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3. Ryzyko operacyjne i jego klasyfikacje

3.1. Triada problemowa ,,Ryzyko — Bezpieczenstwo -
Ciagtos¢ dziatania”

Ryzyko operacyjne w zapewnianiu ciggtosci dziatania jest zwigzane z kwestig ho-
ryzontu czasowego, w jakim rozwaza sie planowane dziatanie oraz towarzyszace
mu ryzyko oraz wynikajace z tego zagrozenia. Sprawa ta jest istotna z tytutu pytania
- na gruncie jakiej dyscypliny naukowej rozwaza sie nature ryzyka oraz zapewniania
bezpieczenstwa i ciagtosci dziatania. Inaczej bowiem nalezy to czynic, jesli przyjmuje
sie perspektywe odleglego horyzontu czasowego — wtedy jest to kwestia z zakresu
dyscypliny ekonomia, dla ktérej w kontekscie zapewniania ciagtosci dziatania wazne
sg takie zagadnienia, jak: cykl koniunktury, wzrost (rozwdj) i jego wysycanie oraz
ewentualne osiaganie granicy wzrostu (np. hipoteza S. Marciniaka [2013], ze
model gospodarczy Unii Europejskiej dobiega by¢ moze kresu rozwoju).

Natomiast jesli przyjmuje sie perspektywe bliskiego horyzontu czasowego,
jest to kwestia z zakresu dyscypliny nauki o zarzadzaniu, a ryzyko operacyjne jest
rozwazane jako ryzyko niedostatecznej skutecznos$ci dziatania z perspektywy celu
operacyjnego (biezacego) tego dziatania. I takie wlasnie podejscie jest przed-
miotem niniejszej pracy. W tym ujeciu ryzyko operacyjne polega na mozliwosci
niespelnienia oczekiwan technicznych, efektywnosci lub kwalifikacji, a takze
umyslnego popemienia szkody. Stanowi wiec ono o tym, na ile wewnetrzne procesy
organizacyjne sgq do$¢ skuteczne, w tym odporne na zaktdcenia, aby organizacja
mogla realizowad swe cele. Nie zachodzi przy tym automatyczna synergia obu
obszardw, tj. biznesowego i operacyjnego, dziatalnosci organizacji. Mozna bowiem
wyobrazi¢ sobie sytuacje, gdy przedsiebiorstwo, po zaprojektowaniu atrakcyjnego
produktu i znalezieniu odpowiedniej kategorii odbiorcédw, nie jest w stanie spro-
sta¢ zadaniu wytwarzania lub dostarczania tego produktu klientom w wyniku mato
efektywnej (w dowolnym aspekcie) organizacji produkcji, sprzedazy czy szeroko
rozumianej logistyki. Moze to by¢ problem czysto organizacyjny, ale tez braku
kwalifikacji personelu, niedostatku funduszy itp.

Logiczna konsekwencja uswiadomienia, zidentyfikowania i oceny ryzyka jest
poszukiwanie rozwigzan zabezpieczajacych i naprawczych. W szczegdlnosci wart
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jest podkreslenia synergiczny zwigzek zagadnien zapewniania bezpieczenstwa i za-
pewniania ciggtosci dziatania. Z perspektywy zadan stawianych zapewnianiu
ciaglosci dziatania wszelkie poczynania na rzecz bezpieczenstwa majq charakter
prewencji. Z kolei z perspektywy zapewniania bezpieczenstwa, rozwigzania cig-
glosci dziatania sg reakcja naprawcza wobec nieskutecznej ochrony. Ilustruje to
rysunek 3.1.
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Rysunek 3.1. Relacje zadan zapewniania bezpieczenstwa i ciggtosci dziatania

Zrédio: [Zawita-Niedzwiecki, 2008]

Wynika z tego takze rola racjonalnego (tam, gdzie nie dziatla obowiazek
prawny, a istotna jest tylko gra czynnikéw biznesowych) przypisywania znaczenia
z jednej strony zapewnianiu bezpieczenstwa (gdy lepiej nie dopuszczaé do zaktd-
cen), a z drugiej poszukiwaniu zastepczych warunkéw ciaglosci dzialania (gdy
ochrona jest nieracjonalna ekonomicznie lub nieskuteczna). Oba te elementy, osa-
dzone w rozwigzaniach jako$ciowego stalego doskonalenia, zapewniajq organizacji
elastycznos$¢ wobec ryzyka, ktére w warunkach rosnacej konkurencji na rynku
takze rosnie. Kwestia ta jest dalej omdwiona w rozdziale 5 i przedstawiona na
rysunku 5.1 (por. tez [Grocki, 2012; Korzeniowski, 2012]).

Zintegrowane perspektywy ryzyka operacyjnego, bezpieczenstwa i ciagtosci
dziatania (triada Ryzyko — Bezpieczenstwo — Ciagtos¢) moga by¢ kluczem do inte-
growania wspdtczesnych koncepcji zarzadzania, gdyz — co wskazano we wstepie:

e analiza ryzyka wyjasnia powody ograniczonej przewidywalno$ci dowolnego

dzialania,
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e wyznaczanie sposobdéw zabezpieczania pokazuje, jak zwiekszac te przewi-
dywalnos¢,

e zapewnianie cigglosci dziatania odzwierciedla zaradno$¢ wobec utrudnien
w powzietych dziataniach,

e triada Ryzyko — Bezpieczenistwo — Ciaglos¢ oznacza panowanie nad ryzy-
kiem, polegajace na racjonalnym roztozeniu akcentéw miedzy prewencje
wobec zagrozen dla dziatania organizacji a zaprojektowane reagowanie na
wystepowanie zaktdcen.

W gruncie rzeczy, uzywajac pojecia® zarzadzanie ryzykiem operacyjnym, obej-

muje sie nim panowanie nad triadg zagadnien Ryzyko — Bezpieczenstwo — Ciagtos¢.

3.2. Dotychczasowe ujecia ryzyka operacyjnego

Kwestia ryzyka operacyjnego zostata podjeta w latach 90. XX wieku przez Komitet
Bazylejski w ramach prac nad kompleksem rekomendacji dobrych praktyk zarza-
dzania ryzykiem w bankowos$ci zwanych Basel I, a nastepnie Basel IT [Krasodomska,
2008; Matkowski, 2006] i Basel III. Szczegdlnie, opublikowane w 2004 roku, a obo-
wigzujace od 2006 roku, rekomendacje Basel II mocno uwypuklaja znaczenie
umiejetnego zarzadzania ryzykiem operacyjnym. Rozmach, z jakim rekomendacje
te sq wprowadzane w podmiotach rynku finansowego (takze Dyrektywa Solvency)
[Monkiewicz M., 2010], oraz wyprzedzenie przez prace Komitetu Bazylejskiego
innych badan nad tym zagadnieniem, spowodowatly absorbcje definicji ryzyka
operacyjnego oraz klasyfikacji Komitetu Bazylejskiego takze na grunt nauki. Trzeba
jednak krytycznie podkreslié, ze klasyfikacja ta zostala opracowana jako podsumo-
wanie praktyki bankowej i w sensie naukowym ma wady metodologiczne.

Definicja ryzyka operacyjnego, sformutowana przez Komitet Bazylejski jest
nastepujaca’:

»Ryzyko operacyjne to ryzyko strat w wyniku niewtasciwego lub btednego dziatania pro-
cesu, ludzi i systeméw lub wptywu wydarzeh zewnetrznych”.

Zazwyczaj dodawany jest komentarz, ze ryzyko operacyjne obejmuje takze
ryzyko prawne, nie ujmuje za$ ryzyka strategicznego i ryzyka reputacji.

31 Prof. WM. Turski [2013] zwraca uwage na potrzebe réznego ttumaczenia, a co najmniej in-
terpretowania, terminu ,,risk management” zaleznie od kontekstu uzycia i wskazuje, ze w wielu sytu-
acjach trafniejsze byloby okreslenie ,panowanie nad ryzykiem” lub ,radzenie sobie z ryzykiem” jako
bardziej zgodne z celem takiego dziatania.

% Basel Committee on Banking Supervision Sound Practices for the Management and Supervision
of Operational Risk, takze Gtéwny Inspektorat Nadzoru Bankowego Rekomendacja M. Dokladnie rzecz
biorac, definicja ta w minimalnie innej redakcji zostata po raz pierwszy zaproponowana w 1999 r. przez
British Bankers Association [BBA, ISDA, RMA, 1999].
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Od kilkunastu lat pracownik naukowy Politechniki Warszawskiej, dawniej Wydzicatu Inzynierii
Produkcji, obecnie Wydziatu Zarzgdzania, czlonek kolejno obu Rad Wydziatu. Goscinnie wy-
ktadowca Collegium Civitas. Czlonek Polskiej Komisji Akredytacyjnej w Zespole Nauk Tech-
nicznych, czlonek Rady Naukowej Generalnego Inspektora Ochrony Danych Osobowych.

Redaktor naukowy ksiqzek Zarzgdzanie ryzykiem operacyjnym (2008) i Informatyka gospo-
darcza (2010). Autor lub wspdtautor ksigzek Cigglosé dziatania organizacji (2008) 1 Bezpie-
czenstwo systemow informacyjnych (2012) oraz raportow Zwigzku Bankéw Polskich — Ksiega
dobrych praktyk zarzqdzania ciggloscig dziatania (2012) i Cloud computing w sektorze
finansowym (2013), a takze wielu artykutow i referatéw konferencyjnych naukowych i zawodo-
wych z zakresu zarzgdzania ryzykiem operacyjnym, bezpieczenstwem i ciggtosciq dziatania.

Rownoczesnie menedzer praktyk, w przesztosci m.in. w NBP, Pol-Mot, Gietdzie Papieréw War-
tosciowych, Fund Services, Grupie PZU, Komisji Nadzoru Finansowego, Urzedzie Komunikacii
Elektronicznej. Kierownik kilku znaczgeych projektéw informatycznych, organizator osrod-
kow komputerowych oraz autor strategicznych reorganizaciji ustug informatycznych w kilku
organizacjach. Obecnie Pelnomocnik Rektora Politechniki Warszawskiej ds. informatyzacii.

W roku 1998 jako dyrektor informatyki Gietdy laureat nagrody , Lider Informatyki” przyznawanej
przez Computerworld. Czionek zatozyciel polskiego oddziatu stowarzyszenia ISACA, przewod-
niczgcy Rady Fundacji im. Prof. Kazimierza Bartla, cztonek Zespotu Badan i Rozwoju NOT.
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