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Zarzgdzanie ryzykiem —I 5
i reagowanie na ryzyko

4T reakcji na zagrozenia
Istotne ryzyka, przed ktorymi stoi organizacja, to te, ktore maja:
e wysoki lub bardzo wysoki wptyw w odniesieniu do poréwnawczego testu istotnoéci;

e wysokie lub bardzo wysokie prawdopodobienistwo zmaterializowania si¢ na poziomie
referencyjnym lub powyzej poziomu referencyjnego;

e wysoki lub bardzo wysoki koszt poprawy mechanizmdéw kontroli.

Ogolnie rzecz biorac, tylko istotne ryzyka wymagaja uwagi na najwyzszym szczeblu orga-
nizacji. Jednak wiasciwe jest, aby ryzyko braku zgodnoéci byto réwniez przedmiotem uwagi
zarzagdu. W praktyce zarzad bedzie oczekiwal, ze ryzyko braku zgodnosci bedzie odpo-
wiednio zarzadzane, a zarzad bedzie otrzymywal jedynie rutynowe/roczne raporty opisu-
jace wyniki w zakresie ryzyka lub raport specjalny, jesli pojawi si¢ konkretna kwestia.
Organizacja bedzie dazyta do wprowadzenia skutecznych i wydajnych mechanizméw kon-
troli w celu zminimalizowania ryzyka braku zgodnosci.

Poréwnawczy test istotnosci ryzyka powinien uwzglednia¢ poziom, na ktérym ma
ono znaczacy wplyw na organizacje. Nastepnie organizacja musi dokona¢ przegladu ob-
owigzujgcych kontroli i zdecydowad, czy wymagane sa dalsze dzialania w odniesieniu do
tych ryzyk. W przypadku ryzyk zwigzanych z zagrozeniami zakres reakcji jest czgsto okre-
$lany jako 4T (tolerowa¢, postepowacd, transferowaé, zaniechad).

Nalezy pamietac o zréznicowanej nomenklaturze stuzacej do opisywania reakgji na ryzyko.
Zaréwno brytyjska norma BS 31100, jak i norma ISO 31000 traktujg termin ,,postegpowanie
zryzykiem” w sposdb ogdlnikowy. Brytyjska norma definiuje postepowanie z ryzykiem jako
»proces opracowywania, wybierania i wdrazania $rodkow kontroli”. Z kolei przewodnik
73 (ISO Guide 73) definiuje postepowanie z ryzykiem jako ,,proces modyfikacji ryzyka”.

Terminologia stosowana w The Orange Book zostala zastosowana tutaj do opisania
mozliwych reakgji na ryzyko w procesie zarzadzania nim. Reakcje te okresla si¢ jako 4T (ang.
tolerate, treat, transfer, terminate). W dodatku B zamieszczono informacje o alternatyw-
nych okresleniach reakcji na ryzyko, ktore pojawiaja sie w innych zrédlach i publikacjach.
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200 Reakcja na ryzyko

Na rysunku 15.1 ujeto 4T reagowania na ryzyko w macierzy ryzyka. Wskazuje si¢ na nim
dominujacg reakcje w odniesieniu do kazdego z 4T zgodnie z pozycja ryzyka na macierzy
ryzyka. Wiecej informacji i krotka charakterystyke kazdej reakcji zawarto w tabeli 15.1.
Obok klasycznych 4T dodano tam inne stosowane okreslenia reakji.

Wplyw
A ,
Transfer ; Zaniechanie
ryzyka na strone trzecia ' dziatalnosci generujacej
(np. ubezpieczyciela lub partnera) dane ryzyko

ryzyka (prawdopodobieristwa
materializacji i jego wplywu)

Postepowanie
z ryzykiem w celu zmniejszenia
prawdopodobieristwa materializacji lub
wplywu ryzyka po zmaterializowaniu

Tolerowanie

Prawdopodobiehstwo'

Rysunek 15.1. Macierz ryzyka i 4T zarzadzania zagrozeniami

Tabela 15.1. Charakterystyka 4T reakcji na zagrozenia

1 Tolerowat
Akceptowac/

utrzymywac

2 Postepowac
Kontrolowa¢/
ograniczac

3 Transferowac
Ubezpieczac/
uwzglednia¢
w postanowieniach
umownych

4 Zaniecha¢
Unikaé¢/eliminowac

Narazenie na ryzyko moze by¢ tolerowane bez podejmowania
dalszych dziatan. Nawet jesli nie jest tolerowane, mozliwos¢ podjecia
jakichkolwiek dziatan w zwigzku z niektorymi zagrozeniami moze by¢
ograniczona lub koszt podjecia jakichkolwiek dziatah moze by¢
nieproporcjonalny do potencjalnie uzyskanych korzysci

Zdecydowana wiekszos¢ ryzyk bedzie podpadata pod te kategorie.
Celem postepowania z ryzykiem jest to, ze kontynuujgc w ramach
organizacji dziatalno$¢ wigzaca sie z ryzykiem, podejmowane sg dziatania
(kontrola) w celu ograniczenia ryzyka do akceptowalnego poziomu

W przypadku niektorych rodzajow ryzyka najlepsza reakcja moze by¢ ich
transfer (przeniesienie odpowiedzialnosci na inny podmiot). Mozna to
zrobi¢ za pomoca konwencjonalnego ubezpieczenia lub ptacac stronie
trzeciej za podjecie ryzyka w inny sposéb. Ta opcja jest szczeg6lnie
dobra w przypadku ograniczania ryzyka finansowego lub ryzyka
zwigzanego z aktywami

Niektére rodzaje ryzyka bedzie mozna wyeliminowa¢ lub ograniczyé
do akceptowalnego poziomu jedynie poprzez zakonczenie danej
dziatalnosci. Nalezy zauwazy¢, ze mozliwo3¢ zakonczenia danej
dziatalnodci moze by¢ bardzo ograniczona w sektorze rzgdowym

w poréwnaniu do sektora prywatnego, w ktorym zarzady spotek
swobodnie decydujg o swoich przedsiewzieciach
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W tabeli 15.2 zamieszczono przyktady potencjalnie istotnych ryzyk pogrupowanych wedlug
kategorii karty wynikéw ryzyka FIRM. Ocena kazdego ryzyka umozliwi organizacji umiesz-
czenie go na macierzy ryzyka. Pozycja ryzyka na macierzy ryzyka wskaze nastepnie najbar-
dziej prawdopodobna reakcje na to ryzyko. Jesli ocena ryzyka bedzie uwzgledniala biezacy
poziom ryzyka, woéwczas bedzie mozna tez oceni¢ skutecznos¢ zastosowanych kontroli.

Tabela 15.2. Kluczowe zaleznosci i istotne ryzyka

Karta wynikow  Przyktadowe .
ryzyka FIRM kluczowe zaleznosci g 2 [ SR Dl
Finanse Dostepnos¢ Spétka dominujgca nie zapewnia wystarczajgcych srodkéw
funduszy
Prawidtowa Niewystarczajacy zysk z powodu btednych decyzji
alokacja srodkéw dotyczacych wydatkow kapitatowych
Kontrola Oszustwa wynikajgce z powodu nieodpowiedniej
wewnetrzna kontroli wewnetrznej
Zobowigzania Niedoszacowanie zobowigzan wobec pracownikéw
pod kontrolg
Infrastruktura  Ludzie Brak osiggniecia/utrzymania standardéw
bezpieczenstwa i higieny pracy
Obiekty Powazna awaria w kluczowej lokalizacji chronionej
ubezpieczeniem
Procesy Systemy IT narazone na cyberataki
Produkty Zaktocenia spowodowane awarig u dostawcy
Reputacja Marka Wycofanie produktu z rynku szkodzi jego wizerunkowi i marce
Konsumenci Utrata sprzedazy lub przychodéw z powodu zmiany
preferencji konsumentow
Organy Dziatania organéw regulacyjnych w zakresie egzekwowania
regulacyjne prawa powodujg utrate zaufania publicznego
CSR Zarzuty dotyczace nieetycznego pozyskiwania
produktéw powoduja spadek sprzedazy
Rynek Otoczenie Zmiana systemu podatkowego skutkuje

regulacyjne

Stan gospodarki

Rozwéj produktu

Zachowanie
konkurencji

nieprzewidzianymi wydatkami w budzecie

Globalna lub krajowa recesja wptywa na zmniejszenie
wydatkéw konsumentéw

Zmiany w technologii zmniejszajg atrakcyjnos¢
produktu i sprzedaz

Konkurent znacznie obniza ceny, aby zdoby¢ udziat w rynku
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Rozwazmy przypadek dostawcy duzego sklepu spozywczego. Sklep moze dyktowaé wa-
runki, wiec dostawca musi zareagowac na ryzyko, jakim moze by¢ zadanie sklepu, aby do-
stawca zwiekszyt rabat na produkty, ktére dostarcza. Ponadto niedawne zakldcenia wta-
snego fancucha dostaw spowodowaly, ze dostawca dokonat przegladu ryzyka zwigzanego
z laiicuchem dostaw. Jego reakcje s3 podejmowane w odniesieniu do wszystkich 4T.
Dostawca moze postanowic, ze bedzie tolerowal zadanie obnizenia cen. Podjat rowniez
decyzj¢ o zmniejszeniu ryzyka zwigzanego z fanicuchem dostaw poprzez skorzystanie
z ustug innej firmy transportowej znajdujacej sie blizej jego siedziby. Zakonczy wiec wspot-
prace z dotychczasowym przewoznikiem, ktéry przyczynil sie do probleméw logistycznych,
i skorzysta z alternatywnego dostawcy dla (zmniejszonych) dostaw, ktorych potrzebuje.
Firma moze réwniez zbada¢ mozliwo$¢ rozszerzenia zakresu swoich ustug transporto-
wych, aby przenies¢ koszty przyszlych awarii w fancuchu dostaw.

Tolerowanie

Tolerancja ryzyka jest zdefiniowana w przewodniku ISO 73 jako gotowo$¢ organizacji lub
interesariusza do ponoszenia ryzyka po jego modyfikacji tak, aby osiggnac swoje cele.
Na tolerancje ryzyka moga wplywaé wymogi regulacyjne (zgodnosci). Uwaga dotyczaca
wymogow regulacyjnych jest bardzo istotna, poniewaz organizacje czesto beda musiaty
tolerowa¢ ryzyko ze wzgledu na wymogi regulacyjne, nawet w okolicznosciach, w ktérych
organizacja nie chcialaby tolerowa¢ tego ryzyka. Nalezy zauwazy¢, ze tolerancja odnosi
sie do konkretnego czynnika ryzyka, a nie do ogdlnego podejscia reprezentowanego przez
apetyt na ryzyko. Apetyt na ryzyko odnosi sie do rozmiaru i rodzaju ryzyka, ktére orga-
nizacja jest skfonna podja¢ lub tolerowa¢.

Istnieje rdznica miedzy tym, kiedy organizacja jest sklonna tolerowac ryzyko, a pojeciem
tolerancji na ryzyko. Organizacja moze tolerowa¢ ryzyko, nawet jesli jest ono wyzsze niz to,
ktdre zwykle akceptuje, jesli pomoze to w osiagnieciu jej celéw. Tolerancja ryzyka repre-
zentuje granice podejmowania ryzyka, poza ktdre organizacja nie jest gotowa si¢ zapusz-
cza¢ w dazeniu do swoich celéw. Bedzie to pokazane na rysunku 26.1, gdzie wewnetrzne
obszary strefy zagrozenia i strefy ostroznosci wyznaczajg granice tolerancji ryzyka. Orga-
nizacja moze by¢ zmuszona do tolerowania ryzyka, ktorego obecny poziom wykracza poza
jej strefe komfortu i apetyt na ryzyko. Czasami moze nawet by¢ zmuszona do tolerowania
ryzyka, ktére przekracza jej rzeczywistg zdolnos¢ do podejmowania ryzyka. Taka sytuacja
nie bytaby jednak trwala, a organizacja bylaby w tym okresie podatna na zagrozenia.

Gdy ryzyko zagrozenia zostanie uznane za mieszczace si¢ w zakresie apetytu na ryzyko
organizacji, organizacja bedzie tolerowa¢ to ryzyko. Tolerancja ryzyka jest przedstawiana
jako podejécie, ktore zostanie przyjete w odniesieniu do ryzyk o niskim prawdopodo-
bienstwie i niskim wptywie. Organizacja moze jednak zdecydowac sie na tolerowanie
wysokiego poziomu ryzyka, poniewaz jest ono zwigzane z potencjalnie dochodowg dzia-
talnoscia lub odnosi si¢ do podstawowego procesu, ktory jest fundamentalny dla funkcjo-
nowania organizacji.
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Na uwage zastuguje fakt, ze pewne ryzyka zagrozenia sg akceptowane, a zatem tolero-
wane, przed wdrozeniem jakichkolwiek srodkéw kontroli ryzyka. W ujeciu ogélnym bo-
wiem ryzyko zaczyna si¢ tolerowa¢ dopiero po wdrozeniu wszystkich optacalnych $rod-
kow kontroli, dzigki ktorym ryzyko staje si¢ akceptowalne po sprowadzeniu do poziomu
biezacego. Niektdre srodki kontroli mogly zosta¢ zastosowane, poniewaz poziom ryzyka
czystego maégl by¢ nie do przyjecia. Wysilek kontrolny ma na celu przeniesienie ryzyka
do kwadrantu niskiego prawdopodobienstwa/niskiego wplywu w macierzy ryzyka, jak
pokazano na rysunku 16.3.

Czasami ryzyko jest akceptowane tylko jako cze¢$¢ umowy, w ktérej jedno ryzyko jest
rownowazone innym. Jest to prosty opis neutralizowania lub zabezpieczania ryzyka, ale
na poziomie biznesowym moze to stanowi¢ fundamentalnie waznag decyzje¢ strategiczna.
Na przyktad przedsigbiorstwo energetyczne dzialajace niezaleznie w péinocno-zachod-
niej czesci Standw Zjednoczonych moze by¢ zmuszone do zaakceptowania wplywu wa-
han temperatury na sprzedaz energii elektrycznej. Laczac sie (lub zaktadajac spétke joint
venture) z przedsiebiorstwem energetycznym w jednym z potudniowych standw, jed-
nostka bedzie mogla zlagodzi¢ zwigzane z temperatura wahania sprzedazy energii elek-
trycznej. Takie jednostki bedg sprzedawac wiecej energii elektrycznej na pétnocy w okresie
chtodéw, kiedy popyt na potudniu jest niski. I odwrotnie: sprzedajg rdwniez wiecej ener-
gii elektrycznej do klimatyzatoréw na potudniu w lecie, kiedy zapotrzebowanie na energie
na pétnocy moze by¢ nizsze.

Postepowanie z ryzykiem

Gdy poziom narazenia na ryzyko (prawdopodobienistwo) zwiazany z okreslonym zagro-
zeniem jest wysoki, ale potencjalna strata (wplyw) z nim zwigzana jest niska, organizacja
moze chcie¢ odpowiednio postepowal z ryzykiem. Postepowanie z ryzykiem bedzie za-
zwyczaj wigzalo sie z dzialaniem na poziomie ryzyka pierwotnego (czystego) i/lub bieza-
cego, lecz docelowo poziom ryzyka bedzie obnizany do tego stopnia, aby ryzyko to stato
sie akceptowalne.

Dziatania majace na celu poprawe standardu kontroli ryzyka zawsze beda podlegaly
ciggltemu przegladowi w organizacji. Zapinanie paséw bezpieczenstwa podczas jazdy sa-
mochodem lub montaz alarmu przeciwwlamaniowego w domu to przyklady dzialan ma-
jacych na celu zmniejszenie ryzyka czystego. Ulepszenia standardéw kontroli ryzyka
w odniesieniu do ryzyka fizycznego (podlegajacego ubezpieczeniu) sa dobrze znane.
Instalowanie tryskaczy w budynkach, zapewniajace zwigkszone bezpieczenistwo przeciw-
pozarowe, czy ustalenia i weryfikacja warunkow pracy i bezpieczenstwa pracownikow to
przyklady dziatan majacych na celu poprawe zarzadzania ryzykiem zagrozen.

Identyfikujac wlasciwe sposoby postgpowania z ryzykiem, organizacja bedzie musiata
przyjrze¢ sie wplywowi postepowania na prawdopodobienstwo materializacji ryzyka, a takze
zbada¢ wielko$¢ wplywu ryzyka w przypadku jego materializacji. Konieczne bedzie wy-
branie oplacalnych metod postepowania z ryzykiem, a wptyw réznych srodkéw kontroli
mozna przedstawi¢ na macierzy ryzyka, jak to pokazano na rysunku 16.4 w rozdziale 16.
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Wspominano juz o réznych interpretacjach poszczegdlnych pojec i terminéw w dzie-
dzinie zarzadzania ryzykiem. W normie ISO 31000 stwierdza sig, ze ,,postepowanie z ry-
zykiem” jest glownym pojeciem, ktore znaczeniowo obejmuje ponizsze interpretacje:

¢ unikniecie ryzyka poprzez podjecie decyzji o nierozpoczynaniu lub kontynuowaniu
dziatalnosci;

e podejmowanie lub zwigkszanie ryzyka w celu skorzystania z okazji;
e usuniecie zrédla ryzyka;

e zmiana prawdopodobienstwa lub konsekwencji;

e dzielenie sie ryzykiem z inng strong lub stronami;

e zatrzymanie ryzyka poprzez $wiadoma decyzje.

Inne standardy zarzadzania ryzykiem odnoszg si¢ do ,reakcji na ryzyko” jako gtéwnego
okreslenia i takie podejscie przyjeto w tym rozdziale. Uzycie reakeji na ryzyko jako gtow-
nego okreslenia pozwala na sformutowanie opcji tolerowania, postepowania, transferu
i zakonczenia. Podobnie jak w przypadku wszystkich kwestii zwigzanych z terminologia
do organizacji nalezy opracowanie wlasnego stownika spdjnego z kontekstem zewnetrz-
nym, wewnetrznym i kontekstem zarzadzania ryzykiem.

W niektorych przypadkach terminologia bedzie podyktowana kontekstem zewnetrz-
nym. Na przyklad banki i inne instytucje finansowe beda musialy stosowaé terminologie
regulatora. Czasami terminologia jest podyktowana kontekstem wewnetrznym w organi-
zacji. Jedli terminologia, ktéra rozwineta si¢ w organizacji, jest niezgodna z terminologia
zawartg w normie ISO 31000, prawdopodobnie menedzerowi ryzyka lepiej bytoby siegna¢ do
terminologii, ktdra juz istnieje w organizacji, zamiast probowaé wprowadzaé nowe ter-
miny lub nowe znaczenia dla istniejacych termindw.

Transferowanie

Gdy prawdopodobienstwo materializacji ryzyka jest niskie, ale jego wplyw jest wysoki,
organizacja moze chcie¢ transferowac to ryzyko. Ubezpieczenie jest dobrze ugruntowa-
nym mechanizmem przenoszenia finansowego wptywu strat wynikajacych z ryzyka za-
grozenia i (w mniejszym stopniu) ryzyka kontroli. Kwestie zwigzane z wykorzystaniem
ubezpieczenia jako mechanizmu transferu ryzyka zostaly oméwione bardziej szczego-
fowo w rozdziale 18.

W niektérych przypadkach transfer ryzyka jest scisle zwiazany z checig wyeliminowa-
nia lub ograniczenia ryzyka. Wielu rodzajéw ryzyka nie mozna jednak przenie$¢ na rynek
ubezpieczen, albo z powodu zbyt wysokich skladek ubezpieczeniowych, albo dlatego, ze
rozwazane ryzyko (tradycyjnie) nie bylo ubezpieczalne, np. ryzyko utraty reputacji.

Przeniesienie ryzyka mozna réwniez osiagna¢ w drodze umowy. Pomocne moze by¢
tez znalezienie partnera joint venture lub innego sposobu podzialu ryzyka. Zabezpiecza-
nie lub neutralizacja ryzyka moze by¢ zatem uwazana za opcje transferu ryzyka, a takze
za opcj¢ postepowania z ryzykiem.
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Koszt transferu ryzyka jest elementem finansowania ryzyka. Po raz kolejny istnieja
réznice w uzywanych definicjach. W odniesieniu do finansowania ryzyka BS 31100 stwier-
dza, ze finansowanie ryzyka wigze sie z kosztem warunkowych ustalent dotyczacych zapew-
nienia funduszy w celu finansowego zabezpieczenia na wypadek strat zwigzanych z wpty-
wem ryzyka po jego materializacji. Takie ustalenia sg zwykle zapewniane w ramach umowy
ubezpieczenia, a co za tym idzie: ubezpieczenie jest zwigzane z finansowaniem, ktore jest
uzaleznione od wystapienia pewnych ubezpieczonych zdarzen.

ISO 31000 uwaza rowniez, ze koszt finansowania ryzyka powinien obejmowa¢ zapew-
nienie $rodkéw na postepowanie z ryzykiem. W tym tekécie finansowanie kontroli jest
uwazane za oddzielny krok w procesie zarzgdzania ryzykiem. To kolejny przykiad ilustru-
jacy rozbieznosci nomenklaturowe i definicyjne. Nastepng kwestig terminologiczng jest
uzycie wyrazenia ,transfer ryzyka”.

Norma ISO 31000 zaleca, aby okreslenie ,,podzial ryzyka” bylo uzywane zamiast trans-
feru ryzyka. Argumentem jest to, ze ryzyko nigdy nie moze by¢ w pelni przeniesione i nie-
zaleznie od intencji stron zawsze bedzie w pewnym stopniu wspdtdzielone. Jest to dogtebne
stwierdzenie, ale wybdr terminologii stosowanej w organizacji bedzie réwniez zalezat od
innych czynnikéw. W odniesieniu do podzialu ryzyka branza ubezpieczeniowa uzywa ter-
minologii transferu ryzyka. Menedzerowi ds. ryzyka w przedsiebiorstwie moze by¢ trudno
nalega¢ na uzycie okreslenia podzialu ryzyka, gdy menedzer ds. ubezpieczen w organizacji
woli si¢ postugiwa¢ terminologig transferu ryzyka, poniewaz jest to standardowa termi-
nologia stosowana w kontekscie zewnetrznym, jakim jest rynek ubezpieczen.

Zaniechanie

Gdy ryzyko ma zaréwno wysokie prawdopodobienistwo materializacji, jak i duzy poten-
cjalny wplyw, organizacja moze chcie¢ zakonczy¢ lub wyeliminowaé ryzyko. Moze si¢
zdarzy¢, ze ryzyko zwigzane z handlem w okre$lonej czeséci $wiata lub ryzyko srodowi-
skowe zwigzane z dalszym wykorzystywaniem niektoérych chemikaliow jest nie do zaak-
ceptowania przez organizacje i/lub jej interesariuszy. W takich okolicznosciach wlasciwa
reakcja bytoby wyeliminowanie ryzyka poprzez zaprzestanie procesu lub dziatalno$ci, za-
stapienie alternatywna dziatalnoscig lub outsourcing dziatalno$ci zwigzanej z ryzykiem.

Organizacja moze chcie¢ wyeliminowa¢ ryzyko, ale moze si¢ zdarzy¢, ze dziatalno$¢,
ktéra si¢ z nim wigze, ma fundamentalne znaczenie dla biezacego funkcjonowania orga-
nizacji. W takich okolicznoéciach organizacja moze nie by¢ w stanie catkowicie zakonczy¢
lub wyeliminowac¢ ryzyka, a zatem bedzie musiata wdrozy¢ alternatywne $rodki kontroli.

Jest to szczegdlna kwestia w przypadku ustug publicznych. Moga istnie¢ pewne ryzyka,
ktore majg wysokie prawdopodobienstwo i duzy wplyw, ale organizacja nie jest w stanie
zaniecha¢ dzialtan, ktoére si¢ z nimi wigza. Moze to wynika¢ z faktu, ze dzialalno$¢ ta jest
wymogiem ustawowym natozonym na agencje rzagdowsa lub organ publiczny. Obowiazek
$wiadczenia ustug publicznych moze ogranicza¢ mozliwo$¢ zaprzestania dziatalnosci,
wiec organizacja bedzie musiata wprowadzi¢ $rodki kontroli w najwigkszym zakresie,
ktéry jest nadal oplacalny.
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Jest prawdopodobne, ze takie $rodki kontroli beda potaczeniem postepowania z ry-
zykiem i transferu ryzyka. W miare stosowania tych $rodkéw ryzyko zostanie przenie-
sione na poziom, na ktérym organizacja bedzie w stanie je tolerowaé. Ze wzgledu na
zmienng nature ryzyka moze nie by¢ mozliwe doprowadzenie wszystkich ryzyk do po-
ziomu, ktoéry spelnia apetyt organizacji na ryzyko. Organizacja moze uzna¢, ze musi tole-
rowac ryzyko wykraczajace poza jej empiryczny apetyt na ryzyko, aby nadal podejmowa¢
okreslone dzialania.

Strategiczna reakcja na ryzyko

Ogodlne podejscie do zarzadzania ryzykiem zwigzanym z kontrolg i szansami jest podobne
do podejscia przyjetego do zarzadzania ryzykiem zwigzanym z zagrozeniami. Istniejg jed-
nak wystarczajace réznice w zakresie dostepnych opcji, aby mozna je bylo przedstawi¢
oddzielnie. Warto tez pamieta¢, ze projekty stanowig dziatalno$¢ taktyczng stuzacy reali-
zacji strategii.

Rysunek 15.1 ilustrowal 4T zarzadzania ryzykiem zagrozen i rodzaje kontroli, ktore
najprawdopodobniej beda zwigzane z kazdym rodzajem reakcji na ryzyko zagrozen.
Rodzaje kontroli zostaly oméwione w tabeli.

Rysunek 15.2 z kolei pokazuje mozliwe reakcje na ryzyko zwigzane z szansami. Opraco-
wanie i wdrozenie efektywnej i wydajnej strategii bedzie wymagalo oceny poziomu ryzyka
zwigzanego z kazda dostepna strategia oraz poziomu nagrody, jaka strategia zapewni.

Potencjalna
nagroda
A

Wykorzystywanie . Rozwi.janile.potencjalu
okazji do czasu pojawienia . v el o Pyt

sie konkurentow na ryzyko i zdolnosci do

podejmowania ryzyka

Pozostawanie Odkrywanie
na dojrzatych/ okazji biznesowych/
schytkowych rynkach badanie przedsiewziec¢

>

Poziom ryzyka

Rysunek 15.2. Ryzyko a nagroda w ujeciu strategicznym

Kup ksigzke Pole¢ ksigzke


https://onepress.pl/rf/pozar6
https://onepress.pl/rt/pozar6

Zarzadzanie ryzykiem i reagowanie na ryzyko 207

4E zarzadzania szansami sprowadza si¢ do czterech faz: odkrywania, rozwijania (poten-
cjatu), wykorzystywania i pozostawania (ang. explore, expand, exploit, exist). 4E $ciéle na-
wigzuje do faz w cyklu Zycia organizacji, jak pokazano na rysunku 15.2. Podjecie nowej
ryzykownej dziatalnosci, co mozna utozsamia¢ z fazg start-upu, bedzie na poczatku wia-
zalo si¢ z wyzszym poziomem ryzyka i niskimi potencjalnymi nagrodami. W tym czasie
badane bedg okazje biznesowe i mozliwe do podjecia przedsiewziecia.

W miare rozwoju organizacji potencjalne nagrody za ryzyko beda coraz wigksze, przy
czym poziom ryzyka nadal bedzie wysoki. Organizacja moze w tym momencie kontynuo-
waé wzrost, ale moze rowniez uznac, ze wzrost jest zbyt powolny lub zbyt ryzykowny, co
popchnie ja do zaniechania tej dzialalnos$ci/wyjscia z inwestycji.

Po okresie wzmozonego wzrostu organizacja wchodzi w faze dojrzalosci i powinna wtedy
osiggac wysokie zyski przy zmniejszonym poziomie ryzyka (nagroda za podjecie ryzyka w fa-
zie wzrostu). Jest to faza, w ktdrej organizacja bedzie wykorzystywata nadarzajace si¢ okazje
do czasu pojawienia si¢ konkurencji. Organizacja lub jej cze$¢ osigga dojrzalosé. W fazie doj-
rzalo$ci wszystkie organizacje sa narazone na wejécie w faze schytkowa, chociaz wielu z nich
udaje si¢ z powodzeniem trwa¢ na bardzo dojrzatym i konkurencyjnym rynku. To dlatego,
ze ekspozycja na ryzyko jest niska, ale i nagrody zwiazane z tym ryzykiem sg bardzo mate.

Zastosowanie 4E do zarzadzania ryzykiem strategicznym, ryzykiem zwigzanym z szan-
sami lub ryzykiem spekulacyjnym jest spdjne z opisem ryzyka i korzysci przedstawionym
na rysunku 1.3. Dlatego najwazniejsza perspektywa w wielu organizacjach jest perspek-
tywa strategiczna, a wigc zarzadzanie ryzykiem okazji i realizacja celéw strategicznych.
Jednak wklad, jaki funkcja zarzgdzania ryzykiem wnosi w podejmowanie decyzji strate-
gicznych, nie zawsze bedzie tak solidny i precyzyjny, jak ma to miejsce na poziomie tak-
tycznym (projektowym) i operacyjnym, ze wzgledu na wigkszg niepewnos¢ zdarzen na
poziomie strategicznym.

Przypisanie dominujgcych typéw reakeji i kontroli do kazdej z czterech faz reprezen-
towanych przez kazdy kwadrant na rysunku 15.2 przypomina przypisanie 4T do zarza-
dzania ryzykiem zagrozen. Trwanie na dojrzalym lub schytkowym rynku jest podobne do
akceptowania niepewnosci na poziomie taktycznym i tolerowania ryzyka zwigzanego z za-
grozeniami. Odkrywanie mozliwoéci jest podobne do analizy opcji radzenia sobie z zagro-
zeniami (postepowania z ryzykiem). Réznice w podejsciu do zarzadzania zagrozeniami
i niepewnoscig w poréwnaniu z podej$ciem do zarzadzania szansami stajg sie najwyraz-
niej widoczne w obszarach wykorzystywania szans i rozwijania mozliwosci.

Rysunek 15.3 to rozbudowana wersja rysunku 15.2, w ktérym obszar wysokiego ry-
zyka i potencjalnie wysokiej nagrody jest podzielony na dwie mozliwe reakcje, biorac pod
uwage apetyt na ryzyko i zdolno$¢ do podejmowania ryzyka. Organizacja moze odkry¢,
ze stoi przed realng okazja biznesowa, ale brak jej zasobéw do samodzielnego wykorzy-
stania tej okazji. W takiej sytuacji organizacja ma trzy gléwne opcje postepowania. Moze
zaniecha¢ dziatan zwigzanych z wykorzystaniem tej okazji, poniewaz nie ma takiego ape-
tytu na ryzyko lub takiej zdolnoéci do podejmowania ryzyka. Moze spienig¢zy¢ okazje,
pozwalajac ja wykorzystac innej organizacji, ktéra ma odpowiedni apetyt na ryzyko, zdol-
noé¢ do podjecia ryzyka i zasoby do wykorzystania okazji, albo, jako trzecia opcja, orga-
nizacja moze utworzy¢ spétke joint venture, dzielgc si¢ okazja.
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Rysunek 15.3. Ryzyko zwigzane z szansami i apetyt na ryzyko

Zaniechanie wykorzystania okazji moze by¢ wlasciwg opcja, kiedy organizacja faktycznie
nie moze sobie pozwoli¢ na podjecie tak wysokiego ryzyka lub kiedy nie moze znalez¢
partnera do wspdlnego przedsiewziecia. Jednak wigkszos$¢ organizacji bedzie chciala zy-
ska¢ na zidentyfikowanej okazji, jesli cho¢by w minimalnym stopniu spetnione sg kryteria
apetytu i zdolnosci. Z kolei sprzedaz pomystu (okazji) moze zapewnic zyskowne wyjécie
z inwestycji, ale w dlugim okresie moze sie okaza¢, ze lepsze jest utworzenie joint venture.

Wejécie w partnerstwo joint venture zmniejszy poziom ryzyka ponoszonego przez or-
ganizacje, ale spowoduje podzial korzysci. Decyzja ta bedzie zalezata od strategii bizneso-
wej, apetytu na ryzyko, zdolnosci do podejmowania ryzyka i dostepnosci odpowiednich
partneréw biznesowych. Oprocz partnerstwa joint venture wykorzystanie mozliwosci
biznesowych bedzie mozliwe poprzez podzial ryzyka przy uzyciu $rodkéw takich jak ou-
tsourcing w celu podzielenia ryzyka z innymi podmiotami w faiicuchu dostaw.

Nalezy zauwazy¢, ze rysunek 15.3 przedstawia schemat przejscia miedzy fazami w cyklu
zycia od start-upu (odkrywanie mozliwosci/szans), poprzez wzrost (ekspansja/rozwoj),
nastepnie osiagniecie dojrzalosci (wykorzystywanie okazji) az do fazy schylkowej (kiedy
organizacja trwa na dojrzatym i konkurencyjnym rynku). Te etapy w prostym cyklu zycia
firmy pokazano na rysunku 1.3. W fazie wzrostu organizacja moze podja¢ decyzje o dal-
szym rozwoju (dalsze inwestycje wigzg si¢ z duzym ryzykiem) albo o wyjsciu z inwestycji
(zaniechaniu dziatan), jesli jej kontynuowanie przekracza apetyt na ryzyko i/lub zdolnos¢
organizacji do podejmowania ryzyka. Jest to rozszerzenie podejécia 4E do 5E. Kolejna ramka
przedstawia przyktad tego podejécia w zarzadzaniu szansami, chociaz terminologia (jak
to czesto bywa w przypadku zarzadzania ryzykiem) jest nieco inna.
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OCENA SZANS | REAKCJA NA NIE

Celem oceny i reakcji jest podjecie decyzji, ktére szanse wymagaja reakcji i jaka
bedzie zalecana reakcja. Ponizsze terminy opisujg mozliwe reakcje, ktore sg
krétko scharakteryzowane:

e Zwiekszanie potencjatu. Odpowiednikiem ,tagodzenia” ryzyka jest
zwiekszanie potencjatu w celu wykorzystania szansy poprzez zwiekszanie
jej prawdopodobienstwa i/lub wptywu.

e Wykorzystanie szansy. Rdbwnowazne z reakcjg ,,unikaj zagrozenia”, ale
w przypadku szansy ,,wykorzystanie” dazy do tego, by okazja na pewno si¢
wydarzyta.

e Ignorowanie. Podobne do ,,akceptac;ji”, czyli tolerowania zagrozen, kiedy nie
podejmuje sie zadnych dziatan, aby je ograniczy¢; w przypadku szans moga
one by¢ ignorowane, co oznacza, ze sie ich nie wykorzystuje.

e Dzielenie sie (transfer) szansg. Strategia ,,dzielenia sie” szansami zaktada
znalezienie partnera zdolnego do wykorzystania okazji.

Kup ksigzke Pole¢ ksigzke


https://onepress.pl/rf/pozar6
https://onepress.pl/rt/pozar6

Kup ksigzke Pole¢ ksigzke


https://onepress.pl/rf/pozar6
https://onepress.pl/rt/pozar6

Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % i
http://program-partnerski.helion.pl


https://program-partnerski.helion.pl

W éwiecie pefnym niepewnosci skuteczne zarzqgdzanie ryzykiem decyduije nie tylko o sukcesie,
ale wrecz o przetrwaniu organizacji. Pandemia COVID-19, ekstremalne zjawiska pogodowe

i wsirzgsy geopolityczne to jedynie wierzchofek géry lodowej, gdy mowa o zagrozeniach,

z jakimi organizacje i spoteczenstwa bedgq sie jeszcze mierzy¢ w XX| wieku. Efektywne zarzg-
dzanie ryzykiem umozliwia wybér optymalnej reakeji na poszczegélne czynniki zagrozenia

i w ten sposdb wspiera podejmowanie najlepszych decyzji w organizacii.

Ta ksigzka pomoze zwigkszy¢ poziom dyscypliny zwigzanej z ryzykiem w przedsiebiorstwie.
Kelly Barner, wiascicielka i dyrektorka zarzqdzajgca, Buyers Meeting Point

To juz széste, zaktualizowane wydanie kompleksowego wprowadzenia do zagadnien ryzyka
biznesowego i organizacyjnego. Tre$é ksigzki jest w petni zgodna z normq 1SO 31000 i ze struktu-
rq ramowg COSO ERM. Oméwiono tu kluczowe zasady zarzgdzania ryzykiem (zaréwno w przed-
siebiorstwie, jak i w projektach) i planowania ciggtosci dziatania, dokonano tez przeglgdu miedzy-
narodowych standardéw w tym zakresie. To wydanie uwzglednia réwniez takie zagadnienia jak
ryzyko cybernetyczne, wysoce nieprawdopodobne zdarzenia o wielkim wplywie i ryzyko zmian
klimatycznych. Zawiera ponadto oméwienie kwestii kultury ryzyka i apetytu na ryzyko, a takze
zagrozeri wystepujgcych w tancuchu dostaw i tematyki sprawozdawczosci w zakresie ryzyka.
Poszczegdlne aspekty zostaly zilustrowane rysunkami, schematami, wykresami, tabelami i pod-
sumowaniami.

Clive Thompson byt zatozycielem i przewodniczgcym komitetéw do spraw standardéw
zawodowych i grup intereséw IRM (Institute of Risk Management ). Jest tez certyfikowanym
czfonkiem IRM.

Paul Hopkin byt dyrekiorem technicznym w IRM, te samg funkcje petnit w Airmic. Wezesniej
byt dyrektorem do spraw zarzqgdzania ryzykiem w BBC. Jest certyfikowanym cztonkiem IRM.

Lektura tej ksigzki umozliwi wszechstronng analize kazdego aspektu zarzqdzania ryzykiem!
Paul McDonald, dyrektor do spraw ubezpieczen grupowych, BAE Systems
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