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Listy kontrolne, procedury i instrukcje ODO

Lista kontrolna: Sprawdz swoja wiedze na temat cyberbezpieczenstwa 3
Lista kontrolna dotyczaca cyberbezpieczenstwa pomaga ocenic, czy masz odpowiednie zabezpieczenia w systemach
informacyjnych, chronigc dane przed zagrozeniami z sieci.

Lista kontrolna: Jak zweryfikowaé podmiot przetwarzajacy w zwiazku z majgcym nastapic
powierzeniem danyCh OSODOWYCH e e e e s e e e e e e s enn e s e e s rennnn s e e eees 4
Upewnij sie, ze wspétpraca z zewnetrznymi firmami spetnia wymogi ochrony danych, zgodnie z przepisami RODO. Kluczowe

jest doktadne sprawdzenie, czy dany podmiot zapewnia odpowiednie Srodki bezpieczenstwa oraz przestrzega zasad
przetwarzania danych osobowych.

Lista kontrolna: Jak przeprowadzi¢ ocene skutkéw ochrony danych w sklepie internetowym
w 5 krokach 5

Lista kontrolna dotyczaca oceny skutkéw ochrony danych w sklepie internetowym pomaga przeanalizowac potencjalne
ryzyka zwiazane z przetwarzaniem danych osobowych i zapewnieniem ich ochrony. W pieciu krokach, takich jak identyfikacja
zagrozen, ocena ryzyka, wdrozenie odpowiednich Srodkéw zabezpieczajacych oraz monitorowanie dziatan, mozna skutecznie
oceni¢ wptyw na prywatnos¢ uzytkownikow.

Lista sprawdzajaca: Jakie sg terminy aktualizacji dokumentacji dotyczacej ochrony
danych osobowych 6

Przepisy nie wskazujg, jakie konkretnie dokumenty posiadac oraz jak czesto je aktualizowaé, czy tez sporzadzaé. Czasami od
tej zasady istniejq wyjatki - np. zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczerstwa informaciji.

Lista kontrolna: Jak stosowac pliki cookies na stronie WWW 9
Aby zapewni¢ zgodnos¢ z przepisami, takimi jak RODO i ePrivacy, konieczne jest przeprowadzenie doktadnej analizy, jakie

pliki cookies sg uzywane na stronie oraz w jakim celu. Uzytkownicy powinni mie¢ tatwy dostep do informacji o rodzajach

plikéw cookies, ktore sa zbierane, oraz o sposobie ich wykorzystywania, aby mogli Swiadomie wyrazi¢ zgode.

Lista kontrolna: Jak przeprowadzi¢ ocene skutkéw w odniesieniu dla ochrony danych

i wdrozy¢ jej efekty 10
Sprawdz, jak zidentyfikowac i oceni¢ ryzyka zwiazane z przetwarzaniem danych osobowych, a takze wskaza¢ odpowiednie

Srodki tagodzace te zagrozenia. Po przeprowadzeniu oceny niezbedne jest wdrozenie dziatan naprawczych

oraz monitorowanie efektywnosci zabezpieczen, aby zapewni¢ zgodnos¢ z przepisami o ochronie danych osobowych.

Procedura usuwania danych osobowych - krok po kroku 11

Procedura usuwania danych osobowych w organizacji obejmuje kilka kluczowych etapéw, poczawszy od podjecia decyzji
0 usunieciu danych, az po ich faktyczne zniszczenie lub modyfikacje.

Bezpieczenstwo danych osobowych w kontekscie dyrektywy NIS2 13

Dyrektywa NIS2 naktada na organizacje zaliczajace sie do podmiotéw kluczowych i waznych obowiazek wdrozenia
odpowiednich srodkéw zapewniajacych cyberbezpieczenstwo, w tym polityk zarzadzania ryzykiem i procedur dotyczacych
ciggtosci dziatania.

Sktadanie skarg na organy wywiadowcze w USA w zwigzku z przekazanymi do USA

danymi osobowymi klientow 14

Sprawdz, jak dochodzi¢ z poziomu krajowego roszczen z tytutu podejrzenia bezprawnego wykorzystania danych na terenie
USA przez tamtejsze organy wywiadowcze. Ponizsze wskazowki mozna stosowac niezaleznie od wnioskéw i skarg wobec
administratora danych osobowych na mocy prawa krajowego i unijnego.

Instrukcja alarmowa ochrony danych osobowych 16

Instrukcja definiuje zagrozenia i incydenty, ktére moga zagrazac¢ bezpieczenstwu danych osobowych, oraz opisuje procedury
reagowania na nie, majace na celu minimalizacje skutkdw i zapobieganie przysztym ryzykom.

Instrukcja nadawania uprawnien do dostepu w systemie IT w placowce MedyCZNE] ....cceveeeerereererennnns 17
Procedura nadawania, zmiany i odbierania uprawnien dostepu do systemow IT w organizacji obejmuje m.in. rejestracje
uzytkownikow, nadanie unikalnych identyfikatorow oraz haset, a takze obowigzek ich okresowej weryfikacji i wyrejestrowania

po zakonczeniu wspotpracy.

Standardy ochrony matoletnich w podmiocie medycznym 18

Standardy ochrony matoletnich w podmiocie medycznym okreslajg zasady rekrutacji personelu, zapewnienia bezpiecznych
relacji z matoletnimi, udzielania $wiadczen zdrowotnych, postepowania w przypadku krzywdzenia matoletnich oraz procedury
szkolen, aktualizacji i przestrzegania tych standardéw.

Zakres zadan administratora systemoéw informatycznych (ASI) 20
Administrator systemow informatycznych (ASI) odpowiada za monitorowanie, utrzymywanie i konfiguracje systeméw
informatycznych, zapewniajac ich ciagtos¢ dziatania oraz bezpieczenstwo danych, w tym danych osobowych.

Zapisy regulaminu konkursu odnoszace sie do przetwarzania danych osobowych

uczestnikow konkursu 21
Organizator konkursu zbiera od uczestnikéw dane osobowe, takie jak adres e-mail, imig, nazwisko, stanowisko i firma,

a od zwyciezcow dodatkowo dane adresowe, numer telefonu, NIP lub PESEL, data urodzenia, dane urzedu skarbowego oraz
numer konta.

Karta szkolenia wstepnego z zakresu ochrony danych osobowych 22
Karta szkolenia wstepnego z zakresu ochrony danych osobowych to dokument, kt6ry potwierdza ukonczenie przez

pracownika pierwszego szkolenia dotyczacego zasad ochrony danych osobowych w organizacji. Jest potrzebna w momencie
zatrudnienia lub nawigzania wspétpracy, kiedy pracownik ma dostep do danych osobowych, aby zapewni¢ zgodnos¢

z przepisami prawa, w tym RODO.
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Lista kontrolna: Sprawdz swoja wiedze

na temat cyberbezpieczenstwa

Lista kontrolna dotyczaca cyberbezpieczenstwa pomaga ocenic,

czy masz odpowiednie zabezpieczenia w systemach informacyjnych,
chronigc dane przed zagrozeniami z sieci. Regularne aktualizowanie
tej listy pozwala na szybkie identyfikowanie luk w zabezpieczeniach

i minimalizowanie ryzyka cyberatakow.

Srodki bezpieczeiistwa na stronie WWW

Czy pamigtasz o aktualizacjach bezpieczenstwa i waznym oprogramowaniu, jezeli przechowujesz strone
internetowa na wiasnym serwerze?

Czy przeprowadzasz testy bezpieczenstwa witryny?

Czy pracownicy, logujac sie na firmowa witryne, stosujg bezpieczne hasta?

Pobierz
dokument

Czy ograniczytes mozliwos¢ przesytania plikow bezposrednio na serwer?

ze strony
dokumentacjaodo.pl

Czy zarejestrowates nazwy domenowe brzmigce podobnie do adresu strony WWW? Chodzi m.in. o to, aby
nikt nie podszywat sie pod dany podmiot.

lub zeskanuj

Czy zadbates o stosowanie bezpiecznych i niepowtarzalnych haset, a takze aktywowates dwusktadnikowe
uwierzytelnianie?

Czy korzystasz z menedzera haset, ktory pozwoli tworzy¢ i automatycznie wprowadzaé diugie, losowe
hasta do serwiséw internetowych?

Czy, korzystajac z poczty elektronicznej, usuwasz podejrzane wiadomosci?

Bezpieczna poczta elektroniczna

O UE O

Czy zachecasz wspdtpracownikow, by informowali Cie o takich e-mailach?

Bezpieczenstwo w korzystaniu z drukarek, kopiarek i faksow

Czy korzystasz z funkcjonalnosci w zakresie bezpieczenstwa, jakie umozliwiaja te urzadzenia?

Czy wylaczytes mozliwos¢ bezposredniego logowania sie do urzadzen z zewnetrznych sieci?

Czy wybierasz takie urzadzenia, ktére maja mozliwosci szyfrowania i bezpiecznego usuwania danych?

Czy zabezpieczytes lub zniszczyte$ przechowywane dane w razie koniecznosci pozbywania sig sprzetu?

JOLEgUE

Zrodto:

+ komunikat Ministerstwa Cyfryzacji w zwigzku z projektem ,,Kampanie edukacyjno-informacyjne na rzecz upo-
wszechniania korzyci z wykorzystywania technologii cyfrowych” realizowanym we wspéipracy z Panstwowym

Instytutem Badawczym NASK

Wszystkie wzory dokumentéow
opublikowane na famach czasopisma,Ochrona Danych Osobowych”
dostepne sg rowniez w wersji online na stronie

www.dokumetancjaodo.pl.
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Lista kontrolna: Jak zweryfikowac
podmiot przetwarzajacy w zwiazku
Z majacym nastapic¢ powierzeniem
danych osobowych

Upewnij sie, ze wspotpraca z zewnetrznymi firmami spetnia wymogi
ochrony danych zgodnie z przepisami RODO. Kluczowe jest dokladne
sprawdzenie, czy dany podmiot zapewnia odpowiednie srodki
bezpieczenstwa oraz przestrzega zasad przetwarzania danych osobowych.

Wymogi ogolnego rozporzadzenia o ochronie danych (RODO) Tak Nie Uwagi

Czy wdrozyt Srodki techniczne i organizacyjne zapewniajace stopien bezpieczenstwa powierzonych
danych osobowych odpowiadajacy ryzyku naruszenia praw lub wolnosci 0s6b fizycznych, w tym posiada:
» zdolnosé do ciaglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow
i ustug przetwarzania;
« zdolnosé do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

» zdolnosé do regularnego testowania, mierzenia i oceniania skutecznosci Srodkoéw technicznych

dokument i organizacyjnych majacych zapewnié bezpieczefistwo przetwarzania.

ze Stmf'y Czy na zadanie administratora przekaze informacje dotyczacych opisu technicznych i organizacyjnych
S S il | <1odkow bezpieczeristwa zastosowanych do ochrony powierzonych danych.

lub zeskanuj Czy korzysta z ustug innego podmiotu przetwarzajacego?
Czy zawiera umowy powierzenia z innymi podmiotami przetwarzajacymi?
Czy jest w stanie zrezygnowac ze wspotpracy z ktdryms ze swoich podmiotéw przetwarzajacych, jesli
administrator danych nie wyrazi na nich zgody?
Czy pracownicy, ktorzy beda przetwarza¢ powierzone dane, majg wydane upowaznienia
do przetwarzania danych osobowych?
Czy osoby upowaznione do przetwarzania danych zobowigzaty sie do zachowania tajemnicy poprzez
ZtoZenie stosownego o$wiadczenia?
Czy zapewni pomoc administratorowi w wywigzaniu sie z obowiazku odpowiadania na zadania osoby
fizycznej w zakresie wykonywania jej praw przyznanych na mocy RODO - w odniesieniu
do powierzanych danych osobowych?
Czy jest w stanie wspomaga¢ administratora w wywigzywaniu sie z obowigzkéw zwigzanych
z zabezpieczaniem danych? W jaki sposéb? (pole uwagj)
Czy dysponuje Srodkami, ktore pozwalaja na usuniecie lub zwrot wszelkich danych osobowych
oraz usuniecie ich wszelkich istniejacych kopii? Jakie sa to srodki? (pole uwagi)
Czy umozliwi administratorowi lub audytorowi upowaznionemu przez administratora przeprowadzanie
audytow?
Czy jest w stanie informowac¢ administratora o naruszeniach ochrony danych osobowych, do ktérych
dojdzie w zwiazku z przetwarzaniem danych?
Czy zapewni pomoc administratorowi w wywigzaniu sie z obowiazku zgtaszania naruszen ochrony
danych osobowych organowi nadzorczemu oraz zawiadamiania os6b fizycznych o naruszeniach
w odniesieniu do powierzanych danych osobowych?
Czy bedzie gotowy do pomocy administratorowi w wywigzaniu sie z obowiazku przeprowadzenia
konsultacji z organem nadzorczym w zakresie powierzanych danych.
Pytania szczegotowe Tak Nie Uwagi

Czy zostat wyznaczony inspektora ochrony danych?
Kto wykonuje zadania dotyczace zapewniania przestrzegania przepiséw o ochronie danych
osobowych (dotyczy sytuacji w przypadku braku powotania inspektora ochrony danych)? Prosze
wskazaé stanowisko lub funkcje.
Czy prowadzi i aktualizuje ewidencje naruszen ochrony danych osobowych?
Czy doszto do naruszenia przetwarzania danych osobowych?
Czy naruszenie zostat zgtoszone do UODO?
Czy stosuje zatwierdzony kodeks postepowania, o ktérym mowa w art. 40 RODO, lub zatwierdzony
mechanizm certyfikacji, o ktorym mowa w art. 42 RODO?

Pobierz

4 Kup ksigzke


http://ebookpoint.pl/page354U~rt/e_49c4_ebook

