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ROZDZIAL 3.

Przeglad zasad

W poczatkach inzynierii chaosu w Netflixie nie byto do korica jasne, czym ta dyscyplina jest. Przewijato
sie wiele slogandw, takich jak ,wyrywanie kabli”, ,,psucie wszystkiego”, ,testowanie na produkcji”,
mnozyly sie bledne koncepcje wzmacniania trwatoéci ustug, ale przykladéw rzeczywistych narzedzi
byto bardzo niewiele. Zespét Chaosu powotano po to, by stworzyl majaca znaczenie dyscypline,
taka, ktora proaktywnie poprawia odporno$¢ dzieki wlasciwym narzedziom. Spedzilismy cate miesiace,
studiujac inzynierie odpornoéci i inne kierunki, by sprecyzowa¢ definicje i da¢ wzor tego, jak inni
moga uczestniczy¢ w inzynierii chaosu. Definicje te opublikowano online (https://principlesofchaos.org/)
jako swego rodzaju manifest, ktdry nazwano ,,Zasadami” (By dowiedzie¢ sie, jak powstala inzynie-
ria chaosu, przeczytaj ,, Wprowadzenie. Narodziny chaosu”).

Podobnie jak kazda nowa koncepcje, inzynierie chaosu czesto rozumie si¢ opacznie. Kolejne sekcje
wskazuja, czym ta dyscyplina jest, a czym nie jest. Ztoty standard praktyk zawarliémy w podroz-
dziale ,,Zaawansowane zasady”. Przyjrzymy sie¢ tez temu, jakie czynniki moga wplyna¢ na zmiane
zasad w przysztosci.

Czym jest inzynieria chaosu

»Zasady” definiuja dyscypling tak, by$my wiedzieli, kiedy si¢ nig zajmujemy, jak to robi¢ i jak robi¢
to dobrze. Powszechna dzisiaj definicja jest ,ulatwianie eksperymentéw majace na celu odkrycie
systemowych staboéci”. Strona internetowa ,,Zasad” wskazuje kroki takich eksperymentdw:

1. Zacznij od zdefiniowania ,,stanu stabilnego” jako mierzalnego rezultatu systemu, ktory wskazuje
jego normalne zachowanie.

2. Stworz hipoteze na temat tego, czy stan stabilny utrzyma si¢ zaréwno w grupie do$wiadczalnej,
jak i kontrolne;j.

3. Wprowadz zmienne, ktére odpowiadajg realnym zdarzeniom, takim jak awarie serweréw,
bledy dyskow twardych, polaczen sieciowych itd.

4. Postaraj sie obali¢ hipoteze, przygladajac si¢ stanowi stabilnemu w grupie kontrolnej i doswiadczalne;.

Taki eksperyment stanowi podstawowa zasade inzynierii chaosu. Celowo istnieje wiele réznych
sposobow implementacji takich dziatan.

47

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/inzcha
http://helion.pl/page354U~rt/inzcha

Eksperymenty a testy

Jednym z pierwszych waznych rozréznien, jakich dokonano w Netflixie, bylo to, Ze inzynieria chaosu jest
formg eksperymentowania, a nie testowania. Wedtug wielu oba te terminy laczy kategoria ,,zapewnie-
nia jakosci”, ale jest to pojecie, ktore czesto ma negatywne konotacje w branzy oprogramowania.

Pozostale zespoly w Netflixie poczatkowo pytaly Zespdt Chaosu, czy ten nie moze napisa¢ kilku
testow integracyjnych, ktdre szukajg tego samego. Ta prosba byta pragmatyczna w swym zalozeniu,
ale w praktyce testy integracyjne nie mogly da¢ oczekiwanego rezultatu.

Testowanie, $ciéle rzec ujmujac, nie daje nowej wiedzy. Testowanie wymaga, zeby inzynier piszacy
test znal konkretne wlasciwosci systemu i ich szukal. Jak byto wida¢ w poprzednim rozdziale, zto-
zone systemy nie poddajg si¢ tego rodzaju analizie. Ludzie po prostu nie sag w stanie zrozumiec
wszystkich potencjalnych skutkéw ubocznych mozliwych interakgji czesci takiego systemu. Prowadzi
nas to do jednej z kluczowych cech testu.

Test dokonuje asercji w oparciu o istniejacg wiedze, a samo jego wykonanie weryfikuje ja jako
prawdziwg lub falszywa. Testy to stwierdzenia na temat znanych wtasciwosci systemu.

Eksperymentowanie natomiast generuje nowa wiedze. Eksperymenty przedstawiaja pewna hipoteze,
a dopoki nie zostaje ona obalona, ro$nie zaufanie do niej. Je$li hipoteza zostaje obalona — dowia-
dujemy sie czego$ nowego. Rozpoczyna to takze dociekania, dlaczego hipoteza jest bledna. W systemach
zlozonych powdd, dla ktdrego cos si¢ dzieje, czesto nie jest jasny. Eksperymentowanie albo buduje
pewnos¢, albo uczy nas nowej cechy naszego systemu. To eksploracja tego, co nieznane.

W praktyce zadna liczba testéw nie doréwna wnioskom zebranym podczas eksperymentowania,
poniewaz testowanie wymaga tego, zeby cztowiek dostarczyt asercje z gory. Eksperymentowanie
formalnie otwiera nowe drogi dowiedzenia sie czegos o cechach systemu. Jest oczywiscie catkowicie
mozliwe, by nowo odkryte cechy systemu poddawaé pdzniej testom. Pomaga to takze ubraé¢ nowe
zalozenia na temat systemu w forme¢ nowych hipotez, co daje rodzaj ,eksperymentu regresji”, ktéry
bada zmiany systemu w czasie.

Poniewaz inzynieria chaosu powstata na gruncie probleméw systeméw zlozonych, jest kluczowe,
by dyscyplina ta ktadla nacisk na eksperymentowanie, a nie testowanie. Cztery kroki eksperymentu
skondensowane w ,,Zasadach” z grubsza odpowiadaja powszechnie akceptowanym definicjom z punktu
widzenia badania podatnosci zwigzanych z dostgpnoscia systemow duzej skali.

Polaczenie rzeczywistego do$wiadczenia w stosowaniu wezesniej zdefiniowanych krokéw do systemow
duzej skali oraz rozwaznej introspekeji poprowadzito Zesp6t Chaosu dalej, niz tylko do ekspery-
mentowania. Te wnioski daty poczatek ,,Zaawansowanym zasadom”, ktore kieruja zespoly do doj-
rzalosci ich projektéw inzynierii chaosu i pomagaja w wyznaczeniu zlotego standardu, do ktérego
aspirujemy.

Weryfikacja i walidacja

Postugujac si¢ definicjami weryfikacji i walidacji zaczerpnigtymi z zarzadzania dzialalnoscia ope-
racyjng oraz planowania logistycznego, mozemy powiedzie¢, ze inzynieria chaosu stanowczo opo-
wiada sie po stronie tej pierwszej.

48 | Rozdzial3.Przeglad zasad

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/inzcha
http://helion.pl/page354U~rt/inzcha

Weryfikacja
Weryfikacja systemu zlozonego to proces analizowania danych wyjéciowych na granicy systemu.
Domownik moze zweryfikowa¢ jako$¢ wody (dane wyjsciowe) ptynacej z kranu (granica sys-
temu) testujac ja pod katem zanieczyszczen, nie wiedzac nic na temat hydrauliki ani miejskiego
wodociagu (czesci systemu).

Walidacja

Walidacja systemu zloZonego to proces analizowania czeéci systemu i budowania modelu my-
$lowego, ktory odpowiada interakcjom miedzy tymi czg$ciami. Domownik moze zwalidowa¢
jakos¢ wody, nie tylko badajac wszystkie rury, ale cala infrastrukture wodociggowa (czeéci systemu),
ktéra zapewnia zebranie, oczyszczenie i dostarczenie jej (model myslowy czesci funkcjonal-
nych) najpierw na osiedle, a wreszcie do konkretnego mieszkania.

Obie te praktyki potencjalnie sg uzyteczne i obie buduja pewnos¢ co do rezultatéw systemu. Jako
inzynierowie oprogramowania czesto czujemy obowiazek zaglebienia si¢ w kod i zwalidowania,
czy odpowiada on naszemu modelowi my$lowemu tego, jak powinien dziata¢. Wbrew tej sktonno-
$ci inzynieria chaosu stanowczo opowiada si¢ po stronie walidacji. W dziedzinie tej interesuje nas,
czy co$ dziala, a nie jak.

Zwr6¢ uwage, ze w naszej hydraulicznej metaforze mozemy zwalidowaé wszystkie komponenty
zwigzane z dostarczaniem czystej wody pitnej, a w szklance nadal mie¢ zanieczyszczong wode z po-
wodu, ktorego nie przewidzielismy. W systemach zlozonych zawsze s3 jakie$ nieprzewidziane in-
terakcje. Ale jesli zweryfikujemy, Ze woda w kranie jest czysta, nie musimy juz si¢ interesowa¢ tym,
jak si¢ tam dostata. W wigkszo$ci przypadkow biznesowych rezultat systemu jest znacznie wazniej-
szy niz to, czy implementacja odpowiada naszemu modelowi myslowemu. InZynieria chaosu stawia
na przypadki biznesowe i rezultat, a nie na implantacje czy model myslowy wspoétdzialajacych czesci.

Czym nie jest inzynieria chaosu

Istnieja dwa pojecia, ktére czesto s3 mylone z inzynierig chaosu, mianowicie: psucie wszystkiego
w $rodowisku produkeyjnym i antykrucho$é.

Psucie wszystkiego

Od czasu do czasu w postach na blogach czy podczas prezentacji na konferencjach mozna sie spo-
tka¢ z nazywaniem inzynierii chaosu ,,psuciem wszystkiego w srodowisku produkcyjnym”. Cho-
ciaz moze brzmi to fajnie, takie sformutowanie nie przemawia do korporacji dzialajacych na wielka
skale czy innych operatoréw zlozonych systemow, ktérzy nie odniosg z takiej praktyki zadnej korzysci.
Lepszg charakterystyka inzynierii chaosu bytoby naprawianie w $rodowisku produkcyjnym. ,,Psu-
cie wszystkiego” jest proste. Trudnosé¢ dotyczy ograniczania wplywu awarii, krytycznego myslenia
o bezpieczenstwie, oceniania, czy co§ warto naprawia¢, decydowania, czy nalezy inwestowa¢ w dany
eksperyment itd. ,,Psu¢ wszystko” mozna na mnéstwo sposobdéw bez spedzania na tym wielu dni
czy tygodni. Wazniejszym pytaniem w tej sytuacji jest jednak, jak mysle¢ o tym, co juz jest popsute,
kiedy nawet nie wiemy, ze nie dziala.
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»Naprawianie na produkcji” znacznie trafniej oddaje warto$¢ inzynierii chaosu, poniewaz celem tej
praktyki jest proaktywne poprawianie dostepnosci i bezpieczenstwa systeméw ztozonych. Istnieje juz
wiele dyscyplin i narzedzi zajmujacych sie odpowiadaniem na incydenty: narzedzia zwigzane z alar-
mami, zarzadzanie kryzysowe, narzedzia monitorowania, plany przywrdcenia gotowosci itd. Ich
celem jest zredukowanie czasu wykrycia awarii i czasu jej naprawienia po wystgpieniu nieuniknio-
nego incydentu. Mozna dyskutowac, czy Site Reliability Engineering (SRE) faczy w sobie reaktywne
i proaktywne podejscie poprzez generowanie nowej wiedzy na podstawie przesztych incydentéw i uwspol-
nianiu jej, by unikng¢ powtérek w przysztoéci. Inzynieria chaosu jest jednak jedyng kompletng dys-
cypling w ramach oprogramowania, ktéra koncentruje sie wylacznie na proaktywnym poprawianiu
bezpieczenstwa systemoéw zfozonych.

Antykrucho$¢

Ludzie, ktdérzy znaja wprowadzone przez Nassima Taleba pojecie antykruchosci', czesto zakladaja,
ze inzynieria chaosu jest zasadniczo jego wersja odnoszacg si¢ do oprogramowania. Taleb argu-
mentuje, Ze stowa takie jak ,hormeza” sa niewystarczajace, by uchwyci¢ zdolnos¢ ztozonych syste-
mow do adaptacji, wiec wymyslil pojecie ,,antykruchosci” na okreslenie systemdw, ktore stajg sie
silniejsze dzieki wystawieniu ich na dziatanie przypadkowego obcigzenia. Waznym, wrecz zasadniczym
rozréznieniem miedzy inzynierig chaosu a antykruchoscig jest to, ze inzynieria chaosu uczy ludzi
utrzymujacych systemy o chaosie, ktory jest juz integralng cecha systemu tak, by zespét byl bardziej
odporny. Antykrucho$é¢ z kolei dodaje chaosu do systemu w nadziei, ze dzieki temu stanie sie on
silniejszy, a nie podda si¢ dziataniu obcigzenia.

Jako model antykrucho$¢ postuluje dziatania stojace w sprzecznosci z naukami inzynierii odpor-
noéci czy badaniami nad czynnikami ludzkimi i bezpieczenistwem systeméw. Przyktadowo antykru-
choé¢ proponuje, by pierwszym krokiem w zwigkszeniu solidnosci systemu byto poszukiwanie sta-
bosci i ich usuwanie. Taka sugestia jest intuicyjna, ale inzynieria odpornoéci uczy nas, ze szukanie
tego, co dziala dobrze pod katem bezpieczenstwa, daje duzo wiecej informacji niz szukanie tego, co
idzie Zle. Kolejnym krokiem antykruchosci jest dodawanie nadmiarowoéci. To réwniez wydaje sie
intuicyjne, ale dodawanie nadmiarowosci moze réwnie dobrze spowodowa¢ awarie, jak jej zapobiec,
a literatura na temat inzynierii odpornosci przytacza mnoéstwo przyktadéw, w ktérych to wlasnie
nadmiarowo$¢ przyczynia sie do incydentu zwigzanego z bezpieczenistwem?.

Istnieje wiele innych przykladéw rozbieznoséci miedzy tymi dwiema szkotami. Inzynieria odpornosci
jest przedmiotem trwajacych badan i cieszy si¢ dekadami wsparcia spolecznosci, podczas gdy antykru-
cho$¢ jest teorig funkcjonujacg poza uczelniami i przegladami kolezenskimi. Latwo sobie wyobra-
zi¢, dlaczego te dwa pojecia czesto si¢ taczy, poniewaz oba dotycza chaosu i ztozonych systemdw,
ale duch antykruchosci nie podziela tego samego empiryzmu i zasadniczej przyziemnosci co inzy-
nieria chaosu. Z tego wzgledu powinni$my uznawac je za dwa odrebne pola’.

' Nassim Taleb, Antifragile: Things That Gain from Disorder, Penguin, New York 2012.

> By¢ moze najstawniejszym przykladem jest katastrofa promu Challenger w 1986 r. Nadmiarowo$¢ pierscieni
uszczelniajacych byta jednym z trzech powodéw, dla ktérych NASA zdecydowata si¢ kontynuowaé starty, mimo ze uszko-
dzenia gléwnego pierscienia byly dobrze znane z przeszto 50 wezesniejszych startow na przestrzeni ok. 5 lat. Patrz Diane
Vaughan, The Challenger Launch Decision, University of Chicago Press, Chicago 1997.

* Casey Rosenthal, Antifragility Is a Fragile Concept, wpis na blogu LinkedIn, 28 sierpnia 2018, https://oreil.ly/Lbult.
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Zaawansowane zasady

Inzynieria chaosu jest zakorzeniona w empiryzmie, przedktada eksperymentowanie nad testowanie
i weryfikacje nad walidacje. Ale nie wszystkie eksperymenty sg tak samo warto$ciowe. Ztoty standard
praktyki zostal po raz pierwszy wyrazony w nalezacej do ,,Zasad” sekcji ,Zaawansowane zasady”.
Oto one:

o Zbuduj hipotez¢ dotyczaca zachowania w stabilnym stanie systemu.
e Zréznicuj rzeczywiste przypadki.

« Przeprowadzaj eksperymenty w $rodowisku produkcyjnym.

« Automatyzuj eksperymenty, by uruchamiac je caly czas.

¢ Minimalizuj zakres szkod.

Zbuduj hipoteze dotyczaca zachowania systemu w stabilnym stanie
Kazdy eksperyment zaczyna sie od hipotezy. Forma eksperymentu z zakresu dostepnosci to zwykle:
W SYEUACTT GAY oo , klienci nadal bedg sig dobrze bawié.
Z kolei eksperymenty dotyczace bezpieczenstwa zwykle majg forme:
W SYtUACTT GAY o, , zespot ds. bezpieczeristwa zostanie powiadomiony.
W obu przypadkach puste miejsca w zdaniu wypelniajg zmienne omawiane w kolejnej sekgji.

Zaawansowane zasady podkreslajag budowanie hipotez dotyczacych stanu stabilnosci systemu.
Oznacza to skoncentrowanie si¢ na tym, jak system ma si¢ zachowywa¢, i ujmowanie tych oczekiwan
we wskaznikach. W powyzszych przyktadach klienci prawdopodobnie domysélnie dobrze si¢ bawia,
a zespol ds. bezpieczenstwa dostaje powiadomienie, gdy co$ narusza kontrole bezpieczenstwa.

To skoncentrowanie na stabilnym stanie zmusza inzynieréw, by wyszli na chwile poza granice kodu
i przeanalizowali calo$ciowy rezultat. Pobrzmiewa w tym echo tendencji inzynierii chaosu do przedkta-
dania weryfikacji nad walidacje. Czesto mamy ochote zanurzy¢ sie w problemie, znalez¢ ,, pierwsza
przyczyng” zachowania i sprobowaé zrozumie¢ system poprzez redukcjonizm. Zaglebienie si¢ w pro-
blem moze poméc w badaniach, ale stanowi tez rozproszenie w stosunku do najbardziej efektywnych
lekdji, jakie oferuje inzynieria chaosu. W najlepszych przypadkach inzynieria chaosu skupia si¢ na
kluczowych wskaznikach efektywnos$ci (KPI) lub innych wskaznikach, ktore mierzg jasne priory-
tety biznesowe, a to one stanowia najlepsza definicje stanu stabilnego.

Iréznicuj rzeczywiste przypadki

Ta zaawansowana zasada glosi, ze zmienne w eksperymentach powinny odpowiada¢ zdarzeniom
ze $wiata rzeczywistego. Cho¢ patrzac wstecz, moze si¢ to wydawaé oczywiste, s3 dwa dobre powody,
dla ktoérych warto jawnie zapisac te zasade:

e Zmienne czesto wybiera sie w oparciu o to, co najlatwiej zrobi¢, a nie o to, co pozwala si¢ naj-
wiecej dowiedziec.
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o Inzynierowie maja sktonnoé¢ do skupiania si¢ na zmiennych odpowiadajacych ich do$wiad-
czeniu, a nie do$wiadczeniu uzytkownika.

Unikaj wybierania prostej Sciezki

Chaos Monkey* to w zasadzie trywialna aplikacja jak na tak potezny program. To rozwigzanie
wolnozrédlowe, ktore losowo wylacza instancje (wirtualne maszyny, kontenery lub serwery)
mniej wiecej raz dziennie dla kazdej ustugi. Mozesz uzywa¢ go w takiej formie, w jakiej dostepne jest
od reki, ale takie same mozliwo$ci mogtby w wiekszosci organizacji da¢ skrypt w bashu. To fatwo
osiggalny cel inzynierii chaosu. Wydania w chmurze i wydania na kontenery sprawiaja, ze kazdemu
systemowi duzej skali bedg nagle znika¢ instancje (maszyny wirtualne lub kontenery) w mniej
wiecej regularnych odstepach czasowych. Chaos Monkey powiela te zmienne i po prostu przyspiesza
czestotliwo$¢ takich zajsé.
Jest to uzyteczne i do$¢ proste do zrobienia, jesli masz uprawnienia administratora w infrastruk-
turze dajace mozliwoé¢ usuwania instancji. Gdy zdobedziesz takie uprawnienia, pojawi si¢ pokusa
wykonywania takze innych operacji, do ktérych uzyskasz w ten sposéb dostep. Zastanow sie nad
ponizszymi zmiennymi, jakie mozna wprowadzi¢ na instancji:

o Zakonczenie dziatania instancji.

e Zawieszenie procesora instancji.

o Zuzycie calej dostepnej dla instancji pamieci.

¢ Zapelnienie dysku instancji.

o Wrylaczenie polaczen sieciowych instancji.
Te eksperymenty taczy jedno: przewidywalnie spowodujg one, ze instancja przestanie odpowia-
da¢. Z punktu widzenia systemu wyglada to zupelnie tak samo, jakby$ wylaczyt instancje. Z ostat-

nich czterech eksperymentow nie dowiesz si¢ niczego, czego nie nauczy Cie juz ten pierwszy. Te eks-
perymenty to zasadniczo strata czasu.

Biorac pod uwage systemy rozproszone, niemal wszystkie interesujace eksperymenty zwigzane z dostep-
noscia dotycza opdznienia lub typu odpowiedzi. Wylaczenie instancji jest specjalnym przypad-
kiem nieskonczonego opo6znienia. W wiekszo$ci obecnych systeméw online typ odpowiedzi jest
tozsamy z kodem statusowym, np. zmiang HTTP 200 na 500. Wynika z tego, ze wiekszo$¢ ekspe-
ryment6éw dotyczacych dostepnosci mozna skonstruowaé za pomocg mechanizmu rdznicujgcego
opdznienie i zmieniajacego kody odpowiedzi.

Zréznicowanie opdznienia znacznie trudniej zorganizowa¢ niz zawieszenie procesora czy wypet-
nienie pamieci RAM instancji. Wymaga to skoordynowanego zaangazowania wszystkich warstw
komunikacji miedzyprocesowej (IPC). Moze to oznacza¢ konieczno$¢ modyfikacji rozszerzen, regut
sieciowych zdefiniowanych w oprogramowaniu, obudowy bibliotek po stronie klienta, po$redni-
kéw ruchu, a nawet lekkich systeméw réwnowazenia obcigzenia. Kazde z tych rozwigzan wymaga
nietrywialnej inwestycji inzynierskie;.

* Chaos Monkey bylo pierwszym narzedziem inzynierii chaosu. Patrz ,,Wprowadzenie. Narodziny chaosu” — hi-
storia powstania inzynierii chaosu.
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Przeprowadzaj eksperymenty w srodowisku produkcyjnym

Eksperymentowanie uczy Cie systemu, ktory badasz. Jesli eksperymentujesz na rodowisku preproduk-
cyjnym, budujesz pewnos¢ co do tego srodowiska. W takim zakresie, w jakim $rodowisko produk-
cyjne i preprodukcyjne si¢ r6znig — czgsto na sposoby, ktorych ludzie nie sg w stanie przewidzie¢
— nie budujesz pewnosci co do $rodowiska, na ktérym naprawde Ci zalezy. Z tego wzgledu najbardziej
zaawansowana inzynieria chaosu rozgrywa si¢ w srodowisku produkcyjnym.

Zasada ta budzi kontrowersje. Z pewnoscia w pewnych obszarach istnieja wymagania regulacyjne,
ktore wykluczaja mozliwo$¢ oddziatywania na system produkcyjny. W pewnych sytuacjach istniejg
niedajace si¢ pokona¢ techniczne bariery, ktére nie pozwalaja na przeprowadzenie eksperymentéw
w tym otoczeniu. Trzeba w tym miejscu pamietaé, Ze celem inzynierii chaosu jest odkrycie chaosu
integralnie tkwigcego juz w systemie, a nie spowodowanie go. Jesli wiemy, ze eksperyment da niepoza-
dane rezultaty, nie powinni$my go przeprowadzac. Jest to wskazéwka szczegdlnie wazna w kontek-
$cie srodowiska produkcyjnego, w ktérym konsekwencje obalenia hipotezy moga by¢ powazne.

Ta zasada nie jest jednak zero-jedynkowa. W wiekszosci sytuacji catkowicie zasadne jest rozpocze-
cie eksperymentowania na systemie preprodukcyjnym i stopniowe przenoszenie go w srodowisko
produkeyjne, gdy tajniki narzedzi sa juz dobrze rozpracowane. W wielu przypadkach kluczowe
obserwacje dotyczace produkgji po raz pierwszy ujawniajq sie dzieki inzynierii chaosu juz w $rodowisku
preprodukcyjnym.

Automatyzuj eksperymenty, by uruchamiac je caty czas

Ta zasada pozwala doj$¢ do glosu praktycznym konsekwencjom pracy nad ztozonymi systemami.
Automatyzacja jest konieczna z dwoch powodow:

o Aby pokry¢ szeroki zbiér eksperymentdw, ktdre ludzie moga wykona¢ recznie. W zlozonych
systemach jest tak wiele warunkoéw, ktére moga potencjalnie przyczyni¢ si¢ do powstania in-
cydentu, Ze nie da si¢ ich zaplanowa¢. Tak naprawde nie da si¢ ich nawet policzy¢, bo nie wiadomo
o nich z géry. Oznacza to, ze ludzie nie s w stanie w rozsadnym czasie realnie szuka¢ prze-
strzeni rozwiazan dotyczacych czynnikéw przyczyniajacych sie do incydentu. Automatyzacja
pozwala zeskalowa¢ te poszukiwania podatnosci, ktére moga doprowadzi¢ do niepozadanych
zachowan systemu.

o Aby empirycznie zweryfikowa¢ nasze zalozenia w czasie, podczas gdy nieznane czesci systemu
sie zmieniaja. Wyobraz sobie system, w ktorym funkcjonalnoé¢ pewnego komponentu zalezy
od innego komponentu pozostajacego poza kontrola pierwszego operatora. Co$ takiego dzieje si¢
w niemal wszystkich systemach ztozonych. Bez $cistego wigzania miedzy danym komponentem
a wszystkimi jego zaleznosciami jest zupelnie mozliwe, ze ktéras z zaleznosci zmieni si¢ tak, iz zro-
dzi to podatnosé¢. Ciagle eksperymentowanie mozliwe dzigki automatyzacji bedzie w stanie zauwa-
zy¢ ten problem i nauczy¢ operatoréw dzialania ich wlasnego systemu, ktore zmienia sie¢ z cza-
sem. Moze by¢ to zmiana w wydajnosci (np. sie¢ nasyca sie ze wzgledu na halasliwych
sasiaddéw), zmiana funkcjonalnosci (np. ciala odpowiedzi wywolywanych ustug zawieraja do-
datkowe informacje, co moze wplyna¢ na sposéb ich przetwarzania) lub zmiana oczekiwan
(np. inzynierowie opuszczajg zesp6l, a nowi operatorzy nie znajg jeszcze koduy).
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Sama automatyzacja moze jednak mie¢ niezamierzone konsekwencje. W rozdziatach 11.1 12. w czgsci I11
rozwazamy pewne wady i zalety automatyzacji. Zaawansowane zasady utrzymuja jednak, ze auto-
matyzacja to rozbudowany mechanizm do badania przestrzeni rozwigzania potencjalnych podat-
noéci i urzeczowiania instytucjonalnej wiedzy o podatnoéciach poprzez weryfikowanie hipotezy w czasie
ze $wiadomodcig, ze zfozony system bedzie sie zmienial.

Minimalizuj zakres szkdd

Ostatnia zaawansowana zasada zostata dodana do ,,Zasad” po tym, jak Zesp6t Chaosu w Netflixie
odkryt, ze mogt znaczaco obnizy¢ ryzyko w ruchu produkcyjnym poprzez stworzenie bezpieczniej-
szych sposobow przeprowadzania eksperymentéw. Korzystajac ze $cisle dystrybuowanej grupy
kontrolnej w celu poréwnania z grupa zmienng, eksperymenty mozna konstruowac tak, ze wpltyw
obalonej hipotezy na produkcyjny ruch ptynacy od klientéw jest minimalny.

To, jak zespdt osiggnie ten stan, jest wysoce zalezne od kontekstu danego systemu ztozonego. W pew-
nych systemach moze to wymagac¢ $ledzenia ruchu, wyltaczenia spod eksperymentu zadan o duzej
wadze biznesowej, np. transakcji powyzej 100 dolaréw lub implementacji zautomatyzowanej logiki
ponowien zadan na wypadek, gdyby eksperyment sie nie powiédl. W przypadku Zespotu Chaosu
w Netflixie probkowanie zadan, podtrzymywanie sesji i podobne mechanizmy zostaly dodane do
Platformy Automatyzacji Chaosu (ang. Chaos Automation Platform, ChAP)?, ktorg przedstawiamy
blizej w rozdziale 16. Techniki te nie tylko ograniczylty zakres szkdd, ale tez przyniosly dodatkowa
korzy$¢ w postaci wzmocnienia sygnatu detekcji, poniewaz wskazniki malej grupy zmiennej moga
czesto bardzo rzuca¢ si¢ w oczy w poréwnaniu z mala grupg kontrolng. Niezaleznie od tego, jak si¢
ten stan osiaga, zasada ta podkresla, ze w prawdziwie finezyjnej implementacji inzynierii chaosu
potencjalny zakres szkdd wynikajacych z eksperymentu mozna umyslnie ograniczy¢.

Wszystkie te zaawansowane zasady zaprezentowano bo to, by wskazywa¢ kierunki i inspirowa¢, a nie
dyktowa¢. Powstaly one z pragmatyzmu i powinny by¢ przyjmowane (lub odrzucane) z tym celem
na uwadze.

Koncentracja na doswiadczeniu uzytkownika

Wiele mozna moéwic¢ o poprawie doswiadczenia programistéw. DevUX to dyscyplina niedoce-
niana. Zgodne wysitki na rzecz poprawienia do§wiadczenia inzynieréw oprogramowania podczas
gdy pisza, utrzymuja i dostarczajg kod do $rodowiska produkcyjnego i cofajg te zmiany, bardzo
sie optaca w dluzszej perspektywie. Majac tego $wiadomo$¢, trzeba jednak przyznad, ze najwieksza
warto$¢ biznesowa plyngca z inzynierii chaosu pochodzi ze znajdowania podatnosci w systemie
produkcyjnym, nie procesie wytwdrczym. Jest zatem celowe, aby skupiac si¢ na zmiennych mogacych
wplyna¢ na doswiadczenie uzytkownika.

Poniewaz to inzynierowie oprogramowania (nie uzytkownicy) zwykle dobieraja zmienne w ekspery-
mentach chaosu, tej koncentracji czasem brakuje. Przykladem takiego chybionego skupienia jest
entuzjazm inzynier6w chaosu w zwiazku z wprowadzaniem eksperymentéw dotyczacych uszko-
dzenia danych. Istnieje wiele miejsc, gdzie takie do$wiadczenia sg uzasadnione i bardzo cenne.

> Ali Basiri iin., ChAP: Chaos Automation Platform, The Netflix Technology Blog, 26 lipca 2017, https://oreil.ly/U7aaj.
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Jednym z przyktadow jest weryfikowanie gwarancji baz danych. Z kolei modyfikowanie ciala odpowie-
dzi plynacej do klienta prawdopodobnie nie jest dobrym przyktadem.

Rozwazmy zyskujacy na popularnosci przyktad eksperymentu, w ktérym cialo odpowiedzi jest
modyfikowane tak, ze zwraca HTML o niepoprawnej strukturze lub uszkodzony format JSON.
Jest niskie prawdopodobienstwo, ze taka zmienna wystapi rzeczywiscie, a jesli tak si¢ stanie, to zazwy-
czaj w przypadku pojedynczych zadan, ktorym czesto zaradzi standardowe zachowanie uzytkow-
nika (préba ponowienia) lub wyjécie awaryjne (w postaci innej proby ponowienia) czy po prostu
zgrabny klient (np. przegladarka internetowa).

Jako inzynierowie czesto obserwujemy nieécistosci kontraktow. Zauwazamy, ze biblioteki wcho-
dzace w interakcje z naszym kodem zachowuja si¢ w sposdb, jakiego nie chcemy. Poswiecamy
mnostwo czasu na dopasowanie tych interakeji, aby uzyska¢ od tych bibliotek oczekiwane zacho-
wanie. Poniewaz widzimy duzo zachowan, ktérych nie chcemy, uznajemy, ze warto bedzie przeprowa-
dzi¢ eksperymenty, ktére ujawnia takie przypadki. To zalozenie jest jednak falszywe — w takich
wypadkach inzynieria chaosu nie jest niezbedna. Negocjowanie niescistosci kontraktow jest cze-
$cig procesu wytworczego. To odkrycie inzyniera. Kiedy kod juz dziata, gdy kontrakt si¢ wyklaruje,
jest niezwykle mato prawdopodobne, ze z powodu kosmicznego promieniowania albo przepalonego
tranzystora rezultat biblioteki zostanie wypaczony, a dane w drodze zostang uszkodzone. Nawet
jesli jest to co$, czym sie chcemy zajaé, ze wzgledu na zmiany biblioteki itd., jest to znana wiasci-
wos¢ systemu. Do znanych wladciwosci systemu odnosi si¢ testowanie.

Inzynieria chaosu nie ma wystarczajaco dlugiej historii, by sformalizowa¢ metody wykorzysty-
wane do generowania zmiennych. Niektdre z nich sg oczywiste, jak wprowadzanie opdznienia.
Niektore wymagaja analizy, jak wprowadzenie wlasciwego opdznienia, ktore wywola efekt zako-
lejkowania bez przekraczania limitéw alarméw czy celéw w kontrakcie ustug. Jeszcze inne w olbrzymiej
mierze zalezg od kontekstu, jak obnizanie wydajno$ci drugorzednej ustugi tak, ze powoduje to, iz
inna drugorzedna ustuga staje si¢ tymczasowo ustugg pierwszorzedna.

W miare jak dyscyplina ewoluuje, oczekujemy, ze metody te zapewnig formalne modele genero-
wania zmiennych lub cho¢by domyslne modele, ktdre uchwytuja uogdlnione doswiadczenie w branzy.
W miedzyczasie unikaj wybierania tatwych $ciezek, skupiaj sie na doswiadczeniu uzytkownika i rozni-
cuj rzeczywiste zdarzenia.

Przysztos¢ ,Zasad”

W ciaggu pieciu lat od opublikowania ,,Zasad” widzieliémy, jak inzynieria chaosu ewoluuje, by sprosta¢
wyzwaniom w nowych branzach. Zasady i podstawy tej praktyki z pewnoécia nadal beda si¢ zmie-
nia¢ w miare, jak przybywa adeptéw tej dyscypliny w ramach przemystu IT i w innych obszarach.

Gdy Netflix zaczal na powaznie rozglasza¢ inzynierie chaosu poprzez Chaos Community Day w 2015 r.,
spotkal sie z duzym sceptycyzmem zwtaszcza ze strony instytucji finansowych (patrz ,, Wprowadze-
nie. Narodziny chaosu”, gdzie znajdziesz wiecej informacji na temat Chaos Community Day i poczat-
kéw popularyzacji ruchu). Powszechng watpliwo$¢ wyrazala sie w stwierdzeniu: ,,Jasne, moze to
sprawdza si¢ dla ustugi rozrywkowej lub reklam online, ale u nas na szali lezg pienigdze”. Zesp6t
Chaosu odpowiadat wtedy: ,,A miewacie awarie?”.
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Oczywiste, ze odpowiedz brzmiala: , Tak”. Nawet najlepsze zespoty inzynieryjne padaja ofiarami
awarii w instytucjach finansowych, gdzie stawki sg wysokie. Pozostawia to dwie mozliwosci:
(a) nadal miec¢ awarie o nieprzewidywalnej skali i czestotliwosci lub (b) przyja¢ proaktywna strate-
gie taka jak inzynieria chaosu, by zrozumie¢ ryzyka i zapobiec duzym, niekontrolowanym rezulta-
tom. Instytucje finansowe przystaly na to rozumowanie i wiele najwiekszych bankéw na $wiecie
ma specjalne programy inzynierii chaosu.

Kolejng branza, ktdra zglaszata zastrzezenia, byla stuzba zdrowia. Ich obawa wyrazata si¢ w zdaniu:
»Jasne, moze to sprawdza si¢ dla ustugi rozrywkowej lub instytucji finansowej, ale u nas na szali
lezy ludzkie zycie”. Wtedy Zesp6t Chaosu ponownie odpowiadal: ,,A miewacie awarie?”.

W tym przypadku jednak mozna bardziej bezposrednio odnies¢ si¢ do podstaw stuzby zdrowia
jako systemu. Kiedy eksperymenty empiryczne wybrano jako podstawe inzynierii chaosu, byto to
bezposrednie odwotanie do koncepgji falsyfikacjonizmu Karla Poppera, ktére jest fundamentem
zachodniego rozumienia nauki i metody naukowej. Zwieficzeniem popperyzmu w praktyce jest proba
kliniczna.

Pod tym wzgledem fenomenalny sukces zachodniego systemu stuzby zdrowia opiera si¢ na inzy-
nierii chaosu. Wspoélczesna dyscyplina polega na prébach podwojnie slepych, w ktérych stawka jest
ludzkie zycie. Uzywa si¢ na to po prostu innej nazwy: préba kliniczna.

Formy inzynierii chaosu niejawnie istnialy w innych branzach od dawna. Wyeksponowanie ekspe-
rymentow, zwlaszcza w zakresie dzialan zwigzanych z oprogramowaniem, daje sile praktyce. Méwienie
o nich gloéno i celowe nazwanie ich inzynieria chaosu pozwala nam zbudowac strategie dookota
ich celu i zastosowania, a takze przyja¢ obserwacje wyniesione z innych obszaréw i zastosowac je
we wlasnym ogrédku.

W tym duchu mozemy bada¢ inzynierie chaosu w branzach i firmach odlegtych od prototypowych
skalowanych mikroustug, ktore zwykle kojarzymy z tg praktyka. Branza technologii finansowych,
pojazdy autonomiczne, antagonistyczne uczenie maszynowe — te dyscypliny moga nas wiele nauczy¢
na temat potencjatu i ograniczen inzynierii chaosu. Inzynieria mechaniczna i awiacja poszerzaja
nasze rozumienie jeszcze bardziej, przenoszac nas od oprogramowania do sprzetu i fizycznego prototy-
powania. Inzynieria chaosu wyszla poza dostepno$¢ w kierunku zabezpieczenia przed zagrozeniami,
ktdre jest drugg strona bezpieczenstwa systemu. Wszystkie te nowe branze, przypadki uzycia i éro-
dowiska beda napedzaly dalsze zmiany podstaw i zasad inzynierii chaosu.
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Rosnie ztozonos¢ systemu?

Potrzebujemy chaosu!

W miare rozwoju systemu rosnie jego ztozonos¢. Skompli-
kowane systemy uwaza sie za trudniejsze w zarzgdzaniu
i bardziej podatne na awarie. Nie mozna unikngc ztozo-
nosci systemu w czasach btyskawicznego rozwoju
mikroustug i technologii rozproszonych, ale mozna

nad nig zapanowac. Odpowiednio zaplanowane testy

i eksperymenty pozwalajg wykry¢ podatnosci i zapobiec
wystgpieniu problemow, zanim zaczng utrudniac reali-
zacje celdw biznesowych firmy. Relatywnie nowym, lecz
wyjatkowo obiecujgcym narzedziem stuzgcym do tych
celdw jest inzynieria chaosu.

Ta ksigzka jest praktycznym wprowadzeniem do inzynierii
chaosu w zarzadzaniu ztozonymi systemami podczas ich
optymalizacji — zawiera gruntowne podstawy tej nowej
dziedziny wraz z wyjasnieniem zasad postepowania.
Pokazuje tez procesy, dzieki ktérym mozna doprowadzié
do uzyskania wysokiej odpornosci na awarie. Opisano

tu najskuteczniejsze praktyki inzynierii chaosu i poparto
je licznymi przyktadami. Zaprezentowano techniki
testowania, eksperymentowania i wstrzykiwania awarii.

Wyczerpujaco omdwiono znaczenie i sposoby planowania,

a takZze zarzadzania zespotami w kontekscie budowania
odpornosci ztozonych systemow na awarie. Co ciekawe,
zasady inzynierii chaosu moga znalez¢ zastosowanie
nie tylko w odniesieniu do tworzenia i utrzymywania
oprogramowania, ale réwniez do budowania
niezawodnosci innych ztozonych systemow.

Najciekawsze zagadnienia:

e rola inzynierii chaosu
w zarzadzaniu ztozonoscig

* metody unikania awarii
w aplikacjach, sieci
i infrastrukturze

e rozumienie ztozonosci
w systemach oprogramowania

® testyieksperymenty
w inzynierii chaosu
® inzynieria chaosu
a optymalizacja systemoéw

Casey Rosenthal jest prezesem

i wspbtzatozycielem firmy Verica,
wczesniej kierowat zespotem do spraw
inzynierii chaosu w Netfliksie. Zdobyt
doSwiadczenie w pracy z systemami
rozproszonymi i ze sztuczng inteligencja.
Prelegent na wielu prestizowych
konferencjach.

Nora Jones jest prezesem i zatozycielka
Jeli, a takze liderka technologiczng

i programistka. Jej wystapienie na
konferencji re:lnvent, zorganizowanej
przez AWS w 2017 roku, zapoczatkowato
ruch inzynierii chaosu.
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