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CYBER ZAGROZENIA
l. Co to jest cyber Swiat

Il. Najwieksze cyber zagrozenia dla firm i instytucji

1.

3.
4,

Nazewnictwo i opis najczesciej wystepujgcych
zagrozen cyfrowych,

. Najlepsze sposoby obrony przed zagrozeniami

cyfrowymi

Malware — podstawowi przedstawiciele,

Phishing — podstawowe rodzaje.

Dyrektywa NIS 2 - podstawy prawne

cyberbezpieczenstwa

1.
2.

NIS 2 — podstawowe informacje,

Wptyw NIS 2 na mate organizacje (firmy, fundacje,
itp.),

.NIS 2 a tzw. Dobre praktyki w zakresie

cyberbezpieczenstwa.

IV. Przyktady zagrozen:

1.
2.
3.

Mail,
Portal spotecznosciowy,
SMS.
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2. Al kontra bezpieczenstwo teleinformatyczne.

Il. Wprowadzenie do sztucznej inteligencji
w bezpieczenstwie
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2. Rola Al w bezpieczenstwie,
2.1 Al w cyberbezpieczenstwie

2.2 Wykorzystanie Al w systemach nadzoru i
ochrony fizycznej

3. Potencjalne korzysci, ktére mozna uzyskac
z zastosowania Al w bezpieczenstwie.

4. Nowoczesne wyzwania, w tym zagrozenia -
silnie  zwigzane z  zastosowaniem
Sztucznej Inteligencji w bezpieczenstwie
organizacji

5. Bezpieczenstwo a przysztosc Al

lll. Podstawy prawne Al — Al Akt

1. Wprowadzenie do Al Act

2. Cele Al Act

3. Systemy Al podzielone wedtug ryzyka
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4. Kluczowe wymagania dla systemow Al

5. Odpowiedzialno$¢ za naruszenia

6. Kto podlega przepisom Al Act?

7. Al Act a inne regulacje

8. Al Act a inne regulacje

9. Wptyw na mate i $rednie przedsiebiorstwa (MSP)

10. Harmonogram wdrozenia

IV. Zagrozenia Al

1. Podstawy bezpieczenstwa IT w  matych
organizacjach,

2. Dlaczego warto stosowaé Al w bezpieczenstwie?
Gtowne zalety dla matych firm, fundacji i urzedéw,

3. Przeglad najczesciej spotykanych zagrozen
cybernetycznych dla matych organizacji.
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ORGANIZACJI

|. Wdrozenie Al w matej organizacji
1. Przeglad narzedzi i technologii wspierajgcych
bezpieczenstwo organizacji
2. Jak wdrozy¢ Al w matej organizacji: krok po kroku

3. Praktyczne porady dotyczgce utrzymania i
monitorowania rozwigzan Al
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Il. Zarzadzanie danymi i prywatnoscig przy uzyciu Al
1. Przyktady zastosowan Al w tzw. RODO
2. Automatyzacja z wykorzystaniem Al - proceséw
zgodnosci z regulacjami prawnymi
3. Al - wykrywanie naruszen prywatnosci

lll. Bezpieczenstwo wewnetrzne organizacji przy
wsparciu Al

1. Jak Al wspiera bezpieczenstwo fizyczne
(monitoring, kontrola dostepu)?

2. Biometria wspierana przez Al — zastosowania w
ochronie dostepu do systemow

3. Monitorowanie pracownikdw z uzyciem Al -

etyczne aspekty i zasady odpowiedzialnego
uzycia
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WPROWADZENIE
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Witaj w sSwiecie, gdzie technologia i bezpieczenstwo
przenikajg sie na niespotykang dotad skale, a sztuczna
inteligencja staje sie poteznym, aczkolwiek ciggle jeszcze
bardzo mato poznanym, sojusznikiem w wedréwkach po
cyberprzestrzeni oraz w walce z zagrozeniami cyber swiata. Ta
ksigzka nie jest tylko teoretycznym podrecznikiem — to
przewodnik, ktory krok po kroku przeprowadzi Cie przez

podstawy cyberbezpieczenstwa z wykorzystaniem Al.

Od dynamicznie zmieniajgcych sie zagrozen cyfrowych po
mechanizmy ich przewidywania i neutralizowania — CHRON |
ROZWIJAJ BIZNES — CYBER Al to pierwszy krok w budowaniu
solidnych fundamentéw ochrony dla Twojej organizacji.
Sztuczna inteligencja nie jest tu postrzegana jako odlegty
koncept, lecz jako dostepne narzedzie, ktére — jesli dobrze
zrozumiane i wdrozone — moze odmieni¢ sposob, w jaki

chronimy dane, zasoby i przysztosé naszych firm.
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Niezaleznie od tego, czy jestes menedzerem, specjalistg
ds. IT, czy liderem matej organizacji, ktéra stawia pierwsze
kroki w cyfrowym Swiecie, znajdziesz tu praktyczne
wskazowki i techniki. Nauczysz sie, jak wykorzystywaé Al do
identyfikacji zagrozen, zarzadzania ryzykiem, oraz w jaki
sposdb technologie mogg wspieraé¢ rozwéj Twojej organizacji
w bezpieczny i zrbwnowazony sposoéb.

Odkry;j Swiat nowoczesnego zarzgdzania
bezpieczenstwem z pomocg Al i przygotuj swojg organizacje

na wyzwania przysztosci.
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I. CO TO JEST CYBER SWIAT

Cyber swiat otacza nas dookota, w postaci m.in.:

portali i forow spotecznosciowych,
komunikatoréw internetowych,

wiadomosci oraz przypomnien, ktére otrzymujemy na

telefon komérkowy z r6znego rodzaju aplikacji,
poczty email, itp.

Zyjemy w nim réwnolegle z naszym rzeczywistym bytem.

Dzieje sie tak z kilku powodéw:

naszej ludzkiej mentalnosci nastawionej na wygodny styl
Zycia,
powszechny dostep do sieci internet,

uzywanie coraz bardziej zaawansowanego technologicznie
sprzetu IT (smartfony, laptopy, tablety, urzadzenia loT, itp.)
oraz aplikacji,

coraz bardziej intensywne wspieranie naszego bytu przez

réoznego rodzaju rozwigzania Al (sztuczna inteligencja).

10

Kup ksigzke


http://helion.pl/page354U~rt/s_01yf_ebook

CHRON | ROZWIJAJ BIZNES — CYBER Al Cze$é 1

CYBERPRZESTRZEN

jest to iluzja Swiata rzeczywistego - stworzona za pomoca
metod teleinformatycznych.

Powyzsza definicja jest zaczerpnieta w catosci z Wikipedii.
(zrédto: pl.wikipedia.org/wiki/Cyberprzestrze%C5%84).
Oddaje ona idealnie omawiane zagadnienie, dlatego

postanowitem jg przytoczyc¢, zamiast tworzy¢ wtasny opis.

Cyberprzestrzen podzielona jest ona na tzw. ,obszary
wptywow”, ktére dos¢ znaczgco roznig sie od siebie. Nasza,
czyli europejska cyberprzestrzen, charakteryzuje sie
wzglednym bezpieczenstwem. Osiggniete to zostato
poprzez wprowadzenie rdéznego rodzaju przepiséw
ochronnych, m.in. tzw. RODO. Niestety, w pozostatych
obszarach cyberprzestrzeni - nie obowigzujg unijne przepisy.
A ze internet dziata jako catos¢, wiec niestety niemal
wszystkie zagrozenia z pozostatych obszardéw sieci www,
silnie przenikajg do czesci europejskiej. W zwigzku z czym
narazeni jesteSmy na cate mnéstwo réznego rodzaju cyber

zagrozen lub jak mawiajg inni — cyber niebezpieczenstw.

11
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Najwazniejsze obszary wptywow w omawianej cyber

przestrzeni

o Europejski

Bytaby to catkiem bezpieczna czes¢ internetu, gdyby
nie cata jego reszta :(, ktérej krotkie omodwienie
znajdziesz ponizej. Jednakze i tak Europejczycy
powinni sie cieszy¢, bo istniejgce przepisy unijne,
chociaz prébujg wspiera¢ bezpieczenstwo oraz
prywatnos$¢ mieszkancow UE.

Dbaniem o tzw. dobrostan obszaru EU i jej obywateli

zajmuje sie m.in. organizacja ENISA.

zdjecie - Zrédto www.enisa.europa.eu/ - European Union

Agency for Cybersecurity.

****

. enisa m

4 \
X ¥
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o Amerykanski
Dla firm z USA dane osobowe (takze obywateli Unii
Europejskiej), to nic innego jak towar handlowy, na
ktérym mozna niezle zarobi¢. Oznacza to, ze z naszego
punktu widzenia wecale nie jest tutaj bezpiecznie.
Niestety nie da sie by¢ w internecie i nie korzystac z
jego amerykanskiej czesci. Chocéby dlatego, ze to
Ameryka w duzej mierze zarzgdza internetem od strony
technicznej.
Organizacja normujgca o zasady obowigzujgce w tej

czesci swiata to CISA www.cisa.gov/ - Cybersecurity &

Infrastructure Security Agency.

B= An official website of the United States government Here's how you know ~

m Official websites use .gov fal
A .gov website belongs to an official government

organization in the United States.

CYBERSECURITY &
INFRASTRUCTURE
SECURITY AGENCY

AMERICA’S CYBER DEFENSE AGENCY

Zdjecie - zrédto: https://www.cisa.gov/.

13
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o Chinski

Ta czes¢ miedzynarodowej sieci www stynna jest
przede wszystkim z totalnej inwigilacji, czyli
kontrolowania, podstuchiwania oraz nagrywania
wszystkiego i wszystkich. Chyba tak najkrocej mozna
by okresli¢ strategie chinskiego internetu. Ich serwery
.pekajg w  szwach” od poteznych ilosci
przechowywanych danych.

Choc¢ tak po prawdzie, to amerykanskie sg chyba nie
mniejsze :).

Nad omawianym obszarem piecze trzyma m.in. Chinska
Administracja Cyberprzestrzeni - CAC - centralna
agencja regulujgca. Zajmuje sie cenzorem, nadzorem

oraz kontrolg Internetu dla ChRL.

Zdjecie — zrodto: www.cac.gov.cn

B FEARSNEERERRESNAE

=
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o Indyjski

Indie majg podejscie podobne do amerykanskiego -
dane sg po to, aby na nich zarobi¢ i sprzeda¢ jak
najwiecej towaréw handlowych. Organizacja rzgdowa
Indii dbajgca gtdéwnie o ochrone krytycznych systemdow

informacyjnych oraz infrastrukture, to NCIIPC.

* | @ National Critical Lnlorm:llw Infrastructure Protection Centra
ol [ ; ]

WOME OOUTIS  DOOUMINTS  LPTWATH MM S MGG T

@ m@@m‘

Zdjecie — Zrodto: National Critical Information
Infrastructure Protection Centre - nciipc.gov.in

o Rosyjski
Ta czes$¢ internetu zawsze byta niebezpieczna. A po
wybuchu wojny w Ukrainie, pojawito sie w niej jeszcze
wiecej zagrozen. Dlatego zdecydowanie trzeba omijac
internet oraz wszelkie oprogramowanie, ktére sg lub
nawet tylko — mogg by¢ powigzane w jakikolwiek
sposOb z Federacjg Rosyjskg. Zatem dajgc dobry
przyktad nie bytem na ich stronach i nie umieszcze
ilustracji zwigzanej z fsb.ru. Nie jest to opinia rusofoba,

tylko realna ocena potencjalnych zagrozen.

15
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o Darknet

Zbiorcza nazwa anonimowej i w duzej mierze
nielegalnej czesci internetu, ktérg stanowig réoznorodne
anonimowe strony internetowe, sklepy, fora dyskusyjne,
itp. Strony i/lub osoby dziatajgce w darknecie, bardzo
czesto zwigzane sg z réznego rodzaju dziatalnoscig

przestepcza.

Ale darknet w poczatkach swojego istnienia to byta
ostoja: wolnosci stowa, idei, ciekawych dyskusiji, itd. Tak
byto na poczatku jego istnienia i ciggle niektorzy
uzywajg go w tym celu. Niestety w wiekszej swojej
czesci, zawiera ,cate tony” zta: przemoc, przestepczosc,
handel wszystkim co nielegalne oraz naszymi danymi -

ukradzionymi w cyber swiecie.

16
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Dla tak zwanego ,zwykiego uzytkownika internetu”
mam rade — nie odwiedzaj darknetu, nie ma sensu.
Zagrozen, ktore tam sg i ktére mozesz przez przypadek
,zatapa¢” na swodj komputer — jest bardzo duzo. Nie
warto ryzykowac bezpieczenstwa Twojego, rodziny czy

organizacji — z powodu zwyktej ciekawosci.

Wymienitem powyzej najwazniejsze obszary przestrzeni
cyfrowej, ale jak zapewne sie domyslasz nie jest to
petna lista. Z wazniejszych, ktére pomingtem, to
obszary zwigzane z Amerykg Potudniowg oraz

pozostatg czescig Azji, m.in. Koreg Potudniowa..

Planujgc rozwéj Twojej firmy, czy tez ogdlniej -
organizacji, musisz zwrdéci¢ uwage na potencjalne zyski
[ koszty. Uzywajac okreslonych narzedzi
teleinformatycznych (np. aplikacji handlowych) zwréé
uwage, na ich pochodzenie i potencjalne

niebezpieczenstwa z tym zwigzane.

17
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Il. NAJWIEKSZE CYBER ZAGROZENIA
DLA FIRM | INSTYTUCIJI

W obecnym s$wiecie, nafaszerowanym technologig,
wszystkie organizacje maja do czynienia z olbrzymig liczba

zagrozen. Dotyczy to:
« Swiata cyfrowego — cyberprzestrzeni
» Swiata rzeczywistego,
» potaczenia obydwu wyzej wymienionych.
Przestepcy w swoich dziataniach sg niezwykle:
» kreatywni,
e brutalni,

* bezlitosni.

18
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W dzisiejszych czasach - niestety - bardzo wysoka jest
skuteczno$é dziatan przestepczych d$wiata cyber, co
zwigzane jest z wieloma czynnikami. W mojej opinii

najwazniejsze z nich, to:
« sztuczna inteligencja,

« brak wystarczajgcej wiedzy oséb (szczegdlnie tzw.
pracownikéw biurowych) korzystajgcych ze $wiata

nowoczesnych technologii,
» powszechnos$¢ zaawansowanych urzadzen IT,

« tatwos¢ dostepu do internetu.

19
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1. NAZEWNICTWO | OPIS NAJCZESCIEJ
WYSTEPUJACYCH ZAGROZEN CYFROWYCH

Phishing

Jest to préba pozyskania danych uzytkownika (np.
loginu oraz hasta), zwykle poprzez dostarczeniem

nieprawdziwych informaciji, typu:

,Twoje konto wymaga potwierdzenia! Kliknij”. Nazwa

zaczerpnieta jest z dwéch stéw angielskich:
« password (,hasto”)
« fishing (,wedkowanie”).

Phishing posiada wiele odmian i jest prawdopodobnie
przyczyng nhajwiekszej ilosci réznego rodzaju incydentow
bezpieczenstwa. Od niego zaczyna sie wiele innego rodzaju
atakow. Posiada on mnéstwo odmian. Oméwie go szerzej w

dalszej czesci tego rozdziatu.

20
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Malvertising

dotarcie do uzytkownikéw Swiata cyfrowego
przegladajgcych jedynie zaufane strony internetowe. Ich
nosnikiem sa zwykle reklamy internetowe wyswietlane

poprzez sieci reklamowe.

Ransomware

Program komputerowy (skrypt), ktéry powoduje
zaszyfrowanie danych uzytkownika, co poprzedzone jest
zwykle ich wyptynieciem na zewnetrzny serwer. Nastepnie

poszkodowany/a otrzymuje zgdanie optaty za:
 odblokowanie zasobdw,
» unikniecie wystawienia ich do publicznej sprzedazy

(zwykle w darknecie).

Zazwyczaj kod ransomware znajduje sie na komputerze
ofiary duzo wczesniej niz moment zablokowania dostepu do
zasobow. Zaszyfrowanie danych jest przedostatnim etapem
ataku. A ostatnim jest zazwyczaj informacja o zablokowaniu

komputera i wysuniecie zadan okupu.

21
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Wiper

Czesto wraz z Ransomware na komputery
poszkodowanych trafla tzw. wiper, czyli program
komputerowy, ktéry usuwa (niszczy) catg zawartos¢ twardych

dyskow. Przestepcy wowczas ,uprzejmie informujg”, ze:

,Wiemy, iz masz kopie zapasowe danych i je sobie
odzyskasz. Ale petne Twoje dane, posiadamy na naszych

serwerach. Musisz zaptacic, abysmy ich nie udostepnili.”

DDoS

Atak hakerski (Distributed Denial of Service-
Rozproszona/ Rozpowszechniona Odmowa Ustugi), ktérego
celem jest sparalizowanie systemu komputerowego |/lub sieci
www, czyli np. strony www. Dzieje sie tak w wyniku wystanie
poteznej ilosci zapytan do konkretnego systemu. Efektem jest

zwykle:
»  brak dostepu do sieci i ustug,
» wydtuzony czas tadowania stron,

- zmniejszenie wydajnosci sieci, itp.

22
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Cross-site scripting

Jest to specjalny kod na stronie internetowej, ktory
powoduje wykonanie akcji niezamierzonej i nieoczekiwanej
przez internaute. Zwykle odbywa sie to bez jakiejkolwiek

Swiadomosci osoby atakowanej.

Odmiang sg ataki XSS, czyli wstrzykniecie ztosliwych
skryptow do wczesniej nieszkodliwych i zaufanych stron
internetowych. Atakujgcy moze uzy¢ XSS do wystania
ztosliwego skryptu do uzytkownika, ktérego przegladarka nie
ma mozliwosci dowiedzenia sig, ze skrypt nie powinien byc¢
zaufany, dlatego nie ma oporow przed jego wykonaniem. A
poniewaz uwaza, ze skrypt pochodzi z zaufanego zrddta,
ztosliwy skrypt moze uzyskaé dostep do tokendw sesji, plikéw
cookie lub innych poufnych informacji przechowywanych

przez przegladarke oraz uzywanych z tg witryna.

Jedng z metod zabezpieczenia przed tym atakiem,
moze byC nowoczesny program antywirusowy wraz z

systematycznie aktualizowanymi:
» systemem operacyjnym

* innymi aplikacjami.
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SQL Injection

uzyskanie nieuprawnionego dostepu do bazy danych
poprzez luke w zabezpieczeniach aplikacji, czesto popartg

czynnikiem ludzkim.

=
—

e | 4

Przechwytywanie danych

Ta forma hackingu nazywana jest \ ® /

czesto: Man in the Middle - ,cztowiek

posrodku”.

N\

pomiedzy dwoma stronami transakcji, np. miedzy Tobg a

Przestepca - haker - znajduje sie ,

Twoim bankiem. Efektem moze by¢ przechwycenie srodkow
pienieznych lub innych istotnych informacji (oraz ich

niepozadana modyfikacja).
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Brute Force

Atak sitowy jest jednym z najtrudniejszych do
zrealizowania sposobow dotarcia ,do wnetrza organizacji”.
Latwiej oraz z decydowanie mniejszym kosztem — mozna tego

dokonac¢ poprzez tzw. phishing.

W omawianym rodzaju ataku mozemy mie¢ do

czynienia miedzy innymi z:

- tamaniem ,stabych haset” uzywanych przez pracownikéw
firmy czy instytuciji, a to jest trudne do zrealizowania ,bez

pomocy” ;) uzytkownikéw systemow IT;

« wykorzystaniem tzw. podatnosci systemow i/lub réznego
rodzaju aplikacji, czyli w wielkim uproszczeniu ,dziur w

zabezpieczeniach”.
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2. NAJLEPSZE SPOSOBY OBRONY PRZED
ZAGROZENIAMI CYFROWYMI

1. Phishing
« Opis:

Oszustwo polegajgce na podszywaniu sie pod
zaufane osoby lub organizacje w celu wytudzenia

danych (np. loginéw, haset).

« Sposoby obrony:

SERDECZNIE ZAPRASZAM DO
SKORZYSTANIA Z PELNEJ WERSJI
PORADNIKA - POZDRAWIAM

AUTOR: DARIUSZ GOLEBIOWSKI
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PODSUMOWANIE

Wydawnictwo Cyfrowe poswojsku.pl
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W tym poradniku przeszliSmy wspdlnie przez dynamiczny
Swiat cyberbezpieczenstwa wspieranego przez sztuczng
inteligencje. PoznaliSmy podstawowe narzedzia, ktére moga
zmieni¢ sposdb, w jaki organizacje (takze Twoja)
zabezpieczajg swoje dane i zasoby oraz wypracowaliSmy
zrozumienie technologii, ktére — witasciwie uzyte — moga
stanowi¢ o przewadze konkurencyjnej i stabilnosci w coraz

bardziej cyfrowej rzeczywistosci.

Stawiajgc kroki w strone przysztosci z Al, zyskaliSmy
Swiadomos¢, ze cyberbezpieczenstwo to nie tylko technologia,
ale przede wszystkim podejscie. To zestaw dziatan, ktore

kazda organizacja powinna:
» planowag,

» dostosowywac,

* rozwijaé,

dbajgc w ten sposdb o potrzeby organizacji i odpowiadajgc na

rosngce wyzwania srodowiska cyfrowego.
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Dzieki przedstawionym w tym poradniku informacjom i
poradom, prawdopodobnie masz juz fundamenty, ktére

pozwolg na Swiadomag ochrone Twojej organizacji.

Kolejnym krokiem, ktory bedziesz modgt/ta wykonaé
bedzie rozpoczecie strategii sSwiadomego rozwijania
biznesu w zgodzie z najnowszymi osiggnieciami
technologii. Tym zagadnieniem zajmuje sie w drugiej czesci
tego poradnika. Juz teraz serdecznie zapraszam do
skorzystania z moich kolejnych porad, czyli nastepnego

ebooka tej serii.

Niech ta ksigzka bedzie punktem wyjscia do wdrazania
strategii cyberbezpieczenstwa w organizacjach roznej
wielkosci, inspirujgc do dalszego zgtebiania tematu. Kolejne
czesci serii ,CHRON | ROZWIJAJ BIZNES - CYBER Al
przyblizg kolejne aspekty i pokazg, jak technologia moze
wspiera¢ rozwdj, innowacje oraz stabilnos¢ organizacji w

kazdym aspekcie jej dziatalnosci.
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Podazajgc tg Sciezka, stajesz sie nie tylko straznikiem
bezpieczenstwa i spokoju, ale takze architektem

nowoczesnej organizacji przysztosci.

Pozdrawiam
Ciebie - moja Droga Czytelniczko oraz
Ciebie - moj Wspaniaty Czytelniku

Autor poradnika - Dariusz Gotebiowski
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W poradniku wykorzystano:

» wilasne materialy graficzne,
* prace graficzne: Chat GPT4,

» cliparty z programu LibreOffice na licencji CCO.

DZIEKUJE ZA UWAGE
Autor poradnika: DARIUSZ GOLEBIOWSKI

Zapraszam do zapoznania sie¢ z innymi ksigzkami, ktore

napisatem lub wspéitworzytem.

TWOJE BEZPIECZENSTWO TWOJE BEZPIECZENSTWO | TWOJE BEZPIECZENSTWO
W SWIECIE CYBER "TW.SWIECIE CYBER "W SWIECIE CYBER

e [ . F N P / P
1 SZTUCZNED 1 SZTUCZNES I SZTUCZNES
INTELIGENC. INTELIGENCHH

1 Lo

Czesé || | lezese il ze5E I
Wprowadzenie | \ | Dziecka'i T§

Al W EDUKACJ
Czesé 2

Wydawnictwo Cyfrowe poswojsku.pl www. poswojsku.pl

Wiecej informacji znajdziesz na stronach firmy:

Wydawnictwo Cyfrowe poswojsku.pl , www.poswojsku.pl

Wydawnictwo Cyfrowe poswojsku.pl 31

Kup ksigzke


http://www.poswojsku.pl/
http://helion.pl/page354U~rt/s_01yf_ebook

CHRON | ROZWIJAJ BIZNES — CYBER Al Cze$é 1

Prawa autorskie i znaki towarowe:

Wszystkie wymienione nazwy firm, produkty, ustugi i logo sa znakami
towarowymi lub zastrzezonymi znakami towarowymi ich odpowiednich
wilascicieli. Nazwy te stuza wylacznie celom informacyjnym i nie

oznaczaja poparcia ani powigzania z tymi markami.
OpenAl i ChatGPT sa znakami towarowymi OpenAl.

Microsoft, Copilot, Bing, oraz Windows sa zarejestrowanymi znakami

towarowymi firmy Microsoft.

Gemini jest zarejestrowanym znakiem towarowym Google LLC.
Claude Al jest znakiem towarowym Anthropic PBC.

Mistral Al jest znakiem towarowym Mistral Al.

Bielik Al jest zarejestrowanym znakiem towarowym jego wiasciciela.

Apple, iOS i macOS sa zastrzezonymi znakami towarowymi firmy Apple

Inc. w Stanach Zjednoczonych i/lub innych krajach.
Android jest zastrzezonym znakiem towarowym firmy Google LLC.

Facebook jest =zastrzezonym znakiem towarowym firmy Meta

Platforms, Inc.

Inne wymienione nazwy firm, produktow i ustug moga by¢é znakami

towarowymi odpowiednich wtascicieli.
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