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Najczestsza przyczyna wystapienia tego rodzaju incydentdéw jest staby lub zle
skonfigurowany system operacyjny, niekontrolowane wprowadzanie zmian, awarie
sprzetu i oprogramowania umozliwiajace dostep do informacji osobom, ktdre nie
maja do nich praw.

Inne przypadki to:
e pozyskanie plikow hasel,
e przepehienie bufora w celu uzyskania dodatkowych przywilejéw,

e wykorzystanie stabosci protokotéw w celu przejecia lub oszukania pota-
czen sieciowych,

e powiekszenie przywilejéw ponad te, udzielone przez administratora,

e przelamanie ochrony fizycznej w celu nieuprawnionego dostepu do informacji,

spadek wydajnosci spowodowany wieksza liczbg uzytkownikéw, niz prze-
widziano,

e awaria sprzetu (naruszenie dostepnosci),

zablokowanie systemu spowodowane brakiem umiejetnosci uzytkownikdéw,

btad (awaria) oprogramowania,

atak (malwa re — naruszenie integralnosci i dostepnosci),
e wlamanie i usuniecie danych (naruszenie integralnosci i dostepnosci),

e ujawnienie informacji, wykorzystanie w celach prywatnych (naruszenie
poufnosci).

4.3. Procedury w zarzadzaniu incydentami

Zarzadzanie reakcja na incydent wchodzi w zakres zarzadzania bezpieczenstwem
a wiec i w tym przypadku proces ten mozna przedstawi¢ przy pomocy modelu
PDCA - zwanym réwniez cyklem Deminga (rys. 1.4). Tabela 4.1 przedstawia
procedury w ukladzie modelu PDCA z uwzglednieniem specyfiki zarzadzania
incydentami.

4.3.1. Planowanie i przygotowanie

Od doktadnosci przeprowadzenia tego etapu zalezy jakos¢ realizowanych w przy-
sztosci prac zwigzanych z zarzadzaniem incydentami. Po jego zakonczeniu organi-
zacja powinna by¢ w peli przygotowana do wlasciwego zarzadzania incydentami.
Na tym etapie podejmowane sg nastepujace czynnosci:
e prace przygotowawcze,
e opracowanie polityki zarzadzania incydentami naruszania bezpieczenistwa
informacji,

e ustalenie postepowania z incydentami naruszania bezpieczenstwa informacji,
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e aktualizacja polityki bezpieczenstwa informacji i procedur analizy ryzyka,

e powotanie Zespotu Reagowania na Incydenty (naruszania) Bezpieczenstwa

Informacji — ZRIBI,

e powigzanie zarzadzania incydentami z innymi obszarami zarzadzania

organizacja,

e powiazanie z zewnetrznymi organizacjami,

e organizacja wsparcia technicznego i organizacyjnego,

e opracowanie programu uswiadamiania i szkolenia.

Tabela 4.1. Procedury w uktadzie modelu PDCA stosowane w procesach zarzadzania incydentami

Planuj — Planowanie i przygotowanie
(ustanowienie SZBI — plan)

Wykonaj — Stosowanie
(wdrozenie i eksploatacja SZBI — do)

Sprawdzaj — Przeglad
(monitorowanie i przeglad SZBI — check)

Dziataj — Doskonalenie
(utrzymanie i doskonalenie SZBI — act)

Ustanowienie polityki bezpieczenstwa, jej celow, zakresu sto-
sowania, procesow i procedur odpowiadajgcych zarzadzaniu
ryzykiem oraz zwiekszajacych bezpieczenstwo informacii, tak
aby uzyskac¢ wyniki zgodne z ogélnymi zasadami i celami
organizacji.

Wadrozenie i eksploatacja polityki bezpieczenstwa, zabezpie-
czen, procesow i procedur.

Wadrazanie procedur i innych zabezpieczen zdolnych do za-
pewnienia natychmiastowego wykrycia i reakciji na incydenty
zZwigzane z naruszeniem bezpieczenstwa.

Ocena lub nawet pomiar wykonania proceséw w odniesieniu
do polityki bezpieczenstwa, celdw i praktycznych doswiad-
czen oraz przekazywanie kierownictwu wynikow przegladu.

Realizowanie procedur monitorowania i przegladu oraz innych
zabezpieczen w celu natychmiastowego identyfikowania naru-
szen bezpieczenstwa i incydentdw, zakonczonych niepowo-
dzeniem lub sukcesem.

Podejmowanie dziatan korygujacych i prewencyjnych na pod-
stawie wynikdw przegladu realizowanego przez kierownictwo,
tak aby osiggna¢ state doskonalenie SZBI.

Zrédto: opracowanie wiasne na podstawie: [ISO/IEC TR 18044:2004].

Prace przygotowawcze. Skuteczne i efektywne wprowadzenie w zZycie sche-
matu zarzadzania incydentami jest uwarunkowane podjeciem i zakoniczeniem
z sukcesem kilku dziatan przygotowawczych, do ktérych nalezy zaliczy¢:

o sformulowanie polityki zarzadzania incydentami oraz uzyskanie dla niej
akceptacji najwyzszego kierownictwa;

e opracowanie szczegdtowego schematu zarzadzania incydentami, ktéry po-

winien uwzgledniaé:

- skale waznosci incydentéw, umozliwiajaca ich formalny podzial,
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- wzorce formularzy do zgtaszania i raportowania zdarzen i incydentéw,
opis powigzanych z nimi procedur i dziatan z odniesieniami do procedur
wykorzystywanych przez systemy i plan zapewniania cigglosci dziata-
nia; jesli to mozliwe, to wszystkie formularze powinny by¢ w formie
elektronicznej z linkami do bazy zdarzern/incydentéw;

e operacyjne procedury dla ZRIBI ze zdefiniowang odpowiedzialnoscia oraz
przydzieleniem r6l do konkretnym osobom w celu wykonywania takich
czynnosci, jak np.:

- zamykanie systemu, co w poszczegdlnych przypadkach powinno by¢ po-
przedzone uzgodnieniem tego z wlascicielem biznesowym oraz z osoba
odpowiedzialng za systemy teleinformatyczne,

- pozostawienie dziatajacego systemu,

- uruchomienie procedur odtwarzania z kopii zapasowych, procedur
planu zapewniania ciaglosci dziatania oraz podjecie dziatan wynikaja-
cych z polityk bezpieczenstwa poszczegdlnych systemdw,

- zapewnianie bezpiecznego przechowywania Sladow i dowodow (takze
w wersji elektronicznej), szczegdlnie w przypadku gdy niezbedne jest
przeprowadzenie dziatan $ledczych lub wewnetrznego postepowania
wyjasniajacego,

- wymiana informacji o incydentach z innymi osobami wewnatrz organi-
zacji lub z osobami (organizacjami) trzecimi;

e testowanie uzycia ustalonej procedury zarzadzania incydentami oraz pro-
cesOw i procedur ZRIBI;

e aktualizacja polityki bezpieczenstwa informacji, polityki analizy i zarza-
dzania ryzykiem oraz polityk dedykowanych do poszczegdlnych systemow;

e zorganizowanie ZRIBI wraz z odpowiednim programem szkoleniowym dla
jego cztonkdéw;

e zapewnienie srodkéw (szczegdlnie technicznych) wspierajacych zarzadza-
nie incydentami, a co za tym idzie prace ZRIBI,

e zaplanowanie, rozwdj oraz realizacje programu uswiadamiajacego i szko-
leniowego dla wszystkich pracownikéw.

Opracowanie polityki zarzadzania incydentami naruszania bezpieczen-
stwa informacji. Celem polityki jest wskazanie podstawowych zasad zarzadzania
incydentami naruszania bezpieczenstwa informacji w organizacji, ktére beda pod-
stawa do opracowania i wdrozenia procesu zarzadzania incydentami. Polityka po-
winna by¢ zatwierdzona przez najwyzsze kierownictwo organizacji, a fakt ten
powinien by¢ udokumentowany.

Polityka jest przeznaczona dla wszystkich oséb posiadajacych uprawniony
dostep do zasobéw informacyjnych organizacji. Powinna by¢ dostepna dla kaz-
dego pracownika, wspoétpracownika lub zleceniobiorcy organizacji oraz powinna
by¢ uwzgledniona w programie uswiadamiajacym i szkoleniowym.
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Polityka powinna:
o okreslaé¢ podstawy formalnoprawne;
o podkresla¢ znaczenie zarzadzania incydentami dla organizacji;

e komunikowaé akceptacje najwyzszego kierownictwa dla polityki oraz sys-
temu zarzadzania incydentami;

o zawieraé przeglad kwestii zwigzanych z wykrywaniem, zgtaszaniem i gro-
madzeniem informacji o zdarzeniach oraz zdefiniowaniem, w jaki sposéb
moga one by¢ wykorzystane do okreslenia incydentéw; przeglad ten po-
winien zawiera¢ podsumowanie mozliwych typéw zdarzen, sposobéw
wyjasniania, zakresu raportowania (co, w jaki sposob, gdzie i do kogo
przekazywac) oraz sposobu reagowania na nowe, nieznane dotad, typy
zdarzen;

e okresla¢ modelowy przeglad oceny incydentu, ustalenie kto jest odpowie-
dzialny za jego zaistnienie, wskazanie co ma by¢ zrobione, powiadomienie
zainteresowanych stron i przetozonych;

o wskazywad, jak przeprowadzaé¢ podsumowanie dziatan, podjetych po po-
twierdzeniu faktu, ze zdarzenie jest incydentem, co obejmuje:

- ocene pierwszej reakcji,

- analize $ladéw i dowododw,

- komunikacje ze wszystkimi zainteresowanymi stronami,

- ocene, czy przebieg incydentu jest kontrolowany,

- wskazanie wtasciwej dalszej reakgji,

- podjecie dziatan kryzysowych,

- okreslenie warunkéw informowania przetozonych,

- wskazanie, kto jest odpowiedzialny za poszczegdlne dzialania;
o wskazywac potrzebe zadbania o to, aby:

- wszystkie dziatania zostaly wlasciwie zapisane w celu ich pdzniejszej
analizy,

- prowadzone bylo ciagle monitorowanie w celu zapewnienia bezpieczen-
stwa zgromadzonych i przechowywanych §ladéw i dowoddéw (takze
w wersji elektronicznej), szczegdlnie w przypadku gdy bedzie to wy-
magane do prowadzenia sledztwa lub wewnetrznego postepowania
wyjasniajacego;
e okresla¢ dziatania podjete po zamknieciu incydentu, wilacznie z wnioskami
wyciagnietymi z przebiegu i wyjasniania incydentu oraz udoskonalaniem
procesu zarzadzania incydentami;

e wskazywa¢ miejsce przechowywania dokumentacji zarzadzania incyden-
tami (wlacznie z procedurami);

o okreslaé, jak dokonywa¢ przegladéw programu uswiadamiajacego i szko-
leniowego w zakresie zarzadzania incydentami;
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e podawac podstawowe informacje o ZRIBI obejmujace:

- strukture organizacyjng ZRIBI wraz z identyfikacja kluczowego personelu
oraz okresleniem, kto jest odpowiedzialny za:

¢ powiadamianie o incydentach najwyzszego kierownictwa organizacji,
¢ gromadzenie informacji i podejmowanie dziatan,

¢ kontakty (kiedy to konieczne) z organizacjami lub organizacjami ze-
wnetrznymi;
- precyzyjne okreslenie, czym zajmuje sie ZRIBI i z jakiego upowaznienia
dziata; minimum to zdefiniowanie misji, zakresu zadan, sponsora i upraw-
nien ZRIBI:

¢ jasne i jednoznaczne okre$lenie misji i celu funkcjonowania ZRIBI,
ktére powinno skupié sie na najwazniejszych jego dziataniach (m.in.
wspieranie, ocenianie, reagowanie i zarzadzanie reakcjg na incydent,
az do ostatecznego wyjasnienia jego przyczyn);

< definicje zakresu dziatania ZRIBI, ktéry zwykle obejmuje wszystkie
systemy przetwarzania informacji; w szczegdlnych przypadkach orga-
nizacja moze ograniczac ten zakres, ale powinno to by¢ jasno okreslone
(co jest objete zakresem, a co zostato wylgczone) i odpowiednio udo-
kumentowane;

¢ wskazanie osoby z najwyzszego kierownictwa, ktéra odpowiada za
finansowanie prac ZRIBI i autoryzuje jego dziatania.

Wiedza na ten temat pozwala pracownikom organizacji zrozumie¢ podstawy
dzialania i umocowanie ZRIBI, co z kolei umozliwia zbudowanie zaufania do ZRIBI.
Przed opublikowaniem tych informacji nalezy dokona¢ ich weryfikacji z prawnego
punktu widzenia. Nalezy wzia¢ pod uwage fakt, ze w niektérych przypadkach
ujawnienie uprawnien danego cztonka ZRIBI moze go narazi¢ na naciski wynika-
jace z podlegtosci stuzbowe;j.

Postepowanie z incydentami naruszania bezpieczenstwa informacji.
Ustalenie modelu wlasciwego postepowania z incydentami moze polegac¢ na opra-
cowaniu szczegétowej dokumentacji opisujacej procesy i procedury takiego poste-
powania oraz sposoby komunikowania o incydentach. Dokumenty te sg uzywane
w przypadku wykrycia zdarzenia i stuza za poradnik w zakresie:

e reagowania na zdarzenia,

e ustalenia, czy zdarzenie jest incydentem,

e zarzadzania incydentami az do ostatecznego ich wyjasnienia,
e wdrazania zidentyfikowanych udoskonalen.

Dokumentacja zarzgdzania incydentami jest przeznaczona dla wszystkich
pracownikéw organizacji, w szczegdlnosci:

e 0s6b odpowiedzialnych za wykrywanie i zglaszanie zdarzen, ocene i re-
agowanie na zdarzenia i incydenty,

® 0s0b zaangazowanych w dziatania podjete po fazie wyjasniania incydentu,
w doskonalenie procesu zarzadzania incydentami i samego systemu, perso-
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nelu wspierajacego dziatania operacyjne, ZRIBI, kierownictwa organizacji,
dziatu prawnego, rzecznika biura prasowego itp.,

o firm trzecich, organizacji gospodarczych i urzedéw.
Dokumentacja zarzadzania incydentami powinna zawiera¢ wymienione po-
nizej elementy.

e Przeglad polityki zarzadzania incydentami.

e Przeglad calego systemu zarzadzania incydentami.

e Szczegbdlowe procesy i procedury oraz informacje o narzedziach i klasyfi-
kacji incydentéw sa zwiazane z:
- wykrywaniem i opiniowaniem wystepowania zdarzen,
- zbieraniem informacji o zdarzeniach,

- przeprowadzaniem oceny zdarzen, wykorzystywaniem klasyfikacji zdarzen
i incydentéw oraz ustalaniem, czy zdarzenie mozna uzna¢ za incydent,

- faza ,przegladania” (w przypadku gdy incydenty sa potwierdzone),

- komunikowaniem wystapienia incydentu lub przekazaniem informacji
o incydencie wewnatrz organizacji oraz organizacjom trzecim,

- podejmowaniem natychmiastowej reakcji zgodnie z analiza i potwierdzona
oceng stopnia waznos$ci incydentu, ktéra moze obejmowaé aktywacje
procedur odtworzenia i kontakty miedzy osobami zaangazowanymi
w reakcje,

- przeprowadzaniem analizy Sladéw i dowoddw, a jesli to konieczne, do-
konaniem zmiany kategorii lub stopnia waznosci incydentu,

- podejmowaniem decyzji, czy przebieg incydentu ma by¢ kontrolowany,

- rozpoczeciem innych wymaganych dziatan (np. utatwiajacych odtwo-
rzenie systemu po awarii lub zniszczeniu),

- podejmowaniem dziatan kryzysowych, jesli przebieg incydentu nie jest
kontrolowany (np. powiadomienie strazy pozarnej, uruchomienie planu
ciaglosci dzialania),

- powiadamianiem przelozonych w celu podjecia dalszej oceny lub decyzji,

- zapewnianiem, ze wszystkie dziatania sa wlasciwie zapisane w celu ich
pOzZniejszej analizy,
- aktualizacja bazy zdarzen/incydentéw.

o Szczegdty klasyfikacji (skali waznos$ci) zdarzen i incydentdéw oraz zwigza-
nych z nimi wskazdwek.

e Wytyczne do podejmowania decyzji, czy wymagane jest zawiadomienie
przetozonych w poszczegdlnych fazach procesu, oraz powiazane z wytycz-
nymi procedury. Kazda osoba oceniajaca zdarzenie lub incydent powinna
wiedzie¢, bazujac na poradach zawartych w dokumentacji postepowania
z incydentami, kiedy w normalnych przypadkach informowac¢ przetozonych
i ktorych. Nalezy rozwazy¢ to, ze moze mie¢ miejsce nieprzewidywalny lub
mato wazny incydent, ktéry w przypadku podjecia niewtasciwej reakeji lub
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jej braku moze doprowadzié¢ do sytuacji kryzysowej. Poradnik powinien
definiowa¢ zdarzenia i typy incydentéw, typy zgloszen do wyzszego kie-
rownictwa i okres$laé, kto moze zgtaszad.

Procedury zapewniajace, ze wszystkie dziatania sg wtasciwie zapisane,
we wlasciwej formie, a analiza zapiséw jest przeprowadzana przez odpo-
wiedni personel.

Procedury i mechanizmy zapewniajace wlasciwe zarzadzanie zmianami
w zakresie Sledzenia zdarzen i incydentdw oraz aktualizacji raportowania
o incydentach oraz samego systemu zarzadzania incydentami.

Procedury analizy $ladéw i dowodoéw.

Procedury korzystania z system6éw wykrywania wiaman IDS, zapewniajace,
ze spelnione sg wymagania prawne i regulacyjne.

Schemat struktury organizacyjnej.

Warunki powolywania i zakres odpowiedzialnosci ZRIBI (jako catosci oraz
poszczegodlnych jego cztonkow).
e Wazne dane kontaktowe (numery telefonéw, adresy e-mail).

Dokumentacja postepowania z incydentami powinna okresla¢ zaréwno na-
tychmiastowa, jak i dlugoterminowa reakcje na incydenty. Wszystkie incydenty
wymagaja bowiem jak najszybszej oceny potencjalnych negatywnych skutkéw
w krétkiej i dlugiej perspektywie czasu. Dodatkowo, w przypadku wystapienia
zupelnie nieprzewidzianych wczesniej incydentéw, podjecie reakcji moze ozna-
czac koniecznos¢ zastosowania rozwigzan tymczasowych (ad hoc). Nawet w takich
sytuacjach opis sposobu postepowania z incydentami powinien podawaé ogdlne
wytyczne co do krokéw, jakie trzeba wykonad.

Po wystapieniu incydentu nalezy podja¢ takie czynnosci, dzieki ktérym w spo-
so6b systematyczny i doktadny mozna bedzie ustali¢ przyczyny jego zaistnienia
oraz ktore pozwolg przygotowaé wiasciwg dokumentacje. Ulatwi ona i usprawni
dziatania w tym zakresie w przysztosci. Do najwazniejszych czynnosci naleza:

e przeprowadzenie (jesli to wymagane) dodatkowej analizy sladéw i dowoddw;,

¢ identyfikacja i udokumentowanie wnioskdw wynikajacych z incydentu,

e przegladanie i identyfikacja usprawnien rozwigzan bezpieczenstwa infor-
macji,

e ocena efektywnosci proceséw i procedur w trakcie odtwarzania stanu

wyjsciowego, oraz wskazywanie mozliwosci doskonalenia rozwigzan za-
rzadzania incydentami,

e aktualizacja bazy zdarzen/incydentéw.
Stosownie do wnioskéw wynikajacych z incydentéw, nalezy dazy¢ do wpro-
wadzenia udoskonalen, majac w szczegélnosci na wzgledzie:
o rezultaty analizy i ich odniesienia do dotychczasowego systemu zarzadzania
ryzykiem,
e zasady zarzadzania incydentami (np. procesy, procedury, formularze,
struktura organizacyjna),
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e 0g6lny poziom bezpieczenstwa wynikajacy z wdrozenia nowych lub ulep-
szonych zabezpieczen.
W organizacji potrzebne sa udokumentowane i sprawdzone procedury, ktére
powinny miedzy innymi:
o okresla¢ osoby odpowiedzialne,

e dotyczy¢ §ladéw i dowoddéw zwiazanych z incydentem oraz dziatan kry-
zysowych,
e by¢ zgodne z polityka oraz dokumentacja zarzadzania incydentami.

ZRIBI powinien zagwarantowa¢ publiczny dostep do porad oraz rezultatéw
z analizy incydentéw, w czytelnej i zrozumiatej dla wszystkich pracownikéw po-
staci. Niektére z tych procedur moga by¢ opatrzone klauzula ,poufne”. Zwtaszcza
powinno to dotyczy¢ informacji szczegdtowych o zastosowanych zabezpiecze-
niach, sposobach $ledzenia zdarzen i sposobach reakcji na zaistniate incydenty.
Ma to na wzgledzie ochrone przed mozliwoscia manipulacji wewnatrz organizacji,
jak réwniez wrogimi dziataniami z zewnatrz.

Tres¢ procedur zalezy od kilku czynnikow:

e typu incydentu,

e typu produktu,

e natury poszczegolnych zdarzen i incydentdéw,
e typu zasobdw,

e Srodowiska przetwarzania.

Procedura powinna okresla¢ podejmowane kroki i osobe (lub osoby), ktéra
ma je podejmowaé. W procedurze powinny by¢ wykorzystane doswiadczenia
wewnetrzne i zewnetrzne. Procedury sa opracowywane przede wszystkim dla
znanych typéw zdarzen i incydentdw, ale réwniez dla nieznanych. Dla nieznanych
typéw zdarzen i incydentéw okresla sie:

o tryb ich zglaszania,

e czas niezbedny na uzyskanie aprobaty najwyzszego kierownictwa, na tyle

krétki, aby uniknaé jakiegokolwiek op6znienia w podjeciu reakcji,

o delegowanie uprawnien do podejmowania decyzji w sytuacjach nadzwy-

czajnych lub kryzysowych.

Nalezy zaplanowa¢ regularne kontrole oraz testowanie procesu i procedur,
tak aby bylo mozliwe ujawnienie i wskazanie potencjalnych wad oraz probleméw,
mogacych wystapi¢ w trakcie zarzgdzania zdarzeniami lub incydentami. Jakakol-
wiek zmiana, ktéra wynika z przegladu dokonanego po wyjasnieniu zdarzenia lub
incydentu, powinna by¢ drobiazgowo i dokladnie sprawdzona oraz testowana
przed wprowadzeniem w zycie.

Polityka bezpieczenstwa informacji i polityka zarzadzania ryzykiem.
Wiaczenie kwestii zarzadzania reakcja na incydent do polityki bezpieczenistwa
informacji, polityki zarzadzania ryzykiem oraz polityk poszczegdlnych systemow:

e zapewnia skuteczne zarzadzanie reakcja na incydent, w tym wlasciwe

zglaszanie incydentéws;
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e podkresla role kierownictwa organizacji we wtasciwym przygotowaniu

reagowania na incydenty;

e zapewnia sp6jnos¢ polityk i procedur;

e umozliwia spdjne zaplanowanie systematycznego i racjonalnego trybu

reagowania na incydenty, co ogranicza ich niekorzystne skutki.

Wszystkie wymienione polityki powinny by¢ aktualne i wyraznie odnosi¢ sie
do polityki zarzadzania reakcja na incydent. Dodatkowo wymagaja one okreslenia
mechanizméw przegladania w celu zagwarantowania, ze wszelkie informacje pocho-
dzace z wykrywania, zglaszania, monitorowania lub rozwigzywania incydentéw,
sa wykorzystywane do aktualizowania zasad zarzadzania i polityk bezpieczenstwa
poszczegdlnych systemdw.

Utworzenie Zespolu Reagowania na Incydenty (naruszania) Bezpieczen-
stwa Informacji (ZRIBI). Powotanie ZRIBI oznacza wskazanie personelu upraw-
nionego do oceniania, reagowania i wyciggania wnioskéw z incydentéw, a takze
do koordynacji postepowania bedacego reakcja na incydent oraz zapewniania ko-
munikacji miedzy zainteresowanymi stronami. Dobrze zorganizowana dziatalnos¢
ZRIBI moze w duzym stopniu przyczynic¢ sie do zmniejszenia strat materialnych i fi-
nansowych, jak réwniez utrzymywania wlasciwego wizerunku i reputacji organizacji.

ZRIBI to grupa odpowiednio wyszkolonych i zaufanych oséb (cztonkéw orga-
nizacji), ktéra jest w stanie zapewni¢ wlasciwa reakcje na incydent naruszenia
bezpieczenstwa informacji, wspomagana czasem przez zewnetrznych ekspertow,
np. reprezentujacych uznane zespoty reagowania, CERT itp. Przy powolywaniu
tego zespolu nalezy pamietac ze:

o wiasciwa wielko$¢, struktura i sktad ZRIBI powinny odpowiadaé rozmiarowi
i strukturze organizacji;

e jakkolwiek ZRIBI moze stanowi¢ wydzielony zesp6t lub jednostke organi-
zacyjna, to jego cztonkowie mogaq mie¢ takze i inne obowigzki;

o w wielu przypadkach ZRIBI jest zespotem zadaniowym, zbierajacym sie na
wezwanie, kierowanym przez osobe z najwyzszego kierownictwa, ktéra
w razie potrzeby bedzie wspierana przez specjalistow od obszaréw wiedzy
powiazanych z typem incydentu;

e w zaleznosci od wielkosci organizacji jedna osoba moze spetniaé wiecej niz
jedna role w ZRIBI.

Czlonkami ZRIBI moga, a nawet powinny by¢ osoby pracujace w réznych
jednostkach organizacyjnych. Muszg one by¢ fatwo osiagalne, dlatego tez ich dane
kontaktowe (oraz oséb ich zastepujacych) powinny by¢ tatwo dostepne w organizacji.
np. zawarte w dokumentacji reagowania na incydent, procedurach i formularzach.

Osoba kierujaca pracami ZRIBI (zwykle jest to kierownik ZRIBI) powinna:

e mie¢ upowaznienie (pelnomocnictwo) do podejmowania natychmiastowych
decyzji, dotyczacych postepowania z incydentami;

e mie¢ specjalna, oddzielna od codziennej (tzw. biznesowej), droge kontaktu
z najwyzszym kierownictwem;
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e upewnic¢ sie, ze wszyscy czlonkowie ZRIBI sa wystarczajaco kompetentni,
a ich wiedza i umiejetnosci sa stale aktualizowane i rozwijane;

e uczyni¢ odpowiedzialng za wyjasnianie kazdego incydentu najbardziej
wlasciwg (ze wzgledu na wiedze, umiejetnosci i doswiadczenie) osobe
w ZRIBIL.

Powiazania zarzadzania incydentami z innymi obszarami zarzadzania.
Kierownik i cztonkowie ZRIBI musza mie¢ odpowiednie pelnomocnictwo, aby méc
reagowac na incydenty. Jednak dziatania, ktére moga przynies¢ niepozadane efekty
dla calej organizacji (finansowe lub zwigzane z wizerunkiem), powinny by¢ uzgadnia-
ne z najwyzszym kierownictwem. Z tego powodu istotne jest wskazanie w dokumen-
tacji reagowania na incydent przelozonego, ktérego kierownik ZRIBI informuje
o powaznych incydentach.

Wazng sprawa jest rowniez wspolpraca z mediami. Procedury okreslajace
i precyzujace odpowiedzialno$¢ za wspotprace z mediami powinny by¢ zaakcepto-
wane przez najwyzsze kierownictwo i udokumentowane. Powinny one precyzowac:

e kto w organizacji odpowiada na pytania mediéw,

e w jaki sposéb osoba lub jednostka organizacyjna odpowiedzialna w orga-

nizacji za wspélprace z mediami wspétpracuje ze ZRIBI.

Powiazanie z organizacjami zewnetrznymi. Efektywne i skuteczne wy-
jasnianie oraz naprawianie sytuacji powstalych w wyniku incydentu wymaga
nawigzywania odpowiednich kontaktéw i wspotpracy miedzy ZRIBI a:

e wspolpracownikami z organizacji zewnetrznych i zleceniobiorcami,

e zespotami ZRIBI innych organizacji lub organizacjami zajmujacymi sie

tematykq incydentéw (np. CERT, FIRST),

e organizacjami zwigzanymi z przestrzeganiem prawa (np. policja),

e stuzbami ratowniczymi (np. straz pozarna, pogotowie ratunkowe),

e organami administracji pafistwowej i samorzadowe;j,

e mediami (prasa, radio, telewizja),

e partnerami biznesowymi,

e klientami,

e spoleczenstwem.

Przygotowanie wsparcia technicznego i organizacyjnego. Duzy wplyw na
szybkie i efektywne reagowanie na incydenty ma stosowanie srodkéw technicz-
nych i organizacyjnych, do ktérych mozna zaliczy¢:

e dostep do aktualnego rejestru aktywow organizacji oraz do informacji na

temat ich wplywu na funkcje biznesowe;

e dostep do dokumentacji opisujacej strategie oraz planéw zapewniania

ciagltosci dziatania;

e udokumentowane i opublikowane procesy komunikowania sie;

e wykorzystanie bazy zdarzer)/incydentéw oraz srodkéw technicznych w celu

szybkiego wypehiania i aktualizacji bazy, analizowania zawartych tam in-
formacji i podjecia postepowania reakcji na incydent;
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e zapewnienie cigglosci dziatania bazy zdarzen/incydentow.

Srodki techniczne wykorzystywane w celu szybkiego wypekiania bazy zdarzen,/
incydentdw, analizowania zawartych w niej informacji oraz utatwienia reagowa-
nia na incydenty powinny zapewniac:

e szybkie pozyskiwanie informacji niezbednych do zgtaszania zdarzen i incy-

dentéw;

e powiadamianie wybranych wcze$niej pracownikéw lub organizacji ze-
wnetrznej za pomocg okreslonych srodkéw (np. poczta elektroniczna, faks,
telefon) wymagajacych zarzadzania rzetelng bazg kontaktéw oraz ulatwia-
jacych komunikacje i transmisje informacji do poszczegdlnych oséb w bez-
pieczny sposéb;

e podejmowanie $rodkéw ostroznosci proporcjonalnych do oszacowanego
ryzyka, tak aby zagwarantowac, ze komunikacja elektroniczna nie bedzie
mogta by¢ podstuchana, nawet podczas ataku na system,;

e zapewnienie gromadzenia informacji o systemach oraz przetwarzanych
przez nie danych;

e udzielanie odpowiedzi na pytania o odpowiednio$¢ zastosowanych me-
chanizméw kryptograficznej kontroli integralnosci oraz o to, czy i jakie
czesci systemu oraz jakie dane zostaly zmienione;

e zachowywanie, archiwizacje i zabezpieczanie zebranych informacji (np. przez
dodanie podpiséw cyfrowych do dziennikéw zdarzen (tzw. logéw) oraz
sladéw i dowoddéw przed ich sktadowaniem na no$nikach jednokrotnego
zapisu — CD/DVD— ROM);

e mozliwos¢ sporzadzenia wydruku newralgicznych danych, wilaczajac te,
ktére pokazuja rozwdj incydentu oraz kroki procesu reakcji na incydent;

e odtworzenie i przywrdcenie (w powiazaniu z planem zapewniania cigglosci
dziatania) systemu do normalnego stanu pracy przy wykorzystaniu:

- procedur tworzenia kopii zapasowych,

- pewnych kopii zapasowych,

- testowania kopii zapasowych,

- kontroli zlosliwego kodu,

- stosowania oryginalnych nos$nikéw z systemami i aplikacjami,

- samoinicjujacych nosnikéw,

- pewnych i zaktualizowanych poprawek (tzw. tat) systeméw i aplikacji.

Wszystkie $rodki techniczne powinny by¢ starannie dobrane, prawidtowo
wdrozone i regularnie testowane (wigcznie z testami kopii zapasowych).

Nalezy zauwazy¢, ze opisane $rodki techniczne nie obejmujg tych, ktére sq
wykorzystywane bezposrednio do wykrywania incydentéw oraz automatycznego
powiadamiania.

Opracowanie programu uswiadamiania i programu szkolen. Zarzadzanie
reakcjg na incydent jest procesem, ktéry wymaga nie tylko srodkéw technicznych,
ale przede wszystkim ludzi. Powinno by¢ ono wspierane przez osoby odpowiednio
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przeszkolone w zakresie ochrony informacji. Swiadomo$é zadan oraz uczestnictwo
w szkoleniach wszystkich pracownikéw organizacji s bardzo wazne dla odniesie-
nia sukcesu w zarzadzaniu incydentami. Z tego powodu zarzadzanie reagowaniem
na incydenty obejmuje promocje wiedzy o polityce bezpieczenstwa jako czesci
korporacyjnego programu uswiadamiajgcego i szkoleniowego. Program uswiadamia-
jacy i zwigzane z nim materialy muszg by¢ dostepne dla wszystkich pracownikow,
wlaczajac w to osoby nowo zatrudnione, wspdtpracownikéw i zleceniobiorcéw.
Powinien istnie¢ specjalny program szkoleniowy dla cztonkéw ZRIBI, grup wspar-
cia technicznego oraz dla administratoréw systemow i oséb zwigzanych z ochrona
informacji. Nalezy pamietad, ze kazda z grup zaangazowanych bezposrednio w za-
rzadzanie reagowaniem na incydenty moze wymagac szkolen na réznym poziomie,
w zaleznos$ci od typu, czestotliwosci oraz znaczenia ich powigzania z zarzadza-
niem reakcja na incydent. Szkolenia powinny obejmowac:

e podstawowe zasady zarzadzania reakcja na incydent, wlacznie z jego za-
kresem oraz przeplywem informacji na temat zdarzen i incydentdéw,

e sposéb opisywania zdarzen i incydentéw,

e zabezpieczenia poufnosci zrédet informacji,

e schemat poziomu $wiadczonych ustug,

o przypadki, gdy osoby lub komdrki organizacyjne bedace zZrédtami informacji
o zdarzeniach i incydentach powinny by¢ powiadamiane o rezultatach,

e wyjasnienie ograniczen naktadanych przez umowy o zachowaniu poufnosci,

e kompetencje poszczegdlnych osob i jednostek organizacyjnych w zakresie
zarzadzania reakcja na incydenty oraz zasady raportowania o nich,

o informacje o tym, kto i w jaki sposéb otrzymuje raporty na temat incydentéw.

W niektdrych przypadkach moze by¢ wymagane, aby w wyrazny sposob za-
znaczy¢ informacje na temat zarzadzania incydentami w innych programach
szkoleniowych (np. dla kadry zarzadzajacej lub dotyczacych ogdlnej tematyki bez-
pieczenstwa organizacji). Takie podejScie moze wydatnie przyczyni¢ sie do podnie-
sienia efektywnosci i skutecznosci programu szkoleniowego dla poszczegdlnych
grup pracownikéw.

Przed operacyjnym wykorzystaniem dokumentacji zarzadzania reakcja na
incydent wszystkie zaangazowane w to osoby musza poznaé procedury wykrywa-
nia oraz opisywania zdarzen i incydentéw, a wybrane osoby powinny posia$¢ do-
glebna wiedze na temat wszystkich zwigzanych z tym proceséw. Nastepstwem
powinny by¢ regularne szkolenia, ktére dodatkowo powinny byé wsparte przez
szkolenia specjalistyczne oraz ¢wiczenia symulujace sytuacje potrzeby wsparcia
dla czlonkéw ZRIBI, administratoréw i pracownikow zwigzanych z bezpieczen-
stwem informacji.

4.3.2. ,,Stosowanie” — wdrozenie i eksploatacja

Zgodnie z rysunkiem 1.4 i tabelg 4.1 ,;stosowanie” to faza, ktéra obejmuje wdro-
Zenie systemu zarzadzania incydentami i jego eksploatacje. W niniejszym podroz-
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dziale zawarto przeglad kluczowych proceséw realizowanych w ramach systemu
zapewniania bezpieczenstwa informacji, oméwiono procesy wykrywania, doku-
mentowania i zglaszania zdarzen naruszania bezpieczenstwa informacji, oceny
zdarzenia/incydentu i podejmowania decyzji w przypadku wystapienia incydentu
naruszenia bezpieczenstwa informacji, jak réwniez reagowania na zdarzenia na-
ruszajace ochrone informacji, w tym analize kryminalistyczna.

Do kluczowych dziatan procesu zapewniania bezpieczenstwa informacji za-
licza sie:

e wykrywanie i zgtaszanie faktéw wystapienia zdarzen naruszenia bezpie-

czenstwa informacji;

e gromadzenie danych o tych zdarzeniach;

e ocene zdarzenia naruszenia bezpieczenstwa przez ZRIBI, w celu potwierdze-
nia, ze zdarzenie naruszenia bezpieczenstwa informacji jest incydentem;
a jesli jest, to nastepstwem tego powinno by¢ natychmiastowe rozpoczecie
analizy $ladéw i dowoddéw oraz podjecie dzialan informowania o zdarzeniu;

e reagowanie na incydenty naruszenia bezpieczenstwa informacji, tj. doko-
nanie przez ZRIBI przegladu danych o incydencie w celu okre$lenia, czy
przebieg incydentu jest kontrolowany, a jesli tak, to uruchomienie odpo-
wiednich dziatan oraz zapewnienie, ze wszystkie informacje sa przygoto-
wane do przeprowadzenia przegladu stanu po incydencie; jesli zas uznaje
sie, ze incydent nie jest kontrolowany, to uruchomienie dziatan zwigza-
nych z zaistnialym kryzysem oraz zaangazowanie do nich odpowiednich
pracownikéw (np. oséb odpowiedzialnych za plan ciagtosci dziatania);

e informowanie o incydencie naruszenia bezpieczenstwa informacji, przekaza-
nie wyzszemu szczeblowi decyzyjnemu informacji o zdarzeniu naruszenia
bezpieczenstwa informacji do dalszej oceny lub podjecia decyzji, zagwaran-
towanie, ze wszystkie zainteresowane strony, a w szczegolnosci cztonkowie
ZRIBI, wlasciwie zarejestrowali swoje dziatania zwigzane ze stwierdze-
niem naruszenia bezpieczenstwa informacji w celu ich pdzniejszej analizy;
zapewnienie, ze $lady i dowody (szczegdlnie w formie elektronicznej) sg
bezpiecznie gromadzone i przechowywane, a zachowanie bezpieczenstwa
jest ciagle monitorowane, co ma szczegdlne znaczenie w przypadku pro-
wadzenia dochodzenia lub wewnetrznego postepowania wyjasniajacego;

e zapewnienie, ze kontrola zmian jest prowadzona i obejmuje $ledzenie in-
cydentéw, aktualizacje opisow incydentéw, a baza zdarzen/incydentéw
jest aktualna;

e komunikacje wewnatrz i na zewnatrz organizacji.

Wszystkie zgromadzone informacje, ktore odnosza sie do zdarzen i incydentdw,
powinny by¢ przechowywane w bazie danych zarzadzanej przez ZRIBI. Informacje
zglaszane w trakcie wszystkich faz procesu powinny by¢ mozliwie jak najbardziej
kompletne i aktualne, aby umozliwi¢ wlasciwg ocene sytuacji oraz podejmowanie
decyzji i dziatan (rys. 4.1).
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Rysunek 4.1. Przeptyw informaciji w procesie zarzadzania incydentami
Zrédto: opracowanie wiasne na podstawie: [ISO/IEC TR 18044:2004].
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Cele kolejnych faz procesu, po wykryciu, opisaniu i zgloszeniu zdarzenia sa
nastepujace:

e wyznaczenie oséb do oceniania sytuacji, podejmowania decyzji i zarzadza-
nia incydentami;

o dostarczenie kazdej zaangazowanej w ten proces osobie opisu zadan doty-
czacych przegladania i dokonywania poprawek w przekazanym raporcie,
szacowania strat i powiadamiania wiasciwego personelu;

e wykorzystanie wytycznych opisujacych sposéb przygotowywania szcze-
gbétowej dokumentacji dotyczacej zdarzen, a jesli zdarzenie zostanie za-
kwalifikowane jako incydent, to takze dokumentacji dotyczacej podjecia
kolejnych dziatan i aktualizacji bazy zdarzen/incydentéw.

Wymienione wskazéwki moga dotyczyc:

e wykrywania, opisywania i zglaszania incydentéw;

e oceniania i podejmowania decyzji co do tego, czy zdarzenie moze by¢ skla-
syfikowane jako incydent;

e reagowania na incydenty, czyli:

- natychmiastowych reakcji;
- dokonywania przegladu w celu okreslenia, czy przebieg incydentu jest
kontrolowany;
- po6zniejszych reakcji polegajacych na:
¢ dziataniach kryzysowych,
< analizie Sladow i dowodéw,
¢ powiadamianiu zainteresowanych,
¢ wytycznych co do dalszej eksploatacji,
< rejestrowania dziatan.

Wykrywanie i zglaszanie wystepowania zdarzen naruszania bezpieczen-
stwa informacji. Zdarzenia moga by¢ wykrywane przez osoby, ktére zauwaza co$
niepokojacego, lub przez urzadzenia albo srodki techniczne (np. detektory wy-
krywania pozaru/dymu, systemy antywlamaniowe, zapory ogniowe, systemy IDS,
narzedzia antywirusowe), ktére przesylaja sygnaly alarmowe.

Niezaleznie od zrddia wykrycia zdarzenia naruszenia bezpieczenistwa infor-
macji kazda osoba powiadomiona o tym fakcie lub taka, ktéra sama zauwazyta co$
niezwyklego, jest odpowiedzialna za zainicjowanie dalszego postepowania i za
poinformowanie innych. Istotne jest, aby caly personel byt swiadomy mozliwosci

zaistnienia naruszenia bezpieczenstwa informacji oraz miat dostep do wytycznych
opisujacych zglaszanie réznych typdéw zdarzen.

Osoba zglaszajaca zdarzenie powinna wypemi¢ odpowiedni formularz, podajac
jak najwiecej dostepnych informacji. Istotne sg nie tylko dokltadnos$¢ i kompletnosé
informacji, niekiedy przede wszystkim czas.

Kiedy zawodza domyslne drogi zglaszania incydentéw (np. poczta elektro-
niczna, strony WWW), a szczeg6lnie w sytuacji kiedy system jest zaatakowany,
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a formularze zgloszenia moga by¢ przegladane i czytane przez osoby nieupraw-
nione, nalezy wykorzysta¢ zapasowe $rodki powiadamiania.

W wielu przypadkach, zanim zdarzenie zostanie zgltoszone w celu podjecia
dziatan przez grupe wsparcia technicznego, moze ono by¢ rozwigzane przez uzyt-
kownikéw, jesli sa odpowiednio przygotowani do takiej sytuacji.

Nalezy zagwarantowac, aby zdarzenia zwigzane z naruszaniem bezpieczen-
stwa informacji oraz wady systemow informacyjnych byly zglaszane w sposéb
umozliwiajacy szybkie podjecie dziatan korygujacych. Powinny zosta¢ wdrozone
formalne procedury zglaszania zdarzen naruszenia bezpieczenstwa. Wszyscy
pracownicy, a takze wykonawcy i uzytkownicy systemow informacyjnych reprezen-
tujacy strone trzecig powinni by¢ uswiadomieni w zakresie procedur zglaszania
réznych typéw zdarzen oraz stabosci, ktére mogq mie¢ wptyw na bezpieczenstwo
aktywoéw organizacji. Zaleca sie ponadto, aby byli zobowiazani do niezwtocznego
zglaszania w wyznaczonym, zawsze dostepnym punkcie kontaktowym wszystkich
zdarzen zwigzanych z bezpieczenstwem informacji oraz podatnosciami zasobéw
na naruszenia tego bezpieczenstwa.

Procedury zgltaszania powinny okreslac:

e proces zwrotnego informowania zglaszajacych zdarzenia naruszenia bezpie-
czenstwa o wynikach postepowania ze zdarzeniem, a co najmniej zgloszeniem;

o formularze zglaszania zdarzen naruszania bezpieczenstwa informacji, po-
magajace zglaszajacym utrwali¢ wszystkie niezbedne fakty;
e poprawne zachowanie w przypadku takich zdarzen obejmujace:

- obowigzek natychmiastowego zanotowania wszystkich waznych szczego-
16w (np. typu niezgodnosci lub naruszenia, btedu dziatania, wiadomosci
z ekranu, dziwnego zachowania);

- zakaz podejmowania jakichkolwiek wlasnych dziatan i natychmiastowe
zgloszenie incydentu do punktu kontaktowego;

e elementy procesu dyscyplinarnego postepowania z pracownikami, wyko-
nawcami i uzytkownikami reprezentujacymi strone trzecia, ktérzy naru-
szaja bezpieczenstwo.

W s$rodowiskach, gdzie wystepuje powazne ryzyko wrogiej ingerencji, mozna
wprowadzi¢ specjalny rodzaj sygnalu alarmowego ,dzialanie pod przymusem”
(jest to metoda tajnego informowania, ze podejmowane dzialania sa wykonywane
»,pod przymusem” np. terrorysty). Zaleca sie, aby procedury obstugi zgloszenia
alarmu pod przymusem odzwierciedlaly wskazywana sytuacje wysokiego ryzyka.

Przy zachowaniu nalezytej starannos$ci w odniesieniu do poufnosci, analizy
incydentéw zwiazanych z naruszeniem bezpieczenstwa informacji moga by¢ wy-
korzystane do podnoszenia $wiadomosci uzytkownikow jako przyktad tego, co
moze sie zdarzy¢, jak reagowad na takie incydenty oraz jak ich unikaé¢ w przysztosci.
Aby mdc poprawnie postepowaé ze zdarzeniami zwigzanymi z bezpieczenstwem
informacji oraz incydentami naruszania tego bezpieczenstwa, niezbednym moze
okaza¢ sie gromadzenie materialu dowodowego tak szybko, jak to mozliwe.
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Awarie lub inne nienormalne zachowania systemu informacyjnego moga
wskazywac na atak lub rzeczywiste naruszenie bezpieczenstwa i nalezy je zawsze
zglaszac¢ jako zdarzenia zwigzane z bezpieczenstwem informacji.

Wszyscy pracownicy, wykonawcy i uzytkownicy reprezentujacy strone trzecia,
korzystajacy z systeméw informacyjnych i ustlug powinni byé zobowiazani do
zglaszania zaobserwowanych lub podejrzewanych niedoskonatosci rozwigzan
zapewniania bezpieczenstwa do kierownictwa albo bezposrednio do swojego do-
stawcy ustug, tak szybko, jak to mozliwe, aby unikna¢ incydentéw zwiazanych
z naruszeniem bezpieczenstwa informacji. Mechanizm zglaszania powinien by¢
prosty, dostepny i osiagalny.

Nie nalezy, pod Zadnym pozorem, probowaé sprawdzaé¢ na wilasng reke
istnienia podejrzewanej stabosci. Moze to by¢ zinterpretowane jako potencjalne
niewlasciwe korzystanie z systemu i moze spowodowaé szkody w systemie infor-
macyjnym lub ustudze oraz pociagnaé za soba konsekwencje prawne wobec osoby
wykonujacej takie préby.

Gromadzenie danych o naruszeniach bezpieczenstwa informacji. Jesli
dziatania podejmowane po wystapieniu incydentu zwiazanego z bezpieczenstwem
informacji obejmujq kroki prawne (natury cywilnoprawnej lub karnej), to zaleca
sie zgromadzenie, zachowanie i przedstawienie materialu dowodowego zgodnie
z zasadami obowigzujacymi w systemie prawnym. Zaleca sie, przy zbieraniu i przed-
stawianiu materialu dowodowego, opracowanie i stosowanie procedur wewnetrz-
nych na potrzeby postepowania dyscyplinarnego prowadzonego w organizacji.

W ogdlnym przypadku zasady zwigzane z materiatem dowodowym dotycza:

e dopuszczalnosci materiatu dowodowego, tj. czy materiat dowodowy moze
by¢ wykorzystany w sadzie;

e wagi materialu dowodowego, tj. jego jakosci i kompletnosci.

Dopuszczalno$é materialu dowodowego jest osiagana, gdy systemy informa-
cyjne organizacji sa zgodne z opublikowanymi normami lub ogdlnie przyjetymi
zasadami tworzenia takiego materialu dowodowego.

Z kolei waga materialu dowodowego jest odpowiednia, gdy zapewniona jest
jakos¢ i kompletno$é zabezpieczen uzywanych do ochrony materialu dowodowego
(tzw. proces zabezpieczania materialu dowodowego). Méwi sie w takim przypadku
o utrzymaniu mocnego Sladu dowodowego. Na ogét mozna to uzyskac pod naste-
pujacymi warunkami:

e dla dokumentéw papierowych: oryginat jest bezpiecznie przechowywany
wraz z informacja, kto znalazt dokument, gdzie, kiedy i kto byt swiadkiem
tego zdarzenia, a kazde $ledztwo moze wykazaéd, ze oryginat nie zostat
naruszony;

o dla dokumentéw na nosnikach komputerowych zaleca sie:
- utworzenie obrazu lub kopii (zaleZznie od stosownych wymagan) wszel-
kich nos$nikéw wymiennych,
- zapisanie informacji znajdujacych sie na dyskach twardych lub w pamieci
komputera, aby zapewni¢ ich dostepnos¢,
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