Rozdzial I. Zagadnienia ogolne

Ryszard Szostak

1. Standardy urzedowe informatyzacji

Postepujaca informatyzacja administracji i w ogole dzialalnosci pu-
blicznej trwa juz od ponad 20 lat. Jej zaloZenia sa zbiezne z podstawo-
wymi zasadami administracji obywatelskiej: otwartej, przejrzystej, rzetelnej,
budzacej zaufanie oraz efektywnej w zalatwianiu spraw publicznych. Elek-
tronizacja czynnosci i procedur usprawnia bowiem oraz przyspiesza wydat-
nie zalatwianie spraw oraz §wiadczenie ustug publicznych, podnosi ich jakos¢
z rownoleglym ograniczeniem uciazliwosci biurokratycznych, w warunkach
powszechnego dostepu do informacji'. W dalszej perspektywie informatyzacja
zapewnia integracje funkcjonalno-terytorialna administracji oraz wspotprace
zréznicowanych struktur administracyjnych, a takze bardziej skuteczna kon-
trole ich funkcjonowania, nie liczac zwyktej koordynacji wewnetrznego obiegu
dokumentow. W sferze zamoéwien publicznych juz w koncu lat dziewieédzie-
sigtych sygnalizowano potrzebe usprawnien organizacyjno-proceduralnych
i radykalnego ograniczenia przerostu uciazliwosci biurokratycznych?. Z cza-
sem petna elektronizacja procedur udzielania zamdéwien publicznych stata sie
jednym z zalozen gruntownego ich reformowania. W szczegélnosci juz w dy-
rektywie ogdlnej 2004/18/WE? podkreslono, ze z uwagi na postep w technolo-
giach informacyjnych i komunikacyjnych, zwlaszcza w celu zwiekszenia efek-
tywnosci przejrzystosci procedur udzielania zamoéwien, srodki elektronicznej

1 Por. M. Gonczar, Informatyzacja administracji publicznej. Nowa jakos¢ ustug publicznych
dla obywateli i przedsigbiorcéw, Warszawa 2009, s. 20 i n.

2 Por. Zielona ksiega. Zamowienia publiczne w UE - w poszukiwaniu rozwigzan, Komunikat
Komisji Europejskiej z 27 listopada 1996 r., COM (96) 583.

3 Dyrektywa 2004/14/WE Parlamentu Europejskiego i Rady z 31.3.2004 r. w sprawie ko-
ordynacji procedur udzielania zamoéwien publicznych na roboty budowlane, dostawy i ustugi
(Dz.Urz. UE L Nr 134, s. 114 ze zm.).
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komunikacji powinny by¢ traktowane na réwni z tradycyjnymi srodkami ko-
munikowania i wymiany informacji (motyw 35 preambuly). Narzedzia elek-
troniczne dopuszczone do praktycznego zastosowania powinny by¢ w jak naj-
wiekszym stopniu kompatybilne z technologiami dopuszczonymi w innych
panstwach. Oszczedno$¢ czasu zwigzana z wdrazaniem nowych technik ko-
munikacyjnych zalecano poswieci¢ na istotne skrocenie ustawowych termi-
néw przewidzianych w prawie zamowien publicznych. Dyrektywy z 2004 r.
nie spelnity jednak pokladanych nadziei w zakresie usprawnien procedural-
nych i poprawy efektywnosci udzielania zamowien publicznych, zostaly za-
stapione nowymi dyrektywami z 2014 r. W $wietle nowej dyrektywy ogol-
nej Parlamentu Europejskiego i Rady 2014/24/UE Parlamentu Europejskiego
i Rady z 26.2.2014 r. w sprawie zamowien publicznych, uchylajacej dyrektywe
2004/18/WE* sprawny obieg informacji w zamdwieniach publicznych ma zna-
czenie fundamentalne, a przerosty biurokratyczne nalezy zwalcza¢ srodkami
elektronicznego przetwarzania danych. Ochrona poufnosci zas musi by¢ pro-
porcjonalna i adekwatna do potrzeb, nie moze eliminowa¢ nikogo z dostepu
do informacji o zamowieniach publicznych. To samo wynika z dyrektywy Par-
lamentu Europejskiego i Rady 2014/25/UE z 26.2.2014 r. w sprawie udzielania
zamoéwien przez podmioty dzialajace w sektorach gospodarki wodnej, ener-
getyki, transportu i ustug pocztowych, uchylajacej dyrektywe 2014/17/WE?.
W rezultacie donioste dla sprawnosci i przejrzystosci zamoéwien publicznych
elektroniczne $rodki przekazu informacji musza stac¢ sie standardowymi $rod-
kami komunikacji.

Obowiagzkowa elektronizacja zamowien nie moze jednak obligowac za-
mawiajacego do automatyzacji procedur, zwlaszcza w kierunku elektronicz-
nego przetwarzania ofert, z przekroczeniem granic wyznaczonych w dyrekty-
wie ogodlnej®, ani tym bardziej do elektronicznej oceny ofert, a nawet do zauto-
matyzowanego obiegu komunikacji wewnetrznej po stronie zamawiajacego
(por. motywy 51-52 preambuly do dyrektywy 2014/24/UE). Nie wolno zatem
eliminowa¢ lub ogranicza¢ tradycyjnych kompetencji ewaluacyjnych komisji
przetargowych ani nawet pojedynczych urzednikéw zajmujacych sie profesjo-
nalng oceng ofert przetargowych. Poza tym trzeba stosowa¢ niedyskryminu-
jace, ogdlnie dostepne oraz interoperacyjne z produktami ICT srodki elektro-

4Dz.Urz. UE L Nr 94, s. 65 ze zm.

5Dz.Urz. UE L Nr 94, s. 243 ze zm.

6 Wyjatkowo dopuszcza si¢ zautomatyzowane przetwarzanie ofert w ramach licytacji elektro-
nicznej, aukgji uzupelniajacej oraz dynamicznego systemu dokonywania zakupow.
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niczne, ktére sa w powszechnym uzyciu i nie ograniczaja dostepu wykonaw-
coéw do postepowania o udzielenie zaméwienia. Wymagania komunikacyjne,
charakterystyka narzedzi i formaty plikdw musza by¢ kazdorazowo dostatecz-
nie sprecyzowane w warunkach zamoéwienia (por. motyw 53 preambuly do dy-
rektywy 2014/24/UE). Wyjatki od nadrzednej zasady powszechnej dostepnosci
srodkow elektronicznych sg dopuszczalne wylacznie w przypadkach szczegol-
nych, wskazanych enumeratywnie w dyrektywie, implementowanych w spo-
sob zblizony w poszczegdlnych panstwach cztonkowskich. Takze nieliczne od-
stepstwa od zastosowania formy elektronicznej w komunikacji pomiedzy za-
mawiajacym-organizatorem a wykonawcami moga by¢ dopuszczalne jedynie
w przypadkach ustawowo okreslonych, zdeterminowanych posrednio dyrek-
tywami.

Wprowadzenie do dyrektyw wymogu pelnej elektronizacji procedur
udzielania zamowien publicznych poprzedzaly akty przygotowawcze. De-
cydujacy wpltyw miata rezolucja Parlamentu Europejskiego z 25.10.2011 r.
w sprawie modernizacji zamdéwien publicznych (2048/INI), a takze komu-
nikat Komisji z 20.4.2012 r. o strategii na rzecz e-Zamowien (COM 179)’.
Wedtug ogdlnego art. 22 ust. 1 dyrektywy 2014/24/UE panstwa czlonkow-
skie zapewniaja, aby wszelka komunikacja i wymiana informacji, w szcze-
golnosci elektroniczne sktadanie ofert, dokonywana bylta z wykorzystaniem
srodkow komunikacji elektronicznej w rozumieniu dyrektywy. Na gruncie
prawa polskiego odstepstwa od zasady elektronicznego przekazu informacji
w sytuacjach szczegdlnych (na rzecz tradycyjnej pisemnosci) podaje art. 10c
ZamPublU, z obowiazkiem uzasadnienia wyjatkéw w protokole postepowa-
nia. W odniesieniu do nieistotnych elementéw procedury mozna zastosowaé
wyjatkowo nawet ustny przekaz informacji (telefoniczny), jesli jego tres¢ zo-
stanie nastepnie w sposob dostateczny udokumentowana (art. 22 ust. 2 dyrek-
tywy 2014/24/UE), cho¢ w ramach prawa polskiego nie doszto do konkretyza-
¢ji tych czynnosci. Szczegolowe wymagania dotyczace narzedzi i urzadzen do
elektronicznego odbioru ofert, wnioskow lub projektéw konkursowych okre-
s§lono w zalgczniku Nr IV do dyrektywy 2014/24/UE?, ktére w znacznej mie-
rze zostaly odzwierciedlone w rozporzadzeniu wykonawczym Prezesa Rady

7 Por. H. Talago-Stawoj, w: A. Soltysitiska, H. Talago-Stawoj, Europejskie prawo zamowien
publicznych. Komentarz, Warszawa 2016, s. 284.

8 Chodzi w szczegdlnosci o spelnienie wymagan z zakresu: 1) tzw. rozliczalnosci czasu rzeczy-
wistego przekazu informacji, 2) ochrony poufnosci, integralnosci i bezpieczenstwa danych oraz
3) zapewnienia kontroli nad odbiorem i przechowaniem danych, wylacznie przez osoby upraw-
nione.
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Ministrow z 27.6.2017 r. w sprawie uzycia srodkéw komunikacji elektronicz-
nej w postepowaniu o udzielenie zaméwienia publicznego oraz udostepnia-
nia i przechowywania dokumentéw elektronicznych®. Podstawowe znaczenie
ma obowiazek zachowania poufnosci i integralnosci ofert lub wnioskow az
do momentu ich oficjalnego otwarcia, a takze powinnos¢ prawidlowego ich
przechowywania i archiwizacji. Jesli poziom ryzyka uzasadnia wymog zasto-
sowania zaawansowanego podpisu elektronicznego, trzeba przestrzega¢ norm
europejskich o kwalifikowanym certyfikacie do tego rodzaju podpisu wraz
z obowiazujacymi sposobami jego nieodptatnej weryfikacji w trybie on-line.
Wymagania informatyczne warunkujace ubieganie si¢ przez wykonawce o za-
moéwienie publiczne moga stanowi¢ czes$¢ sktadowa specyfikacji istotnych wa-
runkéw zamowienia albo przybrac forme zalacznika do tego dokumentu, po-
dobnie jak praktykowane od dawna udostepnienie projektu umowy finalne;j.
Wedtug definicyjnego art. 2 pkt 13 dyrektywy 2014/24/UE wymagane przez
zamawiajacego ,formaty” przedstawiania ofert lub innych o$wiadczen miesz-
cza si¢ w szerszym pojeciu ,dokumentow zamdwienia”.

Z organizacyjnego punktu widzenia na obszarze Rzeczypospolitej Pol-
skiej podstawowe znaczenie ma InformPodPublU z kilkoma aktami wyko-
nawczymi. Reguluje ona w szczegdlnosci zasady ustalania minimalnych wy-
magan dla systemow teleinformatycznych oraz ich dostosowania do realizacji
zadan publicznych, w tym ksztaltowanie krajowych ram interoperacyjnosci,
sposoboéw wymiany informacji droga elektroniczna, a takze funkcjonowania
elektronicznej platformy ustug administracji publicznej (ePUAP). Podmio-
towy zakres tej regulacji pokrywa si¢ niemal w calosci z zasiegiem prawa
zamoéwien publicznych (por. art. 2 InformPodPublU). Wyjatki dotyczg jed-
nak zamawiajacych prywatnych, zwlaszcza wydatkujacych srodki publiczne
na warunkach art. 3 ust. 1 pkt 5 ZamPublU. Rozwigzania informatyczne prze-
widziane w prawie zamodwien publicznych, a takze w ElektrZamPubU stano-
wia lex specialis wzgledem powotanych przepisow ogdlnych o informatyza-
cji. Nieco na dalszym planie pozostaja unormowania z SwiadUstElektU, do
ktdrej zreszta odsyla nawet sam art. 2 pkt 17 ZamPublU przy definicji $rod-
kéw komunikacji elektronicznej. Ta ostatnia regulacja pozostaje jednak ak-
tualna jedynie w zakresie definicji i poje¢ podstawowych oraz obowiazkow
ustugodawcy zwiazanych ze swiadczeniem ustug droga elektroniczna, skoro
chodzi o ustugi realizowane na odlegtos¢ poprzez indywidualny przekaz da-
nych, przesylanych, otrzymywanych lub przechowywanych za pomoca urza-

9Dz.U. z 2017 r. poz. 1320 ze zm.
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dzen do elektronicznego przetwarzania (wlacznie z kompresjg cyfrowa) w ca-
tosci nadawanych, odbieranych lub transmitowanych za pomocs sieci teleko-
munikacyjnych (przewodowych, $wiattowodowych, radiowych) w rozumieniu
przepiséw prawa telekomunikacyjnego (art. 2 pkt 4 SwiadUstElektU)!. Ustu-
godawca ustug elektronicznych (potocznie zwanych internetowymi) to kazda
osoba, ktora chociazby ubocznie zajmuje si¢ dzialalnoscig z zakresu $wiad-
czenia tego rodzaju ustug. Takim ustugodawcs jest rowniez UZP w zakresie
ustug $wiadczonych za posrednictwem dzialajacej przy urzedzie platformy cy-
frowej (e-ustugi). Wiele powinnosci sktadajacych si¢ na jego status wynika za-
tem wiasnie z SwiadUstElektU.

Srodki komunikacji elektronicznej w sferze zaméwien publicznych to
rozwigzania techniczne, w tym urzadzenia teleinformatyczne i wspdtpracujace
z nimi narzedzia programowe, umozliwiajace indywidualne porozumiewanie
sie na odleglos¢ przy wykorzystaniu transmisji danych miedzy systemami te-
leinformatycznymi, w szczegolnosci droga poczty elektronicznej (art. 2 pkt 5
SwiadUstElektU w zw. z art. 2 pkt 17 ZamPublU). Z kolei przez system telein-
formatyczny rozumie si¢ jednolicie (na gruncie obu powyzszych regulacji) ze-
spot wspolpracujacych ze sobg urzadzen informatycznych i oprogramowania,
zapewniajacych przetwarzanie, przechowywanie, a takze wysytanie i odbiera-
nie danych przez sieci telekomunikacyjne za pomoca wilasciwego dla danego
rodzaju sieci telekomunikacyjnego urzadzenia koncowego w ujeciu prawa te-
lekomunikacyjnego!!, niekoniecznie komputerowego, lecz takze funkcjonuja-
cego na innych zasadach elektronicznego przekazu informacji. Oznaczanie in-
dywidualnego systemu teleinformatycznego umozliwiajace porozumiewanie
sie za pomoca srodkoéw komunikacji elektronicznej nazywa si¢ jednolicie adre-
sem elektronicznym, natomiast oprogramowanie umozliwiajace Iaczenie i wy-
miang danych w komunikacji miedzy systemami nazywa sie ,interfejsowym”.
Zasady wydawania certyfikatow kwalifikowanego podpisu elektronicznego
oraz identyfikacji elektronicznej okresla natomiast wprost rozporzadzenie Par-
lamentu Europejskiego i Rady (UE) Nr 910/2014 z 23.7.2014 r. w sprawie iden-
tyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektro-
nicznych na rynku wewnetrznym oraz uchylajacego dyrektywe 1999/93/WE?,
a takze uzupelniajaca ustawa krajowa z 5.9.2016 r. o ustugach zaufania publicz-

10 Wiecej X. Konarski, Komentarz do ustawy o $wiadczeniu ustug droga elektroniczna, War-
szawa 2004, s. 8 i n.

11 Wedtug ustawy z 16.7.2004 r. — Prawo telekomunikacyjne (t.j. Dz.U. z 2018 r. poz. 1954
ze Zm.).

12Dz.Urz. UE L Nr 257, s. 73.
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nego oraz identyfikacji elektronicznej'*. Doniosle znaczenie ma ponadto roz-
porzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r.
w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)!* wraz z uzu-
pelniajaca ustawa z 10.5.2018 r. o ochronie danych osobowych'>.

Do realizacji zadan publicznych uzywa si¢ wylacznie systemow telein-
formatycznych spelniajacych minimalne wymagania ustalone normatyw-
nie, w tym zapewniajacych interoperacyjnos¢ (wspodtprace i spdjnosé) miedzy-
systemowg na zasadach okreslonych w krajowych ramach interoperacyjnosci.
Przy wymianie informacji poza administracja publiczna system komputerowy
powinien spetnia¢ dodatkowo wymagania zapewniajace rowne traktowanie
rozwigzan informatycznych. Zamawiajacy-organizator publikuje w Biuletynie
Informacji Publicznej (BIP) lub udostepnia w inny sposéb zestawienie sto-
sowanych w oprogramowaniu interfejsowym struktur dokumentéw elektro-
nicznych, formatéw danych oraz protokétéw komunikacyjnych i szyfrujacych
(art. 13 ust. 2 pkt 2 lit. a InformPodPublU). W zaméwieniach publicznych obo-
wiazuja jeszcze dodatkowe wymagania szczegélne z art. 10a-10f ZamPublU,
rozwiniete na mocy ElektrZamPubR. Kazdy nowo utworzony system telein-
formatyczny wymaga przeprowadzania odpowiednich testow akceptacyjnych,
o charakterze weryfikacyjnym. Moze by¢ zainstalowany wylacznie na pod-
stawie z gory opracowanego projektu informatycznego zastosowania publicz-
nego, okreslajacego szczegdtowe dyspozycje organizacyjno-techniczne, gwa-
rantujace jego sprawnos¢ i niezawodnos¢. Minimalne wymagania zapewniaja
wymiane¢ informacji z innymi systemami, natomiast interoperacyjnos¢ po-
lega na zdolnosci do wspdldziatania z zastosowaniem wlasciwych rozwiazan
do gromadzenia i przekazywania informacji na rzecz wzajemnie korzystnych
efektow. Szczegdlowe rozwiazania zawiera KRIR. Interoperacyjnos¢ osiaga sie
przez:

1) ujednolicenie polegajace na zastosowaniu kompatybilnych norm, stan-
dardéw i procedur;

13Dz.U. 2 2016 r. poz. 1579 ze zm.
14 Dz.Urz. UE L Nr 119, s. 1.
15Dz.U. z 2018 r. poz. 1000 ze zm.
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2) wymienno$¢ umozliwiajaca zastapienie w razie potrzeby produktu lub
procesu innym, bez zakl6écenia wymiany informacji;

3) zgodno$¢ jako przydatnos¢ produktu (procesu) do wspdlnego uzytko-
wania.

Zastosowanie ktoregokolwiek z tych rozwiazan zalezy in casu od wlasciwo-
$ci indywidualnych systemu i oceny ryzyka. Minimalne wymagania dla syste-
moéw informatycznych dotycza w szczegdlnosci:

1) wymagan techniczno-informatycznych sprzetu i oprogramowania;

2) formatéw danych w zakresie udost¢pniania informacji (wskazanych
w zalaczniku 2 KRIR);

3) sposobu kodowania dokumentéw (w standardzie unicode UTF-8);

4) formatéw danych w zakresie udostepniania dokumentow (wskazane
w zalacznikach 3-4 KRIR);

5) zachowania poufnosci i bezpieczenstwa transmisji oraz przechowywa-
nia danych, a takze

6) tzw. rozliczalnosci operacji polegajacej na odpowiednim ich dokumen-
towaniu (por. standardy z § 20-21 KRIR).

Za zbadanie osiagania wlasciwego stopnia interoperacyjnosci przez system
teleinformatyczny odpowiada twodrca oprogramowania interfejsowego w try-
bie art. 21 InformPodPublU. Kontrola urzedowa interoperacyjnosci ma cha-
rakter administracyjny.

Do utworzenia i nadzorowania elektronicznej platformy ustug admini-
stracji publicznej (ePUAP) ustawa zobowiazata ministra wlasciwego do spraw
informatyzacji. Platforma funkcjonuje centralnie w postaci specjalnego sys-
temu teleinformatycznego, w ramach ktdérego instytucje publiczne udostep-
niajg swoje ustugi za posrednictwem tzw. punktéw dostepowych w sieci in-
ternetowej. Obok zapewnienia zwyklej komunikacji ustugg o duzej donio-
stosci praktycznej jest moznos$¢ utworzenia tzw. profilu zaufanego ePUAP,
pozwalajacego uzytkownikowi platformy na opatrzenie dokumentéw tworzo-
nych i przesylanych z wykorzystaniem ePUAP w podpis elektroniczny, po-
twierdzony profilem zaufanym (tzw. podpis zaufany), wskazujacym jedno-
znacznie na okreslong osobe i jej konto oraz na czas dokonania tego podpisu
(art. 20ad-20c InformPodPublU)'. Podpisu powyzszego nie wolno jednak
utozsamia¢ z kwalifikowanym podpisem elektronicznym o wyzszym pozio-
mie zaufania, cho¢ nie ma przeszkdd, aby ePUAP spelnil role kanatu prze-

16 Szczegdlowa regulacje zawiera rozporzadzenie Ministra Cyfryzacji z 10.9.2018 r. w sprawie
profilu zaufanego i podpisu zaufanego (Dz.U. z 2018 r. poz. 1760).
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sylowego dla dokumentéw opatrzonych podpisem kwalifikowanym zamiast
tzw. podpisem zaufanym potwierdzanym w zwyklym trybie profilem zaufa-
nym. W celu wymiany informacji droga elektroniczng podmioty publiczne
zakladaja ogdlnie dostepne elektroniczne skrzynki podawcze, spetniajace nor-
matywnie ustalone (minimalne) warunki organizacyjno-techniczne dorgcza-
nia dokumentow'’. Jest to ogélnie dostepny srodek komunikacji elektronicz-
nej stuzacy do przekazywania dokumentdw elektronicznych z wykorzystaniem
ePUAP. Moze by¢ stosowany w zamowieniach publicznych, lecz oczywiscie
na warunkach prawa zamowien publicznych oraz ElektrZamPubR.
Elektroniczne skrzynki podawcze, ktorych adresy powinny by¢ podane
w BIP, umozliwiajg bezposrednie doreczanie dokumentéw elektronicznych,
zgodnych pod wzgledem struktury z wzorami urzedowymi, dostgpnymi w cen-
tralnym repozytorium ePUAP, lub z zastosowaniem formularzy powigzanych
bezposrednio z tymi skrzynkami. Do calego procesu obstugi doreczen wyko-
rzystuje si¢ bezpieczny kanal komunikacji zgodny z aktualng technologig in-
ternetowa, ustalona przez krajowa lub europejska jednostke normalizacyjng's.
Doreczenie dokumentu elektronicznego moze by¢ potwierdzone automatycz-
nie (zwrotnie na adres jego nadania), zwlaszcza opatrzonego podpisem kwa-
lifikowanym albo tzw. podpisem zaufanym ePUAP. Nie wyklucza si¢ jednak
tradycyjnej formy potwierdzenia odbioru. Takze druga strona (wykonawca)
poswiadcza odpowiednio odbidr dokumentu elektronicznego nadanego pod
uprzednio wskazany adres elektroniczny. Dokumenty elektroniczne udostep-
nia si¢ z zachowaniem ich integralnosci, o ile zostaly podpisane podpisem
elektronicznym, ktérego wazno$¢ w chwili sktadania moze by¢ zweryfikowana
przez odbiorce. W przeciwnym wypadku sporzadza sie jedynie kopie podpi-
sana podpisem elektronicznym; na kopig sklada si¢ pelna tres¢ udostepnianego
dokumentu (oryginatu), elementy informacyjne oraz stosowny podpis.
Ustanowienie administratora (inspektora) systemu teleinformatycz-
nego w instytucji sektora publicznego nie jest ustawowo wymagane, jed-
nak w praktyce spotyka si¢ takie stanowisko, zwlaszcza w wigkszych jednost-
kach. Wyjatkowo z mocy przepisdéw odrebnych konieczne jest wyodrebnie-
nie funkcji administratora odpowiedzialnego za przetwarzanie (elektroniczne)
i ochron¢ danych osobowych (niekiedy takze inspektora nadzorujacego),

17 Por. rozporzadzenie Prezesa Rady Ministrow z 14.9.2011 r. w sprawie sporzadzania i dore-
czania dokumentow elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumen-
tow elektronicznych (t.j. Dz.U. z 2018 r. poz. 180).

18 Standardy ogdlne podaja dyspozycje § 4-5 rozporzadzenia powolanego w przypisie po-
przednim.
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a takze inspektora do spraw bezpieczenstwa teleinformatycznego, w zwiazku
z ochrong informacji niejawnych. Dzialajacy na ogét fakultatywnie ,admi-
nistrator” zapewnia sprawne funkcjonowanie systemu pod wzgledem tech-
niczno-organizacyjnym oraz nadzoruje przestrzeganie zasad prawidtowego
jego wykorzystania. Na ogélnych zasadach mozna mu powierzy¢ szczegolne
uprawnienia w zakresie kontroli (monitoringu) personelu.

Efektywne funkcjonowanie komputera wraz z przynaleznym sprzetem,
a tym bardziej calego systemu komputerowego, zapewnia sterujacy pro-
gram komputerowy (zazwyczaj kilka programéw dziatajacych w sprzezeniu,
nazywanych facznie oprogramowaniem), ktéry jednak nie zostal zdefiniowany
ustawowo, podobnie zreszta jak wiele innych débr intelektualnych. Zdefinio-
wanie rozwiazan skladajacych si¢ na program komputerowy pozostawiono za-
tem doktrynie i orzecznictwu. Z mocy przepiséw art. 74 ust. 1 PrAut pro-
gramy komputerowe podlegaja ochronie prawnoautorskiej tak jak utwory lite-
rackie. Nie wynika z tego bynajmniej, ze przynaleza one do tej wlasnie kategorii
utwordw, jedynie zasady samej ochrony sa zblizone. Podobnie przepis art. 278
KK, przewidujacy odpowiedzialnos¢ karng za uzyskanie programu kompute-
rowego bez zgody osoby uprawnionej w celu osiagniecia korzysci majatko-
wej, nie okresla blizej przedmiotu przestepstwa. Z braku przepiséw odrebnych
niemozliwe jest takze jakiekolwiek sensowne odestanie, co uchybia wyraznie
konstytucyjnej zasadzie dostatecznej okreslonosci czynu zabronionego, skoro
pojecie programu komputerowego nie jest znane powszechnie. W doktrynie
dominuje opisowe uj¢cie programu komputerowego. Tak jak kazdy inny pro-
gram dzialania stanowi on zestaw wytycznych, instrukcji lub polecen prze-
sadzajacych o ukladzie (sekwencji) zamierzonych czynnosci, realizowanych
w zasadzie w sposob automatyczny. W pismiennictwie siega sie najczesciej
do prostej definicji zaczerpnigtej z prawa japonskiego lub amerykanskiego,
w $wietle ktdrej program komputerowy to kombinacja instrukgeji i polecen po-
wodujacych pozadane dziatanie komputera w celu osiagnigcia okreslonych re-
zultatow!. Z systemowego punktu widzenia program komputerowy stanowi
dzielo sui genmeris, zblizone do dzieta naukowego, co uzasadnia szczegélna

19 Por. zwlaszcza: S. Soltysiriski, Ochrona prawna programéw komputerowych, w: Problemy
kodyfikacji prawa cywilnego. Ksigga pamiatkowa ku czci Profesora Zbigniewa Radwanskiego, Po-
znan 1990, s. 384 i n.; J. Barta, R. Markiewicz, Gléwne problemy prawa komputerowego, War-
szawa 1993, s. 66 i n.; R. Golat, Programy komputerowe w prawie cywilnym i podatkowym - za-
gadnienia praktyczne, Gdansk 2007, s. 12; J. Barta, R. Markiewicz, Prawo autorskie, Warszawa
2016, s. 298 i n.; K. Gienas, w: Ustawa o prawie autorskim i prawach pokrewnych. Komentarz,
(red. A. Ferenc-Szydetko), Warszawa 2016, s. 358 i n.
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ochrong rozwigzan nim objetych. Moze by¢ udostepniony na no$niku mate-
rialnym lub w drodze elektronicznej.

W zakresie ochrony prawnoautorskiej jednakowo doniosle sa zarowno
tekstowe, jak i nietekstowe elementy programu. Do tych drugich nalezg
przede wszystkim rozwigzania organizujace wewnetrzne funkcjonowanie sa-
mego programu, zapewniajace posrednio jego pozadane rezultaty. Podsta-
wowe znaczenie ma tzw. system operacyjny, zwigzany z elementami pozatek-
stowymi, wystepujacy zazwyczaj w postaci kilku programoéw ze soba sprze-
zonych, umozliwiajacy prawidlowa wspolprace zainstalowanych programow
z komputerem (jako maszyna) i sprzetem towarzyszacym, a takze z innymi
programami (aplikacjami) uzytkowymi. Sa tez programy o funkcjach po-
mocniczych, ktére nazywa si¢ ,,narzedziowymi”. Kazdy program cechuje sie
okreslonym jezykiem programowania, ktory jednak, tak jak inne idee, nie pod-
lega ochronie®. Jezyk to podstawa tworzenia programu, a jednoczesnie spo-
sob przekazywania instrukeji i polecen dla komputera. Jezykdw programo-
wania jest wiele, a wybor konkretnego nalezy do programisty?!. Forma wy-
razenia programu tez nie jest jednakowa, w szczegdlnosci liczy sie tzw. kod
zrédlowy utrwalony w przyjetym jezyku programowania, w postaci ciagu zna-
kow wskazujacych na okreslone instrukeje lub polecenia (komendy), ktory
podlega przetworzeniu na kod maszynowy (w formie zero-jedynkowej), wyra-
zajacy sie okreslonymi impulsami elektrycznymi przetwarzanymi przez pro-
cesor, w sposob ,,zrozumialy” dla komputera??. Ten drugi po zapisaniu w pa-
mieci RAM komputera staje si¢ jego czescia skladowa. Kody zZrodlowe, a takze
sam projekt programu, jak réwniez dokumentacja przeznaczona dla uzytkow-
nika sa objete ochrong prawnoautorska, bez wzgledu na zastosowanie: czysto
biurokratyczne czy tez w zakresie obstugi strony internetowej. Rozwiazywanie
probleméw z uzyciem komputera odbywa si¢ za pomocg algorytmoéw, ktore
tworza odpowiednie ciagi instrukcyjne, w zaleznosci od rodzaju zadania. Pod
wzgledem przedmiotowym nalezg one do najwazniejszych elementow tworza-
cych program lub oprogramowanie. Algorytm wyraza sie zbiorem instruk-

20 Por. wyr. TSUE z 2.5.2012 r., C-406/10, SAS Institute Inc. przeciwko World Programming
Ltd., Legalis.

21Jako pierwszy w administracji publicznej stosowano ,,FORTRAN” (1957), ktérego z czasem
zastepowano ,,Cobolem” (1960).

22 Kod zrodtowy, zrozumialy dla cztowieka, nie nadaje si¢ do bezposredniego przetwarzania
przez procesor, dlatego za pomoca specjalnego programu - zwanego kompilatorem - podlega
przetlumaczeniu na kod maszynowy i zapisaniu w postaci binarnej w pamigci operacyjnej kom-
putera.
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¢ji przeznaczonych do wykonania (przepisem), obejmujacych ciag logicznie
uporzadkowanych dziatan, niezbednych do rozwigzania konkretnego zadania
(sposob postepowania prowadzacego do rozwigzania problemu)?. Wykonanie
finalne programu w wersji binarnej polega bowiem na odpowiednim dziataniu
procesora, realizujacego kolejne instrukcje programu, az do jego zakonczenia.
Algorytmy jako zbiory idei nie podlegajg ochronie. Ostatni z wazniejszych ele-
mentéw programu komputerowego to interfejs, ksztaltujacy relacje w ukla-
dzie uzytkownik-komputer, umozliwiajacy efektywna komunikacje z kompu-
terem. W praktyce najczesciej spotyka sie interfejsy z wizualizacjg graficzna
w postaci tzw. okna programu, ktdre jednak ze wzgledu na swoje standar-
dowe wlasciwosci (brak oryginalnosci) nie podlegaja ochronie?, cho¢ in casu
nie mozna zupelnie wyklucza¢ elementéw tworczych?. Odwotywanie sie bo-
wiem do standarddw technicznych przy tworzeniu oprogramowania ograni-
cza kreatywnos¢ i stopien oryginalnosci, uszczuplajac automatycznie zakres
ochrony. Obok interfejsu uzytkownika wystepujg jeszcze interfejsy o charak-
terze wewnetrznym, zapewniajace niezakltocona komunikacje pomiedzy syste-
mem operacyjnym a oprogramowaniem uzytkowym (tzw. interoperacyjnos¢
wewnetrzng). Oba rodzaje interfejsow uznawane sa powszechnie za odrebne
elementy oprogramowania.

W swietle przepisow art. 74 PrAut ochrona programu komputerowego
obejmuje wszystkie formy jego wyrazenia z wyjatkiem idei i zasad bedacych
podstawa ktdoregokolwiek z elementéw programu. Posrdd praw osobistych
tworcy najwazniejsze znaczenie ma autorstwo. Z pozostalych praw osobistych
przystugujacych standardowo twdércom wytaczono - z uwagi na specyfike —
prawo do zachowania integralnosci utworu, decydowania o jego upublicznie-
niu oraz do nadzoru nad korzystaniem z programu (art. 77 PrAut). Podsta-
wowe znaczenie maja zatem prawa majatkowe, zwigzane z korzystaniem z pro-
gramu przez legalnego nabywce na podstawie umowy licencyjnej lub wyjat-
kowo o przeniesienie praw, ktorych zakres takze zostal ograniczony ustawowo.
Zgodnie bowiem z art. 74 ust. 4 PrAut aktualne sg tylko: prawo do niezbed-
nego zwielokrotnienia programu, prawo do tlumaczenia prowadzacego do
stworzenia utworu zaleznego, przystosowania, zmiany lub innej modyfikacji

23 Por. J. Barta, R. Markiewicz, Gléwne problemy, s. 77 i n., oraz R. Golat, Programy kompu-
terowe, s. 20.

24 Tak TSUE w wyr. z 22.12.2010 r., C-393/09, Bezpecnostni softwarovd asociace,
EU:C:2010:816.

25Wigcej R. Golat, Programy komputerowe, s. 20 i n.; J. Barta, R. Markiewicz, Prawo autorskie,
s. 298 i n., oraz K. Gienas, w: Ustawa, s. 363 i n.
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uzytecznej programu oraz prawo do jego rozpowszechnienia, w tym uzycze-
nia lub najmu. Jesli jednak program stworzony zostal przez pracownika w ra-
mach obowiazkow pracowniczych, prawa majatkowe przystuguja pracodawcy,
chyba ze z umowy wynika co innego. Mozliwosci naruszania majatkowych
praw autorskich do programu komputerowego w praktyce sa o wiele szersze
niz w odniesieniu do innych utwordéw. Juz zwyczajna eksploatacja programu
taczy sie z ryzykiem jego niedozwolonego kopiowania, zwlaszcza z ryzykiem
niedopuszczalnego zainstalowania na wigkszej liczbie urzadzen, niz wynika to
z licencji. Tymczasem zwykle korzystanie z programu obejmuje jedynie kata-
log czynnosci wyréznionych ustawowo. Zgodnie z art. 75 PrAut mozna sporza-
dzi¢ niezbedna kopie zapasowa, obserwowac, badac i testowa¢ funkcjonowanie
programu, zwielokrotni¢ kod w wymiarze niezb¢dnym do wspoldziatania z in-
nymi programami lub zapewnia¢ jego ttumaczenie itd. Forma tzw. dozwolo-
nego uzytku osobisto-prywatnego bez potrzeby upowaznienia (art. 23 PrAut)
zostata natomiast wykluczona calkowicie, nie wspominajac o wylaczeniu tra-
dycyjnego prawa do doraznego zwielokrotnienia dziet intelektualnych na uzy-
tek szkot, bibliotek, archiwdéw i muzedw, a nawet w celach $cisle publicznych,
w tym dla ochrony bezpieczenstwa powszechnego (por. art. 77 PrAut).
Zakres przedmiotowy informatyzacji zamowien publicznych powi-
nien by¢ kompleksowy. Poczatkowo implementacje dyrektyw europejskich
w zakresie pelnej elektronizacji przewidywano w okresie najpdzniej do
18.10.2018 r.26 W wyniku nowelizacji ustawy z 22.6.2016 r. o zmianie ustawy
- Prawo zamdwien publicznych oraz niektérych innych ustaw?” (art. 15) ter-
min ten, w odniesieniu do zaméwien matej wartosci ponizej europejskiego
progu kwotowego (aktualnie do 144 tys. euro, w odniesieniu do zaméwien
samorzadowych 210 tys. euro, a w przypadku zamdwien budowlanych -
5548 tys. euro), odroczono jednak do 1.1.2020 r.2® W uzasadnieniu podano, ze
umozliwi to lepsze przygotowanie si¢ drobnych przedsigbiorcéw do korzysta-
nia z formy elektronicznej, zwlaszcza z zastosowaniem kwalifikowanego pod-
pisu elektronicznego, a wielu zamawiajacym wydluzy czas na wdrozenie na-
rzedzi elektronicznych niezbednych do obstugi procedur udzielania zamdwien
publicznych, tym bardziej ze dyrektywy europejskie w zakresie elektronizacji

26 Wiecej o tym E. Kisiel, D. Konicz, M. Ordysifiska, Elektronizacja zaméwien publicznych
w praktyce, Wroclaw 2018,s. 17 i n.

27Dz.U. z 2016 r. poz. 1020 ze zm.

28 Por. art. 2 ustawy z 20.7.2018 r. zmieniajaca ustawe - Prawo zamowien publicznych
oraz ustawg¢ o zmianie ustawy — Prawo zamowien publicznych oraz niektére inne ustawy
(Dz.U. z 2018 r. poz. 1603).
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zamowien malej wartosci nie maja charakteru bezwzglednie wiazacego. Towa-
rzyszyla temu obawa co do skutkéw przejsciowego ograniczenia konkurencyj-
nosci postepowan w zamowieniach mniejszej wartosci. Ponadto ztagodzono
nieco wymogi elektronizacji obligatoryjnej w odniesieniu do zamdowien wigk-
szej wartosci, a mianowicie zastosowanie kwalifikowanego podpisu elektro-
nicznego przewidziano jedynie dla skladania ofert lub wnioskéw o dopusz-
czenie do postepowania oraz oswiadczen towarzyszacych, o ktorych mowa
w art. 25a ZamPublU, w szczegdlnosci dla jednolitego europejskiego doku-
mentu zamdwienia oraz o§wiadczenia wykonawcy o powolaniu si¢ na poten-
cjal podwykonawcy, natomiast w pozostalym zakresie dopuszcza sie zwykla
forme elektroniczna. Nadal fakultatywne znaczenie ma elektronizacja drob-
nych zaméwien publicznych, wylaczonych spod rezimu ustawowego, o war-
tosci ponizej 30 tys. euro. W pierwszej kolejnosci liczy si¢ oczywiscie infor-
matyzacja procedur udzielania zamowien wigkszej wartosci, co wynika zreszta
wprost z dyspozycji dyrektyw europejskich z 2014 r., poswigconych tym zamo-
wieniom. W sferze uméw o zamoéwienia publiczne, zwlaszcza w odniesieniu
do zasad ich wykonywania, panuje wigksza swoboda, a zastosowanie formy
elektronicznej pozostaje zasadniczo fakultatywne, przy pelnym poszanowaniu
autonomicznej woli stron transakcji. Przewiduje si¢ jednak pare wyjatkow,
aw szczegolnosci e-fakturowanie rozliczenia finansowego transakeji oraz spra-
wozdawczos¢ elektroniczng o udzielonych zamdwieniach.

W okresie przejsciowym (do konca 2019 r.) komunikacja miedzy za-
mawiajacym a wykonawcami w postepowaniach o udzielanie zamowien
mniejszej wartosci odbywa si¢ zgodnie z wyborem zamawiajacego: za po-
srednictwem operatora pocztowego, osobiscie, za posrednictwem poslanca,
faksu lub przy uzyciu $rodkow komunikacji elektronicznej w rozumieniu
SwiadUstElektU (art. 18a ZmPrZamPubl16). Nie dotyczy to jednak zamdwien
udzielanych przez centralnych zamawiajacych, podlegajacych pelnej elektro-
nizacji, juz od 18.10.2018 r., bez wzgledu na szacunkowa warto$¢ zamowienia.
Wybrany przez zamawiajacego sposob przekazywania oswiadczen, wnioskow,
zawiadomien oraz informacji nie moze ogranicza¢ konkurencji. Jezeli zas ko-
munikacja odbywa si¢ droga elektroniczng lub za pomocg faksu, kazda ze stron
na zadanie drugiej strony niezwlocznie potwierdza fakt otrzymania wiado-
mosci. Tylko wyjatkowo same oferty lub wnioski o dopuszczenie do udzialu
W postepowaniu, a takze o§wiadczenia, o ktérych mowa w art. 25a ZamPublU,
sktada si¢ pod rygorem niewaznosci w formie pisemnej, albo - za zgodq zama-
wiajacego — w postaci elektronicznej, opatrzone odpowiednio wlasnorecznym
podpisem albo kwalifikowanym podpisem elektronicznym.
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