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Wstep

»~Podqzaj za pasjq! Kto pracuje z pasji, jest bogatszy od tego,
kto pracuje dla pieniedzy”.

Kesuke Miyagi

Definicja informatyki, ktéra zapamietatem ze studiow, moéwita, ze informatyka
to dziedzina nauki zajmujgca sie przetwarzaniem, przesylaniem i przechowy-
waniem danych oraz srodkami technicznymi stuzacymi tym celom. Po ponad
10 latach wymaga ona jednak aktualizacji. Informatyka to takze nauka o tym,
jak zabezpiecza¢ czy chronic dane, ale i jak je udostepniac.

Konieczno$¢ aktualizacji tej definicji obrazuje, jak szybko rozwija sie informatyka.
Obecnie sktadaja sie na nig dziesiatki specjalizacji. Ja sposrod nich wybratem
sieci komputerowe. Dlaczego — to proste. Sieci to moja pasja. Jedna z kilku, jakie
mam w Zyciu.

Inzynier sieciowy to prestizowe stanowisko w $§wiecie IT. Jako specjali$ci wiemy
doktadnie, co sie dzieje w sieciach komputerowych. Mozemy sprawdzi¢, jakie
dane sg przesytane, od kogo do kogo, kiedy i gdzie. Jest to pewien przywilej. Przy-
wilej, ktérego nie maja inni specjalisci IT. Sieci komputerowe to fundament
dziatania wszelkich ustug IT. Jesli nie dziala sie¢, to wszystko, co jest powyzej
sieci (czyli aplikacje, internet, chmura, wszystkie systemy wewnetrzne, zabez-
pieczenia itp.) jest niedostepne. Zawsze zadziwia mnie to, Ze wiekszo$¢ pracow-
nikéw IT pozasieciowych specjalnos$ci uwaza, ze sie¢ musi dziata¢, poniewaz
raz zostala zrobiona i skonfigurowana. Jest to oczywistym btedem. Kazdy sie-
ciowiec wie to doskonale. Praca specjalisty ds. sieci nie jest tatwa. Wybierajac te
droge, musisz mie¢ $wiadomos¢, Ze czesto Twoja praca nie bedzie przez innych
przedstawicieli IT odpowiednio doceniana. Regulg jest brak uznania dla prawi-
dtowo funkcjonujacej sieci i obcigzanie wing wtasnie sieci w momencie, kiedy
nie dziata cokolwiek, co nawet bardzo luzno jest z nig zwiazane. Dlatego decy-
dujac sie na te specjalizacje, musisz kochac to, co robisz. Nie ma innego wyijscia.
Na pocieszenie powiem, Ze to wszystko wynagradza.

W pracy zawodowej niemal od samego poczatku jestem zwigzany z sieciami
komputerowymi. To, co proponuje Ci w swoich ksigzkach, oparte jest na moim
wlasnym do$wiadczeniu. Poza wykonywaniem obowigzkéw inzyniera sieci dzia-
fam takze czynnie jako dydaktyk. Prowadze laboratoria z przedmiotéw sieciowych
dla Akademii WSB w Dabrowie Gérniczej. To doswiadczenie pozwolito mi pozna¢
potrzeby przysztych inzynieréw sieci oraz lepiej zrozumie¢, na jakie obszary
wiedzy nalezy potozy¢ szczegdlny nacisk. Mimo ze dodatkowa praca w weekendy
wroli dydaktyka wymagata po$wiecenia mojego prywatnego czasu, doswiadczenie
to jest dla mnie bezcenne. Posrdd moich studentdéw byli tacy, ktérzy posiadali
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bardzo duza wiedze sieciows, ale tez tacy, ktérym brakowato podstawowych
informacji. Za swéj sukces uwazam to, ze nawet osoby, ktére poczatkowo nie
interesowaty sie tematem sieci, po zajeciach zadawaty pytania i prosity o wyja-
$nienia dotyczace bardziej zaawansowanych kwestii. USwiadomito mi to, jak
bardzo mtodzi informatycy potrzebuja praktyki i kontaktu z kim$ do§wiadczonym
w tym zawodzie. Nie sposob bowiem nauczy¢ sie wszystkiego z suchej wiedzy
zawartej w podrecznikach akademickich.

ZwyKkle jest tak, ze pierwsza napisana ksigzka to niewiadoma. Kazdy autor prze-
chodzi wtedy po raz pierwszy calg te skomplikowana procedure. Pisanie jest
tylko niewielka jej cze$cia. Autor tez sie uczy i popetnia btedy. Btedy, ktore stara
sie skorygowac, piszac drugg ksigzke. Dlatego tez z regutly ta druga ksigzka jest
duzo lepsza. Mam nadzieje, ze bedzie tak tez w moim przypadku.

Jesli siegnates$ po Projekty i rozwigzania sieciowe w praktyce po przeczytaniu
mojej pierwszej ksigzki, mam nadzieje, ze ksigzka ta spetni Twoje oczekiwania,
a nawet pozytywnie Cie zaskoczy. Jesli nie wiedziates$ nic o tym, ze jako pierwsze
na rynku pojawily sie Praktyczne projekty sieciowe, szczerze zachecam do ich
przeczytania. Zagadnienia zawarte w pierwszej ksigzce sg treSciami bazowymi
i bardzo utatwiaja przygode z konfigurowaniem i analizg projektéw sieciowych.

Po napisaniu pierwszej ksigzki czekatem na opinie czytelnikow. Dla kazdego
autora pozytywny odbior przez osoby, dla ktorych sie pisze, jest najwazniejszy.
Moja druga ksigzka jest wynikiem rozméw z czytelnikami i powstata niejako
w odpowiedzi na pro$by o rozbudowanie pewnych zagadnien. Wsrdd oséb czy-
tajacych moja ksigzke byli studenci, wyktadowcy, eksperci, specjalisci, a takze
pracownicy innych dziatéw IT, nie tylko tych zwigzanych z sieciami kompute-
rowymi. Moje ksigzki maja jeden cel — w sposéb maksymalnie prosty przed-
stawia¢ skomplikowane zagadnienia sieciowe z jednoczesnym przemycaniem
informacji, ktére dla kazdego sieciowca powinny by¢ wiedza podstawowa.

A oto telegraficzny skrét tego, co przygotowatem dla Ciebie tym razem.

Rozdzial 1

W rozdziale pierwszym zaczniemy od podstaw. Wyjasnie réznice miedzy pod-
stawowymi urzadzeniami sieciowymi takimi jak router i przelacznik. Bede ttuma-
czyt, czym sie r6znig komponenty sieciowe takie jak GBIC, SFP. Wyjasnie i rozwine
skrot 1U. Przyjrzymy sie temu, w jaki sposéb przetacznik przechowuje adresy
MAC. Zinterpretujemy parametry sieciowe hosta. Przeanalizujemy architekture
ISO/0SI oraz architekture modelu TCP/IP. Dodatkowo, co bardzo istotne, be-
dziemy moéwic o modelach projektowania sieci oraz warstwach projektu siecio-
wego. Zobaczysz, jak dostaé sie do urzadzen sieciowych za pomoca bezposred-
niego potaczenia oraz zdalnie. Opisze, co oferuja i jak dziataja obecnie urzadzenia
sieciowe. Jakie technologie posiadajg i jaka jest réznica miedzy nimi. Zajmiemy
sie tez wyjasnieniem terminologii fachowej. Pojawig sie takie pojecia jak uplink,
MDI-X, RJ45, WIC-2T oraz inne. Ponadto dla tych bardziej zainteresowanych
czytelnikow dodatem wyjasnienie, czym jest PVLAN, czyli prywatny VLAN.
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W rozdziale tym znajdziesz takze informacje o modutach routera, o HSRP, czyli
wirtualizacji bramy domyslnej. Jednym stowem, duzy przeglad tematéw siecio-
wych, bez poznania ktérych nie bedziemy w stanie rozpoczac swojej przygody
z Projektami i rozwiqzaniami sieciowymi w praktyce.

Rozdzial 2

To zagadnienia zwigzane z adresacjg IP. W pracy zawodowej ten temat na pewno
bedzie Cie dotyczyl, niezaleznie od tego, czy bedziesz pracowat w sieciach, czy
w szeroko pojetym IT. Po przeczytaniu tego rozdziatu bedziesz umiat wyliczy¢
adresacje IP, zaprojektowac sie¢ dla oddziatu firmy lub dla swoich ustug. Zoba-
czysz praktyczny podziat adresacji o globalnym zasiegu, jakie stosuje sie obecnie
w sieciach. Ponadto wyjasnie Ci tematy zwigzane z adresami IP, czyli broadcast,
unicast, multicast czy anycast, zeby$ miat petne informacje o danym zagadnieniu.
Wszystko jedno, czy bedziesz pracowat z serwerami, przetacznikami w chmurze,
czy adresacja sieciowg; czy bedziesz zglaszat do dziatu sieciowego che¢ stwo-
rzenia nowej podsieci, czy sam bedziesz to robit — powinienes wiedzie¢, o co
w tym wszystkim chodzi i jak sie to robi. W tym rozdziale pojawig sie wiec obli-
czenia oraz schematy sieci od tych matych, az po bardzo rozbudowane. Mam na-
dzieje, ze informacje zawarte w tej czesci ksigzki sprawig, ze wyjas$nienie, dla-
czego adresacja 192.168.0.0/24 jest lepsza dla domu niz adresacja 10.0.0.0/8,
nie bedzie juz dla Ciebie problemem.

Rozdzial 3

To krotki rozdziat opisujgcy, jakie niespodzianki mogg Cie spotka¢ w sieci LAN.
Zobaczysz, jakim problemem jest burza rozgtoszeniowa i jak broni¢ sie przed
tym zjawiskiem. Opisze STP oraz EtherChannel. Po przeczytaniu tego rozdziatu
zrozumiesz, czym jest petla w sieci LAN. Dowiesz sie, jak nie taczy¢ przetacznikéw
i jak optymalnie agregowac porty.

Rozdzial 4

To bardzo wazny, z mojego punktu widzenia, rozdziat. Oméwie tutaj, co sieciowiec
powinien umie¢, jakich narzedzi uzywac, jak diagnozowac sieci. Bedzie o TTL,
Ping, ARP, Tracert, Nslookup i wielu innych. W pracy inzyniera sieciowego nie-
raz bedziesz musiat rozwigzywac problemy w sieciach i szukac¢ ich przyczyny.
0d czego zacza¢? Jak sie za to zabrac? Tutaj opisze, z jakich narzedzi podstawo-
wych i zaawansowanych korzystamy obecnie w diagnostyce sieci oraz jakie na-
rzedzia potrzebne nam s3g do tworzenia projektéw sieciowych, automatyzacji,
schematéw i symulacji. To bardzo wazne zagadnienia pod katem Twojej prak-
tyki zawodowe;.

Rozdzial 5

Rozdziatl ten jest swoistg peretka. Odpowiem w nim na pytanie, na ktére nie
kazdy zna odpowiedz, czyli ,Jak dziata internet?”. Pytanie, na ktére kiedy$ i ja nie
znatem odpowiedzi. Rozdziat ten zwigzany jest z routingiem BGP. Mam nadzieje,
Ze po przeczytaniu go zrozumiesz, jak dziata internet, i spojrzysz poza sie¢ LAN.
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Porusze oczywiscie metody dostepu do internetu. Nie zabraknie terminéw ope-
ratorskich zwigzanych z zapewnieniem dostepu do internetu takich jak DSLAM,
BRAS/BNG, OLT, ONT, RNC, BTS, 4G. Ciekawe, prawda? A to jeszcze nie koniec.
Internet to nie tylko organizacja techniczna zwigzana ze sprzetem i sieciami, to
takze podziat administracyjny na adresacje IP dla poszczeg6lnych rejonéw na
Swiecie — o tym tez bedzie powiedziane. OczywisScie na praktycznych przyktadach.
Bedzie o tranzycie i peeringu z punktu widzenia operatora ISP (dostawcy ustug
internetowych), a takze o numerach AS. Obiecuje wiec, Ze bedzie ciekawie.

Rozdzial 6

To kolejny rozdziat pisany z mys$la o bardziej zaawansowanych czytelnikach.
Pokaze w nim, jak od strony operatora ISP jesteSmy w stanie za pomoca tylko jed-
nego routera zapewni¢ osobne, niezalezne instancje routingu dla poszczeg6l-
nych klientéw. W poprzedniej ksigzce ograniczenia wynikajace z Packet Tracer
nie pozwolity nam obserwowa¢ dziatania sieci MPLS oraz przeanalizowaé¢ VRF
czy skonfigurowa¢ MP-BGP. Tutaj to nadrobimy. Na podstawie prawdziwego
projektu stworzonego z GNS3 zobaczysz, jak dostawca ustug od poczatku do
konca konfiguruje MPLS-a. Rozwiniemy skroty takie jak VRF, router CE, PE czy P.
Bedziemy analizowac tablice routingu oraz tworzy¢ konfiguracje krok po kroku,
po to zeby ostatecznie zweryfikowac status naszej konfiguracji.

Rozdzial 7

Rozdziat ten jest uklonem w strone tych oséb, ktdre chciaty zobaczy¢ konfigu-
racje sieci za pomocg urzadzen innych niz Cisco. W tym rozdziale stworzytem
projekt, ktory de facto bedziesz mégt sam wykona¢. Skonfigurujemy proste po-
1aczenie z internetem z wykorzystaniem routera MikroTik. Wykonamy praw-
dziwe testy potaczenia wiacznie z NAT, a wcze$niej skonfigurujemy dostep do
naszego urzadzenia, uruchomimy GUI, skonfigurujemy interfejsy i opiszemy naj-
wazniejsze obszary konfiguracji MikroTika. Po przeczytaniu tego rozdziatu na
pewno bedziesz mégt samodzielnie zaczac¢ przygode z MikroTikiem.

Rozdzial 8

W tym rozdziale postaram sie wyttumaczy¢ ustuge kluczowa dla internetu, czyli
DNS. Ustuge czesto bagatelizowang. Ustuge, ktorg zwykle ustawiamy raz i na
tym konczg sie nasze problemy z konfiguracjg i utrzymaniem tej ustugi. Zrozu-
mienie DNS jest bardzo istotne z punktu widzenia internetu. Jest to ogromny hie-
rarchiczny system, bez ktérego nic w internecie nie dziata! Mam nadzieje, ze
rozdziat ten poprowadzi Cie w sposéb zrozumiaty przez to, co niezrozumiate
i czesto niedopowiedziane. Dodatkowo przeanalizujemy stownik terminéw zwia-
zanych z DNS oraz przejrzymy rekordy DNS. Mam nadzieje, Ze po przeczytaniu
tego rozdziatu zrozumiesz kluczowa role DNS w sieciach.
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Rozdzial 9

To omdwienie tego, czym jest i jak dziata chmura. W rozdziale tym bedziemy
uzywac chmury Azure firmy Microsoft, aby stworzy¢ wirtualng sie¢. Na pewno
poszerzymy horyzonty o nowe, nieznane obszary sieci. Opisze Ci krok po kroku,
jak budowac sieci VNET i taczy¢ je miedzy soba. Jak tworzy¢ wirtualne maszyny
w chmurze oraz jak sie do nich tgczy¢. Stworzymy wiasny serwer z dziatajaca
strong i upublicznimy go w internecie. Przygotujemy kontener. Bedziemy usta-
wia¢ dostep za pomocg bastionu i zobaczymy, jak dziata NAT. Wszystko po to,
zebys stat sie kompletnym sieciowcem, dla ktérego chmura to tylko kolejna
przestrzen, gdzie mozesz latac.

Rozdzial 10

To bardzo przyjemny rozdzial, w ktéorym oprocz projektu PAT, czyli (NAT over-
loaded), nauczysz sie korzystania z Cisco Modeling Labs. Opisze w nim, jak skon-
figurowac Srodowisko oraz jak wykonac kazdy element konfiguracji. Naniesiemy
komponenty sieciowe na symulatorze, wykonamy potaczenia fizyczne w GUI
oraz konfiguracje w CLI. Przesledzimy, jak dziata PAT, gdy bedziemy taczy¢ sie
z zasobem w chmurze Azure ze swojego komputera w sieci LAN.

Rozdzial 11

Nie zawsze oddzial firmy jest tagczony za pomoca tunelu VPN. Czesto uzywamy
rozwigzan dostawcow ustug WAN i przesytamy tablice routingu miedzy od-
dziatami wtasnie przez sie¢ WAN. Tresci zawarte w tym rozdziale sg niezwykle
interesujace, ale i zaawansowane. W projekcie skonfigurowatem oddziaty firmy,
ktére uzywajg wtasnie protokotu routingu OSPF. Nastepnie dodatem routery
komunikujgce sie z ISP, na ktorych dziata BGP, a takze BGP i OSPF. Kolejne etapy
to czes¢, w ktérej pokaze, jak wyglada komunikacja i relacja miedzy prywatnym
AS a publicznym AS oraz jak dziata redystrybucja. Istotg tego rozdziatu bedzie
ukazanie, jak za pomocag BGP bedziemy w stanie przenies¢ tablice routingu OSPF
miedzy oddziatami firm, aby kazdy oddziat widziat wszystkie sieci LAN w catej
globalnej firmie.

Rozdzial 12

Miatem to szczescie, Ze zaczatem kariere sieciowa od poznania doktadnie war-
stwy pierwszej sieci. Dzieki temu mogtem instalowa¢ gniazda sieciowe oraz
patch panele, skrecac kable, robi¢ testy okablowania, instalowaé serwery, szafy
oraz wiele innych rzeczy. W tym rozdziale przyjrzymy sie temu, jak sieci wygla-
daja od strony serwerowni. Obecnie coraz cze$ciej praca z warstwg pierwsza
sieci jest w duzych korporacjach outsourcowana. Sprawia to, Ze sieciowcy czesto
nie majg wiedzy i doswiadczenia w tym zakresie. Bywa to duzym problemem,
dlatego warto wiedzie¢, jak dziata warstwa pierwsza, jak diagnozowac pro-
blemy wynikajace z usterek w tym zakresie oraz trafnie ocenia¢ sytuacje. W tym
rozdziale podziele sie z Tobg doswiadczeniem zdobytym w latach, kiedy czesto
zajmowatem sie warstwg pierwszg sieci.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/proiro
https://helion.pl/rt/proiro

10 PROJEKTY | ROZWIAZANIA SIECIOWE W PRAKTYCE

Rozdzial 13

W tej czeSci opisze, jak uzywac narzedzia Postman do komunikacji z REST API
systemu Cisco DNA Center. Pokaze, jak uruchomi¢ publiczng ustuge demo ze
strony Cisco. Pokaze rowniez, gdzie znajduje sie dokumentacja REST API oraz
jak dziata REST API. Wykonamy kilka requestéw oraz opiszemy ich wyniki.
Wyniki przeanalizujemy w formacie JSON. Zobaczymy komendy narzedzia CURL
oraz wiele innych. Jestem pewien, ze rozdziat ten zainicjuje Twdj rozwoj sie-
ciowy, jesli jeszcze nie znate$ tych obszaréw sieci.

Rozdzial 14

Krotki, ale bardzo wazny rozdziat ksigzki. Zachecajacy do poszerzenia siecio-
wych horyzontéw. Pokaze Ci w nim, jak napisa¢ kod programu w jezyku Python,
ktéry wykona request REST API do systemu DNAC. Kod bedzie zawieral uwie-
rzytelnianie za pomoca tokena. Zobaczysz edytor, ktérego uzywam, a takze biblio-
teki Python niezbedne do wykonania requestéw oraz serializacji czy deserializacji
danych. Rozdziat ten to nie tylko che¢ popularyzacji Pythona w komunikacji REST
API, ale takze zachecenie Cie do wiasnych eksperymentow. Dzieki jezykowi
skryptowemu jeste$ w stanie pobra¢, zaktualizowac czy stworzy¢ dane na zdal-
nym systemie wedtug wtasnych upodoban i przetworzy¢ je w sposob, w jaki
tylko chcesz.

Rozdzial 15

To ostatni rozdziat ksigzki. Nasze spotkanie zakonczymy bardzo ciekawym pro-
jektem sieci zwigzanym z automatyzacjg. Dowiesz sie, jak stworzy¢ maszyne
wirtualng i zmapowac jg poprawnie do GNS-a. Przygotujemy Srodowisko,
w ktérym zainstalujemy i skonfigurujemy Ansible oraz dodatkowe pakiety opro-
gramowania. Zrobimy projekt, w ktérym ze stacji deweloperskiej bedziemy
konfigurowaé ustawienia sieciowe na trzech routerach Cisco. Bedziemy wyko-
nywac rézne zadania. W rozdziale tym przejdziemy kolejno przez pobieranie
konfiguracji, dodawanie ustawien, konfiguracje NTP i inne. Bedziesz zaskoczony,
jak automatyzacja moze utatwi¢ nam prace.

% 3k %k

Pisanie ksigzki nie jest tatwe. Szczegélnie w dzisiejszych czasach. Codzienny ped,
kariera zawodowa, udziat w projektach, przygotowanie do certyfikacji, a przede
wszystkim czas dla rodziny i dla siebie, chwile na hobby i sport. Wszystko to nie
utatwia sprawy, a cztowiek czesto Zatuje, Ze doba nie jest z gumy i nie da sie
rozciggna¢. W tym nattoku codziennych spraw ciezko o systematycznos$c i nie-
stabngce zaangazowanie w pisanie.

Ksigzka, ktdérg trzymasz w dtoniach, zostata przeze mnie przemyslana i stworzona
krok po kroku. Zawarte w niej tre$ci wybratem na podstawie mojego wielolet-
niego doswiadczenia w pracy z sieciami komputerowymi. Jest to jednak wy-
bor subiektywny. Jesli po przeczytaniu ksigzki bedziesz miec jakie$ pytania lub
sugestie, zapraszam Cie do kontaktu pod adresem mailowym pawel.zareba@op.pl.
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WSTEP 11

Informacja zwrotna od czytelnikdw jest dla mnie zawsze inspirujgca i niezmier-
nie wazna.

C6z, nie pozostaje mi nic innego, jak podziekowa¢ Ci za to, Ze sposréd ogromu
pozycji wybrates wtasnie moja ksiazke. Zaktadam, zZe jesli poszukujesz zrodet
nastawionych na praktyczng strone sieci, nie stoisz w miejscu i chcesz sie ciagle
rozwija¢. Czesto méwi sie, Ze kto sie nie rozwija, ten sie cofa. Jest to prawda.
Prawda szczegdlnie odnoszaca sie do pracy w IT.

Zapraszam zatem do lektury i wspdlnego odkrywania sieci komputerowych.
Zaczynajmy!
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ROZDZIAL 1. Sieciowa przystawka
— smacznego!

W $rodowisku sieciowym zawsze znajdziemy routery i przetgczniki. Inzynier czy
administrator sieci musi zna¢ réznice miedzy tymi urzadzeniami oraz zasade
ich dziatania.

W rozdziale tym bedzie sporo fundamentéw. Zaczniemy od przetgcznika i jego
najwazniejszych funkcji, zobaczymy jego miejsce w réznych topologiach siecio-
wych, a nastepnie w ten sam sposo6b przyjrzymy sie routerom i ich zastosowaniu,
a takze mozliwo$ciom.

Przetacznik, jak sama nazwa wskazuje, jest to urzadzenie przelaczajace. Co prze-
taczaja przetaczniki? Odpowiedz brzmi — ramki ethernetowe. Ramka etherne-
towa, potocznie méwiac, krazy w warstwie drugiej modelu ISO/0S], to znaczy
w warstwie fgcza danych. Dla przypomnienia przedstawiam na rysunku 1.1 ramke
ethernetowa, ztozong z odpowiednich sktadowych, podzielong na odpowiednie
ilosci bajtéw.
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RAMEA ETHERNET

8 6 & 2 46 - 1500 4
ADRES MAC ADRES MAC
PREAMBUEA GDBIORCY NADAWCY TYP DANE CRC

RYSUNEK 1.1. Budowa ramki Ethernet

Nie chciatbym sie tutaj za bardzo skupia¢ na analizie ramki sieciowej — duzo o tym
mozna znalez¢ w internecie, czytajac Wikipedie lub podreczniki o teorii sieci.
Jednak nie zostawie Cie zupetnie, bez cho¢by krotkiego przypomnienia poszcze-
goblnych elementow. Wybidrczo opisze kilka z nich, tak jak np. preambuta stuzgca
do synchronizacji strumienia bitéw. Jest to ciag bitéw informujacy urzadzenie,
Ze po tym strumieniu nastapi seria bitéw adresu odbiorcy, nadawcy itd.

Wartosci liczbowe przedstawiaja ilos¢ bajtow w danym polu (jeden bajt to 8 bitow
— tak wiem, te informacje mogltem pomina¢, bo przeciez kazdy to wie).

Adres odbiorcy to np. 6 bajtow, czyli 6 x 8 (bitéw) = 48 bitoéw, i to wiasnie nasz
adres MAC. Na rysunku 1.2 pokazana jest warto$¢ szesnastkowa adresu MAC,
ktéra znajdziesz w konfiguracji swojej karty sieciowej.

irect Virtual Adapter #3

RYSUNEK 1.2. Adres fizyczny widoczny z konsoli Windows

Zapamietaj: adres MAC nazywany jest czesto adresem fizycznym, w odréznieniu od
adresu IP, zwanego logicznym — fizycznym, poniewaz jego adres jest unikatowy,
mozna powiedzie¢, trwale przypisany do urzadzenia fizycznego. Nie ma dwoch
takich urzadzen fizycznych, by miaty ten sam adres MAC w sieci. OczywisScie nie
rozmawiamy tutaj o sytuacji celowej préby podszycia sie i modyfikacji adresu
MAC przez hakera.

Adres A8-7E-EA-6F-A5-05 to inaczej w zapisie binarnym:
10101000-01111110-11101010-01101111-10100101 -0000 0101

Karta sieciowa ztozona z miliondw tranzystoréw rozlokowanych w przedziwnych
uktadach scalonych przesyta ten ciag zer i jedynek za pomocg impulséw elektrycz-
nych, fal bezprzewodowych czy impulséw swietlnych przez sie¢ komputerowa.

Przetacznik taki jak L2, czyli warstwy drugiej, przede wszystkim przetwarza te
ramki i na podstawie adresu MAC nadawcy i odbiorcy przypisuje je do odpo-
wiednich portéw w tablicy MAC, budujac tablice przekazywania. W tej tablicy
znajdujg sie adresy MAC skojarzone z portami. CAM (Content Addressable Memory)
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tworzy wlasnie takie tablice MAC. Ponizej przedstawiona jest zawartos¢ CAM,
czyli tablica MAC adreséw przechowywana w tej pamieci:

Switch#sh mac address-table
Mac Address Table

1 0001.c945.0c6b DYNAMIC Fa0/1
1 000d.bdcl.ed85 DYNAMIC Fa0/2
1 0030.f257.2a24 DYNAMIC Fa0/3

Gdy ramka jest wysytana do przetacznika, urzadzenie sprawdza, czy adres doce-
lowy jest skojarzony z danym portem. Jesli jest taki wpis, to ramka jest po prostu
przekazywana na dany port. Jesli nie, to przetacznik wysyta zapytanie do wszyst-
kich portéw z wyjatkiem tego, z ktérego otrzymat ramke. Jesli ktérys z portow
odpowie, wtedy tablica jest uzupeiniana. Zadaniem przetacznikéw jest szybkie
przetaczanie ramek, segmentacja, agregacja i taczenie duzej liczby urzadzen. Dzieki
wiasnie takiemu procesowi przelacznik warstwy drugiej to urzadzenie bardzo
szybkie, gdyz przetagczanie — w poréwnaniu z routowaniem, gdzie wymagane
jest dodatkowo przetwarzanie — jest zadaniem szybszym.

Przetaczanie dziata w réznych trybach, ktérych nie bede opisywat szczegétowo
w tej ksigzce. Jest to temat na poziomie CCNP. Wspomne tylko, jak mam to w zwy-
czaju, ze jedne tryby przetaczania sprawdzaja np. CRC, zanim przes$la ramke dalej,
co wplywa na szybko$¢, inne z kolei przesytaja ramki tak szybko jak to mozliwe,
zanim otrzymajg wszystkie informacje. Stowo kluczowe dla 0oséb zainteresowa-
nych to CEF lub fast forwarding.

Rysunek 1.3 pokazuje, jak wygladaja wieloportowe przetaczniki warstwy dru-
giej firmy Cisco.

RYSUNEK 1.3.
Przetaczniki sieciowe
Cisco Catalyst serii

9200 o rozmiarze 1U
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Skupmy sie najpierw na wygladzie zewnetrznym przelacznika. Jesli spojrzymy
na niego od frontu, zwykle posiada on port mini-USB z napisem console oraz
duza ilos¢ portéw ethernetowych. W starszych przetacznikach zamiast portu
mini-USB byt port R]45, a jeszcze wcze$niej szeregowy port COM. Port ten stuzy
do podtaczenia sie bezposrednio do urzadzenia. Zwykle standardowy przetgcznik
ptaski, ktéory montujemy do szafy rackowej, ma rozmiar 1U. Numeracja ,U” wy-
nika ze znormalizowanych wymiaréw dla szaf rackowych w centrach danych
czy serwerowniach. W branzy teleinformatycznej przyjeto sie, ze wysoko$¢
sprzetu podaje sie w tzw. ,U”. W praktyce 1U = 44,5 mm. Powyzsze przetaczniki
posiadaja dodatkowe porty SFP.

Czym jest SFP, a czym GBIC? Te skroty sa czesto mylone. Spotkatem sie z osobami,
ktére nawet patrzac na port SFP, mylity go z GBIC, i odwrotnie. Tak wiec jaka
jest réznica miedzy SFP oraz GBIC? Ponizsza ilustracja powinna rozwia¢ wszel-
kie watpliwosci, jesli chodzi o wyglad zewnetrzny, czyli ksztatt. Oba sg transmi-
terami laserowymi stosowanymi dla potaczen $wiattowodowych. Jak wida¢ na
rysunku 1.4, SFP jest wezszy w pordwnaniu z szeroka wktadka GBIC.

RYSUNEK 1.4.
Modut GBIC oraz SFP

Zrédto:
shutterstock.com

Moduty te wktada sie po prostu w wolny slot przetacznika, nawet przy urucho-
mionym przetaczniku. Zwykle nie wymagaja one zadnej specjalnej konfiguracji.

Mozna powiedzie¢, ze dziatajg podobnie i obstuguja podobne zakonczenia $wia-
ttowodéw — LC czy SC. Istotna r6znicg jest na pewno rozmiar modutéw. GBIC zwykle
zajmuje wiekszg powierzchnie przetacznika niz mata wktadka SFP. To oczywi-
Scie nie oznacza, ze uzywac powinno sie tylko SFP, bo sa mniejsze. To wszystko
zalezy od wielu czynnikéw.

Na przyktad w modutowych przetgcznikach typu chassis, jak Cisco C6500, sto-
sowane s karty liniowe z wejsciem na wktadki GBIC. Przetaczniki chassis sa
bardzo wygodna opcja, jesli chodzi o konfiguracje, i rozmiar nie ma juz takiego
znaczenia. S one wybierane ze wzgledu na skalowalno$c¢ i zarzadzanie. Zwykle
s3 to urzadzenia dedykowane do DC (Data Center) — centréw danych, bardzo
rzadko uzywane sa w przedsiebiorstwach, cho¢ bywaja i tam. Na pewno warto
stosowacd je w miejscach, gdzie modutowo$¢ znacznie utatwia funkcjonowanie
i przerwy w dziataniu przetacznika nie sa akceptowalne. Jesli potrzeba kolej-
nych 48 portéw, nie ma problemu — zamawiamy modut, wktadamy do prze-
1acznika i po problemie. Nie zastanawiamy sie nad zmiana topologii STP, nad
agregacjg czy innymi tematami zwigzanymi z konfiguracja. Na rysunku 1.5 po-
kazuje, jak wyglada taki przetacznik modutowy dla centrum danych.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/proiro
https://helion.pl/rt/proiro

ROZDZIAt 1. SIECIOWA PRZYSTAWKA — SMACZNEGO! 17

RYSUNEK 1.5.
Nowoczesny przetgcznik
dla centrum danych

Zrédto: shutterstock.com

Jak zostato wyjasnione we wstepie, przetgczniki L2 dziatajg na warstwie tgcza
danych, czyli drugiej warstwie modelu ISO/OSI. Na rysunku 1.6 przypominam
warstwy drugg oraz trzecig modelu ISO/0SI oraz zaznaczam, na jakiej warstwie
pracuja przetaczniki L2 (nie myli¢ z przetacznikami L3 warstwy trzeciej, gdzie
wystepuje routing, czyli praca na warstwie sieciowej).

_
Warstwa tacza danych Token Ring Frame Relay ATM

RYSUNEK 1.6. Warstwa sieciowa oraz tacza danych

Jak wida¢, warstwa tgcza danych jest miejscem pracy przetgcznikéw L2. Przetacz-
niki w przedsiebiorstwach (enterprise) w warstwie drugiej pracujag w Ethernecie,
czyli przesytajg ramki ethernetowe. Istniejg jednak takze przelaczniki, ktére
przesytaja nie tylko ruch ethernetowy. Sa tez takie, ktore przesytajg ruch w komor-
kach ATM czy w ramkach Frame Relay. Jaka jest r6znica miedzy ATM a Ether-
netem? Na jakie dystanse mogg przesyta¢ dane? To kolejny ciekawy temat wy-
kraczajacy poza ramy tej ksigzki. Zachecam serdecznie do zapoznania sie z tymi
kwestiami, poniewaz moga one sie pojawi¢ gdzie§ w Waszych sieciach.

Wiedza o tym, jak dziata ISDN, jest wg mojej opinii bardzo interesujaca dla kogos,
kto pasjonuje sie sieciami komputerowymi. Obecnie kazdy uzywa telefonéw
komoérkowych 4G, 5G czy rozmawia w technologii VolP, ale wciaz jednak gdzie$
sg jeszcze neostrady, faksy czy linie ISDN. OczywiScie czas tych technologii sie
konczy, niemniej jednak warto pamietac o tym, co byto, gdyz w mojej ocenie masz
woéweczas pelng wizje sieci. To samo dotyczy poczatku internetu czy ustug DNS,
gdzie nazwy FQDI oraz IP byly utrzymywane w plikach tekstowych i udostepniane
przez FTP, zanim wprowadzono system root serweréw w DNS-ie. Historia sieci
jest interesujaca, cho¢ oczywiscie nie dla kazdego. To byta taka mata dygresja.
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Jakjuz wspomniatem wczesniej, w ksigzce bede czasem omawiat tematy poboczne,
ktére pozwolg oderwaé sie na moment od aspektéw technicznych.

Ponizej przedstawie pewne koncepcje oraz r6zne przyktady uzycia przetgcznikow
zaleznie od wymagan projektowych. Jak wiadomo, w r6znych sytuacjach bedziemy
musieli zastosowac rézne rozwigzania. Czasem nie warto kupowac przetgcznika
oferujacego duzo funkgji, jesli nie bedziemy z nich korzystali.

Scenariusz pierwszy to, gdy uzywamy przetacznika, ktéry zakupiliSmy. Od opusz-
czenia fabryki ma on skonfigurowany VLAN natywny, gdzie wszystkie porty do
niego naleza i niezaleznie, gdzie podlaczymy urzadzenia koncowe (drukarki,
komputery, inne), bedg one miaty ze sobg tgczno$¢. Pisze o tym, gdyz spotkatem
sie kiedy$ w pracy z pytaniami kolegéw chcacych zrobi¢ sie¢ w domu, czy jak
kupig przetacznik np. Cisco czy inny, to czy musza co$ konfigurowac na starcie.
Odpowiedz brzmi — nie trzeba, poniewaz domys$lnie wszystkie porty sa w na-
tywnym VLAN-ie. Oczywi$cie nie znam wszystkich produktéw na catym $wiecie
— wyjatki by¢ moze sie zdarzaja.

Prosty przyktad, ktéry wczes$niej opisatem, widzimy na rysunku 1.7. Widac
przetacznik L2 jako urzadzenie w warstwie dostepu, do ktérego podtaczone sa
trzy hosty (komputery PC1, PC2, PC3).

RYSUNEK 1.7.
Proste podtaczenie .
trzech hostow do jednego Switch1
przetgcznika
«2
«
PC1 PC2 3

Jesli zaadresujemy hosty recznie, odpowiednio: PC1 = 192.168.0.5/24, PC2 =
192.168.0.6/24 oraz trzeci host PC3 = 192.168.0.7/24, to znaczy wszystkie
z maska /24, woéwczas komputery wpiete do sieci poprzez kabel sieciowy, po-
tocznie nazywany RJ45, beda mogty sie komunikowaé wzajemnie w tym samym
segmencie LAN, bez Zzadnej dodatkowej konfiguracji. Ideg tego przyktadu byto
pokazanie warstwy dostepu w jak najprostszej postaci. Stowo-klucz to warstwa do-
stepu. Oznacza ona miejsce, gdzie podtgczone sa urzadzenia koncowe (endpointy).

W drugim scenariuszu nasz projekt bedzie sie troszke komplikowatl. Dodane
zostaly dwa przetaczniki. Sg to przetaczniki 1 oraz 2, ktére s3 juz, jak widzisz,
powyzej przetacznikow 3, 41 5.
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Przetaczniki 3, 4, 5 — s3 przetacznikami w warstwie dostepu. Juz wiesz, co to
oznacza.

Przelaczniki 1, 2 s3 w warstwie zwanej dystrybucyjna lub agregacyjna. Petnig one
waznag role. Maja za zadanie zapewni¢ przetacznikom dostepowym optymalny
i niezawodny, czyli odporny na awarie, dostep do innych segmentoéw sieci, np.
warstwy rdzenia, WAN-u lub dostep do internetu. Oto przyktad (rysunek 1.8).

RYSUNEK 1.8. Switch1 Switch2
Warstwa dystrybucji

oraz dostepu .ﬁ, .ﬁ,

-> -> ->
« « €«
« « «
Switch3 Switch4 Switch5

ZwyKkle uplinki, czyli potaczenia miedzy przetacznikami, taczymy tak, aby w razie
awarii jednego tacza ruch sieciowy byt nadal mozliwy. Przyktadem s3 przetacz-
niki 1 i 2 na powyzszym rysunku, pomiedzy ktérymi mamy dwa kable sieciowe
zapewniajace redundancje.

W razie awarii okablowania miedzy kazdym przetacznikiem mamy albo inng
trase, albo zapasowe t3cze. Szczegdty tego podtaczenia zostang oméwione w ko-
lejnych rozdziatach. Warte zapamietania jest, ze tego typu topologia sieciowa
jest projektowana zwykle w mniejszych oddziatach firm, gdzie nie wymaga sie
dodatkowej warstwy rdzenia. A warstwa dystrybucji stuzy jednoczesnie jako
warstwa dystrybucji i rdzenia.

Ostatnim przyktadem bedg przetgczniki w projekcie sieci kampusowej. I tutaj
wtasnie pokaze Ci, gdzie jest miejsce rdzenia (core) w projekcie LAN. W poniz-
szym projekcie kazdy oddziat tgczy sie z centralnym punktem (tutaj przetacznik
numer 11), ktéry jest urzadzeniem w warstwie rdzenia. Tego typu struktura
sieci moze by¢ stosowana np. na kampusach uniwersyteckich, gdzie wszystkie
wydziaty maja swoje sieci, czy w centrali firmy z budynkami powigzanymi, ma-
gazynami, logistyka, produkcja.

Jak wida¢ na ponizszym schemacie (rysunek 1.9), kazdy przetgcznik numer 8,
9, 10 (warstwa dystrybucji) posiada uplink (tacze) do przetacznika numer 11
w rdzeniu. Przetacznik w rdzeniu przesyta ruch miedzy oddziatami w kampusie,
a takze jest wyj$ciem do WAN-u lub internetu. To przetgcznik 11 jest gtdownym
punktem wymiany danych, ktéry powinien dziata¢ jak najszybciej, i na tego typu
urzadzeniach w rdzeniu powinno sie stosowac jak najmniej ztozong konfiguracje.
W rdzeniu najwazniejsza jest szybko$c¢ i optymalna konfiguracja.
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RYSUNEK 1.9. Warstwa rdzenia, dystrybucji oraz dostepu

Schemat na rysunku 1.10 pokazuje natomiast, gdzie znajduja sie zwykle pota-
czenie z internetem lub WAN-em w tego typu topologiach. Jak widac¢ ponizej,
kazdy oddziat kampusu lub segment, ktory taczy sie z rdzeniem, ma dostep do
takich ustug jak WAN czy internet wtasnie przez centralny punkt zwany rdze-
niem sieci. Teraz juz zapewne rozumiesz, czemu w przedsiebiorstwach zwykle
stosuje sie topologie zwang collapsed core, czyli tak zwany zwiniety rdzen.

Switch3 Switch4
> =
« «
< <«
Switch9

ol

Switchg Swifch11 Switch10
Switchl Switch2
> -
& &
Switch Switché itch7

WAN INTERNET

RYSUNEK 1.10. Warstwa rdzenia z dostepem do internetu oraz WAN-u
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Kontynuujmy temat przetacznikéw: istotnym jest zrozumienie réznicy pomiedzy
przetacznikiem L2 a L3. Przelagczniki sieciowe mogg dziata¢ takze w warstwie
trzeciej, tak jak routery. Czyli moga routowac pakiety, budowac tablice routingu
oraz obstugiwac¢ wszelkie funkcje na warstwie IP. Mozesz na przyktad uruchomi¢
routing OSPF czy BGP, a on bedzie wykonywat to samo, co router, czyli bedzie
utrzymywat tablice routingu i podejmowat decyzje o najlepszej trasie. To takie
inteligentne przetaczniki. Przyktadem moze tu by¢ Cisco Catalyst 3750, prze-
tacznik klasy enterprise (rysunek 1.11).

RYSUNEK 1.11. =

Przetaczniki sieciowe o S s 50 o
Cisco Catalyst serii
3560, 3560-X oraz
3750-X

Zwykle aby dostac sie do przelgcznika, mamy dwie drogi. Robimy to zdalnie albo
lokalnie. Na poczatku zanim podiaczymy sie zdalnie, musimy sie podiaczy¢ bez-
posrednio. Uzywamy wdwczas bezposredniego potaczenia za pomoca kabla kon-
solowego. Jak wida¢ na rysunku 1.12, z jednej strony mamy koncéwke RJ45, ktéra
bedzie podtaczona do portu console (teraz juz rzadziej stosowana, obecnie to mini-
USB), a z drugiej strony do komputera. Jak wiadomo, obecnie laptopy nie dyspo-
nuja portem szeregowym starego typu COM, tylko USB. Dlatego wiekszo$¢ ad-
ministratoréw ma odpowiednie przejsSciowki.

RYSUNEK 1.12.
Kabel konsolowy
do zarzadzania
urzadzeniem
sieciowym

Zrodto
shutterstock.com

Lo

Tak jak pisatem powyzej, nowsze urzadzenia majg port mini- lub mikro-USB i USB,
wiec tutaj problemoéw nie ma z przej$ciéwkami.
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Jakie sg nastepne kroki? Mamy kabelek, mamy sterowniki automatycznie wykry-
wajace urzadzenie na porcie USB. Teraz przychodzi czas na wyswietlenie okna
konsoli przetacznika.

Obecnie najbardziej popularnym programem jest wcigz PuTTY (rysunek 1.13).
Narzedzie to umozliwia potaczenie sie za pomocg portu COM, jak i zdalnie przez
SSH. Ponizej wida¢ okienko programu PuTTY. Nie znam administratora sieci,
ktéry by nie kojarzyt tego programu.

RYSUNEK 1.13.

A ﬁ PuTTY Configuration ? *
Narzedzie PuTTY
Cateqory:

=5 S_essinn Basic options for your PUuTTY session

' Ten I_.oglging Specify the destination you want to connect to

—I- Terminal L
.. Keyboard Serial line Speed
. Bel [com1 | 9600 |
- Features Connection type:

=1 Window (ORaw (O Telnet (O Rlogin () SSH @ Senaf
Appea_rance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection | |
-~ Colours [ Defautt Settings ol Load

Dla wiekszosci podiaczen bezposrednich konfiguracja jest zwykle standardowa.
Polega na ustawieniu szybkosci przesytania bitéw na sekunde oraz wybraniu
numeru portu COM. Jesli teraz skonfigurujemy sobie adres IP interfejsu zarza-
dzajacego, to bedziemy mogli taczy¢ sie z naszym urzadzeniem zdalnie.

Wiekszo$¢ z nas wie, Ze Telnet dziatajacy na porcie 23 jest metoda dostepu, lecz
przesyta on dane w postaci niezaszyfrowanej przez sie¢, co zwykle nie jest akcep-
towalne w biznesie. Dlatego preferowany dostep do urzadzen to dostep z uzyciem
protokotu SSH na porcie 22. Aby potaczyc¢ sie zdalnie, oprocz adresu IP musimy
skonfigurowa¢ SSH, gdzie bedziemy ustawiac¢ algorytmy szyfrowania, klucze itp.
Ostatnig rzeczg jest dodanie konta uzytkownika i hasta.

Majac adres IP, otwarty i skonfigurowany port 22 oraz zalozonego uzytkownika,
mozemy bez problemu podtaczy¢ sie do takiego urzadzenia.

Jak wiesz, czesto zdarza mi sie, Ze zaczynajac opisywac dane zagadnienie, przy-
pominam sobie, ze dobrze bytoby wspomniec o czyms, co jest z tym powigzane,
poniewaz jest wiele technologii i tematow, ktérymi warto uzupeini¢ materiat
opisujacy dane zagadnienie. Tak wiec skoro jestesSmy przy przetacznikach, warto
wspomnie¢ o MDI-X. Jest to funkcja przetacznika umozliwiajaca wykrycie, czy
kabel R]J45 jest krosowy, czy prosty. Mozna powiedzie¢, ze zwalnia nas od my-
$lenia, czy podiaczyliSmy przetacznik do przetgcznika lub komputer do prze-
tacznika dobrym kablem.
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W trakcie prowadzenia zaje¢ praktycznych na uczelni studenci méwili mi, ze po
co sie martwi¢, czy kabel jest krosowy, czy prosty, skoro jest MDI-X na przetacz-
niku i dziata. Jest w tym racja. Natomiast ja mysle, ze bez wzgledu na to, czy ta
funkcja jest, czy jej nie ma, czy jest wlaczona, czy wytaczona, powinniSmy wie-
dzie¢, ze jest co$ takiego.

Przypomne, ze kabel sieciowy ze ztgczem 8P8C zwany jest rowniez RJ45. Ogélnie
kabel ten stosujemy do taczenia réznych urzadzen w sieci. Kabla krosowego uzy-
wamy tyko, gdy taczymy router - router lub komputer - komputer, komputer -
router, natomiast kabla prostego do tgczenia réznych urzadzen, czyli router -
switch, komputer - switch. Tak wiec MDI-X mimo btednie dobranego kabla jest
w stanie uzyskac potaczenie miedzy weztami.

0 MDI-X czy o kierunkach transmisji i odbioru sygnatu na poszczegélnych prze-
wodach mozna napisa¢ naprawde duzo i jest sporo ksigzek czy schematéw sieci.
Niemniej nie bytbym sobg, gdybym nie opisat prosto pewnych prawidtowosci.

W skrocie powiem, ze gniazda R]J45 na swoich pinach przesytaja i odbieraja sy-
gnaly RX, TX (odbidr, transmisja), a takze czasem niskie napiecie elektryczne
(np. dla zasilania punktow dostepowych lub telefondw VolIP). Jesli uzyjemy kabla
prostego miedzy komputerem a przetgcznikiem, to na przewodach, na ktérych
nastepuje transmisja danych (TX) z komputera, drugie urzadzenie odbiera dane (RX).
Tak sg skonfigurowane piny na gniezdzie sieciowym. W przypadku np. TX (transmisji
z komputera do komputera) gdy uzyjemy tego samego kabla prostego, to sygnat
TX (transmisja na przewodach w kablu) trafia do komputera na piny, gdzie takze
jest ustawiona transmisja danych na porcie karty sieciowej — a powinien by¢ od-
biér RX. W tym przypadku komputery nie skomunikuja sie ze soba. Dlatego kro-
sujemy kable, czyli zamieniamy pary przewodéw TX z RX w kablu, wéwczas
urzadzenia majgce takie same ustawienia pinéw w gniezdzie fizycznym beda
w stanie poprawnie sie skomunikowac.

Teraz przejdziemy do krotkiego oméwienia wirtualnej sieci LAN zwanej VLAN
oraz prywatnej wersji VLAN, czyli PVLAN. Na rysunku 1.14 widzimy prosty
przyktad dwéch segmentéw w sieci LAN na przetgczniku numer 1 — s3 to
VLAN 20 oraz VLAN 10.

RYSUNEK 1.14. T T T

Dwa segmenty sieci LAN T 5 T T
ZONN T

SWITCH 1

Najbardziej powszechng i podstawowa operacja przy konfiguracji przetacznika
jest utworzenie VLAN-u, czyli wirtualnej podsieci w ramach tego samego urza-
dzenia. Do czego stuzy VLAN?
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VLAN tworzymy, gdy chcemy:

* ograniczy¢ domene rozgtoszeniowg — broadcast (o tym opowiem w kolej-
nych rozdziatach);

* izolowac/grupowac hosty w podsieci;

» usprawni¢ administracje i zarzadzanie sieciami (segmentacja sieci i logiczne
podziaty);

» zwiekszy¢ bezpieczenistwo (ACL natozone na VLAN = VACL).

Pamietajmy, ze domyslnie hosty miedzy VLAN-ami nie mogg sie ze sobg skontak-

towac, poniewaz nie istnieje routing miedzy VLAN-ami, dopdki go nie uruchomimy.
Obrazuje to rysunek 1.15.

RYSUNEK 1.15.
Brak routingu miedzy
komputerami PC

rgr

l\I'I_AN Z[Jl LULAN 1DL

SWITCH 1
Layer 2

Gdy chcemy zapewni¢ komunikacje miedzy VLAN-ami, wéwczas musimy uru-
chomic¢ routing. A do tego celu musimy uzy¢ przetgcznika warstwy trzeciej L3
(rysunek 1.16).

RYSUNEK 1.16.
Routing miedzy
komputerami PC I
D *—P

AR

e e

l‘.I'LAN ZDL

[ ]
LGP

iULANlDl

SWITCH 1
Layer 3

Jesli jestesmy juz przy przetacznikach i VLAN-ach, warto wspomnie¢ o PVLAN-ie
(Private VLAN). Jest to zagadnienie omawiane na poziomie CCNP.
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PVLAN stosuje sie szczegolnie czesto u ISP do odseparowania klientéw w danym
VLAN-ie lub w Data Center do ograniczenia komunikacji serweréw réznych pod-
miotéw nalezacych do wspdlnego VLAN-u. Robi sie to gtéwnie w celu zwieksze-
nia pewnego poziomu bezpieczenstwa poprzez odizolowanie hostéw bedacych
w tym samym VLAN-ie lub po prostu uzyskania bezpiecznej, bardziej wymaga-
jacej segmentacji sieci czy oszczedzenia numerdw VLAN. Mozna powiedzie¢, ze
uzywajgc PVLAN-u, tworzymy VLAN we VLAN-ie.

Rozwigzanie PVLAN stosujemy na przyktad, gdy chcemy, aby klienci podtgczeni
do tego samego VLAN-u komunikowali sie tylko miedzy sobg albo grupa hostéow
komunikowata sie tylko z okreslong grupa hostéw. PVLAN pozwala nam w pew-
nym sensie tak dostroi¢ ten ruch, aby byt zgodny z naszymi wymaganiami. Gdy-
bysmy dla przyktadu mieli farme serwer6w, w ktérej kazdy nalezatby do innej
firmy, i chcieliby$my, aby kazdy komunikowat sie z brama domys$lng, ale nie
komunikowat sie z pozostatymi serwerami — innymi stowy, nie widziat ich ruchu
sieciowego — w tym przypadku pomoze nam wtasnie konfiguracja PVLAN-u
bez zbednych ACL czy innych funkcji blokujacych ruch sieciowy.

Przyjrzyjmy sie temu blizej na konkretnym przyktadzie. Od strony technicznej
wyglada to tak, ze tworzymy gtéwny VLAN nazywany PRIMARY, a nastepne
»,pod-VLAN-y” wewnatrz gtéwnego PRIMARY. Te ,pod-VLAN-y” okre$lane sa
jako SECONDARY. Dla jasno$ci podziat ten przedstawiony jest na rysunku 1.17.

RYSUNEK 1.17. PRIMARY
VLAN — PRIMARY VLAN 100
orazSECONDARY [——— ==~~~ -~~~ —~—~——————————————————————————

SECONDARY SECONDARY

1 1! 1 1 !
[ I

l\.l'LAN 1Dl lVLA N20l

SECONDARY SECONDARY

Kolejng rzeczg, ktérg wykonujemy, jest podziat VLAN-6w SECONDARY na sieci
typu albo ISOLATED, albo COMMUNITY. W zalezno$ci od naszych potrzeb wybie-
ramy odpowiedni typ. Zacznijmy od r6znic miedzy ISOLATED a COMMUNITY VLAN.

Typ ISOLATED to sie¢, w ktdrej porty sg izolowane. Wystepuje tu brak komuni-
kacji z innymi hostami w ramach VLAN-u SECONDARY. Natomiast jesli chodzi
0 COMMUNITY, to komunikacja miedzy hostami we VLAN-ie jest mozliwa w ra-
mach tego samego VLAN-u, natomiast niemozliwa w ramach innej drugorzednej
(SECONDARY) sieci VLAN. Najlepiej zobrazuje to schemat na rysunku 1.18.
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RYSUNEK 1.18.

Komunikacja
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Oczywiscie przy okazji konfiguracji PVLAN-u trzeba wspomnie¢ o specjalnym
porcie promiscuous port. Port ten stuzy do niezaleznej komunikacji miedzy
VLAN-ami. Innymi stowy musimy skonfigurowa¢ ten port na interfejsie, ktory
bedzie przenosit ruch miedzy VLAN-ami. Zwykle jest to port podigczony do bramy
domyslnej. Jak wiadomo, sieci ISOLATED i COMMUNITY majg wspo6lng ceche.
Moga komunikowac sie z siecia PRIMARY (gtéwng) i wlasnie w tej sieci ustawia
sie port typu mieszanego, ktéry umozliwia komunikacje np. z routerem. Najlepiej
widac¢ to na przyktadzie z rysunku 1.19.

Mysle, ze jak na wprowadzenie w temat przetgcznikow bedzie to dla Ciebie wy-
starczajaca dawka wiedzy. Jesli chodzi o praktyczna konfiguracje sieci VLAN,
zachecam do przeczytania mojej poprzedniej ksigzki, w ktérej to w programie
Packet Tracer od poczatku do konica sami tworzymy i testujemy potaczenia sie-
ciowe bezposrednio na emulatorze, przygotowujemy rézne VLAN-y, inter-VLAN
routing i inne typy potaczen.

To nie koniec funkcji, jakie oferujg nam nowoczesne przetaczniki. Czy styszates
o STP, VSS, oraz Port Channel? To wszystko bedzie opisane w kolejnych roz-
dziatach. A teraz moze krotka przerwa na herbatke lub kawke, zanim przej-
dziemy do opisu routeréw?
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RYSUNEK 1.19. Komunikacja z sieci VLAN do routera dla PVLAN-u

Router to inteligentne urzadzenie, ktére obstuguje wiele typéw potaczen fizycznych.
Gléwnym zadaniem routera jest poprawne kierowanie czy sterowanie ruchem
sieciowym. W przeciwienstwie do przelacznika warstwy drugiej router analizuje
tablice routingu w celu dobrania najlepszej $ciezki do sieci docelowej. Routery
posiadaja duzo wieksze mozliwos$ci obliczeniowe niz przetaczniki. Router pracuje
w warstwie trzeciej modelu 1SO/0SI, czyli przetwarza pakiety IP. Wykonuje
takze dodatkowe funkgcje jak np. QoS, PBR, ACL, inspekcje pakietow oraz wiele,
wiele innych, nawet bardzo zaawansowanych.

W instalacjach domowych stosujemy routery proste zakupione w markecie lub te,
ktére dostajemy od ISP. Sg one zwykle zintegrowane z wi-fi. Mowa o routerach
takich producentéw jak np. Netgear, D-Link, Asus czy inne. S tez routery takie
posrodku, ktére oferuja duzo funkcji, a nadal sa budzetowa opcja, czyli np. MikroTik
(czasem uzywany w powaznych instalacjach ISP czy automatyce domowej).
Nastepnie mamy urzadzenia zaawansowane oferujgce profesjonalne funkcje,
dodatkowa redundancje zasilania i wysoka wydajnos$¢ — s3 to urzadzenia klasy
enterprise do wymagajacych zastosowan komercyjnych, gdzie oferowane jest
takze wsparcie techniczne.

Router MikroTik routerboard RB2011UAS-2HND-IN (rysunek 1.20) czesto sto-
sowany jest przez mniejszych ISP lub w mniejszych sieciach. Oferuje on wiele
funkcji oraz posiada stabilny system operacyjny.
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RYSUNEK 1.20.
Router MikroTik dla
domu i biura z wi-fi

Zrédto:
shutterstock.com

Na rysunku 1.21 wida¢ typowy router klasy enterprise — Cisco serii 3900 Inte-
grated Service Router, stosowany bardzo czesto przez ISP oraz duze przedsie-
biorstwa (korporacje).

RYSUNEK 1.21.
Router Cisco
ISR 3900

Jak wida¢, router posiada wolne sloty na moduty WIC. Moduty WIC Cisco WAN
Interface Card maja mozliwo$¢ podtgczenia routera do tagcza WAN za pomoca
odpowiedniego interfejsu. Moze to by¢ np. WIC 2T posiadajacy dwa porty sze-
regowe (synchroniczne i asynchroniczne).

Kart tego typu jest bardzo wiele, zaleznie od technologii WAN. Dla przyktadu
mozemy podiaczy¢ do routera karte WIC, ktéra obstuguje ISDN BRI jako tacze
backupowe w naszym urzadzeniu. Wéwczas mamy dwa tacza: jedno podstawowe,
drugie zapasowe.

Routery, ktére pracujg w ISP, sg bardziej obcigzone niz te w oddziale przedsie-
biorstwa, gdyz te w ISP obstuguja zazwyczaj setki tablic routingu, VRF, maja wiecej
aktywnych protokotéw routingu niz tylko BGP oraz przetwarzaja ogromna
ilo$¢ ruchu.
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Zrobie w tym momencie matg dygresje. Ksigzke, ktdrg wtasnie czytasz, staratem
sie pisa¢ w spos6b bardzo uniwersalny, zrozumiaty dla réznych specjalistow
sieci, jak i ludzi niezwiazanych z sieciami. Tematy, ktére moga nie by¢ interesu-
jace dla Ciebie, dla innych mogg by¢ bardzo ciekawe. Sztuka polega na tym, aby
kazdy wyciagnat z tej ksigzki to, co go interesuje; uzupeinit swaéj obraz sieci o te
brakujgce puzzle, ktére gdzie§ pomingt w trakcie analizy czy rozwazan doty-
czacych sieci.

Ksigzka, ktora trzymasz w rekach, na pewno nie bedzie odbierana tak samo przez
kazdego. Doswiadczenie, ktore zdobytem podczas rozméw po napisaniu poprzed-
niej ksigzki, pokazato mi, Ze inaczej odbierze jg ktos na poziomie CCIE, inaczej
specjalista od bezpieczenstwa sieci, inaczej ja zrozumie specjalista od centréow
danych, a jeszcze inaczej specjalista czy inzynier zajmujacy sie monitoringiem
sieci lub administrator poczty. Obecnie administratorzy sieci to takze specjalisci
od serwerdw i wirtualizacji, a technologie tworzenia wirtualnych sieci jak VMware
NSX-T juz od lat oferujg rozwigzania wirtualizacji. Dla nich tez jest ta ksigzka.
Ma ona uzupetnia¢ brakujace puzzle Waszej wiedzy na podstawie praktycznych
projektow, ktore dla Was przygotowatem.

Ksigzka bedzie petna dygresji i czesto wtasnie tematéw pobocznych, bede wy-
jasniat terminy zwigzane z dang technologia i podkres$lat, co jest najbardziej
istotne i warte zapamietania. Mam nadzieje, Ze to wlasnie podejscie uczyni moja
ksigzke bardziej warto$ciowg dla Ciebie.

Router stanowi w przedsiebiorstwie brame domys$lg do internetu czy WAN-u.
Aby osiggna¢ pewien zadowalajgcy stopien bezpieczenstwa w razie awarii, sto-
sujemy w sieciach FHRP, czyli protokoét redundancji pierwszego skoku. Na rysunku
1.22 umiescitem taki przyktad, w ktérym mamy dwa routery dostarczone przez
ISP. Oba skonfigurowane sg jako HSRP (jest to typ FHRP).

Przetgcznik numer 4 dziatajgcy w warstwie dystrybucji/rdzenia jest skonfigu-
rowany tak, aby uzywat wirtualnego adresu 192.168.0.1 jako adresu naszej bramy
domyslnej. Routery R1 oraz R2 posiadaja wiasne adresy IP i s3 odpowiednio
skonfigurowane, aby jeden z routeréw byt gtdwnym i aby przez niego przecho-
dzit ruch sieciowy, natomiast drugi byt routerem w trybie standby i zadziatat
w razie awarii. W konfiguracji sieciowej przelacznika 4, a doktadnie w tablicy
routingu, wyglada to tak, iz wszystkie adresy IP oznaczone w konfiguracji jako
0.0.0.0 0.0.0.0 sa przekierowane na brame domyslng o adresie 192.168.0.1. Szcze-
gbétowa konfiguracje HSRP z projektem wykonatem w mojej poprzedniej ksigzce.

Jesli host podiaczony do sieci LAN chce uzyskac¢ dostep do innej sieci poza swoja,
to wowczas pakiet IP jest otwierany w celu sprawdzenia docelowego IP oraz
analizowany w tablicy routingu na przetaczniku L3. Jes$li nie bedzie w tablicy
routingu adresu pasujgcego do adresu wskazanego w pakiecie IP przez hosta,
to wowczas ruch sieciowy jest skierowany do adresu ostatniej szansy, czyli ad-
resu 0.0.0.0. Jak juz pisatem, adres ten jest przekierowany na wirtualny adres
192.168.0.1 obstugiwany przez jeden z aktywnych routeréw: albo R1, albo R2.
I dalej routowany jest do WAN-u.
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RYSUNEK 1.22.
Lokalizacja HSRP WAN
w topologii sieciowej
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Jak wida¢, nasz ISP zapewnit to, ze brama domys$lna 192.168.0.1 bedzie dostepna,
nawet gdy jeden z routeréw bedzie wytgczony lub uszkodzony. Taka ochrone
bramy domys$lnej daje nam jeden z protokotéw, jakim jest HSRP (mamy jeszcze
VRRP czy GLBP). W poprzedniej ksigZce za pomoca dostepnego za darmo symu-
latora Packet Tracer skonfigurowatem routery w trybie HSRP oraz zasymulo-
watem awarie sieci.

Konfiguracja HSRP to takze utatwienie dla ISP w momencie okna serwisowego.
W sytuacji, gdy trzeba uruchomi¢ ponownie router, drugi bardzo szybko przej-
muje jego role. Jeden router dziata w trybie active, drugi standby. Jak wida¢, nie
ma tutaj wyréwnywania obcigzenia, a jest tylko zapewnienie redundancji bramy
domyslnej. W takim momencie specjalista CCNP przelaczania i routowania mogtby
powiedzie¢: ,Miatem to na egzaminie, znam ten temat”. Natomiast specjalista
IT On Site lub inny pokrewny wtasnie zrozumiat, dlaczego dostawca ustug za-
instalowatl w szafie rackowej dwa urzadzenia zamiast jednego. Zadbatem takze
o koleg6éw bardziej zaawansowanych. W niniejszej ksigzce nie zabraknie row-
niez zaawansowanych tematéw sieciowych zwigzanych z BGP, VRF czy MPLS,
w ktorych bedziemy analizowa¢ wieksze sieci. Omowie tu tematy zwigzane
z DNS, chmurg, automatyzacja i programowaniem oraz wiele innych.
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Zatytutowatem ten rozdziat ,Sieciowa przystawka — smacznego!”. Mysle, Ze to
odpowiedni tytul. Poréwnali$my konkretnie przetaczniki z routerami oraz poru-
szyliSmy wiele pobocznych kwestii zwigzanych z tymi urzadzeniami. Uwazam,
Ze na poczatek to byta wystarczajaca dawka wiedzy, ale i punkt startowy, od kté6-
rego mozemy zaczac iS¢ dalej. Byto to lekkie przypomnienie, a zarazem utrwa-
lenie istotnych informacji, przeplatane tematami mogacymi Cie zainspirowac
oraz réznymi technicznymi terminami czy definicjami.

Gratulacje, ze przeczytates$ ten rozdziat. Czytaj dalej. Zapraszam do lektury.
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Pawet Zareba, autor Praktycznych projektéw sieciowych, od wielu lat zwigzany z branza IT i ICT, za
namowa swoich wiernych czytelnikdw napisat drugg ksigzke. Te wczesdniejszg mozna traktowac jako
kompendium wiedzy na temat sieci komputerowych — Projekty i rozwigzania sieciowe w praktyce
sg niejako kontynuacjg tamtej publikacji.

Podczas lektury tej ksigzki, wymadajgcej znajomosci zagadnien sieciowych, utrwalisz podstawowe
pojecia z zakresu sieci (takie jak router, przetgcznik), odkryjesz niespodzianki w sieci LAN i zasady
funkcjonowania internetu, zrozumiesz, czym jest i do czego stuzy DNS, zapoznasz sie z chmura i jej
dziataniem, spojrzysz na sieci od kuchni, czyli od serwerowni. Dzieki przemyslanym przyktadom
dowiesz sie miedzy innymi, jak uzywac narzedzia Postman, samodzielnie wykonasz projekt sieci
Zwigzany z automatyzacjg i przeprowadzisz wtasne eksperymenty w jezyku skryptowym Python.

Ten przewodnik, skierowany do poszukujgcych praktycznych aspektéw sieci i do zaawansowanych
sieciowcow, ma jeden cel: jak najprzystepniej przedstawi¢ skomplikowane zagadnienia sieciowe,
a jednoczesnie ugruntowac podstawowe informacje.

Komponenty sieciowe i architektura modelu TCP/IP v
Projektowanie adresacji IP o
Narzedzia do diagnostyki sieci

Metody dostepu do internetu

Niezalezne wirtualne instancje routingu VRF

Konfiduracja sieci za pomoca routera Mikrotik

Tajniki Cisco Modeling Lab

Przenoszenie tablic routingu OSPF za pomoca BGP
Utworzenie sieci wirtualnej w GNS3

Mapowanie maszyn wirtuvalnych .
NAT i CGNAT

Dziatanie sieci od strony ISP (MPLS L3VPN i MPBGP)
Korzystanie z REST API

Wirtualizacja sieci w chmurze Azure %y
Cisco DNA Center
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