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Rozdziat 9.
Pocztaiinternet

w smartfonie,
czyli projekt sieci mobilnej

W dzisiejszych czasach, w $wiecie elektroniki, mediéw spolecznosciowych i internetu,
ciezko nam wyobrazi¢ sobie funkcjonowanie bez telefondw, tabletow czy laptopéw. Rozdziat
ten zostal zainspirowany wlasnie otaczajaca nas rzeczywistoécig. Bedzie on interesujacy
dla kazdego, kto kiedykolwiek zastanawiat sie, dzieki jakim mechanizmom mozemy
w naszych smartfonach czy tabletach odbiera¢ poczte mailowa i surfowac po internecie.

Analiza zawartych w rozdziale odpowiedzi umozliwi kazdemu nie tylko poznanie mechani-
zmo6w dzialania sieci mobilnej i jej czesci sktadowych, ale takze samodzielne skonstruowa-
nie dzialajacej sieci dla swoich wlasnych potrzeb. Prawidlowo wykonany projekt (rysu-
nek 9.1) umozliwi otworzenie strony WWW w smartfonie i wystanie z niego maila.

W niniejszym projekcie wykorzystamy czeé¢ infrastruktury, ktdrg juz wezeéniej zbudowali-
$my wspélnie. Mam tu na mysli chmure Internet oraz chmure ISP. W tej chmurze dostawca
uslug internetowych oferuje swoje ustugi oraz taczy si¢ dalej z internetem. W naszym
projekcie to operator uruchomit dodatkowy serwer pocztowy dla swoich klientdw.

IP:172.16.1.100/24

IP-172.16.1.103/24 GW-172.16.11
GW-172.16.11 i / DNS: 192.168.0.5
DNS: 192.168.0.5 /"““-‘m,,‘ .\\\L/ IPv6: 2001:20A73FF-FEAAC210

IPv6: 2001-260:70FF FECO:A71D  Smartphone 1 W Table

IP:172.16.1.102/24 SRR )
GW: 1721611 R Cell Tower =
DNS: 192.168.0.5 172.16.1.1/24

IPv6: 2001::20C:85FF:FEST7:1597

Serwer ISP
1P 192.168.3.100/24
GW: 192.168.3.1

Smartphone 2

{
= = v
Repeater 0 Repeater 1 Internet

RYSUNEK 9.1. Wizualizacja projektu
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180 Praktyczne projekty sieciowe

Ponizej przedstawiony zostal schemat pofaczen, ktéry znajduje sie w chmurze Internet.
Jest tutaj infrastruktura naszego operatora z kilkoma serwerami i dodatkowo wystepuje
pofaczenie z kolejng chmurg Internet. To oznacza, Ze nasz operator takze korzysta z zasobow
internetu. Chmura operatora, czyli nasze zrédlo internetu, faczy sie z kolejna chmurg innych
operatorow. W ten sposob dziala internet (rysunek 9.2).

VLAN 10

192.168.0.1 \-H 150,150, 10, 1/30
=, e
j ‘- e

Serwer DHCP/DNS 5P 1 Internet
192.163.0.5/24

3

Serwer poczty

192.168.0.6/24
Domena: habbit.com

RYSUNEK 9.2. Podlgczenie ISP do internetu

Zajmijmy si¢ teraz dodaniem serwera pocztowego w domenie hobbit.com oraz jego
konfiguracja.

Aby doda¢ serwer pocztowy, nalezy wybra¢ serwer w menu i go doda¢, skonfigurowac port
Fast Ethernet oraz podlaczy¢ do routera ISP 1.

Jak pamigtasz z rozdziatu 2., do routera ISP 1 dolaczyliémy modut HWIC-4ESW. Dostarczyt
nam on 4 porty switchowe, ktore s3 w tym samym VLAN-ie. Dzi¢ki temu gdy chcemy
(operator ISP 1) dodac¢ kolejne serwery, wystarczy tylko zaadresowa¢ i podlaczy¢ serwer.

W pierwszej kolejnosci dodajemy VLAN 10 oraz porty do tego VLAN-u.

Sprawdzamy konfiguracje VLAN-6w i portéw we VLAN-ie na routerze (sh vlan-switch)
(rysunek 9.3).

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/ksipra
http://helion.pl/page354U~rt/ksipra

Kup ksigzke

Rozdziat 9. @ Poczta i internet w smartfonie, czyli projekt sieci mobilnej 181

B 5p1q - O b4

Physical Config CLI Attributes

105 Command Line Interface

Routergshow wlan-switch A

VLAN Name Status Ports

1 default active

10 VLENOOLO active Fal/3/0, Fal/3/1, Fal/3/2, Fals3/3

1002 fddi-default active

10032 token-ring-default active

1004 fddinet-default active

1005 trmet-default active

VLAW Type SAID MTU Parent Ringllo BridgeMo Stp BrdgMode Transl Trans2

1 enet 100001 1500 - - - - - [u] [u]

10 enet 100010 1500 - - - - - o] 1]

1002 £ddi 101002 1500 - - - - - a [u]

1003 tr 101003 1500 - - - - - [u] o

1004 f£dnet 101004 1500 - - - ieee - o 1]

1005 trmet 101005 1500 - - - ibm - a [u]

VLEN Type SRID MTU Parent Ringlo BridgeNo S5tp BrdgMode Transl Trans2

Remote SPRN VLRNs

Primary Secondary Type Dorts

___________________________________________________________________________ W

Ctrl+F5 to exit CLI focus Copy Paste
[ Top

RYSUNEK 9.3. Wyswietlenie konfiguracji VLAN-u na routerze
Jak wida¢, status jest poprawny.

W naszym przykladzie podtaczamy serwer pocztowy do portu Fa0/3/1 routera ISP 1. Na-
stepnie ustawiamy adres IP serwera 192.168.0.6 z maskg 255.255.255.0. Adres bramy
domyslnej to 192.168.0.1, natomiast serwera DNS 192.168.0.5. Ustawienia muszg by¢ sta-
tyczne, poniewaz jest to serwer (rysunek 9.4).

Ostatni krok to uruchomienie ustugi pocztowej. Aby to zrobi¢, wchodzimy na serwer i przy-
stepujemy do nastepujacej konfiguracji (rysunek 9.5).

W zakladce Services (ustugi) klikamy EMAIL. SMTP Service to serwer poczty wychodzacej,
a POP3 to serwer poczty przychodzacej. Obie ustugi uruchamiamy na jednym serwerze.
Oczywiscie, mozna rozdzieli¢ to na osobne serwery. Kolejny punkt naszej konfiguracji
to ustawienie wlasnej domeny, czyli nazwy, jaka wykupiliémy. W Polsce istnieje wiele firm,
ktore sprzedajg nazwy domenowe. W naszym projekcie nazwa domeny to hobbit.com. Jest
to tylko przykladowa nazwa, niezwiazana w zaden sposdb z rzeczywista domeng. Kolejnym
krokiem jest stworzenie kont dla naszych uzytkownikéw oraz haset. Dodatem 2 konta
oraz te same hasta ,xyz123”.
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Phiysical Config

Services Desktop Programming

Attributes

uration

IP Configuration
(O DHcP

IP Address
Subnet Mask
Default Gateway
DMNS Server

IPv6 Configuration
O DHeP

IPvE Address

Link Local Address
IPvE Gateway

IPvE DNS Server

(®) Static

[192.168.0.5

|255.255.255.0

[192.168.0.1

|192.168.0.5

() Auto Config

(®) Static

|FE80::201:63FF:FE1A:BC5C

[ Top

RYSUNEK 9.4. Konfiguracja IP serwera poczty

SERVICES
HTTP
DHCP
DHCPvE
TFTP
DNS
SYSLOG
AAA
NTP
EMAIL
FTP
IoT

WM Management

[ Top

Physical Config Services Desktop Programming Attributes

SMTP Service

@® on O oFF

EMAIL
POP3 Service

@® on O oFF

Domain Name: | hobbit.com

User Setup

User | Password

pawel
ania

RYSUNEK 9.5. Konfiguracja ustawiert ustugi poczty

Kup ksigzke

Pole¢ ksigzke


http://helion.pl/page354U~rf/ksipra
http://helion.pl/page354U~rt/ksipra

Rozdziat 9. ® Poczta i internet w smartfonie, czyli projekt sieci mobilnej

183

Konfiguracja serwera WWW wykonana zostala w poprzednich projektach. Sposéb uru-
chomienia serwera WWW znajduje sie w ponizszej zakladce Services. Nalezy wlaczy¢
ustuge HTTP oraz HTTPS (rysunek 9.6).

Kup ksigzke

Physical Config Services Desktop Programming Attributes
SERVICES HTTP
HTTP
DHCP HTTPS
DHCPv6 @® on O off @® on O off
TFTP
DNS File Manager
SYSLOG File Name Edit Delete
1 copyrights.html (edit) {delete)
NTP
EMAIL 2 cscoptogo177x111.jpg (delete)
FTP
3 google2.jpg (delete)
laT
VM Management 4 helloworld.html {edit) (delete)
5 image.html (edit) {delete)
& index.html (edit) (delete)
Mew File Import
Top

RYSNEK 9.6. Konfiguracja ustugi WWW

Widoczny jest tam plik gtéwny o nazwie index.html, ktérego zawarto$¢ mozemy zmodyfi-
kowac, korzystajac z przycisku Edit (edytuj), tak zeby wyswietlal obrazek. Obrazek zostat
zaimportowany do programu za pomoca przycisku Import i bedzie symulowal strone
wyszukiwarki Google:

<html>
<img src="/google2.jpg" />

</html>

Konfiguracja serwera pocztowego jest juz gotowa od strony serwera. Aby projekt byl nieco
bardziej interesujacy, postawimy dodatkowy serwer w internecie. Jak wiemy, w chmurze
Internet znajduje si¢ serwer http, ktéry obstuguje zadania WWW dotyczace strony
www.google.pl. To wlasnie w tej chmurze dodajemy nowy serwer poczty. Dodajemy go
w ten sam sposéb, jak serwer w domenie hobbit.com. W chmurze ISP 3 jest VLAN 200,
ktory ma swoj interfejs SVI, oraz kolejny VLAN 100 dla obstugi potaczenia z chmurg ISP 2.
Sprawdzmy VLAN-y na routerze ISP 3 (rysunek 9.7).

Pole¢ ksigzke


http://helion.pl/page354U~rf/ksipra
http://helion.pl/page354U~rt/ksipra

184 Praktyczne projekty sieciowe

¥ 5p3 - O ®

Phiysical Config CLI Attributes

105 Command Line Interface

Routerishow vlan-switch "~

VLEN Name Status Ports

1 default active Fa0/s0/2, Fal/0/2, Fald/l/1, FaO/s1/2
Falsl/3

100 VILANO100 active Fad/s1/0

200 VLANOZOO active Fad/0/0, Fald/f0/1

1002 fddi-default active

1002 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLEN Type SRID MTU Parent Hingllo Bridgelo 5tp BrdgMode Transl Trans2

1 enet 100001 1500 - - - - - a a

100 enet 100100 1500 - - - - - u] 1]

200 enet 100200 1500 - - - - - a a

1002 f£ddi 101002 1500 - - - - - [u] o

1002 tzr 101002 1500 - - - - - o o

1004 f£dnet 101004 1500 - - - ieee - a a

1005 trmet 101005 1500 - - - ibm - a a

VLEN Type SRID MTU Parent Hingllo Bridgelo 5tp BrdgMode Transl Trans2

Ctrl+F6 to exit CLI focus Copy Paste

O 7ep
RYSUNEK 9.7. Wyswietlenie konfiguracji VLAN-ow

VLAN 100 ma jeden interfejs podtaczony do ISP 2. Do VLAN-u 200 jest podfaczona chmura
Internet, w ktdrej znajduja sie nasze serwery Google. Powinni$my sprawdzi¢ teraz adresacje
interfejsow. Jak wida¢ na rysunku 9.8, interfejsy nalezace do VLAN-u 100 nie majg przypisa-
nych adreséw IP, natomiast s3 w stanie up/up. Oznacza to, ze port jest aktywny w warstwie
pierwszej i drugiej (Status/Protocol). Dodatkowo interfejsy VLAN-owe s3 zaadresowane
(interfejsy SVI) i sg takze w stanie up/up. Interfejs Fa0/1/0 tez jest w stanie up/up i odpowia-
da za komunikacje w ISP 2 (rysunek 9.8).

Fizyczna topologia ISP 3 wyglada nastepujaco: router + 2 VLAN-y oraz 2 serwery (rysunek 9.9).

Wykonajmy teraz testy polaczen pomiedzy serwerem ISP 2 a ISP 3 oraz ze Smartfon 1 do
serwera WWW firmy Google. Chodzi tutaj o testy potaczen za pomoca protokotu ICMP.
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¥ 5p3 - O x

Physical Config CLI Attributes

105 Command Line Interface

______________________________________________________________________________ =~
Routerfshow ip interface brief
Interface IP-hddress OE? Method Status Protocol
GFigabitEthernetd/0 unassigned YES unset up down
GigabitEthernetld/1 unassigned YES unset up down
FastEthernetl/s0/0 unassigned YES unset up up
FastEthernetl/0/1 unassigned YES unset up up
FastEthernetl/0/2 unassigned YES unset up down
FastEthernetl/0/3 unassigned ¥ES unset up down
FastEthernetl/1/0 unassigned YES unset up up
FastEthernetl/1/1 unassigned YES unset up down
FastEthernetl/1l/2 unassigned ¥ES unset up down
FastEthernetl/1/3 unassigned YES unset up down
Vlanl unassigned YES unset administratively down down
VlanlOO 150.150.10.2 YES manual up up
Vlan200 140.140.10.1 YES manual up up
Routerd
Rcuterﬂl b
Ctrl+F6 to exit CLI focus Copy Paste

O Top

RYSUNEK 9.8. Status interfejséw routera ISP 3

WLAN 100 "E

150.150.10.2/30 \__,- /—-

Serwer Google 1 (WWW)
140,140, 10, 10/16

ISP 3 /

WLAN 200
140.140.10. 116
Serwer Google (mail)
140.140.10.11/16

RYSUNEK 9.9. Podlgczenie serweréw do ISP 3

Packet Tracer umozliwia nam szybie wystanie pakietu ICMP. W menu narzedziowym
po prawej stronie znajduje si¢ przycisk umozliwiajacy przestanie jednego pakietu ICMP
(rysunek 9.10).

RYSUNEK 9.10.
Symbol pakietu L

Y

Status pakietu sprawdzamy w dolnej czeéci ekranu. Po wybraniu ,koperty z plusem” wystar-
czy wybra¢ urzadzenie i klikng¢, a nastepnie wybra¢ drugie urzadzenie. W ten sposob
zamykamy obwdd i wysylamy pakiet. Oto nasze wyniki (rysunek 9.11).
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Fire Last Status ~ Source Destination Type Color Time(sec)

;. i Successful ISP 1 ISP 3 ICMP
. Successful ~ Smartphone 1 Serwer Google 1 (www)  ICMP

RYSUNEK 9.11. Pakiet wystany prawidtowo

0.000
0.000

Periodic

N
N

Num Edit Delete
0 (edit)
1 (edit)

(delete)
(delete)

Status successful oznacza pomyslne wystanie pakietu. Przycisk Fire moze zosta¢ ponownie

naciéniety, aby wykona¢ te samg procedure.

Gdy dodajemy nowy serwer, nalezy pamieta¢, ze trzeba wykona¢ zmiany w serwerach DNS.
Poniewaz serwer naszego operatora ISP 2 nie wie, co kryje si¢ pod nazwa google.pl lub
www.google.pl, trzeba doda¢ nowe rekordy A (czyli rekord adresowy). Oto struktura DNS

operatora ISP 2 (rysunek 9.12).

B Serwer DHCP/DNS

Physical  Config  Services  Desktop  Programming  Attributes

[ op

RYSUNEK 9.12. Konfiguracja DNS u operatora

SERVICES DHS
HTTP
DNS Service ® on O off
DHCP
DHCPvE Resource Records
DNS
SYSLOG Address
AlL
NTE Add Save Remove
EMAIL No. Name Type Detail
FTP
— 1] google.pl ARecord 140,140.10.11
2 1 hobbit.com ARecord 192.168.0.6
SR = 2 www.google.pl ARecord 140,140.10,10
DNS Cache

Dodatkowo trzeba uruchomi¢/doda¢ ustuge DNS na serwerze Google (140.140.10.11), po-
niewaz musi ona wiedzie¢, gdzie znajduje si¢ serwer hobbit.com. Oto serwer DNS Google
ijego struktura u operatora ISP 3 (rysunek 9.13).

Uruchomili§my serwery pocztowe u operatoréw. Serwery sg zaadresowane oraz fizycznie
podliaczone do poszczegolnych sieci operatoréw ISP 2 oraz ISP 3. Wszystko jest umieszczone
do wgladu, dla porzadku w pojedynczych chmurach.

Mozemy teraz przystapi¢ do analizy projektu z perspektywy uzytkownika telefonu komor-
kowego/smartfonu. Akcesoria typu endpoint devices, czyli urzadzenia koncowe takie jak

laptopy, telefony, serwery, drukarki itp., znajduja sie¢ w panelu (rysunek 9.14).
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? Serwer Google (mail)

Physical ~ Config = Services  Desktop  Programming  Atfributes

SERVICES bns

HTTE DNS Service ® on O off
DHCP
DHCPWE Resource Records

TFTP Name I:l Type |ARecord ~
DNS
SYSLOG Address
AR
NTP
EMAIL No. Name Type Detail

FTP

IeT
VM Management

Add Save Remove

1} hobbit.com ARecord 192.168.0.6

DNS Cache

O Tep
RYSUNEK 9.13. Konfiguracja DNS serwera w internecie

B P L Ry I W=l A= = A

Geﬁ:l’c Generlc  Generic  Generic' [P Phone D\gjv!:e Phone w \\:_I;EE?E E@\ﬂacrg \%ﬁ'neg;(s G\'e}l;‘ree’ﬂlc Siffar

RYSUNEK 9.14. Panel urzgdze# koricowych
Wybieramy jeden bezprzewodowy tablet, na ktérym nasz klient bedzie miat skrzynke pocz-
towa w domenie ,,google.pl”, oraz dwa smart device, ktore beda w domenie hobbit.com.
Nasze urzadzenia majg dwa typy podiaczenia si¢ do sieci bezprzewodowej: za pomoca Wi-Fi
oraz sieci 3G/4G. W naszym projekcie korzystamy z drugiej opcji, poniewaz chcemy zasy-

mulowa¢ dostep do mobilnej sieci komérkowej 3G. Dlatego tez uzyliémy stacji nadawczo-
odbiorczej (Cell Tower).

Wiszelkie komponenty sieci bezprzewodowej znajdziemy tutaj. Sa to punkty dostepowe,
bramy, wieze nadawcze, routery Wi-Fi (rysunek 9.15).

e ) P[RSS ol

Generlc' Ganerlc! Generlc’ WRTSN Gaweway | Tower | CDSener

con@ie - .

RYSUNEK 9.15. Panel urzgdze# bezprzewodowych

Celem stacji jest objecie zasiegiem jak najwiekszego obszaru. Jedli chodzi o szczegdly pola-
czen sieci mobilnych, zachecam do lektury specjalistycznej literatury. Musimy jednak wie-
dzie¢, jak przesylane sg sygnaly. Moc stacji nadawczo-odbiorczej jest proporcjonalna do
zasiegu. Kazdy operator sieci mobilnej pracuje w zakresie odpowiednich czestotliwosci ra-
diowych, ktére sa wykupywane w ramach licencji. Do przesylu danych operator moze uzy-
wac réznych technologii; moze to by¢ np. UMTS/HSDPA/EDGE. Ze wzgledu na duza liczbe
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urzadzen mobilnych operatorzy przyznaja urzadzeniom adresy IPv6, dzigki czemu nie musza
obawia¢ si¢ wyczerpania puli. W naszym projekcie takze serwer operatora rozdaje takie
adresy i dodatkowo adresy IPv4. Jedli chodzi o konfiguracje serwera CO (operatora), Packet
Tracer automatycznie uruchamia serwer DHCP i DHCPv6, jeden dla komunikacji we-
wnetrznej, a drugi dla zewnetrznej. Takze nasze smartfony powinny mie¢ konfiguracje
IP ustawiong jako DHCP w zakladce 3G/4G (nie Wireless!). Nalezy wczesniej tez wyltaczy¢
sie¢ WLAN na karcie smartfonu. Wieza nadawczo-odbiorcza komunikuje si¢ radiowo
z urzadzeniami koficowymi. Od strony infrastruktury sieciowej przewodowej wieza taczy
sie z serwerem CO (Central Office) radiowo lub za pomoca kabla koncentrycznego.
W naszym projekcie uzyliémy kabla koncentrycznego oznaczonego przez niebieska linie
w ksztalcie blyskawicy. Wieza nie oferuje zbyt wielu opcji konfiguracji. Przechodzimy
do serwera CO. Ustawiamy konfiguracje ,,backbone”, czyli sieci szkieletowej — interfejs
takiej sieci ma adres 192.168.3.100 i taczy sie logicznie z routerem ISP, ktéry ma adres
192.168.3.1 (rysunek 9.16).

B serwer ISP — O x

Physical Config Services Attributes

GLOBAL Backbone Settings
Settings IP Configuration
Algorithm Settings ) DHCP
INTERFACE @ Static
Backbone IP Address 192,168.3.100
Cell Tower Subnet Mask 255,255,255.0
Default Gateway 152,168.3.1
DNS Server 192,168.0.5

IPvE Configuration

O oHep

O Auto Config
(@ Static

IPvS Address M
Link Local Address:| FEBO:: 20A:F3FF:FESC:DE01

IPvo Gateway
IPwE DNS Server

[ 7op
RYSUNEK 9.16. Konfiguracja IP szkieletu CO

Powyzej statyczna konfiguracja adresu IP oraz serwera DNS po stronie operatora. Ustawie-
nia interfejsu Cell Tower sg automatyczne (rysunek 9.17).
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¥ serwer ISP - O >

Physical Config Services Attributes

GLOBAL Tower Interface
Settings IP Configuration
Algorithm Settings IP Address 1721611
INTERFACE Subnet Mask 255, 255, 255.0
Backbone

IPvE Configuration
Cell Tower

IPvS Address M
Link Local Address:| FEB0::201:63FF:FEGD: 3262

[ 1op
RYSUNEK 9.17. Konfiguracja IP wiezy nadawczej

Ustawienia DHCP/DHCPv6 mozemy modyfikowa¢ pod wzgledem wykorzystywanej puli
adreséw. Nie mozemy wylaczy¢ DHCP. Nalezy dodac¢ tylko adres serwera DNS: 192.168.0.5
do konfiguracji DHCP. Aby zweryfikowa¢ poprawno$¢ polaczen smartfon <-> wieza <->
serwer CO, nalezy wej$¢ do zakltadki Services i nastgpnie nacisnagé¢ przycisk Cell Tower.
Po Kkliknieciu naszej wiezy zobaczymy, jakie urzadzenia s3 w zasiegu i podlaczone. Wida¢
tutaj dwa urzadzenia typu smart device oraz jeden tablet. Wszystkie urzadzenia majg wi-
doczny adres MAC (rysunek 9.18).

B Serwer ISP - O >

Physical Config Services Attributes

SEHAEED Cell Tower Service
CELL TOWER
DHCP
DHCPwE Refresh
PAPR/CHAP
Cell Tower
Cell Device Mame Cell Device ULID Cell Tower Name
1 Tablet 00DA.F3AA.C210 Cell Tower
2 Smartphone 1 0060.70C0.A71D Cell Tower
3 Smartphone 2 0000.58C5.0822 Cell Tower
[ Top

RYSUNEK 9.18. Urzgdzenia podtgczone do wiezy nadawczej
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W projekcie uzylismy dwoch repeateréw. Po co? W normalnych, rzeczywistych warunkach
taka wieza moze by¢ np. na szczerym polu, na wzgorzu z dala od cywilizacji. Natomiast
infrastruktura operatora jest w mieécie. Dlatego z pomoca przychodza nam facza $wiattowo-
dowe, ktdre przesylaja dane na kilometry. Wieza taczy si¢ kablem koncentrycznym
z serwerem CO ISP. Serwer ten moze znajdowac si¢ np. blisko wiezy. Nastepnie serwer faczy
si¢ wlasnie z repeaterem kablem miedzianym, a nastepnie $wiattowodem. Aby doda¢ modut
PT-REPEATER-NM-1FGE, nalezy oczywiscie wylaczy¢ repeater. Modul ten umozliwi
nam przesylanie gigabitéw danych w ciagu sekundy (1000BFX) taczem optycznym na dlugie
dystanse. Jeden repeater jest podlaczony z drugim blisko siedziby firmy. Nastepnie faczem
miedzianym od repeatera 1 do chmury Internet, gdzie taczy si¢ z routerem ISP i portem

Eth0/2/0 (192.168.3.1). Widok repeatera wraz z

® Repeater 0

Physical Config Attributes

MODULES
PT-REPEATER-NM-1CE Zoom In
PT-REPEATER-MM-1CFE
PT-REPEATER-MM-1CGE
PT-REPEATER-MM-1FFE
PT-REFPEATER-MM-1FGE

modutami (rysunek 9.19).

- O Pt

Physical Device View

Criginal Size Zoom Qut

Packel Tracer Repealer

or 24 synchronousfasynchronous ports.

backbone which can also support either six PRI connections to aggregate ISDM lines, -
E l

PT-REPEATER-NM-COVER
Customize Customize
Iconin Iconin
Physical View Logical View
The PT-REPEATER-MM-1CE features a single Ethernet port that can connect a LAN | s |

[ Top

RYSUNEK 9.19. Repeater

Wszelkiego rodzaju urzadzenia, typu huby, splitery (rozgalezniki) oraz repeatery, znajduja si¢

w submenu (rysunek 9.20).

HIE S we

Sallo § &

Coaxial
Generic  Ganerlc’  5plitter

< |

RYSUNEK 9.20. Panel urzgdzet dodatkowych
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Cala infrastruktura jest prawidtowo podlaczona. Konfiguracja internetu oraz od strony ope-
ratora ISP jest takze gotowa i sprawdzona w poprzednich rozdzialach. Mozemy przystapi¢
do testowania naszej sieci. Dlatego zaczniemy krok po kroku analizowa¢ dzialanie naszego
projektu. Zanim to zrobimy, zrébmy krétkie podsumowanie, co nowego jest w projekcie
— czyli przeglad ustawien i konfiguracji:

m Dodanie i uruchomienie 3G/4G na smartfonach z adresacja DHCP.

m Dodanie i podfaczenie wiezy nadawczo-odbiorcze;j.

m Podlyczenie i skonfigurowanie serwera CO.

m Podlgczenie repeaterdéw faczem $wiattowodowym.

B Podpigcie infrastruktury mobilnej do chmury operatora.

m Dodanie 2 serwerdw i konfiguracja poczty.

m Dodanie portéw do VLAN-6w.

® Dodanie nowych wpiséw DNS.

Przystapmy zatem do szybkiego przetestowania dziatania internetu. Uruchamiamy Smartfon 1
(rysunek 9.21).

Physical Config Desktop Programming Attributes

MODULES Physical Device View

Zoom In Criginal Size Zoom Qut

Customize ’ Customize s
Iconin & Iconin &
Physical View - Logical View -

[7op

RYSUNEK 9.21. Smartfon 1
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Sprawdzamy ustawienia DHCP i DHCPv6. Jak wida¢, nasz smartfon otrzymat adres IPv4
oraz adres IPv6. Zauwazmy, iz zaktadka Interface jest ustawiona na 3/4G Cell 1 (rysunek 9.22).

Physical Config Desktop Programming Attributes

[IP Configuration

Interface 3G/4G Celll A
IP Configuration
(®) DHCP () static
IP Address 172.16.1.104
Subnet Mask 255.255.255.0
Default Gateway 172.16.1.1
DMS Server 192.168.0.5

IPv6 Configuration

(®) DHCP () Auto Config () static
IPv6 Address 2001::20C:85FF:FES7: 1597 | 64
Link Local Address FE80::20C:85FF:FES7:1597
IPvE Gateway FEB0::201:63FF:FES0: 3282
IPvG DMS Server
[ Top

RYSUNEK 9.22. Konfiguracja IP sieci 3G/4G

Jak wiemy, polaczenie ICMP miedzy Smartfon 1 a serwerem Google dziatato. Teraz prze-
chodzimy do uruchomienia przegladarki i wpisujemy www.google.pl.

Zatrzymajmy sie sekundke tutaj i zrobmy szybka analize ruchu sieciowego. Klient w przegla-
darce wpisuje adres strony. Dlatego tez wysyla do serwera DNS zapytanie, jakie IP ma adres
www.google.pl. W tym miejscu adres zrédlowy to 172.16.1.102, natomiast docelowy
192.168.0.5. Adres nie znajduje si¢ w podsieci 172.16.1.0/24. Zapytanie zostalo przekazane
do bramy domyslnej, czyli 172.16.1.1, do wiezy. Wieza nastepnie przesyla je do serwera CO.
Jest ona wiasciwie tylko przekaznikiem. Otrzymawszy pakiet, serwer CO ma skonfiguro-
wany adres serwera DNS — jest to 192.168.0.5 — wiec przesyla pakiet, zastepujac adres
zrédlowy swoim adresem, czyli 192.168.3.100.

Zanim router ISP otrzyma pakiet, dane s3 przesylanie przez repeater taczem $wiatlowodo-
wym. Router ISP otrzymuje pakiet i sprawdza w swojej tablicy ARP, ze ten adres serwera
DNS jest we VLAN-ie 10, dlatego nastepnym skokiem jest serwer DNS. Serwer DNS znalazt
adres odpowiadajacy stronie WWW, dlatego odsyta odpowiedZ ta samg drogg. Smartfon
otrzymal odpowiedz od serwera DNS i zna juz adres IP serwera WWW, ktory przechowuje
strong. Teraz moze przystapi¢ do nawiazania sesji TCP z serwerem 140.140.10.10 na porcie 80.
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Droga przejicia pakietu TCP jest podobna do zapytania DNS, jednak zmienia si¢ w punkcie,
w ktérym router ISP 2 otrzymuje pakiet. Sprawdza adres 140.140.10.10 w swojej tablicy
routingu (rysunek 9.23).

LN - O X

Physical Config CLI Attributes

105 Command Line Interface

Router>en
Routerfshow ip route
Codes: C - connected, 5 - static, I - IERP, B - RIP, M - mokile, B - BEEF
D - EIGRP, EX - EIGRP external, © - O5PF, IA - OS5PF inter area
M1 - OSFF NS5L external type 1, N2 - O3PF MNS5R external type 2
El - O5PF external type 1, EZ - O5PF external type 2, E - EGF
i - I5-I5, L1 - IS-IS5 lewel-1l, L2 - I5-I5 lewel-2, ia - I5-I5 inter
area
¥ - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

150.150.0.0/30 is subnetted, 1 subnets

c 150.150.10.0 is directly connected, FastEthernetd/1l
c 152.1€8.0.0/24 is directly connected, VlianlO
cC 152 _1€23.3.0/24 is directly connected, Ethernetl/2/0
= 0.0.0.0/0 is directly connected, FastEthernet0/1
Rcuterﬂ "]
Cirl+F& to exit CLI focus Copy Paste
[ 7op

RYSUNEK 9.23. Tablica routingu routera ISP 1

Podsie¢ nie pasuje do zadnej zadeklarowanej podsieci. Dlatego, jesli w tablicy routingu
nie ma podsieci 140.140.0.0/16, przesyla pakiet na adres tak zwanej ,,ostatniej szansy”, czyli
na interfejs FastEthernet 0/1. Tam jest wlasnie podiaczona chmura Internet, w ktdrej istnieje
podsie¢ kolejnego ISP 3, czyli 140.140.10.0/16. Dlatego pakiet tam zostaje przekazany.
Router operatora 3 w internecie oczywiscie wie, gdzie jest serwer WWW. Jest wpiety
do swojego VLAN-u, ktéry go obstuguje. Dlatego przekazuje pakiet do serwera, a ten z po-
wrotem odsyla go w kierunku Smartfon 1 przez ISP 2.

Komunikacja TCP miedzy klientem a serwerem to specyficzna wymiana pakietow. Aby
zawigzala si¢ sesja TCP, klient i serwer musza wykona¢ 3-etapowa wymiane informacji
(ang. three-way handshake) (rysunek 9.24).

Po wymianie potwierdzen i pakietéw synchronizacyjnych nastepuje seria zadania http
do serwera WWW i wymiana danych. Na serwerze jest strona w html. Serwer przesyla
ja klientowi posiadajacemu przegladarke, ktora umie przettumaczy¢ kod html w sposéb
czytelny dla uzytkownika.
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3-ETAPOWA WYMIANA INFORMACIH W CELU USTANOWIENIA
POLACZENIA TCP

— SYN -
ol v = |

[ —] ACK >
= L

Klient <+—USTANOWIENIE POLACZENIA— ]

1en
Serwer
RYSUNEK 9.24. Komunikacja klient - serwer
Jak wida¢, strona otworzyla si¢ poprawnie (rysunek 9.25).
¥ Smartfon 2 — O x

Physical Config Desktop Programming Attributes

\Web Browser
< > | URL |http://www.google.pl Go Stop
g Polska
=y
Srukaj w Google Szezesliwy traf
[ Top

RYSUNEK 9.25. Uruchomiona strona WWW

Nastepnym krokiem jest przetestowanie poczty. Projekt zaktada scenariusz, w ktérym mamy
konto w domenie hobbit.com oraz google.pl. Konta zostaty zalozone na serwerach. Pierwsze
konto to pawel@hobbit.com, drugie to mateusz@google.pl.

Aby napisa¢ maila, uruchamiamy smartfon, wlaczamy przegladarke maili i przechodzimy
do sprawdzenia konfiguracji konta dla domeny hobbit.com. Jak wida¢, podajemy adresy
serwerow poczty przychodzacej i wychodzacej, login, hasto oraz adres e-mail i nazwe wy-
$wietlang w mailu. Naciskamy Save (rysunek 9.26).
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B Smartfon 2 — O X

Physical Config Desktop Programming Attributes

A
Configure Mail
User Information
Your Name: |Pawel Farebal |
Email Address | pawel @hobbit, com |
Server Information
Incoming Mail Server |192.168.0.6 |
Outgoing Mail Server |192,168.0.6 |
Logon Information
User Name: | pawel |
Password: | senene |
Save Clear Reset
v
[ 1op

RYSUNEK 9.26. Konfiguracja konta pocztowego na smartfonie

Podobna konfiguracja powinna by¢ na tablecie, tylko ze dla domeny google.pl. Oczywiscie,
dane uzytkownika sg inne.

Teraz czas na wyslanie e-maila ze Smartfon 2. Wychodzimy z menu obecnej konfiguracji
(przyciskiem ,X” w prawym gérnym rogu okna) i naciskamy przycisk Compose. Piszemy
maila z adresu pawel@hobbit.com na adres mateusz@google.pl, a nastepnie wysytamy
(rysunek 9.27).

B Smartfon 2 — O X

Physical Config Desktop Programming Attributes

A
Compose Mail %
To: |mateusz@google.pl |
Send
Subject: Wazina wiadomosc |
Kocham Cig|
v
[ Top

RYSUNEK 9.27. Przygotowanie maila

Przechodzimy do skrzynki Mateusza, uruchamiamy aplikacje Email (rysunek 9.28).
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RYSUNEK 9.28.
Program do obstugi
poczty elektronicznej

Po uruchomienia klienta poczty naciskamy przycisk Receive w celu pobrania wiadomoséci.
Brawo. Mateusz otrzymal e-maila na swojego smatfona. Widac¢ takze, ze odbior e-maila
z serwera POP3 140.130.10.11 zakonczyt sie sukcesem (rysunek 9.29).

¥ Tablet — O x

Physical ~ Config =~ Desktop  Programming  Attributes

MAIL BROWSER

Mails

Compose Reply Receive Delete Configure Mail

From Subject Received

niedz. cze 10 201811:17:18

Wazma wiadomosc

épawel@hnbh\t‘cnm

< >

Wazna wiadomosc
pawel@hobbit.com
Sent ! niedz. cze 10 201811:17:18

kocham Cie

Cancel
Send/Receive

[ Tep

RYSUNEK 9.29. Otrzymanie wiadomosci na tablecie

W tym projekcie zapoznalismy sie z infrastruktura mobilna oraz dziataniem serwera WWW
i poczty. Mamy juz poglad, jak dziata tego typu infrastruktura, jak wspolgraja infrastruktura
bezprzewodowa i przewodowa. Mozesz teraz samodzielnie usprawnia¢ projekt, modyfi-
kowa¢ ustawienia. Packet Tracer umozliwia symulacje ruchu, a wigc jesteémy w stanie ob-
serwowa¢ kazdy pakiet czy ramke od samego poczatku do konica. Mozemy tez przyjrzeé
si¢ detalom, takim jak konkretne wartosci liczbowe poszczegélnych nagléwkoéw, oraz obser-
wowacl pozostale parametry. Najlepiej uczymy sie przez praktyke, dlatego kazdy projekt
opisany w tej ksiazce jest krok po kroku wyjasniony, zeby mozna bylo go samodzielnie
zbudowac i zrozumiec.
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A

adres
1Pv6, 165
MAC, 128
adresacja IP, 60
akumulator, 247
awaria
sieci, 71
switcha, 149

brama domyslna, 56

bramka domowa Wi-Fi, 156
konfiguracja czujnika ruchu, 158
konfiguracja sieci LAN, 157
konfiguracja sieci WAN, 157

budowa MPLS, 226

CDP, 129

CHAP, Challenge Handshake Authentication
Protocol, 52

chmura ISP, 47

CME, 102

czujnik ruchu, 159, 168, 171

dekapsulacja, 14

dial-up, 41

dodanie numeru telefonu, 51
domowa brama IP, 241
dostep do internetu, 41
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DSL, 41
dzialanie

klasy, 229

protokotu RADIUS, 236
dzierzawa DHCP, 127

ekspres, 257
enkapsulacja, 14
EtherChannel, 85, 133, 143

FWD, 137

G

gniazda telefonu IP, 97
GUI telefonu, 96

HSRP, 133, 141

inteligentny dom, 239
interfejsy, 26
routera, 162
routera ISP, 59
internet w smartfonie, 179
IoE, Internet of Everything, 153

IoT, Internet of Things, 153, 166, 239
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kamera, 171
karta
konfiguracji DHCP, 126
konfiguracji IP, 15, 20, 54
konfiguracji serwera DNS, 55
logowania poprzez dial-up, 64
serwera Google, 57
z wynikami komputera PC, 63
kod blokowy, 255
komponenty MCU, 155
komputer, 23
komunikacja
DHCP, 14
klient — serwer, 194
RADIUS, 225
UDP/RTP, 231
konfiguracja
czujnika ruchu, 158, 159, 170
DHCP, 25, 79, 126, 164
DNS, 186, 187
graficzna trunka, 87
interfejsu Ethernet, 50
IP, 15, 20, 54
IP serwera poczty, 182
IP sieci 3G/4G, 192
IP szkieletu CO, 188
IP termostatu, 242
IP w smartfonie, 165
IP wiezy nadawczej, 189
konta pocztowego, 195
LACP, 87
portu GigabitEthernet, 76
puli DHCP, 208
routera ISP, 30
serwera DHCP, 24
serwera DNS, 55
serwera IoT, 243
serwera RADIUS, 235
trunk, 136
ustugi DNS, 166
ustugi WWW, 183
ustawien ustugi poczty, 182
VLAN-u, 78, 181
WAN bramki domowej, 157
konwerter sygnatu elektrycznego, 121
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LACP, 88,91
logowanie
do serwera [oT, 244
poprzez dial-up, 64

t
tacze
MPLS, 201
trunk, 35
M

mikrokontroler, 254
moc telefonu IP, 99
model ISO OSI, 11
modele tunelowania, 202
modem

DSL, 45

kablowy, 160

V.92,53
modul dodatkowego zasilania, 203
modyfikacja topologii sieci, 84
monitoring domu, 153
monitorowane obiekty IoT, 245
MPLS, Multi Protocol Label Switching, 197, 226

NAT, 69
NetFlow, 223, 232, 233

0

obstuga poczty elektronicznej, 196

P

Packet Tracer, 116

panel
komponentow IoT, 154
okablowania, 23
solarny, 247
urzadzen bezprzewodowych, 187
urzadzen dodatkowych, 190
urzadzen koncowych, 23
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PAP, Password Authentication Protocol, 52
PAT, 69
plytka mikrokontrolera, 254
pobranie adresu, 29
poczta elektroniczna, 179
podglad urzadzen, 167
podlaczenie

do MPLS, 197

ISP, 180

serwerow do ISP, 185

telefonu IP, 98
polecenie

ipconfig /all, 60

ping, 27

tracert, 150, 214
polaczenie

dial-up, 47

LACP, 86

PPPOE, 61

telefoniczne, 95

VolP, 112

wdzwaniane, 64

z hostem, 211

z serwerem loT, 161
porty w stanie przekazywania, 137, 138
program

blokowy, 176

do obstugi IoT, 244

do obstugi poczty, 196

Packet Tracer, 246
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RADIUS, 223, 225
ramka MPLS, 202
redundancja, 133
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rejestracja telefonow, 109
repeater, 121, 190
RIP, 123
router

ISP, 30
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rozgaleznik, 154

segmentacja sieci, 21
serwer, 23
DHCP, 24, 28
DNS, 49, 55
Google, 57
RADIUS, 235
rejestracji IoT, 244
syslog, 235
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sie¢ z VoIP, 95
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statusu tunelu, 213
sprzet zwirtualizowany, 22
status
EtherChannel, 143
HSRP, 142
interfejsow routera, 62, 185
klas QoS, 230
LACP, 88
PAgP, 90
telefondw IP, 110
tunelu, 213
statystyki
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QoS, 232
STP, Spanning Tree Protocol, 139
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translacji PAT, 68
telefon analogowy, 46
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testowanie
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logiczna, 115
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translacja PAT, 68
tunelowanie, 202

uruchomienie ustugi IoT, 166
ustuga IoT, 166

ustawienia statyczne IP, 79
usuwanie faczy trunkowych, 146
uszkodzony przetacznik, 147
uwierzytelnianie PPPoE, 47
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VLAN, 21
komunikacja, 35
podzial sieci, 31

VolIP, 45, 95, 115

VPDN, Virtual Private Dial-up Network, 53

VPN, Virtual Private Network, 197
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sesji, 13
sieci, 13
transportu, 13
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dziatania klasy, 229
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wirtualizacja przetacznikow, 150, 151
wirtualne sieci lokalne, VLAN, 21
wizualizacja
QoS, 225
serwera CO, 163
switcha, 98, 135
wpisy statyczne, 204
wy$wietlanie
konfiguracji VLAN-u, 135
adresacji IP, 60
dzierzaw adresow, 104
interfejséw, 105
konfiguracji IP, 209
konfiguracji trunk, 136
konfiguracji VLAN-6w, 184
VLAN-6w, 32
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zdalny monitoring, 153
zmiana statusu LACP, 93
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PRAKTYCZNE
PROJEKTY SIECIOWE

Opanuj sieci — w praktyce!

= Poznaj tajniki potaczen sieciowych

= Skonfiguruj siec lokalng i dostep do Internetu

= Zaimplementuj VolP oraz zastosuj technologie VPN
= Kontroluj i monitoruj dom za posrednictwem sieci

Fale radiowe, Swiattowody, kable — siecioplataja $wiat. Dzis komputer bez
potaczenia z Internetem stanowi wiasciwie tylko kosztowny kawatek elektronicznego ztomu.
To wiasnie siec sprawia, ze otaczajace nas zewszad urzadzenia cyfrowe zapewniajg dostep
do interesujgcych tresci, umozliwiajg korzystanie z map, pozwalaja monitorowac otoczenie,
stuchac strumieniowanej muzykii ogladac filmy — stowem, daja nam wszystkie te mozliwosci,
ktére kojarzymy z rewolucja informacyjna.
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w Swiat wspotczesnych technologii sieciowych. Przedstawia najistotniejsze informacje na
temat ich mozliwosci oraz ograniczen. W niezwykle praktyczny sposéb uczy, jak radzi¢ sobie
z zadaniami stawianymi przed projektantami i administratorami sieci. Prezentuje szereg
konkretnych przyktadoéw i projektow, ktére z pewnoscia przydadza Ci sie w pracy. Jesli szukasz
kompendium praktycznej wiedzy na temat sieci, lepiej nie mozna byto trafic.

= Podstawowe informacje o typach sieci i technologiach sieciowych

= Zapewnianie dostepu do Internetu i tworzenie VLAN-6w

= Zestawianie lokalnych i globalnych potaczen VolP

Projektowanie sieci mobilnych oraz zastosowanie technologii MPLS i VPN
Wykorzystanie loT do monitorowania i zarzagdzania domem

Praktyczne zastosowanie technologii QoS, NetFlow i RADIUS
Administracja ztozonej sieci Wi-Fi

Zarzadzanie sieciami i rozwigzywanie problemoéw
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