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Rozdziat 5.

Prawne regulacje dotyczgce internetu

Powinni$my zakladaé, ze kazda stuzba wywiadu, nie tylko nasza, ale kazda
europejska stuzba wywiadu, kazda azjatycka stuzba wywiadu [...] bedzie dqzyé
do tego, by sprobowaé zrozumieé Swiat oraz co sie dzieje w Swiatowych stolicach.

BARACK OBAMA!

Podejmujac temat regulacji prawnych dotyczacych sieci, nalezy zwrdci¢ uwage
na fakt, ze sam dostep do niej stal sie obecnie jednym z podstawowych praw
obywatelskich, przynajmniej w krajach rozwinietych. Nie wszystkie panstwa
uregulowaly to w sposob rownie bezposredni jak Grecja, ktéra w 2008 roku
wprowadzila odpowiedni zapis do swojej konstytucji2. Estonia np. zasygnali-
zowala to prawo poprzez ustawe o bibliotekach publicznych i ustawe o dostepie
do informacji publicznychs3. Na tej podstawie kazdy obywatel zyskal tam prawo
dostepu do informacji za pomoca dostepu do sieci w publicznych bibliotekach.
Jeszcze inaczej sformutowala ten przepis Finlandia, nakladajac na operatoréw
telekomunikacyjnych obowiazek zapewnienia okre$lonej minimalnej predkoéci
dostepu do internetu dla abonentéw ustugi powszechnej4. Rada Konstytucyjna
Francji data wyraz swojemu przekonaniu o niezbywalnosci prawa obywatela do
korzystania z zasoboOw sieci, przeciwstawiajac sie ustawie przewidujacej mozliwosc
kary dozywotniego lub przynajmniej dlugotrwalego zakazu korzystania z inter-
netu osobom naruszajacym za jego pos$rednictwem prawa autorskie i argu-
mentujac, ze porozumiewanie sie online stanowi obecnie istotny sposéb komu-
nikowania sie i wymiany pogladéw, a to jedne z podstawowych praw czlowiekas.
Polska nalezy do panstw, ktére dotychczas nie sformutowaty prawa dostepu
do sieci w sposéb kategoryczny i jednoznaczny, kolejne rzady podejmuja jed-
nakze rozmaite inicjatywy majace na celu rozwdj spoleczenstwa informacyjne-
go i przeciwdzialanie informacyjnemu wykluczeniu obywateli. Rozpoczynajac
od programow edukacyjnych w szkolach, poprzez umozliwienie mieszkaficom
dostepu do Wi-Fi w miejscach publicznych, koniczac na projektach wspierajacych
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informatyzacje najmniej rozwinietych w tym zakresie regionéw i okre$lonych
grup spolecznych — m.in. w biezacym roku podjeto decyzje o sfinansowaniu
w ramach Programu Operacyjnego Polska Cyfrowa przylaczenia do najnowo-
cze$niejszej sieci internetowej ponad 1,3 min gospodarstw domowych dotychczas
pozbawionych dostepu do internetu, na co przeznaczono okoto 3 mid zlotychs.

Oficjalne strategie informatyzaciji kraju

W 1991 roku, na zlecenie rzadu, Polskie Towarzystwo Informatyczne opracowalo
raport omawiajacy zagrozenia i szanse rozwoju informatyki w Polsce, w 1998 roku,
podczas Il Kongresu Informatyki Polskiej, powstal Pakt na rzecz budowy spo-
teczenistwa informacyjnego, a w roku 2000, jako konsekwencja paktu, po-
wstata sejmowa uchwala w sprawie budowania podstaw spoleczenstwa in-
formacyjnego w Polsce. W pierwszej kolejnosci powstal dokument programowy
Cele 1 kierunki rozwoju spoleczenstwa informacyjnego w Polsce, a w 2001 ro-
ku pojawila sie strategia ePolska. Plan dzialan na rzecz rozwoju spoteczenstwa
informacyjnego w Polsce na lata 2001 — 20067. W 2002 roku zaktualizowano
te strategie, a w 2003 roku powstala, opracowana przez Komitet Badan Nauko-
wych, Strategia informatyzacji Rzeczypospolitej Polskiej — ePolska®. W roku
2004 zaprezentowano dwa kolejne dokumenty okre$lajace przyszloéé infor-
matyzacji kraju: Plan dzialan na rzecz rozwoju elektronicznej administracji
(eGovernment) na lata 2005 — 2006 oraz raport Proponowane kierunki roz-
woju spoleczenstwa informacyjnego w Polsce do 2020 r.°> W 2005 roku po-
wstata kolejna strategial®, a lata 2006 i 2007 przyniosty nowe rozporzadzenia
zatwierdzajace plany informatyzacji na lata 2006 i 2007 — 2010, W 2008 roku
powstala strategia rozwoju siegajaca roku 20132, a w 2013 przyjeto dlugookre-
sowy plan, obejmujacy dziatania w tym zakresie az po rok 20303, Informatyzacja
polskiego spoleczenstwa jest rowniez od czasu wstapienia kraju do UE wspdifi-
nansowana przez unijne programy operacyjne!4,

Wiele kwestii zwigzanych z cyberprzestrzenia reguluja takze rézne przepisy
odnoszace sie do konkretnych dziedzin. | tak np. poszczegdlne ustawy reguluja
kwestie handlu w internecie, prasy internetowej, prawa autorskiego, nieupraw-
nionego dostepu do danych komputerowych itp.

W internecie obowiazuje tez tzw. niepisane prawo — zespét norm spotecz-
nych akceptowanych przez duza cze$¢ uzytkownikdw sieci i wymaganych przez
nich od catosci spoleczenistwa sieciowego, czyli netykieta.
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Nadzoér nad domenami

Dzialania $cisle zwigzane z uporzadkowaniem sieci regulowane sa na poziomie
globalnym. Za przyznawanie nazw domen internetowych, ustalanie ich struktu-
ry i ogélny nadzor nad dziataniem serweréw DNS (ang. Domain Name System —
system nazw domenowych) na $wiecie odpowiada, zarejestrowana w stanie
Kalifornia jako prywatna organizacja non profit, Internetowa Korporacja ds.
Nadanych Nazw i Numeroéw (ang. the Internet Corporation for Assigned Names
and Numbers — ICANN). Zostala powotana w 1998 roku i rzad USA przekazal
jej czasowo prawo nadzoru nad systemem DNS, przydzialem puli adreséw I1Pv4
i IPv6 dla tzw. Regional Internet Registries (RIR) oraz rejestracja numerow
portow?s. Warto réwniez wspomnieé o organizacji IANA (ang. Internet Assigned
Numbers Authority), instytucji bedacej grupa robocza Internet Engineering
Task Force i stanowiacej autonomiczng cze$¢ ICANN-y!6,

Wspomniane organizacje przyznaja jednak tylko domeny najwyzszej klasy
(takie jak .pl, .gov, .com, .eu), rozdzielajac je pomiedzy kraje i instytucje, ktére moga
pozniej przekaza¢ nadzor nad czescia lub caloscia swoich domen innym podmio-
tom (tak jak rzad polski, ktéry powierzyl Naukowej i Akademickiej Sieci Kompute-
rowej catkowity nadzér nad domeng .pl oraz obsluge rejestrowania domen
gov.pl, com.pl, biz.pl, net.pl, org.pl i niektorych domen lokalnych, jak waw.pl).
Innymi instytucjami zajmujacymi sie przyznawaniem i rejestracja konkret-
nych domen sg rzad USA (.mil i .gov), rzady poszczegélnych krajow, czasem za
posrednictwem innych organizacji (domeny narodowe), Verisign Global Registry
Services (.net, .com), Public Interest Registry (.org), NeulLevel (.biz), Institute
of Electrical and Electronics Engineers — IEEE (.aero), Afilias Limited (.info),
Global Name Registry (.name), EURid — rejestracja i nadzér nad domena (.ew).

Inne regulacje miedzynarodowe
dotyczgce cyberprzestrzeni

Sie¢ internetowa w zalozeniu miala by¢ ogélnodostepna i poddana jak naj-
mniejszym ograniczeniom, dlatego dotyczace jej miedzynarodowe regulacje
prawne skupiaja sie gtéwnie na bezpieczenstwie cyberprzestrzeni i ustanowie-
niu ram prawnych dzialania instytucji czuwajacych nad tym bezpieczenstwem.
Jednym z najistotniejszych aktéw prawnych w tym zakresie jest przyjeta przez
Parlament Europejski Dyrektywa w sprawie $srodkéw na rzecz wysokiego
wspoélnego poziomu bezpieczenstwa sieci i systeméw informatycznych na
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terytorium Unii (2016/1148/UE), zwana tez dyrektywa NIS!7, ktora weszla w zycie
w sierpniu 2016 roku i na ktorej implementacje panstwa czlonkowskie mialy
dwadziescia jeden miesiecy!8 (rysunek 5.1).

Dyrektywa NIS nie odnosi sie w sposéb bezposredni do bezpieczenstwa
obywateli Unii Europejskiej, ale odnosi sie do dwoch typdw podmiotow —
dostawcéw ustug cyfrowych (dostawcéw internetowych platform handlowych,
wyszukiwarek internetowych i ustug przetwarzania w chmurze) oraz operato-
row ustug kluczowych (przedstawicieli takich sektoréw jak: ochrona zdrowia,
energetyka, transport, infrastruktura cyfrowa, infrastruktura rynkéw finanso-
wych czy bankowo$¢)!?, ktérych bezpieczenstwo ma jednakze istotny wplyw na
bezpieczenstwo wszystkich obywateli. Do obowiazkéw wspomnianych grup be-
dzie nalezalo zgodne z wytycznymi raportowanie o istotnych incydentach doty-
czacych naruszenia bezpieczenstwa oraz korzystanie z technicznych i organiza-
cyjnych srodkéw ochrony, dostosowanych do poziomu ryzyka (rysunek 5.2).

Zgodnie z NIS dostawcy ustug cyfrowych wybierani maja by¢ bezposrednio
przez UE, a operatorzy ustug kluczowych — samodzielnie przez panstwa czlton-
kowskie. NIS wskazuje jednak sektory, z ktérych operatorzy maja byé wylonie-
ni, i okresla przebieg szesSciostopniowego procesu ich identyfikacji, ktory ma
by¢ przeprowadzony wraz z implementacja dyrektywy lub bezposrednio po
niej. Wyznaczono réwniez inne obowiazki panstw cztonkowskich, ktore powinny
wskazaé organy majace nadzorowaé operatorow ustug kluczowych i dostawcow
ustug cyfrowych, wyznaczyé punkty kontaktowe (po jednym w kazdym kraju)
majace uczestniczy¢ w Grupie Wspdlpracy (tj. zespole miedzynarodowym zaj-
mujacym sie np. zbieraniem cyklicznych raportéw czy wymiang dobrych praktyk),
a takze powotaé zespoly reagowania na incydenty bezpieczenstwa komputero-
wego (ang. Computer Security Incident Response Team — CSIRT20). W tym za-
kresie Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji (ENISA) sta-
nowié bedzie dla nich rodzaj sekretariatu.

Okreslenia ,,CSIRT"2! uzywa sie w Europie zamiast zastrzezonego prawnie
przez USA akronimu CERT (Computer Emergency Response Team — zespoét
szybkiego reagowania na zagrozenia komputerowe) i oznacza ono grupe eks-
pertéw w dziedzinie bezpieczenstwa informatycznego, ktéra wspélpracuje ze
soba, $wiadczac ustugi w zakresie likwidacji incydentéw i umozliwienia nor-
malnego uzytkowania systeméw po usunieciu incydentéw oraz ustugi prewen-
cyjne i szkoleniowe.
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CSIRT-y dostosowuja ustugi do swoich kompetencji i wybranej grupy uzyt-
kownikoéw (np. CSIRT dla sektora akademickiego, CSIRT komercyjny, CSIRT
sektora ochrony informacji i infrastruktury, CSIRT sektora rzadowego, CSIRT
wewnetrzny, CSIRT sektora wojskowego, CSIRT krajowy, CSIRT sektora ma-
lych i $rednich przedsiebiorstw, CSIRT dostawcy). Z danych amerykanskich
badaczy?? wynika, ze zestaw $wiadczonych ustug powinien byé¢ okreslony przez
zasoby, zestawy umiejetnosci i mozliwosci wsp6lpracy, dzieki ktérym zespoét
bedzie dzialal poprawnie. Wybér ustug powinien przede wszystkim wspieraé
i umozliwia¢ osiaganie celow biznesowych $rodowiska, dla ktérego dziala
CSIRT, lub jego organizacji macierzystej. Wybdr ustug nie jest wiec narzucony
i jest uzalezniony jedynie od mozliwosci (zasob6w, umiejetnosci, liczebnosci)
zespoléw. Uslugi sg zatem réznorodne i réznie nazywane. ENISA podejmuje
proby usystematyzowania zakresu oferowanych przez CSIRT-y usltug, zaréwno
podstawowych, jak i dodatkowych, oraz okreslenia ich og6lnego zakresu. W pu-
blikacji z 2006 roku dzieli je na ustugi reagowania, ustugi zapobiegania, obstu-
ge artefaktOw oraz zarzadzanie jako$cig zabezpieczen. W publikacji z 2016 roku
wyrozniane sa ustugi takie jak: alerty i ostrzezenia, obstuga incydentéw, zarza-
dzanie lukami w zabezpieczeniach, obstuga artefaktéw, ustugi proaktywne —
takie jak ogloszenia, aktualnosci technologiczne, audyty bezpieczenstwa lub
oceny, konfiguracja i konserwacja narzedzi, aplikacji i infrastruktury zabezpieczen,
rozwoj narzedzi bezpieczenstwa, ustugi wykrywania wlaman, rozpowszechnia-
nie informacji zwigzanych z bezpieczenstwem, ustugi zarzadzania jakoscia bez-
pieczenstwa — takie jak ocena ryzyka, planowanie cigglosci dzialan bizneso-
wych i odzyskiwania danych, doradztwo w zakresie bezpieczenistwa, budowanie
Swiadomosci, edukacja/szkolenia, ocena lub certyfikacja produktu.

Dyrektywa NIS z pewnoscig w duzym stopniu przyczyni sie do ujednolice-
nia zasad ochrony struktur teleinformatycznych (ITC) i infrastruktury krytycz-
nej w catej Europie oraz do opracowania indywidualnych polityk ochrony cy-
berprzestrzeni kraju, zobowigzuje bowiem wszystkie panstwa czlonkowskie
Unii Europejskiej do opracowania i przyjecia krajowych strategii cyberbezpie-
czenstwa. Wiele jednak wskazuje, ze wytyczne nie zostaly dopracowane tak, jak
tego oczekiwali specjalisci od cyberochrony, np. progi istotnosci incydentéw,
ktore maja by¢ raportowane przez dostawcéw ustug kluczowych, ustalaja sa-
modzielnie panstwa czlonkowskie, cho¢ powinny by¢ one jednakowe dla wszyst-
kich panstw i jasno okres$lone przez grupe niezaleznych specjalistéw przy UE.
Ponadto operatorzy powiadamia¢ beda o zaistnialych incydentach tylko kraje,
w ktérych mieszcza sie ich siedziby, co oznacza, ze pozostale kraje dzialania
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operatoréw miedzynarodowych liczyé moga w kwestii informacji o ewentualnych
zagrozeniach jedynie na uzyskanie informacji za posrednictwem panstw poin-
formowanych. Brak jest takze mozliwosci okre$lenia zasiegu geograficznego
incydentu lub zasiegu zakldcenia funkcjonowania ustugi albo zasiegu wplywu
incydentu na dzialalno$é gospodarcza i spoleczna oraz liczbe uzytkownikéw, kto-
rych incydent dotyczyl, operatorzy zwolnieni sa z obowiazku raportowania o in-
cydencie, co przyczynia sie do mozliwosci przeoczenia lub zlekcewazenia istotnych
sygnaléw o mozliwos$ci wystapienia w Europie powazniejszych cyberzagrozen.

Prawne wyzwania
dotyczgce regulacji cyberprzestrzeni

Powszechny dostep obywateli do sieci niesie ogromne korzysSci dla edukacji
i gospodarki krajow zinformatyzowanych, stwarza tez jednak wiele zagrozen.
Pierwszym dylematem, jaki nasuwa sie przy okazji rozwazan na temat umozli-
wienia kazdemu zainteresowanemu dostepu do otwartych sieci (Wi-Fi, hotspot),
np. w bibliotekach, srodkach transportu, na dworcach, w kawiarniach itp., jest
kwestia odpowiedzialno$ci za naruszenia prawa za pomoca tych sieci. Kto po-
niesie kare za popelnione w ten sposob cyberprzestepstwa: wlasciciel sieci czy
wlasciciel komputera (zidentyfikowany dzieki IP)? A je$li nie uda sie odszukaé
wlasciciela komputera? Czy wtedy do odpowiedzialnoéci nie zostanie pocia-
gniety dostarczyciel ,,narzedzia zbrodni”, cho¢by wlasciciel dworcowej kafejki
czy kierownictwo biblioteki? Finski sad orzekl, ze nie mozna ukara¢ wlasciciela
sieci, nie majac dowodu, ze to on naruszyl prawo, jednak sady innych panstw cza-
sem rozstrzygaja inaczej — takie wyroki zapadaly juz m.in. w USA, Wielkiej Bry-
tanii czy Niemczech?3, zwlaszcza w przypadkach naruszenia prawa autorskiego.

Podobnie przedstawia sie problem odpowiedzialnosci za naruszenia prawa
w przypadku innego rodzaju posrednikéw — dostawcéw stron internetowych.
Kto powinien odpowiada¢ za zniestawienie osoby przez uzytkownika portalu
lub za zamieszczone w tym portalu nieprawdziwe informacje: uzytkownik (czesto
trudny do wytropienia) czy wlasciciel lub administrator portalu? Tutaj znow
brak jednolitych i jednoznacznych rozstrzygnie¢, a kwestie te pozostawiane s3
do indywidualnej interpretacji sadow. Z punktu widzenia osoby poszkodowanej
portal pozwalajacy na umieszczenie obrazliwych treéci na jej temat powinien
ponies¢ kare. Z punktu widzenia wlascicieli portali internetowych wyglada to
jednak inaczej, gdyz nie zawsze sg w stanie rozstrzygna¢, czy informacja za-
mieszczana przez uzytkownika jest prawdziwa, czy uzytkownik ma prawo do jej
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upowszechniania itp. Czesto nie sa tez w stanie fizycznie kontrolowaé kazdej
informacji pojawiajacej sie w portalu i obawiaja sie posadzenia o cenzurowanie
internetu — uzytkownicy sieci bardzo tego nie lubia.

Zaprezentowane przykladowe argumenty daja wyobrazenie o sytuacji po-
$rednikéw. Czy jednak wystarcza one, by przekonaé uzytkownika, ktéry zostat
zniewazony lub ktérego dziecko zostalo zalane fala hejtu, do zaakceptowania
bezkarnosci posrednika w takiej sytuacji? Po czyjej stronie powinien opowie-
dzie¢ sie sedzia, komu przyzna¢ stuszno$¢? Czy wolno pozostawié to przypad-
kowi? Znalezienie wlasciwych odpowiedzi na powyzsze pytania to duze wyzwa-
nie, a obecnie w tego typu sprawach mozemy zaobserwowa¢ duze rozbieznosci
nawet w orzecznictwie tej samej instancji rozstrzygajace;j.

Europejski Trybunat Praw Czlowieka w sprawie serwisu Index.hu, ktéry prze-
grat w wegierskim sadzie sprawe o naruszenie dobr opisywanej spotki, mimo ze
jej nazwa pojawila sie jedynie w komentarzach internautéw dosyé szybko przez
portal usunietych, wydal wyrok stanowiacy, ze ,co do zasady” serwis interne-
towy nie ponosi odpowiedzialnosci za tres¢ komentarzy. W przypadku serwisu
Delfi, ktory przegral w estoniskim sadzie dosy¢ podobna sprawe, lecz negatyw-
ne komentarze usunat dopiero po uptywie dwéch miesiecy, Trybunal uznal
jednak, ze w pewnych sytuacjach odstepstwo od tej zasady jest dopuszczalne,
i wydal wyrok uznajacy odpowiedzialno$é serwisu za naruszenie prawaz4,
Zdaniem ekspertéw z ,Gazety Prawnej” obecnie wplyw na wyrok maja takie
czynniki jak wielkoé¢ portalu (liczba pracownikéw odpowiedzialnych za kon-
trolowanie tresci pojawiajacych sie w komentarzach), zawarto$¢ komentarzy
(szczegOlnie w przypadku pojawienia sie grozb karalnych i mowy nienawisci)
oraz czas ich usuniecia?s

Na mocy obecnie obowigzujacego prawa komentarze naruszajace jego przepisy
powinny by¢ usuwane natychmiast po zgloszeniu administratorowi/wlascicielowi
portalu, ze sa bezprawne. Posrednik musi wiec, jeszcze przed rozstrzygnieciem
sadowym podjaé decyzje, czy komentarz/artykul rzeczywiécie narusza regulacje
prawne i nalezy go usunac, czy tez jest jedynie np. zgodna z prawem krytyka
i usuniecie go naruszy prawo do wolnosci slowa komentujacego, a to nie zaw-
sze jest latwe zadanie. Zwlaszcza ze autor usunietych/zablokowanych tresci lub
komentarzy moze nie zgodzié sie z opinig, ze naruszaja one czyje$ dobro, i do-
chodzié¢ swoich praw w sadzie. | nie usuwajac komentarza, niejednokrotnie
moze mie¢ racje. Tak bylo w przypadku portalu, ktéry nie zgodzil sie na usunie-
cie krytycznego komentarza na temat firmy ustugowej zamieszczonego przez nie-
zadowolonego klienta tejze firmy. Sprawa trafila do sadu, ktory przyznal racje
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wlascicielom portalu i autorowi komentarza, argumentujac: ,,Niewatpliwie tresé
wpisu jest krytyczna, ale — podzielajac poglad Sadu Najwyzszego wyrazony
w wyroku z 18 stycznia 2013 r., IV CSK 270/12 — stwierdzi¢ trzeba, ze nikt nie
moze oczekiwaé od innych wylgcznie afirmacji swojej osoby lub postepowania.
[...] Cho¢ niejednokrotnie trudno$¢ sprawia wyznaczenie granicy pomiedzy
formula dopuszczalna a taka, ktdra nalezy uznac za niemozliwa do akceptacji,
to jednak omawiany wpis z cala pewnoscia nie przekracza formuly dopuszczal-
nej. Gdyby podzieli¢ poglady powo6dki domagajacej sie usuniecia wpisu, byloby
to réwnoznaczne z przyjeciem koncepcji, zgodnie z ktdra dopuszczalne s3 jedy-
nie wypowiedzi i oceny pozytywne, co w oczywisty sposéb sprzeciwialoby sie
wolnosci stowa” 26,

Roéwnie trudnym wyzwaniem dla prawodawcow jest znalezienie proporcji
miedzy wspomniang juz wolnoscia stowa i prawem obywateli do informacji
a ograniczaniem naruszania dobr osobistych uzytkownikow (i nie tylko) oraz
innych niezgodnych z prawem, szkodliwych i niepozadanych spolecznie tresci
w sieci. Internet z zalozenia stanowi wolne medium — ponadnarodowe, po-
nadwyznaniowe, ponadpolityczne itd. Kazdy uzytkownik chce mie¢ w nim pra-
wo gtosu i prawo dostepu do informacji (najlepiej z wielu réznych zZrédel, bo to
pozwala oddzieli¢ fakty od propagandy i cudzych interpretacji) oraz prawo do
zapoznawania sie z osiagnieciami kultury i nauki (bo sie¢ to najpowszechniejsze
medium edukacyjne, a dla wielu os6b by¢ moze jedyne). Uzytkownicy marza
0 internecie niezawistlym, otwartym, nieocenzurowanym. Sa jednak wyjatki.
Wiasciciele praw autorskich do utworéw rozpowszechnianych — bez ich zgody
— w sieci nie popieraja internetu bez ograniczen. Obliczaja (realne lub zycze-
niowe) kwoty utraconych zyskéw z tytulu dystrybucji nalezacych do nich utwo-
row udostepnianych w réznych portalach i zadaja surowych kar dla sprawcéw
tych strat oraz wymagaja od posrednikow, czyli dostawcow umozliwiajacych
uzytkownikom dostep do sieci, by tropili nielegalne udostepnienia i blokowali
wytropione lub wskazane przez wlascicieli praw strony internetowe. Od pra-
wodawcéw wymagaja zas kar nie zawsze proporcjonalnych do przewinien — jak
wspomniany juz dozywotni zakaz korzystania z internetu dla oséb rozpo-
wszechniajacych cudze utwory.

Osoby zapoznajace sie z dostepnymi w portalach utworami czesto sa zupel-
nie nieSwiadome, ze kto§ moglby je uznaé za przestepcow: skoro co$ jest do-
stepne w ogolnodostepnym miejscu, to dlaczego przestepstwem mialoby byé
obejrzenie, wystuchanie czy wykorzystanie tego lub podzielenie sie tym z in-
nymi? Réwniez osoby udostepniajace jako pierwsze utwor muzyczny, film czy
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program w przewazajacej wiekszosci nie robia tego z przyczyn komercyjnych,
nie czerpia z tego jakichkolwiek zyskéw. Nie zawsze tez witasciciel praw autor-
skich czy twdrca rzeczywiscie duzo na tym traci: po pierwsze nie udowodniono,
ze np. osoby ogladajace film w sieci wybralyby sie na niego do kina, gdyby nie
mialy mozliwoéci obejrzenia go na ekranie komputera (zreszta prawdziwi ki-
nomani czesto w ogoble nie uznaja ogladania filméw na malym ekranie, zwlasz-
cza w jakosci, jaka oferuja czesto nielegalne kopie najnowszych ekranizacji), po
drugie czesto do sieci trafiaja filmy (ksiazki, utwory muzyczne, programy etc.),
ktorych czas $wietnosci juz minatl i tylko niewielka grupa spo$réd oséb pobie-
rajacych je z sieci bylaby gotowa zaplaci¢ za nie w sklepie (np. za wiele juz razy
ogladany w telewizji film czy piosenke bedaca przebojem wakacji 15 lat temu).
Nalezy sie wiec zastanowié, czy ich wykroczenia sa na tyle powazne, by szpie-
gowac ich w sieci i surowo karac. W tej kwestii podzielone sa nawet opinie au-
torow nielegalnie udostepnianych utwordw. Wielu z nich cieszy popularnos$é
wsrod internautow — niektorzy udostepniaja im swoje utwory zupelnie za darmo
lub korzystaja z narzedzi umozliwiajacych wspoéHinansowanie ich pracy przez
osoby zainteresowane (np. poprzez portale crowdfundingowe) albo legalny za-
kup utworéw przez internet za stosunkowo niewielka kwote. Pomyst ten pod-
chwycili tez niektorzy wydawcy, oferujac legalne utwory, do ktorych posiadaja
prawa autorskie, w rozsadnych cenach tam, gdzie dotad pojawialy sie one nie-
legalnie (np. w zle ocenianym przez innych wydawcéw portalu Chomikuj.pl).
By¢ moze zamiast tracié czas i energie, polujac na (czesto nieSwiadome swojej
winy) osoby korzystajace bezprawnie ze znalezionych w sieciowych zasobach
utworow, warto byloby wypracowac proste rozwigzania prawne, jednoznaczne
i zrozumiale dla kazdego oraz proste narzedzia do sygnalizowania, ze utwor jest
legalny, umozliwiajace sprawdzenie tego, ale np. za jego obejrzenie czy wystu-
chanie lub skorzystanie z niego wprowadzi¢ oplaty (przelewem internetowym
czy SMS-em), chocby jakas symboliczna kwote, z ktérej powodu nie warto na-
razac sie na nieprzyjemnosci. Jesli skala wykorzystania w sieci nielegalnych
utwordw jest rzeczywiécie tak ogromna, jak uwazaja wlasciciele praw autorskich
(raport firmy Deloitte podaje, ze z nielegalnych zrédetl tresci korzysta w Polsce
co drugi internauta w wieku od 15 do 75 lat, i wycenia straty dla Skarbu Pan-
stwa z tego tytutu na 836 min ztotych tylko w 2016 roku??), to zysk z tych nie-
wielkich oplat powinien byé¢ zupelnie zadowalajacy. Zwlaszcza ze Polacy bardzo
czesto placa za korzystanie z tych tresci, nie zawsze przy tym wiedzac, ze zasi-
laja budzety serwiséw pirackich (wydaja na to 900 mlIn rocznie?8), co utwierdza
ich w przekonaniu, ze te tresci legalnie kupuja, a nie kradna — z raportu PwC
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wynika, ze co trzeci respondent wskazal nielegalny serwis jako serwis oferujacy
wylacznie legalny dostep2°.

Znalezienie rozwigzan prawnych umozliwiajacych internautom rozpoznanie
tresci i serwisow legalnych (posrod tresci serwiséw powszechnie dostepnych),
a takze legalny zakup tych tresci za niewygérowana cene zaoszczedziloby po-
srednikom nieprzyjemnych obowiazkéw: naruszania prywatnosci osob korzy-
stajacych z ich portali i decydowania, czy strona, ktorej zablokowania domaga
sie np. ktéry$ z wydawcow, rzeczywiscie narusza przepisy prawa autorskiego.
Nie zapominaj tez, ze w sieci nic nie ginie — zablokowana strona istnieje w niej
nadal i nadal jest mozliwo$¢ jej odszukania. Niektorzy wlasciciele praw autor-
skich zadaja wiec, zeby kara¢ rowniez osoby, ktdre takie strony odwiedzaja
(nawet przypadkowo, bo np. wyswietlila je przegladarka internetowa) lub po-
bieraja z nich dane. Zapewne nie zawahaliby sie oni rowniez przed ukaraniem
0s0b, dla ktérych internet stanowi jedyny dostep do débr nauki i kultury. Tym-
czasem o0soby z najubozszych warstw spolecznych, ktérym brakuje czesto nawet
$rodkéw na zycie, majac dostep do sieci (w bibliotekach, szkotach, firmach),
moga unikna¢ wykluczenia informacyjnego, jeszcze bardziej obnizajacego ich
pozycje w nowoczesnym spoleczenstwie.

Z raportu przygotowanego na zlecenie Komisji Europejskiej przez firme
Ecorys w 2015 roku (i nieudostepnionego, cho¢ jego sporzadzenie kosztowalo
360 tys. euro) wynika, ze internauci bez wzgledu na zasobnos$é portfeli nie sa
sklonni placi¢ zbyt wysokich kwot za tresci dostepne w sieci: ,,$rednia deklaro-
wana kwota, jaka sklonni byli zaplaci¢ za film wynosita 6,90 euro. W przypad-
ku ksiazek ta §rednia wyniosta 15,80 euro, dla muzyki 0,90 euro, a dla gier
8,40 euro30. W raporcie tym, udostepnionym dopiero po dwoch latach od spo-
rzadzenia przez Julie Rede z Partii Piratow, niemiecka eurodeputowana do
Parlamentu Europejskiego, pojawia sie tez inna istotna informacja: ,,Zasadniczo
wyniki nie pokazuja mocnych statystycznych dowoddw na przesuniecie sprze-
dazy w wyniku naruszenia praw autorskichsL,

Fakt, ze zablokowane strony nadal istnieja w sieci, ma jeszcze inny, znacz-
nie bardziej negatywny wymiar. Sa bowiem w internecie tresci, ktére zdaniem
przewazajacej czedci internautéw powinny z niego zniknaé, np. pornografia
dziecieca czy samouczki terrorystyczne. W tym jednakze przypadku prawo po-
winno jasno i bardzo precyzyjnie okresla¢ zakres takich tresci (zdefiniowanych
jako niewlasciwe nie uznaniowo przez ustawodawce, ale w sposéb demokra-
tyczny, na podstawie wynikéw sondazy spotecznych) i przewidywaé usuwanie
ich z sieci, a nie tylko maskowanie ich.
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Internet a prawne ramy prywatnosci

Szerokie mozliwosci naduzywania prawa stwarza takze obowigzkowa retencja
danych przez operatoréw telekomunikacyjnych, tj. zbieranie i zatrzymywanie
przez okreslony czas informacji dotyczacych polaczen elektronicznych wszel-
kiego typu i udostepnianie ich w celu walki z przestepczoécia. W Polsce, inaczej
niz w wielu innych krajach, do uzyskania tego rodzaju danych przez upowaz-
nione stuzby (w naszym kraju wyjatkowo liczne) nie jest konieczny nakaz sadu
czy prokuratora, dlatego nikt wlasciwie nie sprawuje kontroli nad celowoscia
pobierania tych informacji przez przedstawicieli stuzb i sposobem ich wykorzy-
stania. Zmiana wprowadzona w tym zakresie tzw. ustawg inwigilacyjna32 obej-
muje jedynie konieczno$¢ skladania do wlasciwego sadu okregowego, w odste-
pach pétrocznych, zbiorowych sprawozdan podsumowujacych liczbe pobran
danych (z wylaczeniem tzw. danych abonenckich, niepodlegajacych sprawoz-
dawczosci), rodzaj danych i kwalifikacje prawna czynéw sklaniajaca do ich po-
brania. Sad za§ moze33 zapoznaé sie z materialami uzasadniajacymi kontrole.
Raporty przekazywane do saddw nie zawieraja uzasadnienia rzeczywistej ko-
niecznos$ci pobrania tych danych, dostarczane sa w formie prostych tabel weryfi-
kowanych jedynie przez instytucje, ktore je sporzadzaja. Jeszcze mniej informacji
zawieraja raporty sadow, skladane raz do roku ministrowi sprawiedliwosci,
obejmujace liczbe przypadkéw pozyskania danych przez poszczegélne organy
i rodzaj tych danych. Na ich podstawie minister raz w roku sporzadza raport
przedstawiany parlamentowi i opinii publicznej, zawierajacy jedynie zagrego-
wana dla wszystkich rodzajéw danych i wszystkich rodzajow stuzb catkowita licz-
be przypadkéw pozyskiwania danych, co stanowi niekorzystna zmiane w sto-
sunku do wczesniejszych przepiséws34. Uchylony przez wprowadzenie ustawy
inwigilacyjnej przepis ustawy — Prawo telekomunikacyjne zobowigzywal bo-
wiem Urzad Komunikacji Elektronicznej do przedstawiania Komisji Europejskiej
corocznego raportu, dostepnego dla obywateli w ramach danych publicznych,
obejmujacego oprécz catkowitej liczby zapytan takze ich podziat na kategorie
danych i rodzaj stuzb o nie wystepujacych oraz tzw. wiek danych (czas od ich
zarejestrowania do zapytania) i liczbe zapytan o dane abonenckie.

Co wiecej, opinia publiczna byla o liczbie i rodzajach zapytan od poszcze-
gélnych stuzb informowana takze przez Fundacje Panoptykon, zbierajaca dane
do swoich raportéw od poszczeg6lnych stuzb. Bylo to mozliwe, poniewaz zbie-
rane przez nig dane byly przekazywane w ramach dostepu do informacji pu-
blicznej. Obecnie wiekszoé¢ stuzb odmawia przekazywania danych, zaslaniajgc
sie zapisem nowej ustawy gloszacym, ze sprawozdania maja by¢ przekazywane
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sadom ,,z zachowaniem przepiséw o ochronie informacji niejawnych”, co po-
zwala im na wygodna interpretacja, ze sg to dane niejawne, choé nie zostato to
wprost zapisane w ustawie3s.

Tak wiec to, co dzieje sie z Twoimi danymi, jest jeszcze bardziej nieprzejrzyste
niz poprzednio. Nawet jako zwykly obywatel masz prawo czu¢ sie zaniepokojo-
ny faktem, ze wladze Twojego kraju traktuja Cie jak potencjalnego przestepce,
gromadzac Twoje dane na wszelki wypadek, ze nikt nie kontroluje faktycznej
potrzeby pobierania informacji naruszajacych Twoje prawo do prywatnosci
przez upowaznione stuzby. A stuzby te do samego tylko Facebooka w pierwszej
polowie 2018 roku wystapily z nakazem udostepnienia danych uzytkownikow
ponad tysiac razy36. Jak wyglada udostepnienie danych? W sieci mozna sie
natknac na przyklady wydrukow sprzed kilku lat®?, zawierajacych oprdcz aktu-
alnych danych z profilu takze m.in. skasowane przez uzytkownika posty i zdje-
cia, informacje o usunietych juz znajomych, a takze informacje o wydarzeniach,
w ktorych uczestniczyl, i grupach, do ktorych nalezal lub zostal zaproszony.
Do tego wszystkie polubienia, wyswietlenia profili czy fanpage’y i zdje¢ oraz uru-
chomienia aplikacji. Je$li dorzucimy dane, ktére mozna zebra¢ np. od Google,
historie odwiedzonych stron, wyszukiwania itd. i operatora telekomunikacyj-
nego sieci, w ktérej mamy telefon, numery, pod ktére dzwonimy, numery roz-
moéw przychodzacych, tre$¢ wiadomosci, miejsca logowania, to mamy niezly
obraz historii naszego zycia oraz naszych relacji stuzbowych i towarzyskich.
W 2016 roku Policja i inne stuzby pobraly nasze bilingi i dane o logowaniu sie
telefonow 1 147 092 razy38, w roku 2017 bylo ich juz ponad 1,5 min, a specja-
lisci Polskiego Instytutu Cyberbezpieczenstwa szacuja, ze w roku 2018 mozemy
przekroczyé¢ 2 min zapytan.

Pobrane i sprawdzane dane w niektérych przypadkach moga tez naruszaé
tajemnice lub prawo do prywatnosci innych oséb, powigzanych z osoba inwi-
gilowana: w przypadku dziennikarzy — ich zrédla informacji, w przypadku le-
karzy — ich pacjentéw, w przypadku prawnikéw — klientéw itd. Mimo nega-
tywnej opinii wielu oséb i instytucji (np. Naczelnej Rady Adwokackiej, Rzecznika
Praw Obywatelskich, Generalnego Inspektora Ochrony Danych Osobowych3?)
i wieloletnich dyskusji po$wieconych temu zagadnieniu retencja danych nadal
jest dla rzadzacych (bez wzgledu na opcje polityczng) czyms$ oczywistym i nic
nie wskazuje na to, by z wlasnej inicjatywy zechcieli z niej zrezygnowaé. Prze-
ciwnie — nowa ustawa o Policji uwzglednia réwniez, prowadzong za zgoda sadu,
tzw. kontrole operacyjna, czyli kontrole informacji przekazywanych przy uzyciu
sieci telekomunikacyjnych, podstuchiwanie rozmow telefonicznych, sprawdzanie
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listéw i przesylek itp. W sytuacjach uznanych przez Policje za pilne wystarczy
jedynie pisemna zgoda prokuratora. Fundacja Panoptykon dodaje, ze prawdo-
podobnie wladze korzystaja réwniez z danych zebranych o nas przez prywatne
sieci medyczne, takie jak Medicover, Enel-Med czy LUX MED40. Moga tez, na
podstawie art. 20 ust. 3 ustawy o Policji, uzyska¢ dostep do naszych danych
stanowiacych tajemnice bankowa, skarbowa, zawodowa, ubezpieczeniowa*! itd.
To jeszcze nie wszystko — ustawa inwigilacyjna wprowadzila dodatkowe ula-
twienie dla stuzb w pobieraniu danych internetowych na nasz temat: moga te-
raz pobierac je bezposrednio od firm, przy udziale tzw. bezpiecznego lacza, nie
angazujac w to pracownikdéw firm lub angazujac tylko niezbednych42. W usta-
wie zastrzezono przy tym co prawda, ze nie wolno w ten spos6b pobiera¢ tresci
naszych e-maili, ale nie zawsze latwe jest od strony technicznej oddzielenie da-
nych uzytkownika od tresci jego korespondencji, a ponadto przy bezpos$rednim
pobieraniu danych przez stuzby pracownicy firm nie sa w stanie skontrolowaé
przestrzegania tego zapisu.

Cho¢ w polskim systemie prawnym nie funkcjonuje takie pojecie jak legalny
hacking (ang. lawful hacking), to wlasnie z tym zjawiskiem mamy do czynienia
w przypadku niektérych zmian wprowadzonych w 2016 roku i funkcjonujacej
juz wczesniej kontroli operacyjnej43. Kontrola ta wszak umozliwia uzyskiwanie
i utrwalanie tresci rozméw, korespondencji i danych z urzadzen i systemow te-
leinformatycznych, a takze obrazu i dzwieku z miejsc niepublicznych44. Prze-
ciwnicy takich rozwiazan podkreslaja, ze system prawny nie uwzglednil bardzo
istotnych praw inwigilowanych obywateli: ,wymogu (w ramach tzw. procedury
nastepczej) informowania podmiotéw inwigilowanych o niejawnym pozyska-
niu informacji na ich temat, [...] procedury dajacej prawo zaskarzania przez
ww. podmioty czynnosci operacyjno-rozpoznawczych; [...] uzaleznienia zgody na
kontrole operacyjna od niemoznosci uzyskania danych w inny, mniej inwazyjny
spos6b (zasada proporcjonalnosci)™4s.

Stuzbom zarzuca sie tez czesto naduzywanie swoich uprawnien. Kontrower-
sje wzbudzaja zmiany wprowadzone w polskim prawie wraz ze zmiang ustawy
antyterrorystycznej i zezwalajace na dzialania w ramach tzw. oceny bezpieczen-
stwa i blokady dostepnoéci. Ocena bezpieczenistwa umozliwia stuzbom bezpie-
czenstwa testowanie sieci teleinformatycznych (tzw. testowanie penetracyjne),
a wiec m.in. tworzenie i stosowanie hakerskich narzedzi, }lamanie zabezpieczen
sieci czy stosowanie inzynierii spotecznej w celu pozyskania potrzebnych da-
nych. Niebezpieczenstwo dla praw obywatelskich stanowi w jej przypadku m.in.
brak doprecyzowania, jakiego rodzaju dane wolno stuzbom gromadzié¢. Blokada
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dostepnoéci polega na uniedostepnianiu danych w celu: przeciwdzialania ter-
roryzmowi, wykrywania przestepstw o charakterze terrorystycznym i przeciw-
dzialania im. Zdaniem przeciwnikéw tego rozwigzania przestanki pozwalajace
na zablokowanie tresci w internecie sa zbyt og6lne, a uprawnienia stuzb moga
narusza¢ prawo obywateli do wolnosci wypowiedzi4é. Polska ustawe antyterro-
rystyczna krytykuje réwniez najnowszy raport Amnesty International: ,W ustawie
zawarto szerokie definicje terroryzmu i zdarzen o charakterze terrorystycznym
oraz odpowiadajace im przepisy. Nowe prawo dotyka przede wszystkim cudzo-
ziemcow. Ustawa zezwala na niejawng inwigilacje, w tym zakladanie podstuchu,
monitoring komunikacji online, inwigilacje sieci i urzadzen telekomunikacyjnych
bez autoryzacji sadu przez 3 miesigce, po ktorych inwigilacja moze zostac prze-
dluzona nakazem sadowym. Wystarczajacym usprawiedliwieniem koniecznym do
wykorzystania tych Srodkéw prawnych jest obawa, a nie uzasadnione podej-
rzenie, ze dana osoba moze by¢ zaangazowania w dzialania terrorystyczne”4’.
Lawful hacking nie tylko w Polsce budzi sprzeciw — w 2016 roku glo$ny byl
konflikt migdzy firma Apple a FBI48. Federalne Biuro Sledcze zazadato od firmy
Apple zZtamania zabezpieczen do iPhone’a terrorysty, ktory w San Bernardino
zabil kilkanascie os6b — Syeda Rizwana Farooka. Poniewaz od 20144° roku da-
ne (SMS-y, fotografie itp.) na iPhone’ach Apple’a sg szyfrowane (ha co istotny
wplyw mialy sensacyjne informacje Snowdena) i dostep do nich mozliwy jest
tylko po wpisaniu przez wlasciciela hasla, a kilkakrotne wpisanie niewlasciwego
hasla powoduje skasowanie danych, amerykanscy $ledczy zazadali od twércow
oprogramowania ominiecia tego systemu ochrony danych. Firma odméwila.
Sprawa skonczyla sie w sadzie. Przedstawiciele Federalnego Biura Sledczego
argumentowali swoje stanowisko potrzeba walki z terroryzmem. Jednak szefo-
wie Apple’a byli nieugieci. Przekazali FBI dostepne w chmurze kopie telefonu
zabdjcy, ale w kwestiach zabezpieczenn odméwili. Opublikowali m.in. list otwarty
w tej sprawie, w ktorym napisali: , Teraz rzad Stanéw Zjednoczonych poprosit
nas o co$, czego nie mamy i czego stworzenie byloby bardzo niebezpieczne. Po-
prosili nas o zbudowanie do iPhone’a tylnych drzwi”. Dyrektor generalny firmy
Apple podkreslat w swoich wypowiedziach, ze zadanie stworzenia tylnej furtki
do zabezpieczen urzadzenia, z ktérego korzystal Farook, a co za tym idzie, do
wszystkich produkowanych przez firme urzadzen, stanowi niebezpieczny pre-
cedens. ,Rzad zwraca sie do Apple’a o zhakowanie naszych wlasnych uzytkow-
nikéw i podwazenie dekad rozwoju zabezpieczeni chroniacych naszych klientow”
— uzasadniat odmowe. Jaki$ czas p6zniej FBI zrezygnowalo z dalszego prowa-
dzenia sprawy sadowej, informujac, ze ztamato zabezpieczenia ,,przy pomocy
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0s06b trzecich”. Méwiono, ze §ledczym udalo sie to dzieki fachowcom z izrael-
skiej firmy Cellebrite. | tym razem FBI odmoéwilo pomocy firmie Apple, nie
zgadzajac sie na udostepnienie jej informacji, w jaki spos6b wlamano sie do
iPhone’a. Szefowie Apple’a zapowiedzieli wiec, ze poszukaja luki w systemie
zabezpieczen na wlasna reke i zaktualizuja oprogramowanie. Pozostali przy
stanowisku, ze ich decyzja byla stuszna. Opinie te podzielili inni (w przewazaja-
cej wiekszosci) producenci oprogramowania i duza cze$é spoleczenstwa, choé
Barack Obama podkreslal, ze prawo do prywatnosci danych na urzadzeniach
mobilnych nie moze przestaniaé¢ innych racji. Czy miat racje? FBI nie poinfor-
mowalo, czy jakiekolwiek istotne dane znaleziono w telefonie terrorysty — kt6-
ry juz dokonal ataku (wiec cokolwiek to bylo, nie zapobieglto Smierci obywateli)
— bedacym pretekstem do zlamania zabezpieczenia chroniacego prywatne dane
wszystkich innych uzytkownikéw urzadzen tego typu przed cyberprzestepcami,
i nie zgodzilo sie na przekazanie producentom informacji, jak lepiej zabezpie-
czy¢ te dane, kiedy juz taka informacje zdobylo (powiekszajgc tym samym grono
przeciwnikéw ,,legalnego hackingu”).

Z negatywnym oddzwiekiem spolecznym spotkato sie rowniez dzialanie
firmy Amazon, ktéra w czasie sporu pomiedzy FBI a szefami Apple’a dyskret-
nie, nie informujac o tym uzytkownikoéw, usunela podczas jednej z aktualizacji
oprogramowania w swoich produktach mozliwos§¢ szyfrowania danych z po-
ziomu urzadzenia°.

Tymczasem polskie wladze planujg inwigilacje mieszkaficow na jeszcze
wieksza skale; np. ustawa o Komisji Nadzoru Finansowego (KNF) wprowadzila
istotne zmiany bardzo niebezpieczne dla naszego prawa do prywatnosci. Fun-
dacja Panoptykon, ktéra zlozyla juz w tej sprawie petycje, ostrzegala jeszcze na
etapie tworzenia ustawy: ,W obecnym brzmieniu projekt umozliwia przewod-
niczacemu KNF dostep do tresci rozmow bez zadnej zewnetrznej kontroli: tak
daleko idacych uprawnienn nie maja nawet stuzby takie jak Policja czy ABW.
Zaproponowali$my, zeby przewodniczacy KNF musiat w tym celu uzyska¢ zgo-
de sadu — i to tylko pod warunkiem, ze inne $rodki okaza sie nieskuteczne. [...]
Wzmocnienia wymaga tez system kontroli nad pozyskiwaniem przez przewod-
niczacego KNF bilingéw i innych danych niezawierajacych tresci rozmoéw.
Uwazamy, ze najpelniejsza ochrone przed nadmierna ingerencja w prywatnosé
zapewni konieczno$¢ kazdorazowego uzyskania uprzedniej zgody sadu. [...]
W obecnym brzmieniu projektu Komisja moze podjac decyzje o wpisaniu strony
internetowej na liste ostrzezen publicznych w drodze uchwaly (i to nawet przed
zlozeniem zawiadomienia do prokuratury!), a operatorzy internetowi musza
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automatycznie zablokowaé¢ do dostep do tej strony. Rodzi to ogromne ryzyko
pomylek i arbitralnosci”st. Poniewaz ustawodawca nie uwzglednil tych zastrze-
zen, Fundacja skierowala pismo w tej sprawie do Rzecznika Praw Obywatelskich,
ktory na skutek tej interwencji zwrécil sie z prosba o wyjaénienia do Ministra
Rozwoju i Finanséw i zasugerowat konieczno$é zmian prawnychs2, W odpowie-
dzi na zarzuty przedstawione przez Rzecznika podsekretarz stanu w Minister-
stwie Finanséw ,zadeklarowal, ze jeszcze w tym roku zaproponuje wprowadze-
nie nadzoru nad kontrowersyjnymi uprawnieniami Szefa KNF. Mechanizm ma
by¢ analogiczny do tego, jaki sad sprawuje nad dzialaniami CBA™S3,

Czy na pewno do takiego ,bezpieczenstwa” dazymy? Czy chcemy, by bez na-
szej wiedzy i zgody inne osoby, kiedy tylko zechcg, zagladaly nam do kompute-
réw, kart zdrowia, historii zakupéw, uméw bankowych czy ubezpieczeniowych
i sypialni, bo ewentualnie moglibyémy by¢ o co$ podejrzani? Czy ustawa inwi-
gilacyjna nie oznacza przypadkiem, ze jesli krzywo spojrzymy na dzielnicowego,
to ten moze nam sie odwdzieczy¢, szukajac na nas ,.haka” w kilku tomach ze-
branych (pod byle pretekstem) informacji na nasz temat? Czy juz wkrétce be-
dzie wolno uznaniowo zablokowaé nasza strone internetowa lub nasz artykut,
tylko dlatego, ze komus sie nie spodobaty? Czy mozemy mie¢ pewnosé, ze do
takiej blokady nie wystarczy prosta argumentacja typu: nie podoba mu sie dzia-
lanie Rady Ministréw = jest przeciwko Radzie Ministréw = jest opozycjonistg =
moze by¢ wrogo nastawiony do politykéw partii rzadzacych = stanowi zagrozenie
dla ich bezpieczenstwa = jest potencjalnym zamachowcem? Czy duzo brakuje
do ocenzurowania w internecie tresci ,,niepoprawnych politycznie” (gdyz przy-
kladowo moglyby mie¢ niekorzystny wplyw na wychowanie i edukacje mtodzie-
zy) albo komentarzy krytycznych (bo potencjalnie moga naruszy¢ czyje$ dobra
osobiste) itp.? Czy nie znalezliSmy sie niebezpiecznie blisko granicy, w ktorej
prywatno$¢ juz nie istnieje, bo zrezygnowano z niej ,,dla wyzszych celéw”, np.
wybranego poziomu bezpieczenstwa? Czy nie masz wrazenia, ze historia zato-
czyla koto? Idee poswiecen ,,dla wspdlnego dobra” juz kiedy$ usitowano narzucic¢
Swiatu, wszyscy znamy efekty. A przeciez wtedy nie bylo jeszcze tak doskonalych
narzedzi inwigilacyjnych...

Z raportu organizacji Freedom House (Freedom on the Net 2016) wynika,
ze 67% wszystkich uzytkownikéw internetu na $wiecie jest poddawanych inwi-
gilacji, a 27% mieszka w krajach, w ktorych aresztowano ludzi za publikowanie,
share’owanie albo nawet polubienie czegos na Facebookus4. Jeéli nie chcesz
godzié sie potulnie na taka sytuacje i na zycie wszechstronnie upublicznione
— mozesz zacza¢ dziala¢: uswiadamiaé znajomych, pisaé petycje i brac¢ udzial

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/cyberk
http://helion.pl/page354U~rt/cyberk

PRAWNE REGULACJE DOTYCZACE INTERNETU | 209

w protestach przeciwko ograniczaniu Twoich praw, dopoki jeszcze oficjalnie za
takie uznawane sa wolnosé stowa, prawo do prywatnosci, prawo do nienaru-
szalnoéci korespondencji, wolny internet itp.

Ochrona danych

Wladze nie tylko chetnie same pozyskujg informacje na temat obywateli, ale
takze slabo chronia dostep do tych informacji na forum miedzynarodowym.
Najlepszy przyklad stanowié moze Safe Harbour, czyli system ,bezpiecznego”
przekazywania danych do USA (cho¢ w tym przypadku mozna méwi¢ o lekko-
mys$lInoéci catej Unii Europejskiej, nie tylko naszego kraju). Jak podato w 2014
roku Ministerstwo Administracji i Cyfryzacji, ,,Komisja Europejska sama przy-
znaje, iz w momencie negocjacji zasad bezpiecznej przystani nie bylta w stanie
przewidzie¢ skali, jaka moze osiggnac inwigilacja przez agencje wywiadowcze
danych przekazywanych w Internecie w zwiazku z dziatalno$cia gospodarcza
(takie dane sa przekazywane w ramach bezpiecznej przystant). Dostrzega ona
takze zagrozenie w postaci dostepu do danych przez organy amerykanskie poza
niezbednym i proporcjonalnym, ze wzgledu na bezpieczenstwo narodowe, po-
rzadek publiczny oraz egzekwowanie prawa, zakresem. Te trzy przestanki in-
terpretowane sa przez strone amerykanska szeroko. Przekazywanie danych
amerykanskim stuzbom przez podmioty certyfikowane odbywa sie bez zadnej
kontroli ze strony europejskiej”ss. Wiemy jednak, ze przeciez to nie jedyne
umowy dotyczace przekazywania informacji o obywatelach, przy ktorych pod-
pisywaniu po$wiecono zbyt mato uwagi ochronie danych. Podobnie przedsta-
wia sie sytuacja z danymi o transakcjach finansowych przekazywanymi na pod-
stawie porozumienia SWIFT (Society for Worldwide Interbank Financial
Telecommunication) czy danymi pasazeréw linii lotniczych przekazywanymi
na podstawie porozumienia w sprawie PNR (Passenger Name Records).
W ramach tych drugich oprécz typowych danych teleadresowych i numeru karty
kredytowej zbierane sa tez informacje ,,0 rezerwacjach hotelowych, wynajmie
samochodu czy zakupie biletu kolejowego, jesli tylko strona linii lotniczych ofe-
ruje taka mozliwosé. Dane PNR moga tez zawiera¢ wrazliwe informacje, takie
jak dane o stanie zdrowia albo fakt rezerwowania pokoju z podwéjnym t6zkiem
(co moze zdradzacé relacje intymne)™ss,
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RODO

Dostep do naszych danych maja wszakze nie tylko rzady, stuzby specjalne i in-
ne organizacje panstwowe. Ogromnymi zasobami takich danych dysponuja
liczne firmy prywatne (ubezpieczyciele, sieci medyczne, banki, sklepy itd.) oraz
hakerzy i nielegalni handlarze danych. Technologie teleinformatyczne umozli-
wily nie tylko bezproblemowe kopiowanie i przesylanie ogromnych iloéci takich
danych, ale takze tworzenie w sieci licznych baz danych i e-handel nimi. Po-
szczegOlne panstwa na rézne sposoby staraja sie ukrocié proceder nieuczciwego
pozyskiwania danych, nielegalnej ich sprzedazy i niewlasciwego ich wykorzy-
stania, nie przynosi to jednak spektakularnych efektéw. Problemem tym zaj-
muje sie rowniez prawodawstwo unijne. To wlasnie najnowsze w tym zakresie
rozporzadzenie UE wprowadza do europejskich systemow prawnych wiele ocze-
kiwanych przez obywateli zmian. Nie tylko przyczynia sie bowiem do ujednoli-
cenia przepisow w krajach europejskich i uregulowania przekazywania danych
do panstw trzecich, ale tez stawia wiele konkretnych wymogoéw wlascicielom
i administratorom baz zawierajacych dane osobowe. Trudno dzi§ wyrokowac,
czy przyniesie ono realne zmiany, niemniej jednak stanowi w dziedzinie ochrony
danych osobowych milowy krok we wlasciwym kierunku. Rozporzadzenie Par-
lamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE1 (zwane RODO lub GDRP) weszlo w zycie w maju 2016 roku, jed-
nak w poszczeg6lnych panstwach unijnych obowigzywaé zaczeto w maju 2018
roku, po uplywie okresu niezbednego na dostosowanie sie podmiotow przetwa-
rzajacych dane osobowe do jego wymogow.

Przetwarzanie danych to — w mys$l obowiazujacych przepiséw — dowolne
operacje (zwlaszcza te wykonywane w systemach informatycznych) na danych,
takie jak ich zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienia-
nie, udostepnianie i usuwanie. Przepisy o ochronie danych osobowych wchodza
w zakres rdznego rodzaju aktow prawnych, takich jak Kodeks pracy, ustawa
o $wiadczeniu ustug droga elektroniczng, ustawa — Prawo telekomunikacyjne
czy ustawa o uslugach detektywistycznychs?, najistotniejsze regulacje w tym
zakresie wprowadza jednak ustawa ochronie danych osobowych, ktéra w obec-
nym brzmieniu musi by¢ dostosowana do zapiséw zawartych w RODO.

Rozporzadzenie to obejmie nie tylko podmioty unijne, ale takze podmioty
spoza UE ,beda mialy obowiazek zapewnienia zgodnos$ci z Rozporzadzeniem
w zakresie przetwarzania danych osobowych o0séb przebywajacych na terenie
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UE wtedy, gdy czynno$¢ przetwarzania wigze sie z: oferowaniem towaréw lub
ustug takim osobom w UE, niezaleznie, czy wymaga sie od tych osob zaplaty; lub
monitorowaniem ich zachowania, o ile do tego zachowania dochodzi w UE”58.
Ponadto rozporzadzenie przewiduje, ze przetwarzanie danych bedzie oparte na
przynajmniej jednej ze wskazanych w nim podstaw prawnych, a wiec jest nie-
zbedne do wykonania umowy zawartej z osoba, ktérej dane sa przetwarzane, do
wywigzania sie administratora z obowigzkéw narzuconych prawem lub zadania
realizowanego w interesie publicznym, do ochrony zywotnych intereséw albo
osoby, ktorej dane dotycza, albo innych oséb fizycznych, ewentualnie wynika
z uzasadnionych interesow realizowanych przez przetwarzajacego dane lub
przez strone trzecia (i ten zapis przedstawia najszersze pole interpretacji do nad-
uzyc), albo osoba, ktorej dane dotycza, wyrazila zgode (w sposéb majacy cha-
rakter Swiadomego dzialania) na ich przetwarzanie w okreslonym (jasno, z gory)
celu (lub w réznych, wyszczegdlnionych odrebnie celach). Co wazne, zgoda taka
musi by¢ dobrowolna, nie mozna wiec (co jest obecnie powszechna praktyka)
uzalezni¢ od niej wykonania umowy (jesli do celéw wykonania umowy nie jest
niezbedne przetwarzanie danych w tym zakresie czy celu) ani wyciagnaé w sto-
sunku do odmawiajacego jej udzielenia innych negatywnych konsekwencji.
Zgoda pozyskana w sposéb niezgodny z przepisami bedzie niewazna, a kara za
tamanie tego przepisu przez przedsiebiorce wynosi ,,do 20 000 000 euro lub
[...] do 4% jego caltkowitego rocznego Swiatowego obrotu z poprzedniego roku
obrotowego, w zaleznosci od tego, ktdra z tych kwot bedzie wyzsza™*°. Osoba
udzielajaca zgody na przetwarzanie jej danych musi tez otrzymac na temat celow
i zakresu tego przetwarzania jasne, zrozumiate informacje (zasada przejrzystosci).
Ponadto zakres pozyskiwanych danych musi by¢ adekwatny do okreslonego celu
i ograniczony do niezbednego minimum pozwalajacego ten cel zrealizowad.

Przetwarzanie danych powinno by¢ realizowane w taki sposob, by wyklu-
czy¢ mozliwo$¢ nieautoryzowanego usuniecia lub zmodyfikowania ich (zasada
integralnosci) albo niezgodnego z prawem udostepnienia lub przekazania in-
nym podmiotom (zasada poufnosci). Niezbedne $rodki do realizacji tych zasad
powinny by¢é wprowadzane na wszystkich etapach dzialan przetwarzajacego
dane — juz od momentu planowania aplikacji, procedur, poprzez wdrazanie
ich, az po ich wycofywanie (tzw. zasada security by design, nazywana tez zasa-
da bezpieczenstwa w fazie projektowania, i tzw. zasada security by default,
okre$lana jako zasada bezpieczenstwa w ustawieniach domysinych). Admini-
strator danych musi réwniez by¢ w stanie wykazaé, ze spetnia wymogi RODO
(zasada rozliczalnosci).
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Osoby fizyczne, ktérych dane sa przetwarzane, maja w mysl nowego rozpo-
rzadzenia prawo m.in. do wgladu w dane, do sprzeciwu wobec ich przetwarza-
nia, do zadania ich sprostowania lub przeniesienia, a takze do bycia zapomnia-
nym. Na administratorach danych spoczywa za$ obowiazek informowania tych
0s0b o celach przetwarzania, o danych administratora oraz o innych odbiorcach
danych osobowych, o sposobie przetwarzania i czasie przechowywania tych da-
nych oraz o przekazywaniu ich poza UE, jesli taka okoliczno$¢ zachodzi. RODO
sugeruje tez podmiotom administrujacym danymi ich anonimizacje, czyli opra-
cowanie ich w taki sposéb, aby nie mozna ich bylo przypisaé¢ do osoby, oraz
pseudonimizacje, czyli oddzielenie danych osobowych od danych personalnych
pozwalajacych na ich identyfikacje. Rodzi to jednak pewne niebezpieczenstwa
— dane anonimowe nhie podlegaja przepisom o ochronie danych w ramach RODO,
cho¢ przeciez przy duzej ilosci zgromadzonych danych istnieje mozliwosé ustale-
nia tozsamosci osob, ktérych dotycza, podobnie jak istnieje mozliwo$¢ powia-
zania danych osobowych z personaliami, nawet jesli teoretycznie sa przecho-
wywane osobno, skoro sa w posiadaniu tego samego administratora.

Bardzo istotna zmiang wprowadzang przez RODO jest natomiast to, ze osoba,
ktérej dane sa przetwarzane dla innych celéw, bedzie mogla wytaczyé je spod
profilowania, bedzie miata prawo nie wyrazi¢ na nie zgody, otrzyma ,,prawo do
tego, by nie podlega¢ decyzji, ktora ocenia jej czynniki osobowe, opierajac sie
wylacznie na przetwarzaniu zautomatyzowanym?”, tym bardziej ze ,tego typu
decyzje moga wywolywac skutki prawne lub w podobny sposéb znaczaco wply-
wac na sytuacje osoby, ktorej dane dotycza0. Rozporzadzenie jest tez pierw-
szym aktem prawnym, ktory wprowadza w Polsce zasady privacy by design (ij.
zasade prywatnosci w fazie projektowania) i privacy by default (tj. zasade
prywatnoéci w ustawieniach domysinych).
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PRZEKSZTALCA | ZMIENIA o4
OTACZAJACA JA PRZESTRZEN. A

Jednak nawet XIX-wieczna rewolucja przemystowa nie przyczynita sie w tak

duzym stopniu do zmiany codziennego zycia, ewolucji struktur spotecznych

czy uwarunkowan psychologicznych, jak wspotczesny postep cybernetyczno-
-internetowy. Nowoczesna technologia juz dawno przekroczyta granice wieku
uzytkownika, a teraz mierzy sie z granicg czasu. Zaledwie 2 procent ludzina |
swiecie, ktorzy majg dostep do komputera, smartfona czy internetu, deklaru;e " it
ze mogtoby bez nich zy¢. W ktoérej grupie jestes Ty? Va ’“
Dobrodziejstwa technologiczne otoczyty zycie cztowieka jak pajeczyna, N :
z ktorej juz dzis niezwykle trudno jest sie wydostac, a za kilka lat moze to

by¢ catkiem niemozliwe. Rozwdj nowoczesnych technologii niesie ze sobg -

wiele korzysci, ale jeszcze wiecej zagrozen. Rodzi réwniez pytania o kondycje -
ludzkosci, o wszechobechg mozliwos¢ manipulaciji. Polityka, bezpieczenstwo,

nasza prywatnosc i anonimowos¢ — to zagadnienia, ktore Krzysztof Gawkowski
porusza w swojej ksigzce. Przeczytaj i dowiedz sie, gdzie czajj sie niebezpie-
czenstwa i jak sie przed nimi chroni¢. Naucz sie, jak nie dac sie pochtong¢

i oszuka¢ w cyfrowym swiecie.

CYBERKOLONIALIZM TO KSIAZKA 0 BLISKIE) PRZYSZEOSCI, “‘\--r—
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