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ROZBUDOWA

i NAPRAWA
SYSTEMU

WIN DOWS

Poznaj i wykorzystaj wszystkie mozliwosci systemu Windows XP

e Zainstaluj i zaktualizuj system.
e Dostosuj ustawienia Windows.
 Skonfiguruj zabezpieczenia i potaczenia sieciowe.

Windows XP jest dzi$ najpopularniejszym systemem operacyjnym dla komputeréw PC.
Korzystaja z niego zaréwno uzytkownicy domowi, jak i przedsigbiorstwa. Jednak mimo
tak ogromnej popularnosci, Windows XP nie posiada dokumentacji, ktéra szczegétowo
opisywataby wszystkie jego mozliwosci. Wigkszo$¢ dostepnych na rynku pozycji
ksiazkowych koncentruje sie na podstawowych zagadnieniach, niemal catkowicie
pomijajac tematy zaawansowane oraz opisy rzadziej wykorzystywanych narzedzi

i funkcji. Tymczasem coraz wigcej uzytkownikow tego systemu wykorzystuje wiele
dotychczas nieopisanych funkcji.

Ksiazka ,,Rozbudowa i naprawa systemu Windows” to podrecznik kompleksowo
opisujacy system Windows XP. Czytajac te ksiazke, poznasz dziatanie i funkcje systemu
Windows bez potrzeby przebijania sie przez rozbudowane opisy najprostszych procedur.
Znajdziesz tu szczegGtowe omowienie procesu instalacji i aktualizacji systemu oraz
konfigurowania go tak, aby pracowat z najwieksza wydajnoscia. Nauczysz sie
zarzadzac kontami uzytkownikow, woluminami dyskowymi i sprzetem oraz dowiesz sie,
w jaki sposob wykonywac kopie zapasowe i przywracac z nich dane. Przeczytasz takze
0 przystosowywaniu systemu operacyjnego Windows do pracy w Sieci oraz

o0 dobieraniu parametrow zabezpieczen systemowych tak, aby naprawde pomagaty
chroni¢ komputer, a nie przeszkadzaty uzytkownikowi w pracy.

* Instalowanie systemu

* Przenoszenie ustawien z innych komputeréw

* Pobieranie i instalacja aktualizacji

e Zarzadzanie uzytkownikami i urzadzeniami

* Dostrajanie wydajnosci systemu

 Edycja rejestru

* Konfiguracja ustawien sieciowych

* Praca z konsola tekstowa i tworzenie plikow wsadowych oraz skryptow
» 0dzyskiwanie utraconych danych

Odkryj prawdziwa potege systemu Windows XP
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Rozbudowa i naprawa systemu Windows

Wraz ze wzrostem liczby zto§liwego oprogramowania krazacego w internecie, ochrona
i zabezpieczanie komputera staje si¢ coraz wazniejszym problemem. Dni, kiedy wystar-
czylo tylko zainstalowac najnowsze aktualizacje zabezpieczen dla systemu Windows, juz
nie wrdca. Niemal codziennie sa wykrywane nowe stabe punkty w systemie bezpieczen-
stwa, a napisanie i przetestowanie poprawek tatajacych te dziury trwa w firmie Microsoft
kilka dni, o ile nie tygodni. Dhugi czas reakcji firm produkujacych oprogramowanie, pota-
czony z tym, ze wigkszos$¢ stabych punktoéw nie jest powszechnie znana do momentu ataku
na tysiace komputerow, powoduje, ze niezbedne jest opracowanie aktywnych dziatan po-
zwalajacych chroni¢ komputery dziatajace pod kontrola systemu Windows.

Korzystajac z réznych technik i narzedzi, mozna znacznie zredukowaé mozliwosci ata-
ku na komputer, nawet jezeli zostanie wykryty nowy staby punkt systemu.

Zastosowanie aktywnych metod ochrony komputera pozwala tatwo chroni¢ komputer przed
trzema glownymi typami zagrozen:

¢ wirusami, ktére moga zainfekowa¢ dokumenty, a nawet skasowa¢ wazne pliki
systemu operacyjnego;

¢ oprogramowaniem szpiegowskim, ktore monitoruje dzialanie komputera i czgsto
jest wykorzystywane do wyswietlania irytujacych reklam;

4 koniami trojanskimi, ktore pozwalaja napastnikowi uzyskaé pelny dostep do plikdw
komputera.

Zagrozenia te sg oczywiscie powaznym problemem dla administratoréw sieci korporacy;j-
nych, ale rowniez dla domowych uzytkownikéw systemu Windows XP. Podjecie krokow
opisanych w tym rozdziale, ktore maja za zadanie chroni¢ komputery z systemem Win-
dows, jest waznym elementem ochrony danych oraz stabilnosci systemu. Pierwszym z waz-
nych krokow jest upewnienie si¢, ze wszystkie konta uzytkownikéw komputera sa chro-
nione hastami.

Hasta Windows

Hasta sa pierwsza linig obrony przed lokalnymi i zdalnymi atakami na komputer. Jednak
ogromna wigkszos$¢ uzytkownikéw domowych nie korzysta z haset do swoich kont uzyt-
kownikow w Windows. Dla niektérych jest to mato wygodne, inni nie widza potrzeby
korzystania z haset, poniewaz ufaja kazdemu (rodzinie i przyjaciotom), kto ma fizyczny
dostep do komputera. Jezeli komputer nie jest podtaczony do dowolnego typu sieci, w tym
do internetu, nie stanowi to problemu. Jezeli jednak, jak wigkszo$¢ uzytkownikéw kom-
puteréw, podlaczaja si¢ oni do internetu za pomoca tacza dowolnego typu, nawet jezeli
jest to jedynie kilka minut potaczenia modemowego, pozostawiaja szeroko otwarte drzwi
do systemu.

Umieszczenie komputera w bezpiecznej lokalizacji (w domu, biurze i tak dalej), zapewnia
zabezpieczenie fizycznego dostgpu do komputera. Jednak w momencie podtaczenia do
internetu lub innej sieci (na przyktad szerokopasmowej) potencjalnie mozemy udostepnic
wszystkie pliki danych catemu swiatu. Wtasciwie kazdy, kto zna nazwe uzytkownika, moze
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korzysta¢ z takiego komputera. Nawet jezeli nazwa nie jest znana, sprytnemu napastniko-
wi jej ustalenie zajmuje niewiele czasu.

Z tego wiasnie powodu z roku na rok rosnie ilos¢ przypadkdéw kradziezy tozsamosci. Wiele
0s0b nie podejmuje zadnych krokéw w celu ochrony swoich poufnych danych. Hasta usta-
wione dla wszystkich kont uzytkownikow komputera nie rozwiazuja wszystkich proble-
mow z zabezpieczeniami, ale jest to niezbedny pierwszy krok na dhugiej drodze do zabez-
pieczenia dostepu do komputera, ktoéry pozwala zamknaé drzwi napastnikom szukajacym
latwej ofiary.

Jezeli wszystkie konta uzytkownikdéw nie majg ustawionych haset, bardzo tatwo to zmie-
ni¢. Wystarczy otworzy¢ Panel sterowania i klikna¢ ikong Konta uzytkownikow. Nastepnie
nalezy kliknaé nazwe konta i wybra¢ Umworz haslo. Aby ustawié hasto uzytkownika, nalezy
klikna¢ prawym przyciskiem myszy nazwe konta i wybra¢ Ustawianie hasta. Zarzadzanie
kontami uzytkownikow jest opisane w rozdziale 5., ,,Zarzadzanie systemem Windows”.

W Windows 2000 i XP mozna po prostu wpisa¢ lusrmgr.msc w wierszu polecen lub
oknie Uruchom (klikng¢ Start/Uruchom). Powoduje to uruchomienie konsoli Uzytkownicy
i grupy lokalne.

Nalezy pamigtaé, ze hasta musza by¢ na tyle dobre, aby napastnik nie moégt ich odgadnaé
lub ztamaé za pomoca dowolnego programu tamiagcego metoda brute-force. Ponizej przed-
stawione sg cechy charakteryzujace dobre hasto:

¢ hasto zawiera cyfry i znaki specjalne, takie jak )(*&"%$#;
hasto zawiera mate i wielkie litery;
nie sa uzywane popularne stowa;

¢
L4
¢ nie sa uzywane dane osobiste, takie jak nazwisko, adres czy numer telefonu;
¢ haslo powinno mie¢ dtugos¢ ponad 8 znakdw;

¢

hasto nalezy zmienia¢ co najmniej dwa razy w roku.

Oproécz tych wskazowek, zalecane jest wykorzystywanie rdznych haset dla kazdego z kont
w sieci. Korzystanie z jednego hasta mozna poréwnaé¢ do uzywania jednego klucza do sa-
mochodu, domu, biura i sejfu. Jezeli ktos odkryje to hasto, w niebezpieczenstwie jest wiele
danych osobistych oraz finansowych.

Korzystanie ze wskazéwek dotyczacych dobrych haset oraz uzywanie réznych haset dla
kazdego z kont w sieci moze da¢ w wyniku wiele haset do zapamietania. Przy korzy-
staniu z kilkunastu kont w sieci, zapamietanie ich wszystkich jest niemal niemozliwe.
W przypadku korzystania z wielu haset lub jezeli ktos ma ktopoty z ich zapamietywa-
niem, mozna skorzystaé z bezptatnego programu o nazwie Password Safe, ktéry jest
dostepny pod adresem http://passwordsafe.sourceforge.net/. To przydatne narzedzie
pozwala bezpiecznie przechowywaé w jednej lokalizacji wszystkie hasta do uzywanych
kont, wykorzystujgc do tego celu zaszyfrowany plik.
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Sposob implementacji haset przez system Windows

Woezesne wersje systemu Windows korzystaly z zupelnie innej metody implementacji haset
niz systemy bazujace na systemie NT, czyli NT, 2000 i XP. W Windows 98/Me hasta byty
szyfrowane bardzo staba metoda, a nastepnie zapisywane w pliku haset znajdujacym si¢
w systemie plikow, ktory byt dostepny dla kazdego, kto miat na to ochotg. Byto to bar-
dzo mato bezpieczne, poniewaz kazdy mdgt po prostu skasowac plik haset i mie¢ peten
dostep do komputera.

Poczawszy od Windows NT, hasta sa przechowywane w bardziej bezpieczny sposdb.
Obecnie, w Windows 2000 oraz Windows XP Home i Professional, hasta uzytkownikow
sa przechowywane w magazynie nazywanym Security Account Manager, okreslanym réw-
niez skrétem SAM, ktdérego dziatanie jest podobne do mechanizmu ochrony haset w syste-
mie Unix. Baza SAM jest umieszczona w zastrzezonej czgsci rejestru systemowego 1 moze
by¢ wykorzystywana tylko przez konto systemowe. Nie pozwala to uzytkownikom, ani
lokalnym, ani zdalnym, na uruchomienie edytora rejestru i odczytanie danych hasta. Aby
jeszcze bardziej zwigkszy¢ bezpieczenstwo, hasta sg zapisywane w 128-bitowe;j tablicy
mieszajacej z algorytmem jednokierunkowym z zastosowaniem standardowej metody szy-
frowania nazywanej MD4 Message Digest. Powoduje to, ze hasta sg bardzo trudne do zta-
mania, nawet jezeli kto§ w jakis sposob uzyska dostep do bazy SAM.

Wigcej informacji na temat haset uzytkownikow i zarzadzania kontami znajduje si¢ w roz-
dziale 5., ,,Zarzadzanie systemem Windows”, w punkcie ,,Zarzadzanie uzytkownikami”.

Odzyskiwanie utraconego hasta

Zapomnienie hasta do konta na komputerze moze by¢ bardzo frustrujace. W Windows
2000/XP nowy mechanizm zabezpieczen bazujacy na Windows NT zastapit bardzo mato
skuteczny mechanizm uzywany w systemach Windows 98 i Me. W przypadku Windows
98 1 Me bardzo tatwo mozna dosta¢ si¢ na dowolne konto komputera. Przy wykorzystaniu
dyskietki z systemem DOS, mozna byto skasowaé plik haset Windows. Poniewaz Win-
dows 2000 oraz XP bazuja na jadrze NT, dziata tu solidniejszy i bezpieczniejszy system.

System ten powoduje, ze niemal niemozliwe jest zorientowanie si¢, gdzie sa hasta uzyt-
kownikéw, poniewaz wszystkie dane haset sa zaszyfrowane. Teoretycznie mozna skorzy-
sta¢ z aplikacji, ktora bedzie probowata ,,ztamac” szyfr danych haset i odkry¢ faktyczne
hasto. Jednak przy duzej liczbie bitow wykorzystywanych przez stosowane obecnie szy-
fry moze to zajaé kilka lat, o ile zostanie zastosowany najszybszy sprzet. Jezeli nie mamy
wlasnego superkomputera, nie jest to wtasciwe rozwiazanie.

Jezeli znamy hasto uzytkownika Administrator, mozna zalogowac¢ si¢ do komputera, korzy-
stajac z tego konta, i uruchomié konsolg Uzytkownicy i grupy lokalne, wpisujac w wierszu
polecen lusrmgr.msc (lub uruchomic ja z Panelu sterowania). Po tej operacji mozna klik-
na¢ prawym przyciskiem myszy nazwe konta i zmienic¢ jego hasto.

Jezeli nie znamy hasta konta Administrator, jedyna mozliwa metoda skorzystania z konta
jest uzycie programu narzedziowego, ktory nadpisuje dane hasta. Nie powoduje to odzy-
skania hasta, ale pozwala skorzysta¢ z dowolnego konta komputera, poniewaz konta maja
przypisane nowe hasta.
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W Windows XP konto Administrator nie jest wySwietlane na ekranie powitalnym. Aby
zalogowac sie na konto Administrator w Windows XP, nalezy nacisnaé kombinacje
klawiszy Ctrl+Alt+Del dwukrotnie, co powoduje wySwietlenie ekranu logowania takiego
jak w Windows 2000. Nastepnie nalezy recznie wpisa¢ nazwe uzytkownika i hasto.

Zastosowanie programu firmy trzeciej do nadania nowego hasta jest proste, ale wymaga
wykonania wielu operacji. Wszystkie te programy korzystaja z podobnej metody, ale moga
by¢ zapisywane na dyskietce lub dysku CD-ROM pozwalajacym uruchomi¢ komputer. Za-
zwyczaj trzeba uruchomi¢ komputer z dyskiem narzgdziowym umieszczonym w napedzie,
dzigki czemu komputer uruchomi system operacyjny programu zamiast Windows. Nastep-
nie wykonywana jest zamiana hasel.

Mozna skorzystac z setek takich programdw. Jedne sg bezptatne, inne kosztuja setki dola-
row. Wigkszo$¢ z tych narzedzi dziata tak podobnie, ze nie warto ptaci¢ za cos, co jest
powszechnie dostgpne w Sieci. Osobiscie wybratem dwa programy pozwalajace na zaste-
powanie haset w Windows. Pierwszy wymaga uruchomienia systemu z dyskietki, drugi
wypalenia ptyty CD-ROM i uruchomienia komputera z tej plyty.

Zanim zaczniemy, konieczne jest poinformowanie o konsekwencjach wymiany hasta do
konta uzytkownika. Z powodu solidniejszego systemu zabezpieczen w systemie Win-
dows 2000/XP, po zamianie hasta uzytkownika wszystkie zaszyfrowane pliki, foldery
i zapisane hasta zostang utracone. Pliki nadal istnieja, ale sg zaszyfrowane innym klu-
czem niz dostepny po zmianie hasta, co powoduje, ze sg one niedostepne, a w praktyce
stracone.

Zastosowanie dyskietki uruchomieniowej do zmiany hasta

Do zamiany hasel uzytkownikow z wykorzystaniem dyskietki uruchomieniowej zale-
cam uzycie programu Offline NT Password & Registry Editor, ktory mozna pobraé z witryny
http://home.eunet.no/~pnordahl/ntpasswd/. Cho¢ nie jest to narzedzie najbardziej przyjazne
uzytkownikowi, jest jednym z najpopularniejszych i najbardziej niezawodnych programow
tej klasy.

1. Na poczatku nalezy odwiedzi¢ witryne i pobra¢ obraz dysku, do ktorego prowadza
facza umieszczone na dole strony. Jezeli komputer posiada dyski SCSI, nalezy
pamigtaé o pobraniu tej wersji, ktdra posiada sterownik obstugujacy dyski tego typu.

2. Po pobraniu prawidtowej wersji nalezy rozpakowac plik zip w dowolnym katalogu.
Nastepnie w napedzie dyskietek nalezy umiescic pusta, sformatowana dyskietke
i z katalogu, w ktérym zostat rozpakowany plik zip, uruchomié¢ plik wsadowy
install.bat. Gdy program poprosi o podanie litery dysku docelowego (Target
Disk Drive), nalezy podac liter¢ oznaczajaca dysk skojarzony ze stacja dyskietek
(zwykle jest to dysk A4). Po potwierdzeniu wyboru napedu program rozpoczyna
kopiowanie obrazu uruchomieniowego na dyskietke.

3. Po zakonczeniu tej operacji dyskietka przywracania haset jest gotowa i mozna
juz z niej korzysta¢. Dyskietke te¢ nalezy umiesci¢ w stacji dyskow komputera,
ktérego hasta chcemy zastapic¢. Nastgpnie komputer ten nalezy wlaczy¢ i juz
powinien rozpoczaé procedur¢ uruchamiania z dyskietki. Jezeli komputer bedzie
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uruchamiat si¢ tak jak zwykle, nalezy sprawdzi¢ w ustawieniach BIOS,
czy dyskietka jest pierwszym napgdem w kolejnosci uruchamiania.

44 Wiecej informacji na temat tworzenia dyskow do kasowania haset znajduje sie w punkcie
»Lokalne konta i dyskietki resetowania hasta” — strona 248 rozdziat 5.

4. Po zakonczeniu fadowania programu znajdujacego si¢ na dysku, nalezy podac
dysk, na ktérym jest zainstalowany system Windows. Nalezy poda¢ odpowiedni
numer z wyswietlonej na ekranie listy napedéw. Domyslna wartos¢ / powinna
dziata¢ na wigkszosci instalacji Windows, szczegodlnie gdy system posiada tylko
jeden dysk i partycje. Jezeli nie wida¢ zadnych napeddw, nalezy nacisnaé
d i Enter, co spowoduje zatladowanie wigekszej liczby sterownikéw. Po wybraniu
napedu i naci$nieciu Enfer mozna wykonaé nastepna operacje.

5. Nastgpnie na ekranie pojawia si¢ pytanie o miejsce przechowywania rejestru,
co jest pokazane na rysunku 8.1. Dla Windows XP odpowiednim katalogiem jest
Windows/System32/Config. Uzytkownicy Windows 2000 powinni wpisa¢ Winnt/
System32/Config. Na ekranie znajduje si¢ katalog domyslny dla Windows XP,
wigc jezeli komputer dziata pod kontrola tego systemu, wystarczy nacisnac Enter.
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6. Nastepnie trzeba okresli¢, ktora czgs$¢ rejestru nalezy zatadowac. Poniewaz
chcemy pracowaé na hastach, nalezy nacisnac¢ /, a nastgpnie Enter.

7. Powoduje to zatadowanie danych haset z rejestru. Nastepnie nalezy nacisnaé
1 (aby modyfikowac¢ dane haset uzytkownikéw) i Enter, aby zmieni¢ hasto
uzytkownika.

8. Na ekranie pojawia si¢ lista kont uzytkownikow utworzonych w systemie.
Nalezy wpisa¢ hasto uzytkownika, ktorego hasto chcemy zmienié, i nacisnaé
Enter. Jezeli chcemy zmieni¢ hasto uzytkownika Administrator, wystarczy
nacisnaé Enter, poniewaz jest to warto$¢ domysina.
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9. Nastepnie nalezy podaé nowe hasto lub, jak zaleca program, wprowadzi¢ znak
* jako puste hasto, co jest pokazane na rysunku 8.2 (mozna zawsze zmieni¢
hasto po zalogowaniu do Windows). Aby przejs¢ do nastgpnego kroku, nalezy
nacisnaé Enter.

Rysunek 8-2- - Edit uﬁol"_- ('ln rnl‘nnil passwords
Syskey status & z
Wprowadzanie znaku RédovdrgConsale Settings
% - - Registry editor ow with full wreite support?
]akopustego hasla Quit (yow will he "RSked if fhere is some hing to savel

Hhat to do? [11 - 1

& Passwords ==
'h;tnnrolﬂ. *BLANHK passwords
. ¥disakled or locked*

(2 #disabled or locked

*BLANK passwordH
@», #disabled or locked*

- User with RID Chexd

' .\! the i RID
DIJ en or- he [Administrator]
sislt) [Bllﬂ]
i Administrator

Built-in account for administering the computer/domain

Homedir req.
Hormal account
trust act.

out
=2@)
» tries is: @

H have a bhlank password.
user probably has a BLANK password?
Sorry, cannot change. Try login with no password

< tln:- ¥n55unml {This may work hetter than setting a new password?)}
leave 1 r unc hanged
cunnd:

10. Aby potwierdzi¢ wprowadzenie zmian, nalezy nacisnac y.

11. Nastepnie nalezy zakonczy¢ dziatanie programu i zapisaé zmiany w rejestrze.
Nacisnaé ! i Enter, co spowoduje powrdt do gtdwnego menu. Nastgpnie
nacisnigcie g i Enter powoduje zakonczenie pracy programu do zmiany hasel.

12. W tym momencie pojawia si¢ pytanie o zapis zmian w rejestrze. Nalezy nacisnac y,
a nastgpnie Enter. Operacja ta moze potrwac kilka minut. Gdy na ekranie
pojawi si¢ komunikat ***** Edjt Complete ***** nalezy wyjac dyskietke
z napedu i ponownie uruchomi¢ komputer.

Jezeli wszystko zostato wykonane bezbtednie, po uruchomieniu komputera powinnismy
mie¢ mozliwosé zalogowania si¢ na zmieniane konto, korzystajac z pustego lub wprowa-
dzonego hasta.

Jezeli w czasie dziatania programu Offline NT Password & Registry Editor na ekranie
pojawiajg sie btedy lub aplikacja po prostu nie dziata, nalezy zapoznac sie z listg czesto
zadawanych pytan, ktéra znajduje sie pod adresem http://home.eunet.no/~pnordahl/
ntpasswd/faq.html.

Zastosowanie uruchomieniowego dysku CD-ROM do zmiany hasta

Jezeli uzycie dyskietki nie wchodzi w gre lub po prostu w komputerze nie ma zainstalo-
wanej stacji dyskietek, istnieja inne narzedzia pozwalajace na zresetowanie hasta uzytkow-
nika. Osobiscie korzystam z zestawu narzgdzi o nazwie Emergency Boot CD. EBCD to
zbior przydatnych narzedzi, ktérych mozna uzy¢ do naprawienia komputera po réznego
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rodzaju katastrofach. Dostepna jest rowniez funkcja resetowania hasta, dzigki czemu jest to
$wietne narzedzie dla profesjonalistow branzy IT lub zaawansowanych uzytkownikow.

Emergency Boot CD wymaga uzycia programu pozwalajgcego wypalac ptyty CD, na przy-
ktad Nero Burning ROM firmy Ahead Software lub Easy CD Creator firmy Roxio.

Aby stworzy¢ wlasny uruchomieniowy dysk CD-ROM i za jego pomoca zamienic hasta
uzytkownikdw, nalezy wykonaé nastepujace operacje:

1. Otworzy¢ witryng http://ebcd.pcministry.com/ 1 pobraé z niej wersje¢ lite lub pro
dysku CD. Jedyna r6znica miedzy tymi odmianami jest to, ze wersja pro zawiera
dodatkowe narzedzia, niepotrzebne do wykonania tego zadania (by¢ moze jednak
okaza si¢ one przydatne).

2. Po pobraniu odpowiedniej wersji dysku CD nalezy uruchomic plik, co spowoduje
rozpakowanie plikow na dysku. Poniewaz mozna okresli¢ zawarto$¢ dysku CD,
nie jest jeszcze tworzony obraz dysku. Nalezy przej$é do folderu, w ktorym
zostaty rozpakowane pliki, i uruchomi¢ program makeebcd.exe, ktory utworzy
plik obrazu.

3. Na dysku zostanie utworzony obraz ISO ptyty CD. Nastgpnie nalezy uzy¢ jednego
z kilku popularnych programéw do nagrywania ptyt CD i wypali¢ plik ISO
na ptycie CD-R lub CD-RW.

4. Po wypaleniu pliku obrazu dysku, nalezy wlozy¢ utworzony dysk do komputera,
na ktérym chcemy zmienié¢ hasta. Uruchomi¢ komputer, a jezeli w BIOS-ie
ustawione jest uruchamianie systemu z dysku CD, komputer powinien zamiast
Windows zatadowaé program z CD. Jezeli komputer nie uruchomi si¢ z dysku
CD, nalezy sprawdzi¢, czy BIOS jest wiasciwie skonfigurowany i czy obstuguje
uruchamianie z napgdu CD-ROM.

Wiecej informacji na temat BIOS-u oraz procesu uruchamiania systemu Windows znaj-
duje sie w rozdziale 4., ,,Uruchamianie systemu Windows”.

5. Gdy komputer uruchomi si¢ z dysku CD, nalezy uruchomié NT Password Utility
przez nacisnigcie 5 a nastgpnie Enter, jak jest to pokazane na rysunku 8.3.

6. Po zaladowaniu programu nalezy nacisnaé Enter, aby zamkna¢ ekran powitalny.
Nastepnie wyswietlane jest pytanie o wykonanie wykrywania dyskow SCSI;
jezeli w komputerze nie s3 zamontowane dyski SCSI, nalezy nacisna¢ n,

a nastepnie Enfer.

7. Na ekranie zostanie wyswietlona lista partycji dyskowych. Nalezy podaé pelna
nazwe partycji, na ktérej jest zainstalowany system Windows, i nacisnaé Enter.
Wigkszos¢ uzytkownikow moze po prostu nacisnaé Enter, co spowoduje wybranie
wyswietlanej na ekranie domyslnej partycji /dev/hdal.

8. Nastepnie nalezy podac¢ potozenie danych rejestru Windows (poréwnac z krokiem 5.
z poprzedniego punktu). Ponownie wigkszos¢ uzytkownikéw moze nacisnac
Enter, co powoduje wybranie wyswietlanego na ekranie katalogu Windows/
System32/Config — domyslnego dla systemu Windows XP.
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Rysunek 8.3.
Wybranie opcji 5

z Emergency Boot
CD-ROM powoduje
uruchomienie
edytora hasel

Emergency Boot CD-ROM  version 0.6.1 PRO http: /- uww.ebcd.peninistry . cons
Copyright (C) Z2002-2003 Mikhail Kupchik

System software, no LFN/NTFS support
File manager, LFN/NTFS support
AIDA16: hardware information - test

Rescue Linux

HT password editor (Linux-baszed)
Hemtest utility

Drive [itness test utility

Registry tool for Windows 9x-HE
Smart Boot Hanager

Hore info

Skip CD-ROH boot (boot wext device)
Boot 1st IDE HDD (BIOS device 0x80)

9. Nastepnie nalezy podaé hive, czyli lokalizacje rejestru, do edycji. Domyslna
wartos$¢ jest taka sama dla wszystkich, wigc mozna po prostu nacisnac Enfer.

10. Aby edytowac hasta, nalezy wybra¢ opcj¢ ! i nacisnaé Enter.

11. Wpisa¢ nazwe uzytkownika, ktorego hasto nalezy zmieni¢, i nacisnaé Enter
(patrz rysunek 8.4).

Rysunek 8.4.

Uzycie dysku
Emergency Boot CD
do zmiany hasta konta
uzytkownika Windows

12. Aby wprowadzi¢ puste hasto, nalezy wpisa¢ znak *, a nastepnie nacisnac Enter.

Lista kont uzytkownikow

Mozna réwniez wpisa¢ nowe hasto, ale program zaleca ustawienie pustego hasta.

13. Na ekranie potwierdzenia nalezy nacisna¢ Y oraz Enter. Aby wyjs¢ z trybu edycji
hasel, nalezy nacisnaé ! i Enter, a aby zakonczy¢ aplikacje NT Password, nalezy
wpisaé q i nacisna¢ Enter, co spowoduje zapisanie zmian.

14. Nastepnie nalezy jeszcze dwa razy nacisnac Y, aby potwierdzi¢ zapisanie zmian

w rejestrze. Po wykonaniu tej operacji zadanie jest zakonczone.
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Po wykonaniu operacji resetowania hasta dla konta dobrze jest zalogowacé si¢ i zmieni¢
hasto na takie, ktore spelnia wspomniane wczesniej zalecenia, dzigki czemu dane pozostang
bezpieczne.

Ustuga Windows Update

Jak zostato to wspomniane na poczatku rozdziatu, caty czas sa odkrywane nowe stabe
punkty Windows. Z tego powodu waznym zadaniem jest stata aktualizacja systemu, co
zabezpiecza nas przed wykorzystaniem przez kogo$ nowo odkrytych stabych punktow.
Korzystajac z bezptatnych ustug takich jak Microsoft Windows Update mozna tatwo utrzy-
mywac aktualno$é oprogramowania komputera. Dodatkowo system Windows XP moze
by¢ tak skonfigurowany, aby automatycznie szukat aktualizacji i sam pobieral poprawki,
bez koniecznosci wykonywania dodatkowych operacji.

Krotka historia bezpieczenistwa systemu Windows

W catej historii systemu Windows, Microsoft musiat uruchomi¢ kilka metod usuwania r6znych
problemoéw z bezpieczeristwem, jakie byty wykrywane w jego systemach. Po wykryciu zagrozenia zaczy-
nata sie praca nad opracowaniem fatki usuwajacej ten problem. Po przejsciu tatki przez wewnetrzne
testy, Microsoft udostepniat jg poprzez Windows Update lub Microsoft TechNet. Z czasem ta metoda
udostepniania poprawek zabezpieczen zostata zmieniona z losowych wydan w czasie miesigca na
udostepnianie wielu poprawek naraz. Obecnie Microsoft udostepnia poprawki raz w miesigcu, chyba
ze niezbedne jest natychmiastowe opublikowanie poprawki.

Co okoto dwa lata Microsoft zbiera wszystkie poprawki zabezpieczen oraz dodatkowe funkcje
opracowane w tym czasie i udostepnia je wszystkie razem w duzym pakiecie nazywanym service
pack. Pakiet ten pozwala na znacznie prostszg aktualizacje systemu, ktéry nie byt nigdy tatany,
poniewaz konieczne jest zainstalowanie tylko jednej aktualizacji, a nie kilkudziesieciu pojedyn-
czych poprawek i dodatkowych pakietéw oprogramowania. Ostatnio Microsoft wykorzystuje pakiety
service pack, takie jak Windows XP Service Pack 2, do wprowadzania do systemu operacyjnego
powaznych zmian. W przypadku Windows XP Service Pack 2 wiele komponentéw Windows zostato
zmienionych, aby dziataty w bardziej bezpieczny sposéb, oraz dodane zostaty nowe funkcje, takie jak
bardziej inteligentna zapora, ktéra zapewnia lepszg ochrone komputera.

Ustuga Windows Update jest wartoSciowym narzedziem pomagajacym w pobieraniu mie-
sigcznych poprawek zabezpieczen udostgpnianych przez Microsoft (jak rowniez pojawia-
jacych si¢ czasami krytycznych aktualizacji). Wykorzystujac Windows Update, zapewnia-
my, ze komputer bedzie miat instalowane aktualizacje od razu po ich udostepnieniu, co
minimalizuje czas, przez ktéry komputer jest potencjalnie wrazliwy na ataki.

Uzycie Windows Update

Ustuga Windows Update jest bardzo prosta w uzyciu. Moze by¢ wykorzystywana przez
system Windows na kilka sposobow. Mozna wywolac ja, korzystajac ze skrotu Windows
Update znajdujacego si¢ na gorze menu Start/Wszystkie Programy, przez otwarcie progra-
mu Internet Explorer i wybranie Narzedzia/Windows Update Tub przez przejscie bezpo-
$rednio do witryny www. Windows Update.com.
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Jezeli witryna ta dawno nie byta odwiedzana lub jest otwierana po raz pierwszy, moze by¢
konieczne zainstalowanie specjalnej kontrolki wykrywajacej poprawki, jakie musza by¢
zainstalowane na danym komputerze. Kontrolka ta jest czgsto aktualizowana, wiec w dhuz-
szym okresie moze by¢ konieczne wielokrotne wyrazanie zgody na jej instalacje.

Po zatadowaniu witryny i inicjalizacji kontrolki dostgpne sa dwie opcje, Ekspresowa i Nie-
standardowa, ktore pozwalaja recznie zainstalowaé na komputerze najnowsze poprawki
zabezpieczen i dodatkowe aplikacje, co jest pokazane na rysunku 8.5.
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Rysunek 8.5. Opcje Windows Update

Jezeli nie mamy czasu lub nie chcemy si¢ zastanawiac¢, ktdre aktualizacje nalezy zainsta-
lowa¢ i dlaczego, nalezy wybrac instalacj¢ ekspresowa. Wybor instalacji niestandardowej
pozwala sprawdzi¢ doktadnie, ktdre aktualizacje sa dostgpne dla danego systemu, i wybraé
opcje do instalacji. Osobiscie korzystam z instalacji niestandardowej, poniewaz lubig¢ spraw-
dzaé, jakie poprawki sa dostepne.

Po wybraniu metody aktualizacji komputera, ustuga Windows Update uruchamia program
aktualizacji, ktory wyszukuje poprawki odpowiednie dla danego komputera. Jezeli sa
dostepne aktualizacje, sa one wyswietlane. Jezeli zostanie wybrana opcja instalacji eks-
presowej, wystarczy kliknac przycisk Instaluj 1 rozpocznie si¢ proces instalacji wszyst-
kich dostgpnych aktualizacji. Jezeli zostanie wybrana instalacja niestandardowa, nalezy
przejrzeé dostepna liste aktualizacji i klikna¢ przycisk Dodaj dla kazdej aktualizacji, ktora
chcemy pobraé i zainstalowa¢ na komputerze. Po zakonczeniu wybierania nalezy klik-
na¢ przycisk Instaluj.
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Spowoduje to uruchomienie programu pobierajacego, ktory automatycznie pobierze aktu-
alizacje i jedna po drugiej je zainstaluje. Jezeli bedzie potrzebne ponowne uruchomienie
komputera, bedzie mozna wybraé opcj¢ natychmiastowego przetadowania systemu lub
odlozenia tej operacji na pdznie;.

Czasami musi by¢ zainstalowana aktualizacja samej ustugi Windows Update, bez pobie-
rania zadnych innych aktualizacji. W takim przypadku mozna zauwazy¢, ze usuwane jest
zaznaczenie wszystkich pozostalych aktualizacji i nie mozna zaznaczy¢ zadnej innej. W ta-
kim przypadku nalezy pobrac i zainstalowac t¢ jedng aktualizacj¢ i wykona¢ wymagane
ponowne uruchomienie systemu. Po przetadowaniu systemu nalezy ponownie uruchomié
ustuge Windows Update i zaznaczy¢ pozostate aktualizacje, ktore powinny zostaé zain-
stalowane.

Wiecej informacji na temat Windows Update oraz pakietéow Windows Service Pack
Znajduje sie w rozdziale 2., ,Instalowanie Windows”.

Konfiguracja aktualizacji automatycznych

A

Aktualizacja automatyczna to jedna ze swietnych funkcji Windows XP, ktora byla rozsze-
rzana w kolejnych pakietach service pack. Konfiguracja systemu, aby automatycznie si¢
aktualizowal, jest najlepsza metoda pobierania najnowszych poprawek zabezpieczen, a jezeli
zainstalowany jest Service Pack 2, jest to bardzo fatwe do wykonania.

Jezeli na komputerze nie jest jeszcze zainstalowany Windows XP Service Pack 2, nalezy
recznie uruchomi¢ Windows Update, co jest opisane we wczesniejszej czesSci rozdziatu,
i wybrac service pack do zainstalowania. Aktualizacja ta zawiera wiele mechanizmoéw
zabezpieczen i poprawia dziatanie wielu funkcji Windows XP.

Jezeli nie byt wczesniej instalowany Windows XP Service Pack 2, w ostatniej fazie insta-
lacji mozna wiaczy¢ opcje automatycznej aktualizacji. Jezeli opcja ta nie zostata wiaczona
w czasie instalacji, mozna w dowolnym momencie ja uaktywnié, korzystajac z nastgpu-
jacej procedury:

1. Otworzy¢ Panel sterowania, klikajac Start/Panel sterowania.

2. Jezeli nie jest wlaczony widok klasyczny, nalezy go wlaczy¢ przez kliknigcie
tacza Przelqcz do widoku klasycznego, ktore znajduje si¢ w lewym panelu.
Nastepnie klikna¢ ikong System, co spowoduje otwarcie okna Wlasciwosci systemu.

3. Nastepnie klikna¢ zaktadke Aktualizacje automatyczne, aby pokazaé ustawienia
aktualizacji, jak jest to pokazane na rysunku 8.6. Na tym ekranie mamy cztery
rozne opcje aktualizacji. Mozna tu wybraé, aby system Windows:

¢ W wyznaczonym czasie w petni automatycznie pobierat i instalowat aktualizacje,
¢ automatycznie pobierat aktualizacje, ale zadat potwierdzenia instalacji,
¢ tylko informowat o nowych aktualizacjach,

¢ nie korzystat z automatycznych aktualizacji.
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Rysunek 8.6.

Wiasciwosci systemu

Na zakladce
Aktualizacje Ogdlne Nazwa komputera Sprzet Zaawansowane
Przywracarie systemu Aktualizacie automatyczne Zdalny
automatyczne _
. . -

okna dialogowego o kamputer PC
Wlas'ciwas'ci systemu Systern Windows moZe regulamie sprawdzad i instalowacd wazne aktualizacie.

. k yl , [t gczone Aklualizacie automatyczne mogg automatycznie aktualizowad
mozna oKrestac programy, uEnaaac najpiens witipny Wwindows Update, a nastepnie innpch

akbualizacii.)

sposob aktualizacji
systemu Windows XP

Ma czym poleqajs aktualizacie automatyczne?

@ Automatycznie [zalecanc]
Automatycznie pobierz zalecane akiualizacie dla mojega
lkomputera i zainstaluj je

Codziennie ¥ | ogodz. |0300 v

(") Pabierz dla mnie aktualizacie, ale pozwal mi wybraé, kiedy majg byé
zainstalowane
() Powiadom mnie, ale nie pobisraj ani nie instaluj aktualizacii automatycznie

(O wikacz Aktualizacie automatyczne

Ten komputer bedzie bardzie] narazony na zagrazenia, chyba 2
regularnie inztalujesz aktualizacie

Zainztaluj aktualizacie z witryny sieci Web Windows Update

[ Ok H Anulu H Zastasu] ]

Jako absolutne minimum nalezy przyja¢ automatyczne pobieranie najnowszych
aktualizacji i informowanie w momencie, gdy sa gotowe do instalacji. Najlepszym
rozwigzaniem jest automatyczne pobieranie i instalowanie aktualizacji przez
system Windows.

4. Po wybraniu metody aktualizacji nalezy kliknaé¢ OK.

Wigkszos¢ uzytkownikow wie, ze aktualizacje automatyczne sa swietng funkcja w Win-
dows XP, ale wielu z nich nie wie lub zapomina wykorzysta¢ fakt, ze Microsoft posiada
podobne ustugi aktualizacji innych programoéw, takich jak pakiet Office. Wysoce zale-
cane jest odwiedzanie witryny Microsoft Update, ktora jest nowa centralng lokalizacja
dla poprawek do wszystkich produktow firmy Microsoft, dzigki czemu mozna by¢ pew-
nym, ze poprawione zostang rowniez znane stabe punkty we wszystkich produktach
firmy Microsoft. Ustuga Microsoft Update jest dostepna poprzez gtdowna strone witryny
http://www.microsoft.com.

Aktualizacja calego oprogramowania, zaczynajac od systemu operacyjnego, jest bardzo
wazna dla zabezpieczania komputera. Jezeli nawet system operacyjny jest bezpieczny, sta-
by punkt w dowolnej aplikacji dziatajacej w tym systemie pozwoli napastnikowi znalezé
inne wejscie do systemu.

Zapory sieciowe

W momencie gdy komputer w dowolny sposdb zostaje podtaczony do internetu, staje si¢
narazony na niemal dowolne ataki z tego zrodta. Kazdy, kto zna adres IP takiego kompute-
ra lub skanuje bloki adreséw IP, moze wykorzysta¢ znane i nieznane stabe punkty do wta-
mania si¢ do danej instalacji Windows. Dosy¢ czgsto nasze komputery sg skanowane przez
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wirusy i konie trojanskie, ktore zainfekowaly inne komputery i teraz probuja rozprzestrze-
ni¢ si¢ na kolejne systemy.

Adres IP to warto$¢ przydzielona komputerowi przez dostawce ustug internetowych w celu
identyfikacji tego komputera w sieci lokalnej lub rozlegtej (takiej jak internet). Wiecej
informacji na temat adreséw IP znajduje sie w rozdziale 7., ,Sie¢ w Windows”.

Bardzo duza cze$¢ ruchu w internecie jest generowana przez trojany, wirusy i napastni-
kéw. Aplikacje, ktore filtruja wigkszos¢ tych $§mieci i nie pozwalaja tym programom na
dostanie si¢ do wlasciwego systemu operacyjnego, sq nazywane zaporami sieciowymi (czg-
sto okreslane sg tez jako firewalle). Te bardzo inteligentne programy $cisle wspdtpracuja
z réznymi warstwami oprogramowania realizujacego komunikacj¢ sieciowa. Gdy dane sa
przesytane w sieci za posrednictwem jednego z popularnych protokotow, pomigdzy kom-
puterami jest zestawiane potaczenie migdzy okreslonymi numerami portdw. Na przyklad,
gdy otwieramy witryng, komputer podtacza si¢ do portu 80 w komputerze, na ktory wska-
zuje nazwa domeny. Program zapory blokuje mozliwos¢ podtaczenia si¢ do wszystkich
portow komputera poza tymi, ktore uzytkownik rozmyslnie odblokowat.

Przez zastosowanie zapory mozna znacznie ograniczy¢ liczbe sposobow ataku na kompu-
ter z internetu. Nawet jezeli zostang odkryte nowe stabe punkty, zastosowanie zapory moze
ochroni¢ komputer, poniewaz napastnik lub wirusy nie beda w stanie podtaczy¢ sie do tego
portu komputera, w ktdrym istnieje staby punkt, bo polaczenie zostanie zablokowane przez
zapore. Jak wida¢, zapora jest jednym z najlepszych sposobdw ochrony przed atakami
z internetu.

Na rynku sa dostgpne dwie rozne odmiany zapdr: zapory sprzgtowe oraz zapory progra-
mowe. Zapory sprzetowe i programowe zachowuja si¢ i dziataja podobnie; roznig si¢ one
tym, ze zapora sprzg¢towa jest osobnym fizycznym urzadzeniem zainstalowanym w sieci,
ktore filtruje caty ruch sieciowy wchodzacy do sieci. Zapory programowe sa specjalny-
mi aplikacjami, ktdre dziataja na danym komputerze, korzystajac z systemu operacyjnego.
Zaleta zapor sprzgtowych jest to, ze moga chronié¢ wiele komputeréw, natomiast zapory
programowe moga chroni¢ tylko ten komputer, na ktorym sa zainstalowane. W tej ksiazce
zajmiemy si¢ wylacznie zaporami programowymi.

Jak zapory programowe chronig komputer przed atakami?

Wszystkie zapory programowe dzialaja na tej samej zasadzie. Wszystkie dane kierowane
do komputera i wychodzace z niego przechodza przez porty. Program zapory programo-
wej monitoruje te porty i pozwala na ruch tylko w tych portach, ktore zostaly wiaczone,
a komunikacja w pozostatych portach jest blokowana. Gdy zdalny komputer probuje pod-
taczy¢ si¢ do komputera na porcie blokowanym przez zapore, nie da si¢ zestawic polacze-
nia. Wigkszos¢ zapdr programowych domyslnie nie ma zadnych otwartych portdow, czyli
wszystkie s zablokowane. Zabezpiecza to komputer przed atakami, poniewaz nawet jezeli
komputer posiada znang dziur¢ w systemie bezpieczenstwa, zdalny komputer probujacy ja
wykorzystaé¢ nie moze si¢ wcale podtaczy¢.

Oczywiscie blokowanie wszystkich portdw w systemie przez caly czas jest niepraktyczne.
Catkowite zablokowanie catego ruchu w systemie bedzie powodowato problemy z kazda
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aplikacja, ktora wykorzystuje sie¢ LAN lub internet, w tym przegladarek, komunikatoréw
lub gier sieciowych. Mozliwe jest wigc otwarcie portdw, co pozwala na realizacj¢ potrzeb-
nej komunikacji sieciowej. Wigkszos$¢ zapor pozwala na ustawianie uprawnien dla okre-
Slonych programéw dla okreslonych portow i blokowanie pozostatych portéw. Jednak gdy
otworzymy port, moga by¢ przez niego przesytane zarowno dobre, jak i zte dane.

Aby zwalczy¢ ten problem, wigkszo$¢ nowoczesnych zapdr posiada funkcje nazywana
inspekcjq pakietow. Mechanizm inspekcji pakietow analizuje pakiety przechodzace przez
port, szukajac w nich sladéw wykorzystania znanych stabych punktéw. Jest to dobra funk-
cja, poniewaz pomaga chroni¢ komputer nawet w przypadku otwarcia znanych stabych
punktdw po otwarciu portow w zaporze. Obecnie zapora dostarczana w systemie Windows
XP nie posiada tej funkcji.

Wigkszo$¢ zapdr programowych innych firm analizuje nie tylko ruch wchodzacy, ale row-
niez wysytane dane. Jest to wazna funkcja, poniewaz istnieje wiele sposobéw na zainfe-
kowanie systemu przez wirusa lub konia trojanskiego, ktore to programy p6zniej wysy-
taja dane do internetu. Zapora monitorujaca ruch wychodzacy blokuje wszystkie nieznane
transmisje do momentu, gdy uzytkownik zezwoli na nie.

Konfigurujac zapore programowa nalezy pamietac, ze najlepsza zasada jest blokowanie
wszystkiego. Nalezy otworzy¢ tylko te porty, ktérych niezbednie potrzebujemy!

Zapora systemu Windows

Kazdy uzytkownik podfaczony do internetu powinien mie¢ uruchomiong jakakolwiek zapo-
r¢ chronigca komputer przed zewngtrznym swiatem. Zapora systemu Windows jest $wiet-
nym rozwiazaniem dla wigkszosci uzytkownikow komputerow.

Windows XP byt wyposazony w zapore juz w momencie jego wypuszczenia na rynek i byt
to pierwszy system operacyjny Windows wyposazony w takie oprogramowanie. Jednak
poniewaz zapora nie byta domyslnie wiaczona, wielu uzytkownikdéw nie wiedziato, ze
mozna bylo za jej pomoca chroni¢ komputer. Poczatkowo byta ona znacznie stabsza niz
dostepne zapory innych firm. W Windows XP Service Pack 2 do zapory wprowadzono
wiele zmian. Stata si¢ ona znacznie lepsza i bardziej efektywna. Dodatkowo znacznie fa-
twiej ja wlaczy¢, poniewaz uzytkownicy mieli mozliwos¢ wykonania tej operacji w czasie
instalacji Service Pack 2.

Zapora systemu Windows jest bardzo prosta, jezeli poréwna si¢ ja do pozostatych progra-
moéw. Bardziej zaawansowane zapory nie tylko monitoruja ruch przychodzacy, ale rowniez
ruch wychodzacy i moga informowac, jezeli jakis program, na przyktad program kradnacy
nasze informacje osobiste, probuje wystaé¢ dane bez naszej wiedzy.

Jezeli na komputerze nie zostata jeszcze wlaczona zapora systemu Windows, bardzo tatwo
mozna ja aktywowac. Na poczatek nalezy upewni¢ sie, ze komputer korzysta z systemu
Windows XP z zainstalowanym pakietem Service Pack 2. Nastepnie nalezy otworzy¢ Pa-
nel sterowania w widoku klasycznym i klikna¢ ikone Zapora systemu Windows. Wybrac
Wigcz i klikna¢ OK.
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Konfiguracja zapory systemu Windows jest rdwniez bardzo prosta, poniewaz jest to pod-
stawowa zapora. Aby skonfigurowac jej opcje, nalezy ponownie otworzy¢ ustawienia zapo-
ry za pomocg ikony w Panelu sterowania 1 wybra¢ zakltadke Zaawansowane. Okresla sie
tu, ktére potaczenia maja by¢ chronione przez zapore, ustawienia portdw dla kazdego pota-
czenia, ustawienia protokotu ICMP, dane rejestrowania, mozliwe jest tez przywrocenie
domyslnych ustawien; okno to jest pokazane na rysunku 8.7.

Zaawansowane
funkcje zapory
systemu Windows

Ogélne || Wiatki| £aawansowane

Ustawienia pokaczer sieciowych

Zapora systemu Windows jest whaczona dla potaczer zaznaczonych ponize).
Aby dodac wyjatki dla danego potaczenia, zaznacz i, a nastepnie kliknij
przycisk. Ustawienia:

Ustawienia

TPSA

Rejestromanie zabezpieczef

Maozesz ubworzyé plik dziennika dla celdw

. % i Ustawienia...
rozwigzewania problemed.

Protokdk ICKP

Za pomaca pratokotu komunikacyinegao sterowania
Internetern ICMP komputery w sieci moga
wspobuzptkowad informacie o stanie | bredach.

Ustawienia...

Ustawienia dompslne
Aby praywidcic wezystkie ustawienia Zapory systemu

: # S0 8 rzyrnde domysine
Windows do stanu domyzghego, kliknij przpcizk i Y
Przpwréd domyslne

o
b

Anuluj

Ustawienia indywidualnych potaczen

Kazde z potaczen sieciowych, ktére ma wlaczong zapore, moze by¢ konfigurowane osob-
no i moze mie¢ inne otwarte i zamknigte porty. Pozwala to uruchamia¢ na komputerze réz-
ne ustugi, na przyktad serwer FTP lub WWW, i zezwoli¢ na dostgp z zewngtrznej sieci do
wybranych danych z komputera chronionego zapora.

Jezeli komputer posiada wigcej niz jedno potaczenie, na przyktad sie¢ przewodows i bez-
przewodowa, mozna skonfigurowaé je osobno, dzigki czemu mozna otworzy¢ porty tylko
w polaczeniu wykorzystywanym przez okreslong aplikacje, co zwigksza poziom bezpie-
czenstwa. Na przyktad, bedac w domu i korzystajac z potaczenia kablowego, mozna grac¢
na komputerze w gry sieciowe, ktore wymagaja otwarcia okreslonych portow. Otwarcie
tych samych portéow dla polaczenia bezprzewodowego nie jest w tej sytuacji potrzebne
i tworzy staby punkt w systemie bezpieczenstwa.

Aby umozliwi¢ komputerom w sieci korzystanie z ustug uruchomionych na danym kom-
puterze, nalezy otworzy¢ ,,dziury” w zaporze, co powoduje, ze ruch na danych portach nie
jest filtrowany. Otwarcie portow w zaporze systemu Windows jest bardzo proste. Nalezy
otworzy¢ okno ustawien zapory i przej$¢ na zaktadke Zaawansowane, zaznaczy¢ na liscie
potaczenie, dla ktérego chcemy wykonac operacjg, 1 kliknaé przycisk Ustawienia. Powoduje
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to wyswietlenie okna Ustawienia zaawansowane, pokazanego na rysunku 8.8, gdzie wy-
mienione sa predefiniowane ustugi, ktérych zaznaczenie powoduje otwarcie dostepu
W zaporze.

Rysunek 8.8.
Ustawienia ustug
zapory systemu
Windows

Ushugi' | Protoksk ICMP

“Wwiybierz uruchomione w tef sieci ustugi, do kidmch maja dostep
uzytkownicy Internetu.

DHCP [68)

DHS

[ Protokdt Intemnet Mail Access Frotocol w wersii 3 (IMAF3)
O Protokét Intemet Mail Access Protocol w wersji 4 [IMAPE)
[0 Protokst Post-Office Protacal w wersji 3 [POP3]

O Pulpit zdalny

O SemerFTP

O Semwer poczty intemetowe] [SMTP)

O Semwer sieci web HTTF)

O Senwer Telnet

UPnP [TCF)

PP [LDP)

Dodsi. | [ Edti. |

Aby otworzy¢ dostep do ustugi, nalezy zaznaczy¢ kratke obok tej ustugi, o ile znajduje si¢
ona na liscie. Jezeli w liScie nie ma interesujacej nas ustugi, nalezy utworzy¢ nowa pozy-
cje, klikajac przycisk Dodaj.

Po kliknigciu przycisku Dodaj nalezy w polu Opis ustugi poda¢ nazwe aplikacji otwiera-
jacej port. Nastepnie potrzebny numer portu nalezy wpisaé w polach dla portu wewngtrz-
nego i zewngtrznego i klikna¢ OK (port ten powinien by¢ specyficzny dla producenta
oprogramowania).

Ustawienia protokotu ICMP

Nazwa ICMP jest skrotem od Internet Control Message Protocol, co oznacza protokoét
wykorzystywany zwykle przez administratoréw systemu do monitorowania i diagnozowa-
nia problemow z siecia. Niestety, polecenia te moga by¢ wykorzystywane réwniez do two-
rzenia nadmiernego ruchu w sieci, co powoduje znaczny spadek szybkosci dziatania. Jed-
nym z najpopularniejszych polecen ICMP, o ktorym prawdopodobnie wszyscy styszeli, jest
polecenie ping.

Polecenie to, pokazane na rysunku 8.9, moze by¢ bardzo przydatne do testowania i kon-
figurowania sieci lokalnej Iub potaczenia internetowego, ale nie ma praktycznego zastoso-
wania w normalnej pracy i korzystaniu z internetu.

Z powodu natury dziatania tego polecenia najlepiej zablokowaé je w zaporze, chyba ze
czasami jest ono wykorzystywane. Aby wylaczy¢ polecenie ping, na zaktadce Zaawanso-
wane okna wiasciwosci zapory Windows nalezy kliknaé przycisk Ustawienia znajdujacy
si¢ w sekcji Protoko! ICMP. Nastepnie nalezy zaznaczy¢ lub usunaé zaznaczenie dla réz-
nych typéw komunikatow.
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Rysun.ek.8.9. Ustawienia protokotu ICMP [Z|
Ustawienia protokotu

Pratokdt kamunikacying sterowania Intemetem ICMP zezwala komputerom w sieci
ICMP dla zapory na wepdbuzytkowanie informacii o stanie | bredach. Wybierz 23dania informacii z
systemu Windows Internetu, na kkdre ten komputer bedzie odpowiadat:

laj na pray 13

[ Zezwalaj na praychodzgce 2adanie sygnatury czasows
[ Zeawalaj na praychodzace zadanie maski

[ Zeawalaj na praychodzace zadanie routera

[ Zeawalaj na nigosiggalnose misjsca przeznaczenia darpch wiisciowych

[ Zeawalaj na wpgaszanie Zrodka wychodzacego

[0 Zezwala na prablem z parametrem wychadzacym

[0 Zeawalaj na preekroczenie limitu czasu danych widciowch

[ Zeawalaj na przekierowanie

[0 Zezwalaj na za duze pakiety wychodzace hd

Opiz

Komunikaty westane do tego komputera zostang odeskane zwrotnie do
nadawcy. Shuzy to powszechnie do rozwigzywania prablemdw, np. da
testowania komputera poleceniem ping. Te 2adania &3 automatycznie
dozwolone, jesli port 445 protokotu TCP jest whaczony.

Ograniczenia zapory systemu Windows

Zapora systemu Windows jest bardzo mato zaawansowana. Monitoruje ona jedynie ruch
przychodzacy i nie pozwala na monitorowanie ruchu wychodzacego, na co pozwalaja inne
programowe zapory. Dodatkowo, zapora nie posiada zaawansowanej funkcji analizy pakie-
tow, ktora pozwala sprawdzi¢, co faktycznie jest przesytane. Funkcja ta jest dostepna
w bardziej zaawansowanych produktach innych firm. Pomimo tego, ze zapora systemu
Windows posiada swoje ograniczenia, nadal jest bardzo pomocna przy zabezpieczaniu
komputera i oferuje znacznie lepsza ochrong, niz mamy w przypadku, gdy z niej nie korzy-
stamy.

Zapory innych firm

Na rynku jest dostgpnych bardzo duzo réznych zapor programowych. Wiekszos¢ z tych
programow jest ptatna, ale oferuje znacznie wyzszy poziom ochrony niz zapora systemu
Windows dostarczana w Windows XP. Niektorymi z czesto spotykanych funkcji zapew-
niajacych wyzszy poziom ochrony sa:

¢ Systemy wykrywania wlaman. Sa to zaawansowane systemy inspekcji pakietow,
szukajace sygnatur ,,ztych” danych, ktdre sa przesytane na chroniony komputer.

¢ Monitorowanie komunikacji proceséw. System PCM kontroluje dane przesytane
migdzy ustugami dzialajacymi na danym komputerze.

¢ Monitorowanie danych wychodzacych. Zapory z tg funkcja kontroluja wszystkie
dane wysytane z chronionego komputera. Wiele zapor blokuje tylko dane
wchodzace, ale zapory z tg funkcja moga réwniez blokowaé¢ dane wychodzace.
Moze by¢ to szczegolnie przydatne, jezeli na komputerze zostanie zainstalowane
oprogramowanie szpiegujace. W takim przypadku program szpiegujacy nie bedzie
w stanie wysta¢ do swojego wiasciciela naszych danych osobistych.
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Norton Personal Firewall 2005

*

Norton Personal Firewall, dostgpny jako czgs¢ pakietu aplikacji Norton Internet Security,
jest jednym z najpopularniejszych zapér wykorzystywanych do ochrony Windows. Posia-
da on wszystkie funkcje dostgpne w zaporze systemu Windows, a dodatkowo inteligentne
filtrowanie pakietow, system wykrywania wlaman oraz monitorowanie catego ruchu
wychodzacego, co zapewnia, ze zaden z naszych plikow ani inne wazne dane nie zosta-
na wystane do internetu bez naszej wiedzy.

W wersji Norton Personal Firewall 2005 zostaty dodane nowe funkcje pomagajace chro-
ni¢ uzytkownikdw przed rosnaca liczba naduzy¢ typu phishing scams. W przypadku Nor-
ton Personal Firewall 2005, gdy osobiste dane sa wysytane do witryny, zapora kontroluje,
czy dane trafia do witryny, ktéra jest skonfigurowana jako zaufana. Teraz, gdy uzytkow-
nik otrzyma jedna z tych fatlszywych przesytek e-mail i wezmie jg za prawdziwa, zapora
zauwazy naduzycie.

Phishing scam to fatszywa witryna, ktéra ma za zadanie oszuka¢ uzytkownika i spo-
wodowac, aby podat swoje dane osobiste, na przyktad numer PESEL lub numer konta
bankowego. Innym atakiem typu phishing scam jest przesytka e-mail od osoby przed-
stawiajacej sie jako przedstawiciel banku, w ktérej uzytkownik jest proszony o zalogo-
wanie sie na witrynie i sprawdzenie danych konta. Po kliknieciu tgcza uruchamiana jest
nie prawdziwa witryna, ale fatszywa, wyglgdajgca bardzo podobnie.

Uzycie programu Norton Personal Firewall jest dosy¢ proste. Po zainstalowaniu aplikacji,
jej gtowny interfejs jest integrowany z pozostatymi programami firmy Symantec, zainsta-
lowanymi na tym komputerze. Na rysunku 8.10 pokazany jest gléwny ekran programu
Norton Personal Firewall zintegrowany z Norton AntiVirus.

Rysunek 8.10. T BAER
Norton Personal a})) Help &
7 ll cEmEBTfEmE (' LiveUpdate Q Options v T
rewa 1 7 .
Norton Personal Firewall | System Status: Attention AL
[ﬂus & Semnggi“ @ Securit on
/ Secunty.
Statistics &
[ @ Personal Firewall on Peesoral Fifevall
Subscription Status Personal Firswal
tect
Norton Antivirus | @ Intrusion Detection on E;?"sit;yg';';n
B thorized ¥
L Morton Antivirus Attention e
More Info
@ Privacy Control on
A, adBoding off
|
|
|
Norton~ : 2005
9 symantec. Personal Firewall

W poréwnaniu z innymi programami zapor, konfigurowanie Norton Personal Firewall jest
bardzo proste. Wystarczy zaznaczy¢ w gldownym oknie programu obszar programu, jaki
nalezy skonfigurowac, i klikna¢ przycisk Configure.

Konfiguracja zapory moze by¢ wykonywana osobno dla lokalizacji, co jest bardzo przydatne
w przypadku laptopow, ktore sg przenoszone pomigdzy réznymi sieciami. Oczywiste
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jest, ze chcemy, by laptop dziatajacy w publicznej sieci Wi-Fi w kawiarni byt lepiej zabez-
pieczony niz w firmowej sieci korporacyjnej. Dodatkowo, nasze potrzeby moga by¢ rézne
w réznych lokalizacjach, wigc duza zaleta jest mozliwo$¢ konfigurowania otwartych por-
téw zapory w zaleznos$ci od lokalizacji.

Aby ulatwi¢ zarzadzanie zapora, w ustawieniach konfiguracji dostepne sa wstgpnie skon-
figurowane poziomy bezpieczenstwa. Jednak otwarcie specyficznego portu dla ustugi, na
przyktad serwera WWW lub FTP, jest nieco trudniejsze i ukryte w aplikacji. Aby otwo-
rzy¢ specyficzny port, nalezy na gléownym ekranie wybra¢ Personal Firewall i po kliknig-
ciu przycisku Configure przejs¢ na zaktadke Advanced i kliknaé przycisk General. Na tym
ekranie nalezy kliknaé¢ przycisk Add widoczny na rysunku 8.11 i doda¢ reguty do wybra-
nych ustawien potaczenia sieciowego. Tworzenie nowej reguly pozwalajacej otworzyé wy-
brany port w zaporze utatwia prosty w uzyciu kreator.

Rysunek 8.11.
Otwarcie portu

w zaporze Norton
Personal Firewall

(@ Advanced Firewall

General Rules

Settings for: [Home (Active)

E

Maore Info

These rules determine how the firewall handles incoming and outgoing connections. Rules
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Norton Personal Firewall nie jest dostgpny za darmo, ale jego cena ksztattuje si¢ w dol-
nym zakresie dla komercyjnych zapor. Cho¢ posiada niektore z najlepszych funkcji komer-
cyjnych zapdr programowych, brakuje mu elastycznosci i kontroli nad regutami zapory,
z jakiej mozna korzysta¢ w innych zaporach.

Probna wersje, jak rowniez wigcej informacji na temat programu Norton Personal Firewall,
mozna znalez¢ na witrynie http.//www.symantec.com.

Tiny Personal Firewall Professional 2005

Tiny Personal Firewall jest zaawansowang zapora przeznaczona dla uzytkownikow, ktorzy
zadaja petnej kontroli nad konfigurowaniem zasad ruchu, zaréwno dla pakietow przycho-
dzacych, jak i wychodzacych. Program ten jest produkowany przez firm¢ Tiny Software
i moze by¢ pobrany z witryny http://www.TinySoftware.com. Tiny Personal Firewall jest
jedna z najdrozszych programowych zapér — kosztuje niemal 100 dolaréw.

Tiny Personal Firewall posiada wszystkie podstawowe funkcje dostgpne w zaporze syste-
mu Windows, a dodatkowo ma funkcj¢ automatycznego filtrowania ruchu wychodzacego.
Jedna z przyjemnych cech programu Tiny Personal Firewall jest to, ze zawsze wie, ktdre
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procesy dziatajace w komputerze wchodza w sktad systemu operacyjnego, i automatycz-
nie umieszcza je na liScie zaufanych proceséw. Pozwala to uniknaé¢ bombardowania wie-
loma pytaniami dotyczacymi blokowania lub udostepnienia okreslonego typu komunikacji,
jak w przypadku innych zapér. Jezeli jednak chcemy zablokowac caty ruch, niezaleznie czy
jest on legalny, czy nie, funkcja ta moze by¢ bardzo ktopotliwa.

Gloéwna czgscia zapory jest Activity Monitor, ktdry pokazuje wszystkie biezace potaczenia
sieciowe, zaro6wno wychodzace, jak i wychodzace. Osobiscie korzystam z zaktadki Con-
nections, na ktorej pokazane sa wszystkie zestawione potaczenia do oraz z komputera,
wyswietlona ilos¢ wystanych i otrzymanych danych oraz biezaca szybkos¢ przesythu, tak
jak na rysunku 8.12.

Rysunek 8'12' S Activity Monitor - [Connections] E@E}

Informacje e c RN =]
o0 polqczeniach % Eventiog @ Connections |, Runring Programs
sieciowych Object Data Amourt (Te-Fo) Data Speed (Tx-Rx)
) . ) This Computer 35,27KB - 261.85KB 0-5238/s
w programie Tl}’ly gl System (NetBIOS) 11,20 KB - 12.06 KB 0-438/s
y . i [T Generic Host Process for Win32 Services (C:\WINDOWS\system32\svchost.exe)
Personal Firewall 1 [7 Generic Host Process for Win32 Services (C:WINDOWS\system32\svchost.exe) 14.44KB - 120,04 KB 0-4758/s
i [ Internet Information Services (C:\WINDOWS\system32\netsrv\jnetinfo,exe) 128-4.26KB
[0l | Generic Host Process for Win32 Services (C:WINDOWS\system32\svchost.exe) 1.B4KB - 6398
& [7 Generic Host Process for Win32 Services (C:\WINDOWS\system32\svchost.exe) 6.72KB - 25.03 KB
1 [7] Live Update Monitor (C:\Program Files\Common Fies\PF dyumxiu. exe) 1.03KB - 2.03KB

1 [ L5A Shell Export Version) (C:WINDOWS \system32\sass.exe)
1 [ SQL Server Service Manager (C:\Program Files\Microsoft SQL Server\80\Tools\Binnisqimangr.... 728 -0

<

|

Ready

Administration Center to okno pozwalajace na zarzadzanie wszystkimi zasadami dostepu.
Zarzadzanie zasadami sieciowymi jest podobne do zastosowanego w korporacyjnej zapo-
rze programowej firmy Microsoft noszacej nazweg ISA Server. Kazdy, kto jest zaznajomio-
ny z tym systemem, powinien sobie poradzi¢ w domu z Tiny Personal Firewall. Jednak
korzystanie z rozbudowanych opcji programu moze by¢ frustrujace i denerwujace dla nie-
ktérych uzytkownikow.

Poniewaz w poréwnaniu do innych programowych zapor administracja jest tu znacznie
bardziej skomplikowana i rozbudowana, zalecam uzycie zapory prostszej do konfiguracji,
takiej jak Norton Personal Firewall lub bezptatny Sygate Personal Firewall, jezeli potrzeb-
ne sg tylko podstawowe funkcje rozszerzone o monitorowanie i kontrole ruchu wychodza-
cego. Jezeli wymagana jest maksymalna elastyczno$¢ i kontrola nad potaczeniem siecio-
wym, Tiny Personal Firewall jest wlasciwym wyborem.

Sygate Personal Firewall

Sygate Personal Firewall (wersja nieprofesjonalna) jest bezptatna zapora programowa, ktd-
ra zawiera wszystkie funkcje wbudowanej zapory Windows, ale dodatkowo posiada moz-
liwos$¢ blokowania ruchu wychodzacego dla wszystkich lub wybranych aplikacji.

Po zainstalowaniu zapory mozna by¢ zaskoczonym, jak wiele proceséw dziatajacych
w komputerze zada dostgpu do internetu. Za kazdym razem gdy proces probuje siggnaé
do internetu, na ekranie jest wyswietlane okno pokazane na rysunku 8.13.
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Rysunek 8.13. Sygate Personal Firewall 05/24/2005 21:15:29

Sygate Personal ﬁ Inteinet Information Services finelinfo exe] i being cantacted rom a remote mackine [152.168.1,101]
Firewall !2‘23,5?5;?.2’535%HWS “HTTP protocsl over TLS/S5L). Do you wart to allow this program to
— potwierdzenie

dostepu aplikacji

do sieci e my answer, and da not ask mel [

ves | [ b | [ petai» |

{again for this application

Jak wida¢ na rysunku 8.13, uzytkownik ma mozliwos¢ zareagowania na kilka sposobow.
Po kilku pierwszych uruchomieniach komputera, ogromna liczba potwierdzen zacznie spa-
dac¢, poniewaz program uczy sig, co jest normalnym ruchem sieciowym.

Inng funkcja programu Sygate Personal Firewall sa wykresy graficzne pokazane na rysunku
8.14 oraz obszerne dzienniki, w ktorych zapisane sg zablokowane proby dostgpu z we-
wnatrz i z zewnatrz komputera.

Rysunek 8'14' ¥# Sygate Personal Firewall E@@
Sygate Personal Fe Searty Tods Vew Help

Firewall w dzialaniu (=) E| @ ==

Block Al Applications Security Test Help =

Logs

Incoming Traffic History Attack History Graph

Running Applications [Hide Windows Service: ide Broadcast Traffic
NTKemel & LSAShel  GenericHost SQLServer  Internet  NDIS User
System (Expo...  Processf.. Servie.. Informati..  modelf...
Show Message Consols

Security Status: [Nomal

Firma Sygate oferuje réwniez profesjonalng wersje tego programu, ktora posiada dodat-
kowe funkcje podobne do tych, ktore sa dostepne w programach Norton Personal Firewall
oraz Tiny Personal Firewall. Cena tego programu jest podobna do innych ,,profesjonalnych
wersji” zap6or. Wigcej informacji na temat programu Sygate Personal Firewall, zarowno
bezptatnego, jak i profesjonalnego, mozna znalez¢ na witrynie http://smb.sygate.com/".

Wirusy

Wirusy sa znane od bardzo dlugiego czasu, ale cho¢ w internecie jest nadal wiele tych nie-
bezpiecznych programow, stracity one nieco na znaczeniu na rzecz innych odmian destruk-
cyjnych programdw i oprogramowania szpiegujacego. Na szczescie, ze wszystkich zagro-
zen komputerowych, przeciwko wirusom mozna si¢ stosunkowo najtatwiej obronié. Dzieki

' Firma Sygate zostata wykupiona przez Symantec i od 30 listopada 2005 roku program Sygate Personal
Firewall jest niedostepny — przyp. tium.
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postepowi w dziedzinie programdéw antywirusowych, potrzebujemy tylko dobrego i czgsto
aktualizowanego programu antywirusowego.

Poczatkowo oprogramowanie antywirusowe chronito komputery w sposob bardziej pasyw-
ny. Programy te na zadanie mogty przeskanowa¢ wybrany plik. W koncu producenci opro-
gramowania antywirusowego zorientowali si¢, ze potrzebne jest bardziej proaktywne roz-
wigzanie. Obecnie programy te mozna tak skonfigurowac, aby skanowaty wszystkie pliki,
jakie komputer probuje odczytaé lub uruchomic, jak rowniez automatycznie blokowaty
metody wykorzystywane przez wigkszos¢ wirusdw do rozprzestrzeniania si¢. Jest to bar-
dzo przydatne, poniewaz wigkszos¢ programéw antywirusowych wykrywa wirusy bazujac
na definicjach, ktére musza by¢ stale aktualizowane, aby mogly by¢ wykrywane nowe
wirusy. Przez zablokowanie dotaczania do przesylek e-mail plikéw o okreslonych rozsze-
rzeniach oraz blokowanie uruchamiania okreslonych typow skryptdéw, oprogramowanie to
moze chroni¢ przed potencjalnymi wirusami, ktorych definicje nie zostaty jeszcze dostar-

czone.
‘“% Jezeli pracujemy na komputerze, ktéry nie ma zainstalowanego zadnego oprogramowa-
, nia antywirusowego, i chcemy szybko sprawdzi¢ system, mozna skorzysta¢ z witryny

dostepnej pod adresem http://housecall.trendmicro.com, na ktérej dostepny jest bez-
ptatny, sieciowy skaner antywirusowy. Nastepnie nalezy wybra¢ program antywirusowy,
ktéry bedzie aktywnie chronit komputer.

AVG Anti-Virus Free

Istnieje wiele firm, ktore dostarczaja programéw antywirusowych, ale bardzo niewiele udo-
stepnia programy bezptatnie. AVG Anti-Virus Free firmy Grisoft to standardowy program
antywirusowy. Posiada wszystkie podstawowe funkcje programdéw antywirusowych dostep-
nych na rynku i do zastosowan domowych jest bezptatny. Dostgpna jest rowniez profesjo-
nalna wersja programu AVG Anti-Virus przeznaczona do uzytku komercyjnego; za t¢ wer-
sj¢ trzeba zaptacic.

Jezeli jednak szukamy dobrego programu antywirusowego do komputera domowego i nie
chcemy placic¢ za Norton Anti-Virus lub Mcafee Anti-Virus, to AVG jest dobrym wyborem.

Na poczatek nalezy odwiedzi¢ witryng http://free.grisoft.com i pobra¢ najnowsza wersj¢
programu.

Aby zainstalowac, skonfigurowaé i zaktualizowac program AVG Anti-Virus, nalezy wyko-
naé nastgpujace operacje:

1. Pobra¢ i zainstalowaé¢ AVG Anti-Virus. Po zakonczeniu dziatania programu
instalacyjnego zostanie automatycznie uruchomiona aplikacja i kreator First
Run. Moga si¢ rowniez pojawi¢ komunikaty informujace o tym, ze wewngtrzna
baza wirusow jest nieaktualna. Na razie nalezy zignorowac te komunikaty; wkrotce
zaktualizujemy baz¢ danych. W kreatorze First Run nalezy kliknaé Next.

2. Teraz nalezy zaktualizowac baz¢ danych; wystarczy kliknaé¢ przycisk Check for
Updates. Nastgpnie nalezy klikna¢ przycisk Internet, aby automatycznie pobraé
aktualizacje z serwera firmy Grisoft.
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3. Jezeli zostang znalezione nowe aktualizacje, zostang one wyswietlone. Nalezy je
zaznaczy¢ (o ile nie sa automatycznie zaznaczone) i kliknaé¢ Update, aby zainicjowaé
pobieranie i instalacj¢ aktualizacji.

4. Po zakonczeniu instalacji i aktualizacji, wracamy do kreatora First Run. Jeszcze
raz nalezy klikna¢ przycisk Next.

5. W tym momencie mamy mozliwos¢ utworzenia dyskietek ratunkowych
wykorzystywanych do naprawienia komputera, jezeli wirus zainfekuje niektore
pliki systemowe. Krok ten nie jest wymagany, ale jego wykonanie jest zalecane.
Nalezy klikna¢ przycisk Create Rescue Disks 1 postgpowac zgodnie z instrukcjami
kreatora. Nalezy upewnic¢ si¢, ze mamy kilka wolnych dyskietek. Po zakonczeniu
operacji lub jej pominigciu nalezy klikna¢ Next.

Nie da sie utworzy¢ ratunkowego dysku CD za pomoca tego procesu.

6. Jezeli oprogramowanie antywirusowe jest instalowane na tym komputerze po
raz pierwszy, dobrym pomystem jest wykonanie pierwszego skanowania, ktore
przeanalizuje wszystkie pliki komputera, aby upewnic sig, ze sa wolne od wirusow.
W tym celu nalezy klikna¢ przycisk Scan Computer!. Pierwsze skanowanie
antywirusowe moze potrwac od kilku minut do ponad godziny, w zaleznosci
od ilosci plikdw na dysku. Po zakoniczeniu skanowania zostang wyswietlone
wyniki, jak réwniez opcja usunigcia znalezionych wirusow. Gdy wszystko
zostanie zakonczone, nalezy klikna¢ Next, aby przejs¢ do nastgpnego ekranu
kreatora First Run.

7. Ostatnim etapem konfiguracji jest rejestracja. Wykonanie tego kroku jest opcjonalne,
poniewaz zarejestrowanie bezplatnej wersji nie daje zadnych korzysci poza
przekazaniem danych osobistych do firmy Grisoft. Po zakonczeniu rejestracji
nalezy kliknaé Next, a nastgpnie na ostatnim ekranie kreatora Continue.

Po wykonaniu tych operacji AVG Anti-Virus jest zainstalowany i dziata na naszym kom-
puterze. Domyslnie uruchomione sa wszystkie moduty monitorujace, takie jak skaner
aktywnych plikéw, ktory automatycznie skanuje wszystkie otwarte dokumenty w edyto-
rze, czy tez skaner zatacznikdéw w programie pocztowym. Jezeli chcemy recznie zmienié
ustawienia tych agentéw, nalezy w gldwnym oknie Test Center klikna¢ Control Center.
Po zatadowaniu okna Control Center widzimy wszystkich agentow ochrony, jak jest to
pokazane na rysunku 8.15.

Nalezy klikna¢ dowolny przycisk agenta, a nastgpnie przycisk Properties lub inng opcje
dostepna w dolnej czesci okna.

Utrzymanie aktualnosci bazy danych wirusow jest krytyczne dla dziatania tego programu.
AVG Anti-Virus posiada program harmonogramu, ktéry domyslnie jest skonfigurowany
w taki sposob, aby codziennie szukat aktualizacji i skanowat system w poszukiwaniu nowych
wirusow.



Rozdziat 8. ¢ Ochrona i zabezpieczenia systemu Windows

475

Rysunek 8.15.
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Norton AntiVirus 2005

Wiodacym programem antywirusowym dla Windows jest Norton AntiVirus. Posiada on
wszystkie funkcje AVG Anti-Virus Free, a dodatkowo bardziej zaawansowana baz¢ danych,
dzigki ktorej moze wykrywac trojany, robaki i inne typy szkodliwego oprogramowania. Pro-
ducentem tego programu jest firma Symantec, a mozna go kupi¢ za okoto 150 zt. Uzycie
programu Norton AntiVirus jest podobne do uzycia innych programéw antywirusowych,
poniewaz monitorujg one pliki w taki sam sposdb, korzystaja tylko z innego silnika.

Podobnie jak w przypadku pozostatych programéw antywirusowych, utrzymanie aktual-
noS$ci bazy danych jest niezwykle wazne. Norton AntiVirus korzysta z ustugi LiveUpdate
formy Symantec, aby co tydzien pobiera¢ nowe definicje. Instalacja i konfiguracja progra-
mu Norton AntiVirus jest rOwnie prosta. Wystarczy wykonaé nastgpujaca procedure:

1. Po zakupieniu i rozpoczgciu instalowania programu Norton AntiVirus,
przeprowadzone zostaje wstepne skanowanie antywirusowe. Procedura ta zostata
umieszczona w programie instalacyjnym, aby przed zainstalowaniem programu
system byt wyczyszczony z istniejacych wirusow, ktore moga probowac sabotowad
instalacje¢. Krok ten nie jest wymagany, wigc mozna po prostu kliknaé Next, aby
kontynuowac praceg. Jednak zalecane jest naci$nigcie przycisku Start Scan, aby
upewnic sig, ze komputer jest czysty i nic nie bedzie przeszkadzaé w instalacji.

2. Po zakonczeniu skanowania mozna kontynuowac instalacj¢ przez nacisnigcie
przycisku Next. Po zakonczeniu instalacji nalezy ponownie uruchomi¢ komputer.

3. Po uruchomieniu komputera i zalogowaniu si¢, uruchomiony zostaje kreator
konfiguracji. Na ekranie poczatkowym nalezy kliknaé Next, aby rozpoczac
konfigurowanie programu Norton AntiVirus.

4. Na nastgpnym ekranie mozna aktywowaé oprogramowanie i wprowadzi¢ klucz,
jaki Symantec dotaczyt do zakupionego oprogramowania.
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5. Na ekranie zabezpieczenh mamy mozliwos¢ wilaczenia funkcji wspotdzielenia
statusu programu z innymi produktami. Najlepiej zaznaczy¢ t¢ opcje i przejs¢ dalej.

6. Kreator konczy pracg, ale uruchomiony zostaje modut Live Update, ktéry pozwala
aktualizowac oprogramowanie i pobiera¢ najnowsze definicje wirusoéw.
Po sprawdzeniu oprogramowania przez modut Live Update i wyswietleniu listy
dostepnych aktualizacji, kliknigcie przycisku Next powoduje ich pobranie
i automatyczne zainstalowanie. Czas wykonywania tej operacji zalezy od szybkosci
dziatania potaczenia internetowego. W zaleznosci od zainstalowanej poprawki,
moze zaistnie¢ konieczno$¢ ponownego uruchomienia komputera.

7. Zazwyczaj po ponownym uruchomieniu komputera Norton AntiVirus automatycznie
uruchamia ponowne skanowanie wszystkich plikdw komputera, ale tym razem
korzysta z najnowszych definicji wirusow, koni trojanskich i robakow.

Po zakonczeniu skanowania konfiguracja jest ukonczona.

Po zakonczeniu pelnego skanowania wyswietlone zostanie okno podobne do przedstawio-
nego na rysunku 8.16.

Rysunek 8.16. G Norton ARTVirUS =EHEX

Norton AntiVirus
— znaleziony wirus
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Scan Progress

2 Repair Wizard ‘
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Delate Scanned 416115 1 2
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Repaired 0 o 0
Quarantined; 0
Deleted 1
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3 Manual Removal

@) Additional non-viral threats remain. To view these items, click here

[ Finished H More Detais

W wigkszosci przypadkdw Norton AntiVirus automatycznie usuwa wszystkie znalezione
wirusy. Jezeli chcemy zobaczy¢ szczegdly skanowania i sprawdzié, jaki wirus zostat zna-
leziony, nalezy klikna¢ przycisk More Details.

Jezeli konieczne jest wytaczenie dodatkowych funkcji, takich jak ochrona przed robakami
czy ochrona komunikatora, poniewaz przeszkadzaja one aplikacji przez blokowanie doste-
pu do sieci, mozna je na state wylaczy¢, klikajac przycisk Options znajdujacy si¢ na gorze
gtéwnego okna.

Oprogramowanie szpiegujace

Oprogramowanie szpiegujace (ang. spyware) jest obecnie najszybciej rosnacym problemem
dla uzytkownikéw komputerow. Rzadko mozna znalez¢ komputer, ktory nigdy nie byt
zarazony jakimkolwiek programem szpiegujacym. Poniewaz stabe punkty zostaty odkryte
w wigkszosci przypadkdw w programie Internet Explorer, a oprogramowanie szpiegujace
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jest dotaczane do niektorych popularnych aplikacji, jest ono zwykle instalowane na kompu-
terze bez powiadamiania uzytkownika. Pierwszym symptomem, ktéry informuje uzyt-
kownika o istnieniu oprogramowania szpiegujacego w systemie, jest nagte otwieranie okien
z reklamami, ktére w pewien sposob dotycza operacji wykonywanych na komputerze.
W innych przypadkach oprogramowanie szpiegujace moze tylko zapisywac to, co dzieje
si¢ na komputerze, na przyktad odwiedzane witryny, i w zaden sposdb si¢ nie ujawniaé.

Poniewaz oprogramowanie szpiegujace jest czgsto bardzo trudne do wykrycia przez zwy-
ktego uzytkownika, moze by¢ niezbedne zastosowanie narzedzi do wykrywania i usuwa-
nia tego typu szkodnikéw. Obecnie dostgpnych jest kilkanascie programéw do usuwania
oprogramowania szpiegujacego. Co dziwniejsze, niektore z nich réwniez sa programami
szpiegujacymi. Wydaje sig¢, ze kazdy chce troche zarobi¢ na zastosowaniu oprogramowania
szpiegujacego. Na szczescie istnieje kilka programdw, ktore sg bezptatne, a sg najlepszymi
programami do usuwania szpiegdw z komputerdw i ochrony przed przyszta infekcja.

Podobnie do oprogramowania antywirusowego, programy wykrywaja oprogramowanie
szpiegowskie, korzystajac z bazy znanych programéw. Baza danych kazdego programu jest
aktualizowana w réznych momentach. Powoduje to, ze aby by¢ pewnym, Ze system jest
wolny od oprogramowania szpiegujacego, nalezy skorzysta¢ z kombinacji kilku progra-
moéw. Programy te staja si¢ coraz lepsze, lecz dosy¢ czesto po oczyszczeniu systemu przez
Ad-Aware wykonywalem skanowanie za pomoca Spybot Search & Destroy i Spybot
czasami znajdowat kolejne rzeczy do usunigcia. Ta sama sytuacja zdarza sig, gdy korzy-
stamy z tych programéw w odwrotnej kolejnosci. Nie jest to spowodowane tym, ze jeden
program jest lepszy od drugiego, ale tym, ze w ich bazach danych znajduja si¢ inne dane.

LavaSoft Ad-Aware

LavaSoft Ad-Aware SE Personal Edition to bezptatna wersja popularnego programu
Ad-Aware do usuwania oprogramowania szpiegujacego, ktora mozna pobraé¢ z witryny
http://'www.lavasoftusa.com. Ad-Aware SE Personal Edition jest §wietnym programem
do wyszukiwania i usuwania programow szpiegujacych z komputera. Aby skorzystac
z programu Ad-Aware, nalezy sprawdzié, czy na komputerze zostata zainstalowana kopia
programu Ad-Aware SE Personal Edition, i wykona¢ nastgpujaca procedure:

1. Uruchomié¢ Ad-Aware i wlaczy¢ pobieranie najnowszej wersji bazy danych
definicji. Po pobraniu i automatycznym zainstalowaniu definicji, wyswietlony
zostaje gtdwny ekran aplikacji. Poniewaz definicje sg aktualne, nalezy wykonac
petne skanowanie systemu. W tym celu nalezy kliknaé przycisk Scan Now.

2. Po tej operacji na ekranie pokazuja si¢ rézne typy operacji skanowania, jakie
mozna wykonaé za pomoca programu Ad-Aware. Jezeli jest to pierwsze
skanowanie, najlepiej wykonaé petne skanowanie systemu, jak jest to pokazane
na rysunku 8.17. W przysztosci mozna wykonaé sprytne skanowanie systemu,
ktore wyszukuje oprogramowanie szpiegujace w najczesciej spotykanych
miejscach, a nie na calym dysku. Jak tatwo zgadna¢, ta metoda skanowania
jest znacznie szybsza. Na razie jednak nalezy wybraé Perform full system scan
i klikna¢ Next, aby rozpoczaé operacje.

3. Po zakonczeniu skanowania nalezy klikna¢ Next, aby przejrze¢ wyniki. Na zaktadce
Critical Objects wyswietlane jest znalezione oprogramowanie szpiegujace.
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Rysunek 8'17' ¥ Ad-Aware SE Personal g@@
Pelne skanowanie \ . ;
. ! AN ey ey o e =
systemu w programie = _\_r,_|*‘_;— \WWale . Se %J oA U@ 1
[Copryright 19092004 Lavasoft SeeedenAll ights re=crved J
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Personal Edition Lews ) | Preparing System Scan <
2 scan now Scan Mode
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G Ad-Watch
- ‘ Select a scan mode:
% Add-
© Perform smart system scan
@ Perform full system scan
@) Help J © Use custom scanning options ~ Customize
O Scan volume for ADS Select
~) Search for negligible risk entries ‘
Ready b Hext
Ad-Aware SE Persanal, Buid 1.05

%

Aby usuna¢ je, nalezy zaznaczy¢ kazda z tych pozycji lub kliknaé¢ prawym
przyciskiem myszy list¢ i z menu wybraé pozycj¢ Select All Objects. Nastgpnie
nalezy klikna¢ Next, aby usunaé oprogramowanie szpiegujace.

4. Na ekranie wyswietlane jest okno, w ktorym nalezy potwierdzi¢, czy faktycznie
chcemy usuna¢ znalezione oprogramowanie. Po kliknigciu OK operacja zostaje
zakonczona.

Zalecane jest reczne wyszukiwanie oprogramowania szpiegujacego raz w tygodniu, aby
zapewni¢, ze osobiste dane sa bezpieczne i komputer jest czysty. Dodatkowo przed kazdym
skanowaniem nalezy upewni¢ si¢, ze pobrane sg najnowsze definicje.

Definicje dla programu Ad-Aware SE Personal Edition mozna pobraé przez klikniecie
ikony globusa znajdujgcej sie na gtéwnym ekranie. Po wySwietleniu okna Web Update
nalezy klikng¢ przycisk Connect w celu wyszukania i pobrania nowych aktualizacji.

Spybot Search & Destroy

Innym bezptatnym i bardzo popularnym programem wykrywajacym oprogramowanie
szpiegujace jest Spybot Search & Destroy, ktdrego autorem jest Patrick Kolla. Spybot
dziata w ten sam sposob co Ad-Aware, ale ma réwniez mozliwos¢ konfiguracji programu
Internet Explorer, aby automatycznie blokowat niektdre znane aplikacje szpiegujace.

Korzystanie z programu Spybot rozni si¢ od korzystania z Ad-Aware, ale jest rownie pro-
ste. Nalezy odwiedzi¢ witryng http.//www.safernetworking.org, skad nalezy pobra¢ program
Spybot, zainstalowaé go, a nastepnie wykonaé nastgpujaca procedurg skanowania i napra-
wy komputera:

1. Uruchomi¢ Spybot S&D Wizard z menu Start (lub ikony na pulpicie). Jezeli
jest to pierwsze uruchomienie programu Spybot Search & Destroy, zatadowany
zostanie kreator Spybot S&D Wizard. Na pierwszym ekranie mamy mozliwos¢
utworzenia kopii rejestru. Jest to bardzo przydatne, jezeli po usunigciu aplikacji
szpiegujacej komputer przestanie prawidlowo dziata¢. W takiej sytuacji mozna
skorzysta¢ z wykonanej kopii w celu przywrdcenia stanu sprzed zmian
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wprowadzonych do rejestru. Jezeli program ma wykonaé kopig, nalezy kliknac¢
przycisk Create registry backup. W przeciwnym razie, klikna¢ Next, aby przejs¢
dalej.

2. Na nastgpnym ekranie kreatora dostepna jest opcja wyszukania aktualizacji przed
wykonaniem skanowania komputera. Aby pobra¢ listg najnowszych poprawek
oraz aktualizacji definicji, nalezy klikna¢ Search for Updates. Jezeli dostepne sa
aktualizacje, nalezy klikna¢ przycisk Download all available updates.

3. Po zainstalowaniu aktualizacji program Spybot uruchomi si¢ ponownie i zostanie
wyswietlony gtowny ekran (patrz rysunek 8.18). Aby rozpoczaé skanowanie
komputera, nalezy klikna¢ przycisk Check for problems.

Rysunek 8.18. /B Spybot - Search & Destroy

Program Spybot Fie Mode Languege Help

Search & Destroy = Spybot-54D I = Spybot - Search & Destroy 1.3
=

Search & Destioy Uise this button ta start scanning your system for spyware and
i /,‘- Check for problems | all other thieats detected by Spybot - Search _Destroy.

= Uss this button if you notics some problems that have
A Recovery cecurted during a recent removal of problems, and you want
ta undo some changes

This is very important: it is recommended to update the
QR socch for Updates | deleclions et lezst nce a week!
=

IF you remove advertissment robots with this program, you may nat be allowed to continus using
theit host programs. Read their icense agreements for further information.

4. Po zakonczeniu wyszukiwania oprogramowania szpiegujacego, jezeli co$ zostanie
znalezione, na ekranie zostanie wyswietlona lista zidentyfikowanych programow.
Aby usunac wszystkie znalezione programy, nalezy kliknaé przycisk Fix Selected
Problems. Spybot utworzy punkt przywracania systemu, a nastgpnie usunie
wszystkie znalezione programy szpiegujace. W niektdorych sytuacjach Spybot
moze nie by¢ w stanie usuna¢ wszystkich plikow. Zwykle dzieje si¢ tak, gdy plik
jest uzywany i Spybot nie moze zakonczy¢ korzystajacego z niego procesu. W takich
przypadkach Spybot informuje, ze aby usuna¢ program spyware, komputer musi
by¢ przetadowany. Po ponownym uruchomieniu komputera, natychmiast
po zalogowaniu zostanie uruchomiony program Spybot S&D i automatycznie
zostanie wybrana opcja naprawienia wszystkich probleméw. Tym razem, poniewaz
jest to pierwsza uruchomiona aplikacja, wstrzymuje ona pozostate uruchamiane
programy i zaden inny proces, w tym program szpiegujacy, nie zostanie
uruchomiony, co umozliwia usunigcie plikow.

Spybot Search & Destroy zawsze powinien by¢ aktualizowany przed skanowaniem, aby
zapewnic¢, ze wyszuka najnowsze programy szpiegujace, jakie zostaty zainstalowane na
komputerze. Po uruchomieniu aplikacji nalezy klikng¢ przycisk Search for Updates w celu
automatycznego pobrania najnowszych definicji.
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Po zakonczeniu operacji wyszukiwania i usuwania przez program Spybot Search &
Destroy oprogramowania szpiegujacego z komputera, mozna skorzysta¢ z zaawansowa-
nych funkcji w celu zabezpieczenia programu Internet Explorer i zablokowania moz-
liwosci instalacji znanego oprogramowania szpiegujacego.

Aby zastosowac zaawansowane funkcje programu Spybot, nalezy uruchomi¢ program
Spybot i klikna¢ przycisk Immunize znajdujacy si¢ w panelu po lewej stronie okna. Pro-
gram moze automatycznie blokowac ponad 2000 réznych aplikacji szpiegujacych w prze-
gladarce Internet Explorer. Aby wlaczy¢ ochrong, wystarczy kliknaé przycisk Immunize
z duzym znakiem plusa.

Jezeli w przysztosci zdarza si¢ problemy, na przyktad strony, ktore normalnie dzialaty,
przestana by¢ prawidtowo wyswietlane w programie Internet Explorer, mozna wycofac¢
operacj¢ Immunize z programu Spybot. Realizuje si¢ to przez klikniecie przycisku Undo
w sekcji Immunize.

Microsoft Windows AntiSpyware

Microsoft Windows AntiSpyware to odpowiedz firmy Microsoft na rosnaca ilos¢ oprogra-
mowania szpiegujacego, ktore instaluje si¢ w systemie Windows. Program, poczatkowo
opracowany w firmie Giant Software, ktora zostata przejeta przez Microsoft w roku 2004,
jest obszernym i bezptatnym pakietem oferujacym nie tylko usuwanie oprogramowania
szpiegujacego, ale rowniez aktywna ochrone realizowana w podobny sposob do funkcji
Auto Protect wykorzystywanej w programie Norton AntiVirus do ochrony przed wirusami.

Jezeli na komputerze dziata Microsoft AntiSpyware i uzytkownik odwiedzi strong, ktora
bedzie usitowala zainstalowa¢ jakikolwiek kod, wyswietlony zostanie komunikat informu-
jacy o tym fakcie i uzytkownik bedzie mogt zezwoli¢ na t¢ operacje lub ja zablokowac,
jak jest to pokazane na rysunku 8.19. Podobne powiadomienia sa réwniez wyswietlane,
jezeli dowolna aplikacja bedzie probowata zmodyfikowac liste automatycznie uruchamia-
nych programow lub zmieni¢ ustawienia polaczenia internetowego. Jest to bardzo efektyw-
ny wskaznik pozwalajacy natychmiast dowiedzie¢ si¢, ze komputer moze by¢ zainfeko-
wany przez program szpiegujacy, jak rowniez uniemozliwiajacy nieautoryzowana zmiang
jakichkolwiek ustawien konfiguracji.

Rysunek 8.15.

Powiadomienie

rogramu Microsoft [ An Unknown Browser Helper
P . & . f Object (BHO) Requires
Windows AntiSpyware e Aooroval

Microsoft AntiSpyware has detected a Browser
Helper Object trying to be added. A BHO is an
application that extends Internet Explorer and
acts as a plug-n allowing the BHO full control of
Internet Explorer,

|>

Name: ATE Module
Description: AlXTE Module
Publisher: Alexa Internet

o Click for more information about this alert...

|

What would you like to do?
[ aow  J[ ek ]

IV send to SpyNet
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Instalacja programu Microsoft Windows AntiSpyware jest bardzo prosta. Nalezy zacza¢ od
odwiedzenia witryny http.//www.microsoft.com i pobrania programu instalacyjnego. Po
zainstalowaniu programu AntiSpyware nalezy uruchomi¢ program przez kliknigcie ikony
na pulpicie i wykona¢ przedstawione ponizej operacje majace na celu skonfigurowanie Anti-

Spyware:

1.

Po uruchomieniu Microsoft AntiSpyware zaladowany zostanie Setup Assistant,
ktory prowadzi uzytkownika przez proces konfigurowania ochrony przeciw
programom szpiegujacym. Kliknaé Next, aby przejs¢ dale;.

. W kroku 1. z 3 kreator zadaje pytanie o wiaczenie funkcji AutoUpdate. Funkcja

AutoUdate regularnie pobiera najnowsze definicje oprogramowania szpiegujacego;
opisane wczesniej programy nie posiadaja takiej funkcji. Wiaczenie tej opcji jest
wysoce zalecane; nastgpnie nalezy klikna¢ przycisk Next.

. W nastgpnym kroku mozna wilaczy¢ lub wylaczy¢ agentéw ochrony w czasie

rzeczywistym, ktorzy realizuja wspomniang wczesniej funkcj¢ blokowania
zmiany ustawien internetowych do momentu wyrazenia na to zgody przez
uzytkownika. Jest to jedna z najlepszych funkcji programu Microsoft Windows
AntiSpyware i zdecydowanie powinna by¢ wiaczona. Kliknaé Next, aby przejsc¢
do ostatniego kroku.

. W ostatnim kroku mozna wziaé¢ udzial w czyms, co zostato nazwane SpyNet.

SpyNet jest wlasciwie metoda pozwalajaca na przesytanie raportow z wynikow
skanowania do firmy Microsoft, dzigki czemu informacje te moga by¢
wykorzystane do aktualizacji bazy danych definicji. Najlepiej, gdyby wszyscy
korzystali z tej funkcji, poniewaz definicje bylyby lepsze, ale uzytkownicy
majacy watpliwosci dotyczace prywatnosci moga wylaczy¢ t¢ funkcje. Tak czy
inaczej, kliknigcie Finish powoduje zamknigcie kreatora Setup Assistant.

. Na nastepnym ekranie mozna uruchomic¢ funkcjg¢ pelnego skanowania systemu.

Sugeruje kliknigcie przycisku Run Scan Later, poniewaz wczesniej warto
zaktualizowaé definicje.

. Po zaladowaniu gtdéwnego interfejsu nalezy kliknaé menu File, a nastgpnie

wybraé opcje Check for Updates. Jezeli sa dostepne aktualizacje, zostana one
automatycznie zainstalowane. Aby kontynuowac, nalezy klikna¢ Close.

. Po tej operacji mozna wykonaé¢ wyszukiwanie oprogramowania szpiegujacego.

Aby rozpocza¢ skanowanie, nalezy klikna¢ przycisk Run Quick Scan Now.

. Po zakonczeniu skanowania, o ile nic nie zostanie znalezione, na ekranie

wyswietlane jest podsumowanie wynikow. Aby przejrzec¢ szczegdty oraz usunaé
znalezione programy szpiegujace, nalezy klikna¢ przycisk View Report.

. Na ekranie Scan Results znajduje si¢ lista znalezionych elementdw, ktora zawiera

listy rozwijane zawierajace zalecane akcje, jakie nalezy wykona¢ (Ignore,
Quarantine, Remove lub Always remove — Ignoruj, Kwarantanna, Usun lub
Zawsze usuwaj). Domyslnie Microsoft AntiSpyware wybiera zalecang akcje
w zaleznosci od stopnia ztosliwosci programu. Zawsze mozna zmieni¢ ten wybor
przez wybranie nowej opcji z listy rozwijanej znajdujacej si¢ z lewej strony
elementu. Po zaznaczeniu wszystkich akcji nalezy kliknaé¢ Continue. Kliknigcie
nastgpnie Yes na ekranie potwierdzenia powoduje wykonanie akcji.



482

Rozbudowa i naprawa systemu Windows

Rysunek 8.20. f© Microsoft AntiSpyware EJ@
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Select an item from the lst above in order to get mare information and
take the necessary action. » Enable Windows Updates. ..

Microsoft AntiSpyware zawiera wiele funkgji, ktérych nie spodziewamy sie w programie
do zwalczania oprogramowania szpiegujacego. Wiele przydatnych narzedzi mozna zna-
leZ¢é w sekcji System and Privacy dostepnej po kliknieciu ikony Advanced Tools.

Przywracanie po przejeciu przegladarki

Dla naszej wygody oprogramowanie szpiegujace czesto zmienia nasza strong startowa
w Internet Explorer, jak rowniez domyslng strong wyszukiwania. Przez to zaraz po otwar-
ciu przegladarki Iub probie wyszukiwania jesteSmy bombardowani kolejnymi mozliwo-
Sciami ztapania szpiega. Cho¢ czasami operacje te sa zupetnie nieszkodliwe, to jednak
znacznie czgsciej przekraczaja one wszelkie granice, co motywuje uzytkownikow do odzy-
skania kontroli nad swoja przegladarka.

Przywracanie po przejeciu przegladarki przez oprogramowanie szpiegujace jest czgsto
bardzo irytujacym zajeciem. Dosy¢ czesto uruchamiamy program do usuwania oprogra-
mowania szpiegujacego z naszego systemu, ktore powraca po otwarciu przegladarki,
poniewaz program usuwajacy nie potrafit wykry¢ modyfikacji w przegladarce. Projektanci
oprogramowania szpiegujacego sa zwykle bardzo skuteczni w swojej pracy i tworza pro-
gramy, ktore nie zawsze daja si¢ usunaé bez walki. Na szczescie za pomoca Microsoft
Windows AntiSpyware bardzo tatwo mozna przywréci¢ domysine ustawienia programu
Internet Explorer, dzigki czemu mozna skasowaé wszystkie zmiany wprowadzone przez
program szpiegujacy. Oczywiscie powoduje to utrat¢ wszystkich wlasnych usprawnien
wprowadzonych do przegladarki.

Funkcja, ktéra pomaga w wykonaniu tej operacji, jest zaszyta w aplikacji. Nalezy urucho-
mi¢ Microsoft Windows AntiSpyware, klikna¢ ikong Advanced Tools znajdujaca si¢ w pra-
wym gdérnym narozniku okna i wykona¢ nastepujaca procedure:
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1. Znalez¢ i kliknaé ikong Browser Restore znajdujaca si¢ w sekcji System Tools.

2. Klikna¢ pole wyboru Check All, jak jest to pokazane na rysunku 8.21.

Rysunek 8.21.

0 Microsoft AntiSpyware

Przywracanie File Dptiors Tools Heb ® 7 e
ustawien przeglqdarkj m""’AntiSpyware Spywars  Aeattme - Advanced
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Restore Internet Explorer Browser Settings Details
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icrosoft.com/isa...

. http:ffie.search.msn.com{{5U...

res:f fmshiml.dil/blank.him

.. ressffshdodc.dnaveand.htm
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Internet Explorer default setting:
nttp: fwww.microsoft.com/isapifredir.dl?
prd=iefpver =68ar =msnhome

~| (@ Chance restore setting to 2 new URL...

@ Restore this setting now

O —

of Checkal

3. Nastgpnie nalezy kliknac przycisk Restore i wszystkie ustawienia zostang
przywrdcone do stanu poczatkowego.

Przywracanie po przejeciu przegladarki nigdy nie bylo prostsze.

Co robhi¢, gdy automatyczne procedury zawiodg?

Oprogramowanie szpiegujace stale si¢ rozwija i prébuje by¢ o krok przed programami
przeznaczonymi do jego usuwania. Jednym z najwigkszych problemow programoéow usu-
wajacych spyware jest to, ze w znacznym stopniu opieraja si¢ na znanych definicjach. Choé
to pasywne podejscie moze by¢ efektywne i jest znacznie lepsze od zaniechania dziatania,
oznacza to, ze nowe szkodliwe oprogramowanie musi narobi¢ szkdd, aby stato si¢ znane.
Aby usunaé oporne oprogramowanie szpiegujace, konieczna jest pomoc kogos, kto ma duze
doswiadczenie w usuwaniu tego typu programow.

Aby pomdc niezliczonym ofiarom programoéw spyware, na réznych witrynach mozna
uzyska¢ wsparcie w ich zwalczaniu. Wigkszos¢ z tych witryn korzysta z popularnego opro-
gramowania diagnostycznego o nazwie HijackThis. HijackThis to swietny program anali-
zujacy rozne sktadniki konfiguracji systemu oraz ustawienia programu Internet Explorer
1 wyswietlajacy ich biezace wartosci. Program ten pozwala uzytkownikowi zapisa¢ kopie
wynikow, ktore moga by¢ wystane na rézne witryny korzystajace z tego narzedzia. Wybra-
ne osoby, ktdre poswigcaja swoj czas na pomaganie za posrednictwem tych witryn przegla-
daja nadestane wyniki i pomagaja zorientowaé sie, ktére wpisy powoduja problemy.
Nastegpnie, ponownie uruchamiajac program HijackThis, mozna w tatwy sposdb sprawdzié
ten wpis i usunac go w celu rozwiazania problemu.
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Na poczatek nalezy otworzy¢ witryng http.//www.merijn.org i pobraé¢ najnowsza wersje
programu HijackThis. Nastepnie wykona¢ nastgpujaca procedur¢ w celu wygenerowania
wynikow:

1. Po pobraniu programu HijackThis nalezy uruchomi¢ aplikacje (nie wymaga ona
instalacji).

2. Klikna¢ przycisk Scan, aby wyswietli¢ wyniki dziatania (patrz rysunek 8.22).

Rysunek 8.22.

Generowanie Below are the results of the scan. Be careful what you delete, HijadkThis cannot
x , determine what s bad and what merely customized by you. The best thing to do
wynzkaw W programie is save a log file and show it to knowledgable folks.
Hi l]CleTh is [WR 1 - HKCU\Software WMicrosoft\Internet Explorer Main, Search Bar = htip://g.msn.com/0SEENUS/SAOS01

[IR1 - HKCU\Software Microsoft\Internet Explorer Main, Search Page = hitp:fwww.microsoft.com/isapi/redir. dl7p
IR0 - HKCU\Software WMicrosoft\internet ExplorerMain, Start Page Jfueovws,sinchak. com/

IR0 - HKLM\Software MicrosoftiInternet ExplorerMain,Start Page {fww.microsoft.com/isapifredir.diZprd
[CIR1- HKLM\Software Microsoft\internet Explorer Main, Search Page = hittp: ffuwr soft.com/isapijredir.di?p
[]R1 - HKLM\Software MicrosoftiInternet ExplorerMain, Defauit_Page_URL = http v.microsoft. com/isapifredi
[CIR1 - HKLM\Software Microsoft\internet Explorer Miain, Defauit_Search_URL = http: /fwww.microsoft.comisapijre
IR0 - HKLM\Software Microsoft\Internet ExplorerSearch, CustomizeSearch = http: e, search.msn.com/en-us/src
IR0 - HKLM\Software Microsoft\internet Explorer\Search, SearchAssistant = http: ie.search.msn.com/en-us/srch
[IR1 - HKCU\Software WMicrosoftInternet ExplorerMain, Window Title = Microsoft Internet Explorer

[CIR1- HKCU\Software WMicrosoft\internet Explorer\SearchURL, (Defalt) = http://home. microsoft. com/access/aute
[]R1 - HKCU\Software WMicrosoft\Windows \CurrentVersion\[nternet Settings, ProxyServer = <local>

[CIR1 - HKCU\Software WMicrosoft\Windows \CurrentVersion \[nternet Settings, ProxyOverride = <local>

101 - Hosts: 70,84.70. 119 www.mybloghot.com

102 - BHO: (1o name) - {06849ESF C8D7-4D59-867D)-78-87EBE083} - C:\Proaram Fies\Adobe\Acrobat 7,0\Act )
~Sean & fix stuff ————————— ~Other sff

Fix checked Info... Config...
Info on selected item. .. Add checked to ignorelst

3. Nastepnie klikna¢ przycisk Save Log, aby zapisa¢ wyniki skanowania komputera
do pliku tekstowego.

Nastepnie, majac plik z wynikami skanowania, nalezy go wysta¢ do jednej z popularnych
witryn, ktére maja dedykowane wsparcie dla HijackThis:

¢ http://forum.tweakxp.com

¢ http://forums.spywareinfo.com

¢ http://forums.tomcoyote.org
Po wystaniu wynikow dziatania HijackThis na jedna Iub kilka z tych witryn, najprawdopo-
dobniej otrzymamy odpowiedZ w przeciagu jednego dnia. Gdy winowajca zostanie zidenty-
fikowany, wystarczy otworzy¢ program HijackThis, zaznaczy¢ pole obok wiersza do usu-

nigcia i klikna¢ Fix Checked. Nastegpnie, aby wykona¢ operacjg, nalezy ja dodatkowo
potwierdzié. Po ponownym uruchomieniu komputera problem powinien by¢ rozwigzany.



