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— PRZYKEADOWY ROZDZIAL

Ujarzmij moc drzemiaca w systemie Windows Vista!

* Jak zarzadza¢ systemem i optymalnie go konfigurowac?
e Jak przetwarza¢ media cyfrowe?
e Jak efektywniej przeszukiwaé zasoby komputera i nimi zarzadzac?

Windows Vista jest pierwsza wersjg systemu Windows, ktérej funkcjonalno$¢ zmienia
sie w zaleznosci od komputera, a modutowa budowa i uniezaleznienie od siebie
poszczegdlnych sktadnikow pozwalaja bardzo tatwo dodawac funkcje lub po prostu
wytaczaé poszczegoine mechanizmy. Vista wprowadza wiele nowych mozliwoSci

i praktycznych utatwien, takich jak przejrzysty i wygodny interfejs uzytkownika,
sprawna nawigacja, nowoczesniejsze zabezpieczenia, a dla 0s6b obdarzonych
wrazliwoscig estetyczng - efektowne nowosci wizualne.

~Windows Vista PL. Przewodnik encyklopedyczny” to nie jest zwykty podrecznik.
Dlaczego? Poniewaz jest to ksiazka przydatna na kazdym poziomie zaawansowania.
Przyda sie wszystkim tym, ktérzy juz wczesniej zetkneli sie z tym systemem, a teraz
chca zaktualizowaé swoja wiedze, pomoze poczatkujacym, a takze administratorom
i pracownikom dziatéw informatycznych. Przewodnik zawiera bowiem wszystko, co jest
potrzebne, aby dopasowac system operacyjny do indywidualnych potrzeb. Dzigki niemu
dowiesz sie, jak zarzadzaé systemem i konserwowac go, jak tworzy¢ biblioteki
multimedidow czy konfigurowac urzadzenia sprzetowe; poznasz tez wiele tajemnic,
przydatnych trikow i sztuczek do natychmiastowego wykorzystania, niezaleznie
od uzywanej edycji systemu.

* Konfiguracja systemu, sprzetu i akcesoridw komputera

* Praca z danymi i mediami cyfrowymi

* Tworzenie biblioteki multimediow
Wydawnictwo Helion * Zabezpieczanie i udostepnianie danych
» Kompresowanie dysku
44-100 Gliwice * Korzystanie z Centrum sieci i udostepniania
tel. 032 230 98 63 * Ochrona komputera za pomoca Windows Defender i Zapory Windows
e-mail: helion@helion.pl e Korzystanie z zasad grupy w systemie Windows Vista
* Konfigurowanie ustawien proxy dla potaczern mobilnych
e Skréty klawiaturowe
* Zarzadzanie repozytorium informacji BCD
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ROZDZIAL 18.

Zarzadzanie kontami uzytkownikow
oraz kontrolg rodzicielska

W systemie Windows Vista konta uzytkownikéw stuza do zarzadzania dostepem do kompu-
tera, a kontrola rodzicielska — do zarzadzania typami zawartosci, do ktérych moga uzyskac
dostep zalogowani uzytkownicy. Konta uzytkownikéw i kontrola rodzicielska sa dwoma gléw-
nymi obszarami systemu operacyjnego, ktérych ustawienia beda sie diametralnie réznity
w biurze i w domu. W domu zwykle korzystamy z kont lokalnych i mamy peiny dostep do
kontroli rodzicielskiej. Gdy jesteSmy zalogowani do systemu za pomoca konta lokalnego, stoso-
wane sa lokalne zabezpieczenia komputera za posrednictwem Lokalnej Polityki Grupowej
i innych lokalnych skladnikéw zabezpieczeri komputera.

W biurze komputer zwykle jest czescia domeny i do logowania sie uzywamy kont domeno-
wych i sieci. Gdy jesteSmy zalogowani do sieci za pomocg konta domenowego, dla konta stoso-
wane sa zabezpieczenia domeny za posrednictwem Polityki Grupowej Active Directory oraz
innych skladnikéw zabezpieczeri domeny. Cho¢ mozna zalogowac sie¢ do komputera naleza-
cego do domeny za pomoca konta lokalnego, czes¢ zabezpieczeri domeny wciaz bedzie wply-
wala na to, co mozemy zrobic oraz jak mozemy pracowac z kontami uzytkownikéw.

Podczas pracy z komputerami w domenach jedna z najbardziej zauwazalnych zmian jest brak
kontroli rodzicielskiej, co réwniez dotyczy sytuacji, gdy zalogujemy sie za pomoca konta lokal-
nego. Kolejna duza zmiana dotyczy opgji dostepnych do zarzadzania kontami lokalnymi. Opcje
kont lokalnych w przypadku komputeréw nalezacych do domeny réznia sie znacznie od
opcji stuzacych do zarzadzania kontami lokalnymi w przypadku komputeréw nienalezacych
do domeny.

Zarzadzanie dostepem do komputera

W systemie Windows Vista dostepne sg konta uzytkownikéw oraz konta grupowe. Konta uzyt-
kownikéw sa przeznaczone dla konkretnych oséb. Czlonkami kont grupowych, zwykle okre-
§lanych mianem grup, sa uzytkownicy. Grupy sa wykorzystywane do zarzadzania prawami
dostepu do plikéw i uprawnieniami wielu uzytkownikéw jednoczesnie. Cho¢ mozna zalogo-
wac sie na konto uzytkownika, nie mozna zalogowac sie na konto grupowe.
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W biurze administratorzy sieci tworza konta uzytkownikéw i zarzadzaja nimi, a posiadanie
konta jest niezbedne do zalogowania sie do sieci. Aby zalogowac sie do sieci i uzyskac dostep
do konta, mozesz wykorzystac¢ techniki oméwione w podrozdziale ,Logowanie, przelaczanie
uzytkownikéw, blokowanie komputera, wylogowywanie i zamykanie systemu” rozdziatu 1.
Jezeli wystepujg problemy z kontem, popros$ administratora, aby pomoégt Ci je rozwiazad.

W domu mamy pelng kontrole nad komputerem. Podczas instalacji zostalo utworzone konto
potrzebne do zalogowania sie do komputera. Jezeli jesteSmy zalogowani na konto administratora,
a nie na standardowe, mozemy tworzy¢ inne konta, aby umozliwi¢ innym osobom zalogowa-
nie sie do komputera. Mozemy réwniez zarzadza¢ kontami uzytkownikéw.

Nazwy uzytkownikéw i grup, ktére sa wyswietlane, nie sg identyfikatorami, ktére tak naprawde
wykorzystuje system Windows Vista. Gdy tworzymy konto uzytkownika lub konto grupowe,
system Windows Vista przypisuje kazdemu uzytkownikowi lub grupie niepowtarzalny identy-
fikator bezpieczenistwa (SID). SID sklada sie z identyfikatora bezpieczeristwa komputera lub
domeny potaczonego z niepowtarzalnym, wzglednym identyfikatorem uzytkownika lub grupy.
SID pozwala systemowi Windows Vista na §ledzenie konta w oderwaniu od faktycznie wyswie-
tlanej nazwy. Dzigki takiemu rozwigzaniu mozemy tatwo zmienia¢ nazwy kont i usuwac konta,
nie przejmujac si¢ tym, ze kto§ méglby uzyskac dostep do zasobéw przez ponowne utwo-
rzenie konta o tej samej nazwie co konto, ktére juz usunelismy.

Gdy wiec zmieniamy nazwe uzytkownika lub grupy, wskazujemy systemowi, aby powiazat
okreslony SID z nowq nazwa wyswietlana. Gdy usuwamy konto uzytkownika lub grupe, infor-
mujemy system, Ze okreslony SID nie jest juz wazny. Jezeli péZniej utworzymy konto o tej samej
nazwie uzytkownika lub grupy, nowe konto nie bedzie miato tych samych uprawnieri co poprze-
dnie. Jest tak dlatego, poniewaz nowe konto bedzie miato nowy SID.

Podczas instalacji systemu Windows Vista tworzonych jest kilka kont domyslnych. Domysl-
nymi kontami uzytkownika sa Administrator i Gos¢. Domyslnymi kontami systemowymi sa:
Lokalne konto systemowe, Ustuga lokalna oraz Ustuga sieciowa. Konta te mogg by¢ wykorzystane
W nastepujacy sposob:

Administrator
Standardowe konto zapewniajace pelny dostep do komputera. W celu zabezpieczenia
komputera konto Administrator powinno zawsze posiadac bezpieczne hasto.

Gosc
Standardowe konto zapewniajace ograniczone uprawnienia na komputerze. Poniewaz
konto to moze potencjalnie stanowi¢ zagrozenie dla bezpieczeristwa, jest ono domyslnie
wylaczone.

Lokalne konto systemowe
Konto systemowe stuzace do uruchamiania proceséw systemowych oraz obstugi zadan
systemowych. Tym kontem zarzadza system operacyjny.

Ustuga lokalna
Konto systemowe stuzace do uruchamiania ustug, majace mniejsze uprawnienia i prawa
logowania niz Lokalne konto systemowe. Tym kontem zarzadza system operacyjny.

Ustuga sieciowa
Konto systemowe stuzace do uruchamiania ustug sieciowych, wymagajacych uprawnieni
dostepu do sieci. Tym kontem zarzadza system operacyjny.
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W wigkszosci przypadkéw nie musimy modyfikowac tych i pozostatych kont domyslnych.
Cho¢ mozna skonfigurowac konta Administrator i Gos¢ tak, aby mogty by¢ wykorzystane do
logowania sie, w wiekszosci przypadkoéw nalezy jednak korzystac ze standardowego konta
z uprawnieniami administratora. Administracyjne konto uzytkownika jest jednym z dwéch
typéw kont, ktére mozemy utworzy¢. Mozemy réwniez tworzy¢ standardowe konta uzytkow-
nikéw. Jezeli uzytkownik potrzebuje najwyzszego mozliwego poziomu uprawnieri, mozemy
utworzy¢ dla niego konto administracyjne. W przeciwnym przypadku wystarczy mu konto
standardowe.

Zarzadzanie wiasnym kontem uzytkownika

Z kontem uzytkownika zwigzanych jest wiele wiasciwosci. Zaliczamy do nich hasto, obraz,
nazwe konta oraz wyznaczony typ konta. W domu mozemy zarzadzac¢ wilasciwosciami kont
za pomocg technik opisanych w tym podrozdziale. Wigkszos¢ zadari zwiazanych z zarzadza-
niem kontami wymaga uprawnieri administracyjnych lub znajomos$ci nazwy uzytkownika
i hasta dla konta administratora.

W biurze, nawet jezeli zalogujesz sie¢ do komputera za pomocg konta lokalnego, nie
bedziesz mégt wykorzystac przedstawionych tu technik do zarzadzania kontem. Jak
zostalo to opisane wczesniej, jezeli komputer wchodzi w sklad domeny, stosowane sg
odmienne skiadniki i funkcje zabezpieczen.

Zmiana nazwy wtasnego konta

Poniewaz system operacyjny $ledzi konto za pomoca SID, mozemy bezpiecznie zmieni¢ nazwe
konta, nie martwiac sie, Ze spowoduje to problemy z prawami dostepu czy uprawnieniami.
Jezeli chcesz zmienic¢ nazwe konta, postepuj zgodnie z ponizsza instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikow i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zmieri swojg nazwe konta.

4. Na stronie Zmienianie swojej nazwy, przedstawionej na rysunku 18.1, wpisz nowa nazwe
konta i kliknij przycisk Zmier nazwe.

Zmiana obrazu konta
Obraz konta jest wyswietlany na ekranie logowania, a takze w menu Start. JeZeli chcesz zmienic¢
obraz konta, postepuj zgodnie z ponizsza instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikéw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikow.

3. Na stronie Konta uzytkownikow kliknij tacze Zmien swdj obraz.
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Wopisz nowg nazwe konta

marcin

Administrator
Chronione hastem

i

Ta nazwa bedzie wyswietlana na ekranie Zapraszamy i w menu Start.

[ Zmien nazwe ][ Anuluj

Rysunek 18.1. Zmienianie nazwy swojego konta

4. Na stronie Zmienianie swojego obrazu, przedstawionej na rysunku 18.2, kliknij zagdany obraz
lub kliknij tacze Przeglgdaj w poszukiwaniu obrazéw..., aby wybra¢ obraz w formacie BMP,
GIF, JPEG, PNG, DIB lub RLE.

5. Kliknij przycisk Zmieri obraz.

o

Gdy zostanie wybrany inny obraz niz obrazy domyslnie oferowane przez system Win-
dows Vista, zostanie on automatycznie zoptymalizowany, a jego kopia zostanie zapi-
sana jako czes¢ kontaktu uzytkownika w programie Kontakty systemu Windows. Cho¢
zapisywanie obrazu jako fragmentu pliku .contact moze wydawac sie dziwne, takie
rozwigzanie jest droga na skréty dla systemu operacyjnego. Wigkszos¢ obrazow jest
optymalizowana do rozmiaru 50 KB lub mniejszego — dotyczy to nawet obrazéw o wy-
sokiej rozdzielczosci.

Zmiana typu konta

Mozemy skonfigurowac konto uzytkownika jako konto standardowe lub administracyjne. Jezeli
uzytkownik jest zalogowany na standardowe konto, moze zmieni¢ typ konta na administra-
cyjne. Jezeli uzytkownik jest zalogowany na konto administracyjne moze zmienic jego typ na
standardowy.

Typ konta mozna zmienié, postepujac zgodnie z ponizszg instrukgja:
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[FEFE)

5@‘-« Konta uzytkownikdw » Zmienianie swojego obrazu

marcin
Administrator
Chronione hastem

Przegladaj w poszukiwaniu cbrazdw...

Zmieri obraz Anulyj

Rysunek 18.2. Zmienianie obrazu konta

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikow i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zmieri typ swojego konta.

4. Na stronie Zmienianie typu swojego konta, przedstawionej na rysunku 18.3, jako typ konta
wybierz albo Uzytkownik standardowy, albo Administrator.

5. Kliknij przycisk Zmieri typ konta.

Tworzenie wtasnego hasta

W celu ochrony komputera konto uzytkownika powinno by¢ zabezpieczone haslem. Aby utwo-
rzy¢ hasto dla wlasnego konta, postepuj zgodnie z ponizsza instrukcja:
1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikéw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Utwdrz hasto dla swojego konta.

4. Na stronie Tworzenie swojego hasta, przedstawionej na rysunku 18.4, wpisz haslo, a nastep-
nie potwierdZ je.
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<« Konta uzytkownikéw » Zmienianie typu swojego konta -

Wybierz nowy typ swojego konta

marcin
Administrator
Chronione hastem

@ Uzytkownik standardowy
Uzytkownicy kent standardowych moga korzystad z wigkszosci oprogramowania i zmieniac ustawienia
systerowe, ktére nie dotyczg innych uzytkownikdw ani zabezpieczer komputera.

() Administrator
Administratorzy maja petny dostep do komputera | moga wprowadzad wszystkie zadane zmiany. Aby
komputer byl lepiej zabezpieczony, administratorzy sa proszeni o podanie hasta lub o potwierdzenie przed
wprowadzeniem zmian dotyczacych innych uzytkownikdw.

Zalecamy ochrone wszystkich kont przy uzyciu silnych hasel,

Dlaczego zalecane jest konto standardowe?

[ Zmieri typ konta ][ Anuluj

Rysunek 18.3. Zmienianie typu wiasnego konta

Wyszukaj

marcin
Administrator

Jedli hasto zawiera wielkie litery, musza one by¢ wpisywane tak samo podczas kazdego logowania.
Jak utworzyC silne hasto

Ulubiony film
Wskazdwhka dotyczaca hasla bedzie widoczna dla kazdego uzytkownika tego komputera,
Co to jest wskazdwka dotyczaca hasta?

Utwsrzhasta ] [ Anuluj

Rysunek 18.4. Tworzenie hasta dla wlasnego konta
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5. Wpisz jednoznaczna wskazéwke dotyczaca hasta. Wskazéwka jest stowem lub zdaniem,
ktére pomaga przypomniec sobie haslo. Jest ona widoczna dla kazdego, kto korzysta z danego
komputera, wiec nalezy uwazac na to, co si¢ wpisuje.

6. Kliknij przycisk Utwdrz hasto.

Zmienianie wtasnego hasta
Aby lepiej zabezpieczy¢ komputer, nalezy od czasu do czasu zmienia¢ hasto. W systemie Win-
dows Vista hasto konta mozna zmienié, postepujac zgodnie z ponizsza instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikow i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zmieri swoje hasto.

4. Na stronie Zmienianie swojego hasta, przedstawionej na rysunku 18.5, wpisz w pierwszym
polu tekstowym aktualne hasto.

" PP
B, « Kontauzytkownikéw » Zmienianieswojegohes b flwpskes P

marcin
Administrator
Chronicne hastern

Biezace hasto
Nowe hasto

Potwierdz nowe hasto

Jeli hasto zawiera wielkie litery, musza one byc wpisywane tak samo podczas kazdego logowania,
Jak utwerzy¢ silne hasto

‘Whpisz wskazdwke dotyczaca hask

‘Wskazowka dotyczaca hasta bedzie widoczna dla kazdego uzytkownika tego komputera,
Co to jest wskazowka dotyczaca haska?

Rysunek 18.5. Zmienianie hasta do wtasnego konta

5. W drugim polu tekstowym wpisz nowe hasto.
6. W trzecim polu tekstowym potwierdZ nowe hasto, wpisujac je ponownie.

7. Nastepnie wpisz jednoznaczng wskazéwke dotyczaca hasla. Jest ona stowem lub zdaniem,
ktére pomaga przypomniec sobie hasto. Jest widoczna dla kazdego, kto korzysta z danego
komputera, wiec nalezy uwazac na to, co si¢ wpisuje.
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8. Kliknij przycisk Zmiern hasto.

Przechowywanie hasta w celu odtworzenia

Istnieje mozliwos$¢ zapisania hasta w bezpiecznym, zaszyfrowanym pliku na dyskietce lub
dysku USB, a nastepnie wykorzystania tego pliku do odzyskania hasla, jezeli je zapomnimy.

Aby zapisa¢ hasto na potrzeby odzyskania, postepuj zgodnie z ponizszg instrukcja:
1. Nacisnij Ctrl+Alt+Delete, a nastepnie kliknij opcje Zmieri hasto.
2. Kliknij tacze Utworz dysk resetowania hasta, aby uruchomic Kreator przypominania hasta.

3. W Kreatorze przypominania hasta zapoznaj si¢ ze strona wprowadzajaca, a nastepnie kliknij
przycisk Dalej.

4. Jako dysku zabezpieczajacego hasto mozemy uzy¢ dyskietki lub dysku flash podlaczanego
przez port USB. Aby uzy¢ dyskietki, wléz pusta, sformatowang dyskietke do napedu A:,
a nastepnie z listy napedéw wybierz Stacja dyskietek A:. Aby wykorzystaé dysk flash podia-
czany przez port USB, wybierz z listy urzadzenie, ktérego chcesz uzy¢. Kliknij przycisk
Dalej.

o o

= Jezeli dopiero teraz podlaczyltes dysk flash przez port USB, nie zostanie on automa-
s tycznie wyswietlony na liscie. Kliknij przycisk Wstecz, a nastepnie Dalej w celu aktu-
W -

alizacji listy, aby zawierata podlaczone urzadzenie.

5. W wyswietlonym polu tekstowym wpisz biezace hasto do konta i kliknij przycisk Dalej.
6. Po ukoriczeniu tworzenia klucza resetujacego haslo kliknij przycisk Dalej, a nastepnie Zakoricz.

7. Wyciagnij dyskietke lub dysk USB i przechowuj go w bezpiecznym miejscu. Kazdy, kto
wejdzie w posiadanie tego dysku, moze go wykorzysta¢ do uzyskania dostepu do Two-
jego konta.

Odzyskiwanie hasta

W Windows Vista dostepne sq dwa sposoby odzyskania hasla: za pomocg wskazéwek oraz
dyskow resetujacych. Aby wyswietli¢ wskazéwke hasta lub odzyskac hasto, postepuj zgodnie
Z ponizsza instrukcja:

1. Na ekranie logowania kliknij swoja nazwe uzytkownika, aby wys$wietlone zostalo zapy-
tanie o haslo.

2. Kliknij przycisk znajdujacy sie po prawej stronie pola przeznaczonego na hasto, nie wpi-
sujac wczesniej hasta.

3. Po Kkliknieciu OK na ekranie logowania zostanie wy$wietlona wskazéwka.

4. Wpisz hasto i kliknij przycisk logowania. JeZeli logowanie si¢ powiedzie, pomirni kolejne
kroki. W przeciwnym przypadku kliknij OK i przeprowadzZ odzyskiwanie hasta.

5. Na ekranie logowania kliknij tacze Resetuj hasto.

6. Po uruchomieniu Kreatora resetowania hasta kliknij przycisk Dalej.
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7. W16z dysk do napedu A: lub podiacz dysk USB zawierajacy plik odzyskiwania hasta,
a nastepnie kliknij przycisk Dalej.

8. W pierwszym polu tekstowym wpisz nowe haslo.
9. W drugim polu tekstowym potwierdZ nowe hasto, wpisujac je ponownie.
10. W trzecim polu tekstowym wpisz nowa wskazéwke dotyczaca hasta.

11. Kliknij przycisk Dalej, aby zalogowac sie z uzyciem nowego hasta.

Zarzadzanie kontami innych oséb

Mozemy umozliwi¢ innym osobom logowanie si¢ do naszego komputera, tworzac dla nich
konta uzytkownikéw. Podobnie jak w przypadku wlasnego konta dla innego uzytkownika
mozemy utworzy¢ konto standardowe lub administracyjne. Obydwa rodzaje kont posiadaja
hasta, obrazy, nazwy i przypisany typ. Za pomoca technik opisanych w niniejszym podrozdziale
mozemy zarzadza¢ kontami innych uzytkownikéw. Do zarzadzania kontami innych uzytkow-
nikéw musimy posiada¢ konto administracyjne lub przynajmniej zna¢ nazwe i hasto konta
administracyjnego.

o

W biurze, nawet jezeli zalogujesz si¢ do komputera za pomoca konta lokalnego, nie
bedziesz méglt wykorzystaé przedstawionych tu technik do zarzadzania kontami innych
uzytkownikéw. Jak zostato to opisane wczesniej, jezeli komputer wchodzi w sklad
domeny, stosowane s odmienne sktadniki i funkcje zabezpieczeri.

Tworzenie kont uzytkownika dla innych oséb

W systemie mozna, a nawet powinno sie skonfigurowac kilka kont z uprawnieniami admini-
stracyjnymi. Konto administracyjne nie powinno by¢ jednak przydzielane kazdej osobie maja-
cej mozliwos¢ zalogowania sie do komputera. Nalezy pamietad, Ze uprawnienia administratora
pozwalaja odczytaé kazdy plik, a takze wprowadzac¢ zmiany w konfiguracji komputera. Jezeli
nie jeste$ przekonany, czy dana osoba potrzebuje konta administracyjnego, utworz jej najpierw
konto standardowe. Gdy uzytkownik ten sprébuje wykona¢ zadania wymagajace uprawnieni
administracyjnych (co nie bedzie mozliwe), powinienes zachecic¢ go, by poprosit Cie o pomoc.
Wéwczas mozesz wpisaé wlasng nazwe i hasto uzytkownika, aby umozliwi¢ wykonanie zada-
nia albo wytlumaczy¢ uzytkownikowi, dlaczego nie powinien wykonywac tego typu zadan na
komputerze.

Zanim inne osoby beda mogly zalogowac sie do systemu, musimy utworzy¢ dla nich konta
uzytkownikéw. Postepujac zgodnie z ponizszg instrukcja, mozemy utworzy¢ lokalne konto
uzytkownika:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikéw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zarzqdzaj innym kontem.

4. Na stronie Wybierz konto, ktdre chcesz zmieni¢ zostanie wys$wietlona lista wszystkich kont
dostepnych w systemie. Jezeli konto jest zabezpieczone hastem, zostanie to okreslone na
liscie. Jesli konto jest wylaczone, réwniez bedzie to widoczne na liscie.
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5. Kliknjj facze Utwodrz nowe konto. Zostanie wyswietlona strona Tworzenie nowego konta, przed-
stawiona na rysunku 18.6.

Podaj nazwe i wybierz typ konta

Ta nazwa bedzie wyswietlana na ekranie Zapraszamy i w menu Start,

tomek

@ Uzytkownik standardowy
Uzytkownicy kont standardowych moga korzystac z wigkszoéci oprogramowania | zmieniac ustawienia
systernowe, ktdre nie dotycza innych uzytkownikéw ani zabezpieczen komputera,

() Administrator
Administratorzy majg petny dostep do komputera | moga wprowadzaé wszystkie zadane zmiany. Aby
komputer byt lepiej zabezpieczony, administratorzy sa proszeni o podanie hasla lub o potwierdzenie przed
wprowadzeniem zmian dotyczacych innych uzytkownikéw,

Zalecamy ochrong wszystkich kont przy uzyciu silnych haseh

Dlaczege zalecane jest konte standardowe?

[ Utwiérz konto J [ Anuluj

Rysunek 18.6. Tworzenie nowego konta

6. Wpisz nazwe konta lokalnego. Ta nazwa bedzie wyswietlana na ekranie powitalnym oraz
w menu Start.

7. Ustaw typ konta jako Uzytkownik standardowy lub Administrator.
8. Kliknij przycisk Utwdrz konto.

System Windows Vista utworzy profil uzytkownika oraz spersonalizowany pulpit dla tego
uzytkownika, gdy tylko po raz pierwszy zaloguje sie on do systemu.

Zmienianie nazw kont innych uzytkownikéw

System operacyjny $ledzi nazwy kont za pomocg SID. Dzigki takiemu rozwigzaniu mozemy
w dowolnym momencie zmienia¢ nazwy kont, nie martwiac sig, Ze spowoduje to problemy
Z uprawnieniami i prawami dostepu. Aby zmieni¢ nazwe konta innego uzytkownika, postepu;
zgodnie z ponizsza instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikéw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikow.

3. Na stronie Konta uzytkownikow kliknij tacze Zarzgdzaj innym kontem.
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4. Na stronie Wybierz konto, ktore chcesz zmienic zostanie wyswietlona lista wszystkich kont
dostepnych w systemie. Kliknij to, z ktérym chcesz pracowac.

5. Na stronie Wprowadz zmiany w koncie... kliknij tacze Zmient nazwe konta.

6. Na stronie Wpisz nowg nazwe konta..., przedstawionej na rysunku 18.7, wpisz nowa nazwe
konta i kliknij przycisk Zmieri nazwe.

K2 « Zmicnionckorts » Zmienimnenawybonts ol o

Wpisz nowg nazwe konta uzytkownika tomek

tomek
Uzytkownik standardowy

WielkiT

Ta nazwa bedzie wyswietlana na ekranie Zapraszamy i w menu Start.

[ Zmieh nazwe J[ Anuluj

Rysunek 18.7. Zmienianie nazwy konta

Zmienianie obrazu konta innych oséb

Do kazdego konta uzytkownika przypisany jest obraz. Jest on wyswietlony na ekranie logo-
wania, a takze w menu Start. Aby zmienic¢ obraz powigzany z kontem innego uzytkownika,
postepuj zgodnie z ponizszq instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikéw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zarzqdzaj innym kontem.

4. Na stronie Wybierz konto, ktdre chcesz zmieni¢ zostanie wys$wietlona lista wszystkich kont
dostepnych w systemie. Kliknij konto, z ktérym chcesz pracowac.

5. Na stronie Wprowadz zmiany w koncie..., kliknij tacze Zmieri obraz.
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6. Na stronie Wybierz nowy obraz. .., przedstawionej na rysunku 18.8, kliknij obraz, ktéry ma by¢
wykorzystany, lub kliknij tacze Przeglgdaj w poszukiwaniu obrazow, aby wskazaé dowolny
obraz w formacie BMP, GIF, JPEG, PNG, DIB lub RLE.

% « Zmlemame konta 3 Wybrerame obrazu -

Wybierz nowy obraz dla konta uzytkownika WielkiT

| WielkiT

Uzytkownik standardowy

Wybrany obraz bedzie wyswietlany na ekranie Zapraszamy i w menu Start,

Przegladaj w poszukiwaniu cbrazéw...

Zrnien obraz ][ Anuluj

Rysunek 18.8. Zmienianie obrazu konta

7. Kliknij przycisk Zmien obraz.

o

Jezeli uzytkownik, dla ktérego ustawiamy obraz, nie zalogowat si¢ jeszcze do systemu,
dane obrazu sg tymczasowo zapisywane w naszym profilu. Gdy uzytkownik zaloguje
sie, system Windows Vista utworzy profil uzytkownika i skopiuje przypisany obraz do
tego profilu. Wigkszos¢ obrazéw jest optymalizowana do rozmiaru 50 KB lub mniej-
szego — dotyczy to takze obrazéw o wysokiej rozdzielczosci.

Zmienianie typu konta innego uzytkownika
Mozemy tworzy¢ standardowe lub administracyjne konta uzytkownikéw. Aby zmieni¢ typ
konta uzytkownika, postepuj zgodnie z ponizsza instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania Kliknij Konta uzytkownikdw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zarzgdzaj innym kontem.
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4. Na stronie Wybierz konto, ktdre chcesz zmieni¢ zostanie wyswietlona lista wszystkich kont
dostepnych w systemie. Kliknij konto, z ktérym chcesz pracowac.

5. Na stronie Wprowadz zmiany w koncie... kliknij Zmieri typ konta.

6. Na stronie Wybierz nowy typ konta..., przedstawionej na rysunku 18.9, ustaw typ konta jako
Uzytkownik standardowy lub Administrator.

Wybierz nowy typ konta dla uzytkownika WielkiT

WielkiT
Uzytkownik standardowy

() Uzytkownik standardowy
Uzytkownicy kont standardowych mega korzystac z wigkszodci oprogramowania i zmienia ustawienia
systermowe, ktdre nie dotycza innych uzytkownikow ani zabezpieczen komputera,

@ Administrator
Administratorzy maja pelny dostep do komputera | moga wprowadzad wszystkie zadane zmiany. Aby
komputer byt lepiej zabezpieczony, administratorzy 53 proszeni o podanie hasta lub o potwierdzenie przed
wprowadzeniem zmian dotyczacych innych uzytkownikow.

Zalecamy ochrong wszystkich kont przy uzyciu silnych haseh.

Dlaczege zalecane jest konte standardowe?

[ Zrien typ konta I[ Anuluj

Rysunek 18.9. Zmienianie typu konta
7. Kliknij przycisk Zmiern typ konta.

Tworzenie hasta dla kont innych uzytkownikéw

W celu ochrony komputera wszystkie konta powinny by¢ zabezpieczone hastami. Aby utworzy¢
hasto dla konta innego uzytkownika, postepuj zgodnie z ponizszg instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikéw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zarzgdzaj innym kontem.

4. Na stronie Wybierz konto, ktdre chcesz zmieni¢ zostanie wys$wietlona lista wszystkich kont
dostepnych w systemie. Kliknij konto, z ktérym chcesz pracowac.

5. Na stronie WprowadzZ zmiany w koncie... kliknij tacze Utwdrz hasto.
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6. Na stronie Utwdrz hasto dla konta uzytkownika. .., przedstawionej na rysunku 18.10, wpisz haslto
dla konta, a nastepnie potwierdz je, wpisujac je ponownie w drugim polu tekstowym.

)

q_—‘l_ej .% « Zarzadiemi » Zmienianie konta » Tworzenie hasla - | \ _ i |

Utwdrz hasto dla konta uzytkownika WielkiT

WielkiT
Uzytkownik standardowy

Tworzysz hasto dla uzytkownika WielkiT,

Jesli to zrobisz, WielkiT utraci wszystkie pliki zaszyfrowane przy uiyciu systemu EFS, certyfikaty osobiste
i zapisane hasla do witryn sieci Web lub zasobdw sieciowych.

Aby w przyszlosci uniknad utraty danych, popros uzytkownika WielkiT o utworzenie dyskietki resetowania
hasta.

MNowe hasto

Potwierdz nowe haste
Jesli hasto zawiera duze litery, musza one by¢ wpisywane tak samo za kazdyrm razem,
Jak utworzy¢ silne hasto

‘Wpisz wskazdwke dotyczaca hask

Wskazdwka dotyczaca hasta bedzie widoczna dla kazdego uzytkownika tego komputera,
Co to jest wskazdwka dotyczaca hasla?

[ Utwérzhaste | [ Anulyj

Rysunek 18.10. Tworzenie hasta dla konta

7. Nastepnie wpisz jednoznaczng wskazéwke dotyczaca hasla. Jest ona stowem lub zdaniem,
ktére pomaga przypomniec¢ sobie hasto. Jest widoczna dla kazdego, kto korzysta z naszego
komputera, wiec nalezy uwazac na to, co si¢ wpisuje.

8. Kliknij przycisk Utwdrz hasto.

Nie nalezy tworzy¢ hasla dla innego uzytkownika, jezeli posiada on zaszyfrowane pliki,
osobiste certyfikaty czy przechowywane hasta do witryn internetowych, poniewaz po
utworzeniu hasta wszystkie te dane zostana utracone. Aby temu zapobiec, wystarczy
poprosi¢ uzytkownika, by zalogowat sie na swoje konto i utworzyt hasto. Ewentualnie
mozna samodzielnie zalogowac sie na jego konto i utworzy¢ hasto zgodnie z opisem
zamieszczonym w punkcie ,Tworzenie wlasnego hasta”.

Zmienianie hasta dla konta innego uzytkownika

Wszyscy uzytkownicy systemu powinni od czasu do czasu zmienia¢ hasto, aby lepiej chronié¢
komputer. Najlepiej poprosi¢ uzytkownika o zalogowanie sie i zmiane hasta. Dzieki temu nie
utraci on zadnych zaszyfrowanych plikéw, certyfikatéw osobistych ani przechowywanych
hasel do witryn internetowych. Ewentualnie mozna zalogowac sie jako ta osoba i zmieni¢ jej
hasto zgodnie z opisem z punktu ,Zmienianie wiasnego hasta”.
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JezZeli uzytkownik zapomni haslo i nie dysponujemy plikiem odzyskiwania tego hasta, mozemy
je zmieni¢ dla konta tego uzytkownika, postepujac zgodnie z ponizsza instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikdéw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zarzgdzaj innym kontem.

4. Na stronie Wybierz konto, ktdre chcesz zmieni¢ zostanie wys$wietlona lista wszystkich kont
dostepnych w systemie. Kliknij konto, z ktérym chcesz pracowac.

5. Na stronie Wprowadz zmiany w koncie... kliknij tacze Zmieri hasto.

6. Na stronie Zmieri hasto uzytkownika..., przedstawionej na rysunku 18.11, w pierwszym polu
tekstowym wpisz nowe haslo dla tego konta.

8« Z e konta » Zmienianie hasta - | *4 (il Wyszukar P

Zmien hasto uzytkownika WielkiT

WielkiT
Uzytkownik standardowy
Chranione hastern

Zrieniasz hasto dla uzytkownika WielkiT. Jesli to zrobisz, WielkiT utraci wszystkie pliki zaszyfrowane przy
uzyciu systemu EFS, certyfikaty osobiste i zapisane hasta do witryn sieci Web lub zasobdw sieciowych,

Aby w przysziosci uniknad utraty danych, poproé uzytkownika WielkiT o utworzenie dyskietki resetowania
hasta.

MNowe hasto

Potwierdz nowe hasto

Jeli hasto zawiera duze litery, musza one by¢ wpisywane tak samo za kazdyrm razem,
Jak utworzy¢ silne hasto

‘Wpisz wskazdwke dotyczaca hask
Wskazowka dotyczaca hasta bedzie widoczna dla kazdego uiytkownika tego komputera.
Co to jest wskazdwka dotyczaca hasta?

Zmier hasto | [ Anulyj

Rysunek 18.11. Zmienianie hasta dla konta

7. Potwierdz haslo, wpisujac je w drugim polu tekstowym.

8. Nastepnie wpisz jednoznaczng wskazéwke dotyczaca hasta i kliknij przycisk Zmieri hasto.

Zapisywanie hasta innej osoby w celu jego odzyskania

Aby zapewni¢ innej osobie mozliwos¢ odzyskania zapomnianego hasta, mozemy przechowaé
jej hasto w bezpiecznym, zaszyfrowanym pliku na dyskietce lub dysku USB — wéwczas
osoba moze uzy¢ tego pliku do odzyskania hasta. Aby zachowa¢ hasto innej osoby w celu
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odzyskania go, popros ja o zalogowanie si¢ do systemu. Nastepnie postepujcie zgodnie z opisem
przedstawionym w punkcie ,Przechowywanie hasta w celu odtworzenia”. W kroku 5. uzyt-
kownik powinien wpisa¢ wiasne hasto, a nie Twoje.

Odzyskiwanie hasta innej osoby
Aby pomdc innej osobie przypomniec sobie lub odzyskac hasto, postepuj zgodnie z ponizsza
instrukcja:

1. Na ekranie logowania kliknij nazwe uzytkownika tej osoby, aby wyswietlone zostalo pyta-
nie o hastlo.

2. Kliknij przycisk znajdujacy sie po lewej stronie pola hasta, nie wpisujac wczesniej hasta.
3. Po kliknieciu przycisku OK na ekranie logowania zostanie wyswietlona wskazéwka dla hasta.

4. Jezeli uzytkownik przypomni sobie haslo, popros o jego wpisanie, a nastepnie kliknij przy-
cisk logowania. Jezeli logowanie zakoriczy si¢ powodzeniem, pomini kolejne kroki. W prze-
ciwnym przypadku kliknij OK, aby kontynuowac odzyskiwanie hasta.

5. Na ekranie logowania kliknij tacze Resetuj hasto.
6. Po uruchomieniu Kreatora resetowania hasta kliknij przycisk Dalej.

7. W16z dysk do stacji A: lub podiacz dysk USB zawierajacy plik odzyskiwania hasta, a na-
stepnie kliknij przycisk Dale;.

8. Popros uzytkownika o wpisanie nowego hasta w pierwszym polu tekstowym.

9. Popros uzytkownika o potwierdzenie nowego hasla przez wpisanie go w drugim polu
tekstowym.

10. Popro$ uzytkownika o wpisanie nowej wskazéwki dotyczacej hasta w trzecim polu tek-
stowym.

11. Popros uzytkownika o klikniecie przycisku Dalej w celu zalogowania sie z uzyciem nowego
hasta.

Wiaczanie lokalnych kont uzytkownikéw

Konta uzytkownikéw w systemie moga zosta¢ wylaczone z wielu powodéw. Jezeli uzytkow-
nik zapomni hasto i bedzie prébowal je odgadnaé, moze przekroczy¢ ustawienia zabezpie-
czen zwigzane z liczbg bledéw przy logowaniu. Konto moze réwniez zostaé¢ wylaczone przez
inng osobe, posiadajaca uprawnienia administratora. Gdy konto jest wylaczone lub zabloko-
wane, mozna je wlaczy¢, postepujac zgodnie z ponizszg instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij System i konserwacja.

3. Na stronie System i konserwacja przewin w dét liste i kliknij Narzedzia administracyjne.
4. Na stronie Narzgdzia administracyjne kliknij dwukrotnie Zarzgdzanie komputerem.

5. W konsoli Zarzgdzanie komputerem kliknij dwukrotnie podwezel Uzytkownicy i grupy lokalne
wezla Narzedzia systemowe, a nastepnie wybierz wezet Uzytkownicy.

634 | Rozdziat 18. Zarzadzanie kontami uzytkownikéw oraz kontrola rodzicielska



6. Kliknij prawym przyciskiem myszy nazwe konta i wybierz Whasciwosci. Zostanie wyswie-
tlone okno dialogowe Wiasciwosci, przedstawione na rysunku 18.12.

‘Wiasciwosici: tomek

Ogéine | Czlonek grupy | Profil

L tomek:
i
Pelria nazwa: Wielki T

Opis

[ Usytkowrik musi zmienié: hasto przy nasteprym logowaniu
[ Uzytkownik nie moze zmienié hasla

[ Hasto nigdy rie wygasa

[¥] Konto jest wylaczone

nto jest zablokowane

OK ]l Anulyj H Zastosyj ][ Pomoc

Rysunek 18.12. Wlgczanie konta

7. Usun zaznaczenie pola Konto jest wytgczone, jezeli jest ono zaznaczone.
8. Usuni zaznaczenie pola Konto jest zablokowane, jezeli jest ono zaznaczone.

9. Kliknij przycisk OK.

Kontrolowanie sposobu wykorzystania hasta dla konta

Hasto konta uzytkownika posiada trzy opcje, za pomoca ktérych mozemy kontrolowac jego
wykorzystanie z kontem. Mozemy okresli¢, Zze dany uzytkownik:

» Musi zmienic¢ haslo przy nastepnym logowaniu.
» Nie moze zmieni¢ swojego hasta.
» Posiada haslo, ktére nigdy nie wygasa.
Aby zarzadzaé powyzszymi ustawieniami hasel, postepuj zgodnie z ponizsza instrukcja:
1. Kliknij Start, a nastepnie Panel sterowania.
. W Panelu sterowania kliknij System i konserwacja.
. Na stronie System i konserwacja przewin w doét liste i kliknij Narzedzia administracyjne.

. Na stronie Narzgdzia administracyjne kliknij dwukrotnie Zarzgdzanie komputerem.
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. W konsoli Zarzgdzanie komputerem kliknij dwukrotnie podwezet Uzytkownicy i grupy lokalne
wezla Narzedzia systemowe, a nastepnie wybierz wezet Uzytkownicy.

6. Kliknij prawym przyciskiem myszy nazwe konta i wybierz Wiasciwosci. Zostanie wyswie-

tlone okno dialogowe Wiasciwosci, przedstawione juz na rysunku 18.12.
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7. Jezeli uzytkownik ma zmienic¢ hasto przy nastepnym logowaniu, zaznacz opcje Uzytkownik
musi zmienic¢ hasto przy nastgpnym logowaniu.

8. Jezeli nie chcesz, aby uzytkownik mial mozliwos¢ zmiany hasla, zaznacz opcje Uzytkownik
nie moze zmienic hasta.

9. Jezeli chcesz, aby hasto uzytkownika nigdy nie wygaslo, zaznacz opcje Hasto nigdy nie
wygasa.

10. Kliknij przycisk OK.

Usuwanie lokalnych kont uzytkownikéw

Z kazdym kontem zwiazany jest profil uzytkownika oraz foldery osobiste. W profilu uzytkow-
nika przechowywana jest konfiguracja pulpitu oraz preferencje, a takze inne ustawienia i dane.
Gdy konto nie jest juz potrzebne i mamy pewnos¢, ze uzytkownik nie posiada ustawieri badz
danych osobistych, ktére jeszcze sie przydadza, mozemy usunacé to konto.
Aby usunaé konto uzytkownika, postepuj zgodnie z ponizsza instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikow i bezpieczeristwo rodzinne, a nastepnie kliknij
Konta uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zarzgdzaj innym kontem

4. Na stronie Wybierz konto, ktdre chcesz zmieni¢ zostanie wyswietlona lista kont istniejacych
w systemie. Kliknij to, ktére chcesz usunad.

5. Na stronie Wprowadz zmiany w koncie uzytkownika... kliknij tacze Usu#n konto.

6. Na stronie Czy chcesz zachowa¢ pliki uzytkownika. .., przedstawionej na rysunku 18.13, masz
do wyboru dwie opcje:
o Kliknij Zachowaj pliki, aby utworzy¢ na wlasnym pulpicie folder zawierajacy kopie oso-
bistych danych uzytkownika, a nastepnie usuna¢ konto.

o Kliknij Usuri pliki, aby usuna¢ wszystkie osobiste ustawienia i dane dla tego konta,
a nastepnie usuna¢ konto.

Czy cheesz zachowad pliki uzytkownika WielkiT?

Zanim usuniesz konto uzytkownika WielkiT, system Windows moie automatycznie zapisac zawartosc pulpitu i
folderéw Dokumenty, Ulubione, Muzyka, Obrazy i| Wideo uzytkownika WielkiT w nowym folderze na pulpicie
pod nazwa WielkiT. Jednak systern Windows nie moze zapisad wiadomosci e-mail i innych ustawien
uzytkownika WielkiT,

[ Usuri pliki ][ Zachowaj pliki ]I Anulyj

Rysunek 18.13. Usuwanie konta uzytkownika
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o A

. Niezaleznie od wybranej opcji e-maile, preferencje oraz inne ustawienia beda usuniete
s wraz z kontem.
w?

4}

Zarzadzanie prawami dostepu
za pomoca kont grupowych

W domu najlepszym i najtatwiejszym sposobem udostepniania plikéw innym osobom logu-
jacym sie do naszego komputera jest kopiowanie plikéw, ktére chcemy udostepnié, do folderu
Publiczny lub odpowiedniego podfolderu. JeZeli korzystasz z tej techniki, nie musisz martwic
sie o prawa dostepu czy uprawnienia, poniewaz system Windows Vista automatycznie je ustawi.
Jak zostalo to opisane w rozdziale 11., jezeli skonfigurujemy udostepnianie chronione hastem,
bedziemy mieli pewnos¢, ze dostep do udostepnionych danych bedg miaty jedynie osoby posia-
dajace konto na naszym komputerze. W przypadku folder6w innych niz wilasny folder osobisty,
foldery osobiste innych oséb oraz folder Publiczny mozemy ustawié prawa dostepu. Jak réw-
niez zostalo to wczesniej opisane w rozdziale 11., mozemy przypisywac prawa dostepu poje-
dynczym uzytkownikom lub grupom.

Kazdy komputer pracujacy pod kontrola systemu operacyjnego Windows Vista posiada ten
sam zestaw grup domyslnych, w tym m.in. grupy dla wykonywania zadari administracyjnych
i konserwacyjnych. Jezeli korzystasz z konta administracyjnego, konto to wchodzi w sklad
grupy Administratorzy. Jezeli korzystasz ze standardowego konta uzytkownika, jest ono ele-
mentem grupy Uzytkownicy. W przypadku wigkszosci domowych zastosowari systemu Windows
Vista sg to jedyne potrzebne grupy.

Cho¢ wszystkie instalacje systemu Windows Vista posiadaja ten sam zestaw domyslnych grup,
dla kazdego systemu zestaw grup jest inny niz lokalne grupy w dowolnym innym systemie.
Jest tak dlatego, poniewaz system $ledzi grupy za pomoca unikatowych SID, a nie — nazw
wyswietlanych. W biurze réwniez bedaq wystepowaly w sieci unikatowe grupy, ktore sa inne
niz grupy w komputerze domowym.

Tworzenie grup lokalnych
Jezeli okaze sie, ze oprécz grup Administratorzy i Uzytkownicy potrzebne s dodatkowe, mozna
je utworzy¢. Aby utworzy¢ grupe lokalna, postepuj zgodnie z ponizsza instrukcja:
1. Kliknij Start, a nastepnie Panel sterowania.
. W Panelu sterowania kliknij System i konserwacja.
. Na stronie System i konserwacja przewin liste w dét i kliknij Narzedzia administracyjne.

. Na stronie Narzedzia administracyjne kliknij dwukrotnie Zarzgdzanie komputerem.
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. W konsoli Zarzgdzanie komputerem kliknij dwukrotnie podwezel Uzytkownicy i grupy lokalne
wezla Narzedzia systemowe.

6. Wybierz wezel Grupy, aby wyswietli¢ aktualng liste grup w systemie — rysunek 18.14.
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Plik  Akga Widok Pomoc
e A 6 =]

& Zarzadzanie komputerem (lokal
4 [} Narzedzia systemowe
& () Harmenogram zadar
o & Podglad zdarzer
© @] Foldery udostepnione
4 I Uzytkownicy i grupy lok
(] Uzytkownicy
[ Grupy
[ @ Niezawodnosc i wydajn
i Menedzer urzadzer
4 2 Magazyn
1=} Zarzadzanie dyskami
- E4 Ustugi i aplikacje

Nazwa

B Administratorzy

e Caytelnicy dziennikow zdarzen

B Gotcie

s USRS

& Operatorzy konfiguracji sieci

& Operatorzy kopii zapasowych

& Operatorzy kryptograficzni

& Replikator

B uzytkownicy

B Uzytkownicy DCOM

P Uzytkownicy dziennikéw wydajnosci
B Uzytkownicy monitora wydajnosci
B Uzytkownicy pulpitu zdalnego

Opis

Administratorzy maja pelny i nieograniczony destep do kemputera/domeny
Calonkowie tej grupy maga odczytywat dzienniki zdarzeri z komputera lokalnego.

Goécie maja domylnie takie same prawa dostepu jak czlonkowie grupy Usytkawnicy, z wyje
Grupa whudewana uiywana przez pragram Internetowe ushugi informacyjne.
Calonkowie tej grupy maga mie¢ niektére uprawnienia administracyjne w celu zarzadzania |
Operatorzy kopii zapasowych moga zastepowaé ograniczenia zabezpieczajace tylko w celu v
Calonkowie maja auteryzacje do wykonywania operacji kryptegraficznych,

Obstuguje replikacje plikéw w domenie

Usytkownicy nie moga preeprowadzaé przypadkowych ani celowych zmian na poziomie cal
Calonkowie moga uruchamiat, aktywowac i uzywaé obiektéw Distributed COM na tym kon
Calonkowie tej grupy maga planowac rejestrowanie licznikéw wydajnoéci, wacza¢ dostawc
Calonkowie tej grupy moga zdslnie i lokalnie uzyskiwac dostep da danych licznikéw wydajn

Calonkom tej grupy udziela sie prawa do logowania zdalnego

Akge

Grupy

-

& Uzytkownicy zaawansowani Uzytkownicy zaawansowani sa uwzglednieni w celu zachowania zgednoéci z poprzednimi w

o i v

Rysunek 18.14. Przeglgdanie grup w systemie

7. Kliknij prawym przyciskiem myszy wezel Grupy i wybierz Nowa grupa. Zostanie otwarte
okno dialogowe Nowa grupa, przedstawione na rysunku 18.15.

MNazwa grupy: Mastolatki
Opis: Grupa z nastolatkami
Czlonkowie:

&-‘dezydenusz

g;tnmek

Usuri

Rysunek 18.15. Tworzenie grup i dodawanie cztonkdw
8.
9.

10.

Wpisz nazwe i opis grupy.
Kliknij przycisk Dodaj.
W oknie dialogowym Wybieranie: Uzytkownicy, przedstawionym na rysunku 18.16, wpisz

nazwe uzytkownika, ktérego chcesz dodac do grupy. Musi to by¢ nazwa uzytkownika, a nie
pelna nazwa konta.

11. Kliknij przycisk SprawdZ nazwy i wykonaj jedng z ponizszych czynnosci:

* Jezeli dla kazdego wpisu zostanie odnalezione dokladnie jedno dopasowanie, okno dialo-
gowe zostanie automatycznie odpowiednio zaktualizowane, a wpis zostanie podkreslony.
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Wybi;r-.;ﬂie: Uzytkom;';\cy
i Whbierz ten typ obiektu: i
Uzytkownicy lub Whudowane zabezpieczenia gléwne
Z tej lokalizacii:
WATCHTOWER Lokalizacje
WprowadZ nazwy obisktéw do wybrania (rzvkiadyd:
(WATCHTOWER dezyderiusz Sprawdi nazwy

Rysunek 18.16. Wybieranie uzytkownikow dodawanych do grupy

e Jezeli znalezionych zostanie kilka dopasowan, zostanie wyswietlone dodatkowe okno
dialogowe, umozliwiajace wybranie nazwy lub nazw, ktére majg by¢ uzyte.

« JeZeli dopasowanie nie zostanie znalezione, prawdopodobnie podano zla nazwe. Zmieri
nazwe w oknie dialogowym Nie znaleziono nazwy i kliknij ponownie przycisk Sprawdz
nazwy.

Nalezy wpisa¢ nazwe uzytkownika, a nie pelng nazwe konta. Jezeli zmienile§ nazwe
uzytkownika zgodnie z opisem z punktu ,Zmiana nazwy wilasnego konta” lub ,Zmie-
nianie nazw kont innych uzytkownikéw”, tak naprawde zostala zmieniona pelna nazwa
powiazana z kontem, a nie nazwa uzytkownika. Aby przejrze¢ nazwy uzytkownikéw
powigzane z kontami w systemie, otw6rz konsole Zarzgdzanie komputerem, kliknij dwu-
krotnie podwezel Uzytkownicy i grupy lokalne wezta Narzgdzia systemowe. Wybierz
wezel Uzytkownicy i kliknij dwukrotnie konto uzytkownika.

12. Jezeli zachodzi taka koniecznosé, powtérz krok 11. Po zakoriczeniu wybierania nazw
Kliknij przycisk OK, aby zamkna¢ okno dialogowe Wybieranie: Uzytkownicy.

13. W oknie dialogowym Nowa grupa widoczne beda wybrane nazwy. Jezeli popelniles blad,
zaznacz nazwe i usun ja za pomoca przycisku Usun.

14. Po zakoriczeniu dodawania i usuwania cztonkéw grupy kliknij przycisk Utwdrz.

Dodawanie i usuwanie cztonkéw grup lokalnych

Czlonkéw grup lokalnych dodajemy i usuwamy za pomoca wezla Lokalni uzytkownicy i grupy:
1. Kliknij Start, a nastepnie Panel sterowania.

. W Panelu sterowania kliknij System i konserwacja.

. Na stronie System i konserwacja przewin liste w dét i kliknij Narzedzia administracyjne.

. Na stronie Narzedzia administracyjne kliknij dwukrotnie Zarzgdzanie komputerem.
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. W konsoli Zarzgdzanie komputerem kliknij dwukrotnie podwezel Uzytkownicy i grupy lokalne
wezla Narzedzia systemowe.

6. Wybierz wezel Grupy, aby wyswietli¢ aktualna liste grup w systemie.
7. Kliknij dwukrotnie grupe, z ktéra chcesz pracowac.
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8. Uzyj przycisku Dodaj, aby za pomoca okna dialogowego Wybieranie: Uzytkownicy dodac
konta uzytkownikéw do grupy, zgodnie z poprzednim opisem.

9. Uzyj przycisku Usu#, aby usunaé konto uzytkownika z grupy. Zaznacz konto, ktére ma
zostad usuniete, i kliknij przycisk Usuri.

10. Po zakoriczeniu kliknij przycisk OK.

Zmienianie nazw lokalnych kont uzytkownikéw i grup

Poniewaz system operacyjny $ledzi uzytkownikéw i grupy za pomoca SID, mozemy bezpiecznie
zmienia¢ nazwy kont, nie martwiac sie, ze spowoduje to problemy z uprawnieniami i prawami
dostepu. Cho¢ mozna zmieni¢ nazwe konta dowolnego uzytkownika lub grupy, nie nalezy
zmienia¢ domyslnych kont uzytkownikéw i grup, nie rozwazywszy wczesniej wpltywu tej
zmiany na innych uzytkownikéw. Na przyklad jeZeli zmienisz nazwe grupy Administratorzy
na Szefostwo, mozesz by¢ jedyna osoba, ktéra wie, ze pierwotnie byla to grupa Administratorzy.
Jezeli po uptywie roku, czy tez podobnego okresu, zapomnisz, ze zmieniles nazwe grupy Admini-
stratorzy, mozesz pomysle¢, ze grupa ta w jaki$ tajemniczy sposéb zniknela z systemu.

Aby zmieni¢ nazwe konta uzytkownika lub grupy, postepuj zgodnie z ponizsza instrukcja:
1. Otwérz konsole Zarzgdzanie komputerem.
2. W wezle Uzytkownicy i grupy lokalne wybierz odpowiednio folder Uzytkownicy lub Grupy.
3. Kliknij prawym przyciskiem myszy nazwe konta i wybierz Zmieri nazwe.

4. Wpisz nowa nazwe konta, a nastepnie kliknij inny wpis.

Usuwanie grup

Usuniecie grupy jest trwala operacja. Po usunigciu grupy nie mozna utworzy¢ grupy o tej
samej nazwie i z tymi samymi uprawnieniami, poniewaz SID nowej grupy nie bedzie zgodny
z SID starej grupy. Usuwanie kont wbudowanych moze bardzo silnie wptynaé na funkcjono-
wanie systemu operacyjnego, wiec nie nalezy tego robié.

Aby usunaé grupe, postepuj zgodnie z ponizsza instrukcja:
1. Otwérz konsole Zarzgdzanie komputerem.
2. W wezle Uzytkownicy i grupy lokalne wybierz odpowiednio folder Uzytkownicy lub Grupy.
3. Kliknij prawym przyciskiem myszy nazwe grupy i wybierz Ususi.
4. W okienku potwierdzenia kliknij przycisk Tak.

Bezpieczehstwo cztonkéw rodziny
korzystajacych z komputera

Jako rodzic, nauczyciel czy bibliotekarz bedziesz wykorzystywal ochrone rodzicielskg do zabez-
pieczania mlodych ludzi korzystajacych z internetu przed dostepem do nieodpowiednich tresci.
Kontrola rodzicielska umozliwia zarzadzanie czterema szerokimi kategoriami ustawieri systemu
Windows. Naleza do nich:
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Ograniczenia przy korzystaniu z internetu
Blokuje dostep do witryn internetowych — albo automatycznie, albo na podstawie listy
skonfigurowanej przez administratora — oraz mozliwos¢ pobierania plikéw.

Limity czasu
Kontroluje czas, w ktérym uzytkownik moze korzysta¢ z komputera — blokuje lub umoz-
liwia dostep o okreslonych porach dnia.

Ograniczenia gier
Kontroluje, czy i w jakiego typu gry moze gra¢ uzytkownik.

Ograniczenia aplikacji
Kontroluje rodzaje aplikacji, jakie uzytkownik moze uruchomic¢ podczas korzystania
z komputera.

Gdy kontrola rodzicielska jest wlaczona, mozemy réwniez zbieraé informacje o wykorzysta-
niu komputera, wybrad system oceny gier oraz skonfigurowaé przypomnienia o raportach
aktywnosci.

Wiaczanie kontroli rodzicielskiej

Kontrola rodzicielska moze zosta¢ wigczona jedynie dla standardowych kont uzytkownikéw
lokalnego komputera. Nie mozna wiaczy¢ kontroli rodzicielskiej dla administratoréw ani nie
mozna jej wlaczyé w biurze dla kont uzytkownikéw domeny. Kazdy uzytkownik wyznaczony
jako administrator lokalnego komputera moze skonfigurowac kontrole rodzicielska i przegladac
raporty aktywnosci uzytkownikéw podlegajacych jej.

Aby wiaczy¢ kontrole rodzicielska, postepuj zgodnie z ponizsza instrukcja:
1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikdw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zarzgdzaj innym kontem.

4. Kliknij tacze Konfigurowanie ustawieri kontroli rodzicielskiej. Na stronie Wybierz uzytkownika
i skonfiquruj kontrolg rodzicielskg, przedstawionej na rysunku 18.17, zostanie wyswietlona lista
wszystkich uzytkownikéw komputera oraz krétkie podsumowanie konfiguracji ich kont.
Jezeli dla konta wlgczona jest kontrola rodzicielska, zostanie to uwzglednione w podsu-
mowaniu.

5. Wszystkie konta administracyjne w systemie powinny by¢ zabezpieczone haslem, by unie-
mozliwi¢ dzieciom i innym osobom posiadajacym standardowe konta ominiecie lub wyla-
czenie kontroli rodzicielskiej. Jezeli w systemie wystepuja konta administracyjne niezabez-
pieczone hastem, na stronie Wybierz uzytkownika i skonfiguruj kontrole rodzicielskg zostanie
wyswietlone ostrzezenie.

6. Aby usunaé wyswietlane ostrzezenie o brakujacym hasle, kliknij tekst ostrzeZenia. Zostanie
wyswietlona strona Ustaw hasta administratora, przedstawiona na rysunku 18.18. Domyélnie
jest na niej zaznaczona opcja Wymuszaj ustawienie haset do wszystkich kont administratora przy
logowaniu. Aby wymusi¢ ustawienie hasta przez wszystkich uzytkownikéw kont admini-
stracyjnych przy nastepnym logowaniu, zaakceptuj to ustawienie i kliknij przycisk OK.
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Wybierz uzytkownika i skonfiguruj kontrole rodzicielskg

ikl tikaon s Do czege  kontrola ro a?

zenstwa

A\ Co najmnigj jedne konto administratora nie ma hasta, Gdy konto administratora nie ma hasa,
dowalny uzytkownik moze obejsc lub wylaczye kontrole redzicielska. Kliknij tutaj, aby dodaé
hasta dla tych kont.

Dezyderiusz
Uzytkownik standardowy
Chronione hastem

marcin
Administrator komputera
Brak hasta

WielkiT
Uzytkownik standardowy
Chronione hastem

Jesli cheesz zastosowac kontrole rodzicielska wzgledem osoby, ktdrej
nie ma na ligcie, utwaérz nowe konto uzytkownika dla tej osoby.

Dlaczego te wymaga konta?
g Utworz nowe konto uiytkownika

[Z]

Ustaw hasta administratora

Inne kenta administratora

Jeli konta administratora nie s3 chronione hastami, dowolny uzytkownik moze uzy¢ ich do obejécia lub
wytaczenia kontroli rodzicielskiej. W prrypadku stosowania kontroli rodzicielskiej wszystkie konta
administratora powinny by< chrenione hastami.

[#] Wymuszaj ustawienie haset do wszystkich kont administratora przy logowaniu

Rysunek 18.18. Wymuszanie posiadania hasta przez wszystkich administratordw
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7. Kliknij konto, dla ktérego chcesz wilaczy¢ kontrole rodzicielska.

8. Na stronie Skonfiguruj sposéb korzystania z komputera przez uzytkownika..., przedstawionej
na rysunku 18.19, zaznacz opcje Wigczona, egzekwuj biezgce ustawienia w obszarze Kontrola
rodzicielska, aby wilaczy¢ kontrole.

F=APEn

) C)\/ | & « Kontrola rodzicielska b Kontolauzytkownikow [l P .

Skonfiguruj sposdb korzystania z komputera przez uzytkownika Dezyderiusz

Kontreola rodzicielska: Ustawienia bieiace:
@ \Wigczona, egzekwuj biezace ustawienia i
Dezyderiusz
() Wytaczena | Uzytkownik standardowy
Raportewanie aktywnosci: Chranione hastem

(@ Wigczone, zbieraj informacje o korzystaniu z kamputera
() Wytaczone % Wyswietl raporty aktywnosci

Ustawienia systemu Windows Ograniczenia dotyczace sieci Web:  Sredni
Filtr sieci Web systemu Windows Vista L g Wt
0 Kontroluj dozwolone witryny sieci Web, pobierang il kb

zawartosc i inne sposoby korzystania Klasyfikacje gier: Wyk.

Olresl, kiedy Dezyderiusz korzysta z komputera

,‘"\'E_j Limity czasu Limity programaw: Wyt
g o

<@ Kontroluj gry wedtug klasyfikacji, zawartosci lub tytutdw

=32 Dozwalaj i blokuj ckreslone programy

&L Dozwalaj i blokuj dowoelne programy na kemputerze

Rysunek 18.19. Konfigurowanie kontroli rodzicielskiej

9. Aby wlaczy¢ raportowanie aktywnosci, zaznacz opcje Wigczone, zbieraj informacje o korzy-
staniu z komputera w obszarze Raportowanie aktywnosci.

10. Kliknij przycisk OK, aby zastosowa¢ wprowadzone ustawienia, a nastepnie skonfiguruj
kontrolowane ustawienia systemu Windows (zostanie to opisane w kolejnych podrozdzia-
tach). Pamietaj, aby wybraé system klasyfikacji gier oraz skonfigurowac przypomnienia
raportéw aktywnosci, jezeli zachodzi taka potrzeba.

Wybieranie systemu klasyfikacji gier

Systemy klasyfikacji gier, takie jak ten stosowany przez Entertainment Software Ratings Board
(ESRB), maja na celu pomoc w ochronie mlodych ludzi przed okreslonymi typami tresci prze-
znaczonymi dla dorostych, zamieszczanymi w grach i w internecie. MozZesz uzyskac wiecej
informacji na temat dostepnych systeméw klasyfikacji oraz wybrac ten, ktéry bedzie stosowany
domyslnie, postepujac zgodnie z ponizsza instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikéw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikow.
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3. Na stronie Konta uzytkownikow kliknij tacze Zarzgdzaj innym kontem.

4. Kliknij facze Konfigurowanie ustawieri kontroli rodzicielskiej.

5. W lewym panelu gtéwnej strony Kontrola rodzicielska kliknij tacze Wybierz system klasyfi-
kacji gier.

6. Na stronie Jakiego systemu klasyfikacji gier chcesz uzyc?, przedstawionej na rysunku 18.20,

mozna przejrze¢ dostepne systemy klasyfikacji gier. Domyslnie stosowany system zalezy
od ustawien regionalnych komputera.

f(‘-_\ ’ & <« Kontrola rodzicielska » Systemy klasyfikacji gier - !\ Wyszukaj

Jakiego systemu klasyfikacji gier cheesz uzy¢?
Ten system klasyfikacji zostanie zastosowany wzgledem wszystkich uzytkownikdw,

CERO (&) Computer Entertainment Rating Organization
Odwiedz witryne sieci Web CERO

@ Entertainment Software Rating Board
ESRB Odwiedz witryne sieci Web ESRB

m

foerce o and () Office of Film and Literature Classification
cLASSRCATION Odwied? witryne sieci Web OFLC

p’é ‘ () Pan European Game Information
---..E..........._... Odwiedz witryne sieci Web PEGI

Fc‘é I () Pan European Game Information Finland =

o St s e Odwiedz witryne sieci Web PEGI-fi
- ’
L Eé@ () Pan European Gamne Information i British Board of Film Classification
w 3 Odwiedz witryne sieci Web PEGL/BBFC

Rysunek 18.20. Wybieranie systemu klasyfikacji gier

7.]Jezeli chcesz zmieni¢ domyslnie stosowany system klasyfikacji, kliknij nazwe zadanego
systemu. Pod kazda opcja znajduje sie odnosnik do witryny prowadzacej klasyfikacje gier.
Jezeli masz pytania dotyczace systemu klasyfikacji, kliknij ten odnosnik, aby otworzy¢
witryne w programie Internet Explorer. Bedziesz mégl przeczytaé o organizacji oraz o pro-
wadzonym przez nig systemie klasyfikacj.

8. Kliknij przycisk OK, aby zastosowacé zmiany i powréci¢ do strony Kontrola rodzicielska
w Panelu sterowania.

Konfigurowanie przypomnief kontroli rodzicielskiej

Po skonfigurowaniu kontroli rodzicielskiej domyslnie co tydzieni bedzie wyswietlane przypo-
mnienie o konieczno$ci przeczytania raportu aktywnosci. Jezeli chcesz zmieni¢ sposéb funkcjo-
nowania przypomnieri, postepuj zgodnie z ponizsza instrukcja:
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1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikdw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zarzgdzaj innym kontem.
4. Kliknij tacze Konfigurowanie ustawieri kontroli rodzicielskiej.

5. W lewym panelu gléwnej strony Kontrola rodzicielska kliknij tacze Opcje bezpieczeristwa
rodzinnego.

6. Na stronie Opcje bezpieczeristwa rodzinnego, przedstawionej na rysunku 18.21, okresl, jak czesto
maja by¢ wyswietlane przypomnienia o koniecznos$ci przeczytania raportéw aktywnosci:
co tydzien, codziennie czy w ogole.

Wyszukaj P

Opcje bezpieczefistwa rodzinnego

Jak czesto cheesz otrzymywad przypomnienia o koniecznosci przeczytania raportow aktywnosci?

@ Cotygodniowo
() Codziennie
() Nigdy

Zresetuj filtr zawartosci sieci Web do filtru zawartosci sieci Web systemu Windows Vista Resetuj

Rysunek 18.21. Konfigurowanie przypomnieti o raportach aktywnosci

7. Kliknij przycisk OK.

Konfigurowanie filtra sieci Web systemu Windows Vista

Filtr sieci Web systemu Windows Vista okresla dozwolone witryny i tresci. Jezeli kontrola rodzi-
cielska zostala wlaczona, niektére ograniczenia zostang zastosowane automatycznie. Aby zmie-
nié sposéb stosowania ograniczeri lub skonfigurowaé pozostale, postepuj zgodnie z ponizsza
instrukcja:
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1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikow i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zarzgdzaj innym kontem.

4. Kliknij tacze Konfigurowanie ustawieri kontroli rodzicielskiej, a nastepnie kliknij konto, dla
ktérego chcesz wprowadzi¢ ograniczenia.

5. Na stronie Skonfiguruj sposob korzystania z komputera przez uzytkownika... kliknij w obszarze
Ustawienia systemu Windows Yacze Filtr sieci Web systemu Windows Vista.

6. Na stronie Jakie czgsci Internetu ... moze odwiedzac?, przedstawionej na rysunku 18.22, auto-
matycznie zaznaczona jest opcja Zablokuj niektore witryny sieci web lub zawartosé. Gdy usta-
wienie to jest aktywne, mozna za pomoca dodatkowych opgji okresli¢ poziom ograniczen.
Jezeli nie chcesz ogranicza¢ dostepu do witryn internetowych, wybierz opcje Zezwalaj na
wszystkie witryny sieci web i catg zawartosé, kliknij przycisk OK i pomiri kolejne kroki.

@ . ‘ « Kontrola uzytkownikéw » Ograniczenia dotyczace sieci Web - ; Wiyszukaj 2

Jakie czesci Internetu Dezyderiusz moze odwiedzac?

i@ Zablokuj niektdre witryny sieci web lub zawartosd

(7) Zezwalaj na wszystkie witryny sieci web i cata zawartosc

Zezwalaj na okreslone witryny sieci web lub zablokuj je
Edytuj liste dozwolenych i zablokowanych witryn
[ Zezwalaj tylko na witryny sieci web znajdujace sie na liécie dozwolonych

Zablokuj zawartogé sieci web automatycznie

Wybierz poziom ograniczen sieci web:
@) Wysoki @ Sredni @ Brak () Miestandardowy

Poziom gredni: blokowanie niesklasyfikowanej zawartosci | zawartodci sieci web z nastepujacych
kategorii: zawartos¢ dla osob dorostych, pornografia, narkotyki, wypowiedzi szerzace nienawisc

i uzbrojenie, Nie kazdg zawartosc z tych dziedzin mozna automatycznie zablokowac,

Aby kontrolowad destep do konkretnych witryn sieci web, dedaj zadana witryne do listy dozwelonych
i zablekowanych witryn.

Jak dziata filtr sieci Web?

[ Zablokuj pobieranie plikow

Przejdi do witryny sieci web przeznaczonej do recenzowania witryn, aby przestac epinie na temat
kategoryzacji witryn sieci web.
Przeczytaj zasady zachowania poufnosci informacji.

Rysunek 18.22. Konfiguracja ograniczeri dotyczgcych internetu

7. Domyslnie, gdy wlaczona jest kontrola rodzicielska, system Windows Vista automatycznie
blokuje okreslone typy zawartosci witryn internetowych w oparciu o poziom ograniczen.
Mozna wybracé jeden z ponizszych pozioméw ograniczen:

Wysoki
Blokuje wszystkie tresci poza witrynami przeznaczonymi dla dzieci. Dziecko bedzie
mialo dostep jedynie do witryn przeznaczonych dla dzieci oraz witryn, ktére samo-
dzielnie wyznaczysz jako dozwolone.
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Sredni
Prébuje automatycznie zablokowac niepoddajaca sie klasyfikacji zawartosé oraz witryny
z treSciami przeznaczonymi dla dorostych, pornografia, dotyczacymi narkotykéw,
broni i nawotujace do nienawisci. Mozna réwniez samodzielnie blokowa¢ okreslone
witryny lub zezwalad na ich odwiedzanie.

Brak
Zadne treci nie bedq blokowane automatycznie. Mozna samodzielnie zablokowaé okre-
Slone strony, dopisujac je do listy witryn zablokowanych.

Niestandardowy
Umozliwia wybranie rodzajéow tresci, ktére Windows Vista powinien prébowacé zablo-
kowaé automatycznie. MoZzemy wybra¢ blokowanie nastepujacych rodzajéw tresci: por-
nografii, zawartosci dla oséb dorostych, wychowania seksualnego, wypowiedzi szerza-
cych nienawis¢, informacji na temat konstruowania bomb, uzbrojenia, narkotykéw,
alkoholu, wyrobéw tytoniowych, hazardu i niesklasyfikowanej zawartosci. Mozna réw-
niez samodzielnie blokowa¢ okreslone witryny lub zezwala¢ na ich odwiedzanie.

8. Aby samodzielnie zablokowaé okreslong witryne lub zezwoli¢ na jej odwiedzanie, kliknij
tacze Edytuj liste dozwolonych i zablokowanych witryn. W celu zablokowania witryny wpisz jej
adres internetowy i kliknij przycisk Zablokuj, a nastepnie OK.

9. Pobrane pliki moga zawiera¢ zlosliwe programy lub tresci, do ktérych dostepu nie powinny
mie¢ dzieci. Aby zablokowaé mozliwos¢ pobierania plikéw, zaznacz opcje Zablokuj pobieranie
plikow.

10. Kliknij przycisk OK, aby zapisa¢ ustawienia.

Konfigurowanie limitéw czasowych

Limity czasu kontrolujg czas, w ktérym uzytkownik moze korzysta¢ z komputera, przez blo-
kowanie lub umozliwianie zalogowania sie do komputera w wyznaczonych godzinach. Jezeli
kontrola rodzicielska zostala wlaczona, limity czasu nie sg ustawione. Aby skonfigurowac limity
czasu, postepuj zgodnie z ponizsza instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania Kliknij Konta uzytkownikdw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikow kliknij tacze Zarzgdzaj innym kontem.

4. Kliknij tacze Konfigurowanie ustawieri kontroli rodzicielskiej, a nastepnie kliknij konto, dla
ktérego chcesz wprowadzi¢ ograniczenia.

5. Na stronie Skonfiguruj sposob korzystania z komputera przez uzytkownika... kliknij w obszarze
Ustawienia systemu Windows Yacze Limity czasu.

6. Na stronie Okresl, kiedy ... bedzie korzystac z komputera, przedstawionej na rysunku 18.23,
mozesz okresli¢ dozwolone i zablokowane godziny.

7. Kliknij i przeciagnij nad dozwolonymi godzinami, aby je zablokowac.
8. Kliknij i przeciggnij nad zablokowanymi godzinami, aby je odblokowac.

9. Kliknij przycisk OK, aby zapisa¢ ustawienia.
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Okreél, kiedy Dezyderiusz bedzie korzystad z komputera

Kliknij i przeciagnij godziny, ktére cheesz zablokowac lub na ktdre cheesz zezwolic,

Godzina
00 01 02 0304 050607080910 11 12 13 14 1516 17 18 19 20 21 22 23 M4

poniedziatek
wtorek
troda
czwartek
pigtek

sobota

niedziela

[ Dozwolene
[ Zablokowane

Rysunek 18.23. Konfigurowanie ograniczeri czasu

Konfigurowanie ograniczef zwigzanych z grami

Dzieki ograniczeniom zwiazanym z grami mozna kontrolowad, czy i w jakiego typu gry moze
grac¢ uzytkownik. Nawet jezeli kontrola rodzicielska zostala wlaczona, uzytkownicy moga grac
w gry kazdego typu. Ograniczenia dotyczace gier mozna skonfigurowaé, postepujac zgodnie
Z ponizszg instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania kliknij Konta uzytkownikow i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikéw Kkliknij tacze Zarzgdzaj innym kontem.

4. Kliknij tacze Konfigurowanie ustawieri kontroli rodzicielskiej, a nastepnie kliknij konto, dla
ktérego chcesz wprowadzi¢ ograniczenia.

5. Na stronie Skonfiguruj sposéb korzystania z komputera przez uzytkownika... kliknij w obszarze
Ustawienia systemu Windows tacze Gry.

6. Na stronie Okresl typy gier, w kidre ... moze graé, przedstawionej na rysunku 18.24, opcja
Czy ... moze grac¢ w gry? jest domyslnie ustawiona na Tak i uzytkownik moze graé¢ w gry.
Aby zablokowa¢ mozliwos¢ grania w gry, zaznacz opcje Nie w obszarze Czy ... moze grac
w gry?, kliknij przycisk OK i pomin kolejne kroki.
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Okresl typy gier, w ktore Dezyderiusz moze grac

Czy Dezyderiusz moze grac w gry?
@ Tak
© Nie
Zablokuj gry (lub zezwdl na nie) wedtug klasyfikacji i typdw zawartosci

Ustaw klasyfikacje gier
Maksyrmalna dozwolona klasyfikacja: TYLKO DLA DOROSEYCH, w tym niesklasyfikowane gry
Zablokowane deskryptory gier: Brak

Zablokuj dowolng gre na komputerze (Jub zezwd! na nia) wedtug nazwy

Zablokuj okreslone gry lub zezwdl na nie

Zawsze zablokowane: Brak
Zawsze dozwolone: Brak

Rysunek 18.24. Konfigurowanie ograniczeri dotyczgcych gier

7. Aby zablokowac korzystanie z gier lub zezwoli¢ na nie, w zaleznosci od rodzaju prezento-
wanych w nich tresci, kliknij facze Ustaw klasyfikacje gier i wybierz odpowiednia klasyfikacje
gier dla uzytkownika, po czym kliknij przycisk OK.

8. Aby zezwoli¢ na granie w okreslone gry na podstawie ich nazwy lub zablokowa¢ takq
mozliwosé, kliknij tacze Zablokuj okreslone gry lub zezwol na nie, wybierz odpowiednie gry
i kliknij przycisk OK.

9. Kliknij przycisk OK, aby zapisa¢ ustawienia.

Konfigurowanie ograniczen aplikag;ji

Ograniczenia aplikacji kontroluja rodzaje aplikacji, ktére moze uruchamiac¢ uzytkownik. Jezeli
kontrola rodzicielska zostanie wlaczona, domyslnie uzytkownik bedzie mégt uruchamiacé wszy-
stkie programy i zadne programy nie beda ograniczane. Aby skonfigurowaé ograniczenia apli-
kacji, postepuj zgodnie z ponizsza instrukcja:

1. Kliknij Start, a nastepnie Panel sterowania.

2. W Panelu sterowania Kliknij Konta uzytkownikdw i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

3. Na stronie Konta uzytkownikéw Kkliknij tacze Zarzgdzaj innym kontem.

4. Kliknij tacze Konfigurowanie ustawieri kontroli rodzicielskiej, a nastepnie kliknij konto, dla
ktérego chcesz wprowadzi¢ ograniczenia.
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5. Na stronie Skonfiguruj sposéb korzystania z komputera przez uzytkownika... kliknij w obszarze
Ustawienia systemu Windows acze Dozwalaj i blokuj okreslone programy.

6. Na stronie Jakich programéw ... moze uzywac? domyslnie zaznaczona jest opdja ... moze uzy-
wac wszystkich programéw. Aby wprowadzi¢ ograniczenia w uruchamianiu programéw jedy-
nie do okreslonych, wybierz opcje ... moze uzywac tylko programéw dozwolonych. Zostanie
wyswietlona lista wszystkich programéw zainstalowanych w komputerze, co obrazuje
rysunek 18.25.

<« Kontrola Ograniczenia aplikacji

Jakich programéw Dezyderiusz moze uzywac?
) Dezyderiusz moze uzywac wszystkich programaw
@ Dezyderiusz moze uiywac tylke programéw dozwelenych

Zaznacz programy, ktorych mozna bedrie uzywac:

Plik Opis MNazwa produktu ’ =
C:\Program Files\AdTech\Mouse ~ 8
E}jAmDumain‘ae Amoumain AdTech iOfficeWorks Mouse Driver ' |

'ﬂ} Devinst.exe Devinst.exe AdTech software
gUmnsﬁz.exE Uninstaller Uninst32

“\Program Files\Adobe\Adobe Help Viewer 1.0 ~
L ahv.exe Adobe Help Viewer <MNieznany=
ChProgram Files\Adobe\Reader 8.0\Reader ~
DnAcroRdSE.exe Adobe Readerdl =MNieznany=
[F]1 51 AcroRd32Info.exe Adobe Reader8.0 =MNieznany>
[] #% AdobeCollabSync.exe Adobe Collaboration Synchronize...  <Nieznany>
[ijdDbEUpdEtEchE(k.E}(E Adobe Update Check 8.1 =Mieznany=
[7] ] Reader_sl.exe Adobe Acrobat SpeedLauncher <MNieznany>
C:\Prograrm Files\Adobe'\Reader 8.0\5etup Files\{ACT6BAS6-TADT -1033-7B44- AB1000000003} A
Dodaj program do tej listy: Zaznacz wszystko
[ Usuri zaznaczenie wszystkiego ] -

Rysunek 18.25. Konfigurowanie ograniczeri aplikacji

7. Teraz mozemy wybra¢ dozwolone programy. Zaznacz pole wyboru obok nazwy programu,
ktéry moze by¢ uruchamiany przez uzytkownika. Usuri zaznaczenie pola wyboru obok
nazwy programu, jeZeli nie chcesz, aby uzytkownik mégt go uruchamiaé. Ewentualnie
Kliknij przycisk Zaznacz wszystko, aby zaznaczy¢ wszystkie programy, a nastepnie stopniowo
usuwaj zaznaczenia z p6l wyboru obok nazw programéw, ktérych uzytkownik nie powinien
uruchamiad.

8. Kliknij przycisk OK, aby zapisa¢ ustawienia. Po kazdej instalacji programu, ktéry moze
uruchamia¢ uzytkownik, nalezy powtdrzyc ten proces, aby umozliwi¢ uruchomienie pro-
gramu oraz powigzanych z nim plikéw wykonywalnych.

Dostep do raportéw aktywnosci

Po wiaczeniu kontroli rodzicielskiej mozemy przegladac raporty aktywnosci, zawierajace szcze-
gotowe informacje na temat aktywnosci uzytkownika podczas pracy z komputerem.
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Aby wlaczyd raportowanie aktywnosci, postepuj zgodnie z ponizszq instrukcja:

1.
2.

Kliknij Start, a nastepnie Panel sterowania.

W Panelu sterowania Kliknij Konta uzytkownikow i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

. Na stronie Konta uzytkownikéw kliknij tacze Zarzgdzaj innym kontem.

4. Kliknij tacze Konfigurowanie ustawieni kontroli rodzicielskiej, a nastepnie kliknij konto, dla

6.

ktérego chcesz wprowadzi¢ ograniczenia.

. Na stronie Skonfiguruj sposob korzystania z komputera przez uzytkownika... kliknij w obszarze

Raportowanie aktywnosci tacze Wigczone, zbieraj informacje o korzystaniu z komputera.

Kliknij przycisk OK, aby zapisa¢ ustawienia.

Aby przejrzec raporty aktywnosci uzytkownika, postepuj zgodnie z ponizsza instrukcja:

1.
2.

Kliknij Start, a nastepnie Panel sterowania.

W Panelu sterowania kliknij Konta uzytkownikow i bezpieczeristwo rodzinne, a nastepnie Konta
uzytkownikdw.

. Na stronie Konta uzytkownikdw Kkliknij tacze Zarzgdzaj innym kontem.

4. Kliknij tacze Konfigurowanie ustawieri kontroli rodzicielskiej, a nastepnie kliknij konto, dla

ktérego chcesz wprowadzi¢ ograniczenia.

. Kliknij tacze Wyswietl raporty aktywnosci, aby otworzy¢ strone Podglgd aktywnosci, przedsta-

wiong na rysunku 18.26. Domyslnie Podglgd aktywnosci dostarcza podsumowanie wszyst-
kich kategorii zbieranych informacji. Aby uzyska¢ bardziej szczegélowe informacje, roz-
win wezel Aktywnosc konta lub System ogolny.

. Dostep do szczegélowych informacji z danej kategorii mozna uzyskad, klikajac nagtéwek

kategorii w lewym panelu.

. Dostep do szczegétowych informacji z danej podkategorii mozna uzyska¢, klikajac nagts-

wek podkategorii w lewym panelu.

Szczeg6ly wykorzystania komputera sq podzielone na nastepujace kategorie:

Przeglgdanie stron sieci Web:

Odwiedzone strony sieci Web
Lista witryn internetowych, odwiedzonych przez uzytkownika, wraz z datg i godzing
odwiedzin.

Zablokowano witryny sieci Web
Lista witryn internetowych, do ktérych dostep zostal zablokowany. Réwniez zawiera
date i godzine proby odwiedzenia.

Zastgpowanie sieci web
Lista witryn internetowych, do ktérych dostep poczatkowo zostal zablokowany, na
skutek interwencji innego uzytkownika z uprawnieniami administracyjnymi zezwo-
lono jednak na odwiedziny. Takze zawiera date i godzine.

Pobieranie plikow
Lista pobranych plikéw wraz z datg i godzina pobrania.
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[l Aktywncdd konts Dezyderts [ Godzing b2 z —— Nowe utawienie Stare ustawienie
2y
Il Pregledenic stran sieci Web  0g7.08-13 st macin Wisaysey usythawnicy Cistatnie wyiwietienie daienrika 2007-06-13 2070813
[0 Odwindzone witryny veci ¥ no70813 178707 marcin deryderan: Zabiboku) nieiklasylikoweng owartatd et Web Wyl w
[ Zsbickowanc witnmy sieci 070813 1748707 marein deryderns Paziom filt sieel Web sestandardowy Sreden
[ Zwstepowarse sieciwets  200T08-13 170400 marcin Wizyscy usythownicy Ostatnie wybwistienie dzienriks 20074813 200747-19
Pobieranie phkéw N0T06-13 1740347 matgin deryderns: Wisczons funkcje WPC Wi Wil
P ¥ i ¥
[_ System 070813 16T marin tomek Gre dorwolune makuimum TVLEQ DLADOROSYCH  Brak
[ Gudsiny foguwanis 070813 163004 matein tamrk Grae vecwdl na sueshlasyhiinsny wi. Besk
= [l Apikacie 2070813 18ENO4 marzin tomek Ograniczen gier Wi e
[ Urschomione spidacje | 2070013 163703 marcin tomek Zablokuj rieskasyfikowsny awartodé sieci Web WAL Desk
B Zopowarie splitacii | DOT-0H13 163743 maecin tomek Pasiom filtru tieci Web Sredni
H oy MOTLE13 163703 m, tomek Fabsisharwarss pr 2 8 Wi Benk
070813 1303 marin tomek Fillrawssrue siecs Wel i Besk
[ Gry rezegrane .
W0T0E13 163703 marcin tomek Olgramiczenia splikacii usythovmiks Wi %
2 Wisdomois e-mail i - _ .
 OSebrans wiviomnoit em| T2 marcin tomek Godzing logowania uzytkowniks Pr(Bg), Wi (Mgl %2 Pn iDg), We @), b i0g), .
207-08-13 matein tomek Ograniczena gedsinewe utytkownks Wi Deak
B Wyahan windomodé emel oy 013 marcin tomek Tycania sattypieris rythoarits wi Besk
3 ¥
o B 2o bty hoetnltton | 1 i ok Wipreigre Kegovebnin W [
= [l Wisdomodsi blyskawicane
007.08-13 marein tomek Wisezone furkeje WRC Wi [
[ Komaersacje 007-08-13 marcin Geryderius: Grae dozwolone masksimum TYLKD DLA DOROSEYCH  Desk
I Kamesa imtemetowa 007-86-13 LT marcin deryderns: Qgraniczenia gier Wik Deak
M sudio MOT0813 164728 maicin derydernns [ pTp Tt re—— Wi sk
[ fosgrymin MOTO8A3 1R mecio aenpsermiss Zabokauy mieskhasyfikmwang Ewenad satei Wet WL Bk
[l wymisns pliksw 0070813 1647 marcin deryderiuiz Poziom filtn sieci Web Gredmi
[ wymniana wery WOT06-13 164724 marein deryderiis Tabiskewans peblersnie ¢ sieci Web Wi Besk
|_ Wiadomodd SM5 0706813 1647 sIgin deryderniss Filtrowanie siec Web wi Brak
[ Zmisna fisty knetaktén MOT0E13 16ATM matein derydarnis Cgraruc renes aphibacy utytkowniks W Reak
w1 [ Multnedia 2070813 18NS marcin deryderns Gedziny Ingewana usyticwnics P (24g) We (28gl Y2 Pr fDg), W Dg), S Dg), ..
™" W log o gl gl 9 9 9!
i B Ayvencée konts hetyria MOT08-13 164728 marein deryderusz Ograniczenia gedzinewe uzytkowniks Wi %
1 L Albywnodd konts WiellaT 007-08-13  1617:23 SIEIn derydermer Zadania rastypienia utytiownidoa Wi Beak
'l System el WOT4E13 16ATZE marcin deryderius: Wymagant logowanie . Brak
B oy vatmwicd ;L0613 164733 marein derydern Wilgezone furdcjg WIC W Benk
8 Zmiany kont
[ Zmiany seqe systemowego
|8 Merudene pustry loqowania

Rysunek 18.26. Przeglgdanie raportéw aktywnosci
System:

Godziny logowania

Lista dat i godzin logowania sie uzytkownika do systemu oraz dlugos¢ sesji.
Aplikacje:

Uruchomione aplikacje
Lista aplikacji uruchomionych przez uzytkownika oraz aplikacji, ktérych uruchomienie
zostalo zablokowane. Zawiera daty i godziny. W przypadku uruchomionych aplikacji
podawany jest réwniez czas pracy aplikacji.

Zastgpowanie aplikacji
Lista programoéw, ktérych uruchomienie zostato poczatkowo zablokowane, ale na skutek
interwencji innego uzytkownika z prawami administratora zostalo ponownie umoz-
liwione. Zawiera daty i godziny.

Gry:
Gry rozegrane
Zawierajaca daty i godziny lista gier uruchomionych przez uzytkownika oraz gier,
ktérych uruchomienie zostato zablokowane. W przypadku gier uruchomionych poda-
wana jest réwniez dtugosc rozgrywki.
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Wiadomos¢é e-mail:
Odebrano wiadomos¢ e-mail

Zawierajaca daty i godziny lista odebranych e-maili wraz z nadawcami, tematem oraz
listg zalacznikéw.

Wystano wiadomos¢ e-mail
Zawierajaca daty i godziny lista wystanych e-maili wraz z odbiorcami, tematem oraz
lista zalgcznikéw.

Zmiana listy kontaktdw
Zawierajaca daty i godziny lista kontaktéw e-mailowych, ktére zostaly zmienione, wraz
ze szczegdlami dotyczacymi tego, kto zmienil kontakt i jakiego typu zmiany wpro-
wadzit.

Wiadomosci blyskawiczne:

Konwersacje
Lista podjetych konwersacji, zawierajaca szczegétowe informacje o uczestnikach oraz
daty i godziny.

Kamera internetowa
Lista wykorzystania kamery internetowej, zawierajaca szczegétowe informacje o uczest-
nikach sesji oraz datach i godzinach.

Audio
Lista wiadomosci blyskawicznych, w ktérych wykorzystano lacznosé glosowa, zawie-
rajaca szczegdlowe informacje o uczestnikach sesji oraz datach i godzinach.

Rozgrywka
Lista rozegranych gier z uzyciem wiadomosci btyskawicznych, zawierajaca szczegé-
towe informacje o uczestnikach rozgrywki, datach i godzinach.

Wymiana plikéw
Lista wymienionych plikéw podczas pracy z komunikatorem, zawierajaca nazwy
plikéw oraz szczegStowe informacje o uczestnikach wymiany, datach i godzinach.

Wymiana tgczy
Lista wymienionych odnosnikéw podczas pracy z komunikatorem, zawierajaca adres,
na ktéry wskazuje odnosnik, oraz szczegétowe informacje o uczestnikach wymiany,
a takze daty i godziny.

Wiadomos¢ SMS
Lista wymienionych wiadomosci SMS, zawierajaca tekst wiadomosci oraz szczegoé-
fowe informacje o uczestnikach wymiany, a takze daty i godziny.

Zmiana listy kontaktow
Lista zmian w kontaktach komunikatora wraz ze szczegétami dotyczacymi tego, kto
zmienit kontakt i jakiego typu zmiany wprowadzil. Zawiera réwniez daty i godziny.

Multimedia:

Odtworzone multimedia
Lista multimediéw odtworzonych przez uzytkownika, zawierajaca daty i godziny.
Przedstawia informacje o typie, tytule, albumie i odtwarzaczu. Jezeli multimedia zawie-
raja wulgaryzmy, jest to réwniez zaznaczone na liscie.
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System ogdlny:

Zmiany ustawient
Lista zmian wprowadzonych w ustawieniach komputera wraz ze szczegdélami dotycza-
cymi tego, kto zmienit ustawienia i jakiego typu zmiany wprowadzil. Zawiera daty
i godziny.

Zmiany kont
Lista zmian w ustawieniach kont wraz ze szczegétami dotyczacymi tego, kto zmienit
ustawienia i jakiego typu zmiany wprowadzil. Zawiera daty i godziny.

Zmiany zegara systemowego
Lista zmian ustawien zegara systemowego wraz ze szczegétami dotyczacymi tego, kto
zmienit ustawienia i jakiego typu zmiany wprowadzil, zawierajaca daty i godziny.
Jezeli podejrzewamy, ze dziecko zmienia zegar systemowy, aby obejs¢ limit czasu, tutaj
mozemy przekonad sie, czy mamy racje.

Nieudane préby logowania
Lista nieudanych préb logowania, zawierajaca nazwe konta, powdd niepowodzenia oraz
daty i godziny.
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