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Poznaj wszystkie tajniki systemu Windows Vista

* Jak zainstalowac i optymalnie skonfigurowac system?

» \W jaki sposdb efektywnie pracowac z plikami multimedialnymi?
e Jak automatyzowac prace systemu za pomoca skryptow?

e Jak zabezpieczy¢ system przed atakami hakerow i wirusow?

Jestes$ zaawansowanym uzytkownikiem systemow operacyjnych Windows i chcesz poznaé
najnowszego cztonka tej rodziny? Poszukujesz stabilnego systemu, dzieki ktéremu Twoja
praca bedzie szybsza i efektywnigjsza? Chcesz administrowac systemem Vista,
wykorzystujac takze jego nieudokumentowane wtasciwosci? W najnowszej wersji Windows
drzemie wiele tajemnic i ciekawych mozliwosci, jednak domysina konfiguracja systemu
mocno ogranicza elastycznos¢ i swobode pracy. Kreatory zmieniajg proste czynnosci

w skomplikowane procedury, a uzyteczne i ciekawe programy ukryto w gaszczu menu

i okien dialogowych. Jesli chcesz pozna¢ Windows Vista od podszewki, musisz wyjs¢ poza
firmowa dokumentacje i schematy powielane w ksiazkach na jego temat.

Ksiazka ,Windows Vista PL. Ksiega eksperta” to skarbnica informacji na temat
najnowszej wersji najpopularniejszego systemu operacyjnego. Znajdziesz w niej opisy
rdznych technik pracy z systemem Vista - zaréwno tych usankcjonowanych przez
Microsoft i przedstawianych w innych publikacjach o tej wersji Windows, jak

i niestandardowych - skrétéw, sposobéw na dopasowanie go do wtasnych potrzeb,
metod obejscia znanych probleméw oraz wskazowki, jak unikna¢ zastawianych przez
niego putapek. Przeczytasz o konfigurowaniu systemu, zabezpieczaniu go, zarzadzaniu
kontami uzytkownik6w, tworzeniu skryptéw, modyfikowaniu rejestru i wielu innych
czynno$ciach, dzieki ktérym optymalnie wykorzystasz mozliwo$ci Windows Vista.

* Przeglad nowych mozliwosci Windows Vista

* Konfiguracja parametréw startowych systemu
 QOperacje na plikach i katalogach

* Administrowanie kontami uzytkownikéw
 Korzystanie z narzedzi dotaczonych do systemu
¢ Modyfikowanie rejestru systemowego

» Tworzenie skryptow

» Optymalizacja wydajnosci Windows Vista

e Korzystanie z poczty elektronicznej i przegladarki Internet Explorer
¢ Konfigurowanie zabezpieczen systemowych

* Mechanizmy obstugi sieci

Odkryj potencjat tkwiacy w systemie Windows Vista
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Rozdziat 6.
Pelniejsze wykorzystanie
kont uzytkownikow




Czes¢ | Codzienna praca z Windows Vista }

Jesli Czytelnik wspdtdzieli komputer domowy lub firmowy z innymi uzytkownikami, to naj-
prawdopodobniej spotkat sie z bezsprzeczna cechg ludzkiej psychologii: kazdy cztowiek jest in-
dywidualista z wlasnymi upodobaniami! Jedna osoba woli czarno-fioletowy schemat Windows,
inna uwielbia irytujaca tapete Zgoda, kolejna ma na pulpicie mrowie skrotow i oczywiscie kazdy
korzysta z innego zestawu aplikacji. W jaki sposéb mozna obstuzy¢ te wszystkie roznice i zapo-
biec klétniom miedzy uzytkownikami?

Jest to fatwiejsze, niz si¢ wydaje. Windows Vista pozwala skonfigurowa¢ osobne konto uzytkow-
nika dla kazdej osoby korzystajacej z komputera. Konto uzytkownika posiada nazwe (i opcjo-
nalne hasto), w sposéb jednoznaczny identyfikuje osobe w systemie, pozwala sterowac uprawnie-
niami uzytkownika, to znaczy mozliwo$cig dostepu do zasobdéw oraz mozliwoscig uruchomienia
zadan systemowych (prawa). Komputery niezalezne oraz pracujace w grupie korzystaja z konta
uzytkownika lokalnego, ktore jest przechowywane na komputerze, natomiast komputery pracu-
jace w domenie korzystajg z globalnych kont uzytkownikéw, ktdre sg przechowywane na kon-
trolerze domeny. W tym rozdziale zapoznamy si¢ z lokalnymi kontami uzytkownikow.

Opis grup zabezpieczen

Zabezpieczenia kont uzytkownikéw Windows Vista sg obslugiwane w wigkszoéci (i w najla-
twiejszy sposob) przez przypisanie kazdego z uzytkownikow do okreslonej grupy zabezpieczen.
Na przyktad wbudowane konto Administrator oraz konta uzytkownikéw utworzone w czasie
instalacji Windows Vista wchodzg w sktad grupy Administratorzy. Kazda grupa zabezpieczen
ma zdefiniowany zbidr praw i uprawnien, a kazdy uzytkownik dodany do tej grupy ma automa-
tycznie nadane prawa i uprawnienia grupy. Istnieja dwie gléwne grupy zabezpieczen:

Administratorzy — cztonkowie tej grupy maja pelna kontrole nad komputerem, co oznacza,
ze moga korzysta¢ z wszystkich folderéw i plikow, instalowa¢ i odinstalowywa¢ oprogramowa-
nie (w tym starsze) oraz urzadzenia, tworzy¢, modyfikowa¢ oraz usuwaé konta uzytkownikéow,
instalowa¢ aktualizacje Windows, pakiety serwisowe oraz poprawki, korzysta¢ z trybu awaryj-
nego, naprawia¢ Windows, przejmowac obiekty na wlasnos¢ i tak dalej.

Uzytkownicy — cztonkowie tej grupy (nazywani réwniez uzytkownikami standardowymi)
moga korzysta¢ z plikow tylko we wilasnych folderach oraz w folderach udostepnionych kom-
putera, zmienia¢ hasto swojego konta oraz uruchamia¢ i instalowaé programy niewymagajace
uprawnien administratora.

Oprocz tych grup w Windows Vista jest zdefiniowanych 11 innych, ktére sg jednak rzadziej wy-
korzystywane. Warto wiedzie¢, ze uprawnienia przypisane tym grupom sg automatycznie nada-
wane cztonkom grupy Administratorzy. Oznacza to, ze jezeli mamy konto administratora, nie
ma potrzeby by¢ cztonkiem zadnej innej grupy, aby uzyskaé dodatkowe prawa potrzebne do wy-
konania konkretnego zadania. Ponizej przedstawiona jest lista pozostalych grup:

Operatorzy kopii zapasowych — cztonkowie tej grupy moga korzysta¢ z programu Kopia zapaso-
wa i korzysta¢ z niego, aby kopiowac¢ i przywraca¢ foldery i pliki, niezaleznie od uprawnien ko-
piowanych obiektow.

Operatorzy kryptograficzni — czlonkowie tej grupy moga wykonywac zadania kryptograficzne.

®



} Rozdziat 6. Petniejsze wykorzystanie kont uzytkownikéw

Uzytkownicy DCOM — cztonkowie tej grupy moga uruchamia¢ obiekty Distributed COM
(DCOM), uaktywnia¢ je i korzysta¢ z nich.

Goscie — czlonkowie tej grupy maja takie same uprawnienia jak cztonkowie grupy Uzytkownicy.
Wyjatkiem jest domys$lne konto Gos¢, dla ktérego nie mozna zmieniaé hasta.

IIS_IUSRS — cztonkowie tej grupy moga pracowac ze zdalnym serwerem Internet Information
Server.

Operatorzy konfiguracji sieci — czlonkowie tej grupy maja podzbiér uprawnien administracyj-
nych, ktére pozwalaja im instalowa¢ i konfigurowa¢ funkeje sieciowe.

Uzytkownicy dziennikéw wydajnosci — cztonkowie tej grupy moga korzystac z przystawki Kon-
sola diagnostyki wydajnosci Windows w celu monitorowania licznikéw wydajnosci, dziennikéw
i alertéw, zaréwno lokalnie, jak i zdalnie.

Uzytkownicy monitora wydajnosci — cztonkowie tej grupy moga korzystac z przystawki Konso-
la diagnostyki wydajnosci Windows w celu monitorowania tylko licznikéw wydajnosci, zarow-
no lokalnie, jak i zdalnie.

Uzytkownicy zaawansowani — cztonkowie tej grupy (nazywani rowniez uzytkownikami stan-
dardowymi) posiadaja podzbiér uprawnien administracyjnych. Uzytkownicy zaawansowani
nie moga tworzy¢ kopii zapasowych ani ich przywracad, zastepowaé plikow systemowych oraz
instalowa¢ ani usuwac sterownikow urzadzen. Uzytkownicy zaawansowani nie moga ponadto
instalowa¢ aplikacji, ktére wymagaja, aby uzytkownik byl cztonkiem grupy Administratorzy.

Uzytkownicy pulpitu zdalnego — czlonkowie tej grupy moga logowac sie na komputerze ze zdal-
nej lokalizacji za pomoca pulpitu zdalnego.

Replikator — uzytkownicy obstugujacy replikacje plikow pomiedzy domenami.

Kazdy uzytkownik ma réwniez przydzielony profil uzytkownika, ktory zawiera wszystkie pliki
i foldery uzytkownika, jak rowniez ustawienia uzytkownika w Windows. Foldery i pliki sg zapi-
sane w folderze \%SystemDrive%\Users\uzytkownik, gdzie uzytkownik to nazwa uzytkownika;
$ciezka tego folderu dla biezacego uzytkownika jest dostepna w zmiennej %UserProfile%s. W lo-
kalizacji tej zapisanych jest kilka podfolderdw, ktére przechowuja foldery dokumentéw uzyt-
kownika (Dokumenty, Obrazy, Muzyka itd.), ikony oraz foldery pulpitu (Pulpit), folder zaktfa-
dek Internet Explorer (Ulubione), kontakty (Kontakty), zapisane wyszukiwania (Wyszukiwania)
i tak dalej.

Istnieje rowniez kilka folderéw uzytkownika w ukrytym folderze % UserProfile%\AppData, kt6-
ry zawiera dane aplikacji uzytkownika. Niektore znajdujg sie w folderze % UserProfile%\AppDa-
ta\Local, natomiast pozostale w %UserProfile%\AppData\Roaming (prawdopodobnie dlatego,
ze s3 one uzywane w profilach mobilnych — sieciowym profilu uzytkownika pozwalajacym za-
logowac sie na dowolnym komputerze i korzysta¢ z wlasnych danych). W tabeli 6.1 zamieszczo-
no kilka waznych podfolderéw danych aplikacji.
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Tabela 6.1. Niektore ukryte foldery profili

T

Bufor programu Internet \Local\Microsoft\Windows\Temporary Internet Files

Explorer

Historia programu Internet  \Local\Microsoft\Windows\History

Explorer

Cookies programu Internet  \Roaming\Microsoft\Windows\Cookies

Explorer

Wszystkie programy \Roaming\Microsoft\Windows\Menu Start\Programy

Biezace elementy \Roaming\Microsoft\Windows\Recent

Wyslij do \Roaming\Microsoft\Windows\SendTo

Menu Start \Roaming\Microsoft\Windows\Menu Start

Autostart \Roaming\Microsoft\Windows\Menu Start\Programy\Autostart

Kontrola konta uzytkownika:
sprytniejsze uprawnienia uzytkownika

Nowoéé Wickszo$¢ (lub nawet ogromna wiekszo$¢) probleméw zwigzanych z bezpieczen-

stwem w najnowszych wersjach Windows ma jedna przyczyne: przewazajaca czesé
uzytkownikéw korzysta z Windows za pomoca kont z uprawnieniami administracyjnymi. Ad-
ministratorzy moga wykonywaé wszystkie operacje na komputerze, w tym instalowaé progra-
my, dodawa¢ urzadzenia, aktualizowaé sterowniki, instalowa¢ aktualizacje i poprawki, zmieniaé
ustawienia rejestru, uruchamia¢ narzedzia administracyjne oraz tworzy¢ i modyfikowa¢ konta
uzytkownikoéw. Jest to wygodne, ale prowadzi do olbrzymiego problemu: dowolny szkodliwy
program, jaki zostanie zainstalowany w systemie, bedzie w stanie dziala¢ na prawach admini-
stratora, co pozwala mu ,zdemolowa¢” caly komputer i niemal wszystko, co jest do niego
podtaczone.

W Windows XP prébowano rozwigzaé ten problem przez utworzenie drugiej warstwy kont
uzytkownika, nazywanej uzytkownikiem z ograniczeniami, ktéra zawierala tylko podstawowe
uprawnienia. Niestety, w tym ,,rozwigzaniu” znajdowaly si¢ ,,ziejace dziury”:

o XP pozwalal na utworzenie jednego lub wiecej kont uzytkownikéw podczas instala-
¢ji, ale nie wymuszat ich utworzenia. Jezeli krok ten zostal pominiety, XP uruchamiat
sie z uzyciem konta Administrator.

o Nawet jezeli zostaly utworzone konta uzytkownikéw, program instalacyjny nie po-
zwalal na ustawienie ich poziomu zabezpieczen. Dlatego kazde konto utworzo-
ne w czasie instalowania systemu XP bylo automatycznie dodawane do grupy
Administratorzy.

o Jezeli kto$ utworzyl konto z ograniczeniami, prawdopodobnie nie korzystat z nie-
go zbyt dtugo, poniewaz XP tak mocno ograniczal to konto, ze nie dato sie z niego

©
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korzysta¢ w normalny sposéb poza tylko podstawowymi zadaniami. Nie mozna bylo
nawet instalowaé wiekszoéci programéw, poniewaz zwykle wymagato to uprawnien
do zapisu do folderu %SystemRoot% oraz rejestru, a konto z ograniczeniami ich nie
posiada.

Kolejna préba rozwigzania tego problemu zostata podjeta w Windows Vista. Nowe rozwigzanie
ma nazwe Kontrola konta uzytkownika i korzysta ono z zasady nazywanej kontem z minimalny-
mi uprawnieniami. Zgodnie z tg zasadg nalezy utworzy¢ poziom uprawnien uzytkownika, ktory
zawiera nie wigcej uprawnien, niz jest to wymagane. Takie konta nie majg uprawnien do edycji
rejestru ani wykonywania innych zadan administracyjnych. Jednak uzytkownicy moga wykony-
wa¢ inne codzienne zadania:

o instalowal programy i aktualizacje,
o dodawa¢ sterowniki drukarek,

o zmienia¢ opcje zabezpieczen sieci bezprzewodowej (na przykltad dodawac klucz
WEP — ang. Wired Equivalent Privacy — lub WPA — ang. WiFi Protected Access)'.

W Windows Vista koncepcja konta z minimalnymi uprawnieniami przyjeta forme nowego typu
konta, nazywanego uzytkownikiem standardowym. Oznacza to, ze Vista posiada trzy podstawo-
we poziomy kont:

« Konto Administrator — to wbudowane konto pozwala na wykonywanie dowolnych
operacji.

o Grupa Administratorzy — czlonkowie tej grupy (poza kontem Administrator) dzia-
taja jako standardowi uzytkownicy, ale moga w razie potrzeby podnies¢ swoje upraw-
nienia przez klikniecie przycisku w oknie dialogowym (patrz nastepny punkt).

o Grupa uzytkownikow standardowych — s3 to uzytkownicy o najmniejszych pra-
wach, ale réwniez w ich przypadku w razie potrzeby mozna podnie$¢ uprawnienia.
Jednak aby to zrobi¢, potrzebne jest hasto administratora.

Podnoszenie uprawnien

Podnoszenie uprawnien jest centralnym mechanizmem nowego modelu bezpieczenstwa
Windows Vista. W Windows mozna uzy¢ polecenia Uruchom jako w celu uruchomienia za-
dania na prawach innego uzytkownika (na przyklad z wigkszymi uprawnieniami). W Win-
dows Vista zwykle tego nie potrzebujemy, poniewaz podnoszenie uprawnien jest wykonywa-
ne automatycznie.

Jezeli uzytkownik jest cztonkiem grupy Administratorzy, dla wigkszego bezpieczenstwa dziala
on z uprawnieniami zwyklego uzytkownika. Gdy wykonywane jest zadanie wymagajace upraw-
nien administratora, system operacyjny monituje o zgode, wyswietlajac okno dialogowe Kon-
trola konta uzytkownika podobne do przedstawionego na rysunku 6.1. Klikniecie Kontynuuj
pozwala na dalsze wykonywanie zadania. Jezeli nieoczekiwanie zostanie wyswietlone to okno
dialogowe, mozliwe jest, ze szkodliwy program prébuje wykona¢ zadanie wymagajace upraw-
nien administratora; mozna przerwacé taka operacje, klikajac Anuluj.

1

To standardy szyfrowania stosowane w sieciach bezprzewodowych IEEE 802.11 oraz IEEE 802.1**

— przyp. red.
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Rysunek 6.1.

Gdy administrator
uruchamia zadanie
wymagajace uprawnien
administracyjnych,
Windows Vista wy$wie-
tla to okno, aby uzyska¢
zgode

k’) System Windows wymaga Twojej zgody, aby kontynuowaé

Jesli ta akcja zostala uruchomiona przez Ciebie, to kontynuuj.

@f Marzedzie konfiguracji systernu
- Microsoft Windows

ey

Kontrola kenta uzytkownika pomaga zablokowaé wprowadzanie
nieautoryzowanych zmian na komputerze,

Jezeli uzytkownik korzysta ze zwyklego konta uzytkownika i prébuje wykona¢ zadanie wyma-
gajace uprawnien administratora, Windows Vista korzysta z dodatkowego poziomu zabezpie-
czen. Zamiast tylko zapyta¢ o zgode, wyswietla okno do podania danych logowania admini-
stratora, jak jest to pokazane na rysunku 6.2. Jezeli system posiada wiele kont administratora,
w oknie s wymienione wszystkie. Nalezy wpisa¢ hasto dowolnego konta administratora i klik-
na¢ Wyslij. I tym razem, jezeli to okno dialogowe zostanie wyswietlone nieoczekiwanie, moze
by¢ to efekt dziatania szkodliwego oprogramowania — nalezy klikna¢ Anuluj, aby przerwac¢ wy-

konywang akcje.

Rysunek 6.2.

Gdy zwykty uzytkownik
uruchamia zadanie
wymagajgce uprawnien
administracyjnych,
Windows Vista wyswie-
tla to okno w celu poda-
nia danych identyfika-
cyjnych administratora

rmaga Twojej zgody, aby kontynuowac

Jetli ta akcja zostala uruchomiona przez Ciebie, to kontynuuj.

a( Narzedzie konfiguracgji systernu
> Microsoft Windows

Aby kontynuowa¢, wpisz hasto administratora, a nastepnie kliknij przycisk OK,

Kontrola konta uzytkownika pomaga zablokowac wprowadzanie
nieautoryzowanych zmian na komputerze,

Nalezy rowniez zauwazy¢, ze Windows Vista przelacza sie do trybu bezpiecznego pulpitu, w kto-
rym nie mozna wykonac¢ zadnej innej operacji do momentu udzielenia zgody, wpisania hasta lub
anulowania operacji. Tryb bezpiecznego pulpitu jest wskazywany przez zaciemnienie calej za-
warto$ci ekranu poza oknem dialogowym Kontrola konta uzytkownika.
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Uwaga
Kontrola konta uzytkownika wydaje sie bardzo praktyczna, ale Microsoft nie
zawsze zaimplementowal ja w praktyczny sposob. Czasami musimy zgodzi¢ sie
na podniesienie uprawnien w przypadku prostych zadan, takich jak usuwanie

pliku lub zmiana jego nazwy czy zmiana daty lub czasu systemowego. Moze
to prowadzic¢ do sprzeciwu wobec kontroli konta uzytkownika i osobiscie sie
z tym zgadzam. Jednak wszyscy, ktérzy narzekaja na funkcje Kontrola konta
uzytkownika, sa maniakami komputerowymi, ktdrzy zmieniaja ustawienia, in-
stalujg sterowniki i programy, ,,wyciskajac siddme poty” z systemu. Oczywiscie,
w takich przypadkach liczba wyswietlenn okna UAC (ang. User Account Control)
moze wyprowadzic¢ z rownowagi. Jednak zwykly uzytkownik — nawet zwykly
uzytkownik zaawansowany — nie optymalizuje tak czesto systemu, wiec UAC
nie bedzie dla niego tak duzym problemem, jak to sugeruja krytycy.

Jak przedstawiono w punkcie ,Uruchamianie programu na prawach konta Administrator”,
w rozdziale 5., mozliwe jest podniesienie uprawnien dla pojedynczego programu. Realizuje sie
to przez klikniecie pliku programu prawym przyciskiem myszy i wybranie opcji Uruchom jako
administrator.

Wirtualizacja plikéw i rejestru

Mozna sie zastanawia¢, na ile faktycznie jest bezpieczny system Windows Vista, jezeli standardo-
wy uzytkownik moze instalowa¢ programy. Czy nie oznacza to, ze szkodliwe programy réwniez
beda si¢ w stanie zainstalowaé? Nie — w Vista zostal uzyty nowy system zabezpieczen instalacji.
Aby zapisa¢ cokolwiek w folderze %SystemRoot% (zwykle C:\Windows), %ProgramFiles% (zwy-
kle C:\Program Files) oraz rejestrze, konieczne jest posiadanie uprawnien administratora. Vista
obsluguje zapisywanie danych przez standardowego uzytkownika na dwa sposoby:

o W czasie instalowania programu w systemie Windows Vista na poczatku wyswietla
sie okno pozwalajace na podanie danych uwierzytelniajacych (czyli wyswietla sie jed-
no z okien zabezpieczajgcych pokazanych na rysunkach 6.1 oraz 6.2). Jezeli zostanie
podane odpowiednie hasto, instalatorowi s3 nadawane odpowiednie uprawnienia,
pozwalajace na zapis w folderach %SystemRoot%, %ProgramFiles% oraz w rejestrze.

o Jezeli uzytkownik nie moze poda¢ danych administratora, Windows Vista korzysta
z techniki nazywanej wirtualizacja plikow i rejestru do utworzenia wirtualnych fol-
deréw %SystemRoot% oraz %ProgramFiles% i wirtualnego klucza rejestru HKEY_LO-
CAL_MACHINE, w ktdérych znajduja sie pliki uzytkownikéw. Pozwala to instalatorowi
na zakonczenie dziatania bez modyfikowania aktualnego systemu plikow.

Zasady kontroli konta uzytkownika

Mechanizm kontroli konta uzytkownika mozna w pewnym stopniu dostosowywac¢, wykorzy-
stujac zasady grupy. W przystawce Zasady zabezpieczen lokalnych (trzeba nacisngé Windows+R,
wpisa¢ secpol.msc, klikng¢ OK, a nastepnie wykona¢ uwierzytelnianie) otwieramy galaz Usta-
wienia zabezpieczen/Zasady lokalne/Opcje zabezpieczer. Znajduje si¢ tu dziewigé zasad zwigza-
nych z kontrolg konta uzytkownika (jak jest to pokazane na rysunku 6.3):
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Rysunek 6.3. 3 Zasadly okalnych =8 =R
Zasady systemu Vista Plik Akcja Widek Pomoc
s | nEXE =]

zwigzane z kontrolg

B Ustawienia zabezpieczen
» [[@ Zasady konta
4 [ Zasady lokalne
v (@ Zasady inspekeji
b (@ Praypisywanie praw uzytkownika
i A Opcje zabezpieczen
» [£] Zapora systemu Windows z zabezpiec
p [ Zasady kluczy publicznych
i [£] Zasady ograniczen oprogramowania
b 8, Zasady zabezpieczeri IP w Komputer |

konta uzytkownika

Zasady

[] Kontrola konta uzytkownika: padnies uprawnienia tylko tych aplikadji z poziomem UlAcc...
[ Kontrola konta uzytkownika: padnies uprawnienia tylko tych plikaw wykonywalnych, ktd..
[ Kontrola konta uzytkewnika: przelacz na bezpieczny pulpit przy monitowaniu o podniesi...
tryb
[ Kontrola konta uzytkewnika: uruchom wszystkich administratoréw w trybie zatwierdzani...

[ Kentrola konta przez

[ Kontrola konta uzytkownika: wirtualizuj bledy zapisu plikéw i rejestru wlokalizacjach pos..
] Kontrola konta uzytkownika: wykryj instalacje aplikacji i monituj o podniesienie uprawnieri

] Kontrola konta uzytkownika: zachowanie monitu ¢ podniesienie uprawnieti dla administr...

] Kontrola konta uzytkownika: zachowanie monitu ¢ podniesienie uprawnief dla uzytkow...

ora dia whudowanego k.

5 Kontroler domeny: odrzucaj zmiany hasta konta kemputera
15 Vmnbentes JTY w
< , | b

Ao a

» Kontrola konta uzytkownika: tryb zatwierdzania przez administratora dla wbu-
dowanego konta administratora — zasada ta decyduje, czy konto Administrator jest
objete dziataniem kontroli konta uzytkownika. Jezeli zasada ta zostanie wlaczona,
kontro administratora jest traktowane identycznie jak pozostale konta z grupy Ad-
ministratorzy, czyli konieczne jest klikniecie przycisku Kontynuuj w oknie pytania
o zgode na wykonanie operacji.

« Kontrola konta uzytkownika: zachowanie monitu o podniesienie uprawnien dla
administratoréw w trybie zatwierdzania przez administratora — zasada ta steruje
napisem pojawiajacym sie¢, gdy administrator wymaga podniesienia uprawnien. Do-
myS$lnym ustawieniem jest Monituj o zgode i w takim przypadku uzytkownik moze
klikng¢ Kontynuujlub Anuluj. Mozna réwniez wybra¢ ustawienie Monituj o poswiad-
czenia, ktére wymusza wpisanie hasla. Jezeli zostanie wybrana opcja Podnies bez mo-
nitowania, nie bedzie wyswietlane zadne okno.

« Kontrola konta uzytkownika: zachowanie monitu o podniesienie uprawnien dla
uzytkownikow standardowych — zasada ta steruje napisem pojawiajacym sie, gdy
podniesienia uprawnienn wymaga uzytkownik standardowy. Domyslnym ustawie-
niem jest Monituj o poswiadczenia, ktére wymusza wpisanie hasta administratora.
Mozna réwniez wybraé opcje Automatycznie odrzucaj zgdania podniesienia, ktére
uniemozliwia podnoszenie uprawnien uzytkownikéw standardowych.

» Kontrola konta uzytkownika: wykryj instalacje aplikacji i monituj o podniesienie
uprawnien — za pomoca tej zasady mozna wlaczac lub wylacza¢ automatyczne pod-
noszenie uprawnien w czasie instalowania programow.

» Kontrola konta uzytkownika: podnie$ uprawnienia tylko tych plikow wykony-
walnych, ktdre s3 podpisane i maja sprawdzong poprawno$¢ — za pomoca tej za-
sady mozna wlacza¢ i wylaczaé sprawdzanie sygnatur zabezpieczen programoéw, kto-
re monitujg o podniesienie uprawnien.

o Kontrola konta uzytkownika: podnie$ uprawnienia tylko tych plikow aplikacji
z poziomem UlAccess (ang. User Interface Automation), ktore sa zainstalowane
w bezpiecznych lokalizacjach — za pomocg tej zasady mozna dopuszczaé (lub za-
brania¢) mozliwo$¢ podnoszenia uprawnien dla aplikacji, ktére wymagaja dostepu
do interfejsu uzytkownika innego okna, jezeli sg zainstalowane w bezpiecznej lokali-
zacji (na przyklad %ProgramFiles%).
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» Kontrola konta uzytkownika: uruchom wszystkich administratorow w trybie za-
twierdzania przez administratora — za pomoca tej zasady mozna wiaczaé lub wy-
taczaé uruchamianie administratoréw (poza kontem Administrator) jako standardo-
wych uzytkownikdow.

o Kontrola konta uzytkownika: przelacz na bezpieczny pulpit przy monitowa-
niu o podniesienie uprawnien — za pomoca tej zasady mozna wilacza¢ lub wyla-
czaé przelaczanie do bezpiecznego pulpitu w czasie wyswietlania okna podniesienia
uprawnien.

» Kontrola konta uzytkownika: wirtualizuj bledy zapisu plikéw i rejestru w lokali-
zacjach poszczegolnych uzytkownikow — zasada ta pozwala wiaczy¢ lub wytaczy¢
wirtualizacje plikow i rejestru dla standardowych uzytkownikéw.

W pozostatej czesci rozdziatu przedstawimy kilka réznych metod oferowanych przez Windows
Vista do tworzenia, modyfikowania i usuwania lokalnych kont uzytkownikow.

Tworzenie kont uzytkownikow
i zarzadzanie nimi

Windows Vista oferuje kilka metod operacji na kontach uzytkownikéw. Najbardziej bezposred-
nig $ciezka jest uzycie okna Zarzgdzanie kontami z Panelu sterowania (trzeba wybrac Start/Panel
sterowania/Dodaj lub usu# konta uzytkownikéw, a nastepnie poda¢ dane uwierzytelniajace). Aby
utworzy¢ nowe konto uzytkownika, nalezy wykona¢ nastepujace operacje:

1. Klikng¢ Utworz nowe konto. Na ekranie pojawi sie okno Tworzenie nowego konta.

2. Wpisa¢ nazwe konta. Nazwa moze mie¢ dtugo$¢ do 20 znakdéw i musi by¢ unikalna
w systemie.

3. Zaznaczy¢ opcje Administrator (aby doda¢ uzytkownika do grupy Administratorzy)
lub Uzytkownik standardowy (aby doda¢ uzytkownika do grupy Uzytkownicy).

4. Klikna¢ Utwoérz konto.
Aby zmodyfikowac istniejace konto, mamy do wyboru dwie mozliwosci:

o Aby zmodyfikowa¢ wiasne konto, nalezy klikna¢ Przejdz do gtownej strony Konta
uzytkownikéw, co powoduje otwarcie okna Konta uzytkownika. Nalezy zwroci¢ uwa-
ge, ze Tacza sg nieco inne niz pokazane pozniej. Na przyktad zamiast Zmieri nazwe
konta wyswietlone jest tacze Zmieni swojg nazwe konta.

 Aby zmodyfikowa¢ konto innego uzytkownika, nalezy klikng¢ je w oknie Zarzgdza-
nie kontami.

Przy uzyciu drugiej mozliwosci otwierane jest okno Zmienianie konta, pokazane na rysunku 6.4,
ktore zawiera czg¢$¢ z wymienionych ponizej zadan:

o Zmiefi nazwe konta — klikniecie tego tacza pozwala na zmiane nazwy uzytkowni-
ka konta. W oknie Zmienianie nazwy konta wpisujemy nowq nazwe i klikamy Zmien
nazwe.

®
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Rysunek 6.4.

Klikniecie konta w oknie
Zarzgdzanie kontami
pozwala wyswietli¢

liste zadan dotyczacych
modyfikacji konta
uzytkownika

‘Wprowadi zmiany w koncie udytkownika Paulina

Zmiedi nazwe konta

rwie haslo Paulina
il e Uzytieownik standadowy

o Utwérz hasto — to zadanie jest widoczne tylko wtedy, gdy uzytkownik nie posiada

jeszcze hasta. Klikniecie tacza powoduje otwarcie okna Tworzenie hasta, w ktérym
nalezy dwa razy wpisa¢ hasto, wpisa¢ podpowiedz, po czym klikna¢ Utwdrz hasto.

Uwaga
Silne hasla s3 pierwsza liniag obrony w systemie bezpieczenstwa lokalnego
komputera. Przed ustawieniem hasta dla konta warto zapoznac si¢ z punktem
»Iworzenie i wymuszanie bezpiecznych hasel” w dalszej cze$ci rozdziatu.
Ostrzezenie

I

Podpowiedz hasta to tekst wyswietlany przez Windows Vista na ekranie po-
witalnym w przypadku podania nieprawidlowego hasta (patrz ,,0dzyskiwanie
utraconego hasla”). Poniewaz podpowiedz jest widoczna dla kazdego, kto pro-
buje zalogowac si¢ na lokalnym komputerze, nalezy wprowadzi¢ mozliwie nie-
precyzyjny opis, ktory jednak nadal bedzie dla nas uzyteczny.

o Zmieti hasto — jezeli uzytkownik ma ustawione haslo, klikniecie tego tacza pozwala

je zmieni¢. W oknie Zmienianie hasta, w ktérym nalezy wpisa¢ hasto dwa razy, wpi-
sujemy podpowiedz, po czym klikamy Zmie# hasto.

Usuti hasto — jezeli uzytkownik ma ustawione hasto, klikniecie tego tacza pozwala
je usuna¢. W oknie Usuwanie hasta trzeba klikna¢ Usun hasto.

Zmier obraz — Kliknigcie tego przycisku pozwala zmieni¢ losowy obraz przydziela-
ny przez system Vista do kazdego konta. W oknie Wybieranie obrazu nalezy klikna¢
jeden z wyswietlanych obrazdw, a nastepnie Zmieti obraz albo Przeglgdaj w poszuki-
waniu obrazéw i za pomoca okna Otwieranie wybra¢ obraz z folderu Obrazy (lub do-
wolnego innego).

Konfigurowanie ustawieti kontroli rodzicielskiej — klikniecie tacza powoduje za-
stosowanie kontroli rodzicielskiej dla uzytkownika. Wigcej informacji na ten temat
znajduje si¢ w punkcie ,,Wykorzystanie kontroli rodzicielskiej do ograniczenia wyko-
rzystania komputera’, w dalszej czesci rozdziatu.

Zmien typ konta — klikniecie tego facza powoduje otwarcie okna Zmienianie typu
konta. Nalezy wybra¢ opcje Uzytkownik standardowy lub Administrator i klikna¢
Zmien typ konta.
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o Usufi konto — klikniecie tego tacza powoduje usuniecie konta. W oknie usuwanie
konta nalezy klikng¢ przycisk Usu# pliki lub Zachowaj pliki (w celu usunigcia lub za-
chowania dokumentéw), a nastepnie Usu# konto.

Obstuga okna dialogowego
z danymi konta uzytkownika

Okno uzytkownikéw z Panelu sterowania ma jedno powazne ograniczenie — oferuje tylko dwa
typy kont: Administrator oraz Uzytkownik standardowy. Jezeli chcemy przypisa¢ uzytkownika
do innej grupy, konieczne jest zastosowanie okna dialogowego Konta uzytkownikéw. Aby je uru-
chomié¢, nalezy wykona¢ nastepujace operacje:

1. Nacisna¢ Windows+R (lub Start/Wszystkie programy/Akcesoria/Uruchom), co spo-
woduje wyswietlenie okna Uruchom.

2. W polu tekstowym Otwérz wpisaé control userpasswords2.

3. Klikna¢ OK.

4. Poda¢ poswiadczenia konta. Na ekranie zostanie wyswietlone okno Konta uzytkow-
nikéw, przedstawione na rysunku 6.5.

Rysunck 65, i |
Okno dialogowe Konta Mo e

uzytkownikéw pozwala

d . 1 . . Ponizsza lista umozliwia udzielanie lub odmawianie uzytkownikom
na pI’ZY zielenie uZYt' dostepu do tego komputera, zriang haset i innych ustawieri.
kownika do dowolnej
. , [] Aby uzywac tego komputera, uzytkownik musi wprowadzié nazwe
grupy zabezpleczen uzytkownika i hasto
utworzonej w Windows Usytkownicy tego komputera: |
Vista Nazwa uzytkownika Grupa |
Paulina Uzytkownicy
R Pawel Administratorzy
Dodgje. | [ Usui | [ Whasciwosdi
Haslo dla Paulina

% Aby zmieni¢ haslo dla Paulina, Kliknij przycisk Resetuj hasio.

I OK ” Anuluj ]| Zastosuj |

Aby wiaczy¢ liste uzytkownikow, pole wyboru Aby uzywac tego komputera, uzytkownik musi
wprowadzié nazwe uzytkownika i hasto musi by¢ zaznaczone.

Dodawanie nowego uzytkownika

Aby doda¢ nowego uzytkownika za pomoca okna Konta uzytkownikéw, nalezy wykona¢ naste-

pujace operacje:

1. Klikamy Dodaj, aby uruchomi¢ kreator Dodawanie nowego uzytkownika.
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2. Wpisujemy nazwe uzytkownika w polu Nazwa uzytkownika (do dwudziestu znakéw,
nazwa musi by¢ unikalna). Mozna réwniez wpisa¢ dane w polach Imig i nazwisko
oraz Opis, ale jest to opcjonalne. Klikamy Dalej.

3. Wpisujemy hasto uzytkownika i powtarzamy je w polu Potwierd? hasto. Klikamy
Dale;j.

4. Wybieramy opcj¢ okreslajaca grupe zabezpieczen uzytkownika: Uzytkownik standar-
dowy (Grupa uzytkownikéw), Administrator (Grupa administratoréw) lub Inny. Za-
znaczenie ostatniej opcji pozwala przypisa¢ uzytkownikowi jedna z 13 domyslnych
grup Windows Vista.

5. Klikamy Zakoticz.

Wykonywanie innych zadan na kontach uzytkownikow

Ponizej wymienione sg pozostale zadania, jakie mozna wykonywac za pomoca okna dialogowe-
go Konta uzytkownikow.

o Usuwanie uzytkownikéw — nalezy zaznaczy¢ konto uzytkownika i kliknaé Usun.
Gdy Windows Vista zapyta o potwierdzenie, nalezy klikna¢ Tak.

o Zmiana nazwy uZytkownika lub grupy — zaznaczamy uzytkownika i klikamy Wia-
sciwosci. Na zaktadce Ogdlne mozna zmieni¢ nazwe uzytkownika, natomiast na za-
ktadce Czlonkostwo grupy przypisa¢ uzytkownika do réznych grup. W ten sposéb
mozna jednak przypisa¢ uzytkownika tylko do jednej grupy. Jezeli zajdzie potrze-
ba przypisania uzytkownika do wielu grup, warto wczeéniej zapoznac sie z kolejnym
podrozdziatem, ,,Obsluga przystawki Uzytkownicy i grupy lokalne”

o Zmiana hasta uzytkownika — nalezy zaznaczy¢ uzytkownika i klikna¢ Resetuj ha-
sto. Nowe hasto wpisujemy w polach Nowe hasto oraz PotwierdZ nowe haslo, a na-
stepnie klikamy OK.

Obstuga przystawki
Uzytkownicy i grupy lokalne

Jednym z najbardziej zaawansowanych narzedzi przeznaczonych do pracy z kontami uzytkow-
nikow jest przystawka konsoli MMC Uzytkownicy i grupy lokalne. Aby zaladowa( te przystawke
w Windows Vista, mozna uzy¢ jednej z trzech metod:

o W oknie dialogowym Konta uzytkownikéw (opisanym w poprzednim punkcie) wy-
$wietlamy zaktadke Zaawansowane i klikamy przycisk Zaawansowane.

o Naciskamy Windows+R (lub wybieramy Start/Wszystkie programy/Akcesoria/Uru-
chom), wpisujemy lusrmgr.mcs i klikamy OK.

o Klikamy Start, nastepnie prawym przyciskiem myszy klikamy ikone Komputer i wy-
bieramy Zarzgdzaj. W oknie Zarzgdzanie komputerem wybieramy Narzedzia syste-
mowe/Uzytkownicy i grupy lokalne.

Niezaleznie od wybranej metody nalezy poda¢ poswiadczenia i wybra¢ gataz Uzytkownicy, aby
wyswietli¢ liste uzytkownikéw utworzonych w systemie, jak jest to pokazane na rysunku 6.6.

©
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Rysunek 6.6. b iy | gy okalne okarie] Uy kmricy]
W galezi Uzytkownicy Bt S ok v
A % 2@ @m
znajduje sie lista wszyst-
. ! O 5 Unytkownicy | grupy Iokalne (ol | fasws Pena nazws Op
kich uzytkownikow 1 Utytkownicy  prr— il wiridelics : :
Gropy Whudowane konto do dostepu do komputera/domeny dia godcia

systemu wraz z mozli-

) Goic

# Paulina

& Pawel

Pauling

woscig ich dodawania,
modyfikacji i usuwania

Z tego poziomu mozna wykona¢ nastepujace operacje:

o Dodanie nowego uzytkownika — upewniamy sie, Ze nie jest zaznaczony zaden uzyt-
kownik, i wybieramy Akcja/Nowy uzytkownik. W oknie dialogowym Nowy uzyt-
kownik wpisujemy nazwe i hasto oraz potwierdzamy hasto (przyciski opcji zwiaza-
ne z hastem dostepne w tym oknie zostang przedstawione w dalszej czesci rozdziatu,
w punkcie ,,Opcje haset konta uzytkownika”). Klikamy Utwérz.

o Zmiana nazwy uZytkownika — klikamy prawym przyciskiem myszy uzytkownika
i wybieramy Zmieni nazwe.

o Zmiana hasta uzytkownika — klikamy prawym przyciskiem myszy uzytkownika
i wybieramy Ustawianie hasta.

o Dodawanie uzytkownika do grupy — klikamy dwukrotnie nazwe uzytkownika, aby
otworzy¢ okno wlasciwosci. Na zakladce Cztonek grupy klikamy Dodaj i wpisuje-
my nazwe grupy w polu Wprowadz nazwy obiektéw do wybrania. Jezeli nie jeste-
$my pewni nazwy, mozna klikna¢ Zaawansowane i w oknie Wybieranie grupy kliknaé
Znajdz teraz w celu wyswietlenia listy wszystkich grup; zaznaczamy grupe i klikamy
OK. Klikamy OK, aby zamkna¢ okno wlasciwosci.

Uwaga

o Usuniecie uzytkownika z grupy — klikamy dwukrotnie nazwe uzytkownika, aby
otworzy¢ okno wlasciwosci. Na zaktadce Czlonek grupy zaznaczamy grupe, z kto-
rej chcemy usuna¢ uzytkownika, i klikamy Usu#i. Klikamy OK, aby zamkna¢ okno
wiasciwosci.

Innym sposobem na dodanie uzytkownika do grupy jest skorzystanie z gale-
zi Grupy w przystawce Uzytkownicy i grupy lokalne. Nalezy klikna¢ grupe pra-
wym przyciskiem myszy i wybra¢ opcje Dodaj do grupy. Teraz klikamy Dodayj,
wpisujemy nazwe uzytkownika w polu Wprowadz nazwy obiektéw do wybrania,
po czym klikamy OK.

o Zmiana profilu uzytkownika — klikamy dwukrotnie nazwe uzytkownika, aby otwo-
rzy¢ okno wlasciwosci. Uzywamy zakltadki Profil do zmiany $ciezki profilu, skryptu lo-
gowania oraz folderu macierzystego (uaktywnienie opcji Sciezka lokalna pozwala poda¢
lokalny folder, a opcji Podlgcz pozwala na okreslenie folderu udostepnionego w sieci).

o Zablokowanie konta — klikamy dwukrotnie nazwe uzytkownika, aby otworzy¢ okno
wlasciwosci. Na zakladce Ogélne zaznaczamy pole wyboru Konto jest zablokowane.

o Usuwanie uZytkownika — klikamy konto uzytkownika prawym przyciskiem myszy
i wybieramy opcje Usur. Gdy Vista zapyta o potwierdzenie, nalezy klikna¢ Tak.
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Konfiguracja zasad kont

Windows Vista Professional oferuje kilka zbioréw zasad wplywajacych na konta uzytkownikéw.
Wystepuja trzy rodzaje zasad konta: opcje zabezpieczen, prawa uzytkownikéw oraz zasady blo-
kady konta. W kolejnych trzech punktach przedstawione zostang te wtasnie zasady.

Ustawianie zasad zabezpieczen kont
Aby wyswietli¢ te zasady, mamy do wyboru dwie mozliwosci:

o Mozna otworzy¢ edytor zasad grupy (nacisna¢ Windows+R, wpisa¢ gpedit.msc
i klikna¢ OK), a nastepnie wybra¢ Konfiguracja komputera/Ustawienia systemu Win-
dows/Ustawienia zabezpieczeri/Zasady lokalne/Opcje zabezpieczen, jak jest to pokaza-
ne na rysunku 6.7.

Rysunek 6.7. : i
W galezi Opcje zabez- et Gl Mool iy
pieczen dostepnych jest LI EIL L,
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pie¢ zasad konta pozwa- 4 f Kontigueacis komputera Konka: ogueaics ulywesit pustych hasel procz bsets bokalow fer
| Ustawieria oprogramowsnia i
. . . 5 onks: Stan konts sdminetrators
lajacych zdefiniowaé 2] Ustawinia systemu Windaws i s i

. : Konta: Trriest nase koets sdminitratesn
zabezpieczenia kont - sjearampegchn Konta: Ermiers nazws konta goicia
3 Zasady koota podnicd uptmamienis blka tyeh .
o [ Zasady lokalne Kantrel podnied tylka tych
& Zoady inpekci prasiact na bezpieczny pulpit pr...
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] Tasady ograniczen opeogran "
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1 Scablony administracyjne Kunbiiles dormeery: wymagans podprywerss sermera LIAP
o i Konfiguacs utytkownica Kancroles domesyy: . serwera na g
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4 |~ 3 etlaj namwy extatnienn uzy.. Wlsczony

o Mozna uruchomié przystawke Zasady zabezpieczen lokalnych (nacisna¢ Windows+R,
wpisa¢ secpol.msc, klikng¢ OK) i otworzy¢ gataz Ustawienia zabezpieczeti/Zasady
lokalne/Opcje zabezpieczer.

Grupa Konta zawiera piec zasad:

o Stan konta administratora — zasada ta pozwala na wlgczenie lub wylaczenie kon-
ta Administrator. Jest to przydatne, jezeli uwazamy, ze niepowolana osoba loguje sie
jako Administrator (mniej drastycznym rozwigzaniem jest zmiana hasta administra-
tora lub zmiana nazwy konta Administrator).

Uwaga

Konto Administrator jest zawsze wykorzystywane w czasie uruchamiania trybu
/'x awaryjnego, nawet jezeli zostanie zablokowane.
o

o Stan konta goscia — zasada ta pozwala na wlaczenie lub wylaczenie konta Gosé.

188
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o Ogranicz uzywanie pustych haset przez konta lokalne tylko do logowania do konso-
li — jezeli zasada ta zostanie wlaczona, Windows Vista pozwala uzytkownikom z pu-
stym hastem na zalogowanie si¢ do systemu jedynie przez uzycie ekranu powitalne-
go. Tacy uzytkownicy nie moga zalogowac si¢ za pomoca polecenia RunAs ani zdalnie
poprzez sie¢. Zasada ta modyfikuje nastepujaca warto$¢ w rejestrze:

HKLM\SYSTEM\CurrentControlSet\Control\Lsa\limitblankpassworduse

o Zmieti nazwe konta administratora — za pomoca tej opcji mozna zmieni¢ nazwe
konta Administrator.

o Zmieti nazwe konta goscia — za pomoca tej opcji mozna zmieni¢ nazwe konta
Gosé.

Ustawianie zasad praw uzytkownikow

Windows Vista posiada dtugg liste zasad skojarzonych z prawami uzytkownikéw. Aby wyswie-
tli¢ te zasady, mamy do wyboru dwie mozliwosci:

o W edytorze obiektow zasad grupy nalezy zaznaczy¢ Konfiguracja komputera/Usta-
wienia systemu Windows/Ustawienia zabezpieczen/Zasady lokalne/Przypisywanie
praw uzytkownika, jak jest to pokazane na rysunku 6.8.

Rysunek 6.8. [ F
. . B e ppdok  Pemeg
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o W przystawce Zasady zabezpieczer lokalnych wybieramy Ustawienia zabezpieczeti/
Zasady lokalne/Przypisywanie praw uzytkownika.

Kazda zasada jest okreslonym zadaniem lub akeja, jak na przyktad Wykonuj kopie zapasowe pli-
kow i katalogéw, Odmowa logowania lokalnego czy tez Zamknij system. Dla kazdego zadania
lub akeji w kolumnie Ustawienie zabezpieczert wymienione sg grupy lub uzytkownicy, ktorzy
moga wykonywa¢ to zadanie lub odpowiednig akcje. Aby zmieni¢ to ustawienie, nalezy kliknaé
dwukrotnie zasade, a nastepnie Dodaj uzytkownika lub grupe w celu dodania obiektu do zasady;
aby usunac obiekt z zasady, nalezy go zaznaczy¢ i klikna¢ Usun.
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Konfiguracja zasad blokady konta

Windows Vista zawiera rowniez kilka zasad okre$lajacych, w jakich okolicznosciach konto jest
blokowane, co powoduje, ze uzytkownik nie moze si¢ zalogowac. Blokada konta jest wykony-
wana w przypadku, gdy uzytkownikowi nie uda si¢ okreslona liczba préb logowania. Jest to do-
bre zabezpieczenie, poniewaz uniemozliwia nieautoryzowanym uzytkownikom préby zgad-
niecia hasta. Aby wyswietli¢ interesujace nas zasady, nalezy skorzystaé z jednej z nastepujacych
metod:

o W edytorze obiektow zasad grupy trzeba zaznaczy¢ Konfiguracja komputera/Usta-
wienia systemu Windows/Ustawienia zabezpieczeti/Zasady blokowania konta, jak jest
to pokazane na rysunku 6.9.

Rysunek 6.9. Edytar cbickian s34 g
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o W przystawce Zasady zabezpieczen lokalnych wybieramy Ustawienia zabezpieczer/
Zasady blokowania konta.

Dostepne sg trzy zasady:

o Czas trwania blokady konta — okresla czas w minutach, po ktérym blokada kon-
ta jest automatycznie znoszona. W przypadku ustawienia tej zasady nalezy réwniez
ustawi¢ warto$¢ rézng od zera dla zasady Prog blokady konta.

o Progblokady konta — okre$la maksymalng liczbe bfednych haset, jakie mozna wpro-
wadzi¢ przed zablokowaniem konta. Jezeli wartos¢ ta zostanie zmieniona na niezero-
wa warto$¢, Windows Vista oferuje zmiane warto$ci pozostatych dwodch zasad na 30
minut.

o Wyzeruj licznik blokady konta po — okre$la liczbe minut, jaka musi uptyna¢, zanim
licznik btednych logowan zostanie ustawiony na 0.

Operacje na kontach uzytkownikéw
i grup z poziomu wiersza polecenia

Dzigki wykorzystaniu polecent NET USER oraz NET LOCALGROUP mozna tworzy¢ skrypty operuja-
ce na uzytkownikach i grupach. Polecenia te pozwalaja dodawa¢ uzytkownikéw, zmienia¢ hasta,
modyfikowa¢ konta oraz dodawa¢ uzytkownikéw do grup i usuwac ich z nich. Polecenia te mu-
sza by¢ wykonywane z poziomu konta Administrator, wiec na poczatek nalezy wykona¢ poniz-
sze operacje w celu otwarcia odpowiedniej sesji wiersza polecenia:

©

1. Wybrac Start/Wszystkie programy/Akcesoria.
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2. Klikna¢ Wiersz polecenia prawym przyciskiem myszy, a nastepnie wybra¢ opcje Uru-
chom jako administrator.

3. Poda¢ dane uwierzytelnienie UAC konta.

Polecenie NET USER

Polecenie NET USER pozwala dodawa¢ uzytkownikow, ustawiaé hasta konta, wylacza¢ konta,
ustawia¢ opcje konta (takie jak pory dnia, w ktorych mozliwe jest logowanie) oraz usuwac konta.
W przypadku lokalnych uzytkownikéw, polecenie NET USER posiada nastepujaca skladnie:

NET USER [nazwa uzytkownika {hasto | * | /RANDOM] [/ADD] [/DELETE] >
[opcjell

nazwa_uzytkownika Nazwa konta, na ktérym bedziemy pracowac. Jezeli uruchomimy polecenie NET USER tylko
znazwa istniejacego uzytkownika, zostang wyswietlone dane konta.

hasto Hasto, jakie chcemy przydzieli¢ uzytkownikowi. Jezeli uzyjemy gwiazdki, Windows Vista zapy-
ta o hasto; jezeli uzyjemy opcji /RANDOM, Windows Vista przydzieli losowe hasto (zawierajace
osiem znakéw, w tym litery, liczby i symbole), a nastepnie wyswietli hasto w konsoli.

/ADD Tworzy nowe konto uzytkownika.
/DELETE Usuwa podane konto uzytkownika.
opcje Mozna tu uzy(¢ nastepujacych opdji dodawanych do polecenia:
/ACTIVE: Okresla, czy konto jest aktywne, czy wytaczone.
{YES | NO}
/EXPIRES: Data (zapisana w formacie daty krétkiej) okreslajaca termin
{data | NEVER} wygasniecia konta.
/HOMEDIR:sciezka Folder macierzysty uzytkownika, ktory powinien by¢ pod-

folderem %SystemDrive%\Users (nalezy pamietac,
7e folder ten musi istniec).

/PASSWORDCHG: Okresla, czy uzytkownik moze zmieniac swoje hasto.
{YES | NO}

/PASSWORDREQ: Okresla, czy wymagane jest, aby uzytkownik miat hasto.
{YES | NO}

/ Folder zawierajacy profil uzytkownika.

PROFILEPATH:Sciezka
/SCRIPTPATH:scieZka  Folder zawierajacy skrypt logowania uzytkownika.

/TIMES:{okr czasu Okresla okresy, w ktdrych uzytkownik moze zalogowac sie

| ALL} do systemu. Nalezy uzywac pojedynczych dni lub zakreséw
dni (na przyktad Sa lub M-F). W przypadku czasu dobowe-
go nalezy korzystac z notacji 24-godzinnej lub 12-godzin-
nejzam lub pm. Dni i godziny nalezy rozdzielac za pomoca
przecinka, a poszczegdlne kombinacje dni i godzin za pomo-
ca Srednika. Ponizej zamieszczono kilka przyktadow:

M-F, 9am-5pm
M,W,F,08:00-13:00
Sa, 12pm - 6pm;Su, 1 pm-5pm

o
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Ostrzezenie

Jezeli zostanie zastosowana opcja /RANDOM do wygenerowania losowych hasel,
| nalezy pamieta¢ o ich zanotowaniu i przekazaniu nowemu uzytkownikowi.

Nalezy réwniez pamietaé, ze uruchomienie NET USER bez parametréw powoduje wyswietlenie
listy kont lokalnych.

Wskazéwka
Jezeli chcemy wymusi¢ wylogowanie uzytkownika, gdy minie jego czas logo-
wania, nalezy otworzy¢ edytor zasad grupy i wybraé Konfiguracja komputera/
Ustawienia systemu Windows/Ustawienia zabezpieczen/Zasady lokalne/Opcje za-

bezpieczeri. W kategorii Zabezpieczenia sieciowe trzeba wlaczy¢ zasade Wymus
wylogowanie uzytkownikéw po uptynieciu czasu logowania.

Polecenie NET LOCALGROUP

Za pomocg polecenia NET LOCALGROUP mozna dodawa¢ i usuwaé uzytkownikéw z podanej
grupy zabezpieczen: Polecenie NET LOCALGROUP ma nastepujaca sktadnie:

NET LOCALGROUP [grupa nazwal [nazwa2 ...]1 {/ADD | /DELETE}
grupa Jest to nazwa grupy zabezpieczen, na ktérej chcemy pracowac.
nazwal Jeden lub wigcej identyfikatorow uzytkownikow, ktorych chcemy dodawac do grup lub usuwac
[nazwa2 ...] Znich.
/ADD Dodaje uzytkownika lub uzytkownikow do grupy.
/DELETE Usuwa uzytkownika lub uzytkownikow z grupy.

Tworzenie i wymuszanie
bezpiecznych haset

Windows Vista czasami wywoluje w nas wrazenie, ze hasta nie s3 naprawde wazne. Przeciez
konta uzytkownikéw utworzone w czasie instalacji maja nadawane uprawnienia administracyj-
ne oraz hasla, ktére sg opcjonalne. Jest to jednak niebezpieczna konfiguracja, poniewaz w ta-
kim przypadku kazda osoba korzystajaca z komputera automatycznie ma prawa administrato-
ra i standardowy uzytkownik moze podnies¢ swoje uprawnienia bez potrzeby podawania hasta.
Problemy te mozna fatwo rozwigza¢ przez utworzenie haset dla wszystkich lokalnych uzytkow-
nikéw. W kolejnych punktach przedstawione sa wskazéwki na temat tworzenia silnych haset
oraz opisane sg opcje i zasady zwigzane z hastami w Windows Vista.

©®
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Tworzenie silnych haset

W idealnej sytuacji w czasie tworzenia hasta dla uzytkownika nalezy wybra¢ takie, ktore zapew-
nia maksymalna ochrone bez utraty wygody. Naszym celem jest wybranie takiego hasta, ktérego
nikt nie zgadnie. Nalezy jednak pamieta¢ o nastepujacych zasadach:

Wskazéwka

Warto korzysta¢ z hasel, ktore sa podobne (ale nie takie same) do tych, ktérych chcemy uzy¢ w sie-
ciowym systemie kontroli zlozonosci hasel). Jednym z takich systemow jest produkt firmy Microsoft

(http://www.microsoft.com/athome/security/privacy/password_checker.mspx), ale wpisanie w Google frazy
password complexity checker pozwoli znalez¢ jeszcze kilka takich programéw.

o Nalezy uzywac hasel o dlugosci co najmniej o$émiu znakéw — krétsze hasta sg mato
odporne na programy lamigce, ktére moga wyprobowac wszystkie kombinacje li-
ter. Dwadziescia szes¢ liter alfabetu mozna polgczy¢ w 12 miliondéw piecioznako-
wych wyrazéw, co nie jest problemem dla wydajnych programoéw. Jezeli bedziemy
korzysta¢ z wyrazéw o$mioznakowych, liczba kombinacji wzrasta do 200 miliardéw,
co sprawia, ze nawet najszybsze komputery beda musialy pracowa¢ dtuzsza chwile.
Jezeli zastosujemy hasta 12-literowe, co jest zalecane przez wielu ekspertéw, liczba
kombinacji wzrasta niebotycznie: 90 000 bilionow!

o Nie nalezy uzywac oczywistych hasel — poniewaz zapomnienie hasta jest bardzo
klopotliwe, wiele 0sob korzysta ze znanych stow lub liczb, dzigki czemu hasta s3 fa-
twiejsze do zapamietania. Niestety, cze¢sto oznacza to, ze wykorzystywane sg nie-
zmiernie oczywiste stowa, jak nazwisko, imie cztonka rodziny lub znajomego, data
urodzenia lub numer PESEL, a nawet systemowa nazwa uzytkownika. Stosowanie
tak oczywistych haset szybko moze spowodowa¢ klopoty.

« Nie nalezy uzywac pojedynczych slow — wielu wlamywaczy przejmowato konta
przez zastosowanie ,,programoéw stownikowych”, ktore probuja jako hasta kazdego
stowa ze swojego stownika. Tak wiec, xiphoid to stowo, ktore jest niemal niemozliwe
do zgadnigcia przez czlowieka, ale dobry program stownikowy znajdzie je w ciagu
kilku sekund. Zastosowanie dwoch lub wigcej stéw (lub frazy hasla, jak jest nazywa-
ne haslo sktadajace si¢ z wielu stéw) nadal pozwala tatwo zapamietaé hasto, a bedzie
znacznie trudniejsze do ztamania przez programy.

o Wykorzystanie stow z bledami — slowa z bledami moga z tatwoscia oszuka¢ kazdy
program stownikowy (nalezy oczywiscie upewnic sie, Ze zmiana litery nie powoduje
utworzenia poprawnego stowa).

o Laczenie wielkich i malych liter — w hastach Windows Vista sa rozpoznawane male
i wielkie litery, co oznacza, ze jezeli hastem jest YUMMY ZIMA, to nie da si¢ zalo-
gowacé wpisujac yummy zima. Jeszcze wigcej probleméw wlamywaczom moze spo-
wodowa¢ wymieszanie wielkosci liter. Hasto yuMmY zIMa jest niemal niemozliwe
do odgadniecia.

o Dodawanie cyfr do hasel — dodanie kilku cyfr do hasta pozwala znacznie powigk-
szy¢ liczbe mozliwych kombinacji.

o Dodanie znakow przestankowych i symboli — dla dalszego powiekszenia stopnia
skomplikowania mozna doda¢ do hasta jeden lub wigcej znakéw przestankowych czy

symboli specjalnych, takich jak % lub #.
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o Wykorzystanie skrotow — jednym z najlepszych sposobéw na utworzenie hasta,
ktére wydaje si¢ losowe, ale jest tatwe do zapamietania, jest utworzenie skrétu z ulu-
bionego zdania, powiedzenia lub tytulu ksigzki. Jezeli na przyklad niedawno prze-
czytali$my Siedem zasad wysoce efektywnych osob, mozna z tego tytulu utworzy¢ ha-
sto 7ZaWyEfOs.

 Nie wolno zapisywac¢ hasel — po poswieceniu czasu na utworzenie niezniszczalne-
go hasta, nie wolno zniszczy¢ catego efektu przez napisane go na karteczce i przykle-
jenie do klawiatury lub monitora! Niebezpieczne jest nawet zapisanie hasta i wyrzu-
cenie kartki. Zdarzalo sig, ze zdeterminowani wtamywacze szukali haset w $mieciach
wyrzucanych z firmy (jest to znane jako nurkowanie w $mieciach). Ponadto nie na-
lezy wpisywa¢ hasel w podpowiedziach systemu Windows Vista.

o Nie nalezy nikomu przekazywac hasta — jezeli jestesmy z siebie dumni, ze wymy-
$lilismy bardzo sprytne haslo, nie niszczmy go natychmiast przez przekazywanie go
innym osobom. Nasze hasta powinnismy przechowywaé we wlasnej glowie razem
z wszystkimi ,,bledami mlodo$ci’, o ktorych nie chcemy wszystkim rozpowiadac.

 Hasla nalezy regularnie zmienia¢ — jezeli czesto zmieniamy swoje hasto (na przy-
kiad co miesigc), to nawet jezeli jaki$ nikczemnik uzyska dostep do naszego konta,
przynajmniej nie bedzie z niego korzystat zbyt dtugo.

Opcje haset konta uzytkownika

Kazde konto uzytkownika ma kilka opcji zwigzanych z hastami. Aby wyswietli¢ te opcje, nale-
zy otworzy¢ przystawke Uzytkownicy i grupy lokalne (w sposob opisany we wczesniejszej czesci
rozdzialu) i klikna¢ dwukrotnie interesujace nas konto uzytkownika. Na ekranie wlasciwosci do-
stepne sa trzy pola wyboru:

Uzytkownik musi zmienic¢ hasto przy nastepnym logowaniu — jezeli zostanie zaznaczona ta opcja,
przy nastepnym logowaniu wy$wietlane jest okno z informacja o koniecznosci zmiany hasta.
Po kliknieciu OK wyswietlane jest okno Zmiana hasta, w ktérym nalezy wpisa¢ nowe hasto.

Uzytkownik nie moze zmieni¢ hasta — zaznaczenie tego pola wyboru uniemozliwia uzytkowni-
kowi zmiane hasta.

Hasto nigdy nie wygasa — jezeli opcja ta zostanie wylaczona, hasto uzytkownika wygasnie. Data
wygasniecia jest okreslana przez zasade Maksymalny okres waznosci hasta, ktora jest przedsta-
wiona w nastepnym punkcie.

Wykorzystanie zasad haset Windows Vista

Windows Vista zawiera maly zbiér przydatnych zasad zwigzanych z hastami, ktére pozwala-
ja sterowaé takimi ustawieniami, jak okres waznosci czy minimalna dtugos¢ hasta. Dostepne
sa dwie metody wyswietlenia tych zasad:

o W edytorze obiektow zasad grupy nalezy zaznaczy¢ Konfiguracja komputera/Usta-
wienia systemu Windows/Ustawienia zabezpieczeti/Zasady konta/Zasady hasel, jak
jest to pokazane na rysunku 6.10.
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o W przystawce Zasady zabezpieczer lokalnych wybieramy Ustawienia zabezpieczeti/
Zasady konta/Zasady hasel.

Dostepnych jest sze$¢ zasad:

o Wymuszaj tworzenie historii hasel — zasada ta okresla liczbe starych haset przecho-
wywanych przez system dla kazdego uzytkownika. Pozwala to uniemozliwi¢ ponow-
ne wykorzystywanie starych hasel. Gdy ustawimy te zasade na 10, uzytkownik nie
bedzie méglt ponownie wykorzysta¢ hasla, jezeli wezesniej nie uzyje co najmniej 10
innych haset. Nalezy podac¢ liczbe z zakresu od 0 do 24.

Maksymalny okres waznosci hasta — zasada ta okregla liczbe dni, po ktérych ha-
sto wygasa. Odnosi sie to tylko do kont, ktére majg wylaczona wlasciwos¢ Hasto ni-
gdy nie wygasa (opisana w poprzednim punkcie). Nalezy podac¢ liczbe z zakresu od 1
do 999.

Minimalny okres waznosci hasta — okresla czas w dniach, przez ktéry musi by¢ wy-
korzystywane hasto, zanim uzytkownik bedzie mogt je zmieni¢. Nalezy podac liczbe
z zakresu od 1 do 998 (ale mniejsza niz warto$¢ zasady Maksymalny okres waznosci
hasta).

Minimalna dltugosé¢ hasta — zasada okresla minimalng liczbe znakéw, z ktérych
sklada si¢ hasto. Nalezy podac¢ liczbe z zakresu od 0 do 14 (gdzie 0 oznacza, ze hasto
nie jest wymagane).

Hasto musi spelnia¢ wymagania co do zloZonosci — jezeli zasada ta zostanie wla-
czona, Windows Vista analizuje nowe hasta i przyjmuje tylko takie, ktére spelniaja
nastepujace kryteria: nie moze zawiera¢ czesci lub caloéci nazwy uzytkownika; musi
mie¢ dlugo$¢ co najmniej sze$ciu znakéw; musi zawiera¢ znaki z trzech nastepuja-
cych kategorii: wielkie litery, mate litery, cyfry (0 — 9) oraz symbole (na przyklad $
lub #).

Zapisz hasta korzystajqc z szyfrowania odwracalnego — wlaczenie tej zasady spo-
woduje, ze Windows Vista bedzie przechowywa¢ hasta z uzyciem odwracalnego
szyfrowania. Niektore aplikacje tego wymagaja, ale sa to rzadkie przypadki, wiec
normalnie nie powinno si¢ wlaczac tej zasady, poniewaz zmniejsza to bezpieczen-
stwo hasel.
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Ostrzezenie
Szyfrowanie odwracalne oznacza, Ze dane s3 zaszyfrowane z uzyciem okreslo-
: nego kodu jako wartosci poczatkowej i przez zastosowanie tego samego kodu
mozna odszyfrowa¢ te dane. Niestety szyfrowanie tego typu zostalo zlamane

i fatwo mozna znalez¢ w sieci programy, ktére deszyfruja takie dane. Oznacza
to, ze wlamywacz z dostepem do naszego systemu moze odszyfrowa¢ zapisane
hasla. Dlatego wlasnie nie powinno sie wlaczaé zasady Zapisz hasta korzystajgc
z szyfrowania odwracalnego.

Odzyskiwanie utraconego hasta

Niewiele rzeczy frustruje tak bardzo jak utrata hasta. Aby$émy mogli unikna¢ tych probleméw,
Windows Vista zawiera kilka srodkéw zapobiegawczych.

Pierwszym mechanizmem sg wspomniane wczeéniej podpowiedzi hasel (patrz ,Tworzenie i za-
rzadzanie kontami uzytkownikéw?), ktére pomagaja nam przypomniec sobie hasto. Jezeli chce-
my zobaczy¢ podpowiedz, na ekranie powitalnym nalezy wpisa¢ dowolny ciagg znakéw jako hasto
i nacisng¢ Enter. Gdy Windows Vista poinformuje, ze hasto jest nieprawidtowe, nalezy klikna¢
OK. Vista ponownie wyswietli pole hasta z podpowiedzig umieszczona ponizej niego.

Drugim dostepnym mechanizmem jest Dysk resetowania hasta. Jest to dyskietka pozwalajaca
usung¢ hasto konta bez znajomosci starego hasta. Aby utworzy¢ Dysk resetowania konta, nalezy
wykona¢ nastepujace operacje:

1. Zalogowa( si¢ jako uzytkownik, dla ktorego chcemy utworzy¢ dysk.

2. Wybra¢ Start/Panel sterowania/Konta uzytkownikéw i bezpieczetistwo rodzinne/Kon-
ta uzytkownikow.

3. Wybra¢ opcje Utworz dysk resetowania hasta z panelu zadan. Powoduje to urucho-
mienie Kreatora przypominania hasta.

4. Nalezy wykona¢ operacje kreatora (trzeba pamieta¢, ze potrzebna bedzie pusta sfor-
matowana dyskietka).

Dysk resetowania hasta zawiera jeden plik o nazwie Userkey.psw, ktory jest zaszyfrowang kopia
zapasowg naszego hasla. Nalezy przechowywa¢ ten dysk w bezpiecznej lokalizacji, a dla wiek-
szego bezpieczenstwa nie nalezy go opisywac. Jezeli dysk bedzie potrzebny, nalezy wykona¢ na-
stepujace operacje:

1. Uruchomi¢ Windows normalnie.

2. Po wyséwietleniu si¢ ekranu powitalnego pozostawi¢ puste hasto i nacisngé klawisz
Enter. Windows Vista poinformuje, ze hasto jest nieprawidlowe.

Klikng¢ OK.

Klikna¢ tacze Resetowanie hasta.

Na ekranie powitalnym kreatora resetowania hasta klikna¢ Dalej.
Wrtozy¢ do napedu dysk resetowania hasta i klikna¢ Dalej.

Wpisa¢ nowe hasto (dwa razy), wpisa¢ podpowiedz hasta i klikngé Dalej.
Klikng¢ Zakoricz.

® N e W
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Udostepnianie plikow
innym uzytkownikom

Vista Home Basic  Kazdy uzytkownik ma wtasny profil, ktéry stanowi zbiér wtasnych fol-
deréw uzytkownika. Abysmy mogli korzysta¢ z folderéw innego uzytkownika, Windows Vista
wymaga od nas posiadania uprawnient administratora. Jezeli chcemy udostepnia¢ pliki innym
uzytkownikom, dostepne s3 dwie metody: folder Publiczny lub Udostepnianie. Druga z opcji jest
taka sama jak udostepnianie plikow w sieci, wiec informacje na ten temat mozna znalez¢ w roz-
dziale 23., w punkcie ,,Udostepnianie zasobow w sieci”.

Niestety z nieznanych przyczyn Windows Vista nie udostepnia tatwego dostepu do folderu Pu-
bliczny. Jedyna mozliwoscia jest otwarcie dowolnego okna folderu, klikniecie listy rozwijanej
najwyzszego poziomu (jak jest to pokazane na rysunku 6.11) i wybranie Publiczny.

Rysunek 6.11.
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Na rysunku 6.12 pokazany jest folder Publiczny oraz jego podfoldery. Aby udostepni¢ plik innym
uzytkownikom, nalezy skopiowa¢ (lub wycia¢) plik z oryginalnej lokalizacji i wklei¢ go do jed-
nego z podfolderéw.

Rysunek 6.12.
Skopiowanie lub prze-
niesienie pliku do jed- " .
nego z podfolderdw fol- Bems [Dusnehfieg
. | [ Dobumenty 0 pukli
deru Publiczny pozwala E ooy ,L e b
udostepnia¢ pliki innym B M "E Obray pbicane | Wit
X N Wigej » i Fee e p  Feldes gk
uzytkownikom fottey v
Bowsy - “L v okt o
1) Potioncie A Wy Petderpiben
B |4
Uhibsicewe
B wadeo
I Wrizukiwania
W Zaprane gry

b Pubbeony
L ksenenteoub.

Witea publiczne
Foder pbkérn
L ¥ Data madyfikacic 2006-11-02 1349




Czes¢ | Codzienna praca z Windows Vista }

Wykorzystanie kontroli rodzicielskiej
do ograniczenia wykorzystania komputera

Jezeli mamy dzieci korzystajace z komputera lub komputer jest przeznaczony tylko dla nich,
warto zachowac $rodki ostrozno$ci zwigzane z danymi i programami, z jakich moga one korzy-
sta¢. Moze to by¢ blokowanie dostepu do niektérych programéw (na przyklad naszego opro-
gramowania finansowego), ograniczanie mozliwoéci uruchamiania gier oraz okreslanie limitéw
czasu wykorzystania komputera. Jezeli komputer jest podlaczony do internetu, mozna réwniez
udostepnic¢ (lub zablokowac) okreslone witryny, zablokowa¢ okreslone rodzaje tresci i wylaczy¢
pobieranie plikow.

Vista Home Basic Vista Home Premium Vista Ultimate Edition

Wszystko to wyglada dosy¢ zniechecajaco, ale nowe funkcje kontroli rodzicielskiej w Win-
dows Vista znacznie to ulatwiaja przez udostepnienie fatwego w uzyciu interfejsu pozwalajacego
na ustawienie wszystkich wspomnianych opcji, jak réwniez wielu innych (funkcja kontroli ro-
dzicielskiej jest dostepna w wersjach Home Basic, Home Premium oraz Ultimate).

Na poczatek nalezy utworzy¢ standardowe konto uzytkownika dla kazdego dziecka korzystaja-
cego z komputera. Kolejnym krokiem jest uruchomienie kontroli rodzicielskiej przez wybranie
Start/Panel sterowania/Konfiguruj ustawienia kontroli rodzicielskiej. Po podaniu danych uwie-
rzytelnienia uruchamia si¢ okno Kontrola rodzicielska. Aby otworzy¢ okno Kontrola uzytkowni-
ka, nalezy klikna¢ uzytkownika.

Uaktywnianie kontroli rodzicielskiej
i raportowanie aktywnosci
Nalezy tu wiaczy¢ dwie opcje (patrz rysunek 6.13):

« Kontrola rodzicielska — klikamy Wlgczona, egzekwuj biezgce ustawienia. Powoduje
to uaktywnienie opcji Filtr sieci Web systemu Windows Vista, Limity czasu, Gry oraz
Dozwalaj i blokuj okreslone programy, znajdujacych si¢ w panelu Ustawienia.

Rysunek 6.13.
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Raportowanie aktywnosci — klikamy Wigczone, zbieraj informacje o korzystaniu
z komputera. Opcja powoduje, ze Windows Vista zapisuje takie zdarzenia, jak: zablo-
kowane proby logowania, proby zmiany ustawien uzytkownika, zmiany czasu i daty
systemowej oraz ustawien systemu.

W oknie Kontrola uzytkownikéw znajduja si¢ cztery tacza wykorzystywane w czasie konfigura-

cji kontroli

uzytkownika:

Filtr sieci Web systemu Windows Vista — kliknigcie tego przycisku powoduje wy-
$wietlenie strony Ograniczenia dotyczgce sieci Web. Na tej stronie mozna wlaczy¢ lub
zablokowa¢ okre$lone witryny, skonfigurowa¢ ogélne ograniczenia witryn (Wysoki,
Sredni, Brak lub Niestandardowy) oraz zablokowa¢ pobieranie plikow. Jezeli zostanie
wybrany poziom Niestandardowy, mozna zablokowa¢ wybrane kategorie tresci (ta-
kie jak Pornografia, Zawartos¢ dla oséb dorostych czy Konstruowanie bomb).

Wskazowka

3

Uwaga

Aby uproscic sobie Zycie, mozna zaimportowac liste dostepnych lub zabloko-
wanych witryn. Na poczatek nalezy utworzy¢ nowy plik tekstowy i zmienic jego
rozszerzenie na Web Allow Block List (na przykltad Adresy. Web Allow Block List).
Nastepnie otwieramy plik i dodajemy do niego nastepujacy tekst:

<WebAddresses>
</WebAddresses>

Pomiedzy tymi dwoma wierszami dodajemy nowy wiersz dla kazdej witryny,
zapisujac go w formacie

<URL AllowBlock="n">adres</URL>

W miejsce n nalezy wpisac 1 dla udostepnionej witryny, a 2 dla zablokowanej
oraz zamieni¢ adres na prawidlowy URL witryny. Na przyklad:

<WebAddresses>

<URL AllowBlock="1">http://www.zabawa.pl</URL>
<URL AllowBlock="1">http://www.dzieci.com</URL>
<URL AllowBlock="2">http://www.smut.com</URL>

<URL AllowBlock="2">http://www.depravity.com</URL>
</WebAddresses>

Jezeli uzytkownik jest zalogowany i nadchodzi pora ograniczenia czasu, w za-
sobniku pojawi si¢ ikona informujaca uzytkownika o tym fakcie. Jezeli uzytkow-
nik jest nadal zalogowany i pracuje w przyznanym oknie czasowym i przekra-
cza ten limit czasu, jest on natychmiast wylogowywany i nie moze si¢ ponownie
zalogowac, az do zakonczenia ograniczenia. Na szczeécie po zalogowaniu Win-
dows Vista przywraca programy uzytkownika i otwarte dokumenty.

©
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o Limity czasu — Kklikniecie tego tacza powoduje wyswietlenie okna Ograniczenia cza-
su, przedstawiajacego siatke, ktdrej kazde ,,oczko” reprezentuje godzine w kazdym
dniu tygodnia, jak jest to pokazane na rysunku 6.14. Klikniecie prostokata powodu-
je zablokowanie mozliwoéci korzystania z komputera o tej godzinie.
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o Gry — klikniecie tego lacza powoduje wyswietlenie strony Kontrola gier. Mozna tutaj
pozwoli¢ na korzystanie z gier lub zablokowac je wszystkie czy ogranicza¢, bazujac
na ich klasyfikacji i zawartosci, oraz blokowac¢ i wlaczaé okreslone gry. Sposéb dzia-
tania zostanie opisany w nastepnym punkcie.

o Dozwalaj lub blokuj okreslone programy — lacze to pozwala przejs¢ na strone
Ograniczenia aplikacji, na ktorej wyswietlona jest lista programoéw zainstalowanych
na komputerze. Nalezy uaktywni¢ opcje Uzytkownik moze uzywac tylko programéw
dozwolonych, a nastepnie klikna¢ pola wyboru dla programéw, z ktérych moze ko-
rzysta¢ dany uzytkownik.

Przyktad: konfigurowanie kontroli rodzicielskiej dla gier

Jezeli Czytelnik ma dzieci, bardzo prawdopodobne jest, ze korzystaja one z komputera — swoje-
go lub wspotdzielonego z reszta rodziny — do grania w gry. Nie jest to problemem, jezeli s3 one
pod nadzorem, ale niewielu z nas ma czas i energie siedzie¢ za dzieckiem, a starsze dzieci naj-
prawdopodobniej potraktujg takiego dorostego jak natreta. Inaczej méwiac, poza najmlodszymi
uzytkownikami dzieci beda chcialy gra¢ w gry, nie bedac nadzorowane przez rodzicow.

Aby unikna¢ obaw, czy nasz o$miolatek gra w Grand Theft Auto lub inng, réwnie nieodpowied-
nia dla niego gre, mozemy wykorzysta¢ kontrolki z sekcji Kontrola gier, ktére pozwalaja kontro-
lowac¢ gry na podstawie ich klasyfikacji i opisu zawartosci.

Przed skonfigurowaniem ustawien nalezy wybra¢ system klasyfikacji zawarto$ci, z ktdérego be-
dziemy korzysta¢. Nalezy w tym celu wrdci¢ do okna Kontrola rodzicielska i klikna¢ tacze Wy-
bierz system klasyfikacji gier, co powoduje wyswietlenie okna Systemy klasyfikacji gier pokazane-
go na rysunku 6.15. Nalezy wybra¢ w nim system klasyfikacji i klikng¢ OK, aby wréci¢ do okna
Kontrola rodzicielska.

©
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Nastepnie nalezy klikng¢ uzytkownika, dla ktorego chcemy zmieni¢ ustawienia, co spowoduje
wys$wietlenie okna Kontrola uzytkownikéw. W tym oknie nalezy zaznaczy¢ opcje Wigczona, eg-
zekwuj biezgce ustawienia (o ile nie zostalo to wykonane wczesniej) i kliknaé Gry w celu wyswie-
tlenia okna Kontrola gier, pokazanego na rysunku 6.16.

Rysunek 6.16.
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W nastepnych trzech punktach przedstawione zostang trzy metody pozwalajace sterowaé do-
stepnoscia gier.

Wylaczenie gier

Jezeli dzieci sq zbyt mate, aby graé w gry, lub uwazamy, ze powinny spedza¢ czas przed kompu-
terem na bardziej konstruktywnych zajeciach, mozna na stale wylaczy¢ mozliwo$¢ uruchamia-
nia gier. W sekcji Czy Uzytkownik moze grac w gry? nalezy zaznaczy¢ opcje Nie, co spowodu-
je, ze Uzytkownik nie bedzie mdgl uruchomi¢ zadnej gry. Jezeli zaznaczona zostanie opcja Tak,
mozna skorzystac z technik przedstawionych w dwdch kolejnych punktach do okreslenia, w ja-
kie gry bedzie mogt gra¢ dany uzytkownik.
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Kontrolowanie gier za pomoca klasyfikacji i deskryptorow

Zamiast wylacza¢ dziatanie wszystkich gier, najprawdopodobniej bedziemy chcieli zablokowa¢
mozliwo$¢ grania w okreslone gry. Najprostszym sposobem realizacji tego zadania jest wyko-
rzystanie klasyfikacji gier oraz deskryptoréw tresci. W oknie Kontrola gier nalezy klikna¢ fa-
cze Ustaw klasyfikacje gier, co spowoduje wyswietlenie okna Ograniczenia gier, przedstawione-
go na rysunku 6.17.

Rysunek 6.17.
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Nalezy klikna¢ najwyzszy dozwolony poziom klasyfikacji, na jaki pozwalamy uzytkownikowi.
Jezeli bedziemy korzystac z systemu klasyfikacji ESRB, mozna wybra¢ opcje DLA NASTOLAT-
KOW, co spowoduje, ze uzytkownik bedzie mégt korzysta¢ z gier oznaczonych jako DLA MA-
LYCH DZIECI, WSZYSCY, DLA WSZYSTKICH W WIEKU CO NAJMNIE] 10 LAT oraz DLA
NASTOLATKOW. Uzytkownik nie bedzie mégt korzystac z gier oznaczonych DLA OSOB DOJ-
RZALYCH i TYLKO DLA DOROSLYCH.

Mozna réwniez uniemozliwi¢ uzytkownikom granie w niesklasyfikowane gry przez wybranie
opcji Zablokuj gry niesklasyfikowane.

Mozna réwniez blokowa¢ gry na podstawie deskryptorow tresci. Jezeli przewiniemy okno Ograni-
czenia gier w dot, zobaczymy pelny zbidr deskryptorow tresci, kazdy z wlasnym polem wyboru. Je-
§li zaznaczymy pola wyboru, uzytkownik nie bedzie mogt uruchamiac gier, ktore maja zdefiniowa-
ne deskryptory tresci, nawet jezeli taka gra ma stopien klasyfikacji, na ktéry pozwolilismy.

Blokowanie i wtaczanie okreslonych gier

Mozna réwniez precyzyjnie sterowaé grami przez nadpisanie ograniczen bazujacych na klasy-
fikacji i deskryptoréw treéci. Na przyktad mozna wlaczy¢ opcje Zablokuj gry niesklasyfikowane,
ale moze si¢ zdarzy¢, ze w systemie zainstalowana zostanie niesklasyfikowana gra, ktdra chce-
my udostepni¢ dzieciom. Podobnie moze by¢ z gra, ktéra jest dopuszczana przez Windows Vista
na podstawie klasyfikacji i deskryptordéw, ale uwazamy, ze powinnismy zablokowac te gre.

®
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W oknie Kontrola gier nalezy klikna¢ tacze Zablokuj okreslone gry lub zezwdl na nie, co spowo-
duje wyswietlenie okna Zastgpowanie gier, przedstawionego na rysunku 6.18. W tabeli wyswie-
tlony jest tytul i klasyfikacja zainstalowanych gier oraz pokazany biezacy stan kontroli — Moze
gra¢é lub Nie moze graé. Aby pozwoli¢ uzytkownikom na granie w okreslona gre, nalezy klikna¢
Zawsze zezwalaj; w przeciwnym razie nalezy klikna¢ Zawsze blokuj.

Rysunek 6.18.
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Bezpieczne udostepnianie komputera

Jezeli jestesmy jedynymi uzytkownikami komputera, nie ma potrzeby obawiac si¢ o bezpieczen-
stwo profilu uzytkownika — to znaczy o pliki i ustawienia Windows Vista. Jezeli jednak korzy-
stamy z komputera razem z innymi ludzmi albo w domu czy w biurze, konieczne jest skonfi-
gurowanie zabezpieczen, ktdre zapewniaja, ze kazdy uzytkownik ma ,wlasny” Windows i nie
przeszkadza innym (zaréwno rozmyslnie, jak i przypadkowo). Ponizej przedstawiona jest lista
$rodkéw bezpieczenstwa, jakie nalezy podja¢ w przypadku udostepniania komputera (techniki
te byly przedstawione we wczesniejszej czedci tego rozdziatu):

o Tworzenie kont dla kazdego uzytkownika — kazdy, kto korzysta z komputera, na-
wet jezeli robi to tylko okazjonalnie, powinien mie¢ wlasne konto. (Jezeli uzytkownik
bardzo rzadko potrzebuje komputera, mozna wlaczy¢ konto Gos¢i pozwoli¢ na korzy-
stanie z niego. Gdy tylko konto to przestanie by¢ potrzebne, nalezy je zablokowac).

o Usunigcie nieuzywanych kont — jezeli mamy utworzone konta uzytkownikéw, kto-
rzy nie potrzebujg juz dostepu do komputera, nalezy usuna¢ te konta.

 Ograniczenie liczby administratoréw — czlonkowie grupy Administratorzy moga
wykonywa¢ dowolne operacje w Windows Vista przez klikniecie Kontynuuj w oknie
dialogowym Kontrola konta uzytkownika. Liczba tych poteznych kont powinna by¢
utrzymywana na minimalnym poziomie. W idealnej sytuacji w systemie powinno
istnie¢ tylko jedno takie konto (oprécz wbudowanego konta Administrator).

o Zmiana nazwy konta Administrator — zmiana nazwy konta Administrator pozwala
zapewnic, ze nikt nie bedzie pewny nazwy gtéwnego konta komputera.
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« Umieszczenie pozostalych kont w grupie Uzytkownicy — wigkszos$¢ uzytkowni-
kow moze wykonywaé niemal wszystkie swoje codzienne zadania, korzystajac z praw
przypisanych do grupy Uzytkownicy, tak wigc z grupy tej powinni korzysta¢ réwniez
wszyscy pozostali uzytkownicy.

 Korzystanie z silnych hasel we wszystkich kontach — uzycie silnego hasta dla kaz-
dego uzytkownika pozwoli zabezpieczy¢ sie przed tym, ze nikt nie skorzysta z konta
innego uzytkownika, podajac puste lub proste haslo.

 Skonfigurowanie wygaszacza ekranu dla kazdego konta i ustawienie opcji przej-
$cia do ekranu powitalnego — w tym celu nalezy klikna¢ pulpit prawym przyciskiem
myszy, wybra¢ Personalizuj, a nastepnie Wygaszacz ekranu i dowolny z dostepnych
wygaszaczy, po czym uaktywni¢ opcje Po wznowieniu wyswietl ekran logowania.

 Blokowanie komputera — gdy odchodzimy od biurka na pewien czas, nalezy pa-
mietaé o zablokowaniu komputera. Nalezy wybra¢ Start/Zablokuj lub nacisnaé Win-
dows+L. Spowoduje to wyswietlenie ekranu powitalnego, z ktérego mozna powroci¢
do otwartych programéw jednie przez podanie hasta konta.

o Korzystanie z przydzialow dyskowych — aby uniemozliwi¢ uzytkownikom zajecie
zbyt duzej przestrzeni na dysku (na przyktad przez pobieranie plikéw MP3), mozna
skonfigurowa¢ przydziaty dyskowe dla kazdego uzytkownika. Aby wiaczy¢ przydzia-
ty, nalezy wybra¢ Start/Komputer, klikna¢ dysk prawym przyciskiem myszy, a nastep-
nie Wlasciwosci, co spowoduje wyswietlenie okna wlasciwosci dysku. Przechodzimy
na zaktadke Przydziat, klikamy Pokaz ustawienia przydziatéw, podajemy dane identy-
fikacyjne, a nastepnie wlaczamy pole wyboru Wigcz zarzgdzanie przydziatami.

Tematy pokrewne

W ksigzce znajduje si¢ rowniez kilka innych miejsc, ktére zawierajg informacje zwiazane z kon-
tami uzytkownikow i innymi zagadnieniami tego rozdziatu:

o Wskazdwki i techniki dotyczace logowania znajduja si¢ w rozdziale 2., w punkcie
»Przydatne strategie logowania w Windows Vista”

o Wigcej informacji na temat uruchamiania programéw z uzyciem konta Administra-
tor znajduje sie w rozdziale 5., w punkcie ,,Uruchamianie programu na prawach kon-
ta Administrator”.

o Informacje na temat zasad grupy mozna znalez¢é w rozdziale 10., w podrozdziale
»Implementowanie zasad grupy w Windows Vista”

« Wiecej informacji na temat rejestru i jego wykorzystania znajduje si¢ w rozdzia-
le 11.

o Informacje na temat wspotdzielenia programu Poczta systemu Windows znajduja sie
w rozdziale 19.

» Konieczne jest utworzenie kont uzytkownikéw dla oséb, z ktérymi chcemy wspol-
dzieli¢ zasoby w sieci typu peer-to-peer. Szczegélowe informacje na ten temat znaj-
duja si¢ w rozdziale 23., w punkcie ,,Udostepnianie zasobow w sieci”.



