— PRZYKEADOWY ROZDZIAL

. KATALOGTONLINE
. ZAMOW'DRUKOWANY KATALOG

. DODAJIDOKOSZYKA™

7~ CENNIK | INFORMACJE
S NNANr INEADRTA R I

. ZAMOW CENNIK™

Wydawnictwo Helion
ul. Kosciuszki 1c
44-100 Gliwice

tel. 032 230 98 63
e-mail: helion@helion.pl

WI n d OWS VI Sta P L Eéviaeniumym:
Instalacja i naprawa. Vin

Windows
Cwiczenia praktyczne Vista PL

Instalacja i naprawa

Barfosz Danowski

Autor: Bartosz Danowski
ISBN: 83-246-1034-0 ==
Format: A5, stron: 224 o o

A
’

Zainstaluj najnowsze okna na swoim komputerze!

e Instalowanie systemu Windows Vista
 Konfigurowanie komputera
e Zabezpieczanie i odzyskiwanie danych

Wreszcie jest! Microsoft udostepnit oficjalng wersje najbardziej oczekiwanego programu
ostatnich lat — systemu operacyjnego Windows Vista. Najnowsza wersja popularnych
okienek zawiera mndstwo usprawnien i udogodnien bedacych wynikiem wielu lat pracy
tysiecy programistéw. Rozbudowany i ulepszony interfejs, bardziej atrakcyjny wyglad
czy nowe sposoby wyszukiwania i organizowania informacji sprawiaja, ze korzystanie

z komputera nigdy jeszcze nie sprawiato tyle przyjemnosci.

Dzieki ksiazce ,Windows Vista PL. Instalacja i naprawa. Cwiczenia praktyczne”
btyskawicznie zainstalujesz nowe okna i przygotujesz je do pracy. Dowiesz sie, jaki
komputer jest potrzebny, aby korzystaé z Visty, jakie sa mozliwosci poszczeg6lnych
wersji tego systemu, a takze jak zainstalowac go na pustym dysku lub zaktualizowaé
Windows XP. Zobaczysz, jak aktywowac system, a nastepnie pielegnowac go, dodajac
aktualizacje i wtaczajac zabezpieczenia. Nauczysz sie konfigurowaé Viste i instalowac
sterowniki potrzebne do dziatania komputera, a takze poznasz przydatne techniki
zabezpieczania danych oraz rozwigzywania rozmaitych problemow, co pozwoli Ci
komfortowo korzystac z tego systemu.

» Wymagania sprzetowe systemu

* Mozliwosci roznych wersji Visty

e |nstalowanie systemu

» Wyszukiwanie i instalowanie sterownikow
¢ Konfigurowanie potaczenia z internetem

* Przygotowywanie komputera do pracy

e |nstalowanie aktualizacji

* Zabezpieczanie komputera

e Archiwizowanie i odzyskiwanie danych

Dzigki tej ksiazce od razu bedziesz mogt cieszyé sie
niezwyktymi mozliwosciami systemu Windows Vista
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Aktywacja, aktualizacja
| Zabezpieczanie systemu

szla pora na to, aby zadba¢ o jego bezpieczenistwo i dokonaé

aktywacji. W nastepnych podrozdzialach opisalem wszystkie
najwazniejsze zagadnienia dotyczace aktywacji, aktualizacji i zabez-
pieczenia systemu. Koniecznie zapoznaj sie z tymi opisami i dokladnie
wykonaj wszystkie ¢wiczenia.

i System zostal zainstalowany oraz skonfigurowany. Teraz przy-

Wprowadzanie klucza produktu

W rozdziale omawiajgcym instalacje systemu wspomniatem o tym,
ze Windows Vista moze zosta¢ zainstalowany bez klucza produktu.
Wybierajac taki sposéb instalacji, musimy sami wskazaé, jaka wersje
Visty instalujemy, a sam klucz mozemy poda¢ w terminie do trzy-
dziestu dni od chwili instalagji.

Nalezy jednak pamietaé¢, ze po zainstalowaniu systemu musimy po-
da¢ klucz zgodny z zainstalowana wersja. Innymi stowy, po zain-
stalowaniu systemu w wersji Ultimate musimy podac klucz do wersji
Ultimate. Podanie klucza do innej wersji skoniczy sig zablokowaniem
systemu i koniecznoscig ponownej instalacji.

Sam proces wprowadzania klucza produktu nie jest skomplikowany
i zostal przeze mnie opisany w ¢wiczeniu 4.1.
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m Wprowadzanie klucza produktu

Jezeli nie zrobites tego podczas instalacji systemu, w tej chwili wpro-
wadz klucz produktu. Postepuj zgodnie z opisem zamieszczonymi
w dalszej cze$ci ¢wiczenia.

1. Kliknij przycisk Start, a nastepnie wybierz opcje Panel sterowania.

2. W nowym oknie kliknij opcje Wyglqad klasyczny, a nastepnie
odszukaj i wybierz opcje System — rysunek 4.1.
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Rysunek 4.1. Wprowadzanie klucza produktu — etap pierwszy

3. Po otwarciu sie kolejnego okna odszukaj i kliknij opcje Zmien
klucz produktu — rysunek 4.2.

4. W polu Klucz produktu wprowadz odpowiedni numer,
ktéry znajdziesz na nalepce widocznej na obudowie Twojego
komputera lub na opakowaniu ptyty. Kliknij przycisk Dalej,
aby kontynuowaé¢ — rysunek 4.3.



Rozdziat 4. « Aktywacja, aktvalizacja i zabezpieczanie systemu

119

r i
@u <[ 1 Panelsterowania » System -~ [ér | [ wyszukej )
Wyswietl podstawowe informacje o tym komputerze
urzadzen
Wersja systemu Windows
& Ustawienia zdalne
Windows Vista™ Uttimate
¥ Ochrona systemu . .
Copyright © 2006 Microsoft Corporation. Wszelkie prawa zastrzezone.
) Zsawansowane ustawienia
systemu
System
Klasyfikacja: E:F:) indeks wydajnosci systemu Windows
Procesor: Intel(R) Core(TMJ2 CPU 6600 @ 240GHz 240 GHz
Parmigé (RAM): 2046 MB
Typ systemu: 32-bitowy system operacyjny
Nazwa komputera, domena i ustawienia grupy roboczej
Mazwa komputera: Bartek-PC @ Zmien ustawienia
Peina nazwa komputera:  Bartek-PC
Opis komputera:
Grupa robocza: WORKGROUP
Aktywacja systemu Windows
@ A Liczba dni do wykonania aktywadji: 2. Aktywuj system Windows teraz,
Identyfikator produktu; 89580-014-0000025-71495  @Zmien klucz produktu k

Rysunek 4.2. Wprowadzanie klucza produktu — etap drugi

\_J W“ Aktywacja produktu Windows

Zmien klucz produktu na potrzeby aktywadji

Zmiana klucza produktu Windows Vista™ Ultimate wymaga aktywadji produktu Windows. Musisz
aktywowa¢ produkt Windows, poniewaz w przeciwnym razie produkt Windows moze przestac
dziatac,

Nalepke z kluczem produktu znajdziesz na obudowie komputera lub na opakowaniu dysku
instalacyjnego w pakiecie produktu Windows.

Przyktadowa
nalepka: e
Klucz produktu: SOCCR- OO OO OO

Rysunek 4.3. Wprowadzanie klucza produktu — etap trzeci
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5.

Zaczekaj kilkanascie sekund, az na ekranie monitora pojawi sie
stosowne okno z komunikatem informujacym o tym, Ze cata
operacja zakonczyla sie sukcesem. Warto w tym miejscu
wspomnied, ze w przypadku, gdy komputer jest aktualnie
polaczony z internetem, wykonana zostanie réwniez aktywacja
systemu. W oknie widocznym na rysunku 4.2 w miejscu,
gdzie widoczna byla informacja o tym, ze do chwili obowigzkowej
aktywacji pozostato trzydziesci dni, pojawi sie komunikat,
ze system zostal pomyslnie aktywowany.

=

Aktywacja

Jezeli podczas instalacji systemu nie dysponowate$ potaczeniem z in-
ternetem, automatyczna aktywacja systemu nie odbywata sie. Nic sig
nie martw, ten proces mozesz uruchomié¢ recznie w dowolnej chwili.

% Aktywacja jest mozliwa wytacznie wtedy, gdy klucz produktu zostat

. wczesniej wpisany. Jezeli podczas instalacji systemu nie podafes klucza
. produktu, to nie uda Ci sie go w tej chwili aktywowac. W takim przypadku
| musisz wréci¢ i wykona¢ ¢wiczenie 4.1.

CWICZENIE

Aktywacja systemu

Przeprowad?z aktywacje systemu. Postepuj zgodnie z poleceniami za-
mieszczonymi w dalszej czeéci niniejszego ¢wiczenia.

1.
2.
3.

Upewnij sie, ze masz aktywne polaczenie z internetem.
Kliknij przycisk Start, a nastepnie wybierz opcje Panel sterowania.

W nowym oknie, widocznym na rysunku 4.4, kliknij opcje
Widok klasyczny, a nastepnie odszukaj i wybierz opcje System.
W nowym oknie, ktére jest widoczne na rysunku 4.5, kliknij
opcje Liczba dni do wykonania aktywacji 29. Aktywuj system
Windows teraz.

Na ekranie monitora pojawi sie nowe okno — rysunek 4.6.
Kliknij opcje Aktywuj produkt Windows teraz w trybie online.
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Rysunek 4.4. Aktywacja systemu — etap pierwszy

@U-lﬂ: » Panel sterowania » System
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Wyszukaj

Zadania

€ Menedzer urzadzen

Wersja systemu Windows

) Ustawienia zdalne

Windows Vista™ Ultimate
@ Ochrona systemu

¥ Zaawansowane ustawienia
systemu

System
Klasyfikacja: 4
syfikag) E
Procesor:
Pamnigé (RAM): 2046 ME
Typ systemu:

Aktywagja systemu Windows

Wi
rum zabezpieczen

Wydajnose

Wyswietl podstawowe informacje o tym komputerze

Copyright © 2006 Micresoft Corporation. Wszelkie prawa zastrzezone.

Indeks wydajnosci systemu Windows

Intel(R) Core(TM)2 CPU

32-bitowy system operacyjy

Nazwa kemputera, domena | ustawienia grupy roboczej

Nazwa komputera: Bartek-PC @ Zmien ustawienia
Peina nazwa komputers:  Bartek-PC

Opis komputera:

Grupa robocza: WORKGROUP

® & Liczba dni do wykonania aktywacji: 29. Aktywuj system Windows teraz.
Identyfikator produktu: 89580-014-0000025-71495

6600 @ 240GHz 240 GHz

@ 2Zmien Kucz produktu

Rysunek 4.5. Aktywacja systemu — etap drugi
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Q,—) Y Aktywacja produktu Windows

Alctywuj teraz produkt Windows

Musisz aktywowac produkt Windows w ciggu 29 dni, poniewaz w przeciwnym razie produkt
Windows przestanie dziatac,

<+ Aktywuj produkt Windows teraz w trybie online

Zapytaj mnie pdZniej

Przeczyta) nasze zasady zachowania poufnoéci informacji w trybie online

Rysunek 4.6. Aktywacja systemu — etap trzeci

6. W tej chwili na ekranie monitora pojawi sig graficzny wskaznik
postepu aktywacji, a po zakoniczeniu catego procesu zostaniesz
powiadomiony o tym fakcie odpowiednim komunikatem.

7. Po zakoniczeniu aktywacji w oknie z rysunku 4.5 zamiast opcji
Aktywuj produkt Windows teraz w trybie online pojawi sig
informacja o tym, ze system zostal pomys$lnie aktywowany.

|

Aktualizacja

W tej chwili pora zaja¢ sie aktualizacja systemu. W pierwszej kolejno-
$ci warto sprawdzi¢ domy$lne ustawienia systemu. Co prawda po-
winny by¢ one wlgczone, ale podczas instalacji Visty istnieje mozli-
wos¢ ich wylaczenia. Dlatego warto jednak sprawdzié, czy wszystko
jest ustawione, jak nalezy. Dzieki temu system sam bedzie pobierat
z internetu odpowiednie taty (oczywiscie pod warunkiem, ze dyspo-
nujesz polaczeniem z internetem).
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m Konfiguracja aktualizacji automatycznych

Sprawdz domyslne ustawienia aktualizacji automatycznych, a w razie
potrzeby wprowadZ odpowiednie zmiany. Postepuj zgodnie z polece-
niami zamieszczonymi w dalszej cze$ci niniejszego ¢wiczenia.
1. Kliknij przycisk Start, a nastepnie odszukaj i wybierz opcje
Panel sterowania.
2. W nowym oknie, ktére jest widoczne na rysunku 4.7, kliknij
opcje Wyglad klasyczny, a nastepnie Centrum zabezpieczen.

L e o 3 [T
) Nazw; Kategoria Ei

Strona glowna Panelu —

sterowania & A t‘ - f \
» Wyglad klasyczny = ! ___?- . L
Autoodtwarzanie Centrum kepii Centrum sieci i Centrum Centrum utatwien
zapasowych ... udostepniania synchronizacji dostepu
¢ I L =
Centrum Czcionki Dodaj sprzet Drukarki
zabezpieczen
A =,

A < @B

Diwigk Informacje Klawiatura Konta

wydajnosc... uzytkownikow
| , S
/ %
>y j \i5
Kontrala Kontrolery gier Mysz Narzedzia
rodzicielska administracyjne
g
= (& =
5

Rysunek 4.7. Zmiana ustawien aktualizacji automatycznych
— etap pierwszy

3. Rysunek 4.8 przedstawia nastgpne okno, w ktérym zebrano
informacje na temat zabezpieczen komputera. W przypadku
MS Windows Vista w Centrum zabezpieczenh mamy cztery
gléwne pozycje:

Q Zapora — czyli systemowy firewall,

Q Automatycznie aktualizacje — czyli opcje zwigzanie
z automatycznym pobieraniem poprawek z internetu,
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@ Centrum zabezpieczed systemu Windows E J

@

& Windows Update Zabezpieczenia podstawowe

Aby pomdc chronié komputer, upewnij sig, ze cztery zabezpieczenia podstawowe ponizej maja
oznaczenie Wiaczone lub OK,

Windows Defender Korzystanie z Centrum zabezpieczen systemu Windows

* Zapora systemu Windows

4 Opgjeinternetowe
Zapora Wigczone @

Pobierz z firmy Microsoft

TR IETET 2 | Automatyczne aktualizowanie Nie skonfigurowano @  (a)}
o zabezpieczeniach i wirusach [l sl

w trybie online

Funkcja Automatyczne aktualizowanie nie jest jeszcze

Zmien sposéb skonfigurowana dla tego komputera. Automatyczne instalowanie .
powiadamiania mnie przez aktualizacji moze zwiekszy¢ zabezpieczenia i wydajnos¢ komputera,
Centrum zabezpieczen

Jak automatyczne aktualizowanie pomaga chrenié méj komputer?

Ochrana przed ztosliwym oprogramowaniem SprawliZ ustawienia © v

Inne ustawienia zabezpieczen oK @ v

Kopia zapasowa/Przywracanie

Rysunek 4.8. Zmiana ustawien aktualizacji automatycznych — etap drugi

Q Ochrona przed zlosliwym oprogramowaniem — czyli specjalne
funkcje wykrywajace konie trojanskie i inne niebezpieczne
programy,

Q Inne ustawienia zabezpieczen.

Jezeli funkcja dziata poprawnie, to tlo widoczne pod nazwa
ma kolor zielony, a po prawej stronie wida¢ napis Wigczone.
Natomiast w przypadku elementéw, ktére nie dziatajg (w moim
przypadku nie dziataja Aktualizacje automatyczne), kolor tta
jest z6lty i z prawej strony wida¢ napis Nie skonfigurowano.

Aby zmieni¢ ustawienia Aktualizacji automatycznych, kliknij
lewym klawiszem maty przycisk strzatki skierowanej w dét,
a nastepnie przycisk Zmien ustawienia.

4. Po pojawieniu sig okienka, ktére jest widoczne na rysunku 4.9,
kliknij opcje Zainstaluj aktualizacje automatyczne (zalecane).
W oknie widocznym na rysunku 4.8 kolor tla pod opcja
Aktualizacje automatyczne zmieni sie na zielony, a z prawej
strony pojawi sie napis Wiqczone.
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Rysunek 4.9.
Zmiana ustawien
aktualizacji
automatycznych
— etap trzeci

Centrum zabezpieczen systemu Windows ﬂ
iy

utomatycznego aktualizowania

Altualizacje moga zwigkszy¢ berpieczenstwo | wydajnosc komputera, dlatego nalezy je

instalowac jak najszybciej po udostepnieniu, Opis autematycznege aktualizowania systernu
Windows

@ Zainstaluj aktualizage automatycznie (zalecane)
Wazne i zalecane aktualizacje bedg instalowane od razu po udostepnieniu,

Pozwdl mi wybraé
Wybierz aktualizacje instalowane automatycznie i ustaw harmonogram aktualizacji
autematycznych,

Przeczytaj zasady zachowania poufnosci infermacji ustugi Windows Update

5. Wrd6¢ do okna Panelu sterowania, odszukaj i dwukrotnie kliknij
ikone Windows Update — rysunek 4.10.
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domysine rozwiazan... fotograficzne
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Speech Recognition System System Windows — Szyfrowanie dyskéw  Tekst na mowe
Options Zapraszamy! funkeja BitLocker Tl
" Ry «f\,_ | = Bp
Ustawienia Windows Windows Defender Windows SideShow  Windows Update
komputera ty... CardSpace =
1 b By
ol
=Lk =
Wiaiciwosici paska  Zapora systemu Zarzadzanie
bocznego syste.. ‘Windows kelorami L

Rysunek 4.10. Zmiana ustawien aktualizacji automatycznych

— etap czwarty

6. W oknie widocznym na rysunku 4.11 kliknij opcje Zmien

ustawienia.
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QQ "‘4 » Panel sterowania » Windows Update - “g | | Wyszukaj Il
+5 Sprawd, czy 53 aktualizagje . . . . ]
i - Windows Update z dodatkami do systemu Windows Ultimate

Zmier ustawienia

Wyswietl hi  « aktualizacji @ System Windows jest aktualny

Przywro¢ ukryte ak alizacje

Dostepne: 1 opcjonalna aktualizacja Wyéwietl dostepne aktualizacje

Aktualizacje: czesto zadawane
pytania Nie 53 dostgpne zadne nowe wazne aktualizacje dla tego

. . komputera,
Wiecej informadji o dodatkach

do systemu Windows Ultimate

ﬂ Brak dostepnych dodatkéw do systemu Windows Ultimate

W tej chwili nie ma dostepnych nowych dodatkéw do systemu Windows Ultimate dla tego
komputera, Odwiedzaj te witryne regularnie, aby w petni korzystac z zalet funkeji Dodatki do
systernu Windows Ultimate wraz z dodawaniem kolejnych ofert.

Ostatnie wyszukiwanie aktualizagjic  Dzisiaj o godzinie 17:43

Aktualizacje zostaly zainstalowane: Dzisiaj o godzinie 17:44, Wyswietl historie aktualizacji

W systemie Windows wybranc opcje:  Automatycznie instaluj nowe aktualizacje codziennie o
godzinie 03:00 (zalecane)

Odbierane aktualizacje: Tylko dla systemu Windows,

) Uzyskaj aktualizacje kolgjnych produktéu

Zainstalowane aktualizacje

Rysunek 4.11. Zmiana ustawieni aktualizacji automatycznych — etap piqgty

7.

Kliknij opcje Zainstaluj aktualizacje automatycznie (zalecane)
— rysunek 4.12. W polu widocznym ponizej ustaw wartos¢
Codziennie i okres$l godzine, o ktérej system ma sprawdzaé
dostepnos¢ aktualizacji. Czestotliwosé aktualizacji powinna
by¢ dopasowana do sposobu pracy Twojego komputera.
Na przyklad ja swojego peceta nie wylaczam na noc i stad chce,
aby aktualizacje byly pobierane noca, kiedy $pie. Jezeli jednak
Twoj komputer nie jest wlaczony w nocy, to tak dobierz godzins,
aby odpowiadala ona czasowi pracy peceta. Dodatkowo wiacz
opcje Uwzglednij zalecane aktualizacje podczas pobierania,
instalowania Iub powiadamiania mnie o aktualizacjach.
Po wprowadzeniu wszystkich zmian kliknij przycisk OK.
W tej chwili powiniene$ wréci¢ do gtéwnego okna ustugi
Windows Update — rysunek 4.13. Na tym mozesz zakonczy¢
proces konfiguracji.

=
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Z v Panel sterowania » Windows Update » Zmiefi ustawienia - “f | | Wyszukaj 2|

Wybierz sposéb instalowania aktualizacji w systemie Windows

Gdy komputer jest w trybie onling, system Windows moze automatycznie wyszukiwad wazne aktualizacje

i instalowac je, uzywajac tych ustawien. Gdy beda dostepne nowe aktualizacje, mozna réwniez zainstalowac je
przed wylaczeniem kamputera,

Opig autematycznege aktualizowania systemu Windows

Zainstaluj aktualizacje automatycznie (zalecane)

Zainstaluj nowe aktualizacje:

_) [Codziennie ~Jo[Bo0 -]

obierz aktualizacje, ale pozwdl mi wybrad, czy maja byd instalowane

fyszukaj aktualizacje, ale pozwdl mi wybrad, czy maja by¢ pobierane i instalowane

igdy nie sprawdzaj, czy sa aktualizacje (niezalecane)

Bez najnowszych aktuslizacji bezpieczeristwo komputera moze byé zagrozone | moga wystepowac
problemy z wydajnoscia.

Aktualizacje zalecane

Uwzglednij zalecane aktualizacje podczas pobierania, instalowania lub powiadamiania mnie
o aktuslizacjach

Uwaga: Rozszerzenie Windows Update moze wymagaé aktualizacji, zanim bedzie mozna zainstalowaé
aktualizacje systemu Windows lub uzywanych programéw, Aby uzyskac wiecej informacji, zobacz zasady
zachowania poufnoéci informaci w trybie online.

ox

Rysunek 4.12. Zmiana ustawien aktualizacji automatycznych — etap szdsty

= [ B [t

QQ "‘4’ » Panel sterowania » Windows Update - “g | | Wyszukaj 2|

[

45 Sprawd;, ktualizacje . . . .
W SR R e 2 Windows Update z dodatkami do systemnu Windows Ultimate

Zmien ustawienia
Wyswietl historie aktualizacji @ System Windows jest aktualny

Przywr6¢ ukryte aktualizacje
Nie 53 dostgpne zadne nowe aktualizacje dla tego komputera,
() Aktualizacje: czesto zadawane

pytania
B Wiecej informacji o dodatkach ﬂ Brak dostepnych dodatkéw do systemu Windows Ultimate

do systemu Windows Ultimate
‘W tej chwili nie ma dostepnych nowych dedatkdw do systemu Windows Ultimate dla tego
komputera, Odwiedzaj te witryne reqularnie, aby w peini korzysta 2 zalet funkeji Dodatki do
systemu Windows Ultimate wraz z dodawaniem kolejnych ofert.

Ostatnie wyszukiwanie aktualizagiic  Dzisigj o godzinie 18:14

Aktualizacje zostaly zainstalowane: Dzisiaj o godzinie 18:13, Wyswietl historie aktualizacji

W systemie Windows wybranc opcje:  Automatycznie instaluj nowe aktualizacje codziennie o
godzinie 03:00 (zalecane)

Odbierane sktualizacje: Tylko dla systemu Windows.

() Uzysksj aktualizacje kolejnych produktéu

Zainstalowane aktualizacje

Rysunek 4.13. Zmiana ustawien aktualizacji automatycznych — etap siédmy
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Po wykonaniu ¢wiczenia 4.3 system sam o okreSlonej porze bedzie
laczyt sie z serwerem firmy Microsoft i sprawdzal dostepnosé¢ po-
prawek i aktualizacji. Jezeli laty zostang wykryte, Vista automatycz-
nie je Sciagnie i zainstaluje. Podczas pobierania i instalacji tatek na
pasku Start obok zegara systemowego bedzie widoczna specjalna ikona
— rysunek 4.14. Od czasu do czasu konieczny moze by¢ restart kom-
putera, ale w razie koniecznosci zostaniesz o tym poinformowany.

—
‘.-rii To! 44T,

[ Trwa pobieranie i instalowanie aktualizagji.. *
"2 Kliknij, aby wyswietli¢ informacie o postepie.

cH@E AW Tas

Rysunek 4.14. Podczas pobierania aktualizacji na pasku Start
bedzie widoczna odpowiednie ikona. Po umieszczeniu kursora
nad ikonq pojawiq sie dokladniejsze informacje

W przypadku, gdy nie dysponujesz polaczeniem z internetem, warto
pozna¢ mozliwo$ci recznej aktualizacji systemu. Calg procedure opi-
satem w kolejnym ¢wiczeniu 4.4.

CWICZENIE

m Reczna aktualizacja systemu

Korzystajac z recznej aktualizacji systemu, sprébuj pobra¢ poprawki
i je zainstalowaé. Postepuj zgodnie z poleceniami zamieszczonymi
w niniejszym ¢wiczeniu.

1. Nawiaz polaczenie z internetem.

2. Kliknij przycisk Start, a nastepnie odszukaj i wybierz opcje
Panel sterowania.

3. W nowym oknie kliknij opcje Widok klasyczny, a nastepnie
dwukrotnie kliknij ikone Windows Update.

4. Po pojawieniu sig okna, ktére jest widoczne na rysunku 4.15,
kliknij opcje Sprawdz, czy sq aktualizacje. Spokojnie zaczekaj,
az system nawiaze polaczenie ze strona firmy Microsoft
i sprawdzi, jakie poprawki sa dostgpne.
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u@v‘ & » Panel sterowania » Windows Update - ‘ 43 | | Wiszuka) 2|
4 Sprawds, ktualizagje . . . . ®
e Windows Update z dodatkami do systemnu Windows Ultimate

Zmien ustawienia

Wyswietl historie aktuali.~cji @ System Windows jest aktualny

Przywr6¢ ukryte aktualizacje

Dostepne: 1 opcjonalna aktualizacja Wyswietl dostepne aktualizacje

Aktualizacje: czgsto zadawane
pytania Nie 53 dostepne zadne nowe wazne aktualizacje dla tego
komputera,

Wiecej informagji o dodatkach
do systemu Windows Ultimate

'a Brak dostepnych dodatkéw do systemu Windows Ultimate

W tej chwili nie ma dostepnych nowych dodatkéw do systemu Windows Ultimate dla tego
komputera, Odwiedzaj te witryng regulamnie, aby w petni korzystac z zalet funkeji Dedatki do
systemnu Windows Ultimate wraz z dodawaniem kelejnych ofert,

Ostatnie wyszukiwanie aktualizacji: Dzisiaj o godzinie 17:43

Aktualizacje zostaly zainstalowane: Dzisiaj o godzinie 17:44, Wyswietl historie aktualizacji

W systemie Windows wybrano opcje:  Automatycznie instaluj nowe sktualizacje codziennie o
godzinie 03:00 (zalecane)

Odbierane aktualizacje: Tylko dla systemu Windows.

‘; Uzyskaj aktualizacje kolejnych produktéw

Zainstalowane aktualizacje

Fa,

Rysunek 4.15. Reczna aktualizacja — etap pierwszy

5. Po zakoniczeniu sprawdzania kliknij opcje Wyswietl dostepne
aktualizacje. Na ekranie monitora pojawi sie lista poprawek
i aktualizacji, ktére sa dostepne do pobrania — rysunek 4.16.
Musisz zaznaczy¢ na liscie te aktualizacje, ktére chcesz pobraé
— wystarczy, ze klikniesz maty kwadracik widoczny przed nazwa.
Po skompletowaniu aktualizacji kliknij przycisk Zainstaluj.

6. W tej chwili rozpocznie sie pobieranie odpowiednich poprawek,
a nastepnie ich instalacja. Postep catej operacji bedziesz maogt
§ledzi¢ w oknie widocznym na rysunku 4.17.

7. Po zakoniczeniu pobierania aktualizacji na ekranie monitora
pojawi sig odpowiedni komunikat — rysunek 4.18.

8. Bardzo ciekawa funkcja jest mozliwo$¢ sprawdzenia historii
aktualizacji. W tym celu w oknie widocznym na rysunku 4.18
nalezy kliknaé¢ opcje Wyswietl historie aktualizacji.

Na rysunku 4.19 wida¢ wykaz dotychczasowych aktualizacji
mojego systemu.
e
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:.EIQ

Q & « Windows Update » Wyswietl dostepne aktualizacje - [ | [ wyszuiaj 2|
Wyhbierz aktualizacje, ktore cheesz zainstalowac
Liczba dostepnych aktualizacji: 1 aktualizacja

Nazwa Tye Opublikowana

Windows Vista (1)
NVIDIA driver update for NVIDIA GeForce 7600

on - WDDM)

Liczba wybranych aktualizacji: L aktualizacja

Rysunek 4.16. Reczna aktualizacja — etap drugi

[+ Panel sterowania » Windows Update - [ 49 | [ wyszuks) o]

<19

Windows Update z dodatkami do systemu Windows Ultimate
Zmieri ustawienia

Wyéwietl historie aktualizacji Trwa pobieranie aktualizacji..

[ | @Zamymaj pobieranie

Pobieraniel aktualizacji (catkowity rozmiar: 2,5 MB;
ukonczeno: 20%)

Praywr6é ukryte aktualizage

Aktualizacje: czesto zadawane
pytania

Q Wiecej informacji o dodatkach
do systemu Windows Ultimate

Ostatnie wyszukiwanie aktualizacii.  Dzisiaj o godzinie 17:43
Aktualizacje zostaly zainstalowane:  Dzisiaj o godzinie 17:44. Wyswiet! historie aktualizacji

W systemie Windows wybrano opcje:  Automatycznie instaluj nowe aktualizacje codziennie o
godzinie 03:00 (zalecane)
Odbierane aktualizacje: Tylko dla systeru Windows.

‘-;‘ Uzyskaj aktualizacje kelgjnych produktéw

rum zabezpieczer

Zainstalowane sktualizacje

Rysunek 4.17. Reczna aktualizacja — etap trzeci
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=11= g
"‘j ¥ Panel sterowania » Windows Update - “’ | | Wyszukaj 2|

[*]

S

44 Sprawdi, czy sq aktualizacje

Windows Update z dodatkami do systemu Windows Ultimate
Zemien ustawienia

Wyswiet! historie aktualizacji @ Aktualizacje zostaty pomyéinie zainstalowane

Przywr6¢ ukryte aktualizacje

Aktualizacje zakofczone powodzeniem: 1

(2) Aktualizacje: czesto zadawane
pytania

A Wiecej informagji o dodatkach

do systemu Windows Ultimate Ostatnie wyszukiwanie aktualizacji: Dzisiaj ¢ gedzinie 17:43

Aktuslizacje zostaly zainstalowane:  Dzisiaj o godzinie 1813, Wydwiet! historie aktualizacji

W systemie Windows wybrano opcjet  Automatycznie instaluj nowe aktualizacje codziennie ¢
godzinie 03:00 (zalecane)

Odbierane aktualizacje: Tylko dla systemu Windows,

) Uzysksj aktualizacje kolejnych produktéw

rum zabezpieczen

Zainstalowane aktualizacje

Rysunek 4.18. Reczna aktualizacja — etap czwarty

& « Windows Update » Wyswietl historie aktualizacji - [ 42| [ wiszuka P

Gu

Przegladanie historii aktualizagji

Upewnij sig, e wszystkie wazne aktualizacje zostaly pemylnie zainstalowane, Aby usunaé aktualizacje, przejdz do sekeji Zainstalowane
aktuslizacje.
Rozwiazywanie probleméw z instalowaniem aktualizacji

Nazwa Stan Typ Dats instalacji
MVIDIA driver update for NVIDIA GeForce 7600 GS (Microsoft Corporation - WDDM) Powodzenie Opcjenalna 2007-01-22
Definition Update for Windews Defender - KBI15597 (Definition 1.14.2035.5) Powodzenie Wazina 2007-01-22
Aktualizacja definicji programu Windows Mail [styczen 2007] (KB905866) Powodzenie Zalecana 2007-01-22
Marzedzie Windows do usuwania ztoéliwege cprogramowania - 01/2007 (KB890830) Powodzenie Wazna 2007-01-22

Rysunek 4.19. Reczna aktualizacja — etap piqty
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Labezpieczanie systemu

Dbanie o aktualizacje systemu to jedynie poczatek tego, co musisz
zrobi¢, aby zadbaé¢ o bezpieczenistwo systemu. Bezwzglednie nalezy
zainstalowa¢ program antywirusowy, wlaczy¢ wbudowanego w system
firewalla oraz oprogramowanie do ochrony przed koniami trojaiiskimi.

Ochrona antywirusowa

W niniejszym podrozdziale opisalem, w jaki sposéb mozesz sig za-
bezpieczy¢ za pomocag darmowego oprogramowania antywirusowego.
Rozwigzanie to jest idealnym wyjsciem dla wszystkich uzytkownikéw
domowych i pozwala na zaoszczedzenie nawet kilkuset zlotych.

W dalszym opisie skorzystalem z darmowego programu Avast Anty-
virus Home — http://www.avast.com. OczywiScie na rynku dostepne
sg réwniez inne darmowe programy antywirusowe. Ponizej zamiesci-
fem kilka innych propozyc;ji.

Q AVG Anti-Virus Free Edition — http://www.grisoft.com,

Q AOL Active Virus Shield — http://www.activevirusshield.com.

% Dobierajac program antywirusowy dla systemu MS Windows Vista,
sprawdz, czy jest on zgodny z nowa wersja okienek. Unikaj stosowania
. programéw antywirusowych dla systeméw MS Windows XP.

CWICZENIE

Instalacja oprogramowania antywirusowego

Zainstaluj i skonfiguruj program antywirusowy. Postepuj zgodnie
z poleceniami zamieszczonymi w dalszej czesci ¢wiczenia.

1. Ze strony http://www.avast.com/eng/download-avast-home.html
pobierz program Avast Antyvirus Home — rysunek 4.20.
Pamietaj, ze dostepna jest polska wersja omawianej aplikacji.

2. Nastepnie przejdz na stroneg http://www.avast.com/i_kat_207.php,
wypelnij i wy§lij formularz rejestracyjny. Pamietaj o tym,
aby poda¢ prawdziwy adres e-mail, bo na niego zostanie
wystany klucz produktu.
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& Free antivirus - avast! 4 Home Edition Download - Windows Internet Explorer = | B ||
e 1
@‘\J + [\@ nttp:/rwww.avast.com/eng/download-avast-home htmi -4 x][Ls P -
- >
v | \Q Free antivirus - avast!4 Home Edition Download | | - v o v b Strona v ()} Narzedzia v
o

Download  avast! 4 Home - English version (length 12.71 MB)

D load /A - i VErS . )]
R ownload  avast! 4 Home - Bulgarian version (length 12.55 MB)

N —— Download  avast! 4 Home - Catalan version (length 12.52 MB)

avast 4 Server Edition Download  avast! 4 Home - Chinese (Simplified) version (length 12.36 MB)

] O EES B Download  avast! 4 Home - Chinese (Traditional) version (length 12.36 MB)

avast! ADNM Download  avast! 4 Home - Czech version (length 12.55 MB)

St i iss S Download  svast! 4 Home - Danish version (length 12,53 MB)

avact! for Linux Edition Download  avast! 4 Home - Dutch version (length 12.52 M&)

avast! 4 Home Download  avast! 4 Home - Finnish version (length 12.53 ME)

avast! for Kerio Download  avast! 4 Home - French version (length 12.82 ME) E
avast! PDA Edition Download  avast' 4 Home - German version (length 12.52 MB)

avast! Virus Cleaner Free Download  svast' 4 Home - Greek version (length 12.53 MB)

AVAST32 3.0 Download  zvast! 4 Home - Hungarian version (length 12.56 MB)

Documentation Download  avast! 4 Home - Italian version (length 12.54 MB)

Avast! 7.7 for DOS Download  zvast! 4 Home - Japanese version (length 12.56 MB)

avast! uninstall utility Downlead  avast! 4 Home - Korean version (length 12.52 MB)

Downlead  avast! 4 Heme - Malay version (length 12.52 ME)
Programs Downlead _ avast! 4 Home - Norwegian versien (length 12.52 MB)
Updates I Download  avast! 4 Home - Polish version (length 12.81 M8) |
Beta Software Download  avast! 4 Home - Portuguese (Srasil) version (length 12.54 MB)
avast! 4 Skins Download  avast! 4 Heme - Romanian version (length 12.54 ME)
avast! 4 Datasheets Download  avast! 4 Heme - Russian version (length 12.74 MB)
avast32 Documentation Download  avast! 4 Home - Serbian version (length 12.79 MB)

Download  avast! 4 Home - Slovak version (length 12,56 MB)

Downlead  gvast! 4 Hoeme - Slovenian version (length 12.52 ME)
SOFTFLATZ.COM . 5
Downlead  avast! 4 Home - Spanish version (length 12.76 MB)

Downlead  avast! 4 Home - Swedish version (length 12.52 MB)

Downlead  avast! 4 Home - Turkish version (length 12.53 MB) add

(4 € Internet | Tryb chroniony: wiaczony #100% -

Rysunek 4.20. Instalacja programu antywirusowego — etap pierwszy

3. W tej chwili mozesz zaja¢ sie instalacja uprzednio pobranego
programu. Musisz dwukrotnie klikngé¢ ikong pliku. Po chwili
na ekranie monitora pojawi sie okno z pytaniem o to, czy chcesz
uruchomi¢ plik. Musisz klikngé przycisk Kontynuuj.

4. W oknie widocznym na rysunku 4.21 kliknij przycisk Dalej.

5. Ponownie kliknij przycisk Dalej — rysunek 4.22.

6. Zapoznaj sie z umowaq licencyjna, wlacz opcje Zgadzam sie
i kliknij przycisk Dalej — rysunek 4.23.

7. W oknie widocznym na rysunku 4.24 mozesz zamienic
lokalizacje, w ktérej zainstalowany zostanie program.
Domyslnie bedzie to dysk C, czyli ten, na ktérym znajduje sie
system operacyjny. Aby kontynuowaé, kliknij przycisk Dalej.
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Rysunek 4.21.
Instalacja
programu
antywirusowego
— etap drugi

Rysunek 4.22.
Instalacja
programu
antywirusowego
— etap trzeci

g
g
E
E]
=
=
€
n
~

@ avast! Antivirus Setup = | (5] [ -

Instalacja programu avast!

Witamy w instalatorze programu avast!. Program ten zainstaluje avast! na
tym komputerze.

Faleca sie usinie zaminiecie wszystkich programéw Windows przed
kontynuowaniem pracy z instalatorem.

Klikenij Anulyj, aby wyjsé z instalatora a nastepnie zamlnij wszystkie
uruchomione programy. Kliknij Dalej, aby kontynuowaé instalacje.

QSTRZEZENIE: Ten program jest chroniomy prawami autorskimi oraz
porozumieniami migdzynarodowymi

Mieautoryzowane kopiowanie lub dystrybucja tego programu lub
jakiejlolwiek jego czesci moie spowodowad surowe kary | bedzie Scigane
z cala surowoscig prawa.

on

4.7 antivirus Protectic

Q avast! Antivirus Setup = | [E] [

Przeczytaj to

avast! Wersja Home,/Professional 4.7

Witamy w calkowicie nowej wersji populamege programu antywinisowego
avast! dla 32-bitowych systemdw operacyjnych Windows: Windows 55,
Windows 38, Windows Me, Windows NT 4.0 oraz Windows 2000/XF.

m

Wymagania systemowe:

Dla komputera z Windows 55/58/Me:
PC 486, 32 ME RAM, 50 ME wolnego misjsca na dyshu.

Dla komputera z Windows NT 4.0:

PC 486, 32 ME RAM, 50 MB wolnego migjsca na dysku, zainstalowany
Service Pack 3 lub wyZszy

Dla komputera z Windows 2000/XP:

EGH
PC Pentium, &4 MB RAM {zalecane 128 ME), 50 ME wolnega migjsca na
dysku

{Sam program wymaga 20 MB. Reszta jest zarezerwowana dla pljgh bazy
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Rysunek 4.23. @ avast! Antivirus Setup = [ () S
Instalacja - .

J | Umowa licencyjna
programu 7
; g
antywirusowego % END USER LICENSE AGREEMENT -
— elap czwarly B8l THIS 1S ACONTRACT BETWEEN YOU AND ALWIL SOFTWARE, A =
= PRAGUE, CZECH REPUBLIC CORPORATION. BY USING THIS
s SOFTWARE YOU
r~ ACCEPT ALL THE TERMS AND CONDITIONS OF THIS AGREEMENT.
= If you do not agree with the terms and conditions of this
=5 Agreement, do not continue in install process and retum this
‘g software to reseller where you obtained it.
=
m This package contains software (Software) and related
explanatory written materials {Documentation). The term
Software shall also include any upgrades, notified versions,
updates. additions and copies of the Software licensed to you
by ALWIL Software. ALWIL Software grants to you a non-exclusive
license to use the Software and Documertation, provided that you
agree the following:
1. Use of the Software.
‘ou may: R
@) Zgadzamsie () Nie zgadzam sig
[ <wwe | [ Dae> |[ Ay |
&
Hysunek 4.24. '5 avast! Antivirus Setup = | (S |
Instalacja
J | Katalog docelowy
programu
antywirusowego
J— etap p]qty Wprowad? katalog docelowy

C:\Program Files"Alwil Software’Avastd

v.4.7 antivirus Protecti

Jedli katalog nie istnigje, zostanie utworzony.

8
=
L]

N\

e

8. Kliknij opcje Typowa, a nastepnie w przycisk Dalej
— rysunek 4.25.

9. Rysunek 4.26 zawiera podsumowanie dotychczasowych
ustawien. Po zapoznaniu sig z informacjami widocznymi
na ekranie monitora kliknij przycisk Dalej.
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Rysunek 4.25.
Instalacja
programu
antywirusowego
— etap szosty

Rysunek 4.26.
Instalacja
programu
antywirusowego
— etap siédmy

@ avast! Antivirus Setup

=El

Bl Konfiguracja
;_E
s B Ostona rezyceninal
E @ ¥ Instant Messaging
2 T - v Oslona P2P
s 33197 KB - v Intemet Mail
M~ - v Outlook/Bxchange
T - v Ochrona sieciowa
= @ . v Oslona WWW
% Minimalna - The Bat!
31 020 KB + Ochrona standardowa
= Interfejs uzytkownika
¥ Skorki
% Jezyk angielski
Usytkownika Rozszerzenie dla angielskiego
131157 KB Pomoc po angielsku
Jezyk bulgarski
‘... Rozszerzenie dla bulgarskiego
; Pomoe po bulgarsku
4 B 1

m

<wise | [ Daki> ||

Anuluj ]

Q avast! Antivirus Setup

Instart Messaging
Oslonz P2P
Intemet Mail
Cutlook/BExchange
Ochrona sieciowa
Oslona WWW

Skedrki

avast! v.4.7 antivirus Protection

Fomoc po polsku

Ochrona standardowa

Informacje instalacyjne

ZFostang zainstalowane nastepujace komponenty:

Rozszerzenie da polskiega

Katalog instalacji: C:\Program Files'\Awil Scftware’Avastd

Wymagane migjsce na dysku: 33 197 KB
Wolne migjsce: 57 302 084 KB

[ <wee | [ Daei> ||

Anulyj ]

10. W tej chwili rozpocznie sig proces instalacji programu. Postep
calej operacji mozesz §ledzi¢ dzieki graficznemu wskaznikowi,
ktéry jest widoczny na rysunku 4.27.

11. Po zakonczeniu instalowania programu na ekranie monitora

pojawi sig okno widoczne na rysunku 4.28. Aby kontynuowac,
kliknij przycisk Tak.
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Rysunek 4.27.

"5 avast! Antivirus Setup = |5 S
Instalacja - -
J | Postep instalaqgji
programu i
&
antywirusowego g
— etap smy El
-E Plik $ciggnigty: vps-70300.vpu
5
[
b
%
]
Rysunek 4.28. (Pytanie [
Instalacja
programu Czy cheesz whaczyd skanowanie dyskéw lokalnych w trakeie procedury fadowania
antywirusowego systemu? ) o
. " Skanowanie zostanie przeprowadzone po ponownym uruchomieniu komputera,
— etap dziewiqty
| & Tak [ mNe |
(E—

12. Rysunek 4.29 przedstawia ostatni etap instalacji. Zaznacz opcje
Uruchom ponownie, wylgcz wszystkie programy dziatajace w tle
i kliknij przycisk Zakoncz.

13. Spokojnie zaczekaj, az system zostanie ponownie uruchomiony.
Na ekranie monitora pojawi sig okno z komunikatem
— rysunek 4.30 — o tym, ze program jest darmowy, ale wymaga
bezplatnej rejestracji — ktéra wykonaliémy na samym poczatku.

14. Sprawdz swojg poczte i zobacz, czy dostates klucz programu.
Nastepnie skopiuj numer do schowka systemowego i kliknij
lewym klawiszem myszy matlg niebieska ikone z literka ,,a”
widoczng obok zegara systemowego — rysunek 4.31. Z menu
podrecznego wybierz opcje O programie avast.
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Rysunek 4.29. '3 avast! Antivirus Setup = | (5] |
Instalacja - z
J Bl Instalacja zakonczona
programu 7
antywirusowego g
— etap dziesigty El
-E Instalacja zakorficzona powodzeniem.
=
2 Dzigkujemy za cierpliwosc w trakcie instalacii.
*r Mamy nadzieje, e nasz produkt bedzie Paristwu dobrze shuzyl.
‘_é
]
@) Uruchom ponownie
(7 Nie uruchamiaj ponownie
Jesli nie uruchomisz komputera ponownie, niektére
komponenty nie beds dzialac prawidlowo lub moga
spowodowad awarie systemu
Rysunek 4.30.
Instalacja 7y L
/ Witamy w avast! Home Edition!,
programu
. Program avast! 4 Home Edition jest damowy do uzytku domowego i niekomercyjnego.
ant} WITUSOWego Prosimy jednak o zarejestrowanie produktu, aby moiliwe bylo jego wykorzystanie
_ etap jedenasty Rejestracji mozna dolkonad w ciagu &0 dni.

Proces rejestracii zajmie tylko kilkka minut a po dokonaniu rejestracji uzytkownilk otrzyma
wiasny klucz licencyiny, wainy przez 14 miesiecy. Po uphywie tego okresu moina
oczywiscie ponownie zarejestrowad produkt i uzyskad nowy klucz..

Uzytkownicy komrecyjni lub ci, ktérzy pragna pelnego bezpieczenstwa, moga korzystad
2 wersji avast! Professional Edition. Wiece] informacii na ten temat mozna uzyskad na
naszej stronie

Dzigkujemy za wybdr programu avast! Zyczymy szczedcia | mozliwie nieliczrych wirusw.

Strona rejestradi wersji avast! Home
Informacie o avast! Professional Edition

&

15. Kliknij przycisk Klucz licencji. W nowym oknie — rysunek 4.32
— wpisz numer, ktéry dostate$ za posrednictwem poczty e-mail.
Nastepnie kliknij przycisk OK i ponownie OK i jeszcze raz OK.

16. W tej chwili program zostal zarejestrowany i bedzie dziala¢
bez najmniejszych probleméw.




Rozdziat 4. « Aktywacja, aktvalizacja i zabezpieczanie systemu

139

Rysunek 4.31.
Instalacja
programu
antywirusowego
— etap dwunasty

Rysunek 4.32.
Instalacja
programu
antywirusowego
— etap trzynasty

Kontrola ochrony dostepowej
Uruchom avast!
Podglad logu avast!

Ustawienia programu...

Dostawea - pauzuj
Dostawea - wznow

Dostawca - stop
Aktualizacje
Ustaw/Zmien hasto...

Informacje o avast! Professional Edition...

Przejdz na wersje Won...

O programie avastl...

«0»<|_

4

Zatrzymaj ochrone dostepowa
UE e 2109

@ O programie avastl..

(7 [

) avast! - wersja 4.7 Home Edition
E Plik: VPS5 (baza sygnatur wirusdw)
., Mlucz rejestracji: S3599398T9527A1106

Q Po Rejestracja

[S5)

Whisz klucz licencyjry:

j3832583H3900A1106-YUBOLPIN

Cistrzezenis

Rejestrada programu...

traktatami o

tego progra
bedzie scig;

http:/fwww.avast.com

17. Domyslne ustawienia omawianej aplikacji wystarczaja
do codziennej pracy i, moim zdaniem, nie musisz ich zmieniaé.
Program sam pobiera kazdego dnia aktualizacje bazy wiruséw
i powiadamia o tym fakcie za pomoca stosownego komunikatu
wizualnego i dZwigkowego — rysunek 4.33.
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nek 4.33. :
Ry su e, 33 Informacje o avast!
Komunikat
z informach Nowa wersja bazy

4 . wiruséw zostata
0 pomys]ne] zainstalowana.
aktualizacji A

. . Kliknij tutaj, aby uzyskac
bazy wiruséw wigce] informacit...

T RE @ 1m

|

System MS Windows Vista wprowadza nowg wersje przegladarki
stron WWW — Internet Explorer 7, oraz klienta poczty e-mail — Poczta
systemu Windows, ktére oferujg znacznie lepsze rozwigzania w zakre-
sie bezpieczenstwa. Warto przetestowaé nowe mozliwosci, ale chce,
aby$ mial na uwadze to, ze dostepne sa inne, konkurencyjne i darmo-
we rozwiazania. Ponizej zamie$citem swoje propozycje.

Q Mozilla Thunderbird — http://www.thunderbird.pl,

Q Mozilla Firefox — http://www.firefox.pl,

Q Opera — http://www.opera.com.

Ochrona przed oprogramowaniem szpiegujgcym

Ochrona antywirusowa w duzej mierze oferuje réwniez zabezpieczenie
przed zlosliwym oprogramowaniem. Dzieki temu mozemy czué sie
odrobine bezpieczniejsi. Warto jednak w tym miejscu wspomnie¢, ze
nowa wersja okienek wprowadza nowe zabezpieczenie przed zlosliwy-
mi programami. Mam tutaj na my$li aplikacje Windows Defender. Pro-
gram dostajemy wraz z systemem. Juz w fazie testéw zyskal on bardzo
opinie. Dlatego uwazam, ze bezwzglednie warto go wlaczy¢ i uzywac.

CWICIENIE

Aktywacja i konfiguracja programu Windows Defender

Uruchom, a nastepnie skonfiguruj program Windows Defender. Poste-
pyj zgodnie z poleceniami zamieszczonymi w dalszej czedci ¢wiczenia.

1. Kliknij przycisk Start, a nastepne odszukaj i wybierz opcje
Panel sterowania.

2. W nowym oknie, ktére jest widoczne na rysunku 4.34, kliknij
opcje Wyglqd klasyczny, a nastepnie ikone Windows Defender.
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rER=)
[El » Panel sterowania » - | &5 I Wiyszukaj Ll
= —
Nazwa Kategoria o5
it o b E— ™ r
Aadwand Opcje zasilania Osoby w poblizu  Pasek zadari i menu  Personalizacja Pigro i urzadzenia
» Wyglad klasyczny Start wejéciowe
® i =
) [ L ‘AJ 41 =
\ J [ T
Pliki trybu offline Programy Programy i funkcje Raporty i Skanery i aparaty
dormysline rozwigzan... fotograficzne
6 m g %
L ”/U o WB
Speech Recognition System System Windows — Szyfrowanie dyskéw  Tekst na mowe
Options Zapraszamy!  funkcja BitLocker

d B ©u 4O g

Ustawienia Windows Windows Defendgr Windows SideShow  Windows Update
komputera ty... CardSpace
1 " =
B f
- o

Wiaiciwoici paska  Zapora systemu Zarzgdzanie
boczneqo syste.., Windows kolorami

m

Ll

Rysunek 4.34. Konfiguracja Windows Defender — etap pierwszy

3. W gléwnym oknie programu Windows Defender kliknij
opcje Narzedzia — rysunek 4.35. Nastepnie wlacz opcje
Automatycznie skanuj mdj komputer i w polach widocznych
ponizej okresl, kiedy ma sie odbywaé skanowanie systemu.
W moim przypadku caly proces zostal ustawiony na godzing
druga w nocy. Takie rozwigzanie mi odpowiada, poniewaz nie
wyltgczam komputera na noc. Dodatkowo wlacz opcje Wyszukaj
zaktualizowane definicje przed skanowaniem. Dzigki temu
program najpierw $ciggnie nowe bazy zlosliwego oprogramowania,
a dopiero p6zniej podda komputer analizie.

4. W dalszej czesci okna ustawienn — rysunek 4.36 — sprawdz,
czy opcja Uzyj ochrony w czasie rzeczywistym jest wlaczona.
Pozostate opcje ustaw zgodnie z tym, co wida¢ na rysunku 4.36.

5. Rysunek 4.37 przedstawia ostatnia cze$¢ okna ustawien
programu Windows Defender. Upewnij sie, czy opcje Uzyj
ustugi Windows Defender oraz Zezwalaj innym na uzywanie
ustugi Windows Defender sa wlaczone. Na koniec kliknij
przycisk Zapisz, aby zachowaé¢ wszystkie wprowadzone
zmiany.
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4 Windows Defender B
@A:)’, i Stonagiowna P Skanuj [~ @ Historia LF Nerzedzia (7)) ]+ "‘ Windows
. Defender

Ochrona przez ziogliwym i niechcianym oprogramowaniem

(. Opge

m

Skanowanie automatyczne

[7] Automatycznie skanuj méj kemputer (zalecane)

Przyblizona godzina: 02:00
Typ: (Szybkie skanowanie) ¥

[#] Wyszukaj zaktualizowane definicje przed skanowaniem

1

1

[] Zastosuj akcje domyzlne do elementéw wykrytych podczas skanowania

Akcje domyéine

Wybierz akcje, ktéra ushuga Windows Diefender bedzie wyéwietlac (lub stosowac, jedli ta opcja zostanie wybrana dla
skanowania automatycznego) po wykryciu elementéw z tymi poziemami ostrzegania. Opis pozioméuw estrzegania
przez ushuge Windows Defender

Elementy z wysckim poziemem alertu: Akcja domyilna (z definicji) -
Elementy ze érednim poziomem alertu: Akcja domyélna (z definicji) =
Elementy z niskim poziomem alertu: Akcja domysina (z definicji) + -

Rysunek 4.35. Konfiguracja Windows Defender — etap drugi

[ENEl=x)

Windows
. Defender

jid, windows Defender g iy W u i o e ol

‘€D @y stonagiowna P skanuj |~ 8 Historia Narzedzia (7))~ ~
\SAS ] y i~ @ ‘ﬁ 2 "

Ochrona przez ziogliwym i niechcianym oprogramowaniem

Opcje ochrany w czasie rzeczywistym

Uzyj ochrony w czasie rzeczywistym (zalecane)
Wyhbierz agentéw zabezpieczen, ktérych cheesz uruchomié, Opis ochrony w czasie rreczywistym I

Autouruchamianie

Konfiguracja systemu (ustawienia)

Dodatki do programu Internet Explorer

Konfiguracje pragramu Internet Explorer (ustawienia)

Pliki pobierane w programie Internet Explorer

Ustugi i sterowniki

Wykonywanie aplikacji

m

Rejestracja aplikacji

Dodatki do systemu Windows

Okredl, czy ustuga Windows Defender ma wyéwietlac powiadomienia o:
[] Oprogramowanie, ktére nie zostale jeszeze sklasyfikowane

[] Zmiany wprowadzone na kamputerze przez oprogramowanie, na ktrego dziatanie zezwolono

Okresl, czy ikona ushugi Windows Defender ma byé

w obszarze powiadomier:

Tylke jetli program Windows Defender wykryje akeje do podjecia

) Zawsze

Rysunek 4.36. Konfiguracja Windows Defender — etap trzeci
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= [ 5] [ |

i Windows Defender

o n g om wm w dha

@)y Stronaglowna ‘,'—-3 Skanuj |~ Q Historia ﬁ Narzedzia @ |+ “ Wlndo
.. Defender

Ochrona przez zlogliwym i niechcianym oprogramowaniem

Opcje zaawansowane a

Skanuj zawartoéé archiwowanych plikéw i folderéw w poszukiwaniu potencjalnych zagrozeh

Uzyj algerytméw heurystycznych, aby wykryé szkodliwe lub niepeiadane zachowanie oprogramewania nie pr

Utwérz punkt przywracania przed zastosowaniem akeji do wykrytych elementéw
Nie skanuj tych plikéw lub lokalizacji:

Dodaj...

Usur

Opcje administratora

Uzyj ustugi Windows Defender
Gy ushuga Windows Defender jest whaczona, wszyscy uzytkownicy sa ostrzegani, jedli program szpiegujacy lub
inne potendjalnie niechciane opragramowanie podejmie prébe uruchomienia lub zainstalowania sie na
komputerze, Ustuga Windows Defender bedzie wyszukiwa¢ nowe definicje, regularie skanowa¢ kemputer oraz
automatycznie usuwac szkodliwe opragramowanie wykryte podczas skanowania,

m

7] Zezwalaj wszystkim na uzywanie ushigi Windows Defender ]

Zerwalaj uzytkowmkom ktérzy me maja praw admmlstracyjnych na skanuwanla kumputera wybieranie akeji
ol A

Rysunek 4.37. Konfiguracja Windows Defender — etap czwarty

6. W tej chwili program Windows Defender jest gotéw do pracy.
W gléwnym oknie programu mozesz klikngé przycisk Skanuj,
aby recznie wlgczy¢ proces analizy zawarto$ci komputera.
Dzialanie takie nie jest konieczne, poniewaz program
automatycznie przeprowadzi skanowanie systemu o zadanej
przez Ciebie godzinie. Poza tym Windows Defender bedzie caty
czas monitorowal prace komputera i jezeli wykryje jakie$
zagrozenia, zostaniesz o tym natychmiast powiadomiony.

=

Lapora systemu Windows

Windows Vista podobnie jak jego ,starszy brat” wyposazony jest w spe-
cjalne oprogramowanie — Zapora systemu Windows — monitorujace
ruch w sieci. Zapora (bywa rowniez zwana firewallem) ma na celu
kontrole ruchu odbywajacego sig pomiedzy internetem i Twoim kom-
puterem oraz odwrotnie. Zapora systemu Windows domys$lnie jest
wlaczona i jezeli nie uzywasz oprogramowania firm trzecich, np.
Comodo Personal Firewall, to tak powinno pozostaé.



144  Windows Vista PL. Instalacja i naprawa o Cwiczenia praktyczne

CWICZENIE

Kontrola stanu Zapory systemu Windows

Sprawdz stan Zapory systemu Windows. W razie koniecznosci wiacz
ochrone Twojego polaczenia sieciowego. Aby wykonaé¢ niniejsze
¢wiczenie, postepuj zgodnie z instrukcjami zamieszczonymi w dalszej
czesci.

1. Kliknij przycisk Start, a nastepnie odszukaj i wybierz opcje
Panel sterowania.

2. W nowym oknie kliknij opcje Widok klasyczny. Odszukaj
i kliknij ikone Zapora systemu Windows.

3. Kliknij opcje Wiqcz Iub wylqcz Zapore systemu Windows
— rysunek 4.38.

& Zapora systemu Windows (== e
5 Wiacz lub wylacz Zapore :

e Zapora systemu Windows
e — i Zapora systemu Windows utrudnia hakerom lub zhodliwemu oprogramowaniu uzyskanie dostepu

do tego kemputera za posrednictwem Internetu lub sieci.

Hak zapora pomaga chrenic moj komputer?

@ Zapora systemu Windows pomaga chronic ten kamputer

Zapora systemu Windows jest wiaczona, ¥ Zmien ustawienia
Potaczenia przychodzace, kbdre nie maja wyjatku sa zablokowane,

Wyswietl powiadomienie, gdy program jest zablokowany: Tak

Lokalizacja sieciowa: Sie¢ prywatna

Co to sa lokalizacje sieciowe?

Rysunek 4.38. Kontrola stanu zapory — etap pierwszy

4. W zakladce Ogdlne sprawdz, czy zaznaczona jest opcja Wiqcz
— rysunek 4.39. Jezeli zajedzie taka potrzeba, wprowadz zmiane
w ustawieniach zapory. Pamietaj, Zze w przypadku, gdy uzywasz
firewalla firm trzecich, systemowa zapora powinna by¢ wylaczona.
Po wprowadzeniu ewentualnych zmian kliknij przycisk OK.
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Rysunek 4.39.
Kontrola
Sstanu zapory
— etap drugi

## Ustawienia Zapory systemu Windows @

Ogédlne | Wyjatki | Zaawansowane

Zapora systemu Windows pomaga chronic te

Zapora systemu Windows moze pomdc w uniemozliwieniu hakerom lub zosliwemu
oprogramowaniu uzyskiwanie dostepu do tego komputera za posrednictwem
Internetu lub sied.

o ustawienie uniemoziwia wszystkim Zrodlom zewnetrznym taczenie
sie 2 tym komputerem, oprécz tych odblokowanych na karce
Wyjatki,
[] Blokuj wszystkie polaczenia przychodzace
Zaznacz te opge, jedli taczysz sie z mniej bezpiecznymi sieciami,
Wszystkie wyijatki beda ignorowane i uzytkownik nie zostanie
powiadomiony, gdy Zapora systemu Windows zablokuje
programy.
I_QI ) wylacz (niezalecane)
-
Unikaj uzywania tego ustawienia, Wylgczenie Zapory systemu

Windows spowoduje, Ze komputer bedzie bardziej narazony na
dziatania hakerdw lub zhosliwego oprogramowania.

Powiedz mi wiece] na temat tych ustawier

5. W tej chwili mozesz pozamykaé pozostate okienka. Zapora
systemowa powinna dziata¢ i reagowaé w sytuacjach, ktére
tego wymagajg. Na rysunku 4.40 wida¢ przyktad komunikatu,
ktéry pojawi sie w chwili, gdy jaki$ nieznany program bedzie
chcial uzyskaé¢ dostep do internetu. W moim przypadku tym
nieznanym programem jest komunikator Miranda. Jezeli
chcesz zezwoli¢ na potaczenie, kliknij przycisk Odblokuj. Aby
zablokowa¢ dostep do internetu, kliknij przycisk Blokuj nadal.

Rysunek 4.40.
Codzienna praca
z zaporq systemu
Windows

-
@ Alert zabezpieczen systemu Windows |i‘

@ Zapora systemu Windows zablokowala niektore funkgje tego

programu.

Zapora systemu Windows zablokowata akeeptowanie prychodzgcych potaczen siecowych przez
ten program. Jesl odblokujesz program, bedzie on odblokowany dla wszystkich sied prywatna, z
ktdrymi masz potaczenie. Jakie ryzvko wiaze sie z odblokowaniem programus

:&,.E Nazwa: Miranda IM
Wydawca: Nieznane
Sciezka: Ct\program files\miranda imimiranda32.exe

Lokalizacja siedowa: Sie€ prywatna

Co to sa Iokalizacie sieciowe?

¥

Bokuinadal | [ @odviokuj |
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