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Proste zasady, zaawansowane i nowoczesne funkcje 

� Jak udostêpniaæ zasoby w sieci? 
� Jak korzystaæ z programu Obszar spotkañ? 
� Jak u¿ywaæ bezprzewodowych urz¹dzeñ Bluetooth? 

System Windows Vista posiada wiele nowych funkcji i narzêdzi, które pozwalaj¹ 
na efektywne wykorzystanie Twojego komputera. Poza absolutnie rewolucyjnym 
interfejsem Windows Aero oferuje miêdzy innymi wbudowane nowatorskie aplikacje, 
programy zabezpieczaj¹ce oraz liczne u³atwienia w wyszukiwaniu plików i folderów. 
Oprócz wielu innych nowo�ci oraz usprawnieñ w obs³udze i szybkiej nawigacji, Vista 
zapewnia lepsz¹ i bezpieczniejsz¹ wspó³pracê z internetem. 

Ksi¹¿ka �Windows Vista. Biblia� jest obszernym podrêcznikiem dla wszystkich 
u¿ytkowników komputerów. Zawiera wszelkie niezbêdne informacje o tym niezwyk³ym 
systemie, które pozwol¹ Ci maksymalnie wykorzystaæ jego mo¿liwo�ci. Za pomoc¹ 
�Biblii� nauczysz siê optymalnie konfigurowaæ i personalizowaæ swój system, tworzyæ 
sieæ, zarz¹dzaæ plikami, dowiesz siê tak¿e, jak usprawniæ funkcje drukowania, 
faksowania i skanowania. Bêdziesz móg³ równie¿ udostêpniæ zasoby w sieci 
oraz ustawiaæ stabilne zabezpieczenia, a tak¿e nagrywaæ w³asne p³yty DVD i tworzyæ 
galeriê zdjêæ. 

� Szybsza i ³atwiejsza nawigacja 
� Wspó³dzielenie i zabezpieczenie przy u¿yciu kont u¿ytkowników 
� Nowoczesne programy zabezpieczaj¹ce 
� Zwalczanie z³o�liwego oprogramowania 
� Automatyczne aktualizacje zwi¹zane z bezpieczeñstwem 
� U³atwianie dostêpu, rozpoznawanie mowy i wybór jêzyka 
� Modyfikowanie opcji automatycznego uruchamiania programów 
� Zarz¹dzanie poczt¹ elektroniczn¹ 
� U¿ywanie programu biblioteki Media Player 
� Publikowanie na p³ytê DVD 
� Korzystnie z programu Media Center 
� Zarz¹dzanie plikami i folderami 
� Metadane i wyszukiwanie zaawansowane 
� Udostêpnianie zasobów w sieci 

Zwiêksz wydajno�æ swojej pracy i popraw jej komfort!  
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Rozdział 7.
Blokowanie włamań
za pomocą Zapory
systemu Windows

W tym rozdziale:

 Jak Zapora chroni nasz komputer

 Centrum zabezpieczeń

 Zapora systemu Windows

 Konfigurowanie Zapory systemu Windows

Jeżeli korzystamy z internetu, to zapora jest obowiązkowym narzędziem do zapewnia-
nia bezpieczeństwa naszemu systemowi. Nie jest jedynym tego rodzaju narzędziem, ale
z całą pewnością jest bardzo ważnym, ponieważ chroni nasz komputer przed włamywa-
czami i robakami. Włamywacze to osoby, ale i programy, które próbują uzyskać dostęp
do naszego komputera. Robakami z kolei nazywane są złośliwe programy, które zostały
przygotowane po to, żeby wprowadzać zamieszanie i powodować kłopoty.

System Windows Vista dostarczany jest z wbudowaną zaporą. Jeżeli ktoś o tym nie
wiedział przed podłączeniem się do sieci, to może się uspokoić. Wbudowana Zapora
jest domyślnie włączona. Najprawdopodobniej chroniła nasz komputer od pierwszej
chwili podłączenia się do sieci. W tym rozdziale dowiemy się, jak działa Zapora syste-
mu Windows i jak ją skonfigurować tak, aby uzyskać maksymalną ochronę.

Jak działa Zapora systemu Windows
Chcąc poznać zasadę działania Zapory systemu Windows, musimy najpierw poznać poję-
cie połączenia sieciowego. Co prawda nasz komputer połączony jest z internetem za po-
średnictwem cienkiego kabelka (poprzez gniazdo telefoniczne albo sieciowe), ale takie
połączenie składa się naprawdę z 65 535 portów. Każdy port pozwala na niezależną
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komunikację ze światem zewnętrznym. Oznacza to, że teoretycznie nasz komputer może
wykonywać w sieci 65 535 rzeczy jednocześnie. Oczywiście w rzeczywistości nikt aż
tak intensywnie nie korzysta z sieci. Najczęściej aktywnych jest zaledwie kilka portów.

Porty podzielone zostały na dwie kategorie: TCP (ang. Transmission Control Protocol
— protokół kontroli transmisji) i UDP (ang. User Datagram Protocol — protokół data-
gramów użytkownika). Protokół TCP używany jest przede wszystkim do przesyłania
tekstu i obrazków (stron WWW i wiadomości pocztowych). Zawiera on pewne mecha-
nizmy kontroli błędów zapewniające, że informacje odebrane na komputerze docelowym
są zgodne z informacjami wysyłanymi przez komputer źródłowy. Protokół UDP działa
w sposób podobny do telewizji i radia, co oznacza, że informacje są po prostu wysyłane,
bez żadnej kontroli ewentualnych błędów. Protokół UDP stosowany jest przede wszyst-
kim do komunikacji w czasie rzeczywistym, takiej jak rozmowy głosowe i audycje radio-
we nadawane w sieci.

Każdy z portów ma dwa kierunki: przychodzący (lub wejściowy) i wychodzący (czyli
wyjściowy). Kierunek portu związany jest z danymi, jakie przesyłane są do naszego
komputera z zewnątrz, czyli z internetu. Na dane pochodzące z zewnątrz trzeba zwracać
baczną uwagę, ale nie oznacza to, że mamy zamknąć wszystkie porty na dane przycho-
dzące. W takiej sytuacji nie mielibyśmy możliwości pobrania jakichkolwiek danych, w tym
również tych pożądanych. Chodzi o to, żeby nie wpuszczać do komputera wszystkich
przychodzących danych. Trzeba znaleźć sposób na oddzielenie ziaren od plew, czyli od-
bieranie pożądanych danych i odrzucanie danych niechcianych.

Oprogramowanie antywirusowe i programy tylko anty-spyware są doskonałymi narzę-
dziami do ochrony przed wirusami i innymi nieprzyjemnymi rzeczami, które dostają się
na nasz komputer. Jednak włamywacze potrafią przemycić takie nieprzyjemne rzeczy
przez niechronione porty, bez wykorzystywania w tym procesie żadnych plików. To wła-
śnie dlatego potrzebna jest nam Zapora systemu Windows. Taki rodzaj zapory (zapora
ze śledzeniem stanu), jaki jest wbudowany w Windows Vista, dokładnie śledzi wszystko
to, co robimy na komputerze. Jeżeli dane z internetu mają zostać przesłane przez jakiś
port, to zapora sprawdza, czy są to dane, które rzeczywiście zamawialiśmy. Jeżeli tak
nie jest, to zapora zakłada, że są to dane przesyłane przez włamywacza próbującego dostać
się do komputera bez naszej wiedzy, i w związku z tym uniemożliwia przesłanie tych
danych do komputera. Działanie takiej zapory przedstawione zostało na rysunku 7.1.

Rysunek 7.1.
Metoda
działania zapory
ze śledzeniem stanu

Oczywiście ochrona nie kończy się na otwarciu albo zamknięciu portu. Cały proces obej-
muje też filtrowanie danych, czyli sprawdzanie, czy dane przychodzące do otwartego
portu zostały przez nas zamówione, czy też są to niepożądane dane przesyłane przez
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jakiegoś włamywacza. Wiele robaków, które infekowały komputery w latach 90. zeszłego
wieku, dostawało się do nich przez niefiltrowane porty. W dzisiejszych czasach posia-
danie działającej zapory przy każdej wizycie w sieci jest absolutną koniecznością.

Przed czym zapora nas nie ochroni

Ważne jest, żeby pamiętać o tym, że sama zapora nie ochroni nas przed wszystkimi za-
grożeniami czyhającymi w internecie. Zapora jest tylko jednym z elementów większego
systemu chroniącego nasz komputer. W szczególności:

 Zapora nie ochroni nas przed oprogramowaniem szpiegującym (ang. spyware)
i wirusami. Na temat ochrony przed nimi mówić będę w rozdziale 8.

 Zapora nie ochroni nas przed atakami wykorzystującymi dziury w oprogramowaniu
(ang. exploit). Ochronę w tym zakresie zapewnić może tylko automatyczna
aktualizacja (rozdział 9.).

 Zapora nie ochroni nas przed wyskakującymi reklamami. W rozdziale 17.
przedstawię informacje na temat blokowania okienek wyskakujących w przeglądarce
Internet Explorer.

 Zapora nie ochroni nas przed próbami wyłudzenia (ang. phishing). Na temat
ochrony w tym zakresie mówić będę w rozdziałach 17. i 18.

 Zapora nie ochroni nas przed spamem (niechcianą pocztą). W rozdziale 18.
przedstawiał będę narzędzia i techniki pozwalające na walkę ze spamem w programie
Windows Mail.

Jak widać, zapora nie jest rozwiązaniem doskonałym. Jest jednak bardzo ważnym elemen-
tem ogólnej strategii ochrony komputera.

Centrum zabezpieczeń systemu Windows
Zanim zajmiemy się systemową zaporą, musimy zajrzeć do Centrum zabezpieczeń sys-
temu Windows. Jak sugeruje nazwa, jest to centralny punkt pozwalający na administrowa-
nie większością funkcji zabezpieczających nasz komputer. Centrum zabezpieczeń można
otworzyć na kilka różnych sposobów:

 Kliknąć dwukrotnie ikonę alarmu zabezpieczeń Windows (ikonę tarczy) pojawiającą
się w obszarze powiadomień.

 Jeżeli nad obszarem powiadomień pojawi się dymek z komunikatem pochodzącym
z centrum zabezpieczeń (rysunek 7.2), to wystarczy kliknąć sam dymek.

Rysunek 7.2.
Komunikat centrum
zabezpieczeń
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 Nacisnąć klawisz , wpisać w pasku wyszukiwania zabez i kliknąć pozycję
Centrum zabezpieczeń.

 Kliknąć przycisk Start, wybrać z menu pozycję Panel sterowania, kliknąć ikonę
Zabezpieczenia, a następnie Centrum zabezpieczeń.

 W oknie System Windows — Zapraszamy kliknąć opcję Pokaż więcej szczegółów,
kliknąć opcję Centrum zabezpieczeń znajdującą się w lewej kolumnie.

Niezależnie od wybranej metody otwarte zostanie okno Centrum zabezpieczeń systemu
Windows. Przykładowy wygląd tego okna zobaczyć można na rysunku 7.3. We wszyst-
kich nagłówkach kliknąłem przycisk ze strzałką, dzięki czemu pod każdym z nich widocz-
ny jest tekstowy opis. Kliknięcie tego przycisku powoduje wyświetlenie lub ukrycie
opisu danej części okna.

Rysunek 7.3. Centrum zabezpieczeń

Domyślnie Zapora systemu Windows jest zawsze włączona i cały czas chroni komputer,
a zatem w oknie Centrum zabezpieczeń systemu Windows przy nagłówku Zapora po-
winno być widoczne słowo Włączone, tak jak na rysunku 7.3. Jeżeli pojawia się tam
słowo Wyłączone albo Niemonitorowane, to najprawdopodobniej w miejsce programu
Zapora systemu Windows ochroną komputera zajmuje się inny program. Dostępnych jest
wiele tego rodzaju programów, takich firm jak McAfee, Symantec (Norton), Gibson Re-
search i inne. Jeżeli w naszym komputerze zapora jest wyłączona i nie wiemy, dlaczego
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tak jest, to koniecznie trzeba się tego dowiedzieć. Można zadać w związku z tym pytanie
producentowi komputera albo specjaliście od bezpieczeństwa. Jeżeli w komputerze nie
działa żadna zapora, to koniecznie trzeba włączyć program Zapora systemu Windows.

Uruchomienie dwóch lub więcej zapór jednocześnie nie powoduje podniesienia
poziomu bezpieczeństwa. Co więcej, kilka jednocześnie działających zapór
może powodować różnego rodzaju problemy.

Włączanie i wyłączanie programu
Zapora systemu Windows

Włączanie i wyłączanie Zapory systemu Windows wymaga uprawnień administracyj-
nych. W lewej kolumnie okna Centrum zabezpieczeń systemu Windows proszę kliknąć
pozycję Zapora systemu Windows. Pojawią się wtedy opcje pozwalające na sterowanie
zaporą. Po kliknięciu opcji Zmień ustawienia albo Włącz lub wyłącz Zaporę systemu
Windows pojawi się okno z opcjami, widoczne na pierwszym planie rysunku 7.4.

Rysunek 7.4. Karta Ogólne w oknie dialogowym Ustawienia zapory systemu Windows

Opcji Blokuj wszystkie połączenia przychodzące należy używać do tymczasowego
wyłączenia wyjątków przy połączeniach z publicznymi sieciami bezprzewodowymi.
Więcej informacji na ten temat podaję w następnych podrozdziałach.
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Jeżeli ktoś korzysta z zapory innej firmy, to może wybrać opcję wyłączenia programu
Zapora systemu Windows. Trzeba być jednak pewnym tego, że jakaś zapora w systemie
działa i jest aktywna. Przy braku takiej ochrony nic nie będzie blokowało niechcianego
ruchu sieciowego atakującego nasz komputer.

Tworzenie wyjątków w ochronie zaporą
Działająca Zapora systemu Windows nie wymaga od nas właściwie żadnej szczególnej
uwagi. Jest ona cały czas aktywna w tle, gdzie chroni komputer przed włamaniami i ro-
bakami, próbującymi dostać się do naszego komputera przez niechronione porty. Porty
typowych usług internetowych, takich jak poczta elektroniczna i strony WWW, są jed-
nak cały czas otwarte i monitorowane, dzięki czemu bez problemu możemy korzystać
z programów do obsługi tych usług.

Programy, które nie korzystają ze standardowych portów poczty elektronicznej i stron
WWW, mogą wymagać utworzenia wyjątku od normalnych reguł zapory. Jako przykłady
można tu podać komunikatory oraz niektóre gry sieciowe. Przy próbie uruchomienia ta-
kiego programu Zapora systemu Windows wyświetla okno z alarmem, podobne do przed-
stawionego na rysunku 7.5.

Rysunek 7.5.
Alarm zabezpieczeń
Zapory systemu
Windows

Wyświetlony komunikat nie oznacza, że dany program jest „zły”, a jedynie to, że Zapo-
ra systemu Windows musi otworzyć port dla tego programu, jeżeli faktycznie chcemy
go używać. W takiej sytuacji należy po prostu kliknąć przycisk Odblokuj. Jeżeli jednak nie
znamy nazwy programu ani producenta wyświetlanego w oknie alarmu, to lepiej będzie
kliknąć przycisk Blokuj nadal. Jeżeli nie mamy całkowitej pewności i wolelibyśmy nieco
dokładniej przyjrzeć się programowi, to można też kliknąć przycisk Zapytaj mnie później.

Odblokowanie portu nie oznacza, że będzie on cały czas otwarty. Tworzona jest po pro-
stu nowa reguła, która pozwala danemu programowi na korzystanie z tego portu. Kom-
puter jest nadal chroniony, ponieważ po zakończeniu pracy z wybranym programem port
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sieciowy jest natychmiast zamykany. Poza tym port jest zamknięty dla wszystkich innych
programów z wyjątkiem tego, dla którego uczyniliśmy wyjątek. Jeżeli w przyszłości
zmienilibyśmy zdanie co do używania tego programu, to zawsze można ręcznie zablo-
kować port, postępując zgodnie z instrukcjami podawanymi w następnym punkcie.

Ręczne konfigurowanie wyjątków zapory

Przy próbach pracy z programem, który musi kontaktować się z internetem, zobaczymy
zazwyczaj okno z komunikatem podobne do tego z rysunku 7.5. Czasami jednak będzie-
my chcieli ręcznie zablokować lub odblokować pewien port. Użytkownik z uprawnie-
niami administratorskimi może dokonać takich zmian w zakładce Wyjątki okna dialogo-
wego Ustawienia Zapory systemu Windows. W celu otwarcia takiego okna dialogowego
należy w Centrum zabezpieczeń kliknąć pozycję Zapora systemu Windows. Następnie
trzeba kliknąć kartę Wyjątki, a zobaczymy listę opcji przedstawioną na rysunku 7.6.

Rysunek 7.6.
Wyjątki Zapory
systemu Windows

Elementy wymieniane w karcie Wyjątki opisują funkcje systemu Windows Vista, które
muszą komunikować się ze światem przez zaporę. Zaznaczone będą tu również wszystkie
wyjątki, jakie poczyniliśmy w odpowiedzi na alarmy bezpieczeństwa zgłaszane przez
zaporę. Na przykład program GaduGadu nie jest funkcją systemu Windows Vista i dlatego
może nie pojawiać się na tej liście. Pogram ten widoczny jest na rysunku 7.6, ponieważ
w odpowiedzi na alarm z rysunku 7.5 kliknęliśmy przycisk Odblokuj.
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Oczywiście nikt nie wymaga od nas, żeby od razu dokładnie znać znaczenie wszystkich
pozycji wypisywanych w karcie Wyjątki. Lepiej więc będzie nie próbować ekspery-
mentów z zaznaczaniem i czyszczeniem poszczególnych pozycji. Nie ma po prostu takiej
potrzeby, bo system będzie doskonale działał przy domyślnych ustawieniach. Jeżeli póź-
niej będziemy chcieli skorzystać z jednej z wymienianych tu funkcji, to po prostu system
wyświetli nam okno z komunikatem i prośbą o potwierdzenie chęci odblokowania portu.

Dodawanie wyjątków dla programów

Przyciski znajdujące się na dole karty Wyjątki pozwalają na odblokowanie portów dla
programów nieznajdujących się na liście. Taką operację należy wykonywać tylko wtedy,
gdy odpowiednie instrukcje otrzymamy od zaufanego producenta oprogramowania.

Jeżeli program, dla którego chcemy utworzyć wyjątek, nie jest wypisany na liście Pro-
gram lub port, to należy kliknąć przycisk Dodaj program pozwalający na dodanie do listy
wybranego przez nas programu. Po kliknięciu przycisku zobaczymy listę zainstalowa-
nych programów, które mogą chcieć korzystać z internetu, podobną do tej z rysunku 7.7.
Należy tu kliknąć program, który chcemy dodać do listy, i potwierdzić przyciskiem OK.
Jeżeli interesujący nas program nie znajduje się na liście, ale wiemy, gdzie jest zapisany
na dysku, to można kliknąć przycisk Przeglądaj i odszukać plik wykonywalny (z roz-
szerzeniem .exe). Jeżeli chodzi nam dodatkowo o zmianę zakresu wyjątku, to należy
kliknąć przycisk Zmień zakres. (Więcej informacji na ten temat podam już za chwilę).

Rysunek 7.7.
Wybieranie wyjątku
zapory

Pewną alternatywą dla tworzenia wyjątku dla programu jest tworzenie wyjątku dla portu.
Po kliknięciu przycisku Dodaj port otwierane jest okno dialogowe przedstawione na ry-
sunku 7.8. W oknie tym można wpisać dowolnie wybraną nazwę portu, a poniżej wpisać
wybrany numer portu oraz protokół. Informacje potrzebne do odblokowania progra-
mu, z którego chcemy korzystać, z całą pewnością znaleźć można w dokumentacji tego
programu.
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Rysunek 7.8.
Dodawanie wyjątku
dla portu

Po wpisaniu nazwy portu, jego numeru i protokołu można jeszcze kliknąć przycisk
Zmień zakres. Zmiana zakresu wyjątku opisywana jest w następnym punkcie.

Wybieranie zakresu

Po kliknięciu przycisku Zmień zakres uzyskujemy możliwość podania adresów, z jakich
pochodzić może ruch sieciowy przepuszczany przez dany port. Na przykład, jeżeli ko-
rzystamy z programu, który służy nam do komunikowania się wyłącznie z komputerami
w sieci lokalnej, to z całą pewnością nie chcielibyśmy, żeby przez porty wykorzystywane
przez ten program przechodziły też dane pochodzące z całego internetu. Chcemy przyj-
mować wyłącznie ruch sieciowy pochodzący z komputerów podłączonych do tej samej
sieci lokalnej co nasz komputer. Po kliknięciu przycisku Zmień zakres pojawi się okno dia-
logowe przedstawione na rysunku 7.9. W oknie tym mamy dostęp do następujących opcji:

 Dowolny komputer (łącznie z tymi w internecie) — jeżeli chcemy używać programu
bez ograniczeń (czyli również w internecie), to należy zaznaczyć tę opcję.

 Tylko moja sieć (podsieć) — jeżeli rozpatrywany program nie powinien kontaktować
się z internetem i ma działać wyłącznie w środowisku małej sieci domowej
lub firmowej, to należy wybrać tę opcję. Blokuje ona dostęp do internetu,
ale pozwala programom działającym w tej samej sieci na swobodne komunikowanie
się ze sobą.

Pojęcie podsieci wykorzystywane jest w małych sieciach domowych lub biurowych.

 Lista niestandardowa — jeżeli chcielibyśmy, żeby z naszym programem mogły
komunikować się tylko wybrane komputery w sieci lokalnej, to należy tutaj wpisać
adresy IP tych komputerów.

Po wybraniu opcji Lista niestandardowa należy wpisać wszystkie adresy IP, z którymi
program może się kontaktować. Poszczególne adresy powinny być rozdzielane przecin-
kami. Za ostatnim adresem należy umieścić znak ukośnika i wpisać maskę podsieci
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Rysunek 7.9.
Okno dialogowe
Zmienianie zakresu

obejmującą całą sieć, do której podłączony jest nasz komputer. Na przykład poniższy
zapis pozwala wybranym programom komunikować się z komputerami numer 1, 2 i 160
podłączonym do lokalnej sieci:
192.168.0.1,192.168.0.2,192.168.0.160/255.255.255.0

Po zdefiniowaniu programu, portu lub zakresu należy kliknąć przycisk OK we wszyst-
kich otwartych oknach, aż wrócimy do zakładki Wyjątki. Zdefiniowany właśnie element
pojawi się teraz na liście Programów lub portów. Znajdujące się przy nim pole wyboru
będzie zaznaczone, co oznacza, że port jest otwarty, a program może przesyłać dane
przez zaporę.

Adresy IP w sieci domowej lub biurowej

W czasie konfigurowania sieci za pomocą kreatora konfiguracji sieci opisywanego w dziesiątej
części niniejszej książki każdy komputer otrzymuje automatycznie adres IP według schematu
192.168.0.x, gdzie x jest unikalnym numerem każdego komputera. Na przykład wśród kompu-
terów współdzielących ze sobą połączenie internetowe, pierwszy komputer może mieć adres
192.168.0.1, drugi może mieć adres 192.168.0.2 itd. (choć adres ostatniego komputera jest
trudny do określenia).

Wszystkie te komputery będą miały taką samą maskę podsieci — 255.255.255.0. Taka maska
informuje komputer o tym, że trzy pierwsze liczby w adresie określają adres sieci (czyli adres
sieci traktowanej jako całość), a ostatnia liczba definiuje określony host (czyli komputer) w tej
sieci. Adresy zaczynające się od liczb 192.168… nazywane są adresami prywatnymi, ponieważ
nie można się do nich dostać bezpośrednio z internetu.

Chcąc poznać adres IP komputera podłączonego do sieci lokalnej, musimy do niego podejść,
kliknąć przycisk Start i wybrać z menu Wszystkie programy/Akcesoria/Wiersz poleceń. W oknie
wiersza poleceń trzeba wpisać polecenie ipconfig /all i nacisnąć klawisz Enter. Wypisany zo-
stanie wtedy adres IP komputera, a także maska podsieci i inne informacje dotyczące protokołu
IP (Internet Protocol).
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Wyłączanie, modyfikowanie i usuwanie wyjątków

Pola wyboru widoczne w liście wyjątków sygnalizują czy dany wyjątek jest aktywny,
czy też nie. Wyczyszczenie pola wyboru sprawia, że wyjątek jest wyłączony, a dane
przesyłane przez ten port będą odrzucane. W ten sposób możemy względnie łatwo wy-
łączać i włączać port zależnie od aktualnych potrzeb, ponieważ nazwa programu zawsze
będzie widoczna na liście wyjątków.

Chcąc zmienić zakres jednego z wyjątków znajdujących się na liście, musimy kliknąć
nazwę tego wyjątku, a następnie kliknąć przycisk Edytuj. W otwartym oknie trzeba
kliknąć przycisk Zmień zakres i wybrać nowy zakres obowiązywania wyjątku. Można też
usunąć program z listy wyjątków i zablokować tym samym przepływ danych przez wy-
korzystywany przez niego port. W tym celu należy kliknąć nazwę wyjątku, a następnie
kliknąć przycisk Usuń.

Zaawansowane ustawienia zapory

W przedstawionej na rysunku 7.10 karcie Zaawansowane okna Ustawienia Zapory sys-
temu Windows można wybrać kartę sieciową, którą chronić ma zapora. Jeżeli w syste-
mie mamy kilka kart sieciowych, to należy wybrać ochronę wszystkich kart, chyba że
istnieje jakiś doskonały powód, dla którego niektóre z nich miałyby pozostawać bez
ochrony. Przycisk Przywróć domyślne pozwala przywrócić ustawienia zapory do stanu
początkowego. Opcja ta bardzo przydaje się w momentach, gdy za daleko zabrniemy
w ręcznym konfigurowaniu zapory i chcemy wrócić do początkowego stanu konfiguracji.

Rysunek 7.10.
Karta Zaawansowane
w oknie Ustawienia
Zapory systemu
Windows
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Zaawansowana konfiguracja zapory
Zapora systemu Windows zawiera kilka nowych, zaawansowanych funkcji przeznaczonych
dla specjalistów od sieci i bezpieczeństwa.

W pozostałej części tego rozdziału opisywać będę zagadnienia wykraczające poza za-
kres prac, jakich dokonuje typowy użytkownik komputera. Konfigurowaniem Zapory
systemu Windows i dostosowywaniem jej do zasad bezpieczeństwa obowiązujących
w danej organizacji zajmować się będą raczej administratorzy sieci oraz osoby zajmują-
ce się bezpieczeństwem komputerów. Wszystkie te opcje wymagają (oczywiście) upraw-
nień administracyjnych. Nie będę w szczegółach opisywał znaczenia poszczególnych
opcji, ponieważ zakładam, że osoby przystępujące do takiej konfiguracji doskonale znają
wszystkie potrzebne pojęcia.

Jeżeli Czytelnik nie jest zawodowym administratorem, to lepiej, żeby nie zabierał się
za tak zaawansowaną konfigurację. Próby tworzenia konfiguracji metodą prób i błędów
mogą doprowadzić do masowego napływu różnych robaków na komputer,
a w konsekwencji utrudnić lub całkowicie uniemożliwić dostęp do internetu.

Otwieranie ikony Zapory systemu Windows
z zabezpieczeniami zaawansowanymi

Aby dostać się do zaawansowanych opcji konfiguracyjnych Zapory systemu Windows,
trzeba najpierw w Panelu sterowania otworzyć ikonę Narzędzia administracyjne. Następ-
nie należy kliknąć ikonę Zapora systemu Windows z zabezpieczeniami zaawansowanymi.
Można też nacisnąć klawisz , wpisać zapora i kliknąć pozycję Zapora systemu Win-
dows z zabezpieczeniami zaawansowanymi. Otwarte zostanie okno konsoli zapory, przed-
stawione na rysunku 7.11.

Jak widać na rysunku, możemy konfigurować trzy całkowicie niezależnie profile konfi-
guracji. Profil domeny aktywny jest wtedy, gdy komputer jest zalogowany do domeny.
Profil prywatny stosowany jest wobec komputerów znajdujących się w tej samej, pry-
watnej sieci lokalnej. Profil publiczny chroni komputer przed zagrożeniami płynącymi
z publicznego internetu.

Zmiana właściwości profilów zapory

Kliknięcie łącza Właściwości Zapory systemu Windows znajdującego się w pobliżu dol-
nej części konsoli otwiera okno dialogowe przedstawione na rysunku 7.12. Proszę za-
uważyć, że za pomocą kart umieszczonych na górze okna możemy konfigurować wła-
ściwości profilu domeny, prywatnego i publicznego. Czwarta karta zawiera ustawienia
zabezpieczeń IP (IPSec), stosowanych najczęściej w wirtualnych sieciach prywatnych
VPN (Virtual Private Network), które będą opisywane w dalszej części tego rozdzia-
łu. Domyślnie blokowane są wszystkie połączenia przychodzące, natomiast połączenia
wychodzące są dopuszczane. Klikając odpowiedni przycisk, można zmienić dowolne
z tych ustawień.
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Rysunek 7.11. Konsola Zapory systemu Windows z zabezpieczeniami zaawansowanymi

Rysunek 7.12.
Zapora
systemu Windows
z zabezpieczeniami
zaawansowanymi
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Alarmy zapory, odpowiedzi typu unicast,
działania lokalnego administratora

W każdej karcie, w części Ustawienia znajduje się przycisk Dostosuj. Kliknięcie tego
przycisku pozwala na wyłączenie w danym profilu powiadomień zapory. Administratorzy
mogą też wykorzystać te opcje do zezwolenia albo zablokowania odpowiedzi na rozgło-
szeniowy ruch sieciowy (ang. broadcast). Dostępna jest też opcja pozwalająca na połą-
czenie lokalnych reguł administratora z regułami zdefiniowanymi w ramach polityki grup.

Protokołowanie

Na każdej karcie profilu znajdziemy też opcje protokołowania i przycisk Dostosuj. Po jego
kliknięciu możemy określić nazwę i lokalizację pliku protokołu oraz jego maksymalną
wielkość. Można też wybrać, czy protokołowane mają być pakiety odrzucone, ustanowio-
ne połączenia, czy oba rodzaje danych. Plik protokołu pozwala później przejrzeć działania
wykonywane przez zaporę i rozwiązywać różne problemy z połączeniami sieciowymi,
wynikające z nieprawidłowej konfiguracji zapory.

Dostosowywanie ustawień IPSec

Karta Ustawienia IPSec w oknie ustawień Zapory systemu Windows pozwala na konfi-
gurowanie ustawień IPSec. Kliknięcie przycisku Dostosuj spowoduje wyświetlenie okna
przedstawionego na rysunku 7.13. Opcja Domyślne w każdym z przypadków wyświe-
tlanych w oknie sprawia, że ustawienia dziedziczone są z wyższego poziomu obiektów
GPO (Group Policy Object). Chcąc zmienić ustawienia odziedziczone po GPO, należy
wybrać dowolną z opcji, jaką chcemy zastosować w bieżącym egzemplarzu Zapory
systemu Windows. Po zmianie ustawień domyślnych można wybierać algorytmy wymia-
ny kluczy oraz spójności danych. Za pomocą tych ustawień można dokładnie skonfigu-
rować działanie mechanizmu uwierzytelniania Kerberos V5.

Dlaczego połączenia wychodzące są domyślne przepuszczane?

Domyślne przepuszczanie połączeń wychodzących nie sprawia, że nasz komputer jest podatny na
zagrożenia płynące z internetu (choć co innego starają się nam wmówić różne akcje marketingo-
we i pogłoski). Zapory sieciowe mają za zadanie kontrolowanie ruchu sieciowego przepływające-
go między siecią zaufaną a siecią niezaufaną. Internet trzeba zawsze uznać za sieć niezaufaną,
ponieważ jest to miejsce publiczne, w którym zdarzyć się może wszystko. Z tego powodu konieczne
jest domyślne blokowanie wszystkich połączeń przychodzących, tak aby mieć możliwość dokładne-
go kontrolowania, co może, a co nie powinno przedostawać się do naszego komputera z internetu.

Elementy znajdujące się już na naszym komputerze (albo w sieci lokalnej) najczęściej można uznać
za „zaufane”. Po prostu mamy pełną kontrolę nad tym, co znajduje się na naszym komputerze
lub w sieci. W utrzymywaniu bezpiecznego środowiska wspomagają nas zapory oraz programy wy-
krywające i usuwające złośliwe oprogramowanie (anti-malware). Z tego powodu nie ma potrzeby
domyślnego blokowania połączeń wychodzących.

Od tej zasady istnieją oczywiście pewne wyjątki. W bezpiecznych środowiskach, w których bardzo
ważne dane przechowywane są na zabezpieczonych stacjach roboczych zgromadzonych w pewnej
podsieci, domyślne blokowanie połączeń wychodzących ma oczywiste zastosowanie. W ten sposób
można ograniczyć wychodzące połączenia do pewnej grupy hostów, programów, grup bezpieczeń-
stwa itd. Taka konfiguracja pozwala też wymuszać szyfrowanie wszystkich wychodzących połączeń.
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Rysunek 7.13.
Okno dialogowe
ustawień IPSec

Po kliknięciu przycisku OK lub Anuluj w oknie dialogowym dostosowywania ustawień
IPSec wracamy do karty ustawień IPSec. Można tu też ustanowić różne wyjątki, takie jak
wyłączenie protokołu ICMP z reguł IPSec, dzięki czemu łatwiej będzie rozwiązywać
różne problemy z siecią.

IPSec to nazwa zestawu protokołów kryptograficznych przeznaczonych do zabezpieczania
komunikacji wewnątrz niezaufanych sieci, najczęściej w powiązaniu z tunelowaniem
połączeń i tworzeniem sieci VPN.

To właściwie wszystkie właściwości Zapory systemu Windows. Oczywiście istnieje jesz-
cze wiele innych ustawień, które możemy modyfikować poza oknami dialogowymi.
Większość z nich przekracza jednak to, co powinien wykonywać zwykły użytkownik
komputera, dlatego opiszę je tylko skrótowo. Użytkownicy zaawansowani, którym po-
trzebnych jest więcej informacji, znajdą je w systemie pomocy Zapory systemu Windows.

Reguły połączeń przychodzących i wychodzących

W lewej kolumnie przedstawionego na rysunku 7.11 okna Zapora systemu Windows z za-
bezpieczeniami zaawansowanymi zobaczyć można łącza Reguły przychodzące i Reguły
wychodzące. Pozwalają one na bardzo szczegółową kontrolę nad działaniem zapory
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systemu Windows w zakresie obsługi połączeń przychodzących i wychodzących. Na ry-
sunku 7.14 przedstawiono tylko niewielką część dostępnych w tym miejscu możliwości.
Wszystkie opcje będą widoczne po przesunięciu paska przewijania.

Rysunek 7.14. Zaawansowane funkcje sterowania wyjątkami połączeń wychodzących

Są to jednak sprawy związane z bezpieczeństwem systemu, które wykraczają poza zakres
niniejszej książki. Sądzę jednak, że każdy zawodowy administrator nie powinien mieć
większych problemów z określeniem, do czego służą poszczególne opcje. Opcje z ko-
lumny Akcje (a także łącze Pomoc) dość dobrze wyjaśniają wszystkie zagadki. Można też
zmienić dowolny wyjątek wypisywany w środkowej kolumnie. Trzeba tylko kliknąć go
prawym przyciskiem myszy i z menu kontekstowego wybrać pozycję Właściwości.

Podsumowanie
Zapora jest bardzo ważnym elementem ogólnej strategii zabezpieczania komputera. Sys-
tem Windows Vista dostarczany jest z wbudowaną zaporą, która jest domyślnie włączona
i chroni nasz komputer od pierwszego uruchomienia. Zapora jest automatycznie skonfi-
gurowana tak, żeby blokować niezamawiane dane z internetu, które kierowane są do na-
szego komputera, i tym samym chronić go przed włamywaczami i robakami. Zapora
systemu Windows Vista udostępnia też zaawansowane opcje obsługi sieci, przeznaczone
dla zaawansowanych administratorów, wymagających dokładniejszej kontroli nad zacho-
waniami zapory. Podsumowując:
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 Zapora chroni komputer przed niechcianymi danymi z sieci, które są jedną
z najważniejszych przyczyn rozprzestrzeniania się robaków oraz włamań.

 Zapora nie chroni komputera przed wirusami, wyskakującymi reklamami i spamem.

 Nie musimy konfigurować zapory, żeby używać standardowych usług
internetowych, takich jak strony WWW i poczta elektroniczna. Usługi te są
domyślnie przepuszczane przez zaporę.

 W momencie uruchomienia programu wymagającego połączenia z internetem
poprzez zablokowany port pojawia się alarm zabezpieczeń pozwalający
na odblokowanie lub dalsze blokowanie portu. Chcąc skorzystać z takiego
programu, należy wybrać opcję Odblokuj.

 Zapora systemu Windows jest jednym z programów dostępnych w Centrum
zabezpieczeń. W celu otwarcia okna Centrum zabezpieczeń systemu Windows
trzeba kliknąć przycisk Start, wybrać z menu pozycję Panel
sterowania/Zabezpieczenia/Centrum zabezpieczeń.

 Aby dostać się do opcji konfiguracyjnych Zapory systemu Windows, trzeba
w menu Start poszukać słowa zapora.

 W Zaporze systemu Windows wyjątkami nazywane są programy, które otrzymały
pozwolenie na przesyłanie danych przez zaporę.

 Zawodowi administratorzy sieci i zabezpieczeń mogą konfigurować Zaporę systemu
Windows za pomocą konsoli Zapory systemu Windows z zabezpieczeniami
zaawansowanymi dostępnej w oknie Narzędzi administracyjnych.


