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Proste zasady, zaawansowane i nowoczesne funkcje

e Jak udostepnia¢ zasoby w sieci?
e Jak korzystac z programu Obszar spotkan?
e Jak uzywac bezprzewodowych urzadzen Bluetooth?

System Windows Vista posiada wiele nowych funkcji i narzedzi, ktére pozwalaja

na efektywne wykorzystanie Twojego komputera. Poza absolutnie rewolucyjnym
interfejsem Windows Aero oferuje migdzy innymi wbudowane nowatorskie aplikacje,
programy zabezpieczajace oraz liczne utatwienia w wyszukiwaniu plikow i folderdw.
Oprdcz wielu innych nowosci oraz usprawnien w obstudze i szybkiej nawigaciji, Vista
zapewnia lepsza i bezpieczniejsza wspdtprace z internetem.

Ksigzka ,Windows Vista. Biblia” jest obszernym podrecznikiem dla wszystkich
uzytkownikow komputerow. Zawiera wszelkie niezbedne informacje o tym niezwyktym
systemie, ktore pozwola Ci maksymalnie wykorzysta¢ jego mozliwosci. Za pomoca
,Bibli” nauczysz sie optymalnie konfigurowac i personalizowac swoj system, tworzy¢
siec, zarzadzac plikami, dowiesz sie takze, jak usprawni¢ funkcje drukowania,
faksowania i skanowania. Bedziesz mdgt rowniez udostepni¢ zasoby w sieci

oraz ustawia¢ stabilne zabezpieczenia, a takze nagrywac wtasne ptyty DVD i tworzy¢
galerig zdjec.

 Szybsza i tatwiejsza nawigacja

* Wspo6tdzielenie i zabezpieczenie przy uzyciu kont uzytkownikow
* Nowoczesne programy zabezpieczajace

* Zwalczanie zto$liwego oprogramowania

 Automatyczne aktualizacje zwigzane z bezpieczeristwem

* Utatwianie dostepu, rozpoznawanie mowy i wybor jezyka

* Modyfikowanie opcji automatycznego uruchamiania programow
* Zarzadzanie pocztg elektroniczna

 Uzywanie programu biblioteki Media Player

* Publikowanie na ptyte DVD

e Korzystnie z programu Media Center

e Zarzadzanie plikami i folderami

* Metadane i wyszukiwanie zaawansowane

e Udostepnianie zasobow w sieci

Zwigksz wydajnosé swojej pracy i popraw jej komfort!
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Rozdziat 7.
Blokowanie wiaman

Za pomoca Z2apory
systemu Windows

W tym rozdziale:
¢ Jak Zapora chroni nasz komputer
¢ Centrum zabezpieczen
¢ Zapora systemu Windows

¢ Konfigurowanie Zapory systemu Windows

Jezeli korzystamy z internetu, to zapora jest obowiazkowym narzgdziem do zapewnia-
nia bezpieczenstwa naszemu systemowi. Nie jest jedynym tego rodzaju narzedziem, ale
z calg pewno$cig jest bardzo waznym, poniewaz chroni nasz komputer przed wlamywa-
czami i robakami. Wlamywacze to osoby, ale i programy, ktore probuja uzyskaé dostep
do naszego komputera. Robakami z kolei nazywane sg zto$liwe programy, ktore zostaty
przygotowane po to, zeby wprowadzac zamieszanie i powodowac klopoty.

System Windows Vista dostarczany jest z wbudowana zapora. Jezeli kto§ o tym nie
wiedzial przed podiaczeniem si¢ do sieci, to moze si¢ uspokoi¢. Wbudowana Zapora
jest domyslnie wlaczona. Najprawdopodobniej chronita nasz komputer od pierwszej
chwili podlaczenia si¢ do sieci. W tym rozdziale dowiemy sig, jak dziata Zapora syste-
mu Windows i jak ja skonfigurowac tak, aby uzyska¢ maksymalna ochrong.

Jak dziata Zzapora systemu Windows

Chcac pozna¢ zasadg dziatania Zapory systemu Windows, musimy najpierw poznac pojg-
cie potaczenia sieciowego. Co prawda nasz komputer potaczony jest z internetem za po-
srednictwem cienkiego kabelka (poprzez gniazdo telefoniczne albo sieciowe), ale takie
potaczenie sktada si¢ naprawdg z 65 535 portow. Kazdy port pozwala na niezalezna
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komunikacjg ze $wiatem zewngtrznym. Oznacza to, Ze teoretycznie nasz komputer moze
wykonywac w sieci 65 535 rzeczy jednoczes$nie. Oczywiscie w rzeczywistos$ci nikt az
tak intensywnie nie korzysta z sieci. Najczgsciej aktywnych jest zaledwie kilka portow.

Porty podzielone zostaty na dwie kategorie: TCP (ang. Transmission Control Protocol
— protokot kontroli transmisji) i UDP (ang. User Datagram Protocol — protokot data-
gramow uzytkownika). Protokot TCP uzywany jest przede wszystkim do przesytania
tekstu i obrazkow (stron WWW i wiadomosci pocztowych). Zawiera on pewne mecha-
nizmy kontroli bledow zapewniajace, ze informacje odebrane na komputerze docelowym
sa zgodne z informacjami wysytanymi przez komputer zrédlowy. Protokot UDP dziata
w sposOb podobny do telewizji i radia, co oznacza, Ze informacje sa po prostu wysylane,
bez zadnej kontroli ewentualnych biedow. Protokot UDP stosowany jest przede wszyst-
kim do komunikacji w czasie rzeczywistym, takiej jak rozmowy glosowe i audycje radio-
we nadawane w sieci.

Kazdy z portéw ma dwa kierunki: przychodzacy (lub wejsciowy) i wychodzacy (czyli
wyjsciowy). Kierunek portu zwiazany jest z danymi, jakie przesytane sa do naszego
komputera z zewnatrz, czyli z internetu. Na dane pochodzace z zewnatrz trzeba zwracac
baczna uwage, ale nie oznacza to, ze mamy zamkna¢ wszystkie porty na dane przycho-
dzace. W takiej sytuacji nie mielibySmy mozliwosci pobrania jakichkolwiek danych, w tym
réwniez tych pozadanych. Chodzi o to, zeby nie wpuszcza¢ do komputera wszystkich
przychodzacych danych. Trzeba znalez¢ sposob na oddzielenie ziaren od plew, czyli od-
bieranie pozadanych danych i odrzucanie danych niechcianych.

Oprogramowanie antywirusowe i programy tylko anty-spyware sa doskonalymi narzg-
dziami do ochrony przed wirusami i innymi nieprzyjemnymi rzeczami, ktore dostaja si¢
na nasz komputer. Jednak wlamywacze potrafia przemycic¢ takie nieprzyjemne rzeczy
przez niechronione porty, bez wykorzystywania w tym procesie zadnych plikéw. To wia-
$nie dlatego potrzebna jest nam Zapora systemu Windows. Taki rodzaj zapory (zapora
ze Sledzeniem stanu), jaki jest wbudowany w Windows Vista, doktadnie $ledzi wszystko
to, co robimy na komputerze. Jezeli dane z internetu maja zosta¢ przestane przez jakis
port, to zapora sprawdza, czy sa to dane, ktore rzeczywiscie zamawialiSmy. Jezeli tak
nie jest, to zapora zaklada, Ze sa to dane przesytane przez wlamywacza probujacego dostac
si¢ do komputera bez naszej wiedzy, i w zwiazku z tym uniemozliwia przestanie tych
danych do komputera. Dziatanie takiej zapory przedstawione zostato na rysunku 7.1.

Rysunek 7.1. Wiamywacze

Metoda

dziatania zapory
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Oczywiscie ochrona nie konczy sig¢ na otwarciu albo zamknigciu portu. Caty proces obej-
muje tez filtrowanie danych, czyli sprawdzanie, czy dane przychodzace do otwartego
portu zostaly przez nas zamowione, czy tez sa to niepozadane dane przesylane przez
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jakiego$ wlamywacza. Wiele robakow, ktore infekowaty komputery w latach 90. zesztego
wieku, dostawato si¢ do nich przez niefiltrowane porty. W dzisiejszych czasach posia-
danie dziatajacej zapory przy kazdej wizycie w sieci jest absolutna koniecznoscia.

Przed czym zapora nas nie ochroni

Wazne jest, zeby pamigtaé o tym, ze sama zapora nie ochroni nas przed wszystkimi za-
grozeniami czyhajacymi w internecie. Zapora jest tylko jednym z elementow wigkszego
systemu chronigcego nasz komputer. W szczegolnosci:

¢ Zapora nie ochroni nas przed oprogramowaniem szpiegujacym (ang. spyware)
i wirusami. Na temat ochrony przed nimi mowi¢ bede w rozdziale 8.

¢ Zapora nie ochroni nas przed atakami wykorzystujacymi dziury w oprogramowaniu
(ang. exploit). Ochrong w tym zakresie zapewni¢ moze tylko automatyczna
aktualizacja (rozdziat 9.).

¢ Zapora nie ochroni nas przed wyskakujacymi reklamami. W rozdziale 17.
przedstawig informacje na temat blokowania okienek wyskakujacych w przegladarce
Internet Explorer.

¢ Zapora nie ochroni nas przed probami wytudzenia (ang. phishing). Na temat
ochrony w tym zakresie mowi¢ bede w rozdziatach 17.1 18.

¢ Zapora nie ochroni nas przed spamem (niechciana poczta). W rozdziale 18.
przedstawiat bede narzedzia i techniki pozwalajace na walke ze spamem w programie
Windows Mail.

Jak widac, zapora nie jest rozwiazaniem doskonatym. Jest jednak bardzo waznym elemen-
tem ogolnej strategii ochrony komputera.

Centrum zabezpieczen systemu Windows

Zanim zajmiemy si¢ systemowa zapora, musimy zajrze¢ do Centrum zabezpieczen sys-
temu Windows. Jak sugeruje nazwa, jest to centralny punkt pozwalajacy na administrowa-
nie wigkszoscia funkcji zabezpieczajacych nasz komputer. Centrum zabezpieczen mozna
otworzy¢ na kilka réznych sposobow:

¢ Klikna¢ dwukrotnie ikong alarmu zabezpieczen Windows (ikong tarczy) pojawiajaca
si¢ w obszarze powiadomien.

¢ Jezeli nad obszarem powiadomien pojawi si¢ dymek z komunikatem pochodzacym
z centrum zabezpieczen (rysunek 7.2), to wystarczy kliknaé sam dymek.

Rysunek 7.2. = ;
Komunikat centrum |_@_| Sprawdz stan zapory.
zabezpieczen = Zapora systemu Windows jest wytaczona.

Kliknij to powiadomienie, aby naprawic problem.

WEE 6 20
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¢ Nacisna¢ klawisz #, wpisa¢ w pasku wyszukiwania zabez i klikna¢ pozycje
Centrum zabezpieczen.

¢ Klikna¢ przycisk Start, wybra¢ z menu pozycj¢ Panel sterowania, klikna¢ ikong
Zabezpieczenia, a nastepnie Centrum zabezpieczen.

¢ W oknie System Windows — Zapraszamy klikna¢ opcj¢ Pokaz wiecej szczegotow,
klikna¢ opcje Centrum zabezpieczen znajdujaca si¢ w lewej kolumnie.

Niezaleznie od wybranej metody otwarte zostanie okno Centrum zabezpieczen systemu
Windows. Przyktadowy wyglad tego okna zobaczy¢é mozna na rysunku 7.3. We wszyst-
kich nagtowkach kliknatem przycisk ze strzalka, dzigki czemu pod kazdym z nich widocz-
ny jest tekstowy opis. Kliknigcie tego przycisku powoduje wyswietlenie lub ukrycie
opisu danej czgséci okna.

Tl T —— =T

mu Windows
Defender

4 Opcje internetowe

Pobierz z firmy Microsoft
najnowsze informagje

o zabezpieczeniach i wirusach
w trybie online

Zmien spaséb
powiadamiania mnie przez
Centrum zabezpieczer

Kopia zapasowa/Przywracanie

Zabezpieczenia podstawowe
Aby pomac chronié kemputer, upewnij sig, Ze cztery zabezpieczenia podstawowe ponizej maja oznaczenie Wiaczone lub 0K,
Korzystanie z Centrum zabezpieczer systemu Windows

;Zapora Wiaczone @ | (a);

ﬂ Zapora systemu Windows aktywnie chroni ten kemputer,
Uwaga: jesli jednoczeénie beda dzista¢ dwie lub wieksza liczha zapér, moga wystepowad konflikty miedzy nimi.

Jak zapora pomaga chroni¢ méj komputer?

Automatyczne aktualizowanie Wiaczone @ | (&)

Gy beda dostepne aktualizacje, system Windows zainstaluje je (zalecane). Automatyczne instalowanie aktualizacji moze zwigkszy¢ 2abezpieczenia i
wydajnosé kemputera,

Jak autematyczne aktualizewanie pomaga chronié méj komputer?

Ochrona przed ziosliwym oprogramowaniem Wiaczone @ A

Ochrona przed wirusami Whaczone @
@ Program avast! antivirus 4.7.942 [VPS 000724-0] zglasza, 7e jest aktualny i ze skanowanie antywirusowe jest wiaczone.

Ochrona przed prog i szpiegujacymi i innym Wigczone @

ym oprog

i Ustuga Windows Defender aktywnie chroni ten komputer,

Jak programy chronigce przed zholiwym oprogramowaniem pomagajg chronié méj komputer?

Inne ustawienia zabezpieczen oK @ n

Ustawienia zabezpieczeri internetowych OK @
Wszystkie ustawienia zabezpiecze internetowych s3 na zalecanych poziomach.
Jak ustawienia zabezpieczen internetowych pomagaja chronié méj komputer?

Kontrola konta uzytkownika Wihaczone @
Funkcja Kontrola konta uzytkownika jest wigczona.
Jak funkcja Kontrola kenta uzytkownika pomaga chronié méj komputer?

Rysunek 7.3. Centrum zabezpieczer

Domyslnie Zapora systemu Windows jest zawsze wlaczona i caly czas chroni komputer,
a zatem w oknie Centrum zabezpieczen systemu Windows przy naglowku Zapora po-
winno by¢ widoczne stowo Wiqczone, tak jak na rysunku 7.3. Jezeli pojawia si¢ tam
stowo Wylqczone albo Niemonitorowane, to najprawdopodobniej w miejsce programu
Zapora systemu Windows ochrong komputera zajmuje si¢ inny program. Dostgpnych jest
wiele tego rodzaju programow, takich firm jak McAfee, Symantec (Norton), Gibson Re-
search i inne. Jezeli w naszym komputerze zapora jest wylaczona i nie wiemy, dlaczego
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tak jest, to koniecznie trzeba si¢ tego dowiedzie¢. Mozna zada¢ w zwiazku z tym pytanie
producentowi komputera albo specjaliscie od bezpieczenstwa. Jezeli w komputerze nie
dziala zadna zapora, to koniecznie trzeba wlaczy¢ program Zapora systemu Windows.

/ Uruchomienie dwéch lub wiecej zapor jednoczesnie nie powoduje podniesienia
Uwags poziomu bezpieczenstwa. Co wiecej, kilka jednoczesnie dziatajgcych zap6r
\ } moze powodowac réznego rodzaju problemy.

Wiaczanie i wytaczanie programu
Zapora systemu Windows

Wtlaczanie i wylaczanie Zapory systemu Windows wymaga uprawnien administracyj-
nych. W lewej kolumnie okna Centrum zabezpieczen systemu Windows prosze kliknaé
pozycj¢ Zapora systemu Windows. Pojawia si¢ wtedy opcje pozwalajace na sterowanie
zapora. Po kliknigciu opcji Zmien ustawienia albo Wiqcz lub wylqcz Zapore systemu
Windows pojawi si¢ okno z opcjami, widoczne na pierwszym planie rysunku 7.4.

E;] Wiz lub wylacz Zapore

s o Zapora systemu Windows

Zapora systemu Windows utrudnia hakerol

do tego komputera za posrednictwem Intel ﬂ a2 £ 2POTY Sy=TemU WinsoWs

zwala) programowi na
dostep przez Zapore systemu

Windows Jak zapora pomaga chronié méj komputerf | | Ogdine | wyjatki I Zaawansowane

@ Zapaora systemu Windows poma] L ora systemu Windows pomaga chroni¢ ten komputer

Zapora systemu Windows jest wiaczona. Zapora systemu Windows moze pomdc w uniemozlivieniu hakerom lub zhosliwemu

Polaczenia przychodzace, ktére nie maja ;:&oﬂr:g(m}a;i:ﬂyzyshwaﬂie dostepu do tego kemputera za posrednictwem
Wyswietl powiadomienie, gdy program je P
Lokalizacja sieciowa: l@ @ Wiacz (zalecane)

Coto sz lokalizacje sieciowe? To ustawienie uniemozlivwia wszystkim Zrodiom zewnetrznym laczenie
sie 7 tym komputerem, oprdcz tych odblokowanych na karde
Wyjath.

[ Blokuj wszystkie polaczenia przychodzace
Zaznacz te opgje, jesli faczysz sie z mniej bezpiecznymi sieciami,
Wszysthkie wyjatki beda ignorowane i uzytkownik nie zostanie
powiadomiony, gdy Zapora systemu Windows zablokuje
programy.
|@ ) Wytacz (niezalecane)
Unikaj uzywania tego ustawienia. Wylaczenie Zapory systemu

Windows spowoduje, ze komputer bedzie bardziej narazony na
dziatania hakerdw lub zhosliwego oprogramowania.

Zobacz tez

()‘g}frum zabezpieczen Powiedz mi wigce] na temat tych ustawier

Rysunek 7.4. Karta Ogdine w oknie dialogowym Ustawienia zapory systemu Windows

Opcji Blokuj wszystkie potaczenia przychodzace nalezy uzywaé do tymczasowego
wytgczenia wyjatkéw przy potaczeniach z publicznymi sieciami bezprzewodowymi.
Wiecej informacji na ten temat podaje w nastepnych podrozdziatach.
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Jezeli kto$ korzysta z zapory innej firmy, to moze wybra¢ opcje wylaczenia programu
Zapora systemu Windows. Trzeba by¢ jednak pewnym tego, ze jaka$ zapora w systemie
dziata i jest aktywna. Przy braku takiej ochrony nic nie bedzie blokowato niechcianego
ruchu sieciowego atakujacego nasz komputer.

Tworzenie wyjatkow w ochronie zapora

Rysunek 7.5.

Alarm zabezpieczen i Alert zabezpieczen systemu Windows (5]
ﬁf}g Zo’ywssy stemu Zapaora systemu Windows zablokowata niektore funkgje tego
programu.

Dziatajaca Zapora systemu Windows nie wymaga od nas wlasciwie zadnej szczegdlnej
uwagi. Jest ona caly czas aktywna w tle, gdzie chroni komputer przed wtamaniami i ro-
bakami, probujacymi dosta¢ si¢ do naszego komputera przez niechronione porty. Porty
typowych ushug internetowych, takich jak poczta elektroniczna i strony WWW, sa jed-
nak caty czas otwarte i monitorowane, dzigki czemu bez problemu mozemy korzystac
z programéw do obstugi tych ustug.

Programy, ktore nie korzystaja ze standardowych portéw poczty elektronicznej i stron
WWW, moga wymagac¢ utworzenia wyjatku od normalnych regut zapory. Jako przyklady
mozna tu poda¢ komunikatory oraz niektdre gry sieciowe. Przy probie uruchomienia ta-
kiego programu Zapora systemu Windows wyswietla okno z alarmem, podobne do przed-
stawionego na rysunku 7.5.

Zapora systemu Windows zablokowata akceptowanie przychodzacych polaczen siecowych przez
ten program. Jegli odblokujesz program, bedzie on odblokowany dla wszystkich sied publiczna, z

ktérymi masz pofgczenie. dakis ryzvko wiaze sie z odblokowaniem programus

@ MNazwa: Komunikator Tlen.pl
Wydawca: o2.pl5p. zo.0,
Sciezka: C:\program files\Hen.plitlen.exe
Lokalizacja sieciowa: Sieé publiczna

Co to s3 lokalizade sieciowe?

Ten program zostat juz zablokowany lub odblokowany dia innej lokalizaci sieciowej.

| Bokgnadsl ||  odbloks |

Wyswietlony komunikat nie oznacza, ze dany program jest ,,zly”, a jedynie to, ze Zapo-
ra systemu Windows musi otworzy¢ port dla tego programu, jezeli faktycznie chcemy
go uzywac. W takiej sytuacji nalezy po prostu klikna¢ przycisk Odblokuj. Jezeli jednak nie
znamy nazwy programu ani producenta wyswietlanego w oknie alarmu, to lepiej bgdzie
klikna¢ przycisk Blokuj nadal. Jezeli nie mamy calkowitej pewnosci i woleliby$my nieco
doktadniej przyjrzeé si¢ programowi, to mozna tez klikna¢ przycisk Zapytaj mnie pozniej.

Odblokowanie portu nie oznacza, ze bedzie on caty czas otwarty. Tworzona jest po pro-
stu nowa reguta, ktora pozwala danemu programowi na korzystanie z tego portu. Kom-
puter jest nadal chroniony, poniewaz po zakonczeniu pracy z wybranym programem port
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sieciowy jest natychmiast zamykany. Poza tym port jest zamknigty dla wszystkich innych
programow z wyjatkiem tego, dla ktérego uczyniliSmy wyjatek. Jezeli w przysztosci
zmieniliby$my zdanie co do uzywania tego programu, to zawsze mozna recznie zablo-
kowac¢ port, postepujac zgodnie z instrukcjami podawanymi w nastgpnym punkcie.

Reczne konfigurowanie wyjatkow zapory

Przy probach pracy z programem, ktory musi kontaktowac si¢ z internetem, zobaczymy
zazwyczaj okno z komunikatem podobne do tego z rysunku 7.5. Czasami jednak bedzie-
my chcieli recznie zablokowa¢ lub odblokowac¢ pewien port. Uzytkownik z uprawnie-
niami administratorskimi moze dokona¢ takich zmian w zaktadce Wyjqtki okna dialogo-
wego Ustawienia Zapory systemu Windows. W celu otwarcia takiego okna dialogowego
nalezy w Centrum zabezpieczen klikna¢ pozycje Zapora systemu Windows. Nastgpnie
trzeba klikna¢ kartg Wyjaqtki, a zobaczymy listg opcji przedstawiong na rysunku 7.6.

Rysunek 7.6. [ ¥ Ustawiznia Zapory systemu Windows Lﬁ
Wyjatki Zapory
Systemu Windows Wyjatki | Zaawansowane

Wyjatki kontrolujg sposob komunikowania sie programow przez Zapore systemu
Windows. Dodaj wyjgtek portu lub programu, aby umezliwic komunikacgje przez
zapare.

Zapora systemu Windows uzywa obecnie ustawieri dla nastepujace] lokalizacii
siedowej; prywatna. Jakie ryzvko wiaze sie z odblokowaniem programu?

Aby whaczyé wyjatek, zaznacz jego pole wybaru:

Program lub port

[ Administracja zdalna

[ Bezprzewodowe urzadzenia przenosne

[ Buforowanie réwnorzedne BITS

[ Dzienniki wydajnosdi i alerty

[ Funkcja Podstawa wspélpracy w sied réwnorzednej systemu Windows
Gadu-Gadu - program ghéwny

O Instrumentacia zarzadzania Windows (WMI)
[ koordynator transakcii rozproszonych

[ Obszar spotkan w systemie Windows
Odnajdowanie sied

[ rPodstawowe operacie sieciowe

[Jrolacz z projektorem sieciowym

M onmns ol

m

’ngaj prograrn...][ Dodaj port. .. H Wiasciwosd ] Usur

Powiadom mnie, gdy Zapora systemu Windows zablokuje nowy program

[ ok [ Ao | [ zestosy |

h

Elementy wymieniane w karcie Wyjqtki opisuja funkcje systemu Windows Vista, ktore
musza komunikowa¢ si¢ ze $wiatem przez zaporg. Zaznaczone begda tu rowniez wszystkie
wyjatki, jakie poczyniliSmy w odpowiedzi na alarmy bezpieczenstwa zglaszane przez
zaporg. Na przyktad program GaduGadu nie jest funkcja systemu Windows Vista i dlatego
moze nie pojawiac si¢ na tej liScie. Pogram ten widoczny jest na rysunku 7.6, poniewaz
w odpowiedzi na alarm z rysunku 7.5 kliknglismy przycisk Odbloku;.
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OczywisScie nikt nie wymaga od nas, zeby od razu doktadnie zna¢ znaczenie wszystkich
pozycji wypisywanych w karcie Wyjqtki. Lepiej wigec bedzie nie probowac ekspery-
mentéw z zaznaczaniem i czyszczeniem poszczegdlnych pozycji. Nie ma po prostu takiej
potrzeby, bo system bedzie doskonale dziatal przy domyslnych ustawieniach. Jezeli p6z-
niej bedziemy chcieli skorzystac z jednej z wymienianych tu funkcji, to po prostu system
wyswietli nam okno z komunikatem i prosba o potwierdzenie chgci odblokowania portu.

Dodawanie wyjatkow dla programow

Rvs_llne!( 7'7_' [ Dodawanie programu @1
Wybieranie wyjatku

zapory

Przyciski znajdujace si¢ na dole karty Wyjqtki pozwalaja na odblokowanie portow dla
programéw nieznajdujacych si¢ na liscie. Taka operacj¢ nalezy wykonywaé tylko wtedy,
gdy odpowiednie instrukcje otrzymamy od zaufanego producenta oprogramowania.

Jezeli program, dla ktoérego chcemy utworzy¢ wyjatek, nie jest wypisany na liscie Pro-
gram lub port, to nalezy klikna¢ przycisk Dodaj program pozwalajacy na dodanie do listy
wybranego przez nas programu. Po kliknigciu przycisku zobaczymy liste¢ zainstalowa-
nych programéw, ktore moga chcie¢ korzystac z internetu, podobna do tej z rysunku 7.7.
Nalezy tu klikna¢ program, ktory chcemy doda¢ do listy, i potwierdzi¢ przyciskiem OK.
Jezeli interesujacy nas program nie znajduje sig na liscie, ale wiemy, gdzie jest zapisany
na dysku, to mozna klikna¢ przycisk Przeglqdaj 1 odszuka¢ plik wykonywalny (z roz-
szerzeniem .exe). Jezeli chodzi nam dodatkowo o zmiang zakresu wyjatku, to nalezy
kliknac¢ przycisk Zmien zakres. (Wigcej informacji na ten temat podam juz za chwilg).

Zaznacz program, ktory cheesz dodad lub kliknij przydisk Przegladai, aby
znalezc program, jesli nie ma go na lizce, a nastepnie kiknij przycsk OK.

Programy:

T -
5z Faksowanie | skanowanie w systemie Windows
(= Gadu-Gadu
Galeria fotografii systemu Windows
#*.Hold 'Em
@Inhernet Explorer
[E#]kalendarz systemu Windows
[E=lKontakty systemu Windows
@Mozilla Firefox
Obszar spotkan w systemie Windows
@Poczta systemu Windows -

Sciezka: C:\Program Files\Alwil Software\Avastd\ash | Przeglada;j...

m

o] [nia ]

Pewngq alternatywa dla tworzenia wyjatku dla programu jest tworzenie wyjatku dla portu.
Po kliknigciu przycisku Dodaj port otwierane jest okno dialogowe przedstawione na ry-
sunku 7.8. W oknie tym mozna wpisa¢ dowolnie wybrana nazwe portu, a ponizej wpisaé
wybrany numer portu oraz protokét. Informacje potrzebne do odblokowania progra-
mu, z ktérego chcemy korzystaé, z cata pewnoscia znalez¢ mozna w dokumentacji tego
programu.
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Rysunek 7°8_' Dodawanie portu lth
Dodawanie wyjagtku
dla portu Uzyj tych ustawien, aby otworzyc port za pomoca Zapory systemu

Windows. Aby znaleZc numer portu i protokét, zajrzyj do dokumentadi
programu lub ushugi, ktérej cheesz uzye.

MNazwa:
MNurmer portu:
Protokat: @ TCP

~J UDP

Jakie ryzyko wiaze sie z obwieraniem portu?

Zmien zakres... QK. Anuluj

e

Po wpisaniu nazwy portu, jego numeru i protokotu mozna jeszcze kliknaé przycisk
Zmien zakres. Zmiana zakresu wyjatku opisywana jest w nastgpnym punkcie.

Wybieranie zakresu

Po kliknigciu przycisku Zmien zakres uzyskujemy mozliwo$¢ podania adresow, z jakich
pochodzi¢ moze ruch sieciowy przepuszczany przez dany port. Na przyktad, jezeli ko-
rzystamy z programu, ktory stuzy nam do komunikowania si¢ wylacznie z komputerami
w sieci lokalnej, to z cala pewnoscia nie chcieliby$my, zeby przez porty wykorzystywane
przez ten program przechodzily tez dane pochodzace z calego internetu. Checemy przyj-
mowac wylacznie ruch sieciowy pochodzacy z komputeré6w podiaczonych do tej samej
sieci lokalnej co nasz komputer. Po kliknigciu przycisku Zmiern zakres pojawi sig okno dia-
logowe przedstawione na rysunku 7.9. W oknie tym mamy dostep do nastepujacych opcji:

¢ Dowolny komputer (lqcznie 7 tymi w internecie) — jezeli chcemy uzywac programu
bez ograniczen (czyli rbwniez w internecie), to nalezy zaznaczy¢ t¢ opcje.

¢ Tylko moja siec (podsiec) — jezeli rozpatrywany program nie powinien kontaktowac
si¢ z internetem i ma dziata¢ wylacznie w §rodowisku matej sieci domowe;j
lub firmowej, to nalezy wybrac tg opcj¢. Blokuje ona dostep do internetu,
ale pozwala programom dzialajacym w tej samej sieci na swobodne komunikowanie
si¢ ze soba.

Pojecie podsieci wykorzystywane jest w matych sieciach domowych lub biurowych.

%,
“%.-%}
¢ Lista niestandardowa — jezeli chcieliby$my, zeby z naszym programem mogty

komunikowac sig tylko wybrane komputery w sieci lokalnej, to nalezy tutaj wpisa¢
adresy IP tych komputerow.

Po wybraniu opcji Lista niestandardowa nalezy wpisaé wszystkie adresy IP, z ktorymi
program moze si¢ kontaktowac. Poszczegolne adresy powinny by¢ rozdzielane przecin-
kami. Za ostatnim adresem nalezy umiesci¢ znak ukos$nika i wpisa¢ maske podsieci
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Rysun'ek 7.9. Zmienianie zakresu Léj
Okno dialogowe
Zmienianie zakresu Aby okresli¢ zestaw komputerdw, dla kbdrych ten port lub program jest

odblokowany, kiknij opcje ponizej.

Aby okreslic liste niestandardowa, wpisz rozdzielana przecnkami liste adresdw IP,
podsied lub obu,

@ Dowolny komputer (facznie z tymi w Internecie):

Tylko moja siec (podsiec)

Lista niestandardowa:

Przykiad: 192,168, 114,201,192, 168, 114, 201255, 255, 255.0,
3ffe:ffff:8311:f282: 1460:5260:c9b 1: fdas

[ ok [ Ay |

he

obejmujacy catq sie¢, do ktorej podiaczony jest nasz komputer. Na przyktad ponizszy
zapis pozwala wybranym programom komunikowac si¢ z komputerami numer 1, 2 i 160
podtaczonym do lokalnej sieci:

192.168.0.1,192.168.0.2.192.168.0.160/255.255.255.0

Po zdefiniowaniu programu, portu lub zakresu nalezy klikna¢ przycisk OK we wszyst-
kich otwartych oknach, az wrocimy do zaktadki Wyjqtki. Zdefiniowany wtasnie element
pojawi sig teraz na liScie Programow lub portow. Znajdujace si¢ przy nim pole wyboru
bedzie zaznaczone, co oznacza, ze port jest otwarty, a program moze przesyta¢ dane
przez zaporg.

Adresy IP w sieci domowej lub biurowej

W czasie konfigurowania sieci za pomocg kreatora konfiguracji sieci opisywanego w dziesigtej
czesci niniejszej ksiazki kazdy komputer otrzymuje automatycznie adres IP wedtug schematu
192.168.0.x, gdzie x jest unikalnym numerem kazdego komputera. Na przyktad wsréd kompu-
teréw wspotdzielgcych ze sobg potaczenie internetowe, pierwszy komputer moze mie¢ adres
192.168.0.1, drugi moze mieé¢ adres 192.168.0.2 itd. (cho¢ adres ostatniego komputera jest
trudny do okreslenia).

Wszystkie te komputery beda miaty takg samag maske podsieci — 255.255.255.0. Taka maska
informuje komputer o tym, ze trzy pierwsze liczby w adresie okreS$lajg adres sieci (czyli adres
sieci traktowanej jako catoSc), a ostatnia liczba definiuje okreSlony host (czyli komputer) w tej
sieci. Adresy zaczynajace sie od liczb 192.168... nazywane sg adresami prywatnymi, poniewaz
nie mozna sie do nich dostac bezposrednio z internetu.

Chcac poznaé adres IP komputera podtgczonego do sieci lokalnej, musimy do niego podejsé,
klikngé przycisk Start i wybra¢ z menu Wszystkie programy/Akcesoria/Wiersz polecen. W oknie
wiersza polecen trzeba wpisaé polecenie ipconfig /all i nacisnaé klawisz Enter. Wypisany zo-
stanie wtedy adres IP komputera, a takze maska podsieci i inne informacje dotyczace protokotu
IP (Internet Protocol).




Rozdziat 7. ¢ Blokowanie wiaman za pomoca Zapory systemu Windows 179

Wytaczanie, modyfikowanie i usuwanie wyjatkow

Pola wyboru widoczne w liscie wyjatkow sygnalizuja czy dany wyjatek jest aktywny,
czy tez nie. Wyczyszczenie pola wyboru sprawia, ze wyjatek jest wylaczony, a dane
przesylane przez ten port beda odrzucane. W ten sposob mozemy wzglednie tatwo wy-
taczac i wlaczaé port zaleznie od aktualnych potrzeb, poniewaz nazwa programu zawsze
bedzie widoczna na liScie wyjatkow.

Chcac zmieni¢ zakres jednego z wyjatkow znajdujacych si¢ na liScie, musimy kliknaé
nazwe tego wyjatku, a nastepnie kliknaé przycisk Edytuj. W otwartym oknie trzeba
klikna¢ przycisk Zmien zakres i wybra¢ nowy zakres obowiazywania wyjatku. Mozna tez
usuna¢ program z listy wyjatkow i1 zablokowa¢ tym samym przeplyw danych przez wy-
korzystywany przez niego port. W tym celu nalezy klikna¢ nazwe wyjatku, a nastgpnie
klikna¢ przycisk Usun.

Zaawansowane ustawienia zapory

W przedstawionej na rysunku 7.10 karcie Zaawansowane okna Ustawienia Zapory sys-
temu Windows mozna wybra¢ kartg sieciowa, ktora chroni¢ ma zapora. Jezeli w syste-
mie mamy kilka kart sieciowych, to nalezy wybra¢ ochrong wszystkich kart, chyba ze
istnieje jaki§ doskonaty powod, dla ktérego niektore z nich miatyby pozostawaé bez
ochrony. Przycisk Przywroé domysine pozwala przywroci¢ ustawienia zapory do stanu
poczatkowego. Opcja ta bardzo przydaje si¢ w momentach, gdy za daleko zabrniemy
w recznym konfigurowaniu zapory i chcemy wroci¢ do poczatkowego stanu konfiguracji.

Rysunek 7.10. [ ﬂ Ustawienia Zapory systemu Windows Iﬁ
Karta Zaawansowane

w oknie Ustawienia Zaawansowane

Zapory systemu Ustawienia potaczen sieciowych

Windows Zaznacz pole wyboru dla kazdego potaczenia, w ktdrego ochronie ma

pomagad Zapora systemu Windows.

Polaczenia sieciowe:

Ustawienia domyzine

Przywrocenie ustawieri domysinych usunie wszystkie ustawienia Zapory
systemu Windows skonfigurowane dia dowalnej lokalizacii sieciowej. Moze to
spowodowacd zatrzymanie dziatania niektdrych programdw.

Przywré¢ domysine

ok | [ g | [ zastosy
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Zaawansowana konfiguracja zapory

]

Nowa
funkcj

Ostrzezenie

Zapora systemu Windows zawiera kilka nowych, zaawansowanych funkgcji przeznaczonych
dla specjalistow od sieci i bezpieczenstwa.

W pozostalej czgsci tego rozdzialu opisywac bede zagadnienia wykraczajace poza za-
kres prac, jakich dokonuje typowy uzytkownik komputera. Konfigurowaniem Zapory
systemu Windows i dostosowywaniem jej do zasad bezpieczenstwa obowiazujacych
w danej organizacji zajmowac si¢ beda raczej administratorzy sieci oraz osoby zajmuja-
ce si¢ bezpieczenstwem komputerdw. Wszystkie te opcje wymagaja (oczywiscie) upraw-
nien administracyjnych. Nie bede w szczegotach opisywat znaczenia poszczegdlnych
opcji, poniewaz zaktadam, ze osoby przystepujace do takiej konfiguracji doskonale znaja
wszystkie potrzebne pojegcia.

Jezeli Czytelnik nie jest zawodowym administratorem, to lepiej, zeby nie zabierat sie
za tak zaawansowang konfiguracje. Proby tworzenia konfiguracji metoda préb i btedéw
mogg doprowadzi¢ do masowego naptywu réznych robakéw na komputer,

a w konsekwencji utrudnic¢ lub catkowicie uniemozliwi¢ dostep do internetu.

Otwieranie ikony Zapory systemu Windows
Zz zabezpieczeniami zaawansowanymi

Aby dosta¢ si¢ do zaawansowanych opcji konfiguracyjnych Zapory systemu Windows,
trzeba najpierw w Panelu sterowania otworzy¢ ikong Narzedzia administracyjne. Nastep-
nie nalezy klikna¢ ikong Zapora systemu Windows z zabezpieczeniami zaawansowanymi.
Mozna tez nacisna¢ klawisz #, wpisa¢ zapora i kliknaé pozycje Zapora systemu Win-
dows z zabezpieczeniami zaawansowanymi. Otwarte zostanie okno konsoli zapory, przed-
stawione na rysunku 7.11.

Jak wida¢ na rysunku, mozemy konfigurowac trzy calkowicie niezaleznie profile konfi-
guracji. Profil domeny aktywny jest wtedy, gdy komputer jest zalogowany do domeny.
Profil prywatny stosowany jest wobec komputeréw znajdujacych si¢ w tej samej, pry-
watnej sieci lokalnej. Profil publiczny chroni komputer przed zagrozeniami ptynacymi
z publicznego internetu.

Zmiana wiasciwosci profilow zapory

Kliknigcie tacza Wilasciwosci Zapory systemu Windows znajdujacego si¢ w poblizu dol-
nej czgsci konsoli otwiera okno dialogowe przedstawione na rysunku 7.12. Proszg za-
uwazy¢, ze za pomoca kart umieszczonych na gorze okna mozemy konfigurowa¢ wta-
sciwosci profilu domeny, prywatnego i publicznego. Czwarta karta zawiera ustawienia
zabezpieczen IP (IPSec), stosowanych najcz¢s$ciej w wirtualnych sieciach prywatnych
VPN (Virtual Private Network), ktore beda opisywane w dalszej czg$ci tego rozdzia-
hu. Domyslnie blokowane sa wszystkie potaczenia przychodzace, natomiast potaczenia
wychodzace sa dopuszczane. Klikajac odpowiedni przycisk, mozna zmieni¢ dowolne
z tych ustawien.
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Plik  Akcja Widek Pomog

WP Zapora systemu Windows z zab Akgje
2 Reguly przychodzace Zapora systemu Windowsz .. &
Reguty wychodzace Zapora systemu Windows z zabezpieczeniami zaawansowanymi zapewnia ulepszone zabezpieczenia sieciowe
& Requly zabezpieczeri pofacz komputerom z systemem Windows. | Importuj zasady...
> B Monitorowanie . |43 Eksportujzasady...
Przeglad “| M} Proywrée domyélne
Profil domeny Widok b
@ Zapora systemu Windows jest wiaczona |G Odéwiez
G Potaczenia przychodzace niezgodne z requila s3 zablokowane. D Wiadciwotci

'@' Potaczenia wychodzace niezgodne z regula s3 dozwolone.

Pomoc

m

Profil prywatny jest aktywny
@' Zapora systemu Windows jest wiaczona
® Paotgczenia przychodzace niezgodne z requly sa zablokowane.

'@' Polgczenia wychodzace niezgodne 2 regulg s3 dozwolone.

Profil publiczny

@' Zapora systemu Windows jest wigczona
® Wszystkie polaczenia przychodzace s3 zawsze zablokowane.

'@' Potgczenia wychodzace niezgodne z regula s3 dozwolone.

@ ‘asciwadci Zapary systemu Windows

Wprowadzenie -
Uwierzytelnianie komunikacji migdzy kemputerami

Okresl sposdb i moment uwierzytelniania potaczen migdzy komputerami | zabezpieczania ich przy uzyciu protololu
IPsec (Intemet Protocol securitv. Po okresleniu sposobu zabezoieczania polaczeri orzv uzveiu reaut 2abezoieczeri

Zasoby

rlprowadzenie

m

Diagnostyka i rozwiazywarie problemaw
Przeglad dokumentacii

il n ' || B wprowadzenie do izolacii serwera i domeny

Rysunek 7.11. Konsola Zapory systemu Windows z zabezpieczeniami zaawansowanymi

Rysunek 712, Zapora systemu Windows zmﬁeienzeniami Zaawansowanymi ... ﬂ

Zapora
systemu Windows [ Profil publiczry | Ustawisnia protokolu [PSec
z zabezpieczeniami Frofil domeny | Profil prywatry
zaawansowanymi Ckresl zachowanie w sytuacji, gdy komputer jest polaczony ze swojg
domena fimowa.
Stan
Stan zapory: [W}acz (zalecane) V]
Polaczenia przychodzace: [Zablokuj (domysine) ']
Polaczenia wychodzace: [Zezwalaj {domyzine) V]
Ustawienia

Ckresl ustawienia stenijace
zachowaniem Zapory systemu Windows.

Rejestrowanie
j Ckresl ustawienia rejestrowania dla

rozwigzywania problemdw .

Dowiedz sig wiece] o ustawieniach

[ ok [ Ay
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Alarmy zapory, odpowiedzi typu unicast,
dziatania lokalnego administratora

W kazdej karcie, w czg$ci Ustawienia znajduje si¢ przycisk Dostosuj. Kliknigcie tego
przycisku pozwala na wylaczenie w danym profilu powiadomien zapory. Administratorzy
moga tez wykorzystac te opcje do zezwolenia albo zablokowania odpowiedzi na rozgto-
szeniowy ruch sieciowy (ang. broadcast). Dostgpna jest tez opcja pozwalajaca na pota-
czenie lokalnych regut administratora z regutami zdefiniowanymi w ramach polityki grup.

Protokotowanie

Na kazdej karcie profilu znajdziemy tez opcje protokotowania i przycisk Dostosuj. Po jego
kliknigciu mozemy okresli¢ nazwg i lokalizacjg pliku protokotu oraz jego maksymalna
wielko$¢. Mozna tez wybrac, czy protokotowane maja by¢ pakiety odrzucone, ustanowio-
ne polaczenia, czy oba rodzaje danych. Plik protokotu pozwala pozniej przejrze¢ dziatania
wykonywane przez zaporg i rozwiazywac rézne problemy z potaczeniami sieciowymi,
wynikajace z nieprawidlowej konfiguracji zapory.

Dostosowywanie ustawien IPSec

Karta Ustawienia IPSec w oknie ustawien Zapory systemu Windows pozwala na konfi-
gurowanie ustawien IPSec. Kliknigcie przycisku Dostosuj spowoduje wyswietlenie okna
przedstawionego na rysunku 7.13. Opcja Domysine w kazdym z przypadkow wyswie-
tlanych w oknie sprawia, ze ustawienia dziedziczone sa z wyzszego poziomu obiektow
GPO (Group Policy Object). Chcac zmieni¢ ustawienia odziedziczone po GPO, nalezy
wybra¢ dowolna z opcji, jaka chcemy zastosowa¢ w biezacym egzemplarzu Zapory
systemu Windows. Po zmianie ustawien domyslnych mozna wybiera¢ algorytmy wymia-
ny kluczy oraz spojnosci danych. Za pomoca tych ustawien mozna doktadnie skonfigu-
rowaé dziatanie mechanizmu uwierzytelniania Kerberos V5.

Dlaczego potaczenia wychodzace sa domysine przepuszczane?

Domysine przepuszczanie potgczert wychodzgcych nie sprawia, ze nasz komputer jest podatny na
zagrozenia ptynace z internetu (choé¢ co innego starajg sie nam wmowi¢ rézne akcje marketingo-
we i pogtoski). Zapory sieciowe majag za zadanie kontrolowanie ruchu sieciowego przeptywajace-
g0 miedzy siecig zaufang a siecig niezaufang. Internet trzeba zawsze uznac za sie¢ niezaufang,
poniewaz jest to miejsce publiczne, w ktérym zdarzyé sie moze wszystko. Z tego powodu konieczne
jest domysine blokowanie wszystkich potgczen przychodzacych, tak aby mie¢ mozliwos¢é doktadne-
go kontrolowania, co moze, a co nie powinno przedostawac sie do naszego komputera z internetu.

Elementy znajdujace sie juz na naszym komputerze (albo w sieci lokalnej) najczeSciej mozna uznac
za ,zaufane”. Po prostu mamy petng kontrole nad tym, co znajduje sie na naszym komputerze
lub w sieci. W utrzymywaniu bezpiecznego Srodowiska wspomagaja nas zapory oraz programy wy-
krywajace i usuwajgce ztoSliwe oprogramowanie (anti-malware). Z tego powodu nie ma potrzeby
domysinego blokowania potaczen wychodzacych.

Od tej zasady istniejg oczywiscie pewne wyjatki. W bezpiecznych srodowiskach, w ktérych bardzo
wazne dane przechowywane sg na zabezpieczonych stacjach roboczych zgromadzonych w pewnej
podsieci, domysine blokowanie potgczen wychodzgcych ma oczywiste zastosowanie. W ten sposéb
mozna ograniczy¢ wychodzgce potaczenia do pewnej grupy hostéw, programéw, grup bezpieczen-
stwa itd. Taka konfiguracja pozwala tez wymusza¢ szyfrowanie wszystkich wychodzgcych potaczen.
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Rysunek 7.13. Daostosowywanie ustawien protokotu IPSE{‘ &[&J

Okno dialogowe

ustawien IPSec Te ustawienia bedg uzywane w protokale |Psec do ustanawiania
zabezpieczomych polgczen, jesl beds aktywne requly zabezpieczen
polgczen.

Uzycie opcji Domyslna spowoduje, 7e zostang uiyte ustawienia
okreglone w obiekcie zasad grupy o wyZszym pierwszenstwie.

Wymiana kluczy fryb glowry)
@ Domysina (zalecana)

) Zmawansowane

Ochrona danych {rvb szybki)
@ Domygina (zalecana)

| Zaawansowans

Metoda uwierzytelniania
@ Domysina

) Komputer i uzytkownil {przy uzyciu protokotu Kerberos V)
' Komputer {przy uzyciu protokoltu Kerberos V5)

) Ugythkownik (przy uzyciu protokolu Kerberos V5)

) Certyfikat komputera z tego urzedu ceryfikacii:

) Zaawansowane

Dowiedz sie wiscej o ustawisniach protokotu IPsec
Jakie 53 wartosci domysine?

[ ok [ Awg |

A

Po kliknigciu przycisku OK lub Anuluj w oknie dialogowym dostosowywania ustawien
IPSec wracamy do karty ustawien IPSec. Mozna tu tez ustanowic rozne wyjatki, takie jak
wylaczenie protokotu ICMP z regut IPSec, dzigki czemu tatwiej bedzie rozwiazywaé
r6ézne problemy z siecia.

IPSec to nazwa zestawu protokotéw kryptograficznych przeznaczonych do zabezpieczania
Uwaga komunikacji wewnatrz niezaufanych sieci, najczesciej w powigzaniu z tunelowaniem
potgczen i tworzeniem sieci VPN.

/

To wlasciwie wszystkie wlasciwosci Zapory systemu Windows. Oczywiscie istnieje jesz-
cze wiele innych ustawien, ktéore mozemy modyfikowaé poza oknami dialogowymi.
Wigkszo$¢ z nich przekracza jednak to, co powinien wykonywaé zwykty uzytkownik
komputera, dlatego opiszg je tylko skrétowo. Uzytkownicy zaawansowani, ktérym po-
trzebnych jest wigcej informacji, znajda je w systemie pomocy Zapory systemu Windows.

Reguty potaczen przychodzacych i wychodzacych

W lewej kolumnie przedstawionego na rysunku 7.11 okna Zapora systemu Windows z za-
bezpieczeniami zaawansowanymi zobaczy¢ mozna tacza Reguly przychodzqce 1 Reguly
wychodzqce. Pozwalaja one na bardzo szczegotowa kontrolg nad dziataniem zapory
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systemu Windows w zakresie obstugi potaczen przychodzacych i wychodzacych. Na ry-
sunku 7.14 przedstawiono tylko niewielka czg$¢ dostepnych w tym miejscu mozliwosci.
Wszystkie opcje beda widoczne po przesunigciu paska przewijania.

# Zapora systemu Windows z z

zpieczeniami zaawansowanymi

Plik  Akcja Widok Pomog

| = HE

WP Zapors systemu Windows z zab) Akge

g ;::grg a’;{;::j:::e Nazwa Grupa ’ Profil  Wigczony  Akga .~ || Reguly przychodzace
4 Reguly zabezpieczen pofacz @ avast! Antivirus Prywa.. Tak Zezwa... I |3 Nowaregula..
4 &, Monitorowanie @ avast! Antivirus Prywa... Tak Zezwa.. Mg ||| Y Filtruj wedlug profiléw
B Zapora @ Gadu-Gadu - program glt:lwny Prywa.. Tak Zezan 1| ||| & Fitruj wedhg standw
i Reguty zabezpieczen po (@ Gadu-Gadu - program gléwny Prywa.. Tak Zerwa... |
. % Skojarzenia zabezpiecze| | @ Administracja zdalna (nazwane potoki —.. Administracja zdalna Dome.. Nie Zezwan, | W Filtruj wedlug grup

eAdmmlstraqa zdalna (nazwane potoki —... Administracja zdalna Prywa... MNie Zezwa... | Widok
@Admmlstraqa zdalna (RPC) Adrministracja zdalna Dome.. Nie Zezwa... | G Odswie:
@ Administracja zdalna (RPC) Administracja zdalna Prywa.. Nie Zezwa.. |||
@ Administracja zdalne (RPC-EPMAP) Administracie zdalna Dome... Nie Zerwa.. 1 || = Fesportujliste..
@ Administracja zdalna (RPC-EPMAP) Administracja zdalna Prywa.. Nie Zezwa.. | || Pomoc
eﬁapmewodowe urzadzenia przenoéne (r.. Bezprzewodowe urzadzenia .. Dome.. Mie Zezwa., |
ﬂEezpmewodowe urzadzenia przenoéne (r.. Bezprzewodowe urzadzenia .. Dome.. Mie Zezwan,
eﬁuforowama réwnorzedne BITS (RPC) Buforowanie réwnorzedne B.. Dome.. Nie Zerwa... |
@Eufomwama réwnorzedne BITS (RPC-EP... Buforowanie réwnorzedne B... Dome.. Nie Zezwa... |
@ Buforowanie réwnorzedne BITS (ruch prz.. Buforowanie réwnorzedne B... Dome.. Nie Zezwa.. |
ﬂEufmeaniE réwnorzedne BITS (zawarto... Buforowanie rdwnorzedne B.. Dome.. Nie Zezwa... |
@ Dzienniki wydajnosci i alerty {ruch przych... Dziennikiwydajnoéciialetty  Prywa.. Nie Zezwa.. |
eDzwennik\ wydajnogci i alerty (ruch przych... Dzienniki wydajnodciialerty Dome.. Mie Zezwa., |
ﬂDzwannik\ wydajnogci i alerty (ruch przych... Dzienniki wydajnosciialerty  Prywa.. Nie Zezwa... |
eDzwannlk\ wydajnogcii alerty (ruch przych... Dzienniki wydajnosciialerty  Dome.. Mie Zezwa... I
@Funkqa Podstawa wspétpracy w sieci ré...  Funkeja Podstawa wspdlpra.. Dome.. Mie Zezwa... I
@ Funkcja Podstawa wspétpracy w sieci r6..  Funkga Podstawa wspélpra..  Dome.. Nie Zezwa.. |
@ Funkcja Podstawa wspétpracy wsieci ré..  Funkga Podstawa wepéipra.. Dome.. Nie Zezwa.. |
@ Funkcis Podstawa wspétpracy wsieci ré..  Funkcja Podstawa wspélpra..  Dome.. Nie Zezwa.. |
elnstrumenta:ja zarzgdzania Windows (ru..  Instrumentacja zarzadzania .. Dome.. Mie Zezwan, |
ﬂlnstrumentacja zarzgdzania Windows (ru... Instrumentacja zarzadzania ... Prywa.. MNie Zezwa... |
elnstrumentaqa zarzgdzania Windows (ru... Instrumentacja zarzadzania ...  Prywa.. MNie Zezwa... I
@ Instrumentacjs zarzadzania Windows (ru.. Instrumentacja zarzadzania .. Dome.. Nie Zezwa.. |
@ nstrumentacja zarzadzania Windows (ru... Instrumentacja zarzadzania ... Dome... MNie Zezwa... |
@ Instrumentacja zarzadzania Windows (ru.. Instrumentacja zarzadzania ... Prywa.. Nie Zezwa... | .

] m v [« I r

Rysunek

7.14. Zaawansowane funkcje sterowania wyjatkami potaczern wychodzacych

Sa to jednak sprawy zwiazane z bezpieczenstwem systemu, ktore wykraczaja poza zakres
niniejszej ksiazki. Sadzg jednak, ze kazdy zawodowy administrator nie powinien mie¢
wigkszych problemow z okresleniem, do czego stuza poszczegolne opcje. Opcje z ko-
lumny Akcje (a takze tacze Pomoc) do§¢ dobrze wyjasniaja wszystkie zagadki. Mozna tez
zmieni¢ dowolny wyjatek wypisywany w srodkowej kolumnie. Trzeba tylko klikna¢ go
prawym przyciskiem myszy i z menu kontekstowego wybraé pozycje Wiasciwosci.

Podsumowanie

Zapora jest bardzo waznym elementem ogoélnej strategii zabezpieczania komputera. Sys-
tem Windows Vista dostarczany jest z wbudowana zapora, ktora jest domyslnie wlaczona
i chroni nasz komputer od pierwszego uruchomienia. Zapora jest automatycznie skonfi-
gurowana tak, zeby blokowaé niezamawiane dane z internetu, ktoére kierowane sa do na-
szego komputera, i tym samym chroni¢ go przed wlamywaczami i robakami. Zapora
systemu Windows Vista udostgpnia tez zaawansowane opcje obstugi sieci, przeznaczone
dla zaawansowanych administratoréw, wymagajacych doktadniejszej kontroli nad zacho-
waniami zapory. Podsumowujac:
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¢ Zapora chroni komputer przed niechcianymi danymi z sieci, ktore sa jedna
z najwazniejszych przyczyn rozprzestrzeniania si¢ robakow oraz wtaman.

¢ Zapora nie chroni komputera przed wirusami, wyskakujacymi reklamami i spamem.

¢ Nie musimy konfigurowaé zapory, zeby uzywaé standardowych ustug
internetowych, takich jak strony WWW i poczta elektroniczna. Ustugi te sa
domyslnie przepuszczane przez zaporg.

¢ W momencie uruchomienia programu wymagajacego potaczenia z internetem
poprzez zablokowany port pojawia si¢ alarm zabezpieczen pozwalajacy
na odblokowanie lub dalsze blokowanie portu. Chcac skorzystac z takiego
programu, nalezy wybra¢ opcje Odblokuj.

¢ Zapora systemu Windows jest jednym z programéw dostgpnych w Centrum
zabezpieczen. W celu otwarcia okna Centrum zabezpieczen systemu Windows
trzeba klikna¢ przycisk Start, wybra¢ z menu pozycj¢ Panel
sterowania/Zabezpieczenia/Centrum zabezpieczen.

¢ Aby dosta¢ si¢ do opcji konfiguracyjnych Zapory systemu Windows, trzeba
w menu Start poszukaé stowa zapora.

¢ W Zaporze systemu Windows wyjatkami nazywane sa programy, ktore otrzymaty
pozwolenie na przesylanie danych przez zaporg.

¢ Zawodowi administratorzy sieci i zabezpieczen moga konfigurowaé¢ Zaporg systemu
Windows za pomoca konsoli Zapory systemu Windows z zabezpieczeniami
zaawansowanymi dostepnej w oknie Narzedzi administracyjnych.



