


Tytul oryginatu: Mastering Windows Server 2019: The complete guide for IT professionals to install and
manage Windows Server 2019 and deploy new capabilities, 2nd Edition

Ttumaczenie: Jacek Janusz
ISBN: 978-83-283-6485-1

Copyright © Packt Publishing 2019.
First published in the English language under the title ‘Mastering Windows Server 2019 - Second Edition -
(9781789804539)’

Polish edition copyright © 2020 by Helion SA
All rights reserved.

All rights reserved. No part of this book may be reproduced or transmitted in any form or by any means,
electronic or mechanical, including photocopying, recording or by any information storage retrieval system,
without permission from the Publisher.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie cato$ci lub fragmentu niniejszej
publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodg kserograficzna,
fotograficzng, a takze kopiowanie ksiazki na no$niku filmowym, magnetycznym lub innym powoduje
naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystepujace w tekécie sg zastrzezonymi znakami firmowymi badz towarowymi ich
whascicieli.

Autor oraz Helion SA dolozyli wszelkich staran, by zawarte w tej ksigzce informacje byly kompletne

i rzetelne. Nie biorg jednak zadnej odpowiedzialnoéci ani za ich wykorzystanie, ani za zwigzane z tym
ewentualne naruszenie praw patentowych lub autorskich. Autor oraz Helion SA nie ponoszg réwniez
zadnej odpowiedzialno$ci za ewentualne szkody wynikle z wykorzystania informacji zawartych w ksigzce.

Helion SA

ul. Ko$ciuszki 1c, 44-100 Gliwice

tel. 3223122 19, 32 230 98 63

e-mail: helion@helion.pl

WWW: http://helion.pl (ksiegarnia internetowa, katalog ksigzek)

Drogi Czytelniku!

Jezeli chcesz oceni¢ te ksiazke, zajrzyj pod adres
http://helion.pl/user/opinie/ws19pr

Mozesz tam wpisa¢ swoje uwagi, spostrzezenia, recenzje.

Printed in Poland.

« Kup ksiazke + Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznos¢
« Ocen ksigzke



http://helion.pl/page354U~rt/ws19pr
http://helion.pl/page354U~rf/ws19pr
http://helion.pl/page354U~ro/ws19pr
http://helion.pl/page354U~/
http://helion.pl/page354U~r/4CAKF

Spis tresci

0 autorze 1
0 recenzentach 12
Przedmowa 13
Rozdziat 1. Pierwsze kroki w systemie Windows Server 2019 19
Cel systemu Windows Server 20
Robi sie pochmurno 22
Chmura publiczna 22
Chmura prywatna 23
Wersje systemu Windows Server i jego licencjonowanie 24
Wersje Standard i Datacenter 24
Desktop Experience, Server Core, Nano Server 25
Modele licencjonowania — SAC i LTSC 26
Przeglad nowych i zaktualizowanych funkcji 28
System Windows 10 wcigz dziata 28
Infrastruktura hiperkonwergentna 28
Windows Admin Center 29
Windows Defender Advanced Threat Protection 29

Hasta zabronione 29
Miekki restart 30
Integracja z Linuksem 30
Ulepszona funkcja Shielded Virtual Machines 31
Azure Network Adapter 31
Always On VPN 32
Poruszanie sie po interfejsie 32
Uaktualnione menu Start 33
Menu szybkich zadan administracyjnych 34

Kup ksigzke

Pole¢ ksigzke


http://helion.pl/page354U~rf/ws19pr
http://helion.pl/page354U~rt/ws19pr

Spis tresci

Uzywanie funkcji wyszukiwania 36
Przypinanie programéw do paska zadan 37
Korzystanie z nowszego ekranu Settings 40
Dwie metody wykonania tej samej czynnosci 43
Menedzer zadan 46
Widok zadan 49
Podsumowanie 51
Pytania 52
Rozdziat 2. Instalowanie systemu Windows Server 2019 i zarzadzanie nim 53
Wymagania dotyczace instalacji 54
Instalowanie systemu Windows Server 2019 54
Wypalanie pliku ISO 55
Tworzenie rozruchowej pamieci USB (pendrive) 56
Uruchamianie instalatora 57
Instalowanie rol i funkgji 61
Instalowanie roli za pomocg kreatora 62
Instalowanie funkcji przy uzyciu powtoki PowerShell 67
Scentralizowane zarzadzanie i monitorowanie 69
Menedzer serwera 69
Narzedzia administracji zdalnej serwera (RSAT) 74
Czy to oznacza, ze RDP jest martwy? 75
Windows Admin Center (WAC) 76
Instalacja Windows Admin Center 77
Uruchamianie Windows Admin Center 78
Dodawanie wiekszej liczby serweréw do Windows Admin Center 80
Zarzadzanie serwerem przy uzyciu Windows Admin Center 81
Umozliwienie szybkiego wdrozenia serwera za pomoca narzedzia Sysprep 82
Instalacja systemu Windows Server 2019 na nowym serwerze 83
Konfigurowanie ustawien i aktualizacji na nowo utworzonym serwerze 83
Uruchomienie narzedzia Sysprep, aby przygotowac i wytgczyc¢ serwer gtéwny 84
Tworzenie wzorcowego obrazu dysku 87
Wdrazanie nowych serwerdéw przy uzyciu kopii obrazu wzorcowego 87
Podsumowanie 88
Pytania 89
Rozdziat 3. Podstawowe ustugi infrastrukturalne 91
Co to jest kontroler domeny? 92
Active Directory Domain Services 92
Uzywanie roli AD DS do zarzadzania siecia 93
Active Directory Users and Computers 94
Active Directory Domains and Trusts 100
Active Directory Sites and Services 101
Active Directory Administrative Center 102
Kontrolery domeny tylko do odczytu (RODC) 104
Potega zasad grupy 105
Domyslne zasady domeny 106
Tworzenie i podtgczanie nowego obiektu zasad grupy 108
Filtrowanie obiektéw zasad grupy z uwzglednieniem okreslonych urzadzen 111

a

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/ws19pr
http://helion.pl/page354U~rt/ws19pr

Spis tresci

System nazw domen (DNS) 112
Rézne rodzaje rekordéw DNS 114
DHCP a adresowanie statyczne 119
Zakres DHCP 120
Zastrzezenia DHCP 122
Kopia zapasowa i jej przywracanie 124
Planowanie wykonywania regularnych kopii zapasowych 124
Przywracanie danych z systemu Windows 128
Przywracanie z ptyty instalacyjnej 129
Skroty MMC i MSC 133
Podsumowanie 136
Pytania 136
Rozdziat 4. Certyfikaty w systemie Windows Server 2019 137
0godlnie uzywane typy certyfikatow 138
Certyfikaty uzytkownika 138
Certyfikaty komputera 139
Certyfikaty SSL 139
Planowanie srodowiska PKI 143
Ustugi roli AD CS 143
Urzad certyfikacji przedsiebiorstwa czy autonomiczny? 144
Gtowny czy podrzedny urzad certyfikacji? 146
Nazwa serwera urzedu certyfikacji 147
Czy moge zainstalowac role CA na kontrolerze domeny? 147
Tworzenie nowego szablonu certyfikatu 148
Wydawanie nowych certyfikatow 152
Publikowanie szablonu 152
Zadanie wydania certyfikatu przy uzyciu konsoli MMC 154
Zadanie wydania certyfikatu przy uzyciu interfejsu WWW 156
Okreslanie sposobu automatycznej rejestracji certyfikatow 159
Uzyskanie certyfikatu SSL organu publicznego 164
Para kluczy publiczny-prywatny 164
Tworzenie zadania podpisania certyfikatu 165
Przesytanie zadania certyfikatu 167
Pobieranie i instalowanie certyfikatu 168
Eksportowanie i importowanie certyfikatow 170
Eksportowanie z przystawki MMC 170
Eksportowanie z konsoli 1IS 171
Importowanie w innym serwerze 172
Podsumowanie 172
Pytania 173
Rozdziat 5. Obstuga sieci w Windows Server 2019 175
Wprowadzenie do protokotu IPv6 176
Jak dziataja adresy IP w wersji IPv6? 177
Twoje narzedzia sieciowe 181
Polecenie ping 181
Polecenie tracert 182
Polecenie pathping 184

Kup ksigzke

5

Pole¢ ksigzke


http://helion.pl/page354U~rf/ws19pr
http://helion.pl/page354U~rt/ws19pr

Spis tresci

Polecenie Test-Connection 185
Polecenie telnet 187
Polecenie Test-NetConnection 189
Sledzenie pakietéw za pomocg programoéw Wireshark lub Message Analyzer 190
Narzedzie TCPView 191
Tworzenie tablicy routingu 192
Serwery o wielu adresach 192
Tylko jedna brama domysina 193
Definiowanie trasy 194
Grupowanie kart sieciowych 198
Programowalna sie¢ komputerowa 201
Wirtualizacja sieci Hyper-V 202
taczenie sieci lokalnej z ustuga Azure 207
Azure Network Adapter 207
Podsumowanie 209
Pytania 209
Rozdziat 6. Uzycie opcji zdalnego dostepu 211
Always On VPN 212
Rodzaje tuneli AOVPN 213
Wymagania niezbedne do uruchomienia tunelu urzadzenia 214
Wymagania klienta AOVPN 214
Wdrazanie ustawien 215
Serwerowe komponenty AOVPN 217
DirectAccess 219
Cata prawda o ustudze DirectAccess i protokole IPv6 220
Wymagania wstepne dotyczace ustugi DirectAccess 222
Nie uzywaj kreatora Getting Started Wizard (GSW)! 230
Remote Access Management Console 231
Configuration 232
Dashboard 233
Operations Status 233
Remote Client Status 234
Reporting 235
Tasks 236
DirectAccess, VPN czy AOVPN? Jakie rozwiazanie jest najlepsze? 237
Dofaczenie do domeny? 237
Uruchamianie automatyczne czy reczne? 238
Oprogramowanie zewnetrzne czy wbudowane? 238
Problemy z hastem i logowaniem w tradycyjnych sieciach VPN 239
Zapory z ograniczeniami portow 240
Reczne roztaczanie 241
Natywne funkcje réwnowazenia obcigzenia 242
Dystrybucja konfiguracji klienta 243
Web Application Proxy (WAP) 244
WAP jako serwer proxy AD FS 245
Wymagania dla WAP 245
Najnowsze ulepszenia WAP 246
Uwierzytelnienie wstepne dla autoryzacji HTTP Basic 246
Przekierowanie HTTP na HTTPS 246

6

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/ws19pr
http://helion.pl/page354U~rt/ws19pr

Spis tresci

Adresy IP klientéw przekazywane do aplikacji 247
Dostep do serwera Remote Desktop Gateway 247
Ulepszona konsola administracyjna 247
Podsumowanie 249
Pytania 249
Rozdziat 7. Hardening i bezpieczenstwo 251
Windows Defender Advanced Threat Protection 252
Instalacja programu Windows Defender AV 253
Wykorzystanie interfejsu uzytkownika 253
Wytaczanie ustugi Windows Defender 254
Czym w ogole jest ATP? 256
Windows Defender ATP Exploit Guard 257
Zapora systemu Windows Defender — bez zartéw 258
Trzy konsole administracyjne zapory systemu Windows 259
Trzy rézne profile zapory 262
Tworzenie w zaporze nowej reguty przychodzacej 263
Tworzenie reguty zezwalajgcej na wysytanie pingéw (ICMP) 266
Zarzadzanie zaporg WFAS przy uzyciu zasad grupy 269
Technologie szyfrowania 272
BitLocker i wirtualny uktad TPM 272
Chronione maszyny wirtualne 273
Szyfrowane sieci wirtualne 274
Encrypting File System 274
Protokoty IPsec 275
Hasta zabronione 278
Zaawansowana analiza zagrozen 279
Najwazniejsze wskazowki dotyczace ogolnego bezpieczenstwa 282
Pozbycie sie wiecznych administratorow 282
Korzystanie z odrebnych kont w celu uzyskania dostepu administracyjnego 283
Uzywanie innego komputera do wykonywania zadan administracyjnych 283
Nigdy nie przegladaj internetu, bedac zalogowanym na serwerze 284
Kontrola dostepu oparta na rolach 284
Just Enough Administration 285
Podsumowanie 285
Pytania 286
Rozdziat 8. Server Core 287
Dlaczego warto korzystac z wersji Server Core? 288
Zmiana wersji w locie jest juz niemozliwa 289
Uzywanie systemu Server Core 290
PowerShell 291
Zdalna sesja PowerShell 296
Menedzer serwera 298
Narzedzia administracji zdalnej serwera 298
Przypadkowe zamkniecie okna z wierszem polecen 300
Wykorzystanie aplikacji Windows Admin Center do zarzadzania systemem Server Core 302
Narzedzie Sconfig 305
Role dostepne w wersji Server Core 309
7

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/ws19pr
http://helion.pl/page354U~rt/ws19pr

Spis tresci

Co sie stato z systemem Nano Server? 309
Podsumowanie 310
Pytania 311
Rozdziat 9. Redundancja w systemie Windows Server 2019 313
Rownowazenie ohcigzenia sieciowego 314
Cos innego niz ustuga DNS typu round-robin 315
Jakie role moga korzystac z réwnowazenia obcigzenia sieciowego? 315
Adresy IP wirtualne i dedykowane 316
Tryby pracy NLB 317
Konfigurowanie strony WWW z réownowazeniem obcigzenia 319
Wtagczanie opcji NLB 320
Konfigurowanie opcji NLB 321
Konfigurowanie ustug I1S i DNS 325
Testowanie rozwigzania 327
Oprdznianie pamieci podrecznej ARP 328
Klaster pracy awaryjnej 329
Klastrowanie hostow Hyper-V 329
Klastry dla ustug plikowych 330
Poziomy klastrowania 331
Klastrowanie na poziomie aplikacji 331
Klastrowanie na poziomie serwera 332
Potgczenie obu pozioméw klastrowania 332

Jak dziata tryb pracy awaryjnej? 332
Konfigurowanie klastra pracy awaryjnej 333
Konfigurowanie serwerdéw 334
Instalowanie funkgcji 335
Uruchamianie menedzera klastra pracy awaryjnej 335
Uruchamianie sprawdzania poprawnosci klastra 336
Uruchamianie kreatora tworzenia klastra 338
Najnowsze ulepszenia dotyczace klastrowania w systemie Windows Server 339
Prawdziwe dwuweztowe klastry ze swiadkami wykorzystujacymi medium USB 339
Wyzsze bezpieczenstwo klastrow 340
Klastry korzystajace z wielu lokalizacji 340
Klastry w wielu domenach lub grupie roboczej 340
Uaktualnienia stopniowe systemu operacyjnego klastra 341
Odpornos¢ maszyn wirtualnych 342
Storage Replica 342
Bezposrednie miejsce do magazynowania 343
Nowosci w systemie Windows Server 2019 345
Podsumowanie 345
Pytania 346
Rozdziat 10. PowerShell 347
Dlaczego warto uzywac interfejsu PowerShell? 347
Polecenia cmdlet 348
PowerShell jest podstawa 349
Skrypty 350
Server Core 350

8

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/ws19pr
http://helion.pl/page354U~rt/ws19pr

Spis tresci

Praca z programem PowerShell 351
Uruchamianie srodowiska PowerShell 351
Uzycie klawisza Tab 356
Przydatne polecenia cmdlet uzywane do codziennych zadan 357
Uzycie polecenia Get-Help 359
Formatowanie danych wyjsciowych 360

Zintegrowane $rodowisko skryptowe PowerShell 363
Pliki PS1 364
Zintegrowane srodowisko skryptowe PowerShell 365

Zdalne zarzadzanie serwerem 368
Przygotowanie zdalnego serwera 369
taczenie ze zdalnym serwerem 371

Konfiguracja zadanego stanu 375

Podsumowanie 377

Pytania 377

Rozdziat 11. Kontenery i Nano Server 379

Co to sg kontenery aplikacji? 380
Wspétdzielenie zasobow 380
Izolowanie 381
Skalowalnos¢ 382

Kontenery i Nano Server 383

Kontenery Windows Server a kontenery Hyper-V 384
Kontenery Windows Server 384
Kontenery Hyper-V 385

Docker i Kubernetes 385
Kontenery Linux 386
Docker Hub 386
Docker Trusted Registry 387
Kubernetes 388

Uzywanie kontenerow 389
Instalowanie roli i funkgji 389
Instalacja srodowiska Docker for Windows 390
Pobieranie obrazu kontenera 392
Uruchamianie kontenera 393

Podsumowanie 395

Pytania 395

Rozdziat 12. Wirtualizacja centrum danych za pomoca hiperwizora Hyper-V 397

Projektowanie i wdrazanie serwera Hyper-V 398
Instalowanie roli Hyper-V 399

Uzycie przetacznikow wirtualnych 402
Zewnetrzny przetacznik wirtualny 404
Wewnetrzny przetacznik wirtualny 405
Prywatny przetacznik wirtualny 405

Tworzenie nowego przetacznika wirtualnego 405

Implementacja serwera wirtualnego 406
Uruchamianie maszyny wirtualnej i faczenie sie z nig 410
Instalowanie systemu operacyjnego 411

9

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/ws19pr
http://helion.pl/page354U~rt/ws19pr

Spis tresci

Zarzadzanie serwerem wirtualnym 412
Menedzer funkcji Hyper-V 413
Opcja Settings 415
Konsola Hyper-V, protokoét pulpitu zdalnego (RDP) czy PowerShell 420
Windows Admin Center (WAC) 421

Chronione maszyny wirtualne 421
Szyfrowanie dyskéw VHD 424
Wymagania dotyczace infrastruktury dla chronionych maszyn wirtualnych 425
Poswiadczenia hosta 426

Integracja z systemem Linux 427

Deduplikacja w systemie Resilient File System (ReFS) 428
System plikow ReFS 428
Deduplikacja danych 429
Dlaczego jest to wazne dla srodowiska Hyper-V? 429

Srodowisko Hyper-V Server 2019 429

Podsumowanie 432

Pytania 433

Odpowiedzi na pytania 435
10

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/ws19pr
http://helion.pl/page354U~rt/ws19pr

R O Z2 D Z | A t

Obstuga sieci
w Windows Server 2019

Jak wynika z informacji przedstawionych dotad w tej ksigzce, serwery sa czym$ w rodzaju
pni drzew w naszych sieciach. Stanowig one infrastrukture szkieletowa, ktéra umozliwia
wykonywanie naszej pracy. Jesli serwery sa pniami, wéwczas same sieci muszg by¢ korze-
niami. Twoja sie¢ to platforma obstugujaca infrastrukture firmy. Tworzy kanaly, z ktérych korzy-
stajg wszystkie urzadzenia w firmie, aby sie ze sobg komunikowac.

Tradycyjnie w branzy IT istnieli specjalisci od serweréw oraz specjalisci od sieci, a w wielu
firmach nadal tak jest. Administrator, ktéry przede wszystkim obstuguje serwery, zazwyczaj
nie ma w ciggu dnia wystarczajacej iloSci czasu, aby zajmowa¢ sie réwniez infrastrukturg
sieciowa. Odwrotna sytuacja takze jest prawdziwa. Administratorzy sieci do zarzadzania
uzywaja zwykle specyficznego sprzetu i specyficznych narzedzi, wiec nie byliby zaintereso-
wani zbyt glebokim zanurzeniem sie w §wiat systemu Windows Server. Jednak wielu z nas
pracuje w mniejszych firmach, w ktérych trzeba sie zajmowaé ré6znymi zagadnieniami.
Czasami administratorzy serwer6éw i sieci muszg $cisle ze sobg wspélpracowad, dlatego powinni-
§my zrozumieé przynajmniej podstawowe zasady dzialania sieci i poznaé narzedzia, ktérych
mozemy uzy¢ do rozwigzywania probleméw z niedziatajacymi polaczeniami. Ponadto system
Windows Server 2019 zmusza nas do innego sposobu myslenia o sieci — chodzi o wirtualizacje.
Zawsze bedzie istnie¢ warstwa fizyczna sieci, wykorzystujaca realne przelaczniki i routery do
przekazywania pakietéw miedzy r6znymi pokojami i budynkami. Jednak w serwerach Windows
Server pojawita sie mozliwo$é wykorzystania programowalnej sieci komputerowej (ang. software-
-defined networking — SDN), co pozwala na zwirtualizowanie niektérych konfiguracji siecio-
wych. Oprécz tego wirtualizujemy ruch sieciowy i budujemy sieci przy uzyciu konsoli serwera,
zamiast, jak w przeszlosci, uzywaé interfejsu wiersza polecen w celu podlacezania sie do routeréw.

Stop, chyba sie zagalopowalem. Najpierw porozmawiajmy o nowych przydatnych sktadnikach
w systemie Windows Server 2019, ktére wspélpracuja z fizycznymi lub catkowicie dowolnymi
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sieciami komputerowymi, poniewaz bedg one wazne dla kazdego administratora. P6zniej po-
$wiecimy kilka chwil na blizsze zapoznanie Cie z wirtualizacja sieci.

Oto zagadnienia, ktére oméwimy w tym rozdziale:
B Wprowadzenie do protokotu IPv6.
Twoje narzedzia sieciowe.

Tworzenie tablicy routingu.

Grupowanie kart sieciowych.

Programowalna sie¢ komputerowa.

Wprowadzenie do protokotu IPv6

Witamy po mrocznej stronie mocy! Niestety, tak wlasnie wielu administrator6w mygli o proto-
kole IPv6. Chociaz protokét IPv6 nie jest niczym nowym, z mojego do§wiadczenia wynika,
ze prawie nikt nie wdrozyl go w sieci lokalnej. Wspélpracujac przez ostatnich kilka lat z setkami
réznych firm na calym $wiecie, natknalem sie tylko na jedng organizacje, ktéra korzystata
z protokotu IPv6 w calej sieci produkeyjnej, i nawet w tym przypadku nie byta to jego prawdziwa,
natywna wersja. Zamiast tego firma korzystala z technologii tunelowania zwanej ISATAP,
aby wszystkie serwery i klienty porozumiewaly sie ze sobg za pomoca pakietéw IPv6, ktére
jednak wcigz przemieszczaly sie po fizycznej sieci IPv4. Nie zrozum mnie zle — znam wiele
przypadkéw, w ktérych firmy testujg protokét IPv6 i nawet majg w tym celu odpowiednio
skonfigurowane odizolowane fragmenty sieci. Czy jednak uzywasz protokotu IPv6 w calej sieci
produkeyjnej? Wiekszo$¢ z nas nie jest jeszcze gotowa na tak wielkg zmiane. Dlaczego tak
trudno jest wdrozy¢ protokét IPv6? Poniewaz od samego poczatku uzywamy protokotu IPv4,
znamy go i rozumiemy, a poza tym naprawde nie ma potrzeby przechodzenia w naszych sieciach
na wersje IPv6. Chwila — wydawalo mi sie, ze pojawily sie obawy przed wyczerpaniem adre-
séw IPv4... Tak, dotyczy to adreséw IP w publicznym internecie, ale nie ma nic wspélnego
z naszymi sieciami wewnetrznymi. Ot6z nawet jesli jutro zabraknie nam publicznych adre-
séw IPv4, nie wplynie to wcale na sieci wewnetrzne w naszych firmach. Przez dhugi czas (a byé
moze bezterminowo) bedziemy mogli nadal uzywaé protokotu IPv4 w swoich sieciach, o ile be-
dziemy sie czuli komfortowo, korzystajac z technologii NAT do tlumaczenia zewnetrznego
ruchu sieciowego na protokét IPv4. Wszyscy uzywamy translacji NAT w takiej czy innej formie
prawie tak dtugo, jak istnieje protokét IPv4, wiec jest to cos, z czego ludzie sg bardzo zadowoleni.

Powiem wprost: nie prébuje Cie przekonywad, ze trzymanie sie protokotu IPv4 to spos6b na
przyszlosé. Informuje tylko, ze dla wiekszosci organizacji w ciaggu najblizszych kilku lat bedzie to
po prostu prawda. Powodem, dla ktérego w tej ksiazce chcialbym oméwié protokét TPv6,
jest to, ze ostatecznie bedziesz musial sobie z nim poradzi¢. Ale kiedy to zrobisz, bedziesz
naprawde podekscytowany! Protokét IPv6 ma kilka olbrzymich zalet w poréwnaniu z 1Pv4,
w tym ogromng liczbe adreséw IP, ktére mozna przechowywa¢ w ramach jednej sieci. Zespoly
administratoréw sieciowych w firmach na caltym $wiecie zmagaja sie codziennie z potrzebg
budowania coraz wiekszej liczby sieci IPv4 i ich taczenia. Pomys§l o tym: istnieje mnéstwo
firm, w ktérych liczba pracownikéw przekracza 10 tysiecy. W niektorych jest ich nawet o wiele
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wiecej. W dzisiejszym $wiecie kazdy potrzebuje wlasciwie ciaglego dostepu do swoich danych.
Dane to nowa waluta. Wiekszo$¢ uzytkownikéw ma teraz co najmniej dwa fizyczne urzadzenia,
z ktérych korzysta w pracy. Czesto spotykane konfiguracje to laptop i tablet, laptop i smartfon lub
komputer stacjonarny, laptop, tablet i smartfon. W §wiecie IPv4, w ktérym masz do czynie-
nia ze stosunkowo malymi zakresami adreséw IP, musisz bardzo kreatywnie tworzy¢ podsieci,
aby pomiescié te wszystkie fizyczne urzadzenia, z ktérych kazde potrzebuje unikatowego ad-
resu IP do komunikacji. Najwiekszg zaleta protokotu IPv6 jest to, ze natychmiast i z definicji
rozwigzuje on wszystkie te problemy, poniewaz zapewnia mozliwo$é posiadania ogromne;j
liczby adres6w IP w jednej sieci. O jakiej liczbie adreséw méwimy? Oto niektére dane poréw-
nawcze, ktére pozwolg uzyskaé pewien poglad na te sprawe:

B Adres IPv4 to adres o dlugosci 32 bitéw, ktéry wyglada tak:

192.168.1.5
B Adres IPv6 to adres o dlugosci 128 bitéw, ktory wyglada tak:

2001:AABB:CCDD:AB00:0123:4567:8901:ABCD

Jak widaé, adres TPv4 jest znacznie krétszy, co oczywiscie oznacza, ze istnieje mniej mozliwosci
uzyskania unikatowych adreséw IP. W rzeczywistosci nie widzisz, jak dtugie sa adresy IPv6.
W powyzszych przyktadach przedstawiono adresy IPv4 i IPv6 w takiej postaci, jaka zostala
przyjeta do ich wyswietlania. Naprawde jednak adres IPv4 jest prezentowany w postaci dziesiet-
nej, a IPv6 w systemie szesnastkowym. Adresy IPv6 sa wySwietlane przy uzyciu systemu
szesnastkowego, dzieki czemu sg maksymalnie skompresowane. Jesli zajrzysz pod maske,
adres TPv6 w swojej natywnej 128-bitowej formie moze wyglada¢ mniej wiecej tak, jak pokazano
ponizej (i wlasnie tak wyglada wewnatrz pakietu danych):
0001000001000001000011011001100000000000000000010000000000000000
0001000000000000000000000000100000000000000000000000000000000001

To imponujacy zestaw cyfr, ale nie jest on czym§ bardzo uzytecznym lub przyjaznym dla ludz-
kiego oka. Moze wiec zamiast w systemie dwGjkowym zaprezentowaliby§Smy adres IPv6
w formacie dziesietnym — w taki sam spos6b, w jaki sg pokazywane adresy IPv4? W takim
przypadku adres IPv6 bedzie wyglada¢ mniej wiecej tak:

192.16.1.2.34.0.0.1.0.0.0.0.0.0.0.1

Teraz w pehi rozumiesz, dlaczego adres IPv6 jest zawsze uzywany i wysSwietlany w systemie
szesnastkowym — jest on wystarczajaco dtugi nawet w tym skompresowanym formacie!

Jak dziatajg adresy IP w wersji IPv6?

Podczas tworzenia sieci w wersji IPv4 jej podsieci sg niezwykle wazne, poniewaz umozli-
wiaja nam posiadanie wiecej niz jednego zbioru adreséw IP. W przypadku najbardziej podsta-
wowej formy sieci, w ktérej konfigurujesz adresy i uzywasz 24-bitowej podsieci (maska podsieci
réwna 255.255.255.0), co jest bardzo powszechne na niewielkich obszarach, takich jak dom
lub male biuro, jeste§ ograniczony do 254 unikatowych adreséw IP. Ojej! Niektére firmy
majg tysigce réznych serweréw, a oprécz tego komputery klienckie i inne urzadzenia, ktére réw-
niez muszy sie laczy¢ z siecia. Na szcze$cie mozemy zbudowaé wiele réznych podsieci w ramach
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jednej sieci IPv4 w celu zwiekszenia swojego uzytecznego zakresu adreséw IE ale wymaga
to starannego planowania i obliczania przestrzeni adresowych. Jest to powdd, dla ktérego pole-
gamy na do$wiadczonych administratorach sieci, ktérzy zarzadzaja tym fragmentem infrastruktury.
Jedna niepoprawna konfiguracja podsieci w tablicy routingu moze zablokowaé¢ caty ruch siecio-
wy. Administrowanie podsieciami w duzej sieci IPv4 nie jest zadaniem dla 0s6b o stabym sercu.

Gdy myslimy o adresowaniu IPv6, mozliwosci s3 niemalze nieograniczone. Jesli wyliczytbys
wszystkie unikatowe adresy IPv6 dostepne w 128-bitowej przestrzeni, odkrytbys, Ze istnieje po-
nad 340 undecylioné6w adreséw mozliwych do utworzenia. Innymi stowy, byloby to 340 trylio-
néw trylionéw trylion6w adreséw. Jest to liczba dostepnych adresé6w w internecie obstuguja-
cym protokét IPv6, ale co to oznacza dla naszych sieci wewnetrznych?

Aby przeanalizowa¢ liczbe adreséw, ktérych moglibysmy uzywaé¢ w typowej sieci wewnetrznej
w wersji IPv6, przyjrzyjmy sie jeszcze raz wezesniej zaprezentowanemu adresowi. Wymyslitem
20 na poczekaniu, ale postarajmy sie go podzielié na czesci:

2001:AABB:CCDD:AB00:0123:4567:8901:ABCD

W poréwnaniu z prostym adresem 192.168.1.5 powyzszy ciag znakéw wyglada jak potwor.
Wynika to z tego, ze generalnie nie jesteSmy przyzwyczajeni do obstugi formatu szesnastko-
wego — to po prostu inny sposéb patrzenia na dane. Jak wspomnialem, jest to adres 128-bitowy.
Zostat on podzielony na 8 ré6znych sekcji, a kazda z nich jest oddzielona dwukropkiem i sktada
sie z 16 bitéw. Pierwsze 64 bity (pierwsza potowa) adresu to informacje o routingu, a ostat-
nie 64 bity to unikatowy identyfikator urzadzenia w sieci. W pierwszej cze$ci mamy dwa rézne
komponenty. Pierwszych 48 bitéw (3 grupy szesnastkowe) to prefiks organizacyjny, ktéry
bedzie taki sam dla wszystkich naszych urzadzen w sieci. Nastepnie czwarty zestaw informacji,
czyli dalszych 16 bitéw, moze by¢ naszym identyfikatorem podsieci. Daje nam to mozliwosé
posiadania w przyszlosci wielu réznych podsieci. Po uzyciu pierwszej polowy adresu pozostaje
nam jeszcze druga cze$é, czyli ostatnie 64 bity, ktére mozemy wykorzystaé do nadawania
identyfikator6w urzadzeniom. Ta cze$¢ adresu bedzie odmienna dla kazdego urzadzenia w sieci
i pozwoli na nadawanie indywidualnych, statycznych adreséw IPv6, ktére beda uzywane do
komunikacji. Pokaze to wszystko dokladniej. Wezmy poprzedni przykladowy adres i podzielmy
€0 na nastepujace czesci:

B prefiks organizacyjny: 2001:AABB: CCDD,

B identyfikator podsieci: AB0O,

B identyfikatory urzadzen: 0123:4567:8901: ABCD.

Ile urzadzen mozemy mieé¢ w swojej sieci ze schematem IP takim jak powyzszy? Cé6z, nawet
w naszym przykladzie, w ktérym przydzielilismy tylko jedng 16-bitowg sekcje dla podsieci
i 64 bity dla rzeczywistych adreséw IPB uzyskaliby§my mozliwo$é¢ posiadania ponad 65 000
podsieci i kwintylion6w unikatowych identyfikator6w urzgdzen w naszym zakresie IP. Impo-
nujace, prawda?

Jesli zastosujemy powyzszy schemat i uzyjemy tylko jednej podsieci w celu zarzadzania wszyst-
kimi urzadzeniami, pierwsza polowa naszych adreséw bedzie zawsze taka sama, dzieki czemu
beda one latwiejsze do zapamietania i obstugi. Zaskakujace jest to, ze szybko przyzwyczaisz
sic w swoim Srodowisku do wyswietlania tych duzych liczb szesnastkowych. Nawet jesli za-
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czniesz je rozpoznawaé, prawdopodobnie nadal nie bedziesz cheial od razu logowaé sie na ser-
wery lub komputery w sieci przy uzyciu ich statycznych adreséw IR Wiem, ze wciaz wielu z nas
ma w zwyczaju méwié: ,Musze szybko wskoczyé na méj serwer WWW, wiec polacze sie
z adresem 192.168.1.5 przez zdalny pulpit”. Sam czas potrzebny na wpisanie adreséw IPv6,
nawet jesli je pamietasz, na ogél nie jest tego wart. Wdrozenie protokotu IPv6 pociagnie za sobg
wieksze uzaleznienie od ustug DHCP i DNS, co sprawi, ze stanie sie on bardziej uzyteczny.

Gdy juz wiemy, do jakich celéw sa wykorzystywane okreslone fragmenty adresu, musimy sie za-
stanowid, w jaki spos6b mogliby§smy przypisa¢ numery identyfikacyjne wszystkim komputerom,
serwerom i innym urzadzeniom w swojej sieci. Méglbys zaczaé od cyfry 1 i po prostu za
kazdym razem zwieksza¢ liczbe o jeden. Innym pomyslem jest zamiana starych adreséw IPv4 na
wartoSci szesnastkowe i uzycie ich jako ostatnich 32 bitéw adresu. Na swoim komputerze
otworz aplikacje kalkulatora, a nastepnie przejdz w tryb programisty. Dzieki temu otrzymasz
szybkie i fatwe w uzyciu narzedzie, ktére mozna wykorzysta¢ do konwersji liczb dziesietnych na
szesnastkowe i odwrotnie. Wezmy przyktad mojego serwera WWW, ktéry dziala pod adresem
192.168.1.5. W sieci zamierzam wdrozy¢ protokél IPv6 i dlatego cheialbym, aby adres IPv6
mojego serwera odzwierciedlal w sekeji identyfikatora urzadzenia oryginalny adres 1Pv4. Jesli
w kalkulatorze wprowadzisz wartosé 192, wyswietli sie odpowiednia liczba szesnastkowa, jak po-
kazano na ponizszym zrzucie ekranu:

Calculator
p— PROGRAMMER
HEX CO
DEC 192
OCT 300
BIN 1100 0000
i QWORD MS M

Lsh Rsh Cr Xor Not And

1  Mod  CE c @ =
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Jesli postapimy tak samo z kazdym oktetem naszego adresu IPv4, otrzymamy nastepujace wyniki:

192 = CO
168 = A8
1=01
5 =05

Zatem adresowi 192.168.1.5 odpowiada warto$é C0A8:0105. Teraz moge jej uzy¢ w polaczeniu
z prefiksem organizacyjnym i identyfikatorem podsieci, aby utworzyé statyczny adres IPv6
dla swojego serwera WWW:

2001:AABB:CCDD:0001:0000:0000:C0A8:0105

By¢ moze zauwazytes, ze na konicu adresu IPv6 umiescitem szesnastkowy identyfikator urzadze-
nia, a oprécz tego wprowadzitem kilka innych zmian. Zatozylismy, Ze ostatnie 64 bity bedg prze-
znaczone dla identyfikatora urzadzenia. Jednakze méj stary adres TPv4 zuzywa tylko 32 bity,
wiec w §rodku pozostaly jeszcze 32 bity do wykorzystania. Byloby dziwnie mie¢ w nich jakies
losowe dane, wiec po prostu wyzerowalem je, aby uprosci¢ schemat adresowania. Oprécz
tej zmiany zainicjalizowalem swoj identyfikator podsieci wartoscig 1, poniewaz jest to pierwsza
podsieé¢ w mojej sieci.

Nowe adresowanie zaczyna wyglada¢ bardziej przejrzyscie i ma wiecej sensu. Gdy spogla-
dam na ten nowy adres naszego serwera WWW, przychodzg mi do glowy kolejne pomysty
na wprowadzenie ulepszen. W tej chwili adres jest w stu procentach poprawny. Mégtbym
wprowadzi¢ go we wlasciwosciach karty sieciowej swojego serwera i dzialalby bez problemu.
Jednak jest tam wiele zer i nie musze ich wszystkich przechowywaé. Za kazdym razem, gdy
w 16-bitowym segmencie poprzedzajacym rzeczywista liczbe pojawiaja sie zbedne zera, mozna
je po prostu usungé. Na przyklad nasz identyfikator podsieci i pierwsze 32 bity naszego
identyfikatora urzadzenia maja wiele niepotrzebnych zer, wiec moge skonsolidowaé¢ adres w na-
stepujacy sposdéb:

2001:AABB:CCDD:1:0:0:C0A8:0105

IdZzmy dalej — za kazdym razem, gdy 16-bitowe sekcje sg zlozone catkowicie z zer, mozna je
zamieni¢ na podwojny dwukropek. Tak wiec pierwsze 32 bity naszego identyfikatora urzadzenia,
ktére sg zerami, moge zastapié¢ znakami ::. Ponizej zaprezentowalem adres pierwotny i po
konsolidacji. Te liczby wygladaja zupelnie inaczej. Mimo ze skonsolidowany adres jest znacznie
fatwiejszy do odczytania, z technicznego punktu widzenia jest on dokladnie taki sam jak
oryginalny:

2001:AABB:CCDD:0001:0000:0000:C0A8:0105
2001:AABB:CCDD:1::C0A8:0105

Jesli tworzysz strukture laboratorium lub chcesz szybko przetestowaé protokét IPv6, mozesz
uzy¢ adreséw tak prostych, jak podano w ponizszym przyktadzie. Dwa adresy, ktére tu przed-
stawie, sa dokladnie takie same:

2001:0000:0000:0000:0000:0000:0000:0001
2001::1
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Nalezy pamieta¢, ze podwdjnego dwukropka mozna uzy¢ tylko raz w obrebie adresu
IP. Jesli w tym samym adresie sa dwa miejsca, w ktdrych mozna go zastosowaé, mozesz
wybra¢ tylko jedno z nich w celu uproszczenia zapisu. W drugim miejscu zapis musi
pozosta¢ w standardowej postaci.

Dzieki podanym powyzej informacjom powiniene$ by¢ w stanie stworzy¢ wlasny wzorzec
adreséw IPv6 i zaczaé je przypisywa¢ komputerom lub serwerom w sieci. Temu tematowi mozna
poswieci¢ calg ksiazke i faktycznie powstato ich duzo.

Twoje narzedzia sieciowe

Niezaleznie od tego, czy jeste§ administratorem serwera, administratorem sieci, czy tez taczysz
ich obowiazki, w $wiecie systemu Windows Server mozesz wykorzysta¢ wiele narzedzi przydat-
nych do testowania i monitorowania polaczen sieciowych. Niektére z tych narzedzi sy zawarte
w samym systemie operacyjnym i mogg by¢ wywolywane z wiersza polecen lub z programu
PowerShell. Inne sg bardziej rozbudowanymi interfejsami graficznymi, ktére wymagaja insta-
lacji przed uruchomieniem. Oto narzedzia sieciowe, ktére zamierzam zaprezentowaé:

ping,

tracert,

pathping,

Test-Connection,

telnet,

Test-NetConnection.

Wszystkie te narzedzia sa bezplatne, wiec nie masz zadnej wym6wki, aby sie z nimi nie zapoznad.

Polecenie ping

Nawet najbardziej nowoczesni specjalisci IT sg zwykle zaznajomieni z poleceniem ping.
Mozna je wywolaé z wiersza polecenia lub z programu PowerShell. Stuzy ono do wystania
zapytania o nazwe DNS i (lub) adres IP, po ktérym nastepuje oczekiwanie na odpowiedZ na
to wywolanie. Polecenie ping zawsze bylo i wcigz jest naszym gtéwnym narzedziem do testowa-
nia tacznosci miedzy dwoma urzadzeniami w sieci. W swoim kliencie Windows 10 podtaczonym
do sieci LAN moge uruchomié wiersz polecen i wykonaé instrukcje ping <ADRES IP>. Po-
niewaz w §rodowisku uzywam ustugi DNS, ktére zamienia nazwy na adresy 1B moge réwniez
uzy¢ polecenia ping <NAZWA SERWERA>, jak pokazano na ponizszym przykladzie. Mozesz zauwa-
zyé, ze moj serwer odpowiada na polecenie ping, informujac mnie, ze jest w sieci i pracuje:
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EX Administrator: Windows PowerShell — | >

Pinging webl.cont

Reply from 18.]

Reply from !

Reply from \ time<l
Reply from 19.16.14.158: 2 time<lms

d tri
ms,

Ruch sieciowy generowany przez polecenie ping jest technicznie zwany ruchem ICMP. Jest to
wazna informacja, poniewaz protokét ICMP jest obecnie coraz czesciej blokowany, a zapory
sa domyslnie wlaczone w wielu naszych systemach i urzadzeniach. ping byt zawsze narzedziem,
na ktére moglismy liczyé, gdy chcielismy dos¢ dokladnie ustali¢, czy miedzy dwoma urzadze-
niami istnieje polaczenie sieciowe. Niestety, juz tak nie jest. Jesli na komputerze zainstalujesz
system Windows i podlaczysz go do sieci, moze sie on poprawnie komunikowaé z internetem
i wszystkimi serwerami. Jesli jednak z innego urzadzenia w sieci sprébujesz wysta¢ do tego
nowego komputera polecenie ping, prawdopodobnie nie zostanie wykonane. Dlaczego tak
sie dzieje? Wynika to stad, ze system Windows ma wbudowane pewne zabezpieczenia, w tym
zdefiniowane w zaporze blokowanie ruchu ICMP. W takim przypadku musisz wylaczy¢ zapore
albo dodaé¢ do niej regute dostepu, ktéra zezwoli na ruch ICMP. Po wlaczeniu takiej reguty
nowy komputer zacznie odpowiadaé na polecenie ping. Pamietaj, ze w dzisiejszym S$wiecie
podczas tworzenia nowych systeméw lub serweréw w sieci polecenie ping nie zawsze jest
narzedziem, na ktérym mozna polegaé.

Na odpowiedzi ICMP mozna tatwo zezwoli¢ przez dodanie reguty do zapory Windows Defen-
der z zabezpieczeniami zaawansowanymi. Nadal jednak musialby$ pamietaé, aby te operacje
wykonywaé recznie na kazdym nowym systemie, ktéry podlaczasz do sieci. Na szczescie juz
wiesz, jak korzystaé z zasad grupy w celu zbudowania obiektu GPO i umieszczenia go na wszyst-
kich komputerach. Jak sie zapewne domyglasz, w obiekcie GPO mozesz bez problemu umie-
§ci¢ reguly zapory. Dodanie reguly zapory za pomocg zasad grupy to powszechny sposéb na
dopuszczenie lub zablokowanie protokolu ICMP w calej organizacji.

Polecenie tracert

Polecenie tracert (skrét od stéw Trace Route) stuzy do Sledzenia pakietu sieciowego, ktory
przemieszcza sie po Twojej sieci. Tak naprawde to polecenie obserwuje wszystkie miejsca, ktére
napotyka pakiet, zanim dotrze do miejsca docelowego. Te ,nieréwnosci na drodze”, przez
ktére musi przej$¢ pakiet sieciowy, nazywane sa przeskokami (ang. hops). Trasa Sledzenia poka-
zuje wszystkie przeskoki, ktére odwiedza Twoj pakiet, gdy zbliza sie do serwera docelowego
lub dowolnego innego urzadzania, z ktérym prébuje sie skontaktowa¢. Moja sie¢ laboratoryjna
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jest bardzo ptaska i nudna, wiec wykonanie polecenia tracert nie pokazaloby nam wiele. Jesli
jednak otworze program PowerShell w komputerze podtaczonym do internetu i wykonam pole-
cenie tracert do serwera sieciowego takiego jak Bing, otrzymam kilka interesujacych wynikéw:

> tracert ww

Tracing o any.edge.bing.com [204.79.197.200]
over a um of 30 hops:

1
E
4
5
6
8
9

.114.

.114.5

g5 . L
G1Dab1tEthernet4 1.GW5.DETS.ALTE NET 1 2.179.10.81]

TER.NET [140.222.225
CHI13.ALTER. NET [15
er.alter.net [152

[204.79.197.200]

F3.65.133]
105.130]

Jesli wykorzystujesz polecenie tracert, ale w danych wyjsciowych nie chcesz widzie¢
zadnych informacji z ustugi DNS, uzyj opcji tracert -d, aby zachowac wytacznie adresy IP.

Informacje te moga by¢ bardzo przydatne podczas diagnozowania niedzialajagcego polaczenia.
Jesli ruch, zanim dotrze do miejsca docelowego, przechodzi przez wiele przeskokéw, takich
jak routery i zapory sieciowe, polecenie tracert moze by¢ niezbedne w ustaleniu, w kt6rym
miejscu strumienia pojawia sie problem. Biorgc pod uwage, ze powyzszy zrzut ekranu pokazuje
udang trase Sledzenia do serwera Bing, zobaczmy teraz, jak sie sprawy maja, gdy co$ sie zepsuje.
Odlacze router internetowy i ponownie uruchomie to samo polecenie tracert www.bing.com.
Teraz widzimy, ze nadal moge sie komunikowaé ze swoim lokalnym routerem, ale poza niego
pakiety juz nie przechodza:

Kup ksigzke
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ause= tracert www.bing.com

o any.ed bing. [204.79.197.200]
OVEer a maximum 30 ho

9 ms 1 ms 1ms .1
= 192.168.8.1 reports: D ination host unreachable.
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Polecenie pathping

Polecenie tracert jest uzyteczne i wydaje sie faktycznie standardem przy §ledzeniu pakietow
w sieci, jednak moim zdaniem pathping jest jeszcze potezniejsze. Polecenie pathping zasadniczo
wykonuje doktadnie to samo co tracert, z tym wyjatkiem, Ze zapewnia jeszcze jedna istotng
informacje. Podczas uzywania zaprezentowanych narzedzi najczesciej chciatbys sie tylko do-
wiedzie¢, w ktérym miejscu w tanicuchu przeskokéw co$ sie psuje. Konfigurujac serwery do
zastosowan sieciowych, czesto uzywam urzadzen, ktére maja wiele réznych kart sieciowych.
Gdy w systemie mamy do czynienia z wieloma kartami sieciowymi, lokalna tabela routingu
jest tak samo wazna jak zewnetrzne routery i przelaczniki, wiec czesto cheialbym sprawdzié
$ciezke pakietu, aby zobaczy¢, z ktérej lokalnej karty jest wysytany. W takiej sytuacji polecenie
pathping jest lepsze od tracert. Pierwszg informacja, ktérg prezentuje polecenie tracert,
jest przeskok na nastepne urzadzenie sieciowe. Polecenie pathping pokazuje réwniez, z ktérego
interfejsu sieciowego Twojego komputera sa wysylane pakiety.

Oto przyktad: czesto konfiguruje serwery dostepu zdalnego z wieloma kartami sieciowymi. Pod-
czas tego procesu tworze wiele tras na serwerze lokalnym, dzieki czemu wie on, jaki ruch nalezy
wystaé w danym kierunku — na przyklad jaki ruch powinien wychodzié z wewnetrznej
karty sieciowe;j i jaki ruch musi wchodzié¢ przez zewnetrzng karte sieciowa. Po wypekieniu
wszystkich tabel routingu dla wewnetrznej karty sieciowej testuje je przez wyslanie polecenia
ping do serwera w sieci. By¢é moze wykonanie tego polecenia nie powiedzie sie, a ja nie bede
wiedzial, jaki jest tego pow6d. Moge sprébowa¢ uzyé polecenia tracert, ale nie dowiem sie
niczego nowego, poniewaz ono po prostu nie widzi pierwszego przeskoku, wiec nastepuje
przekroczenie limitu czasu. Jesli jednak sprébuje zastosowaé polecenie pathping, pierwszy prze-
skok co prawda nadal nie bedzie dostepny, ale teraz dowiem sie, ze méj ruch prébuje sie wydo-
stawa¢ przez ZEWNETRZNA karte sieciowq. Ojej! Na serwerze musieliémy nieprawidlowo
skonfigurowa¢ swoja statyczna trase. Wiem wiec, Ze musze ja usunadé, a nastepnie utworzyé
ponownie, aby ruch odbywat sie przez wewnetrzng karte sieciowa.

Ponizej przedstawiono wiersz poleceni programu PowerShell uruchomiony na tym samym kom-
puterze, ktérego uzytem do wykonania zrzutu ekranu dla polecenia tracert. Widzimy, ze
pathping wysSwietla adres IP lokalnej karty sieciowej mojego laptopa, przez ktéra odbywa sie
ruch. Polecenie tracert nie wySwietlalo tych informacji:

rausex pathping www.bing. com
bing. com [204.79.197.200]

.8.113]

reports: Destination host unreachable.

Computing

0 L1 nk
Hop RTT ozt = Addre: )
0 » IVO-P 8 [192.168.8.113]

|
192.168.8.1

100/ 100 [0.0.0.0]
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Polecenie Test-Connection

Instrukcje, ktére oméwilismy do tej pory, mozna byto uruchomi¢ z wiersza poleceni lub progra-
mu PowerShell. Nadszedt jednak czas, aby zaprezentowaé nowsze narzedzie, ktére mozna
wywolac¢ tylko w powloce PowerShell. Mam na mysli polecenie o nazwie Test-Connection — jest
ono czym$ w rodzaju polecenia ping na sterydach. Jesli otworzymy wiersz polecei PowerShell
w naszym §rodowisku laboratoryjnym, a nastepnie uruchomimy instrukcje Test-Connection
WEB1, otrzymamy wynik, ktéry jest bardzo podobny do tego, jaki uzyskaliby$§my po uzyciu zwy-
klego polecenia ping. Informacje sa jednak wyswietlone w sposéb, ktéry moim zdaniem jest
bardziej przyjazny dla uzytkownika. Pojawila sie réwniez nowa kolumna danych o nazwie Source

(Zrédlo):

E¥ Administrator: Windows PowerShell — O >

PS C:\UsersiAdministrator> Test-Connection WEBL

Source Destination

o]
o]

.14
a8.la
B.1@

WEB1

PS C:\Users‘Administrator> g

Ciekawa sprawa. Gdy uruchomitem to polecenie, bytem zalogowany na serwerze DC1, wiec byt
on moim urzadzeniem Zrédlowym. Czy to oznacza, ze w poleceniu Test-Connection mam
mozliwo$é zmiany komputera zrodtowego? Tak, jest to prawdg. Podobnie jak w przypadku
wszystkich innych elementéw zarzadzajacych systemem Windows Server 2019, nie ma potrzeby
logowania sie na serwerze lokalnym. W przypadku polecenia Test-Connection oznacza to, ze
mozesz otworzy¢ wiersz poleceni programu PowerShell w dowolnym komputerze podlaczonym
do sieci i przetestowaé polaczenia miedzy dwoma réznymi punktami koficowymi, nawet jesli nie
jestes zalogowany do zadnego z nich. Sprawdzmy to.

Nadal jestem zalogowany na serwerze DC], ale zamierzam uzy¢ polecenia Test-Connection,
aby przetestowa¢ polgczenia miedzy kilkoma serwerami w sieci. Nie tylko mozesz okreglié
komputer zrédlowy inny niz ten, na ktérym jeste$ obecnie zalogowany, ale tez mozesz p6jsé
o krok dalej i za pomoca tego poteznego polecenia okresli¢ wiele zrédet i miejsc docelowych.
Jesli wiec chee przetestowaé polaczenia z kilku réznych maszyn zrédtowych do kilku réznych
miejsc docelowych, moge to tatwo zrobi¢ za pomoca nastepujacego polecenia:

Test-Connection -Source DCl, DC2 -ComputerName WEB1, BACK1

Na ponizszym zrzucie ekranu widaé, ze otrzymalem odpowiednie statystyki dotyczace komuni-
kowania sie zrédlowych serwer6w DC1 i DC2 z docelowymi maszynami WEBI1 i BACKI1.
Polecenie Test-Connection moze wiec byé bardzo poteznym narzedziem do monitorowania:
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EN Administrator: Windows PowerShell - O *

oft Corporation. All rights reserved.

= Test-Connection DC1 WEBE1l, BACK1

FREREOHMOF RN

Jeszcze jedna przydatng funkcjonalno$cia, na ktérg nalezy zwrécié uwage, jest to, ze za pomoca,
przelacznika -Quiet mozna dosé tatwo zmniejszy¢ ilosé informacji wyjsciowych. Przez dodanie
opcji -Quiet do polecenia Test-Connection likwidujesz prawie wszystkie dane wyjSciowe
i otrzymujesz tylko proste potwierdzenia True lub False w zaleznosci od tego, czy polaczenie sie
powiodlo czy nie. Niestety, nie mozna taczy¢ przetacznikéw -Source i -Quiet, ale jesli uzywasz
polecenia Test-Connection z oryginalnego komputera zrédlowego, na ktérym jestes zalogowany
(jak wiekszosé z nas i tak robi), wéwczas opcja -Quiet dziala Swietnie. W wiekszos$ci przypadkéw
tak naprawde zalezy nam na zwyklej odpowiedzi Tak lub Nie, by dowiedzie¢ sie, czy polaczenia
dzialaja, a niekoniecznie cheieliby$my ogladaé na ekranie doktadne wyniki wszystkich préb.
Po uzyciu opcji -Quiet otrzymujemy dokladnie to, o co nam chodzi:

Test-Connection -Quiet -ComputerName WEB1, BACK1, DC2, CAl

Gdybym uzyt polecenia Test-Connection w standardowy sposéb, aby sprobowaé sie polaczyé¢ ze
wszystkimi serwerami w swojej sieci, otrzymatbym bardzo duzg liczbe wynikéw. Dzieki wyko-
rzystaniu parametru -Quiet otrzymuje tylko krétkie odpowiedzi True (Prawda) lub False (Fatsz),
jednoznacznie informujace, czy mozna sie skontaktowaé z danym serwerem:

E¥ Administrator: Windows PowerShell - O 4

ft Corporation. A1l rights reserved.

s\ Administrator> Test-Connection WEE1l, BACK1, DCZ, CAl

Administrators
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Polecenie telnet

Polecenie telnet zapewnia sporo mozliwosci zdalnego zarzadzania. Zasadniczo umozliwia
ono nawigzanie polaczenia miedzy dwoma komputerami w celu zarzadzania maszyng zdalng
za posrednictwem wirtualnego polaczenia terminalowego. Nie bedziemy jednakze omawiaé tu
zadnej rzeczywistej funkcjonalnosci zapewnianej przez telnet, poniewaz w kontekscie sieci
uwazam, ze jest to catkiem przydatne, proste narzedzie stuzace do testowania polaczen i nie
trzeba nic wiedzieé o tym, jakie ma zaawansowane opcje.

Gdy analizowalismy polecenie ping, wspominalismy o wadach protokotu ICMP. Mozna go tatwo
zablokowa¢ i przez to w obecnie tworzonych sieciach coraz czesciej polecenie ping nie dziala
prawidtowo. Jest to smutne, poniewaz byto ono zawsze najczestsza forma testowania potaczenia
sieciowego. W rzeczywistosci jednak, jesli utatwialo nam zycie, utatwiato tez zycie hakerom.
Skoro nie mozemy juz polega¢ na poleceniu ping, gdy chcemy uzyska¢ informacje, czy istnieje
polaczenie ze zdalnym systemem, czego powinniSmy uzywaé¢ w zamian? Innym czesto spotyka-
nym przypadkiem jest sytuacja, w ktérej sam serwer moze reagowaé poprawnie, ale okreslo-
na ustuga dzialajaca na nim ma problem i nie odpowiada. Proste polecenie ping moze informo-
wad, ze serwer jest co prawda w trybie online, ale nie moze nam nic powiedzie¢ na temat
konkretnej ustugi. Z wykorzystaniem polecen klienta Telnetu mozemy w prosty sposéb wysta¢
zapytania do serwera. Co wazniejsze, mozemy sprawdzi¢ pojedynczg ustuge na tym serwerze,
aby upewnic¢ sie, ze dziala ona poprawnie.

Oto praktyczny przyktad. Czesto konfiguruje serwery WWW wymagajace dostepu do inter-
netu. Po uruchomieniu nowego serwera warto sprawdzi¢, czy mozna sie do niego dostaé
z internetu, 1 upewni¢ sie, ze odpowiada. By¢ moze jednak sama witryna nie jest jeszcze dostepna,
wiec nie moge jej wezytaé za pomocy przegladarki Internet Explorer lub innej. Jest tez catkiem
prawdopodobne, ze na tym serwerze lub na poziomie firmowej zapory sieciowej wylaczylismy
odpowiadanie na polecenie ping, poniewaz w internecie czesto blokuje sie protokét ICMP
w celu zmniejszenia podatnosci na ataki. Tak wiec méj nowy serwer dziala i wydaje sie nam,
ze sieé jest poprawnie skonfigurowana, ale nie moge uzyé polecenia ping, serwer bowiem
z zaloZenia nie odpowie na nie. Czego moge wiec uzyé do przeprowadzenia testow? Polecenia
telnet. Uzywajgc go, moge nakazaé¢ komputerowi, aby sprawdzil okreslony port na moim
nowym serwerze internetowym i dowiedzial sie, czy istnieje odpowiednie polgczenie. W ten
spos6b ustanawia sie polaczenie gniazda z portem na tym serwerze, co jest znacznie bardziej
zblizone do rzeczywistego ruchu generowanego przez uzytkownika niz uzycie polecenia
ping. Jesli polecenie telnet polaczy sic pomyslnie, bedziesz juz wiedzial, Ze ruch dociera do
serwera, a ustuga dzialajaca na porcie, ktérego dotyczy zapytanie, wydaje sie odpowiadaé
poprawnie.

Mozliwosé korzystania z ustugi Telnet nie jest domySlnie dostepna w systemie Windows Se-
rver 2019 ani w zadnym innym systemie operacyjnym Windows, dlatego najpierw musimy
przej$é do Menedzera serwera i wybraé opcje Add Roles and Features (Dodaj role i funkcje),
aby zainstalowa¢ funkcje o nazwie Telnet Client (Klient Telnetu):
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Features Description

Telnet Client uses the Telnet protocol
to connect to a remote Telnet server
and run applications on that server.

I [] SNMP Service
[] Storage Migration Service
[] Storage Migration Service Proxy
[] storage Replica
| Systemn Data Archiver (Installed)
[] System Insights
1
[] TFTP Client
] VM 5Shielding Tools for Fabric Management
[] WebDAV Redirector
[] Windows Biometric Framewark
| Windows Defender Antivirus (Installed)
[ Windows Identity Foundation 3.5
[] Windows Internal Database
I W] Windows PowerShell (2 of 5 installed)
I [] Windows Process Activation Service
] Windows Search Service

[] Windows Server Backup
[T Windmus Sarver Minratinn Tanlz

Klienta Telnetu powinienes$ zainstalowa¢ tylko na komputerze, na ktérym uzyjesz wiersza
polecen. Nie musisz nic robi¢ na zdalnym serwerze, z ktérym sie faczysz.

Gdy funkcja klienta Telnetu zostanie juz zainstalowana, bedziemy mogli jej uzyé z wiersza
polecen lub programu PowerShell, dzieki czemu sprébujemy sie polaczyé ze swojego komputera
do ustugi zdalnej. Wystarczy poda¢ nazwe (lub adres IP) serwera docelowego i jego port.
Nastepnie telnet po prostu polaczy sie poprawnie lub przekroczy limit czasu, a my na podstawie
otrzymanego wyniku bedziemy mogli stwierdzié, czy dana usluga na serwerze odpowiada.
Wyprébujmy to narzedzie na naszym serwerze WWW. Wlasnie wylaczylem strone interne-
towa w konsoli IIS, wiec mamy obecnie sytuacje, w ktérej co prawda serwer jest online, ale
sama strona nie dziala. Jesli sprébuje uzy¢ polecenia ping z serwerem WEBL, uzyskam poprawng
odpowiedz. Jak widaé, narzedzia do monitorowania serwera oparte na protokole ICMP moglyby
przekazaé falszywe informacje, poniewaz stwierdzilyby, ze serwer dziata, nawet jesli nasza
strona jest niedostepna. Na ponizszym zrzucie ekranu widaé, ze po wykonaniu polecenia
ping prébowatem réwniez wysta¢ zapytanie na port 80 serwera WEB1. W tym celu uzylem
polecenia telnet webl 80. Okazalo sie, ze uplynal limit czasu. Dzieki temu mozemy stwierdzié,
ze strona internetowa dziatajaca na porcie 80 nie odpowiada (zobacz pierwszy rysunek na
nastepnej stronie).

Po wlaczeniu strony mozemy ponownie sprébowaé¢ wykonaé polecenie telnet webl 80 i teraz
juz nie otrzymamy komunikatu o przekroczeniu limitu czasu. Tym razem wnetrze okna pro-
gramu PowerShell zostanie wyczyszczone, a pod jego gérng krawedzig pojawi sie migajacy
kursor. Chociaz nie otrzymatem jawnego komunikatu ,Super, polaczyles sie!”, ten migajacy
kursor wskazuje, ze polaczenie z serwerem zostalo pomyslnie nawigzane po porcie 80, co ozna-
cza, ze witryna jest w trybie online i odpowiada (zobacz drugi rysunek na nastepne;j stronie).
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E¥ Administrator: Windows PowerSkell — O *

PS5 C:\ Administrator> ping webl

Pinging webl.conto
Rep from 184_.14
] from

from

telnet webl &
)uld not open Cconn
dministrator:

ction to the host, on port

EN Telnet web1 - O *

Po utworzeniu udanego potaczenia za pomocg klienta Telnetu mozesz sie zastanawiac,
jak wréci¢ do zwyktego interfejsu programu PowerShell. Nacisnij jednoczesnie klawisze
Ctrl+] (ten drugi to klawisz prawego nawiasu kwadratowego, znajdujacy sie zazwyczaj na
klawiaturze obok klawisza ukosnika odwrotnego), wpisz stowo quit, a nastepnie nacisnij
klawisz Enter. Powinienes powrdci¢ do wiersza polecen programu PowerShell.

Polecenie Test-NetConnection

Jesli poleceniu ping odpowiada ulepszone polecenie programu PowerShell o nazwie Test-
-Connection, moglibySmy zapytaé, czy istnieje réwniez poprawione narzedzie, ktére dziata
podobnie jak telnet i shuzy do testowania potaczen po okreslonych portach. Odpowiedz jest
twierdzaca. Polecenie Test-NetConnection programu PowerShell to kolejny sposéb na sprawdze-
nie okreslonych portéw lub ustug w systemie zdalnym, przy czym uzyskane dane wyjsciowe
sg bardziej przyjazne niz w przypadku ustugi Telnet.

Wykonajmy te same testy co poprzednio, jeszcze raz sprawdzajac port 80 na serwerze
WEBI. Na ponizszym zrzucie ekranu widaé, ze polecenie zostalo uruchomione dwukrotnie.
Za pierwszym razem witryna WWW serwera WEBI zostala wylaczona, a moje polaczenie
z portem 80 nie powiodlo sie. Za drugim razem wlaczytem ponownie witryne i uzyskalem
udane polaczenie.

Test-NetConnection WEB1 -Port 80
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EXN Administrator; Windows PowerShell — O >

nection WEB1

s (RTT)

-MetConnection WEBL

Sledzenie pakietéw za pomoca programéw Wireshark
lub Message Analyzer

Moze takze zaj$¢ potrzeba glebszego przeanalizowania pakietéw sieciowych. Teraz wkra-
czamy na terytorium, na ktérym dobrze sie czuje zesp6t administratoréw sieciowych. Jesli jednak
poznasz odpowiednie narzedzia, by¢ moze przed wezwaniem pomocy zdotasz samodzielnie
rozwigza¢ problem. Korzystanie z narzedzi wiersza polecen do sprawdzania stanu serweréw
i ustug jest bardzo przydatne, ale czasami moze nie wystarczy¢. Na przyklad masz aplikacje
kliencka, ktéra nie taczy sie z serwerem, i nie wiesz, jaki jest tego powod. Narzedzia takie jak
ping, a nawet telnet, moga by¢ w stanie polaczyé sie pomyslnie, co wskazuje na poprawne
skonfigurowanie routingu sieciowego, ale sam program po uruchomieniu nie taczy sie. Jesli
dzienniki zdarzen aplikacji nie pomagaja w rozwiazaniu problemu, mozesz sie dokladniej
przyjrze¢ pakietom sieciowym, ktére program prébuje wysytaé w kierunku serwera.
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W takiej sytuacji przydaja sie narzedzia Wireshark i Message Analyzer. Oba sa bezptatne i oba
mozna latwo pobra¢. Maja takze te same funkcje. Zostaly zaprojektowane do przechwytywania
ruchu sieciowego opuszczajacego system lub docierajacego do niego, a takze wyswietlania in-
formacji zawartych w samych pakietach, abys mégt doktadniej zapoznaé sie z sytuacja. W przy-
padku naszej przykladowej aplikacji, ktéra nie moze sie polaczy¢, méglby$ uruchomié jedno
z tych narzedzi na komputerze klienckim, aby obserwowaé¢ ruch wychodzacy. Mozesz je takze
uruchomié¢ na serwerze aplikacji, aby §ledzié pakiety przychodzace od klienta.

Kazde z narzedzi dziala jednak troche odmiennie, a poniewaz nie mamy tutaj miejsca, aby
je doktadnie om6wié, ponizej podam jedynie odnosniki, za pomocg ktérych mozesz je pobraé
w celu przetestowania:

1. Wireshark: hitps://www.wireshark.org/download.html,

2. Microsoft Message Analyzer: hitps://www.microsoft.com/en-
us/download/details.aspxPid =44226.

Narzedzie TCPView

Narzedzia, ktére oméwilismy do tej pory, sg Swietne i mogg by¢ uzywane na co dzien do testo-
wania okreslonych zasobéw, jednakze zdarzajg sie sytuacje, w ktérych musisz sie wycofaé
i przede wszystkim dowiedzieé, czego w ogéle szukasz. By¢ moze obstugujesz aplikacje na
komputerze i nie masz pewnosci, z jakim serwerem sie ona komunikuje. A moze podejrzewasz,
ze komputer ,ztapal” wirusa, ktéry probuje sie polaczyé z zarzadzajacym nim serwerem, a Ty
chcialby$ zidentyfikowa¢ jego lokalizacje lub sam proces nawigzujacy potaczenie. W takich
sytuacjach pomocne byloby narzedzie, ktére mozna by uruchomié¢ na komputerze lokalnym
w celu zaprezentowania w jasny i zwiezly sposéb wszystkich aktywnych strumieni ruchu
sieciowego. Wlasnie taka funkcje ma narzedzie TCPView. Zostalo ono pierwotnie stworzone
przez zesp6t programistéw Sysinternals. By¢ moze styszale§ o innych stworzonych przez niego
narzedziach, takich jak ProcMon i FileMon. Program TCPView wyswietla w czasie rzeczywistym
wszystkie aktywne polgczenia TCP i UDP uzywane na danym komputerze. Wazne jest réwniez
to, ze nie musisz go instalowaé. Jest to samodzielny plik wykonywalny, dzieki czemu mozna
2o tatwo uzyé, a przy tym po zakoniczeniu pracy sam usuwa swoje §lady z pamieci.

Program TCPView mozesz pobraé z adresu https://docs.microsoft.com/en-us/sysinternals/
downloads/tcpview.

Po prostu skopiuj plik na komputer lub serwer, ktéry chcesz monitorowaé, a nastepnie kliknij
go dwukrotnie. Ponizej zamieszczono zrzut ekranu z interfejsem programu TCPView, ktéry
dziatat na moim lokalnym komputerze i wyswietlal wszystkie polaczenia tworzone w danym
momencie przez system Windows i inne oprogramowanie. Mozesz zatrzymac¢ przewijanie ekranu,
aby przyjrze¢ sie blizej wynikom, a takze zdefiniowad filtry, by ograniczy¢ ilos¢ danych i znaleZ¢ to,
czego naprawde szukasz. Filtry pozwalaja pozbyé sie smieci, dzieki czemu mozna sie przyjrzeé
blizej okreslonemu docelowemu miejscu lub identyfikatorowi procesu:
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E

File Options Proc View Help

| EHa —

Process  © Praotocol Local Address Flemate Address State: @
® dasHostexe:2012 uoF I%¥0-FC-5328:ws-discowvery

" dasHostene:2012 upor IV0-PC-328 ws-discovery

5 dasHostewe: 2012 UDF V0 -PC-328:56958 o

E dasHost exe: 2012 UDPVE ivo-po-328: 3702 e

B dasHostexe:2012 UDPVE ivo-po-328: 3702 e

5 dasHostexe:2012 UDPVE ivo-po-328:56989 e

& chrome.exe:10702 TCP ivo-pc-328: 61556 11.ycpi. vip. nye.yahoo.net: https ESTABLISHED
& chrome.exe: 10702 TCP ivo-pc-328:61562 nelonepush.vip.nel.yahoo.comehttps ESTABLISHED

& chrome.exe: 10702 TCP ivo-pc-328:61580 pr.comet vip.bf1. vahoo. com:httpe ESTABLISHED
& chrome.exe: 10708 TCP ivo-pe-328:63472 bflonepush.vip.bf1. yahoo.com:kttps ESTABLISHED

& chrome.exe: 10708 TCP ivo-pc-328:63475 lgal5zd2-in-f7 12100 nethitpz ESTABLISHED
E chrome. exe; 10708 TCR ivo-po-328:63476 pr.comet. vip.bf1. yahoo. com:https ESTABLISHED

5 AppletMobileDeviceService.es.. TCP IVO-PC-328:27015 Iv0-PC-328:0 LISTENING

"' AppleMobileD eviceService.ex.. UDP IV0-PC-328:49664 =

E AppleMobileDeviceService.ex.. UDP IV0-PC-328:49665 =

5 [Systemn Procoss]:0 TCP wo po 328:53449 134170182139 https TIME_"w/alT

E [System Process[0 TCP ivo-po-328: 60231 132,245,247 210 https TIME_w/AIT

B [Spstemn Process].0 TCP vo-po-328:60277 pr.comet. vip.bf1. pahoo. canm:https TIME_w/AIT

= [System Process]0 TCR ivo-po-328:63485 132245247 210:https TIME_WwaIT

5 [Spster Process]0 TCR vo-po-328:63489 207 46.7 252 hitp TIME_ /AT w
< >
Endpoints: 87 Established: 18 Listening: 16 Time Wait: 3 Close Wait: 0

Tworzenie tablicy routingu

Gdy slyszysz termin ,tablica routingu”, mozesz fatwo wpas$¢ w nawyk przyjmowania, ze dotyczy
on czego$, z czym musza sie zmagaé jedynie administratorzy sieci i co jest konfigurowane w ro-
uterach i zaporach sieciowych. Przeciez to zagadnienie nie dotyczy administratora serwera,
mam racje? Podlaczanie serweréw do sieci stalo sie bardzo tatwe, poniewaz wymaga podania
jedynie adresu IP, maski podsieci i domySlnej bramy. Po spetieniu tych warunkéw mozemy
natychmiast komunikowa¢ sie ze wszystkimi urzadzeniami wewngtrz swojej sieci lokalnej.
Chociaz sprzet sieciowy i administratorzy ukrywaja wiele szczegéléw zwigzanych z magicznym
dzialaniem sieci, wazne jest, aby zrozumieé¢, w jaki spos6b w srodowisku Windows funkcjonuje
routing. Moga pojawié sie sytuacje, w ktérych bedziesz musial zmodyfikowaé lub zbudowaé
tablice routingu bezposrednio w samym systemie Windows Server.

Serwery o wielu adresach

Uruchamianie serweréw z wieloma adresami to przypadek, dla ktérego z pewnoscig bedziesz
musial zrozumieé dziatanie lokalnej tablicy routingu i ja zmodyfikowadé. Jesli uwazasz, ze to
zagadnienie Cie nie dotyczy, poniewaz nigdy wezesniej nie styszale$ o wieloadresowosci, za-
stan6w sie ponownie. To sfowo po prostu oznacza, ze Twdj serwer ma wiecej niz jedna karte
sieciowa. 7 pewnoScig moze sie tak zdarzyé, nawet jesli prowadzisz niewielki sklep, ktéry nie
uzywa wielu serweréw. Czesto serwery Small Business lub Essentials majg wiele interfejsow sie-
ciowych oddzielajacych ruch wewnetrzny od ruchu internetowego. Innym przykladem urzadze-
nia z wieloma adresami moze by¢ serwer dostepu zdalnego, ktéry udostepnia funkcje posrednika
(proxy), DirectAccess lub VPN. Kolejnym powodem, dla ktérego warto zrozumieé¢ wielo-
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adresowosé, sa serwery Hyper-V. Bardzo czesto maja one wiele kart sieciowych, poniewaz
dziatajace na nich maszyny wirtualne moga wymaga¢ polaczenia z réznymi sieciami fizycznymi
W organizacji.

Gdy juz ustaliliSmy, czym jest serwer o wielu adresach, mozesz nadal sie zastanawiaé, dlaczego
o tym wspominam. Je$li mam wiecej niz jedng karte sieciows, czyz konfigurujac kazdg z nich
w systemie Windows, nie nadam im po prostu okresSlonych adreséw IPB, tak jak zrobitbym
w przypadku pojedynczej karty sieciowej na dowolnym serwerze? Tak i nie. Tak — konfigu-
rujesz adresy IP na kazdej karcie sieciowej, poniewaz jest to niezbedne do odpowiedniej
identyfikacji i transportu pakietéow w sieci. Nie — nie konfigurujesz wszystkich kart sieciowych
na swoim serwerze w ten sam sposéb. Jest jeden kluczowy element, o ktérym nalezy pamietaé
i ktéry nalezy uwzglednic, aby pakiety na serwerze wieloadresowym byly poprawnie przesylane.

Tylko jedna brama domysina

Oto najwazniejsza zasada. Gdy serwer zawiera wiele kart sieciowych, mozna mie¢ tylko jedng
brame domyslng. Jedna dla calego serwera. Oznacza to, ze bedziesz mie¢ jedng karte sieciows
z domys$lng bramg, natomiast pozostale karty NIE beda mialy zdefiniowanej domyslnej bramy
w swoich ustawieniach TCP/IP. Jest to bardzo wazne. Celem istnienia domy$Inej bramy jest
zdefiniowanie Sciezki ostatniej szansy. Gdy system Windows chce wysta¢ pakiet do miejsca
docelowego, przeglada lokalng tablice routingu (tak, istnieje tablica routingu, nawet jesli jej nie
skonfigurowales ani nie widziates) i sprawdza, czy dla docelowej podsieci, do ktérej musi dotrzeé
ten pakiet, istnieje okre§lona trasa statyczna. Jesli tak, wysyla tq trasg pakiet do miejsca docelo-
wego. Gdy w tablicy routingu nie ma trasy statycznej, Windows prébuje skorzysta¢ z bramy
domyg$lne;j i przekierowuje ruch na jej adres. Na wszystkich serwerach z pojedyncza kart sie-
ciowa domy§lng brama jest router, ktéry zawiera wszystkie informacje o routingu dla Twojej
sieci. Tak wiec serwer po prostu przekazuje pakiet danych routerowi, ktéry wykonuje reszte
pracy.

Gdy mamy wiele kart sieciowych w systemie Windows Server, nie mozemy zdefiniowaé dla
kazdej z nich bramy domyslnej, poniewaz zakléci to przeptyw ruchu z Twojego serwera. Nie
da sie przewidzied, ktora z kart zostanie wybrana podczas kazdej transmisji sieciowej wykorzy-
stujacej brame domyslna. Pomoglem wielu osobom, ktére miaty wlasnie taki problem w swoich
serwerach. Musialy one uzywa¢ serwera jako mostu miedzy dwiema sieciami lub z jakiegos
powodu podlaczyty go do wielu réznych sieci, a teraz miaty problem, poniewaz polaczenie
czasami wydaje sie dziala¢, a czasem nie. Zaczynam wiec przegladaé wlasciwosci kart sieciowych
i odkrywam, ze kazda z nich ma wprowadzony domy$lny adres bramy we wlasciwosciach
protokolu TCP/IP. No i prosze, znalezlismy przyczyne. Gdy system prébuje wysylaé¢ pakiety,
jest catkowicie zdezorientowany, poniewaz nie wie, z ktérej bramy powinien skorzysta¢ w danym
momencie.

Jesli kiedykolwiek prébowates konfigurowaé¢ domyslne bramy w wiekszej liczbie kart sieciowych
na tym samym serwerze, prawdopodobnie znasz juz komunikat ostrzegawczy wyswietlany
po wykonaniu tej czynnosci. Przeprowadzmy test. Dodatem kolejng karte sieciows do jednego ze
swoich serweréw i skonfigurowalem ustawienia IP tylko na jednej z nich. Teraz dodam
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nowy adres IP, maske podsieci i domy$lng brame do swojej drugiej karty sieciowej. Aby zapisa¢
zmiany, klikam przycisk OK i pojawia sie nastepujace okno:

Microsoft TCP/IP

Warning - Multiple default gateways are intended to provide

o redundancy to a single network (such as an intranet or the Internet).
They will not function properly when the gateways are on two separate,
disjoint networks (such as one on your intranet and one on the
Internet). Do you want to save this configuration?

Okno zawiera jedno z tych ostrzezen, ktére tatwo pominaé z powodu jego nieco tajemniczej
natury, ale i tak rozumiesz sedno: dziatasz na wlasne ryzyko! A co w tym momencie robi wiek-
sz0$¢ administrator6w? Po prostu klika i zapisuje zmiany. Nastepnie zaczynaja sie pojawiaé
problemy z routingiem. Moze nie dzisiaj, ale nastepnym razem, gdy ponownie uruchamiasz
ten serwer, a byé moze dopiero 3 tygodnie p6zniej. Na pewno jednak w pewnym momencie
Twoj serwer zacznie wysylaé pakiety do niewltasciwych miejsc i powodowaé problemy.

Definiowanie trasy

Co wiec nalezy zrobi¢ w takiej sytuacji? Zbudowa¢ statyczna tablice routingu. Jesli na serwerze
zainstalowano wiele kart sieciowych, co powoduje, ze ma on wiele adreséw 1P, musisz w tablicy
routingu poinformowa¢ system Windows, ktérej karty sieciowej nalezy uzywacé do jakiego
rodzaju ruchu. Gdy pakiety bedg musialy zosta¢ wyslane do okreslonego miejsca docelowego,
tablica routingu bedzie $wiadoma istnienia r6znych Sciezek sieciowych i odpowiednio przekieruje
ruch. Nadal bedziesz polega¢ na routerach, ktére zajma sie resztg ruchu, ale dostarczenie pakie-
tow do wlasciwego routera przez wyslanie ich przez odpowiedniy fizyczng karte sieciows jest
kluczem do tego, by cata operacja przebiegla poprawnie w Tivoim serwerze wieloadresowym.

Gdy juz rozumiesz, dlaczego tablica routingu jest wazna, i wiesz, w jaki spos6b nalezy jej
uzywaé, zabierzmy sie do pracy i dodajmy kilka tras na serwerze z podwdjng kartg sieciows.
Dziatania wykonamy za pomoca wiersza polecen oraz programu PowerShell, jednakze zastoso-
wana skladnia bedzie odmienna w zaleznosci od tego, jakiego narzedzia uzyjesz.

Dodawanie trasy za pomocg wiersza polecen

Zanim bedziemy mogli zaplanowa¢ nowa trase, powinni$my uzyska¢ wiecej informacji o konfi-
guracji sieci na naszym serwerze. Ma on dwie karty sieciowe: jedna jest podlaczona do sieci
wewnetrznej, a druga jest podlgczona do strefy DMZ z dostepem do internetu. Poniewaz
moge mieé tylko jeden domy§lny adres bramy, zostal on zdefiniowany tylko w karcie sieciowej
DMZ, nie ma bowiem mozliwosci, abym dodal trasy dla kazdej podsieci, z ktérg trzeba sie
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bedzie polaczy¢ przez internet. Przez umieszczenie domyslnej bramy w swojej karcie DMZ
sprawiam, ze wewnetrzna karta sieciowa jest jej pozbawiona i przez to ma bardzo ograniczone
mozliwosci kontaktowania sie z innymi sieciami. Wewnetrzna podsied, do ktérej jestem fizycz-
nie podlaczony, ma adres 10.10.10.0/24, wiec moge sie teraz kontaktowaé z dowolnym jej
elementem, poczynajac od adresu 10.10.10. 1, a koficzac na 10.10.10.254. Te adresy sa dostepne
lokalnie i nie wymagajg zadnej bramy (trasa typu on-link). Jestem podlaczony bezposrednio
do tej podsieci, dlatego méj serwer automatycznie wie, jak nalezy w niej kierowaé ruchem.
Jednakze za posrednictwem swojej wewnetrznej karty sieciowej nie moge sie skontaktowaé
z niczym innym, gdyz tablica routingu nie wie nic o pozostalych podsieciach, ktére istnieja
w mojej sieci wewnetrznej. Na przyktad mam dodatkows, podsie¢ 192.168.16.0/24 zawierajaca
urzadzenia, z ktérymi musze sie taczyé ze swojego nowego serwera. Gdybym musiat sie teraz
polaczy¢ z jednym z tych urzadzen, pakiety zostalyby wystane przez karte sieciowg DMZ.
Poniewaz tablica routingu na moim serwerze nie ma pojecia, jak radzi¢ sobie z ruchem o ad-
resach 192.168.16, wystataby go do bramy domyslnej. Ponizej zaprezentowalem ogélng sktadnie
instrukgji route, ktérej musimy uzyé, aby ruch zostat skierowany z naszego serwera do nowej
podsieci:

route add -p <ID PODSIECI> mask <MASKA_PODSIECI> <BRAMA> IF <ID_INTERFEJSU>

Zanim bedziemy mogli uzy¢ unikatowej instrukcji route dotyczacej dodania sieci 192.168. 16,
musimy wykona¢ troche pracy detektywistycznej i dowiedzieé sie, co oznaczaja poszcezegélne
opcje. Ponizej przedstawiono opis poszczegblnych elementéw, ktére sg wymagane do popraw-
nego uruchomienia instrukeji route:

B -p: ta opcja sprawi, ze polecenie zdefiniuje trase na czas niekreslony. Jesli zapomnisz
wstawié opcje -p do instrukeji route add, nowa trasa zniknie przy nastepnym
uruchomieniu serwera. Niedobrze.

B D PODSIECI: jest to podsie¢, kt6rg dodajemy; w naszym przypadku jest réwna
192.168.16.0.

B MASKA PODSIECI: maska podsieci dla nowej trasy (255.255.255.0).

B BRAMA: ten parametr jest troche mylacy. Czesto zdaje sie oznaczad, ze nalezy
wprowadzié adres bramy dla nowej podsieci, jednakze nie jest to prawda.

W rzeczywistoSci za pomocg tego parametru definiujesz pierwszy przeskok,
na ktoéry trafiag wysylane przez serwer dane. Jaki bylby domyslny adres bramy
w wewnetrznej karcie sieciowej? W przypadku naszej sieci jest to 10.10.10. 1.

B D _INTERFEJSU: podanie numeru interfejsu nie jest konieczne do utworzenia trasy,
ale jesli tego nie zrobisz, jest szansa, ze Twoja trasa zostanie powigzana z niewlasciwg
karty sieciows i ruch zostanie wystany w zlym kierunku. Doswiadczylem juz czegos
takiego, wiec od tego czasu zawsze podaje numer identyfikacyjny interfejsu karty
sieciowej. Zazwyczaj jest to jedno- lub dwucyfrowa liczba, ktéra jest identyfikatorem
zdefiniowanym przez system Windows dla wewnetrznej karty sieciowej.
Odczytujac wyniki polecenia route print, mozemy sie dowiedzied, jaki jest numer
identyfikacyjny interfejsu:
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B Administrator: C\Windows\system32\cmd.exe - O X

Na samym poczatku listingu zawierajacego wynik dziatania polecenia route print zostaja wy-
$wietlone wszystkie karty sieciowe dostepne w wymienionym systemie. W naszym przypadku
wewnetrzna karta sieciowa jest polozona na najwyzszym miejscu listy. Zidentyfikowalem jg przez
poréwnanie adresu MAC uzyskanego z danych wyjsciowych polecenia ipconfig /all. Jak widac,
moja wewnetrzna karta interfejsu sieciowego ma numer 5, wiec w instrukcji route add zamie-
rzam uzy¢ parametru IF 5, aby upewni¢ sie, Ze nowa trasa zostanie powigzana z ta karta.

Oto nasza pelna instrukcja route add:

route add -p 192.168.16.0 mask 255.255.255.0 10.10.10.1 if 5

EX Administrater ChAWindows\system32iemd.exe = O X

Jesli teraz wykonasz polecenie route print, bedziesz mégt zobaczy¢ nows trase 192.168.16.0
wymieniong w sekcji Persistent Routes (Trasy statyczne) tablicy routingu. Z naszego serwera
mozemy obecnie wysyltaé pakiety danych do tej podsieci. Ilekro¢ w serwerze pojawi sie pakiet,
ktéry bedzie musiat zostaé skierowany do podsieci 192.168.16.x, bedzie on przesylany przez
wewnetrzng karte sieciowa w kierunku routera 10.10.10. 1. Router nastepnie odbierze ten pakiet
i przesle do podsieci 192.168. 16:

Persistent Rout
Network Addr
B.a.

e

5]
.8

y Address Metric
.18.18.1 Default
.1e.108.1

e
8
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Usuwanie trasy

Czasami mozesz blednie wprowadzi¢ instrukcje route. Najlepszym wyj$ciem jest wtedy po pro-
stu usuniecie zlej trasy, a nastepnie ponowne uzycie instrukcji route add z poprawng skladnia.
By¢ moze istnieja tez inne powody, dla ktérych od czasu do czasu konieczne bedzie usuwanie
tras, dlatego warto zapoznaé sie z tym poleceniem. Usuwanie tras jest znacznie prostsze niz
ich dodawanie. Musisz tylko zna¢ identyfikator podsieci dla trasy, ktéra chcesz usungé, a nastep-
nie po prostu wykona¢ polecenie route delete <ID PODSIECI>. Na przyklad, aby pozby¢ sie
naszej trasy 192.168.16.0, ktéra utworzyli§Smy za pomoca wiersza polecen, uzylbym takiej
instrukcji:

route delete 192.168.16.0

Dodawanie trasy za pomoca programu PowerShell

Poniewaz PowerShell kréluje, jesli chodzi o wiekszos¢ zadan wykorzystujacych wiersz pole-
cen w systemie Windows Server, powinni$§my mieé¢ mozliwo$¢ realizacji tej samej operacji
réwniez za pomocg tego nowego interfejsu. Mozesz oczywiscie wprowadzi¢ to samo polece-
nie add route w wierszu polecen programu PowerShell i bedzie ono poprawnie dzialaé, jednak
istnieje specjalne polecenie ecmdlet, ktérego réwniez mozemy uzyé. Wykorzystajmy wiec in-
strukcje New-NetRoute, aby dodaé kolejng podsie¢ do naszej tablicy routingu — tym razem
dodamy 192.168.17.0. Oto polecenie, ktérego mozemy uzy¢:

New-NetRoute -DestinationPrefix "192.168.17.0/24" -InterfaceIndex 5 -NextHop 10.10.10.1

EX Administrator: Windows PowerShell = O X
i-NetRoute

nationPrefix

Widzimy, ze sktadnia polecenia jest podobna do sktadni poprzedniego, ale nieco bardziej przyja-
zna. Zamiast wprowadzaé calag maske i adres podsieci, mozesz uzy¢ metody z ukosnikiem,
aby okreslié podsie¢ i jej maske w ramach tego samego identyfikatora. Ponadto nie znajdziemy tu
opcji zwanej brama, ktéra zawsze jest nieco mylaca, ale zamiast niej mamy parametr o nazwie
NextHop (dost. ,,nastepny przeskok™). Ma on dla mnie troche wiecej sensu.

Poprzednio korzystalismy z polecenia route print, aby wyswietli¢ calg tablice routingu. Do wy-
$wietlenia tej tablicy w programie PowerShell stuzy polecenie cmdlet o nazwie Get-NetRoute:
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EN Administrator: Windows PowerShell

Get-NetRoute

nationPrefix

(W

o=

[0}

(N

1
1
1
5

T I R T |
]

(W}

o

=

Grupowanie kart sieciowych

Przejdziemy teraz do innego zagadnienia zwiazanego z siecia, ktére staje sie coraz bardziej
popularne w przypadku sprzetu serwerowego, a mianowicie grupowania kart sieciowych
(ang. NIC Teaming). Grupowanie kart sieciowych polega zasadniczo na powigzaniu ze sobg
dwéch lub wiecej fizycznych interfejséw sieciowych w taki sposéb, jakby byly pojedynczym
interfejsem sieciowym w systemie Windows. Umozliwia to podlgczenie dwoéch fizycznych
przewodéw do dwéch réznych portéw przelacznika przy uzyciu tych samych ustawien. Jesli je-
den port karty sieciowej, port przelacznika lub przewdd polaczeniowy ulegnie awarii, serwer
bedzie kontynuowaé swoja prace i taczy¢ sie z siecig, poniewaz grupowanie pozwala karcie
sieciowej, ktéra nadal dziala, na obstuge ruchu sieciowego.

Samo grupowanie kart sieciowych nie jest niczym nowym, poniewaz istnieje w systemie
operacyjnym Windows Server juz od ponad 10 lat. Jednak wczesne wersje tego rozwigza-
nia byly problematyczne, a na podstawie wfasnego doswiadczenia uwazam, ze Windows
Server 2016 to najwczesniejszy system operacyjny, ktéry wiekszos¢ pracownikéw IT uwaza
za wystarczajgco stabilny, by mozna byto w nim korzystac¢ z grupowania kart sieciowych
w $rodowisku produkcyjnym. W zwigzku z tym to rozwigzanie jest wcigz stosunkowo
Swieze.
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Aby rozpoczaé grupowanie kart sieciowych, musisz sie upewnié, ze istnieje ich wiecej w serwe-
rze. W swoim komputerze mam obecnie cztery porty kart sieciowych. Chcialbym utworzyé
dwa zespoly: moja pierwsza i druga karta sieciowa zostang zgrupowane, aby sta¢ sie zespolem
sieci wewngtrznej, a karta trzecia i czwarta stang sie zespolem sieci DMZ. W ten sposéb po obu
stronach swojej sieci zapewnie na tym serwerze redundancje kart sieciowych.

Pierwszym dziataniem, ktére nalezy wykonaé, jest usuniecie wszelkich ustawien zwigzanych
z adresami IP, ktére moga istnie¢ w kartach sieciowych. Gdy polaczysz wiele kart sieciowych
w jeden zesp6t, skonfigurujesz dla niego parametry adreséw IP. Nie bedziesz juz zajmowal sie
wlasciwosciami poszczeglnych kart w celu przypisania im adreséw TP Otworz wiec wlasciwosci
kazdej karty sieciowej i upewnij sie, ze nie zawieraja informacji o statycznym adresie IE, tak
jak na ponizszym zrzucie ekranu:

Internet Protocol Version 4 (TCP/IPvd) Properties *

Genera  alternate Conflguration

‘fou can get IP settings assigned automatically if your network supparts
this capability. Otherwise, you need to ask you network administraor
for the appropriate IP settngs.

(@) Obtain an IP address automatcally
(iUse the following IP eddress:

(@) Obtain DNS server acdress automatically
() Use the following DMS server addresses:

Validate settings upon exit r—

Canca

Teraz otwérz Menedzera serwera i kliknij tacze Local Server (Serwer lokalny). Przegladajac
informacje o wlasciwos$ciach serwera, zobaczysz opis kazdej karty sieciowej, a takze opcje
o nazwie NIC Teaming (Zespdl kart interfejsu sieciowego), ktéra ma obecnie wartos¢ Disabled
(Wylgczone):
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Windows Defender Firewa Public: On

Remote management Enabled

Remote Desktop Disabled

NIC Teaming Disabled

NIC1 IPv4 address assigned by DHCP, IPv6 enabled
NIC2 Mot connected

NIC3 Mot connected

NIC4 Mot connected

Kliknij opcje Disabled, a nastepnie poszukaj sekcji zatytulowanej Teams (Zespoty). Kliknij
przycisk Tasks (Zadania) i wybierz opcje New Team (Nowy zespdt).

Nadaj nowemu zespolowi odpowiednia nazwe i wybierz karty sieciowe, ktére majg by¢ czescig
tego zespolu. Mozesz wykonaé te same kroki tyle razy, ile potrzebujesz, aby utworzy¢ dodatkowe
zespoly z pozostalymi kartami sieciowymi:

MIC Teaming >
New team

Team name:

Internal Network Team
Member adapters:
In Team A:Izrp:E' Speed State Reason

MIC1 10 Gbps

NIC2 Disconnected

MNIC3 Disconnected

OORIE

MNIC4 Disconnected

Gdy zakoriczysz dziatania, Twoje zespoly zostang wy$wietlone w Menedzerze serwera. Jesli
w Panelu sterowania otworzysz okno Network Connections (Polgczenia sieciowe), zobaczysz,
ze oprocz czterech fizycznych kart sieciowych bedziesz mial dwa nowe elementy, ktére odpo-
wiadaja konfiguracjom naszych nowych zespotéw. Moge kliknaé prawym przyciskiem myszy
kazdy z tych zespotéw i skonfigurowaé parametry zwigzane z adresem IP, podobnie jak zrobit-
bym to dla pojedynczej karty sieciowej. Whasciwosci zwigzane z adresem IP bedg obowigzywaé
dla wszystkich kart sieciowych wchodzacych w sktad zespotu:
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&/ Network Connections - O X
« v 4 E-l <« All Control Panel ltems » MNetwork Connections v D Search Metwork Connections @
Organize + - @ @
= DMZ Metwork Team = Internal Network Team L" MNIC1
- - .
MNetwork cable unplugged MNetwork cable unplugged Enabled
U Microsoft Network Adapter Multi... U Microsoft Network Adapter Multi... Microsoft Hyper-V Network Adap...
— NIC2 — NIC3 NIC4
Li‘ Enabled Li‘ Enabled * _ Enabled
W~ Microsoft Hyper-V Network Adap... W@~ Microsoft Hyper-V Network Adap... W@~ Microsoft Hyper-V Network Adap...

Programowalna sie¢ komputerowa

Nie mozna zaprzeczy¢, ze przetwarzanie w chmurze charakteryzuje sie wysokim poziomem
uniwersalnosci i elastycznosci i ze wiekszo$¢ technicznej kadry kierowniczej testuje obecnie
mozliwosci wykorzystania technologii chmurowych. Na przeszkodzie w ich szerszym uzyciu stoi to,
ze trzeba zapewni¢ odpowiedni poziom zaufania. Ustugi w chmurze udostepniajg ogromng moc
obliczeniowa, a oprécz tego sa osiagalne natychmiast po naci$nieciu jednego przycisku. Aby
firmy mogly przechowywaé swoje dane w tych systemach, poziom zaufania organizacji do
dostawcy chmury musi byé bardzo wysoki. Uzywajac chmury, nie posiadasz przeciez zadnej
infrastruktury sprzetowej ani sieciowej, w ktérej sa przechowywane Twoje dane, wiec Twoja
kontrola nad tymi zasobami jest w najlepszym razie ograniczona. Widzac te przeszkode, firma
Microsoft dolozyta wielu staran, by wprowadzi¢ najnowsze technologie chmurowe do lokalnego
centrum danych. Wysoki poziom uniwersalnosci serwer6w w naszych centrach danych oznacza
wirtualizacje. Wirtualizacja serweréw trwa juz od wielu lat, a jej mozliwosci sa ciagle ulepszane.
Teraz gdy mamy mozliwo$é tak tatwego uruchamiania nowych serweréw przy uzyciu tech-
nologii wirtualizacji, wyglada na to, ze nastepng przeszkoda do pokonania bedzie zdolno$é
do latwego przenoszenia tych wirtualnych serweréw w dowolnym czasie do dowolnego
miejsca.

Czy masz serwer, ktory cheialby$ przeniesé do innego centrum danych w Twoim kraju? A moze
zastanawiasz sie nad przeniesieniem catego centrum danych do nowej kolokacji w innym mie-
$cie? By¢ moze niedawno nabyles nows firme i musisz umiescic¢ jej infrastrukture w swojej
sieci, ale okazuje sie, ze pewne konfiguracje nakladaja sie na siebie. Czy kupiles juz miejsce
u dostawcy uslug w chmurze, a teraz probujesz uporzadkowaé batagan zwigzany z planowa-
niem migracji wszystkich serweréw do tej chmury? Oto pytania wymagajace odpowiedzi,
ktorg jest programowalna sie¢ komputerowa.

Programowalna sie¢ komputerowa (SDN) jest szerokim, ogélnym terminem, ktéry oznacza
wiele technologii wspélpracujacych ze soba w celu uzyskania wymaganej funkcjonalnosci.
Celem tego rozwigzania jest rozszerzenie granic sieci, bez wzgledu na to, gdzie sie znajdu-
jesz i kiedy zadasz jakichs ustug. Rzuémy okiem na niektére sktadniki dostepne w systemie
Windows Server 2019, ktére dziatajac wspoélnie, tworza wirtualne srodowisko sieciowe — pierw-
szy krok w procesie realizacji sieci zdefiniowanej programowo.
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Wirtualizacja sieci Hyper-V

Najwazniejszy komponent, ktéry pozwala na analize sieci i przemieszczanie jej do warstwy
wirtualizacji, znajduje sie w systemie Hyper-V. Ma to sens, poniewaz jest to ten sam element,
ktory stuzy do wirtualizacji serweréw. Dzieki wirtualizacji sieci Hyper-V separujemy sieci
wirtualne i fizyczne. Podezas definiowania nowych sieci wirtualnych nie trzeba juz uwzgledniaé
ograniczeni schematu IP w sieci fizycznej, poniewaz mogg one dziala¢ poprawnie nawet wow-
czas, gdy konfiguracje dwéch réznych sieci bylyby w tradycyjnych warunkach niezgodne ze
soba,.

Ta koncepcja jest troche trudna do zrozumienia, jesli po raz pierwszy o niej slyszysz, wiec za
chwile oméwimy kilka rzeczywistych sytuacji, w ktérych mozna by skorzystaé z tego rodzaju
separacji.

Chmury prywatne

Prywatne chmury pojawiajg sie w centrach danych na calym $wiecie, poniewaz ich tworze-
nie ma sens. Kazdy administrator, ktéry chciatby skorzysta¢ z zalet chmury w swoim $rodo-
wisku, jednoczesnie unikajac jej wad, moze zastosowaé to rozwigzanie. Utworzenie chmury
prywatnej daje mozliwo$é¢ dynamicznego powiekszania i zmniejszania zasobéw obliczeniowych
oraz obslugiwania wielu dzierzawcéw lub dzialéw w ramach tej samej infrastruktury. Interfejsy
zarzadzajace mogg by¢ obstugiwane bezposrednio w tych dzialach, dzieki czemu sam dzierzawca
realizuje drobiazgowe prace konfiguracyjne, a administrator nie musi tracié czasu i zasob6w
na wykonywanie na poziomie dostawcy infrastruktury niewielkich, ale ztozonych zadan.

Chmury prywatne umozliwiajg korzystanie ze wszystkich funkcji chmury publicznej, bez obawy
0 poziom prywatno$ci danych przechowywanych u zewnetrznego dostawcy ustugi, nad ktérymi
nie mozna mieé¢ wéwczas realnej kontroli.

Gdy w lokalnej infrastrukturze nalezy wdrozyé prywatna chmure, szczegélnie taka, w ktérej
chceesz zapewnié¢ obstuge wielu dzierzawcéw, warto (a nawet trzeba) skorzystaé z zalet wirtuali-
zacji sieci. Zal6zmy, ze udostepniasz zasoby komputerowe dwém oddzialom firmy, a kazdy
z nich ma wlasne potrzeby hostingu niektérych serweréw WWW. Nie wyglada to na wielkie
wyzwanie, ale problemem jest to, Ze te oddzialy maja zespoly administracyjne, ktére chea korzy-
sta¢ ze schematéw IP w zakresie 10.0.0.0. Oba muszg mie¢ mozliwosé korzystania z tych
samych adreséw IP w tej samej sieci szkieletowej, ktérg udostepniasz, a caly ruch musi zostaé
catkowicie rozdzielony i odseparowany. Wymagania te bylyby niemozliwe do spelienia w trady-
cyjnej sieci fizycznej, ale wirtualizacja sieci pozwala w prosty sposéb kazdemu z dzialéw
przydzieli¢ podsieci IP i dowolne schematy adresowania. Dzieki temu mozna uruchamia¢ ser-
wery w dowolnych podsieciach i adresacjach IP, a caly ruch jest w pelni hermetyzowany,
dzieki czemu pozostaje odseparowany i catkowicie ,,nieswiadomy” pozostalego ruchu w tej sa-
mej fizycznej sieci szkieletowej, ktéra dziata pod warstwa wirtualizacji. Ten scenariusz do-
brze sie réwniez sprawdza w przypadku przejeé¢ korporacyjnych. Dwie firmy, ktére tacza
sity na poziomie IT, czesto maja konflikty dotyczace domen i podsieci. Dzigki wirtualizacji sieci
mozna zachowa¢ istniejaca konfiguracje infrastruktury oraz serweréw, jednoczesnie dodajac je
do tej samej sieci fizycznej dzieki zastosowaniu wirtualizacji sieci Hyper-V.
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Innym, prostszym przykladem jest sytuacja, w ktérej po prostu cheesz przeniesé¢ serwer w sieci
korporacyjnej. By¢ moze masz starszy serwer biznesowy, do ktérego wcigz wielu pracownikéw
potrzebuje dostepu, poniewaz musi uzywaé aplikacji branzowej, ktéra dziata przez caty czas.
Problem z przenoszeniem serwera polega na tym, ze aplikacja branzowa na komputerach klienc-
kich zawiera statyczny adres IPv4 skonfigurowany w celu komunikacji z serwerem. Gdy uzyt-
kownik otwiera aplikacje, powoduje nawiqzanie lgcznosci z serwerem o adresie 10.10.10.10.
Tradycyjnie méglby sie tu pojawi¢ duzy problem, gdyz przeniesienie tego serwera z obecnego
centrum danych do nowej lokalizacji oznaczaloby zmiane adresu IP, a to z kolei uniemozliwitoby
wszystkim dostep do niego. W przypadku sieci wirtualnych nie stanowi to zadnego klopotu.
Dzieki mozliwosci kontrolowania ruchu sieciowego i podsieci IP w warstwie wirtualizacji
serwer ten mozna przenie$¢ z Warszawy do Krakowa i zachowaé jego wszystkie ustawienia
dotyczace adresu IB, poniewaz dzialajaca pod spodem sie¢ fizyczna nie ma zadnego znaczenia.
Zanim dane zostang wyslane przez sieé fizyczng, nastgpi ich hermetyzacja, dzieki czemu
adres IP starszego serwera moze pozosta¢ niezmieniony, a on sam moze by¢ bez zadnych
probleméw przenoszony do dowolnego miejsca w Twwoim $§rodowisku.

Chmury hybrydowe

Chociaz zwiekszenie uniwersalnosci sieci korporacyjnych jest juz ogromng korzyscia, mozliwo$ci
udostepniane przez wirtualizacje sieci rosng wyktadniczo, gdy decydujesz sie skorzysta¢ z praw-
dziwych zasobéw chmurowych. Kiedy podejmiesz decyzje o przeniesieniu czesci zasobow,
ktéra powinna byé zarzadzana przez dostawce ustug w chmurze publicznej, prawdopodobnie
uruchomisz $rodowisko chmury hybrydowej. Oznacza to, ze zdefiniujesz niektére ustugi
w chmurze, ale zachowasz takze niektére serwery i ustugi w lokalnej infrastrukturze. Przewi-
duje, ze w przypadku wiekszosci firm scenariusz chmury hybrydowej bedzie realizowany
bez korica, poniewaz stuprocentowe przejscie do chmury publicznej jest po prostu niemozliwe,
biorac pod uwage sposoby, w jakie wiele przedsiebiorstw prowadzi dziatalnosé. Gdybys chciat
skonfigurowa¢ chmure hybrydowa, ponownie nalezaloby przeanalizowaé wszelkie problemy
zwigzane z przeplywem zasob6w miedzy Twoimi sieciami fizycznymi i chmurowymi. Gdy chee
przenie$é lokalny serwer do chmury, musze tak dostosowaé jego parametry, aby konfiguracja
sieci byla zgodna z infrastrukturg chmury. Czy wiec nie musze ponownie konfigurowac karty sie-
ciowej na swoim serwerze, aby pasowata do podsieci dzialajacej w mojej sieci w chmurze? Nie,
jesli masz uruchomiong infrastrukture wirtualizacji sieci. Po raz kolejny uzycie sieci definiowanej
programowo oszczedza czas dzieki temu, ze daje nam mozliwo$¢ zachowania informacji o adre-
sach IP na serwerach, ktére sa przenoszone, poniewaz po prostu beda one uzywaly tej samej
adresacji w chmurze. Jak juz wspominatem, ze wzgledu na hermetyzacje ruchu fizyczna sieé
zapewniana przez chmure nie musi byé zgodna z naszg siecig wirtualng, a to daje nam mozliwosé
plynnego przenoszenia serweréw z infrastruktury lokalnej do chmury (i odwrotnie) bez koniecz-
nosci spetnienia specjalnych wymagan dla sieci.

Jak dziata programowalna sie¢ komputerowa?

Na razie brzmi to jak magia. Jak to wszystko faktycznie dziala i jakie elementy muszg ze soba
wspolpracowaé, aby wirtualizacja sieci stala sie rzeczywisto$cig w organizacji? Co$ tak zlozonego
z pewnoscig ma wiele sktadnikéw i nie mozna tego wlaczyé po prostu przez nacisniecie przyci-
sku. W sieci, ktéra zostata zwirtualizowana, funkcjonuja rézne technologie i komponenty. Zapre-
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zentuje je za chwile, dzieki czemu lepiej zrozumiesz dziatanie odpowiednich elementéw i termi-
nologie, z ktérg bedziesz mie¢ do czynienia po rozpoczeciu pracy z sieciami programowalnymi.

System Center Virtual Machine Manager

Zestaw narzedzi Microsoft System Center (a w szczeg6lnosci komponent Virtual Machine Ma-
nager — VMM) jest kluczowym elementem ukladanki tworzacej model sieci zdefiniowanej pro-
gramowo. Zdolnoéé¢ do pobierania adreséw IP i przenoszenia ich do innych lokalizacji wymaga
pewnej koordynacji urzagdzen sieciowych, a VMM jest w stanie w tym pomdée. Ten komponent
jest centralnym punktem zarzadzania podczas definiowania i konfigurowania sieci wirtualnych.
Sam System Center to ogromne zagadnienie z wieloma opcjami, dlatego nie zostanie ono
omoéwione w tej ksigzee. Podaje jednak odpowiednie tacze, ktére moze stuzy¢ jako punkt wyjscia
do zapoznania sie z komponentem VMM: hitps://docs.microsoft.com/en-us/previous-versions/
system-center/system-center-2012-R2/gg610610(v=sc.12).

Rola Network controller

Rola Network controller (Kontroler sieci) zostata poczatkowo wprowadzona w systemie Windows
Server 2016 i jak sama nazwa wskazuje, stuzy ona do kontroli zasob6w sieciowych w organizacji.
W wiekszosci przypadkéw ta rola bedzie wspélpracowaé z VMM, aby zarzadzanie konfigura-
cjami sieci bylo jak najbardziej scentralizowane i bezproblemowe. Kontroler sieci to samodzielna
rola, ktéra mozna zainstalowaé w systemie Server 2016 lub 2019 i do ktérej nastepnie mozna
uzyskaé bezposredni dostep bez konieczno$ci uzycia VMM. Nie przewiduje jednak wielu wdro-
zen, ktére by stosowaly takg konfiguracje. Korzystanie z roli Network controller jest mozliwe
przez uzycie odpowiednich interfejséw API PowerShell, ale jeszcze lepszy rezultat zapewni
dodanie interfejsu graficznego, z ktérego konfigurujesz nowe sieci, monitorujesz istniejace urza-
dzenia lub rozwiazujesz problemy w modelu wirtualnym. Interfejs graficzny, ktérego mozna
uzyé, to System Center VM M.

Kontroler sieci moze stuzy¢ do konfigurowania wielu réznych aspektéw sieci wirtualnych i fi-
zycznych. Dzieki niemu mozna skonfigurowaé podsieci i adresy IE, parametry sieci VLAN
na przelacznikach Hyper-V, a nawet uzy¢ go do zdefiniowania kart sieciowych na maszynach
wirtualnych. Kontroler sieci pozwala takze na tworzenie regul zwigzanych z lista kontroli
dostepu (ACL) w przelaczniku Hyper-V i zarzadzanie nimi, dzieki czemu na tym poziomie
mozna zdefiniowaé wlasne rozwigzanie zapory bez koniecznosci konfigurowania lokalnych za-
por na samych maszynach wirtualnych lub posiadania specjalizowanego sprzetu. Kontroler sieci
moze nawet stuzy¢ do konfigurowania réwnowazenia obcigzenia i zapewnienia dostepu VPN za
posrednictwem serwer6w RRAS.

Protokot Generic Routing Encapsulation

Generic Routing Encapsulation (GRE) jest po prostu protokolem tunelowania, jednakze
niezbednym, aby wirtualizacja sieci przebiegla pomyslnie. Gdy wezesniej omawialiSmy przeno-
szenie podsieci IP oraz definiowanie sieci wirtualnych ponad sieciami fizycznymi bez konieczno-
$ci zapewniania kompatybilnych konfiguracji IE powinienem byt dodaé, Ze cala ta funkcjonal-
no$é jest zapewniana przez uzycie protokotu GRE. Gdy Twoja sie¢ fizyczna ma adres
192.168.0.x, ale w centrum danych chcialtby$ zarzadzaé niektérymi maszynami wirtualnymi
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z innej podsieci, mozesz bez problemu utworzyé sie¢ wirtualng 10.10.10.x, jednakze aby
wszystko dziatalo, pakiety danych muszg by¢ w stanie poruszaé sie po fizycznej sieci 192.168.
W tym momencie zaczyna odgrywaé role hermetyzacja routingu. Wszystkie pakiety z sieci
10.10.10.x sg hermetyzowane przed wyslaniem ich przez fizyczna sie¢ 192.168.0.x.

Istnieja dwa rézne, specyficzne protokoly hermetyzacji routingu, ktére sa obstugiwane w srodo-
wisku wirtualizacji sieci Microsoft Hyper-V. We wezes$niejszych wersjach srodowiska Windows
Server moglismy sie skoncentrowa¢ wylacznie na standardzie Network Virtualization Generic
Routing Encapsulation (NVGRE), poniewaz byl to jedyny protokét wykorzystywany przez
system Windows do wirtualizacji sieci. Od dtuzszego czasu istnieje jednak inny protokét, zwany
Virtual Extensible Local Area Network (VXLAN), dlatego wiele przelgcznikéw sieciowych
(szczegolnie firmy Cisco) czesciej obstuguje VXLAN niz NVGRE. Tak wiec w przypadku
nowych platform wirtualizacji sieci, poczynajac od systemu Windows Server 2016, jesteSmy
w stanie obstugiwa¢ protokoly NVGRE lub VXLAN w zaleznosci od tego, co najlepiej odpo-
wiada potrzebom przedsiebiorstwa.

Nie musisz rozumieé, w jaki sposéb dzialaja protokoly GRE, aby sprawié, by wykonywaly
swojg prace, poniewaz zostang one skonfigurowane za pomocy narzedzi istniejacych w stosie
wirtualizacji sieci Hyper-V. Wazne jest jednak, aby biorac pod uwage koncepcje wirtualnego sro-
dowiska sieciowego, zrozumie¢, ze za sprawa, protokotu GRE wszystkie elementy wspotpracuja
ze sobg i poprawnie dzialaja.

Ustuga Microsoft Azure Virtual Network

Gdy w srodowisku korporacyjnym uruchomisz juz wirtualizacje sieci Hyper-V i poczujesz
sie komfortowo dzieki oddzieleniu sieci fizycznych od wirtualnych, najprawdopodobniej be-
dziesz takze chciatl zbada¢ mozliwosci interakcji z sieciami dostawcéw ustug w chmurze. Korzy-
stajac z Microsoft Azure jako dostawcy ustug w chmurze, mozesz zbudowa¢ hybrydowe $rodo-
wisko chmurowe, ktére laczy lokalne sieci fizyczne ze zdalnymi sieciami wirtualnymi
umieszczonymi na platformie Azure. Sie¢ wirtualna platformy Azure to skladnik, ktory
umozliwia wprowadzanie wlasnych adreséw IP i podsieci do chmury. Oto miejsce, w ktérym
mozesz uzyska¢ wiecej informacji (a nawet dostaé mozliwosé bezplatnego przetestowania wirtu-
alnej sieci platformy Azure): hitps://azure.microsoft.com/en-us/services/virtual-network/.

Brama Windows Server Gateway (SDN Gateway)

Podczas pracy z sieciami fizycznymi, wirtualnymi i takimi, ktére sa przechowywane w §rodowi-
skach chmurowych, potrzebujesz jakiego§ komponentu umozliwiajacego sieciom interakcje
i komunikacje miedzy soba. Tu wlasnie wchodzi w gre brama Windows Server Gateway (zwana
réwniez SDN Gateway). Windows Server Gateway to nowszy termin. Poprzednio uzywano
(i czasami nadal tak sie robi) nazwy Hyper-V Network Virtualization Gateway, wiec mozesz
ja spotka¢ w niektérych dokumentacjach. Cel bramy Windows Server Gateway jest do$¢ prosty:
ma taczy¢ sieci wirtualne i fizyczne. Sieci wirtualne mogg sie znajdowaé w srodowisku lokalnym
lub w chmurze. W kazdym z tych przypadkéw, aby polaczy¢ sie z siecia, trzeba zastosowaé
brame Windows Server Gateway. Podczas tworzenia pomostu miedzy lokalng infrastruktura
a chmurg dostawca ustug w chmurze bedzie po swojej stronie korzystat z bramy, do ktérej
mozna sie podlaczy¢ z sieci fizycznej za posrednictwem tunelu VPN.
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Windows Server Gateway jest, ogélnie rzecz biorge, maszyng wirtualng, zintegrowang z wirtuali-
zacja sieci Hyper-V. Pojedynczej bramy mozna uzyé¢ do kierowania ruchem w przypadku
réznych klientéw, dzierzawcéw lub oddzialéw. Chociaz ci rézni klienci maja oddzielne sieci, ktére
musza byé odseparowane od siebie, dostawca chmury (publicznej lub prywatnej) moze nadal
wykorzystywaé pojedynczg brame do zarzadzania calym ruchem, poniewaz bramy pozwalaja
zapewni¢ catkowity izolacje miedzy poszczeg6lnymi strumieniami danych.

Brama Windows Server Gateway istniala juz w systemie Server 2016, ale po jej wdrozeniu wy-
kryto pewne problemy zwiazane z wydajnoscia, ktére ograniczaja przepustowosé ruchu siecio-
wego. Te ograniczenia zostaly znacznie zmniejszone w systemie Windows Server 2019, co ozna-
cza, ze jedna brama moze teraz obstugiwac szerszy zakres ruchu i wiekszg liczbe dzierzawcow.

Szyfrowanie sieci wirtualnej

Zespoly zarzadzania bezpieczenistwem nieustannie dbajg o szyfrowanie danych. Niezaleznie
od tego, czy dane sa przechowywane czy przesylane, nalezy sie upewni¢, ze sg odpowiednio
zabezpieczone i chronione przed nieuprawniong modyfikacja. W czasach przed wersjg Server
2019 szyfrowanie ruchu wewnatrz sieci podczas przesylania danych bylo generalnie zadaniem
samej aplikacji, a nie sieci. Jesli Twoje oprogramowanie ma mozliwo$¢ szyfrowania danych
przeplywajacych miedzy klientem a serwerem lub miedzy serwerem aplikacji a serwerem bazy
danych, to swietnie! Jesli jednak aplikacja nie ma wbudowanych funkcji szyfrowania, prawdopo-
dobnie komunikacja miedzy klientem a serwerem odbywa sie w postaci jawnego tekstu. Na-
wet w przypadku aplikacji, ktére faktycznie szyfruja dane, algorytmy szyfréw sg czasami tama-
ne i narazane na szwank. W przyszlosci wraz z odkryciem nowych luk w zabezpieczeniach
mozna mie¢ tylko nadzieje, ze sposob, w jaki aplikacja chroni ruch, moze zostaé¢ zaktualizowany
w celu obstugi nowszych i lepszych metod szyfrowania.

Na szcze$cie Windows Server 2019 udostepnia nowg funkcjonalno$é w ramach sieci definiowa-
nych programowo. Nazywa sie ona szyfrowaniem sieci wirtualnej i realizuje dokladnie to,
co sugeruje jej nazwa. Gdy dane sa przesylane miedzy maszynami wirtualnymi a serwerami
Hyper-V (w tej samej sieci), cate podsieci moga zostaé przeznaczone do zaszyfrowania, co ozna-
cza, ze ruch w nich jest automatycznie szyfrowany na poziomie sieci wirtualnej. Aby mozna
bylo skorzystaé z tego rozwiagzania, serwery VM i aplikacje dziatajace na nich nie muszg by¢
w zaden sposéb konfigurowane ani zmieniane, poniewaz to sama sie¢ automatycznie szyfruje
caly odbywajacy sie w niej ruch.

Za pomocg programowalnej sieci komputerowej systemu Server 2019 kazda podsie¢ w sieci
wirtualnej moze zosta¢ oznakowana w celu szyfrowania, wlacznie ze zdefiniowaniem odpowied-
niego certyfikatu. Jesli kiedy$ obecne standardy szyfrowania stang sie nieaktualne lub niepewne,
programowalna sie¢ komputerowa bedzie mogla zosta¢ odpowiednio zaktualizowana, aby spel-
niala nowe wymagania. Odpowiednie podsieci nadal beda szyfrowane przy uzyciu nowych
metod bez koniecznosci wprowadzania jakichkolwiek zmian w maszynach wirtualnych lub
aplikacjach. Jesli w swoim srodowisku uzywasz programowalnej sieci komputerowej i sieci wir-
tualnych, wlaczenie ich szyfrowania nie jest zadnym problemem!
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taczenie sieci lokalnej z ustugg Azure

Wiekszoé¢ firm, ktére zarzadzaja swoimi serwerami poprzez ustuge Microsoft Azure, nadal ma
fizyczne, lokalne sieci. Jedno z podstawowych pytan, na ktére zawsze nalezy odpowiedzied,
brzmi: ,W jaki sposéb bedziemy mogli potaczyé swoje fizyczne centrum danych z centrum da-
nych Azure?”. Zazwyczaj firmy wybierajg w tym celu jedng z dwéch ré6znych metod. Mozesz
wdrozy¢ serwery bramy na brzegu sieci lokalnej i platformy Azure oraz polaczy¢ je za pomocy
sieci VPN typu lokacja-lokacja. Dzicki temu uzyskujemy staly tunel miedzy dwiema sieciami.
Alternatywnie Microsoft zapewnia ustuge o nazwie Azure Express Route, ktéra wykonuje to
samo dzialanie — tworzy staly tunel miedzy siecig fizyczng a siecig wirtualng platformy Azure.
Kazde z tych rozwigzan po skonfigurowaniu dziala $§wietnie, ale male organizacje, majace
tylko kilka lokalnych serweréw, ktére musza zosta¢ podiaczone do chmury Azure, moga je uznaé
za zbyt skomplikowane.

Azure Network Adapter

Jesli masz lokalny serwer, ktéry nalezy szybko polaczyé ze srodowiskiem platformy Azure (a nie
zdefiniowales jeszcze stalego polgczenia miedzy lokalizacjg fizyczng a tym srodowiskiem),
mozesz w chmurze hybrydowej skorzysta¢ z zupelnie nowej funkcji zwanej Azure Network
Adapter (karta sieciowa platformy Azure). Aby uzy¢ takiej karty sieciowej, musisz wykorzystac¢
nowg platforme Windows Admin Center, stuzacg do zarzadzania serwerami.

Za pomocg aplikacji Windows Admin Center mozna szybko doda¢ karte Azure Network Adapter
do lokalnego serwera, ktéry polaczy sie bezposrednio z siecig platformy Azure za pomocsy
polaczenia VPN typu punkt-lokacja. Super!

Co wiecej, ta funkcjonalno$é zostata wdrozona réwniez w starszych wersjach systemu Windows
Server, dzieki czemu mozesz dodawaé karty sieciowe nie tylko w komputerach z systemem
Server 2019, ale takze tych, ktére majg zainstalowane wersje Server 2016 i Server 2012 R2.

Aby to byto mozliwe, nalezy spetnié kilka wymagan: musisz mie¢ aktywng subskrypcje platformy
Azure i skonfigurowaé co najmniej jedng sie¢ Azure Virtual Network.

Nastepnie musisz zarejestrowa¢ swoja aplikacje Windows Admin Center na platformie Azure.
Aby to zrobi¢, mozesz otworzy¢ Windows Admin Center, a nastepnie przej$¢ do opcji Settings
(Ustawienia). W dalszej kolejnosci klikasz tacze Azure w grupie Gateway (Brama) i przechodzisz
przez proces rejestracji:
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Windows Admin Center  Settings m Microsoft

Windows Admin Center > Settings
Register with Azure

USER

Q. Account
*33 Language Suggestions

[l Suggestions
Registering this Windows Admin Center gateway enables you to use Azure services
%, Advanced that integrate with Windows Admin Center, such as Azure Active Directory, Azure
Backup, and Azure Site Recovery.

GATEWAY o . ) . )
Which Azure services integrate with Windows Admin Center? %

B Extensions

A Azure

25 Access

Gdy na platformie Azure zarejestrowales juz swojg aplikacje Windows Admin Center, za jej po-
moca otwoérz serwer, ktérym zarzadzasz, a nastepnie przejdz do sekcji Network (Siec). Pojawi sie
lista wszystkich kart sieciowych, ktére sg dostepne w Twoim serwerze, a w gérnej czesci okna
bedzie widnie¢ menu rozwijane Actions (Akcje). Wewnatrz tego menu wybierz opcje Add
Azure Network Adapter (Dodaj karte sieciowq Azure).

Windows Admin Center  Server Manager 2 Microsoft

web3.contoso.local

Tools < Network

Search Tools pel Actions ~

Files = -+ Add Azure Network Adapter (Preview)

a

Ip 10.10.10.20

i

Firewall

Installed Apps

Local Users & Groups

& P

Netwark

=] PowerShell

|

Przekonasz sie, ze wszystkie dane wymagane przez platforme Azure do nawigzania polaczenia
zostaly juz automatycznie uzupelione na podstawie parametréw Twojej sieci i subskrypciji.
Jesli nie masz jeszcze sieci Azure Virtual Network, ten kreator moze nawet jg utworzy¢. Bedziesz
miat réwniez mozliwo$¢ zdefiniowania wlasnego certyfikatu w celu uwierzytelnienia tworzonego
polaczenia. Takie dziatanie bedzie dobrym pomystem, jesli planujesz uzywaé dtugoterminowego
polaczenia z platformg Azure. W przeciwnym razie mozesz pozwolié aplikacji Windows Ad-
min Center i platformie Azure na wygenerowanie certyfikatu z podpisem wtasnym i po prostu
klikna¢ przycisk Create (Utwdrz). Windows Admin Center uruchomi polgczenie miedzy ser-
werem lokalnym a wirtualng siecig platformy Azure. To tylko kilka kliknie¢ mysza! Oto wspaniata
metoda prostego i szybkiego tworzenia polaczen ad hoc miedzy serwerami a platforma Azure.
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Jesli p6zniej bedziesz musial odlgczy¢ serwer od sieci platformy Azure, mozesz otworzyé
okno polaczen sieciowych, tak jak zrobites podczas préby modyfikacji wlasciwosci karty siecio-
wej, a przekonasz sie, ze aplikacja Windows Admin Center po prostu skonfigurowata potaczenie
VPN typu punkt-lokacja, ktére pojawia sie obecnie na liscie Network Connections (Polgczenia
sieciowe). Mozesz kliknaé¢ prawym przyciskiem myszy polaczenie Azure VPN i rozlaczyé je.

Podsumowanie

Zadania administrowania serwerami i sieciami byly w wiekszos$ci organizacji dos¢ wyraznie
rozdzielone, ale z czasem te obszary zaczely sie pokrywad. Istnieje wiele konfiguracji i zadan
zwigzanych z siecig, ktére musza byé teraz wykonywane przez administratoréw systemu
Windows Server bez angazowania zespotu administrator6w sieciowych, dlatego wazne jest, aby$
dobrze zrozumiat, jak dziata Twoja infrastruktura. Znajomo$¢ narzedzi przedstawionych w tym
rozdziale umozliwi konfigurowanie, monitorowanie i rozwiazywanie probleméw w przypadku
wiekszosci sieci zorientowanych na produkty firmy Microsoft.

Wprowadzenie do sieci definiowanej programowo moze sie okaza¢ do$¢ trudnym podroz-
dzialem, jesli nigdy wcezesniej nie spotkales sie z takim rozwigzaniem. Mam jednak nadzieje,
ze zacheci Cie to do zainteresowania sie tym tematem, dzieki czemu bedziesz moégl sobie
znim poradzi¢ w przyszlosci. Przetwarzanie w chmurze bedzie juz caly czas dostepne niezalez-
nie od tego, czy jestes na nie gotowy. Sieci lokalne firmy Microsoft potrafia w rézny sposéb
wspolpracowac z ushuga Microsoft Azure, dlatego wkrétce pracownicy dziatu IT beda musieli sie
zapoznaé z tymi koncepcjami. Idea programowalne;j sieci komputerowej zyska na popularnosci
w nadchodzacych latach. Obecnie moze sie ona wydawaé troche zniechecajaca, ale za kilka
lat bedziemy sie dziwié, w jaki sposéb wszystko kiedys moglo funkcjonowaé bez sieci wirtual-
nych. Znacznie wiecej informacji o takich sieciach znajduje sie zaréwno w witrynie Microsoft
Docs, jak tez w opublikowanych ksigzkach na temat wirtualnej sieci Hyper-V oraz platformy
System Center Virtual Machine Manager. Warto, aby$ doglebniej zapoznat sie z tymi materiata-
mi, jesli jeste§ zainteresowany przetestowaniem nowych rozwigzan. W nastepnym rozdziale
zajmiemy sie uzyciem opcji zdalnego dostepu.

Pytania
1. Ile bitéw ma adres IPv6?

2. Zapisz nastepujgcy adres IPv6 w formie skréconej:
2001:ABCD:0001:0002:0000:0000:0000:0001.

3. Jak nazywa sie polecenie podobne do trace route, ale wyswietlajace lokalng karte
sieciowa, z ktérej sg wysylane dane?

4. Na serwerze z wieloma kartami sieciowymi mozna wprowadzi¢ adres bramy
domyslnej dla kazdej z tych kart — prawda czy falsz?
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5. Jak nazywa sie polecenie cmdlet programu PowerShell, ktérego mozna uzywaé
do tworzenia nowych tras w systemie Windows Server?

6. Jakich wersji systeméw operacyjnych Windows Server mozna uzywaé z karta Azure
Network Adapter w celu polaczenia serweréw bezposrednio z wirtualnymi
sieciami platformy Azure?
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Serwery Windows krélujg w przestrzeni centrow danych. Nawet po przeniesieniu zasobdw do chmury

Azure dane sa nadal zarzadzane przez Windows Server: wtasnie ten system operacyjny stanowi podstawe
platformy Azure! Windows Server 2019 moze obstuzy¢ nawet najpowazniejsze zadania w Srodowisku
chmury. Microsoft kansekwentnie zmniejsza rozmiar platformy abliczeniowej w serwerach i tworzy nowe
sposoby komunikacji z nimi. Takze technolodia kontenerdw bardzo sie rozwineta: Server 2019 przenosi
aplikacje do kontenerdw, dzieki czemu uruchamia sie je w odizolowaniu od siebie i na masowa skale.

Co wiecej, nowe narzedzia dla administratoréw sprawiaja, ze z systemem Windows Server 2019 pracuje sie
efektywnie i przyjemnie.

W tej ksigzce znalazty sie wszystkie informacje potrzebne do wdrozenia i wykorzystywania Windows Server
2019 LTSC. Omoéwiono zadadnienia zwigzane z jeqo instalacjg oraz z administrowaniem tym systemem.
Sporo miejsca poswiecono scentralizowanemu zarzadzaniu, monitorowaniu i kenfiguracji serweréw.
Opisano Menedzer serwera, jezyk skryptowy PowerShell, a takze nowa aplikacje Windows Admin Center.
Szczedbtowo zaprezentowano réwniez kontenery i Nano Server, ktore sa zwiazane z kanatem poétrocznym
(SAC) platformy serwerowej. Ponadto przedstawiono rézne technologie zdalnego dostepu, ktére mozna
wykorzystac w tym systemie operacyjnym, a takze wytyczne dotyczace wirtualizacji centrum danych

za pomaoca funkeji Hyper-V.

W ksigzce miedzy innymi:

== instalowanie systemu Windows Server 2019 i podstawy zarzgdzania nim
== 0bstuda sieci i infrastruktura, MMC i MSC

== bezpieczenstwo systemu Windows Server

== Wydajna redundancja danych i abliczen i Spaces Storage Direct

== Narzedzia: Windows Server Containers, Hyper-V, Docker i Kubernetes
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