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Wprowadzenie

indows Server 2016 to wiecej, niz po prostu kolejna iteracja systemu operacyj-
W nego Windows Server. Nie tylko zawiera sterte¢ nowych funkeji oraz zupelnie
nowa metode wdraznia obcigzenpoprzez kontenery Windows Server i Hyper-V, ale
oferuje takze wersje Nano Server, odchudzong i przekonstruowang wersje Windows
Server o minimalnych wymaganiach dotyczacych przestrzeni dyskowej i pamieci RAM.

Cho¢ firma Microsoft skupia si¢ ostatnio glownie na chmurze, innowacje obecne
w Windows Server 2016 demonstruja, 2 firma nie lekcewazy klientow, ktérzy chcg
samodzielnie utrzymywac swoje rozwigzania u siebie. Windows Server 2016 nie tylko
jest w stanie hostowac tradycyjne role wewnetrzne, takie jak kontroler domeny, serwer
DNS i DHCP, urzad certyfikacji, serwer Pulpitu zdalnego, serwer Web, plikéw czy host
wirtualizacji, ale jest stabilnym i niezawodnym srodowiskiem dla zaawansowanych
obcigznserwerowych, w tym SQL Server, Exchange Server, SharePoint czy pakiet
System Center.

Ksigzka ta ma na celu przedstawic¢ wyczerpujacy przeglad funkcjonalnosci Windows
Server 2016. Pokaze w niej biezace podejscie do technik wdraznia i zarzadzania syste-
mem Windows Server 2016. Zademonstruje tez jak uzywac instalacji Server Core
zamiast tradycyjnej wersji ,pelnego pulpitu” i jak postugiwac sie funkcjonalnoscia
Just Enough Administration (,Wystarczajace uprawnienia administracyjne”) srodo-
wiska PowerShell. Nadal wazne jest, aby wiedzie¢, jak obstugiwac system Windows
Server 2016, niezalemie od tego, czy zostat zainstalowany w serwerowni w piwnicy
budynku, w lokalnym centrum danych, czy tezw chmurze jako maszyna wirtualna
Azure Infrastructure as a Service.

Dla kogo jest ta ksigka

Ksigzka zostata napisane dla profesjonalistow IT, ktorzy regularnie pracujg z systema-
mi Windows Server. Najprawdopodobniej Windows Server 2016 nie bedzie pierwsza
wersja systemu, za ktérego obstuge Czytelnik jest odpowiedzialny. Wiekszo& admi-
nistratorow Windows Server pracuje z réznymi wersjami systemu wiecej niz dekade,
a spory odsetek ma doswiadczenia siegajace wstecz do czasoéw Windows NT 4. Majac
to na uwadze, nie poswiecitem zbyt wiele czasu i miejsca na omoéwienie wstepnych
koncepcji czy technik, a zamiast tego skupilem si¢ na srednio- i bardzo zaawansowa-
nym omoéwieniu najwaziejszych rol i funkcji dostepnych w Windows Server 2016.
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Ksigzka zostata rownieznapisana przy zatozniu, 2 jako doswiadczony profesjona-
lista IT, Czytelnik wie, jak uzy¢ wyszukiwarek w celu znalezienia niezbednych infor-
macji technicznych. Prowadzi to do oczywistego pytania: ,dlaczego miatbym kupowac
ksigZe, jedi moge znalez¢ potrzebne informacje w wyszukiwarce?” Odpowiedz jest
taka, ze nawet jesli ktos naprawde jest dobry w sledzeniu informacji technicznych
i ma doswiadczenie w odsiewaniu uzytecznej wiedzy od zmyden, skutecznie moma
poszukiwac czegos tylko wtedy, gdy ma si¢ juz jakies pojecie o tym, czego si¢ szuka.

Podczas wystapien na konferencjach i zjazdach uzytkownikow poswieconych tema-
tyce Windows Server regularnie spotykam profesjonalistow IT, ktérzy spedzili wiele lat
na pracy z Windows Server i nadal sg nieswiadomi pewnych funkcjonalnosci lub tech-
nik tego produktu, nawet jedi taka funkcjonalno& jest dostepna od wielu lat. Moma
to wytlumaczy¢ tym, ze Windows Server 2016 zawiera tak wiele rol, faktow i rucho-
mych elementéw, z mato prawdopodobne jest, aby ktokolwiek uzywat ich wszystkich
w codziennej pracy, a tym samym niektore elementy znikajg z pola widzenia. Moim
celem podczas pisania tej ksiazki bylo zapewnienie wyczerpujacego omoéwienia, tak
by Czytelnik mogt szybko opanowac zagadnienia, ktérych dotychczas nie potrzebowat
znac, ale teraz musi sobie poradzi¢ z jakims krytycznym problemem albo po prostu
rozszerzy¢ funkcjonalnos¢ swojego srodowiska.

Konwencje uzwane w ksigzce

W ksigzce uzywanych jest kilka konwencji tekstowych i projektowych, ktére powinny
pomoéc w szybkim odszukaniu potrzebnych informacji.

Konwencje tekstowe

m Skrotowe polecenia menu  Dla uproszczenia w ksigzce uzywane sg skrocone for-
my polecenimenu. Na przyklad , Kliknij Tools, Track Changes, Highlight Changes”
oznacza, ze nalezy klikng¢ menu Tools, wskaza¢ pozycje Track Changes, po czym
klikng¢ polecenie Highlight Changes.

B Wyttuszczona czcionka W ten sposob wyrdzniany jest tekst, ktory ma zostac
wpisany przez czytelnika.

B Kursywa Nowe lub szczegdlnie istotne terminy wyrdzniane sg kursywq.

B Czcionka statlopozycyjna Taka czcionka wyrémione sg nazwy polecen cmdlet
(w tekscie) oraz fragmenty kodu i skryptow.

B Znak plus (+) w skrotach klawiszowych  Umieszczenie znaku plus (+) pomiedzy
nazwami klawiszy oznacza, Z nalezy nacisnac jednoczesnie klawisze potaczone
tym znakiem. Na przyklad Ctrl+Alt+Delete oznacza, ze nalezy jednoczesnie wcis-
nacklawisze Ctrl, Alt i Delete.
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B Nazwy polecen opgji i menu Nazwy podawane sa w wersji angielskiej. Przy
pierwszym uzyciu jakiegos terminu podawany jest polski odpowiednik. Warto
zauwazyc¢, ze niektore komponenty systemu nie maja wersji spolonizowanej —
w takim przypadku zostanie to zaznaczone przypisem.

State elementy

Od podszewki

Tak oznaczone sg wskazdavki dla Czytelnika. W tych notkach znalez¢ mozna pogte-
bione wyjasnienia, dlaczego cos dziata tak, jak dziata, a takz poreczne metody
obejscia roznorodnych problemow.

Dodatkowe informacje

W tych notatkach zazwyczaj wskazywane sg lokalizacje w Internecie,

w ktorych mozna znalez¢ wiecej informacji o bieacym zagadnieniu.
Zazwyczaj jest to tacze do odpowiedniego artykutu TechNet lub prezen-
tacji z jakiejs konferencii.

Pomoc i informacje zwrotne

Ponizsze podpunkty zawierajg informacje na temat erraty, wsparcia dla ksigzki, infor-
macji zwrotnych i kontaktowych.

Errata i pomoc

Dokonalismy wszelkich staran, aby zapewni¢ doktadnos¢ informacji zawartych w tej
ksigzce. Dowolne btedy zgloszone po opublikowaniu ksiaZi zostang zamieszczone
w naszej witrynie Microsoft Press pod adresem:

https://aka.ms/WinServ2016CBS/errata

W razie znalezienia btedu, ktory nie zostat jeszcze wymieniony, moma go zglosic¢
za posrednictwem tej samej strony.

Jedi potrzebna jest dodatkowa pomoc, prosimy o e-mail do Microsoft Press Book
Support pod adresem mspinput@microsoft.com.

Prosze zauwazy¢, ze pod tymi adresami nie jest oferowana pomoc techniczna doty-
czaca produktow firmy Microsoft.
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Narzedzia administracyjne

Zdalnie, nie lokalnie .................... 1 Narzedzia zdalnej administracji serwerem .4
Stacje robocze z dostepem PowerShell ......... ... ... ... ... ... 11
uprzywilejowanym. .. ................ 2 Pulpitzdalny............... .. ... 18

indows Server 2016 dostarczany jest z zestawem wbudowanych narzedzi,
Wza pomocg ktérych mozemy zarzadza¢ tym systemem operacyjnym. Choc
te same zadania moga by¢ czesto wykonywane z poziomu wielu romych narzedzi,
a do tego prawie wszystko mozmy zrealizowac z uzyciem konsoli graficznej, takiej
jak Active Directory Administrative Center czy Server Manager, to zgodnie z ogélng
filozofig Microsoft w zakresie administracji systemami wszelkie powtarzane przez nas
zadania powinnisSmy automatyzowac za pomocg programu Windows PowerShell.

W tym rozdziale powiemy sobie o tym, dlaczego zadania administracyjne powin-
nismy wykonywac zdalnie, co nalezy wzia¢ pod uwage przy tworzeniu naszego zesta-
wu narzedzi do administracji zdalnej, a takze przyjrzymy sie réznym narzedziom,
za pomocg ktorych mozmy zdalnie administrowaé systemem Windows Server 2016.

Zdalnie, nie lokalnie

Windows Server 2016 projektowany byt z mysla o administracji zdalnej, nie lokalne;.
Przyktadowo, w ramach opcji wdroznia Nano Server, o ktérej powiemy sobie wiecej
w rozdziale 2, ,Opcje instalacji”, z poziomu konsoli mozmy wykonywac tylko pod-
stawowe zadania konfiguracyjne. W celu wykonania jakichkolwiek bardziej zaawan-
sowanych czynnosci konieczne bedzie nawigzanie sesji zdalnej PowerShell lub sesji
konsoli Remote Server Administration Tool (RSAT).

Tego rodzaju filozofia ,najpierw zdalnie” nie powinna by¢ zaskoczeniem dla
doswiadczonych administratorow. Cho¢ niekiedy moze zajs¢ potrzeba uzyskania
fizycznego dostepu do sprzetu, wykorzystywane dzisserwery i obcigzenia robocze stajg
sie coraz bardziej zwirtualizowane i skonteneryzowane. Obecnie rzadko sie¢ zdarza, aby
serwery umiejscowione bylty w lokalnych serwerowniach, gdyz coraz czesciej sg one
lokalizowane w odleglych centrach danych lub w chmurze. Jest wiec coraz mniej
prawdopodobne, ze jako administratorzy serwerow bedziemy znajdowacsie w poblizu
zarzgdzanych przez nas maszyn. Nasza strategia administracji serwerami Windows
Server 2016 powinna bazowac na zatozeniu, z przypadek, w ktérym zarzadzany przez
nas serwer znajduje sie bezposrednio przed nami, bedzie raczej wyjatkiem nizregula.
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Rozdziat 1: Narzedzia administracyjne

To wymusza na nas koniecznos¢ zaznajomienia si¢ ze sposobami wykorzystywania
naszych narzedzi zdalnie, zamiast logowania sie¢ do kazego serwera indywidualnie
za pomoca Pulpitu zdalnego i uruchamiania na nim okredonej konsoli, odpowiednie;j
dla roli lub funkcji, ktorg chcemy zarzadzac.

Od podszewki
Automatyzuj, gdzie tylko sie da

Rola administratora serwerow coraz czesciej uwzglednia tworzenie i wdrazanie roz-
wigzan automatyzacji. Gdy zostat wydany system Windows NT4, przecietny admi-
nistrator Windows Server odpowiedzialny byt zazwyczaj za mniej niz10 fizycznych
serwerow. Dzisiaj, za sprawg automatyzacji, typowy administrator Windows Server
zarzadza setkami, jesli nie tysigcami serwerdw. Wykonywane przez siebie zadania
powinienes automatyzowac tam, gdzie sie da, i tam, gdzie ma to sens. Na dtuzsza
mete zredukuje to czas potrzebny na wykonywanie znanych Ci zadan, dzieki czemu
bedziesz mogt poswieci¢ wiecej czasu na realizacje tych zadan, ktdych jeszcze nie

potrafisz wykonac rutynowo.

Stacje robocze z dostepem uprzywilejowanym

Serwery s3 tak bezpieczne, jak bezpieczne s3 komputery wykorzystywane do zarzadza-
nia tymi serwerami. Stacje robocze z dostepem uprzywilejowanym (Privileged Access
Workstations, PAW) sa specjalnie skonfigurowanymi komputerami, ktére wykorzysty-
wane s3 do wykonywania zadan administracji zdalnej. Koncepcja stacji roboczej PAW
polega na tym, z jest to komputer z odpowiednio zabezpieczong konfiguracja, ktory
stuzy nam wylacznie do wykonywania zadan zwigzanych ze zdalng administracjg ser-
werami. Nie wykorzystujemy tego komputera do odczytywania poczty elektronicz-
nej czy przegladania Internetu, a jedynie do wykonywania zadanadministracyjnych
na serwerach. W ostatnim czasie coraz czesciej dochodzi do incydentéw naruszenia
bezpieczenstwa bezposrednio spowodowanych tym, ze komputer uprzywilejowanego
uzytkownika zostal zainfekowany ztosliwym oprogramowaniem, a nastepnie ten sam
komputer wykorzystywany byt pézniej do wykonywania zadanadministracyjnych.
Stacja robocza PAW powinna zosta¢ skonfigurowana w nastepujacy sposob:
m Skonfigurowana funkcja Device Guard w celu zezwolenia na uruchamianie

na tym komputerze wylacznie podpisanego cyfrowo i jawnie autoryzowanego
oprogramowania

m Skonfigurowana funkcja Credential Guard w celu ochrony przechowywanych
na komputerze poswiadczen
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Funkcja BitLocker wykorzystywana do zaszyfrowania magazynu komputera
i ochrony srodowiska rozruchowego

Komputer nie powinien by¢ wykorzystywany do przegladania Internetu lub
sprawdzania poczty e-mail. Do wykonywania jakichkolwiek innych zadan admi-
nistratorzy serweréw powinni wykorzystywac oddzielne komputery. Przegladanie
Internetu z poziomu stacji roboczej PAW nalezy blokowac nie tylko lokalnie, ale
rowniez na zaporze sieciowe;j.

Dostep do Internetu jest na stacji roboczej PAW zablokowany. Aktualizacje opro-
gramowania powinny by¢pozyskiwane z dedykowanego, zabezpieczonego serwe-
ra aktualizacji w naszej sieci lokalne;j.

Administratorzy serweréw nie powinni logowacsie do stacji roboczej PAW z uzy-
ciem konta uzytkownika z uprawnieniami administratora na tej stacji. W rozdziale
18, ,Bezpieczenstwo", powiemy sobie o sposobach poprawiania bezpieczerstwa
kont poprzez wykorzystywanie zabezpieczonych laséw kont.

Tylko wybrane konta uzytkownika wykorzystywane przez administratorow ser-
werdw powinny by¢ w stanie zalogowac sie do stacji roboczej PAW. Rozwazmy
wprowadzenie dodatkowych ograniczen, takich jak godziny logowania. Blokujmy
uprzywilejowane konta przed logowaniem si¢ do komputeréw, ktdére nie sg sta-
cjami roboczymi PAW lub serwerami do zarzadzania. Przykladem tego rodzaju
maszyn sa chociaby komputery wykorzystywane na co dzienprzez pracow-
nikow IT.

Serwery konfigurujemy w taki sposob, aby akceptowaty potaczenia administratora
wylacznie z poziomu stacji roboczych PAW.

Konfiguracje stacji roboczej PAW monitorujemy za pomocg narzedzi zarzgdzania
konfiguracjg. Niektore organizacje catkowicie przebudowuja swoje stacje robocze
PAW co 24 godziny, aby miec¢ absolutng pewnog, ze ich konfiguracje nie zostaly
zmienione. Wykorzystajmy te narzedzia do ograniczenia czlonkostwa w grupach
lokalnych i upewnijmy sie, ze stacja robocza PAW zostala wyposazona w najnow-
sze aktualizacje oprogramowania.

Upewnijmy sie, ze dzienniki inspekcji ze stacji roboczych PAW przekierowywane
sa do osobnych i zabezpieczonych lokalizacji.

Wylgczamy mozliwos¢ korzystania z nieautoryzowanych urzadzen magazynowa-
nia. Na przyktad, mozmy skonfigurowac zasady w taki sposéb, aby na kompu-

terze mozna byto korzystac jedynie z tych urzadzenmagazynowania USB, ktore

majg okreslony identyfikator organizacyjny BitLocker.

Za pomoca zapory sieciowej Windows blokujemy nieoczekiwany ruch przycho-
dzacy do stacji roboczych PAW.

Kup ksigzke
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Od podszewki

Serwery przeskoku

Serwery przeskoku (jump servers) sg kolejng procedurg zabezpieczen, ktéra moz byc
wykorzystywana w potgczeniu ze stacjami roboczymi z dostepem uprzywilejowanym.
Koncepcja serwerdw przeskoku polega na tym, 2 serwerom zezwala sie na przyjmo-
wanie potgczenadministracyjnych wytgcznie od okresonych hostow. Przyktadowo

mozesz sprawi¢ ze kontrolery domeny beda mogty byc¢ zarzagdzane tylko z poziomu
komputeréw dysponujacych okreslonymi adresami IP oraz certyfikatami wydanymi
przez okreslony urzad certyfikacji. Serwery przeskoku mozsz skonfigurowac w taki
sposob, aby przyjmowaty potagczenia wytgcznie od stacji roboczych PAW. Z kolei
swoje serwery, ktorymi zarzagdzasz, mozsz skonfigurowac tak, by akceptowaty
wyfacznie pofaczenia pochodzace od serwerdw przeskoku. Niektde organizacje

wykorzystujgce serwery przeskoku przebudowujg je i wdraajg je ponownie co 24
godziny, co pozwala upewnic sie, 2 ich konfiguracja w zaden sposdb nie odbiega
od konfiguracji zatwierdzone;j.
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Narzedzia zdalnej administracji serwerem

Narzedzia Remote Server Administration Tools (RSAT) stanowig zbior konsol, ktore
mozmy zainstalowa¢ na komputerze z systemem Windows 10 w celu umodiwie-
nia nam zarzgdzania komputerami z systemem Windows Server 2016. Konsole RSAT
mozna réwniez zainstalowa¢ na komputerze z Windows Server 2016. Jedi chcemy
zainstalowac wszystkie dostepne konsole RSAT, moZzmy to zrobi¢ za pomocg poniz-
szego polecenia PowerShell:

Install-WindowsFeature -IncludeAllSubFeature RSAT

Instalacja narzedzi RSAT na komputerze z systemem Windows 10 polega na pobraniu
ich najnowszej wersji bezposrednio z witryny Microsoft. Lokalizacje tych narzedzi
mozna tatwo ustali¢ za pomoca dowolnej wyszukiwarki internetowe;j.
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Narzedzia zdalnej administracji serwerem 5

Od podszewki
Windows 10 dla Windows Server 2016

Narzedzia RSAT dla Windows 10 umozliwiajg zarzadzanie systemami Windows
Server 2016, Windows Server 2012 R2, Windows Server 2012 oraz Windows
Server 2008 R2. Pakiety narzedzi RSAT dla Windows 8.1 pozwalajg na zarzadzanie
wytacznie serwerami pracujgcymi pod kontrolg systemdv Windows Server 2012 R2,
Windows Server 2012, Windows Server 2008 R2 i Windows Server 2008, nie uwzgled-
niajac przy tym systemu Windows Server 2016. Podobnie jest z narzedziami RSAT
dla Windows 7, ktde umozliwiajg zarzagdzanie systemami Windows Server 2008 R2
i Windows Server 2008, ale nie moga by¢wykorzystywane do zarzadzania serwera-
mi Windows Server 2012, Windows Server 2012 R2 i Windows Server 2016. Krotko
moéwiac, jedynie najnowsza wersja klienckiego systemu operacyjnego Windows
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otrzymuje wersje narzedzi SAT pozwalajacych na zarzadzanie najnowszg wersjg
systemu operacyjnego Windows Server.

Konsole RSAT

Tabela 1-1 zawiera liste narzedzi RSAT, jakie dostepne s3 w systemie Windows
Server 2016. Wiekszos¢ z tych narzedzi dostepnych jest z poziomu menu Tools
(Narzedzia) w konsoli Server Manager.

TaBELA 1-1 Konsole RSAT

Konsola Funkcja
Active Directory Zaawansowana konsola do zarzgdzania uzytkownikami, kom-
Administrative Center puterami, domenami i lasami Active Directory, jak réwniez

funkcja Dynamic Access Control i zasadami uwierzytelnia-
nia. Pozwala na wykonywanie wiekszo&i zadandostepnych
w tradycyjnych konsolach zarzadzania Active Directory, jakie
uxwane byty we wczediejszych wersjach systemu Windows
Server

Active Directory Domains and Konsola do konfigurowania i zarzadzania relacjami zaufania

Trust pomiedzy domenami i lasami

Active Directory Rights Zarzadzanie i konfigurowanie ustugami Active Directory
Management Services Rights Management Services

Active Directory Sites and Zarzadzanie konfiguracja lokacji Active Directory, wliczajac
Services w to serwery wykazu globalnego oraz buforowanie cztonko-

stwa grup uniwersalnych
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TaBeLa 1-1 Konsole RSAT
Konsola

Funkcja

ADSI Edit

Edytor obiektdv i atrybutdv Active Directory

Certification Authority

Zarzadzanie ustugami Active Directory Certificate Services

Cluster-Aware Updating

Zarzadzanie aktualizadja typu cluster-aware

Component Services

Zarzadzanie ustugami sktadowymi, przegladanie dziennika
zdarzeni zarzadzanie ustugami

Computer Management

Konsola podobna do konsoli Computer Management

w systemie Windows Server 2008 R2. Pozwala na zarzadzanie
zadaniami, folderami udostepnionymi, uzytkownikami i gru-
pami lokalnymi, wydajnoscia oraz urzadzeniami i ustugami,
umozliwiajac przy tym révniez podglad zdarzen

Connection Manager
Administration Kit

Umozliwia tworzenie i wdrazanie potgczen dostepu zdalnego

Defragment and Optimize
Drives

Umozliwia zarzadzanie defragmentacja i optymalizacja
dyskow

DFS Management

Zarzadzanie rozproszonym systemem plikow Distributed File
System

DHCP Zarzadzanie serwerami Dynamic Host Configuration Protocol
Disk Cleanup Umoziwia usuwanie plikow i folderéw, ktde nie sa juz diuzej

potrzebne, takich jak stare aktualizacje czy pliki tymczasowe
DNS Konfigurowanie i zarzadzanie serwerami DNS

Event Viewer

Przegladanie i zarzadzanie dziennikami zdarzen

Failover Cluster Manager

Konfigurowanie i zarzadzanie klastrami pracy awaryjnej

Fax Service Manager

Konfigurowanie i zarzadzanie ustuga faksu

File Server Resource Manager

Konsola do zarzadzania serwerami plikdv, wliczajgc w to kla-
syfikacje plikéw, raporty magazynowania oraz przydziaty

Group Policy Management

Konsola do zarzadzania zasadami grupy, wliczajac w to uru-
chamianie raportow wynikowego zestawu zasad

Hyper-V Manager

Konfigurowanie i zarzadzanie wirtualizacja Hyper-V

Internet Information Services

(I1S) 6.0 Manager

Konfigurowanie i zarzadzanie serwerem IIS w wersji 6

Internet Information Services

(11S) Manager

Konfigurowanie i zarzadzanie serwerem IIS w wersji 7
I NOWSszymi

iSCSI Initiator

Konfigurowanie ustawien inicjatora iSCSI
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TaBeLa 1-1 Konsole RSAT
Konsola

Narzedzia zdalnej administracji serwerem 7

Funkcja

Local Security Policy

Konfigurowanie i zarzadzanie ustawieniami zasad zabezpie-
czenlokalnych

Network Load Balancing
Manager

Konfigurowanie i zarzadzanie réwnowazeniem obcigzenia
sieciowego
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Network Policy Server

Zarzadzanie serwerem zasad sieciowych

ODBC Data Sources (32-bit)

Zarzadzanie 32-bitowymi zrodtami danych ODBC

ODBC Data Sources (64-bit)

Zarzadzanie 64-bitowymi zrédtami danych ODBC

Online Responder
Management

Konfigurowanie i zarzadzanie macierzami Online Certificate
Status Protocol

Performance Monitor

Przegladanie informacji o wydajnosci

Print Management

Konfigurowanie i zarzadzanie serwerami wydruku

Remote Access Management

Konfigurowanie i zarzadzanie dostepem zdalnym

Remote Desktop Services

Konfigurowanie i zarzadzanie ustugami Remote Desktop
Services

Resource Monitor

Monitorowanie na wo wykorzystania zasob&v pamieci,
procesora, dysku i sieci

Routing and Remote Access

Konfigurowanie oraz zarzadzanie ustugami routingu i doste-
pu zdalnego, wliczajac w to funkcje DirectAccess

Services

Konfigurowanie i zarzadzanie ustugami

Services for Network File
System (NFS)

Konfigurowanie i zarzadzanie sieciowym systemem plikév
Network File System

Shielding Data File Wizard

Zarzadzanie plikami i zasadami danych ochrony

System Configuration

Zarzadzanie konfiguracja systemu

System Information

Przegladanie informacji systemowych

Task Scheduler

Konfigurowanie i zarzadzanie zaplanowanymi zadaniami

Template Disk Wizard

Konfigurowanie i zarzadzanie szablonowymi wirtualnymi
dyskami twardymi dla chronionych maszyn wirtualnych

Volume Activation Tools

Konfigurowanie i zarzadzanie licencjonowaniem grupowym

Windows Deployment
Services

Konfigurowanie i zarzadzanie ustugami Windows Deployment
Services

Windows Firewall with
Advanced Security

Konfigurowanie i zarzadzanie zapora systemu Windows
z zabezpieczeniami zaawansowanymi
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Rozdziat 1: Narzedzia administracyjne

TaBeLa 1-1 Konsole RSAT

Konsola Funkcja

Windows Memory Wykonywanie diagnostyki pamieci w celu sprawdzenia, czy

Diagnostics pamiec serwera nie jest uszkodzona. Moz wymagac ponow-
nego uruchomienia

Windows Server Backup Konfigurowanie i zarzadzanie funkcja Windows Server Backup

Windows Server Update Konfigurowanie i zarzadzanie serwerem aktualizacji Windows

Services Server Update Services

WINS Konfigurowanie i zarzadzanie serwerem nazw Windows

Internet Naming Services

Konsola Server Manager

Prawdopodobnie najwamiejsza konsolg oferowang w ramach narzedzi RSAT jest kon-
sola Server Manager. Jedi system Windows Server 2016 zainstalowalisémy w ramach
opcji Server with Desktop Experience (Srodowisko pulpitu), wéwczas na takim
komputerze konsola ta uruchamiac sie bedzie automatycznie. Czes¢ rél, dla ktorych
w poprzednich wersjach systemu Windows Server dostepne byly oddzielne konso-
le zarzadzania, ma teraz te funkcjonalnos¢ zintegrowang w konsoli Server Manager.
Na przyktad, wiele zadan zarzgdzania magazynem oraz zadan ustugi [PAM wykony-
wanych dotychczas za pomocg kilku indywidualnych konsol moma teraz ukonczy¢
z poziomu konsoli Server Manager.

Po uruchomieniu konsoli Server Manager odpyta ona poszczegdlne serwery, ktore
dodalismy do grupy All Servers (Wszystkie serwery), w celu ustalenia rol i funkgji,
jakie sa na tych serwerach zainstalowane. Nastepnie na bazie wykrytych rél przygotuje
i wyswietli ona odpowiednia liste kategorii. Rysunek 1-1 pokazuje grupe All Servers
ztozong z serwerow DC1 i S1. Na serwerach tych wykryte zostaty role serwera AD CS,
AD DS, DHCP, DNS i 1IS.

Aby dodac¢serwery do grupy All Servers, nalezy w konsoli Server Manager klikna¢
prawym przyciskiem wezet All Servers i wybrac¢ opcje Add Servers (Dodaj serwery).
W oknie dialogowym Add Servers (Dodawanie serweréw), widocznym na rysunku
1-2, wybieramy docelowe serwery, przy czym mozmy to zrobi¢ na trzy sposoby:
poprzez odpytanie katalogu Active Directory, wyszukanie ich po nazwie DNS lub przez
zaimportowanie tych serwerdw z listy.

Kup ksigzke


http://helion.pl/page354U~rt/e_1vg1_ebook

Narzedzia zdalnej administracji serwerem

Fﬂ] Server Manager

« All Servers

@ -

v (\ l | }"A Manage Tools View Help

= SERVERS =
=8 Dashboard All servers | 2 total | TASKS |
_ All Servers -
Filter o - @ ~ v
8} ADCS
I—i-i AD DS Semr“mme 1Pv4 Address N
T! DHCP DC1 192.168.3.10 C
o
em ONS s1 192.168.3.50 q
Hg File and Storage Services P
o IS
< >
EVENTS -
All events | 20 total | TASKS + |
| W
Rysunek 1-1 Lista All Servers
[z Add Servers - O X
DNS I Import Selected
Computer
Location: I i@l Company » @l
4
Operating System:| All Y. COMPANY.PRI &)
- DC1
Name (CN): I Name, or beginning of name ] $1
Name Operating System
DC1 Windows Server 2016 Standard Evaluation
S1 Windows Server 2016 Standard Evaluation
Clit Windows 10 Enterprise Evaluation
3 Computer(s) found 2 Computer(s) selected
Help ok || cancel

Rysunek 1-2 Dodawanie serwerdv do listy All Servers
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Majac juzliste r6l w konsoli Server Manager, poprzez klikniecie wybranego serwera
prawym przyciskiem myszy mozemy zaczg¢ wykonywacna nim powigzane z konkret-
ng rolg zadania administracyjne. Gdy to zrobimy, uruchomiona zostanie odpowied-
nia konsola RSAT, skonfigurowana do zarzgdzania wybranym serwerem. Rysunek 1-3
pokazuje przyktad, w ktérym dla serwera DC1 na liscie serweréw z rolag DNS wybie-
rana jest opcja pozwalajaca na uruchomienie konsoli DNS Manager (Menedzr DNS).
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fE Server Manager - O X

- L.’—;:\i | IrA Manage Tools  View He

- SERVERS

122 Dashboard EE1 Al servers | 2 total [ TASKS |

liE All Servers
Filter P &~ @~ \J

8 ADCS

ri] AD DS Server Name IPv4 Address Manageability Last Update |

§ DHCP
= DNS

S Restart Server unters not started  1/22/2017 3:54
#E File and Storage Services P
= Computer Management
i® 15 Remote Desktop Connection
Windows PowerShell
Configure NIC Teaming

DNS Manager

Manage As ...
EVENTS Start Performance Counters . )
Aie"fm_ Remove Server __'_ThSKS v. J
Refresh - o~
Filter (F-_l) - v |
Copy
Server Name ID  Severity Source Log D|
pC1 4013 Warning Microsoft-Windows-DNS-Server-Service DNS Server 14 v

Rysunek 1-3 Menu kontekstowe indywidualnego serwera w konsoli Server Manager

Menu kontekstowego wywolywanego prawym przyciskiem myszy mozemy réwniez
uzywac do:
B Dodawania rdl i funkeji do docelowego serwera
Restartowania docelowego serwera
Otwierania konsoli Computer Management
Otwierania sesji pulpitu zdalnego do docelowego serwera
Otwierania sesji Windows PowerShell na docelowym serwerze

Konfigurowania na docelowym serwerze zespotu kart interfejsu sieciowego

Zarzadzania serwerem przy uzyciu alternatywnego zestawu poswiadczen
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PowerShell

PowerShell

PowerShell jest podstawowym narzedziem firmy Microsoft wykorzystywanym do two-
rzenia i wykonywania skryptow, automatyzacji oraz zarzadzania. Nie jest przesada
stwierdzenie, 2 PowerShell jest najwamiejsza umiejetnoscia, jaka musza obec-
nie posiada¢ administratorzy Windows Server. Prawie we wszystkich przypadkach
PowerShell zapewnia nam dostep do znacznie szerszej funkcjonalnosi niz w przy-
padku korzystania z konsol RSAT.

PowerShell zawiera bardzo obszerng dokumentacje, ktéra szczegétowo wyjas-
nia nam, co kazde polecenie moz dla nas zrobi¢ i jak mozemy z niego skorzystac.
W kazdym rozdziale tej ksigzki bedziemy poznawac¢ nazwy polecenn PowerShell, ktore
powiazane s3 z dang rola. Gdy znamy juz nazwe polecenia umodiwiajacego wyko-
nanie konkretnego zadania, wykorzystujac wbudowana pomoc programu PowerShell
mozemy zapoznacsie ze szczegotami umodiwiajacymi wykorzystanie tego polecenia
do realizacji tego zadania.

Od podszewki

Najnowsza dokumentacja

Pierwszg rzeczg, jakg powiniene$ zrobi¢ na serwerze podtgczonym do Internetu
w przypadku korzystania z pomocy dla polecenPowerShell, jest wykonanie pole-
cenia Update-Help. Wykonanie tego polecenia spowoduje pobranie z serwerow
Microsoft na Twéj serwer lokalny najnowszej dokumentacji programu PowerShell.
Jako ze dokumentacja ta jest niemal zawsze taka sama, jak dokumentacja polecen
dostepna w witrynie Microsoft, nie bedziesz juzmusiat dtuzj wyszukiwactych infor-
macji w swojej ulubionej wyszukiwarce internetowe;.

Kluczowe polecenia utatwiajgce prace z programem PowerShell zebrane zostaty
w tabeli 1-2.

TaBeLA 1-2 Polecenia pomocy PowerShell

Polecenie Funkcjonalnos¢

Update-Help Aktualizuje dokumentacje pomocy dla wszystkich polecen
do najnowszej dostepnej wersji

Get-Command Wyswietla wszystkie dostepne na komputerze polecenia
PowerShell
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Rozdziat 1: Narzedzia administracyjne

TaBeLA 1-2 Polecenia pomocy PowerShell

Polecenie

Funkcjonalnos¢

Get-Command -Module
<nazwa modutu>

Wyswietla wszystkie polecenia dostepne w okredonym
module PowerShell. Na przyktad, w celu wydwietlenia
wszystkich polecen serwera DNS nalezy wykonacpolece-
nie Get-Command -Module DNSServer

Get-Command -Noun
<rzeczownik>

Kazde polecenie PowerShell zbudowane jest na bazie
kombinacji czasownik-rzeczownik. Za pomoca tego
polecenia momna przejrze¢ wszystkie polecenia powia-
zane z okreslonym rzeczownikiem. Na przyktad, aby
wyswietli¢wszystkie polecenia zawierajace rzeczownik
DNSServer, nalezy wykona¢ polecenie Get-Command
-Noun DNSserver

Help <nazwa cmdlet>

Wyswietla podsumowanie dokumentacji pomocy dla okre-
slonego polecenia PowerShell

Help -detailed <nazwa cmdlet>

Wyswietla szczegdtowa dokumentacje pomocy dla okre-
slonego polecenia PowerShell

Help -examples <nazwa cmdlet>

Wyswietla przyktady wykorzystania okreslonego polecenia
PowerShell w celu realizacji zadan

Moduty

Moduly s3 kolekcjami polecenPowerShell. Aby méc skorzystac z jakiegos polecenia

z danego modutu, w poprzednich wersjach programu PowerShell modut ten musie-
lismy wczytywac recznie. W systemie Windows Server 2016 dowolny zainstalowany
modul zostanie automatycznie zatadowany przy probie wykonania ktoregokolwiek

z powigzanych z nim polecen Poprzez wyswietlenie polecendla danego modutu

z uzyciem polecenia Get-Command -Module <NazwaModutu>, mozemy zapoznac sie z pole-
ceniami, ktore powigzane sg z okreslong rolg lub funkcja.

Galeria PowerShell

Galeria programu PowerShell jest zbiorem moduléw opublikowanych przez spotecz-
nos¢, ktore rozszerzaja standardows funkcjonalnos¢ programu PowerShell dostepna
w domydnej instalacji systemu Windows Server 2016. Tabela 1-3 zawiera polecenia,
ktore utatwig nam rozpoczecie pracy z galeria PowerShell.
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TaBeLA 1-3 Podstawowe polecenia galerii PowerShell

Polecenie Funkcja

Find-Module -Repository PSGallery | out- Wyswietla liste dostepnych modutdw w galerii =

-host -paging PowerShell w formacie stronicowanym. Do nawia- o
zania komunikacji z galerig PowerShell wymagana -g
bedzie instalacja dostawcy NugetProvider as

Find-Module -Repository PSGallery Wyswietla liste modutdéw zawierajgcych okredong

-Name <nazwa modutu> nazwe. Mozna uzywacsymboli wieloznacznych.

Na przyktad, aby wyswietli¢ wszystkie moduty
rozpoczynajace sie od stow AzureRM, naley
wykonac polecenie Find-Module -Repository
PSGallery -Name AzureRM*

Install-Module -Repository PSGallery Instaluje modut o wskazanej nazwie. Na przyktad,

-Name <nazwa modutu> w celu zainstalowania modutu AzureRM nalezy
wykonac¢ polecenie Install-Module -Repository
PSGallery -Name AzureRM

Update-Module Dokonuje aktualizacji wszystkich modu-
tdv, ktde zostaty zainstalowane poleceniem
Install-Module

Get-InstalledModule Wyswietla wszystkie moduty zainstalowane z gale-
rii PowerShell

Obstuga zdalna

W systemie Windows Server 2016 obstuga zdalna programu PowerShell jest domyd-
nie wlaczona, przy czym standardowo wymaga ona, aby potaczenie realizowane byto
w obrebie sieci prywatnej, z wykorzystaniem konta bedacego cztonkiem lokalnej grupy
administratoréw. Sesja zdalna PowerShell pozwala na uruchamianie polecefina kom-
puterze zdalnym w sposob bardzo zblizony do wykonywania polecenw ramach sesji
zdalnej SSH.

Za pomocg ponizszego polecenia bedziemy mogli potaczycsie w ramach sesji zdal-
nej z komputerem Windows Server 2016, ktory jest cztonkiem tego samego lasu Active
Directory. Polecenie to prosi o podanie poswiadczen, za pomocg ktérych bedziemy
mogli podtaczycsie do zdalnej maszyny.

$cred = Get-Credential
Enter-PSSession -computername <computername> -Credential $cred

Jesli funkcja obstugi zdalnej PowerShell zostata wylaczona, mozmy ja wlaczy¢ za pomo-
ca polecenia Enable-PSRemoting. Obstuga zdalna PowerShell bazuje na technologii
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zarzadzania Web Server Management (WSMan). Ustuga WSMan wykorzystuje port
5985 i moze by¢ skonfigurowana pod obstuge protokotu TLS na porcie 5986.

Potaczenia zdalne PowerShell wykonywane sg do odpowiednio zdefiniowanego,
zazwyczaj domydnego punktu korrowego. Konto wykorzystywane do nawigzywa-
nia pofaczenia z takim zdalnym punktem korrowym musi dysponowac¢ na kompu-
terze docelowym uprawnieniami lokalnego administratora. W ramach koncepcji Just
Enough Administration (JEA), o ktorej powiemy sobie wiecej w rozdziale 18, nauczy-
my sie tworzy¢ dodatkowe punkty koncowe, umozliwiajace nawigzywanie potaczen
w ramach sesji z ograniczonymi uprawnieniami.

Aby wlaczyc¢ obstuge zdalng PowerShell na komputerach, ktére nie s3 przylaczone
do domeny, na komputerze klienckim, z ktérego zamierzamy nawigzywac te zdal-
ne sesje, nalezy skonfigurowac liste zaufanych hostow. Dokonujemy tego za pomocg
polecenia Set-Item. Na przyklad, aby zdefiniowac zaufanie dla komputera o adresie TP
192.168.3.100, nalezy wykonac ponizsze polecenie:

Set-Item wsman:\localhost\Client\TrustedHosts -Value 192.168.3.200
-Concatenate

Po skonfigurowaniu klienta powyzzym poleceniem bedziemy mogli ustanowic sesje
zdalng PowerShell ze wskazanym komputerem za pomoca polecenia Enter-PSSession.
Jedi potrzebujemy dodatkowych informacji na temat obstugi zdalnej, mozemy wyko-
nac¢ponizsze polecenie, ktore wyswietli nam tresci pomocnicze.

Help about_Remote_fag -ShowWindow

Obstuga zdalna wielu maszyn

PowerShell pozwala wykonywac pojedyncze polecenia na wielu maszynach jednoczes-
nie. Jest to tzw. obstuga zdalna wielokierunkowa (one to many remoting), nazywana
niekiedy administracja rozdysponowujaca (fan out administration). Wielokierunkowej
obstugi zdalnej mozmy uzywac do wykonywania tego samego polecenia na dowolnej
liczbie docelowych komputeréw. Przykltadowo, zamiast logowac sie na kazdej z tych
maszyn z osobna w celu sprawdzenia, czy dana ustuga jest na tym komputerze uru-
chomiona, mozemy z poziomu obstugi zdalnej PowerShell uruchomi¢ jedno polece-
nie, ktore dokona sprawdzenia stanu tej ustugi na kazdym z komputeréw objetych
zakresem tego polecenia.

Na przyktad, za pomocg ponizszego polecenia mozmy wczytac liste komputerow
z pliku tekstowego o nazwie computers.txt:

$Computers = Get-Content c:\Computers.txt

po czym przy uzyciu polecenia Get-Service mozemy pozyska¢ wiasciwosci ustugi
Windows Update:
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Invoke-Command -ScriptBlock { get-service wuauserv } -computername $Computers

Mozemy réwniez wykorzystac polecenie Invoke-Command do wykonania skryptu z lokal-
nego komputera na dowolnej liczbie komputeréw zdalnych. Przykladowo, w celu
wykonania skryptu FixStuff.ps1 na komputerach wskazanych w pliku computers.txt
mozemy wykonac ponizsze polecenie:

$Computers = Get-Content c:\Computers.txt
Invoke-Command -FilePath c:\FixStuff.ps1l -computername $Computers

PowerShell ISE

PowerShell Integrated Scripting Environment (ISE) jest narzedziem dostepnym
na komputerach z systemem Windows 10 oraz graficzng instalacja systemu Windows
Server 2016, za pomocg ktérego mozemy tworzy¢ zarzadzac¢ i uruchamiac skrypty
oraz polecenia PowerShell.

PowerShell ISE zawiera panel skryptu i okno polecen, a przy tym daje nam moz-
liwo& przegladania listy dostepnych polecen ktore posortowane sa wedtug poszcze-
goélnych modutow, jak to pokazano na rysunku 1-4.

Q Administrator: Windows PowerShell ISE - O X

File Edit View Tools Debug Add-ons Help

DEeéHd & « 0 x| 9 & r 5 B | %= 8 Boo0O ;M|

| Untitled1.ps1 X @) ||| Commangs X X

‘l .

Modules: | All v | |Refresh
Name:
A: o

Add-ADCentralAccessPolicyMember
Add-ADComputerServiceAccount
Add-ADDomainControllerPasswordReplici
Add-ADFineGrainedPasswordPolicySubjec
Add-ADGroupMember
Add-ADPrincipalGroupMembership
Add-ADResourcePropertyListMember
Add-AppvClientConnectionGroup

W

< >

Run | |Insert| | Copy
Completed ln1 Col1 145%

Rysunek 1-4 PowerShell ISE
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Rozdziat 1: Narzedzia administracyjne

PowerShell ISE oferuje nastepujaca funkcjonalno&:

B IntelliSense Dostarcza funkcje uzupetiania kodu. Wyswietla modiwe polece-
nia, parametry, wartosci parametréw, pliki i foldery. Funkcjonalnos¢ uzupetniania
kodu dostepna jest rowniezw oknie polecen.

B Kolorowanie sktadni Kod PowerShell jest odpowiednio kolorowany,
co ma na celu zwiekszenie jego czytelnosi. Kolorowanie sktadni dostepne jest
réwniez w oknie polecen.

B Debugowanie wizualne Umozliwia krokowe wykonywanie kodu PowerShell
oraz konfigurowanie i zarzadzanie punktami przerwania.

B Dopasowywanie nawiasow Umodiwia lokalizowanie pasujgcych nawiasow, aby
zagwarantowac, ze wszystkie otwarte nawiasy zostaly poprawnie zamkniete.

B Pomoc kontekstowa Umozliwia przegladanie informacji na temat polecerj para-
metrow 1 wartosci.

B Wykonywanie catego kodu lub jego fragmentu Zamiast wykonywac caty
kod PowerShell w panelu skryptu, pozwala wykonywac tylko jego podswietlony
fragment.

Karty zdalne

Karty zdalne umodiwiaja nam nawigzywanie sesji zdalnych PowerShell z poziomu
programu PowerShell ISE zamiast korzystania z polecenia Enter-PSSession. Aby nawia-
za¢ sesje¢ zdalng, nalezy wybra¢ z menu File polecenie New Remote PowerShell Tab
(Nowa karta zdalna PowerShell). Zostaniemy poproszeni o podanie adresu komputera,
z ktérym chcemy sie potaczy¢, a takz nazwy konta uzytkownika, w kontekscie kto-
rego chcemy utworzy¢ sesje, jak to pokazano na rysunku 1-5.

Gdy sesja jest juz ustanowiona, z poziomu panelu skryptu konsoli PowerShell ISE
mozemy zdalnie uruchamiac skrypty i fragmenty kodu doktadnie w taki sam sposob,
jak to robimy to na komputerze lokalnym.

Wstawki kodu

Wstawki kodu (snippets) sg niewielkimi fragmentami kodu, ktére mozemy wstawia¢
do naszych skryptow PowerShell. Rysunek 1-6 pokazuje wstawiong juz do kodu wstaw-
ke If-Else, wraz z wyswietlonymi wtasciwosciami wstawki Do-While. Nowe wstawki
mozemy dodawac do programu PowerShell ISE za pomoca polecenia New-Snippet.
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File Edit View Tools Debug Add-ons Help
D &R & % 0O M ) &k B e8|\ 00 0008

Seript ()

—
—
.©
N
o
N
O
o

g MNew Remote PowerShell Tab

{';‘ Computer: o1

User name: K domain\admin.account

You will be asked for credentials when you connect.

Conn.ed_._g | Cancel

Completed ln1 Col9 145%

Rysunek 1-5 Nowa karta zdalna w programie PowerShell ISE

Q Administrator: Windows PowerShell ISE -_ O b4
File Edit View Tools Debug Add-ons Help

Deld &0 929 » 2088 Boo &@.-:

Untitled1.ps1* X | ) || commangs X x

1 15 3% t $y) =
L; ={ £ Comment block wdules:. {0 M
4 } - do-until - _
5 else |t LT | Oescription: do-while loop|
6 =k 21 DSC Configuration (simple) Path: Built-in ', =
;8 |3 . DSC Configuration (using ConfigurationData) & | iber

| DSC ConfigurationData

1 DSC Resource Provider (simple) ¢ e

| DSC Resource with Class (simple) } L“"’Odeﬁ

| for while ($x -gt 0) policySu

Add-ADGroupMember
Add-ADPrincipalGroupMembership
Add-ADResourcePropertylistMember
Add-AppvClientConnectionGroup

>

Completed Ln1 Colb 145%

Rysunek 1-6 Wstawki kodu
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Rozdziat 1: Narzedzia administracyjne

PowerShell Direct

PowerShell Direct pozwala na utworzenie pofaczenia z hosta wirtualizacji do dziata-
jacej na nim maszyny wirtualnej. Aby moc skorzysta¢ z funkcji PowerShell Direct,
na hosie Hyper-V musimy dysponowac uprawnieniami administratora Hyper-V,
zas na maszynie wirtualnej, z ktoérg sie taczymy, musimy dysponowac¢ uprawnienia-
mi administratora. PowerShell Direct daje nam moZiwos¢ nawigzywania potaczen
z maszynami wirtualnymi, ktére nie zostaty skonfigurowane pod obstuge potaczen
zdalnych.

PowerShell Direct dziala wylacznie z hostami Hyper-V oraz systemami operacyjny-
mi goscia Windows Server 2016 i Windows 10. Do pozyskania listy maszyn wirtual-
nych dzialajgcych na serwerze Hyper-V mozemy uzy¢ polecenia Get-VM. Aby potaczy¢
sie z wybrang maszyna w ramach funkcji PowerShell Direct, nalezy skorzystacz pole-
cenia Enter-PSSession z parametrem -VMName.

Pulpit zdalny

Wielu administratoréw decyduje sie wykonywac zdalnie pojedyncze zadania na serwe-
rach dziatajgcych pod kontrola systemu Windows Server 2016 z graficznym interfej-
sem uzytkownika za pomocg Pulpitu zdalnego ( Remote Desktop). Choc coraz czestsza
praktyka staje si¢ wykorzystywanie do administracji zdalnej programu PowerShell,
czasem fatwiej i szybciej jest po prostu nawiazac sesje pulpitu zdalnego, by nastepnie
moc wykona¢ okredone zadania na serwerze zdalnym w sposéb zblizony do wykony-
wania ich po bezposrednim zalogowaniu.

Od podszewki
Pulpit zdalny i Azure

Pulpit zdalny pozostaje domyslng metoda tgczenia sie z maszynami wirtualnymi
Windows Server 2016 pracujgcymi w ramach infrastruktury laaS platformy Azure,
gdy maszyny te wdrazane sg z poziomu galerii. Wiecej na temat uruchamiania syste-
mu Windows Server 2016 na platformie Azure dowiesz sie w rozdziale 17, ,Windows
Server 2016 i Azure laaS".

Pulpit zdalny na komputerach z systemem Windows Server 2016 jest domyslnie wyta-
czony. Mozmy wlaczy¢ go albo z poziomu karty Remote (Zdalny) w oknie dialogowym
System Properties (Wlasciwosci systemu), albo ponizszym poleceniem PowerShell:

Set-ItemProperty -Path "HKLM:\System\CurrentControlSet\Control\Terminal
Server" -Name "fDenyTSConnections" -Value 0
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Pulpit zdalny

Jedi tylko funkcja Remote Desktop zostata na tych komputerach wiaczona, potaczenia
pulpitu zdalnego mozmy nawigzywac takze z komputerami z systemem zainstalowa-
nym w trybie Server Core. Na komputerach z systemem Windows Server zainstalowa-
nym w trybie Nano Server funkcja Remote Desktop nie jest dostepna.

Domyslnie funkcja Remote Desktop Connection (Podigczanie pulpitu zdalnego)
taczy sie z ustugami pulpitu zdalnego na porcie 3389. W przypadku wiaczenia funk-
cji Remote Desktop z poziomu graficznego interfejsu uzytkownika, powigzana z nia
regula zapory sieciowej zostanie automatycznie wiaczona. Jedi jednak funkcje pulpitu
zdalnego wlaczymy z poziomu programu PowerShell, bedziemy musieli recznie wia-
czycte regule zapory w celu umozliwienia nawiazywania potaczen Mozemy to zrobi¢
za pomocg poniszego polecenia PowerShell:

Enable-NetFirewallRule -DisplayGroup "Remote Desktop"

Domyslnie zaznaczona jest opcja ,Allow connections only from computers running
Remote Desktop with Network Level Authentication” (Zezwalaj na potaczenia tyl-
ko z komputeréow, na ktérych Pulpit zdalny jest uruchomiony z uwierzytelnianiem
na poziomie sieci), widoczna na rysunku 1-7. Uwierzytelnianie na poziomie sieci
wymaga, aby uzytkownik zostat uwierzytelniony zanim jeszcze sesja pulpitu zdalnego
zostanie nawigzana. Uwierzytelnianie na poziomie sieci obstugiwane jest przez klien-
tow Podligczania pulpitu zdalnego na wszystkich systemach operacyjnych Windows,
ale moze nie by¢ wspierane przez klientéw pulpitu zdalnego zewnetrznych dostawcow.

System Properties X
Computer Name  Hardware Advanced Remote
Remote Assistance

Allow Remote Assistance connections to this computer

Advancad .

Remote Dasktop
Choose an option, and then specfy who can connect.
(O Don't allow remote connections to this computer

® e e

A Allow connections only from computers running Remote
Desktop with Network Level Authentication

[ ok ][ coce || oy |

Rysunek 1-7 Karta Remote w oknie wiagiwo&i systemu
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Rozdziat 1: Narzedzia administracyjne

Tylko uzytkownicy bedacy cztonkami lokalnej grupy administratoréw oraz cztonkowie
lokalnej grupy Remote Desktop Users (Uzytkownicy pulpitu zdalnego) moga nawigzy-
wac pofaczenia za pomoca Pulpitu zdalnego. Jedi chcemy przyznac¢ komus uprawnie-
nia dostepu do serwera bez przyznawania mu petnych uprawnienadministracyjnych,
mozemy dodac takiego uzytkownika do lokalnej grupy Remote Desktop Users.

Od podszewki

Just Enough Administration

Technologia wystarczajgcych uprawnien administracyjnych Just Enough
Administration (JEA) pozwala na przyznawanie za posrednictwem punktdv konco-

wych PowerShell dostepu wytacznie do okreslonych poleceni parametrow progra-
mu PowerShell. Jest to znacznie bardziej efektywny sposdb przyznawania komus
ograniczonego dostepu administracyjnego, nizprzyznawanie mu dostepu Pulpitu
zdalnego do serwera. Wiecej na temat administracji JEA dowiesz sie w rozdziale 18.

Poprzez skonfigurowanie widocznego na rysunku 1-8 ustawienia Local Devices and
Resources (Lokalne urzadzenia i zasoby) na karcie Local Resources (Zasoby lokalne)
okna dialogowego Remote Desktop Connection mozemy zmapowacna zdalnym hoscie
nasze woluminy lokalne. Cho¢ funkcja ta bedzie mato efektywna w przypadku pota-
czen o niskiej przepustowosci, umozliwi nam ona fatwe przesytanie plikow z naszego
komputera klienckiego do serwera zdalnego, bez koniecznosci konfigurowania serwera
FTP lub wykorzystywania innej metody transferu plikow.

%5 Remote Desktop Connection X

*{ Remote Desktop
¢ Connection

Local devices and resources

Choose the devices and resources on this computer that you want to
use in your remote session.

_Q&_nut cards
Ports
& [J0rives

CJovo .-) SSS_XB4FREE_EN-US_DV3
D Drives that | plug in later
@ [JOther supported Plug and Play (PnP) devices

T =

RysuNek 1-8 Ustawienia Local Resources and Devices
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