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W systemie Windows rejestr jest magazynem danych zwiazanych z niemal wszystkimi
funkcjami i komponentami systemu oraz sprzetu. Stanowi jednoczesnie ,wrota”
umozliwiajace dostosowywanie dziatania systemu do r6znych potrzeb i optymalizowanie
jego wydajnosci. Pliki rejestrow wszystkich systemow z rodziny Windows XP/2000/NT
maja analogiczna strukture, ale istnieje miedzy nimi sporo réznic, wynikajacych

z konstrukgji jadra systemu. System Windows 2003 Server jest oparty na jadrze
znacznie bardziej rozbudowanym niz w poprzednich wersjach. Z tego wtasnie powodu

W jego rejestrze pojawito sie wiele nowych wpiséw. Wszystkie nowe funkcje
zastosowane w systemie Windows Server 2003 maja swoje odzwierciedlenie w rejestrze.

Ksiazka ,Windows Server 2003. Rejestr systemu” opisuje najwazniejsze komponenty
pliku rejestru systemowego najnowszej wersji Windows. Omawia podobienstwa i roznice,
ktdre wystepuja pomiedzy rejestrami roznych systeméw Windows. Przedstawia takze
metody archiwizowania i przywracania rejestru oraz najwazniejsze wskazowki dotyczace
innych aspektéw przetwarzania rejestru. Znajdziesz w niej informacje dotyczace
dostosowywania i optymalizaciji rejestru systemu Windows Server 2003 oraz omdwienie
rozszerzen systemow Windows XP/Server 2003, poprawiajacych ich niezawodnoS¢.

e Struktura rejestru systemowego

e Archiwizowanie i przywracanie rejestru za pomoca narzedzi
Kopia zapasowa i Konsola odzyskiwania

* Modyfikowanie rejestru za pomoca narzedzia Regedit

* Dostosowywanie dziatania systemu z wykorzystaniem rejestru

* Informacje o urzadzeniach przechowywane w rejestrze

* Rola rejestru w procesie tadowania systemu

e Ustawienia aplikacji i sktadnikéw sieci

e Zabezpieczanie rejestru przed uszkodzeniem

e Zarzadzanie Srodowiskiem pracy uzytkownika

e Ustawienia ustugi Active Directory w rejestrze

* Diagnozowanie i usuwanie problemow z rejestrem

* Tworzenie skryptow dla rejestru

Dzieki odpowiednio przeprowadzonym modyfikacjom rejestru mozna znacznie zwiekszy¢
wydajnos¢ systemu. Wiadomosci zawarte w tej ksiazce pomoga Ci to zrobic.

0 autorze:

Olga Kokoreva jest konsultantem z dziedziny informatyki i specjalistka w zakresie
wsparcia technicznego dla uzytkownikéw. Opublikowata takze kilka ksiazek
poswieconych rejestrowi systeméw z rodziny Windows.
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Rozdziat 8.
Ustawienia sieciowe

w rejestrze

Nowy system stwarza nowe problemy
— technologiczne prawo Murphy’ego

Nieznacznie poza zasiggiem percepcji
Czasami wierze i rozumiem, ze

Zycie jest dwoma zamknietymi pudiami,

Z ktorych jedno zawiera klucz do drugiego

— Piet Hein: ,,Gruki”. Paradoks zycia

Obsluga sieci w systemie Windows XP opiera si¢ gtoéwnie na podobnej funkcjonalnosci
oferowanej przez system Windows 2000 swoim zakresem obejmujacej sieci lokalne,
potaczenia telefoniczne i zdalne. Podstawowe ustawienia sieciowe rejestru systemu Win-
dows XP — podobnie jak w systemach Windows NT 4.0/2000 — sa standardowo okre-
$lane w trakcie inicjalizacji. Wigkszo$¢ problemow instalacyjnych spowodowanych przez
karty sieciowe umieszczone w komputerze wystepuje w trakcie tadowania systemu.
W systemie Windows XP wyeliminowano wiele niedogodnosci systeméw Windows NT
4.0/2000. Jednak nadal istnieje problem polegajacy na niepoprawnej detekcji kart siecio-
wych podczas instalacji. Problem nie zostat zupelnie wyeliminowany i w dalszym ciagu
ma miejsce w trakcie instalacji systemu Windows XP. Niestety, program instalacyjny nie
oferuje innych mozliwosci instalacji kart sieciowych, z wyjatkiem automatycznej detekcji.

Jednak istnieje rozwiagzanie. Wystarczy zainstalowaé system operacyjny bez karty sie-
ciowej (powinno si¢ ja wyjac z komputera). Po wykonaniu procedury instalacyjnej zakon-
czonej powodzeniem przy uzyciu apletu Dodaj sprzet okna Panel sterowania nalezy
dotaczy¢ kartg sieciowa, a nastepnie zainstalowa¢ komponenty sieciowe.
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Instalowanie komponentow sieciowych
za pomoca apletow
okna Panel sterowania

W trakcie instalowania komponentéw sieciowych i konfigurowania ustawien sieci do
rejestru systemowego dodawane sa nowe wpisy. Przed uruchomieniem edytora rejestru
i rozpoczeciem sprawdzania tych wpiséw zapoznajmy si¢ z prosta metoda instalacji
komponentow sieciowych i okreslania ich ustawien.

W systemie Windows NT 4.0 byt uzywany aplet Sie¢ zawarty w oknie Panel sterowania.
Po jego uruchomieniu otwierato si¢ okno Sie¢. W oknie znajduje si¢ 5 nastgpujacych
zaktadek:

¢ ldentyfikacja. Zaktadka umozliwia sprawdzenie lub zmiang nazwy komputera
oraz grupy roboczej lub domeny, do ktorej nalezy lokalny system.

¢ Ustlugi. Zaktadka umozliwia zapoznanie si¢ z lista ustug sieciowych
zainstalowanych w systemie. Zaktadka pozwala doda¢, usunaé lub
skonfigurowaé¢ dodatkowe ustugi sieciowe.

4 Protokoly. Zaktadka stuzy do przegladania listy zainstalowanych protokolow
sieciowych, przegladania i modyfikowania wiasciwosci poszczegdlnych
protokotdw, a takze ich dodawania lub usuwania.

¢ Karty. Zakladka zawiera list¢ zainstalowanych kart sieciowych i umozliwia
przegladanie lub modyfikowanie ich ustawien.

¢ Powiqzania. Zakladka wyswietla powigzania protokolow z kartami sieciowymi.
Przy uzyciu zaktadki mozna wiacza¢ lub wytaczac poszczegdlne powiazania
i zmieniac¢ ich kolejnos¢.

W systemie Windows 2000 aplet Polqczenia sieciowe i telefoniczne okna Panel stero-
wania zastapil dwa niezalezne od siebie narzedzia administracyjne systemu Windows
NT 4.0 — aplety Sie¢ i Telefonia (przez polaczenie oferowanych przez nie funkcji).
W systemie Windows XP sytuacja nie ulegla powazniejszym zmianom. W celu skonfigu-
rowania w systemie Windows XP polaczen sieciowych nalezy uruchomic aplet Polq-
czenia sieciowe okna Panel sterowania, co spowoduje otwarcie okna Polqczenia sieciowe.
Zakladajac, ze zainstalowano karte sieciowa i system ja poprawnie wykryt, okno Polq-
czenia sieciowe bedzie wygladato jak na rysunku 8.1.

Takie okolicznosci jak nieprawidtowo dziatajaca karta sieciowa moga spowodowac,
Ze potaczenie sieci lokalnej nie bedzie widoczne w oknie Pofgczenia sieciowe.

Warto zauwazy¢, ze wyglad ikony Polqczenie lokalne zawartej w tym oknie zmienia si¢
w zalezno$ci od statusu polaczenia. Domyslnie jest tak, ze jesli komputer nie wykryje
karty sieciowej, ikona Polqczenie lokalne nie pojawi si¢ w oknie Polqczenia sieciowe.
W tabeli 8.1 wymieniono mozliwe statusy polfaczenia z siecig lokalng i odpowiadajace
im ikony.
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™ Potaczenia sieciowe
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Adres ‘6_, Potaczenia sieciowe

Kreator

E‘ Kreator nowego potaczenia ﬁ Kreator konfiguracii sieci
| "'j.l! =

Siec LAN lub szybki Internet

Telefoniczne

“ 0 et
3')) Roztgczono, = zaporg

|_L Pentagram Omen 561 Modem

Karta Realtek RTLA029(AS) PCI Ethernet Adapter

Rysunek 8.1. Okno Polqczenia sieciowe

Tabela 8.1. [kony polqczenia z sieciq lokalng

Ikona Opis
ﬂ.. Karta sieciowa zostata poprawnie zainstalowana w komputerze i wykryta. Zostato nawiazane
L polaczenie z siecia lokalna (jesli potaczenie jest aktywne)

Potaczenie
lokalne 2

% Karta sieciowa jest zainstalowana, ale wyjgto z jej portu kabel sieciowy

Potgczenie
lokalne 2

& Kabel sieciowy jest wyjety z portu karty sieciowej komputera lub koncentratora.
= Ikona pojawia si¢ na pasku zadan w tym samym czasie co poprzednia

.3] Karta sieciowa jest zainstalowana, ale zostal wylaczony jej sterownik

.
Potaczenie
lokalne 2

Brak ikony Karta sieciowa nie zostata wykryta

W celu przegladnigcia lub zmodyfikowania ustawien sieciowych prawym przyciskiem
myszy nalezy kliknac ikone Polqczenie lokalne i wybra¢ pozycje Wiasciwosci. Zostanie
otwarte okno Wilasciwosci: Polqczenie lokalne (rysunek 8.2). W polu Polgcz uzywajqc
znajdujacym sie¢ w gornej czesci okna jest podana karta sieciowa obstugujaca polaczenia
z siecig lokalna. W celu skonfigurowania kart sieciowych nalezy klikna¢ przycisk Kon-
figuruj widoczny ponizej pola. Warto zauwazy¢, ze ta metodq mozna skonfigurowac tylko
juz zainstalowane karty sieciowe. Jesli konieczne jest zainstalowanie nowej karty siecio-
wej, nalezy uzy¢ apletu Dodaj sprzet okna Panel sterowania. Okno dialogowe otwarte po
kliknigciu przycisku Konfiguryj jest identyczne jak okno wlasciwosci karty sieciowej
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Rysunek 8.2.
Okno Wiasciwosci:
Polqczenie lokalne

. Wlasciwosci: Polaczenie lokalne En

Ogdlne ] Uwierzytelnianie{ Zaawansowane{

Potacz uzywajac:
J HS Karta Realtek RTLB029[45] PCI Ethernet Adapter

To potaczenie wekorzystuie nastepujace skhadnikic

gKlient sieci Microzoft Metworks

O .‘Q Udosteprianie plikdw i drukarek w sieciach Microsaft Network s
vl .@ Harmonogram pakietdw QoS5

W] % Pratoké inkernetawy [TCPAP

Zainztalu... Odinstaluj ‘Wagciwogc

- Dpis
Pozwala termu komputerowi uzpskiwad dostep do zazobdw sieci
Microsoft Network.

¥ Pokaz ikone w obszarze powiadomief podczas potaczenia

oK. ‘ Al ‘

wyswietlane po zastosowaniu narzedzia Menedzer urzqdzen (rysunek 8.3). Okno umoz-
liwia jedynie okreslenie wlasciwos$ci karty sieciowej (jesli wezesniej zainstalowano

sterownik).

Rysunek 8.3.
Okno wtasciwosci
karty sieciowej

Wiasciwosci: Karta Realtek RTLB029(AS) PCI Ethernet Adapter En
Ogdlne ]Zaawansowane{ Sterownik] Zasoby]

K.arta Realtek RTLB029(45] PC| Ethemet Adapter

Typurzadzenia:  Karty sieciowe
Producent: Realtek
Lokalizacia: Griazdo PCI 6 [Magistrala PCI 0, urzadzenie 9, funkcja 0]

Stan urzadzenia

To urzadzenie dziata poprawnie. _J

Jesl masz problemy z tym urzgdzeniem, to kliknij przycisk Fozwizzywanie
problemdw, aby uruchomic narzedzie do rozwiazywania problemdw.

L4l

Rozwigzywanie problemary... |

Uzycie urzgdzenia:
J Uzyj tego urzgdzenia [whacz) Li

ok | i |

W sekcji To polqaczenie wykorzystuje nastepujqce sktadniki zawarta jest lista ushug i proto-
kotow sieciowych uzywanych przez kartg. Przyciski Zainstaluj, Odinstaluj i Wiasciwosci
umozliwiaja odpowiednio zainstalowanie, usunigcie i skonfigurowanie protokotdéw i ustug

sieciowych.
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Opcja Pokaz ikone w obszarze powiadomien podczas polqczenia widoczna w dolnej cze-
$ci okna Wiasciwosci: Polqczenie lokalne (rysunek 8.2) pozwala uaktywnic tryb, w kto-
rym za pomocg wskaznika (rysunek 8.4) wyswietlanego na pasku zadan mozna zapoznac

si¢ ze statusem potaczenia z siecig lokalna.

Rysunek 8.4.

Wskaznik na pasku zadan 1) Polaczenie lokalne | X
wyswietlajqcy status Seybkosc: 10,0 Mbjs
potaczenia z sieciq lokalng | dhed. |, pa || <Nk 17100

Jak juz wczesniej wspomniatam, aplety Polqczenia sieciowe i telefoniczne (system Win-
dows 2000) i Polqczenia sieciowe (system Windows XP) tacza w sobie funkcjonalnosé
dwoch apletow okna Control Panel systemu Windows NT 4.0. Znajduje to odzwiercie-
dlenie w tym, ze modyfikacji dokonano w niektorych komponentach podsystemu siecio-
wego systemow Windows 2000/XP, takich jak RAS (Remote Access Service) i DUN

(Dial-up Networking). Ponizej wymieniono wprowadzone udoskonalenia. Oto one:

¢

¢

Komponent RAS jest obecnie bardziej zintegrowany z innymi komponentami
podsystemu sieciowego. A zatem komponent jest prostszy w uzyciu.

W przeciwienstwie do metody stosowanej w systemie Windows NT 4.0,

w ktérym komponent RAS byt zarzadzany przez oddzielne narzgdzie, w systemach
Windows 2000/XP zaréwno lokalne, jak i zdalne potaczenia sieciowe sg
nadzorowane przez ten sam program. W systemie Windows 2000 jest to aplet N
Polqczenia sieciowe i telefoniczne, natomiast w systemie Windows XP aplet
Polqczenia sieciowe. Dzigki takiemu udoskonaleniu uproszczono zadania
wykonywane przez administratorow i zwyktych uzytkownikow.

Procedura tworzenia potaczen sieciowych i zarzadzania nimi jest obecnie
znacznie prostsza. W systemie Windows 2000 w tym celu pojawit si¢ specjalny
kreator, ktory w systemie Windows XP jest dalej stosowany (rysunek 8.5).
Kreator zawiera duza liste ustawien konfiguracyjnych wyswietlajacych kilka
okien dialogowych zawierajacych dostepne opcje i instrukcje umozliwiajace
krok po kroku przeprowadzenie konfiguracji potaczen. Narzedzie Kreator
nowego polqczenia umozliwia stworzenie i skonfigurowanie réznego typu
polaczen sieciowych (rysunek 8.6), w tym potaczenia z wirtualnymi sieciami
prywatnymi VPN (Virtual Private Network), z internetem, sieciami
korporacyjnymi i serwerem RAS.

Nowa funkcja systeméw Windows 2000/XP jest wspotdzielenie potaczenia
sieciowego. Uzytkownik moze teraz nawiazac zdalne potaczenie (na przyktad
z internetem), a nastgpnie zezwoli¢ innym uzytkownikom na korzystanie z niego.
Jest to wygodne w przypadku niewielkich sieci, a zwlaszcza domowych.

Co prawda funkcja umozliwia wspotdzielenie potaczenia z dowolna zdalna siecia,
ale najczesciej jest wykorzystywana do udostgpniania potaczenia internetowego.

Systemy Windows 2000/XP obstuguja wirtualne sieci prywatne. Poza protokolem
PPTP udzielajacym dostgpu do wirtualnych sieci prywatnych (obstugiwane tez
w systemie Windows NT 4.0) systemy Windows 2000/XP sa rowniez zgodne
z réznymi nowymi technologiami VPN, takimi jak protokoty L2TP (Layer
2 Tunneling Protocol) i IPSec (IP Security). Protokot IPSec jest otwartym
standardem korzystajacym z technologii szyfrowania Level 3.
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Rysunek 8.5.

; Kreator nowego polaczenia
Okno powitalne
narzedzia Kreator Kreator nowego polaczenia -
nowego potqczenia @ Zapraszamy!

Ten kreator pomoze Ci:
* Pobaczyt sie z Intermetem.

* Polaczye sie 2 giecig prywatng, taka jak sied w Twoim
migjscu pracy.

* Skonfigurawad sied w dormu lub w mabej firmie,

Aby kontyruowad, klikni praycisk D alej.

Anuluj |

Rysunek 8.6.

. Kreator nowego polaczenia
Narzedzie Kreator )

nowego poiqczenia Typ polaczenia sieciowego
e . Ca choesz zrobic?
umozliwia stworzenie

roznego typu potqczen

Potzcz sie z Intemetem, aby mdc przegladac siec Web i czptad wiadomosgci e-mail

" Polacz z siecia w miejscu pracy
Polgez sie z siecig firmowa [za pomocg potaczenia telefonicznego lub sieci VRM),
aby méc pracowad z domu, biura w terenie lub innej lok alizaci.

" Konfiguruj sieé w domu lub w matej firmie
Potacz sig z isthisjgog siecig w domu lub w mabej firmie lub skonfigumj nows.

" Konfiguruj pot.

Potgcz sie bezpogrednio z innym komputerem uzywajge portu szeregowego,
rownolegtego lub portu padczenwieni, lub skonfiguru) ten komputer tak, aby inne
komputery moghy sie z nim pokgczye.

< Wetecz I Dalgj » | Anuluj |

¢ Zwigkszona niezawodnos¢ ustugi RRAS (Routing and Remote Access).
W systemach Windows 2000/XP potaczono tez funkcje RAS i RRAS.

4 W poréwnaniu z systemem Windows NT 4.0 systemy Windows 2000/XP oferuja
rozszerzony zestaw funkcji dostosowywania potaczen telefonicznych.

Poza wymienionymi funkcjami oferowanymi przez systemy Windows 2000 i XP w tym
drugim wprowadzono kilka udoskonalen i nowosci, z ktorych najwazniejsze to:

¢ Standard IEEE (Institute of Electrical and Electronics Engineers) 802.1D
Transparent Bridge. Funkcja umozliwia dodawanie wielu segmentow sieciowych
(zwykle z réznymi typami nosnikow danych) i korzystanie z jednej podsieci
opartej na protokole IP.
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¢

¢

Rysunek 8.7.
Wiqczanie zapory

polqczenia

internetowego

Modul ttumaczqcy nazwy DNS. Modut odpowiedzialny za thumaczenie nazw
stosowanych w sieci lokalnej.

Funkcja Discovery and Control (wykrywanie i kontrolowanie). Funkcja
umozliwia klientom sieciowym odnalezienie komputera wspétdzielacego
polaczenie internetowe, sprawdzenie jego statusu i kontrolowanie obstugiwanego
przez niego potaczenia.

Osobista zapora sieciowa. Zapora oferuje podstawowe zabezpieczenie polaczenia
internetowego nawiazanego z komputera lub niewielkiej sieci firmowej badz
domowej, gdy jednoczesnie wykorzystuje si¢ funkcje wspoldzielenia polaczenia
internetowego. W celu wytaczenia lub wlaczenia zapory dla okreslonego
potaczenia internetowego nalezy wyswietli¢ okno Polqczenia sieciowe
(rysunek 8.1), a nastgpnie prawym przyciskiem myszy klikna¢ potaczenie,

ktére bedzie chronione, i z menu podrecznego wybrac pozycje Wlasciwosci.
Po uaktywnieniu zakladki Zaawansowane (rysunek 8.7) nalezy zaznaczy¢ opcje
Chron moj komputer i mojq siec, ograniczajqc lub wykluczajqc dostep do tego
komputera z Internetu. Aby skonfigurowac zapore polaczenia internetowego,
nalezy klikna¢ przycisk Ustawienia znajdujacy si¢ na dole okna.

L. Wiasciwosci: Polaczenie lokalne

Dgélne] Uwierzytelnianie  Zaawansowane ]

Zapora potgczenia internetowego

v Chrof méj komputer | majg sies, ograniczaae lub
amkluczaiac dosten do tean komoutera 2 Internsts

Dowiedz sie wiece| o Zaporze potgczenia internetowego,

Jesl nie masz pewnoici, jak ustawic te
whadciwosc, uzy] zamiast tego Kreatora konfiguraci i
e Ustawienia...

ok | s |

Ustawienia sieciowe w rejestrze
systemu Windows NT 4.0

Podczas instalowania nowych komponentéw sieciowych do rejestru sa dotaczane odpo-
wiednie informacje. W systemie Windows NT 4.0 kazdy komponent sieciowy jest repre-
zentowany przez nastgpujace dwie czesci rejestru:
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4 Podklucze rejestracji oprogramowania zwigzane ze sterownikami komponentu
i karty sieciowej zawarte w kluczu HKEY LOCAL MACHINE\Sofiware.

4 Podklucze rejestracji ustug zwiazane ze sterownikami komponentu i karty
sieciowej zawarte w kluczu HKEY LOCAL MACHINE\System.

W tym podrozdziale zostanie omowiona ogo6lna organizacja i zawarto$¢ kluczy rejestracji
oprogramowania i ustug powiazanych z komponentami sieciowymi. P6zniej zostana
omdwione powiazania i obsluga zaleznosci.

Typy komponentow sieciowych
w rejestrze systemu Windows NT 4.0

W tabeli 8.2 zamieszczono typy komponentdéw sieciowych zawarte w rejestrze systemu
Windows NT 4.0.

Tabela 8.2. Typy komponentéw sieciowych

Typ komponentu Opis

Karta Fizyczne urzadzenie

Sterownik Komponent programowy bezposrednio powiazany z fizycznym urzadzeniem
Transport Komponent programowy uzywany przez ustugi

Ustuga Komponent programowy obstugujacy aplikacje uzytkownika

Podstawa Znacznik uzywany do reprezentowania nazwy podstawowej klasy (na przyktad

klasy nieposiadajacej obiektow nadrz¢dnych)

Wptyw instalacji komponentow sieciowych
na rejestr systemu Windows NT 4.0

W trakcie instalowania komponentu sieciowego dowolnego typu program instalacyjny
tworzy w rejestrze podklucze zarowno dla ustug, jak i aplikacji sieciowych. A zatem jesli
jest instalowany pojedynczy komponent sieciowy, w rejestrze systemu Windows NT 4.0
zostana utworzone nastepujace klucze:

4 Podklucz rejestracji oprogramowania powiazany ze sterownikiem znajdujacy sie
w kluczu HKEY LOCAL MACHINE\Sofiware\Firma\Nazwa_produktu\Wersja.
Np. $ciezka klucza rejestru powiazana ze sterownikiem karty Etherlink bedzie
miata posta¢: HKEY LOCAL MACHINE\Software\Microsoft\Elinkii)
CurrentVersion. W rejestrze systemoéw Windows 2000/XP nie istnieje klucz
CurrentVersion.

¢ Sciezka podklucza rejestracji oprogramowania powiazanego z karta sieciowa
bedzie miata posta¢: HKEY LOCAL MACHINE\Software\Microsoft\
Windows NT\CurrentVersion\NetworkCards\NrKartySieciowej.

4 Podklucz rejestracji ustugi powiazany ze sterownikiem znajduje si¢ w kluczu
HKEY LOCAL MACHINE\System\CurrentControlSet\Services.
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4 Podklucz rejestracji ushugi powiazany z karta sieciowa znajduje si¢ w kluczu
HKEY LOCAL MACHINE\System\CurrentControlSet\Services.

Dane rejestracji oprogramowania
powigzane z komponentami sieciowymi

W trakcie instalowania karty sieciowej program instalacyjny tworzy oddzielne wpisy
rejestru dla sterownika oraz dla karty. Z tego powodu klucz Software musi zawiera¢ kilka
podkluczy opisujacych komponent sieciowy. W przypadku kazdego komponentu sie-
ciowego klucze rejestracji powiazane ze sterownikiem i karta zawieraja specjalny pod-
klucz o nazwie NetRules identyfikujacy komponent jako cze$¢ zestawu komponentow
sieciowych.

Np. standardowy wpis rejestracji powiazany ze sterownikiem karty Etherlink II jest prze-
chowywany w kluczu HKEY LOCAL MACHINE\Software\Microsoft\Elinkii\Current-
Version.

Standardowe ustawienia takiego sterownika moga by¢ nastepujace:

Description = 3Com Etherlink II Adapter Driver
InstallDate = 0x2a4e01x5

RefCount = 0x1

ServiceName = Elnkii

SoftwareType = driver

Title = 3Com Etherlink II Adapter Driver

Podklucz NetRules powiazany ze sterownikiem karty Etherlink 11 moze zawiera¢ naste-
pujace ustawienia:

pindable = elnkiiDriver elnkiiAdapter non exclusive
pbindform = "EInkIISys" yes no container

class = REG MULTI SZ "elnkiiDriver basic"

Infname = OEMNADEZ.INF

InfOption = ELNKII

type = elnkiiSys ndisDriver elnkiiDriver

use = driver

Doktadny opis ustawien rejestru zawartych w kluczach NetRules znajduje si¢ w pliku
regentry.hlp dotaczonym do pakietu Resource Kit systemu Windows NT 4.0 Work-
station. Ustawienia te sa zarzadzane przez system i nie powinny by¢ modyfikowane
przez uzytkownikow.

Karta sieciowe (w tym przypadku Etherlink) jest opisana przez klucz NetworkCards
znajdujacy si¢ w kluczu HKEY LOCAL MACHINE\Software\Microsoft\Windows NT\
CurrentVersion\NetworkCards\NrKartySieciowej.

Standardowe ustawienia karty sieciowej moga by¢ nastepujace:

Description = 3Com Etherlink II Adapter Driver
InstallDate = 0x2a4e01x5
Manufacturer = Microsoft
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ProductName = Elnkii
ServiceName = ETnkii02
Title = [01] 3Com Etherlink II Adapter Driver

Dane rejestracji ustug powigzane z komponentami sieciowymi

Klucz rejestru HKEY LOCAL MACHINE\System\CurrentControlSet\Services jest po-
wigzany z rejestracja ustug (w tym ustug sieciowych). Dane rejestracji ustug sa wykorzy-
stywane podczas ich tadowania do pamigci. Podklucze znajdujace si¢ w tym kluczu
zawieraja wszystkie dane niezbgdne do zaladowania ustugi, uwzgledniajace $ciezke
programu wykonywalnego, typ ustugi i kryteria jej tadowania.

Klucze rejestracji oprogramowania powigzane z komponentami sieciowymi omowione
w poprzednim podpunkcie zawieraja wymagane wpisy ServiceName. Kazdy wpis Ser-
viceName posiada wartos¢ bedaca nazwa ustugi powiazanej z odpowiednim kompo-
nentem sieciowym. Nazwa spetnia role tacza symbolicznego do ustawien ustugi zloka-
lizowanych w kluczu HKEY LOCAL MACHINE\System\CurrentControlSet\Services\
<Nazwa_ustugi>.

Niektére komponenty sieciowe reprezentuja zestaw zamiast pojedynczej ustugi. W tym
przypadku kazda z ushug posiada wtasny podklucz znajdujacy si¢ w kluczu HKEY LO-
CAL MACHINE\System\CurrentControlSet\Services. Zwykle takie komponenty sieciowe
posiadaja ,,podstawowa” ustuge. Wszystkie pozostate ustugi zestawu sg od niej zalezne.

Aby to zilustrowa¢, przeanalizujmy przytoczony przyktad (wpisy rejestru powigzane
z karta sieciowq Etherlink). Wpis ServiceName powiazany ze sterownikiem karty sie-
ciowej Etherlink posiada wartos¢ Elnkii. Klucz HKEY LOCAL MACHINE\System!\
CurrentControlSet\Services zawiera podklucz o takiej nazwie. Wpisy przechowywane
w tym podkluczu beda definiowaly sciezke pliku sterownika, zalezne ushugi (zaleznosci)
i inne dane niezbe¢dne do uruchomienia ustugi. Podklucz Elnkii moze zawiera¢ inne pod-
klucze definiujace ustawienia i zasady wiazania sterownika.

W przytoczonym przyktadzie wpis ServiceName powiazany z karta sieciowa Etherlink
ma warto$¢ Elnkii02, bedaca jednoczesnie nazwa podklucza znajdujacego si¢ w kluczu
Services. Klucz definiuje zasady wiazania i fizyczne ustawienia karty sieciowej (na przy-
ktad adres 1/O i przerwanie IRQ). Zwykle parametry te sg ustawiane przy uzyciu zakladki
Adapters okna Network.

Powigzanie komponentow sieciowych

Aby oprogramowanie sieciowe moglo poprawnie dziata¢, niezbedne jest zatladowanie
wszystkich wymaganych komponentéow programowych. Jest to tez konieczne w celu
utworzenia odpowiednich relacji pomigdzy wszystkimi komponentami. Relacje te sa tez
okreslane mianem powiazan. W celu stworzenia optymalnego zestawu powiazan system
poszuka w rejestrze nastgpujacych informacji:

4 Zestaw konfigurowalnych komponentoéw sieciowych.
¢ Typy komponentéw sieciowych dotaczonych do tego zestawu.

4 Ustawienia ograniczajace dotyczace komponentow sieciowych i ich powiazan.
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4 Powiazania, ktére moga zosta¢ utworzone.

4 Odpowiednia metoda informowania komponentéw sieciowych o ich
powigzaniach.

W trakcie uruchamiania systemu jadro szuka w kluczu HKEY LOCAL MACHINE\
System\CurrentControlSet\Services informacji dotyczacych powiazan dla kazdej ushugi.
Jesli takie dane zostana znalezione, w celu ich zapisania jadro tworzy podklucze Linkage.
Przyktadowo, wartoscia wpisu Bind znajdujacego si¢ w kluczu HKEY LOCAL MA-
CHINE\System\CurrentControlSet\Services\LanmanWorkstation\Linkage moze by¢ tan-
cuch Bind\Device\Nbf Elnkii0l\Device\Nbf Elnkii02.

Wpis Bind zawiera informacje dotyczace powiazan uzywane przez program przekiero-
wujacy systemu Windows NT, gdy w komputerze zainstalowano dwie karty sieciowe.
W tym przypadku do symbolicznej nazwy karty sieciowej dotaczany jest jej numer
spetniajacy role indeksu. Nazwa jest dodawana do nazwy protokotu transportowego
udzielajacego dostepu do karty sieciowej. Nazwy sg generowane przez system zgod-
nie z ograniczeniami narzuconymi przez komponenty sieciowe.

Wszystkie powigzania musza spelnia¢ wymog przydatnosci. Oznacza to, ze powiazanie
musi by¢ zakonczone przez karte sieciowq (fizyczne urzadzenie) lub logiczny punkt,
ktéry moze reprezentowa¢ komponent programowy zarzadzajacy wszystkimi innymi
interakcjami. Taki wymog pozwala unikna¢ zatadowania niepotrzebnych komponentow
programowych. Np. przed zdecydowaniem si¢ na wyjecie karty sieciowej mozna pola-
czy¢ sie z siecia. Bez zastosowania wymogu przydatno$ci powiazania nadal beda pota-
czone z komponentami, ktore musza zosta¢ zatadowane (przykltadowo, po wyjeciu karty
sieciowej nie jest konieczne tadowanie jej sterownika).

Ponizszy przyklad ilustruje zasady wspotpracy komponentéw programowych nbf.sys
i srv.sys z dwoma kartami sieciowymi Etherlink II i jedna karta IBM Token Ring. W klu-
czu rejestru HKEY LOCAL MACHINE\System\CurrentControlSet\Services\Nbf\Linkage
zawarte sg nastepujgce ustawienia:

Bind = "Device\EInkII1"
"Device\ETnkII2"
"Device\IbmTokl"

Export = "\Device\Nbf\ETnkII1"
"\Device\Nbf\ETnkII2"
"\Device\Nbf\IbmTok1l"

Route = "EInkIISys ElnkII1"

"ETnkIISys ElnkII2"
"IbmtokSys IbmTok1"

W kluczu rejestru HKEY LOCAL MACHINE\System\CurrentControlSet\Services\Srv\
Linkage moga si¢ znajdowac nastgpujace ustawienia:

Bind = "Device\Nbf\EInkII1"
"Device\Nbf\ETnkII2"
"Device\Nbf\IbmTok1"

Export = "\Device\SrvANbf\ETnkII1"

"\Device\SrvANbf\ETnkII2"
"\Device\Srv\Nbf\IbmTok1"
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Route = "Nbf ETnkIISys EInkII1"
"Nbf ElnkIISys ETnkII2"
"Nbf IbmtokSys IbmTokl"

Nazwy zawarte we wpisach Bind i Export sa tworzone na podstawie nazw zdefiniowa-
nych w kluczach NetRules powiazanych z odpowiednimi komponentami. W efekcie na-
Zwy umieszczone we wpisach moga si¢ rézni¢ od rzeczywistych nazw ustug (w przyto-
czonym przyktadzie podobne nazwy sa stosowane w celu uproszczenia omowienia).
Nazwy zawarte we wpisie Route sa nazwami podkluczy klucza Services uwzgledniaja-
cymi cala hierarchi¢ powiazania.

Po wykonaniu przez system procedury tworzenia powiagzan komponentow sieciowych
i zapisaniu jej wynikow w rejestrze moze by¢ konieczne poinformowanie okreslonych
komponentéw o dokonanych zmianach. Przyktadowo, protokoty TCP/IP moga wymagac
podania adresu IP dla kazdej nowo dodanej karty sieciowej. Jesli klucz NetRules powia-
zany z komponentem sieciowym zawiera wpis Review o wartosci roznej od zera, pliki .inf
tego komponentu zostang sprawdzone kazdorazowo po zmodyfikowaniu powigzan.

Obstuga zaleznosci komponentow sieciowych

Ustugi sieciowe moga by¢ uzaleznione od innych ustug lub sterownikow. Te z kolei
moga zaleze¢ od jeszcze innych ustug lub sterownikéw. System tworzy nastepujace typy
zaleznosci:

¢ Szczegbdtowe zaleznos$ci reprezentowane przez nazwy ushug, od ktérych jest
uzalezniona biezaca ustuga.

4 Grupowe zaleznosci.

4 Statyczne zalezno$ci wymagane w kazdej sytuacji i okolicznosci.

Szczegotowe zaleznosci

Szczegdtowe zaleznosci reprezentuja nazwe wymaganej ustugi. Domyslnie system jawnie
generuje nazwy dla wszystkich zaleznych ustug wykrytych w trakcie tworzenia powiazan.
Szczegotowe zaleznosci sa identyfikowane przez wpis Use, ktory w naszym przypadku
pojawi si¢ w kluczu NetRules powigzanym z odpowiednim komponentem.

Dla przyktadu zal6zmy, ze ustuga Workstation zalezy od ustugi NBF powiazanej z dwo-
ma kartami sieciowymi. W konsekwencji ustuga Workstation jest zalezna od sterownikéw
kart. System oznacza ustuge NBF jako zalezna od sterownikéw dwoch kart sieciowych,
natomiast ustuge Workstation jako zalezna od sterownikéw kart oraz od ustugi NBF.

Grupowe zaleznosci

Grupowa zalezno$¢ jest ustuga, ktora musi zosta¢ zatadowana tylko wtedy, gdy jeden
z cztonkdw zaleznego zestawu zostat poprawnie zatadowany. W poprzednim przyktadzie
ustuga Workstation nie bedzie musiata by¢ zatadowana, jesli nie bedzie mozliwa inicja-
lizacja sterownikow obu kart sieciowych.
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W tym przypadku najprostszym rozwiazaniem bedzie zastosowanie grupowych zalez-
nosci. Kazda ustuga (sterownik, protokét transportowy lub inna ustuga) potrafi si¢ sama
okresli¢ jako cztonek grupy ustug. Np.wszystkie sterowniki kart sieciowych w systemie
Windows NT sg obstugiwane jako cztonkowie grupy NDIS.

W rejestrze wszystkie grupowe zaleznosci sa identyfikowane przez wpis Use znajdu-
jacy si¢ w kluczu NetRules powiazanym z odpowiednim komponentem. Grupy sa sym-
bolicznymi nazwami umieszczonymi w kluczu HKEY LOCAL MACHINE\SYSTEM\
CurrentControlSet\Control\GroupOrderList.

Statyczne zaleznosci

Statyczna zalezno$¢ jest wymagang ustuga, ktéra musi zosta¢ zatadowana w kazdym
przypadku.

W celu skonfigurowania ustugi jako statycznie zaleznej od innej ustugi nalezy w kluczu
powiazanym z odpowiednim komponentem utworzy¢ wpis Other Dependencies. Wpis ten
jest typu REG MULTI SZ i moze zawierac taka ilo$¢ nazw ustugi, jaka jest wymagana.

Ustawienia sieciowe
zawarte w rejestrze
systemow Windows 2000/XP

Funkcje sieciowe systeméw Windows 2000/XP zawieraja kilka udoskonalen. Wplynety
one na sposob przechowywania ustawien sieciowych w rejestrze. Do gléwnych udosko-
nalen funkcji sieciowych nalezy zaliczy¢ obstuge sterownikoéw NDIS 5.0 (system Win-
dows 2000) i NDIS 5.1 (system Windows XP), technologii Plug and Play, zarzadzania
energia i nowy format pliku . inf'stosowanego przy instalacji komponentow sieciowych.

Powiazanie instalacji komponentow sieciowych
Z rejestrem systemow Windows 2000/XP

W celu zainstalowania komponentdw sieciowych systemy operacyjne Windows 2000/XP
wymagaja zastosowania nastgpujacych elementow:

¢ Instalator klas i opcjonalny dodatkowy instalator. Instalator klas jest dynamicznie
fadowana biblioteka DLL instalujaca, konfigurujaca lub usuwajaca urzadzenia
okreslonej klasy. Komponenty sieciowe systemow Windows 2000/XP musza by¢
instalowane przez systemowy instalator klas lub przez instalator klas dostarczony
przez producenta komponentow.

Jesli standardowy instalator klas nie oferuje urzadzeniu wszystkich wymaganych
funkcji, jego producent moze stworzy¢ opcjonalny instalator dodatkowy. Ma on
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posta¢ biblioteki DLL podsystemu Win32 dysponujacej wszystkimi funkcjami
wymaganymi przez urzadzenie.

Oto lista istniejacych komponentow sieciowych:
¢ Net. Klasa definiuje karty sieciowe.

¢ NetTrans. Klasa definiuje protokoty sieciowe (np. TCP/IP i IPX) i klientow
sieciowych nawiazujacych potaczenie.

¢ NetClient. Klasa okresla klientow sieciowych, takich jak Microsoft Client
for Networks lub NetWare Client. Komponent NetClient jest uwazany za
dostawce sieciowego. Moze tez oferowac ustugi wydruku (w tym przypadku
spetnia rowniez rolg dostawcy drukowania).

¢ NetService. Klasa okresla ustugi sieciowe, takie jak ustugi plikow i wydruku.

Instalator klas przy uzyciu wartosci ClassGuid definiuje klas¢ komponentu
sieciowego, ktory zostanie zainstalowany. Warto$¢ ClassGuid jest globalnym
unikalnym identyfikatorem (GUID — Globally Unique Identifier) klasy.
Warto$ci ClassGuid moga by¢ generowane za pomoca narzedzia uuidgen. exe.
Bardziej szczegotowe informacje na temat narzedzia zawarto w dodatkowych
dokumentach pakietu Platform SDK.

W tabeli 8.3 zamieszczono wszystkie standardowe klasy komponentow
sieciowych i odpowiadajace im wartosci ClassGuid.

Tabela 8.3. Klasy komponentéw sieciowych i odpowiadajqce im wartosci ClassGuid

Klasa komponentu sieciowego Wartosé ClassGuid

Net {4D36E972-E325-11CE-BFCI-08002BE10318}
NetTrans {4D36E973-E325-11CE-BFCI-08002BE10318}
NetClient {4D36E974-E325-11CE-BFCI-08002BE10318}
NetService {4D36E975-E325-11CE-BFCI-08002BE10318}

Informacja o instalatorze klas jest przechowywane w rejestrze w kluczu
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Class.
W przypadku kazdego instalatora klas klucz ten bedzie zawierat podklucz,
ktérego nazwa nie bedzie taka, jakiej oczekujesz, ani tez nie bedzie zawierata
fanicucha takiego jak Ner. Zamiast tego bedzie to warto$¢ ClassGuid (rysunek
8.8). Nazwe mozna porownac z wartosciami ClassGuid zawartymi w tabeli 8.3.

& Jeden lub kilka plikéw .inf. Pliki .inf zawieraja informacje wymagane przez
instalator klas do zainstalowania komponentu sieciowego. Dokladny opis formatu
pliku .inf znajduje si¢ w dokumentach dotaczonych do pakietu Windows DDK
(Driver Development Kit).

¢ Opcjonalny obiekt powiadamiania. Programowe komponenty sieciowe,
takie jak protokoly, ustugi Iub klienci, moga posiadac¢ obiekty powiadamiania
umozliwiajace wyswietlenie interfejsu uzytkownika w celu recznego
skonfigurowania komponentéw. Przyktadowo, interfejs uzytkownika oferuje
mozliwos¢ recznego kontrolowania procesu wiazania. Warto zauwazy¢, ze takie
komponenty sprzetowe, jak karty sieciowe, tez moga zaoferowac interfejs
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" Edytor rejestru
Plik Edycja Widok Ulubione Pomac

=23 Class ﬂ Nazwa Tvp Dane
(3 {250BCES1-6CBF-4A72-8A60-B5 | [2B](Domysina) REG_52 Karty siaciowe
+1-[[] {36FCOEB0-C465-11CF-8056-444 | [ab] class REG_SZ Met
|___i {4655EE7E-FOS0-11D1-B6E0-00C! [a__,l_'jEnumPropPages32 REG_SZ MetCFge.dl,NetPrapPag
(0 {98721856-6795-1 1 D2-BLAB-008L | (5} o REG. 52 5
[ {49CEBACE-6F8E-11D2-BIES-008 | | [apyyopopep REG_SZ MetCFape.dil, NetClassIn:

(2] {4D36E965-E325-1 1 CE-BFC1-0501

[Z] {4D36E9E7-E325-1 L CE-BRC1-0201
(2] {4D36E96E-E325-1 1 CE-BFC1-0501
{Z1 {4D36E9R9-E325-1 1 CE-BFC1-0801
[Z1 {4D36E96A-E325-11CE-BFC1-080
{2 {4D36E96E-E325-1 L CE-BFC1-080
i
i |
&3
8

{4D36E96C-E325-11CE-BFC1-080
{4D36E96D-E325-11CE-BFC1-080
{4D36E96E E325-11 CE-BFC1-0&0

[Z] {4D36E973-E325-1 L CE-BRCL- USDI
(2] {4D36E974-E325-1 L CE-BFC1-0801
{Z1 {4D36ES7S-E325-11CE-BFC1-0801
[Z] {4D36ES77-E325-1 L CE-BRC1-0201
#-{] {4D3IEES76-E325-1 L CE-BFC1-0801
(L] {4D36E979-E325-11CE-BFC1-0801
+

¥

EI

{4D36EI7E-E325-1 1 CE-BFC1-0801
{2 {4D36E97D-E325-11CE-BFC1-080
(L {4D36E97E-E325-1 1 CE-BFC1-0801
+-{_] {4D36E980-E325-1 L CE-BFC1-0801

#-{11 {501270C3-0F36-415E-A6CC-4CE
(11 {SD906CEE-FA12-11D1-BFSD-000 v |

< | L ) S | 2

Mij komputer\HKEY_LOCAL_MACHINE\SYSTEMY Current ControlSetiControl\Class| {4D36E972-E325-1 1 CE-BFC1-08002bE 1031 6}

Rysunek 8.8. Zawartos¢ klucza rejestru HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\
Control\Class\{4D36E972-E325-11CE-BFC1-08002BE10318} definiujqcego ustawienia instalatora klas

uzytkownika i programowa kontrole procesu wigzania. Jednak wszystkie takie
zadania zamiast przez obiekty powiadamiania sa realizowane przez plik .inf Tub

dodatkowy instalator. Na rysunku 8.9 pokazano informacje dotyczace obiektu
powiadamiania oferujacego mozliwos¢ recznej konfiguracji protokotu NWLink,
biblioteki Migration DLL i powiazanych z nig plikow.

Jesli sterownik urzadzenia nie jest dotaczony do standardowej dystrybucji
systemow Windows 2000/XP, powinien go dostarczy¢ producent.

Poza wyzej wymienionymi plikami do zainstalowania komponentow sieciowych nie-
zbedne sa nastepujace pliki:

& Jeden lub wigcej sterownikow urzqdzen. Zwykle kazdy sterownik zawiera swoj
obraz (plik .sys) i biblioteke DLL.

& Plik katalogowy sterownika jest opcjonalny, ale bardzo wskazany. Pliki
katalogowe zostaty omowione w rozdziale 6. W tym miejscu zwroce tylko uwage
na to, ze jesli producent urzadzenia musi dotaczy¢ je do listy HCL (Hardware
Compatibility List), konieczne begdzie przetestowanie zaréwno urzadzenia, jak
i jego sterownika w laboratorium WHQL (Windows Hardware Quality Lab).
Jesli wyniki testow beda zadowalajace, laboratorium WHQL zamiesci urzadzenie
na liscie HCL i stworzy dla sterownika plik katalogowy .cat przechowujacy
cyfrowy podpis.
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' Edytor rejestru
Plikk Edycja Widok Ulubione Pomoc

(1 {0429ECEE-1144-4BED-BAAE-2FA9B9: | | Nazwa Typ Dane

- (] {0456C164-DOEF-1100-A757-0000FE @](Dnmys‘lna) REG_SZ MwLink Configuration M
& (1 {0468C085-CASE- 11D0-AF05-006097
(1 {04788120-12C2-498D-83C1-A7DI2E
- (] {0482DDEQ-7517-1 1cf-BA03-00AA00¢
4 (1 {04940001-FBED-41ad-92A3- 14154E¢
(L1 {0494D0D2-FEED-41ad-92A3- 14154EC
(] {0494D0D3-FEEN-41ad-92A3- 14154EC
4 (1 {049400D5-FBED-4 1ad-92A3- 14154E¢
(] {0494D0D7-FEED-41ad-92A3- 14154EC
(] {04940009-FEEN-41ad-92A3- 14154EC
4 (1 {0494000B-FBED-41ad-92A3- 14154E¢
(1 {0494D0DE-FEED-41ad-92A3- 14154EC
(] {049F2CER-DIF6-4721-837A-DBISCE
4 (1 {04A1E593-FE36-9FDE-865E-344194E
(L] {04B558C3-33DE-4d79-94EC-B30CDF
(] {04CCEZFF-ATD3-11D0-B436-00A024
& (1 {04E27F80-91E4-1103-A184-00105AF
# (] {04EEB710-3EB7-4B69-9261-E9BB676
(] {04F34E7F-0241-455A-90CD-25471E
4 (1 {0S0C77AF-FEEE-1694-6567-2C0949
=4 A1SF-9F13- 04F]

\___i InProcServer3z

4 (1 {05238C14-A6E1-11D0-9A84-00C04F
(1 {0527d1d0-88c2-11d2-B2c7-00c04F8e
- (] {05300401-BCBC-11d0-85E3-00C04FL
4 (1 {0558980-c396- 1 1ce-bf01-002a0055
(] {05589FA1-C356-1 1CE-BFO1-00AA00
=-E
Gl |
it

i

{05589FAF-C356-1 1CE-BF01-00AA00

{055CB207-2969-45C0-914B-763907;

{11 {05741520-C4EB-440A-ACIF-364 368
=& {DS?SDF30-4383-1IDZ-EQIE-DDE;DDSEﬂ

‘| | iG] | 2l

M6j komputer\HKEY_LOCAL_MACHINE|SOFTWARE\Classes|CLSIDV{0500415F-9F 13-11 D0-9CES-D0CO4FCIBCCA;

Rysunek 8.9. Informacje dotyczqca obiektu powiadamiania konfigurujqcego protokét NWiLink

¢ Opcjonalny plik txtsetup.oem. Plik zawiera dane wymagane przez program
instalacyjny systeméw Windows 2000/XP do zainstalowania sterownika
urzadzenia podczas poczatkowej fazy procesu instalacji (w trybie tekstowym).

Informacja na temat rejestracji karty sieciowej

Podobnie jak system Windows NT 4.0 systemy Windows 2000/XP posiadaja w rejestrze
podklucze dla wszystkich zainstalowanych kart sieciowych. Klucze te znajduja si¢
w kluczu HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows NT\Current-
Version\NetworkCards\NrKarty (rysunek 8.10).

Warto zauwazy¢, ze karty sieciowe sa numerowane od 1, zamiast od 0 — jak to
zwykle ma miejsce.

Wstepnie zdefiniowany klucz HKEY LOCAL MACHINE tez zawiera dwa dodatkowe
podklucze przechowujace informacje na temat karty sieciowej. Oto one:

¢ HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Enum. W tym kluczu
elementy wyliczajace urzadzenia Plug and Play przechowuja dane na temat
poszczegdlnych urzadzen, takie jak ich identyfikatory i identyfikatory urzadzen
zgodnych (jesli istnieja). Na rysunku 8.11 wida¢ informacje dotyczace karty
sieciowej Realtek RTL8029(AS) PCI Ethernet znajdujace si¢ w kluczu
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Edytor rejestru
Plikk Edycja Widok Ulubione Pomoc

{_] IME Campatibility _.J
£ 1Mm

+- [ IniFleMapping
(2] LanguagePack

E"j(Dnmys’lna)
@Descr\ption

Mazwa Tvp

REG_SZ
REG_SZ
REG_5Z

| Dane

(wartosé nie ustalona)
karta Realtek RTLE0Z9(
{C7B27363-39E6-4A37

— E"jServiceName
] LastFontSweep
[ ma
D MCI Extensions

=0 M3z

1 mMidimap

(21 ModuleCompatibility

{2 Metwork

= [ MetworkCards

5

(2] MT¥ersionCfLastBackup
(Z1 OpenGLDrivers
+-(1 Perfib
7] PerHwIdStorage
(1 Ports
(2] Prefetcher
=20 Print
41 ProfileList
(2] related.desc
=] SeCEdit
(L1 servicePack
+-(] Setup
= \:I Storage
+-[] swcHost
+ D SystemRestore
(21 Terminal Server
(21 Time Zones
+ D Tracing
7 Type 1 Installer
(3 userinstallable. drivers ~l el | |

Moj komputer\HKEY_LOCAL_MACHINEVSOFTWARE Microsoft\windows .NT\CL|rrent\u‘ersmnlNatwnrk[ards\Z

Rysunek 8.10. Klucz HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\
NetworkCards\2 rejestru systemu Windows XP

Edytor rejestru
Pl Edycja  Widok Ulubione Pomoc
- [ controlseronz | [ nazwa Typ | Dane
= D CurrentControlset E"j(’DUmys’lna) REG_SZ (wartosé nie ustalona)
= (1 ontrol [2H) Capabilties REG_DWORD 000000000 (0}
= (3 Enum 28] Class REG_SZ MEDIA
& [ AcPr [ab) ClassUID REG_SZ {4D3EIEC-EZ25-11CE
£ 1 ACPLHAL [aB)compatibleins REG_MULTI_SZ PCIWEN_109E&CC_D4L
: 8 E[I)SCPLM [88] configFlags REG_DWORD 0x00000000 (0)
= D HTREE DeviceDesc REG_SZ Hauppauge ‘WinTV 848/
& 1 10E [ab]river REG_3Z {4D36E6C-E325-11CE
O TSAPHP [aB)HardwareID REG_MULTI_SZ PCIWEN_109E&DEY_0Z
% (1 LPTENUM EhjanatlnnInFnrmat\nn REG_SZ Magistrala PC1 0, urzad
= Pl EthFg REG_SZ Hauppauge
(1] VEM_1D4CRDEY_3D078SUBSYS D (28] 5ervice REG_52 HOWETBRY
(2] VEM_109ERDEY _03S08SUBSYS_0L UINumbEr REG_DWORD 000000003 (3)
(] VEN_1DECEDEY_B02985UBSYS_81
(] VEN_11038DEY_00048SLBSYS_0(
(1] YEM_11D4&DEY_180585UBSYS_Li
(L] VEN_B0868DEY_71108SUBSYS_OU
(] VEN_B0368DEY_711185LBSY5_0(
(1] VEM_B0868DEY_7112851BSY5_0(
(L] VEN_B0868DEY_71908SUBSYS_OU
(] VEN_80368DEY_719185LBSYS_0(
=] PCIIDE
i [ Root
(] 5Cst b
= Serenum
(1] STORAGE
=0 Sw
# Use
[+ (L Hardware Profiles _]
4 | LY [ | 2
6] komputer|HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlset\Enum|PCIWEN_109E80EY_035085UBSYS_0DODDOD0SREY_11\3861a3a0180675

Rysunek 8.11. /nformacje na temat karty sieciowej Realtek RTL8029(AS) PCI Ethernet zawarte
w kluczu HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Enum
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Rysunek 8.12.

Aplet Polqczenia sieciowe
okna Panel sterowania Dgélne | Zaawansowane] Sterownik] Zasohyl
wyswietlajqcy informacje
przechowywane w rejestrze
w kluczu HKEY LOCAL

MACHINE\SYSTEM\ Typ urzadzenia: Kty sieciowe
CurrentControlSet\Enum Praducent: Realtak
Lok alizacja: Gniazdo PCI B [Magistrala PCI 0, urzadzenie 9, funkcja 0]

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Enum. Z kolei na
rysunku 8.12 zawarto cz¢$¢ tych informacji (uwzgledniaja opis urzadzenia
i jego typ) wyswietlanych przez aplet Polqczenia sieciowe okna Panel sterowania.

Wiasciwosci: Karta Realtek RTL8029(AS) PCI Ethernet Adapter HE

lﬁﬁ] K arta Realtek RTLB029(AS] PCI Ethernet Adapter

Stan urzgdzenia

To urzgdzenie dziata poprawnie. J

Jesli masz problerny 2 tym wrzadzeniem, to kliknij przpcisk Rozwigzywanie
problemdws, aby uruchomic narzedzie do rozwigzywania problemdw.

¥

wigzywarie problemde...

Uzycie urzgdzenia:
Uz tego urzgdzenia [whacz] j

¢ Klucz HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Class\
<IdentyfikatorGUIDKlasy>. W tym kluczu instalatory urzadzen przechowuja
dane dotyczace kazdej klasy urzadzen, jej instalatora i dodatkowego instalatora
(jesli istnieje). Dla kazdego zainstalowanego sterownika istnieje podklucz
o nazwach 0000, 0001 itd. Podklucze te zawieraja informacje na temat
poszczegdlnych sterownikow, takie jak fancuch opisujacy, Sciezka pliku .inf
sterownika i dane o producencie. Na rysunku 8.13 pokazano zawarto$¢ klucz
rejestru przechowujacego dane na temat omawianego sterownika, czyli
sterownika karty sieciowej Realtek RTL8029(AS) PCI Ethernet.

Kazdy z kluczy sterownika zawiera tez zestaw wymaganych podkluczy. Sa to Linkage
i Ndi. Na rysunku 8.14 pokazano typowa zawartos¢ podklucza Linkage powiazanego ze
sterownikiem karty sieciowej. Jak mozna zauwazy¢, podklucz przechowuje nastgpujace
standardowe wpisy: Export (zawiera list¢ stworzonych obiektow), RootDevice (okresla
podstawowe urzadzenie) i UpperBind (okresla wiazanie protokotow).

Klucz Ndi zawiera podklucze i wpisy zalezne od typu zainstalowanego komponentu
sieciowego. Jesli z komponentem jest powigzana ustuga lub urzadzenie, klucz Ndi bedzie
zawieral wpis Service. Wpis ten okresla nazwe odpowiedniej ustugi lub sterownika (rysu-
nek 8.15). Jesli z okreslonym komponentem sieciowym powiazanych jest kilka ustug,
klucz Ndi bedzie zawieral wymagany wpis CoServices (typ danych REG MULTI S7).
Whis ten zawiera liste wszystkich uslug powiazanych z komponentem wilacznie z glow-
ng ushuga okreslong przez wpis Service. Wpis Service jest wymagany przez wszystkie
komponenty NetTrans (protokoly transportowe), komponenty NetClient (klienci sieci)
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Edytor rejestru

Edycja  Widok Ulubione Pomoc
(1 {250BCES1-6aF-4A72-8A60-B59 + | | Nazwa Tvp | Dane
(-] {36FCOEE0-C46S-11CF-8056-444 | [ab)(Domysing) REG_SZ {wartost rie ustalona)
(11 {4658EE7E-FOS0-11D1-BEBD-00C! usType REG_SZ 5
| {48721B56-6795-1102-B1A8-008( haracteristics REG_DWORD 000000084 (132)
l_——l {48CEBACE-6F36-11D2-BLES-008 Compnnentld REG_5Z peiiven_l0ecédey 802
#1- (1] {4D36E965-E325-11 CE-BFC1-060! [B]oriverate REG 5 e
: g ggg:gg?;:z::i igg:igg:g: [R¥)oriverDatenata REG_BINARY 008062 c5c0 01 cl 01
*; (] {4D3EESRR-E325-11 CE-BFC1-0601 riverDesc REG_S2 Kartas Realtek RTLE0Z9(
+- (1 {4036E969-E325-11 CE-BFC1-0801 Ebj?;:'t:ers'”” 2:—:; iiﬁﬁ'ﬁféfnm
-] {4D36E96A-E325-1 1CE-BFC1-080 ] — P
[ {4D36E9EE-E325-11CE-BFC1-0800 InFSectlon REG_5Z RTLE029.ndi
[+ (2] {4D36E96C-E325-11CE-BFC1-080 MatchingDewceId REG_5Z peitven_l0ec&dey 802
(] {4D36EED-E325-1 1CE-BFCL-080 ediatode REG_SZ 0
+-[_1] {4D3BE9RE-EA25-11CE-BFC1-0801 ehCfglnstanceld REG_SZ {C7B27383-39E6-9437.
[ (1] {4D36E96F-E325-11CE-BFCI-0a0 | [3B]ProviderName REG_S5Z Microsaft
{11 {4036ES70-E325-1 LCE-BFC1-0800
{1 {4D36E571-E325-1 L CE-BFC1-0801
=11 {4D38E972-E325-1 1CE-BFC1-0801
=1-[_] oooo
12 Linkage
[ Linkage
= N
[ Interfaces
=[] params
=11 MedisMads
23 enum
=-(Z3 oooz
12 Linkage
+-0 Ndi
-] o003 |
< | L ) |
1] komputer\HKEY_LOCAL_MACHINE|SYSTEM|CurrentControlSetiCantroliClass| {4D36E372-E325- 1 1CE-BFC1-080020E 1 0313},0001

Rysunek 8.13. Ustawienia karty sieciowej w rejestrze systemu Windows XP

Edytor rejestru

Pl Edycja Widok Ulubione Pomoc

(] {25DBCES1-6CEF-4a72-8060-651 & | | Nazwa | Typ | Dane

-] {36FCOEE0-C46S-1LCF-B0S6-444 | [ab]iDomysing) REG_5Z {wartost nie ustalona)
| {4658EEE-FOS0-11D1-BEED-0001 [aBExpart: REG_MULTI_SZ \Device\ {C7B27383-30
| {45721B56-6795-11D2-B1A8-008( [3b]RootDevice REG_MULTI_SZ {C7B273E3-39E6-4A37-

(L {49CE6ACE-6P06-11D2-DIES-008 | [ab)y perfind REG_MULTI_5Z psched
(] {4D36ESES-E325-11CE-BRC1-08D

(2 {4D36E366-E325-11CE-BFC1-0801
(L] {4D36E967-E325-1 1 CE-BFC1-0501
[Z {4D36E96A-E325-11 CE-BFC1-0801
(L] {4D36E969-E325-11CE-BFC1-0801
[Z {4D36E96A-E325-1 1 CE-BFC1-080
(2 {4D36E9EE-E325-11CE-BFC1-0801
(L {4D36E96C-E325-1 1 CE-BFC1-080
(21 {4D36E96D-E325-1 LCE-BFC1-080
(L] {4D36EEE-E325-11 CE-BFC1-0801
(21 {4D36E96F-E325-11CE-BFC1-0801
(L] {4D36E970-E325-11 CE-BFC1-0501
(2 {4D36E971-E325-11CE-BFC1-0801
=[] {4D36E972-E325-11CE-BFC1-080
=11 oooa
[ Linkage
=11 o001

e T - - [ -

=" |
=0 i
[ Intetfaces
1= (L] params
=11 MediaMode

D Enum
=11 ooz
{0 Linkage
) ndi
=] ooz |
d il 1 ol

M kumputBr\.HKEY_LOCAL_MACHINElSYSTEM\.CurrEntContr0\SetlContrDI\tIass\{4D36E9?2-E325-1 1CE-BFC1-08002bE10318H,0001 Linkage

Rysunek 8.14. Typowa zawartos¢ klucza Linkage powiqzanego ze sterownikiem karty sieciowej
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«" Edytor rejestru

Plil. Edycia Widok Ulubione Pomaoc

(] {250BCES L-6CoF-4A72-8A60-654 « | [ Nazwa Tvp Dane
+ 1] {36FCOEGN-C465-11CF-B056-444! [aB)(Domysina) REG_SZ {wartose nie ustalona)
() {465SEE7E-FOS0-11D1-BEBD-00C | [ service REG_S7 RTLE0ZS

(L1 {48721B56-6795-1102-B1AB-003(
[ {49CERACE-6FB6-11D2-BLES-005
+- {1 {4D36E965-E325-11CE-BFC1-0901
D {4D36E966-E325-1 1 CE-BFC1-080
_ 1 {4D3gE967-E325-11CE-BFC1-0801
7 {4D36E968-E325-1 1 CE-BFC1-080
7] {4D36E969-E325-11CE-BFC1-0801
"] {4D3EE96A-E325-11CE-BFC1-080
7] {4D36E96E-E325-11CE-BFC1-0801
"] {4D3EE9EC-E325-11CE-BFC1-080
7] {4D36E96D-E325-11CE-BFC1-080
{4D36E96E-E325-1 1 CE-BFC1-0800
[0 {4D36E96F-E325-11CE-BFC1-0800
(2 {4D36E970-E325-11CE-BFC1-0801
[0 {4D36E971-E325-11CE-BFC1-0800
I (11 {4D36E972-E325-11CE-BFC1-0901
=1-[_] oooo
{21 Linkage
=17 ooo1
{21 Linkage
[ Interfaces
=0 params
=11 MediaMode

I:I Eenum
=-(Z3 oooz2

(271 Linkage
+- ndi
-] o003 -

| | iz 7] | |
M6 kamputer|HKEY_LOCAL_MACHINE|SYSTEM|CurrentCantrolSetiControlClass| {4D36E97 2-E325- 1 1 CE-BFC 1-08002bE L0315 }H0001di

Rysunek 8.15. WWpis HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Class\
{4D36E972-E325-11CE-BFCI1-08002bE10318}\0001\Ndi\Service okresla nazwe ustugi

lub sterownika powiqzanego z komponentem sieciowym

cooe

Doo

B

1
3
1
5
4
5
4
5
4
5

i komponenty NetService (ustugi sieciowe). Komponenty typu Net (karty sieciowe) nie
posiadaja takiego wpisu (rysunek 8.15). Jak mozna zauwazy¢, z karta sieciowq jest po-
wiazany sterownik RTL8029.

Wszystkie dodatkowe dane konfiguracyjne dotyczace komponentow sieciowych sys-
teméw Windows 2000/XP sg przechowywane w rejestrze w kluczu HKEY LOCAL MA-
CHINE\SYSTEM\CurrentControlSet\Control\Network. Warto zwroci¢ uwage na podklu-
cze majace postac¢ dhugich tancuchow ztozonych z cyfr i znakéw zawartych w nawiasach
klamrowych (rysunek 8.16). Po doktadnym przyjrzeniu si¢ tym kluczom widac, ze ich
nazwy tak naprawde sa warto$ciami ClassGuid zawartymi w tabeli 8.3.

Gdy kolejno wyswietlisz zawartos¢ tych kluczy i przyjrzysz si¢ jej, znajdziesz wszystko,
co jest niezbedne do zrozumienia sposobu konfigurowania komponentéw sieciowych.
Jesli na przyktad otworzysz podklucz {4D36E972-E325-11CE-BFCI-08002BE10318}
(moze pamigtasz, ze warto$¢ ClassGuid okres$la karty sieciowe), zauwazysz klucz Con-
nection znajdujacy si¢ na najnizszym poziomie hierarchii (rysunek 8.17). Z tatwoscia
mozna si¢ zorientowaé, ze klucz ten okresla wlasciwosci potaczenia z siecig lokalna.
Pierwszy wpis Name zawiera tancuch Polqczenie lokalne, ktory wida¢ w oknie Polq-
czenia sieciowe. Kolejny wpis lanicuchowy o nazwie PnPlInstancelD jest taczem do pod-
klucza zawartego w kluczu Enum zawierajacego dane na temat karty sieciowej. Z kolei
binarny wpis o nazwie Showlcon okresla, czy wlaczony jest wskaznik na pasku zadan.
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Edytor rejestru
Plik Edycja Widok Ulubione Pomoc

|

&

X

&

&

¥

&

M-

¥

Eames

I

M-

¥

&

(L ContentIndexCommaon

(2 Crashcontral

(1] CriticalDeviceDatahase

{11 DeviceClasses

{1 FileSystem

[ GraphicsDrivers

[0 GroupCrderList

(1 HaL

(2 hivelist

{1 IDConfigds

(Z1 Kevboard Layout

(27 Keyboard Layouts
Lsa

(2] MediaCategories

(L] Medialnterfaces

(Z1 MediaProperties

(2 MediaResources

(] MediaSets

(21 MediumCache

D M3SPaper

(21 Mebwork

MNazwa

Ehj(DUmys'lna)

Class

[ a‘{‘?DSSE‘B?E—ESZS—I LCE-BFC1-030026E

103184}

|1 Connections

(21 sharedacressCannection
(21 MetwarkProvider
(20 NI
]
o
D Print

|

{1 {3D36E973-E325-11CE-BRC1-0601
(] {4D36ES74-E325-1 1CE-BFC1-0800
7 (1] {4D36E975-E325-1 1CE-BFC1-0800

=

L]

<

Typ
REG_SZ
REG_SE

1M komputer|HKEY_LOCAL_MACHINEYSYSTEMICUrrentCantrolSerCantrolifletworkl {4036 972-E525-1 1 CE-BFC1 -IANZEE 10318}

| Dane

Karty sieciowe
et

2]

Rysunek 8.16. Zawartosé¢ klucza rejestru HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\

Control\Network

Plik. Edycja  Widok Ulubione Pomoc

4

i

+

[ ContentIndexCommon
13 CrashContral
[ CriticalpeviceDatabase
[ DeviceClasses

{23 FileSystem

i

i

.+.

+

(L] GraphicsDrivers
121 GrouporderList
(23 HaL

[ hivelist

+/-{_] IDConfigDB

{2 Keyboard Layout
121 keyboard Layouts
[ Lsa

[ MediaCategaries
1 Medianterfaces
{2 MediaProperties
121 MediaResources
[ Mediasets

1 MediumCache
D MSPaper

{21 Metwork

=[] {4D38E972-E325-11 CE-BFC1-050N
=[] {25551521-1A36-4910-90E-|

[ Connection

= D {C7B27363-39E6-4A37-A960-

|
|_] Descriptions

[#-[[] {4D36E973-E325-11CE-BFCL-0800
(#[1] {4D3eE974-E325-11CE-BFCL-0801
3l D {4D36E975-E325-11CE-BFC1-0801

D Connections

[_] SharedaccessConnection

o

1|

Damysina)
MediaSubType

ShowIcon

il

Typ

REG_SZ
REG_DWORD
REG_SZ
REG_SZ
REG_DWORD

|

Dane

{wartost nie ustalona)
0x00000001 {1}
Potaczenie lokalne
PCIVWEN_1COEC&DEY &L
000000001 (1)

I;‘10'] komputerlHKE\‘7LOCAL7MF\CHINE\SYSTEM1,CurrentCDntroIS‘et\Contro\\i‘\letwurkl{4D36E9?2-E325-1 1CE-EFC1-08002BE10318H4C7B27383-39E6-

Rysunek 8.17. Wiasciwosci polqaczenia z sieciq lokalng przechowywane w rejestrze systemu
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Na rysunku 8.18 zilustrowano zwiazek wystepujacy pomigedzy wpisami rejestru i apletami
okna Panel sterowania.

-|of x|
H {Z1 MsPaper =] [ nazwa | Typ | Dane
= ([ Metwark [aB]¢Domysing) REG_5Z (wartose nie ustalona)
=[] {4DB6E972-E325-1 1CE-BFC1-0801 [f¥]MediasubType REG_DWORD 0x00000001 (1)
= (11 {25551521-1A36-4910-90E81 | [ab]nyame REG_SZ Potaczenie lokalne
(3 connection [3B]PrpinstanceIn REG_SZ PCI\VEN_10ECADEY_S0298SUBSYS_S02910ECEREY_0...

- (1 {c7az7ms 208 4n37-A060— &jshowtcon
29 Connection
([ Descriptions
#-(11] {4D36E973-E325-11CE-BFC1-0801
il =3 {4D36E974—E325—1ICE'BFCIVUBU::J
1 |

Méj kumuuter\HKEV_LOCAL_MACHINE\SVSTEM\CurrEnti Name

REG_DWORD 0x00000001 (1}

REG_5Z Potaczenie lokalne }

L. Wiasciwosci: Polaczenie lokalne

Dasine | Liwierzytelvianie | Zaswansowane |

Pokacz uzpwajac:
] HY KartaRealtek RTLE029(A5) PCI Ethemet Adapter

To pobaczenie wykorzpstujs hastepujace skkadniki

Ll kent sieci works
(1 /= Uidostgprianie plkéw i dhukarek w sieciach Microsolt Networks
=4 Hamanogram pakietow Dos
= Pratokdt intemetowy TCPF]

@Wstecz - 'J 2 L‘EI
;P-\dres_“ﬂ_,Pntqczanua = /4

==

'-j;‘

Kreator nov//go potaczenia

mtichi Zainstaluj Odinstaluj ‘whatciwodoi

1 Opis—
Pozwala temu komputerowi uzpskiwaé dostep do zazobdw sieci
Microsoft Metwork.

/ctaczenie lokalne
Whaczone
1/ Katta Realtek RTLE0Z(AS)IP...

Karta Realsk RTLG023(AS) PCI Ethernst Adapter - W Pokaz ikong w ohszarze powiadomien podczas potaczenia

j,.‘ Potaczenie lokalne
Szybkost: 10,0 Mbj's

| abed.. @ pai |«

\ oK Anuluj
Shw\;kun

REG_DWWORD 0x00000001 (1)

Rysunek 8.18. Zwiqzek wystepujqcy pomiedzy wpisami rejestru i apletem Polqczenia sieciowe
okna Panel sterowania

Informacje rejestracyjne dotyczace komponentow sieciowych

Informacje rejestracyjne dotyczace ustug sieciowych sa przechowywane w rejestrze sys-
temu w kluczu HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services. Klucz
rejestru zawiera klucze rejestracji ustug powiazanych z komponentami sieciowymi (wlacz-
nie z kartami sieciowymi). Aby kontynuowa¢ omowienie, nalezy zauwazy¢, ze klucz
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Class\{4D36E972-E325-
-11CE-BFCI-08002bE10318}\0001\Ndi zawiera wpis Service okreslajacy nazwe odpo-
wiedniej ustugi lub sterownika (w tym przypadku sterownika RTL8029). Na rysunku 8.19
pokazano podklucz r#/8029 zawierajacy wpisy ushugi powiazanej z karta sieciowg Realtek
RTL8029(AS) PCI Ethernet.

Klucz rejestru HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services zawie-
ra tez podklucze opisujace kazdy komponent sieciowy zainstalowany w systemie (ry-
sunek 8.20).
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Edytor rejestru
Pll. Edycja  MWidok Ulubione  Pomoc

-] RasAcd
= D RasAuto
[0 Raslztp
[ (2] RasMan
[+ RasPppos
= D Raspti
[0 Rdbss
(=3 RDPCOD
(=[] ROPOD:
[+ rdpdr
1+ [0 RoPNP

(23 ROPWD
= D RDSessMgr
[+ redbook
[0 Remotedccess
= D RemoteReqistry
= D Rpclocator
*-[_1 Rpess
-1 Ravp

1 Enum

120 security
[ Sam3s
= D SBService
[#-{21 SCardDry
[0 sCardswr
- Schedule

D SesiPort
-0 Secdry
[ seclogon
- SENS
[#-(Z] serenum
<

|

.

Mazwa
(Dnmyélna)
DlsplayName
Ermr[nntrnl
Grnup
E"]ImagaPath
28] 5tart
Brag
EETvpe

il

Typ

REG_SZ

REG_SZ
REG_DWORD
REG_SZ
REG_EXPAND_SZ
REG_DWORD
REG_DWORD
REG_DWORD

6] knmputer|HKEY_LOCAL_MACHINELSYSTEMICUrrentCantrolSet|Servicesitisnzg

Dane

{wartost nie ustalona)
Sterownik MT karty Real
0:00000001 (13

MDIS
System32|DRIVERSIRTI
000000003 (3}
000000008 (103
000000001 (13

2

Edytor rejestru

Pl Edycja widok Ulubione  Pomoc

Rysunek 8.19. Klucz HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\rtl8029
zawiera dane konfiguracyjne powiqzane z kartq sieciowq Realtek RTL8029

[+ (] SymEvent
-2 SYMREDRY
[ (2 SYMTDT
-] sysaudio
-1 SysmonLog
-0 Tapisry

I:I Enum
121 Linkage
-2 Parameters
|21 Performance
I:I Security
|21 ServiceProvider
(23 ToPIPE
(L3 ToTCR
(- TermDD:
= D TermService
(2] Themes
-2 TintSr
(21 Toslde
(-1 Trktiks
(=[] 15000
-] Udfs
[ ultra
(21 Update
-] uploadmar
-2 upnphost
-3 Ups
[+ (2 usbhub
-2 usbuhci
-] VgaSave
(21 Vialde

<

|

]
rE

MNazwa
E"](Domys’lna)
E"]DependOnGmup
E"]DependOnService
E"]Destr\ptlnn
E"]Disulayhlame
EerrControI
E"]Grnup
E"jlmagepath

28] 3tart

Be)rag

Tvpe

<

| Typ

REG_5Z
REG_MULTI_SZ
REG_MULTI_SZ
REG_5Z

REG_S5Z
REG_DWORD
REG_5Z
REG_EXPAND_SZ
REG_DWORD
REG_DWORD
REG_DWORD

M komputarlHKEY_LOCAL_MACHINE\SYSTEM\Currentcantrolﬁat\sarviceschpip

Dane
({warto$¢ nie ustalona)

IPSec

Sterownik protokotu TC
Sterowvnik probokoty TC
000000001 (1)
PHP_TDI
System3I2\DRIVERSikcp!
000000001 (1)
00000004 (4]
000000001 £13

2

Rysunek 8.20. Klucz rejestru HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services
zawiera podklucze opisujqce kazdy komponent sieciowy zainstalowany w systemie
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Dostosowywanie sieci
przy uzyciu rejestru

Niemozliwe jest zawarcie w jednym rozdziale kompletnego wykazu wszystkich ustawien
sieciowych systemow Windows NT/2000/XP (na przyktad pakiety Resource Kit zazwy-
czaj zawierajq wyczerpujacy tom zatytutowany ,,Windows NT Networking”). Z pew-
noscia zagadnienie to zashuguje na poswiecenie mu oddzielnej ksiazki. Jednak mam
nadziej¢, ze niniejszy rozdzial pomoze Ci zrozumie¢, w jaki sposob ustawienia sieciowe
sa przechowywane w rejestrze i jak sa powiazane z danymi wyswietlanymi przez aplety
okna Panel sterowania. Zagadnienie jest jednym z najbardziej interesujacych. Jesli do-
ktadniej si¢ je przeanalizuje, mozna dokona¢ wielu odkry¢ i opracowaé nowe metody
dostosowywania ustawien sieciowych.

W pozostalej czgsci rozdziatu zostanag omdéwione rézne metody dostosowywania usta-
wien sieciowych przy uzyciu rejestru.

Automatyczna konfiguracja adresow IP

*

Systemy Windows 2000/XP zawieraja wiele udoskonalen, z ktérych czes¢ zostata zauwa-
zona natychmiast i wywotlata wsrod uzytkownikow gorace debaty. Jednak wiele udosko-
nalen upraszczajacych procedury administracyjne nie jest tak oczywistych. Jednym z nich
jest automatyczna konfiguracja adresow IP (poczawszy od wstepnej wersji Release Can-
didate 2 systemu Windows 2000 funkcja ta byta nazywana APIPA (Automatic Private IP
Addressing)). Przyjrzyjmy si¢ sposobowi jej dziatania.

Podczas instalacji systemow Windows 2000/XP w standardowym zestawie sieciowym
jest uwzgledniany stos protokotéw TCP/IP. DomysInie zaktada sig, ze klient sieci adres IP
i maske podsieci otrzyma od serwera DHCP. Wigkszos¢ uzytkownikdw sieci opartych
na systemie Windows NT 4.0 zna problem, ktory wystgpuje, gdy dojdzie do konfliktu
adresow IP lub gdy chwilowo niedostepny jest serwer DHCP. Funkcja APIPA wprowa-
dzona w systemach Windows 2000/XP umozliwia klientom serwera DHCP automatyczne
okreslenie adresu IP i maski podsieci (jesli z jakiego$ powodu serwer DHCP jest wyta-
czony lub niedostepny).

W celu przypisania lokalnemu komputerowi roli klienta DHCP w zaktadce Ogdlne okna
Wiasciwosci: Protokdt internetowy (TCP/IP) nalezy zaznaczy¢ opcje Uzyskaj adres IP
automatycznie (rysunek 8.21).

Domyslnie wszystkie komputery z systemami Windows 2000/XP sa klientami serwera
DHCP. Jesli w trakcie instalowania systemu operacyjnego zostanie wybrany standar-
dowy zestaw opcji sieciowych, komputer bedzie juz skonfigurowany jako klient serwera
DHCP. Nie sg wymagane Zadne dodatkowe operacje.

Po uruchomieniu klient DHCP szuka serwera DHCP w celu uzyskania danych konfigu-
racyjnych zwiazanych z protokotem TCP/IP (zazwyczaj jest to adres IP, maska podsieci
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Rysunek 8.21.

Zaktadka Ogdlne _

okna Wiasciwosci: Ogdlne | Konfiguracia alternatywna ]

Protokdt lnternetOWy Przy odpowiednie] konfiguracii sieci mozesz automatycznie uzyskad
(TCP/IP) niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz

*

0
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Wiasciwosci: Protokot internetowy (TCP/IP)

uzypskad ustawienia protokotu IP od administratora sieci.

& Uzpskaj adres IP automatycznie
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Alternatywng senwer DMS: 194 204 189 . 1

Zaawanzowane,.,.
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i inne ustawienia serwera DHCP). Jesli klient nie moze pobra¢ tych informacji z serwera
DHCP, skorzysta z funkcji APIPA, ktéra automatycznie przydziela adres IP z zakresu od
169.254.0.1 do 169.254.255.254. Zakres adresow jest specjalnie zarezerwowany do tego
celu i nie jest uzywany gdziekolwiek indziej w internecie. Zostanie uzyta standardowa
maska podsieci klasy B postaci 255.255.0.0. Ze wzgledu na to, ze klient wybiera dowolny
adres IP z powyzszego zakresu, moze on wejs¢ w konflikt z innym adresem sieciowym.
Jesli do tego dojdzie, w celu rozwiazania problemu zostanie uzyty protokot ARP (Address
Resolution Protocol). Jesli klient z zarezerwowanego zakresu wybierze dowolny adres IP,
wysle do sieci ramke ARP. Jesli klient nie otrzyma na nia odpowiedzi, nadal bedzie ko-
rzystat z wybranego adresu IP. Jesli wybrany adres IP jest juz zajety, w celu uzycia innego
klient wykona maksymalnie 10 préb jego uzyskania. Klient bedzie korzystat z uzyskanych
danych konfiguracyjnych do chwili, gdy serwer DHCP stanie si¢ dostgpny. Oczywiscie
funkcja APIPA jest bardzo przydatna w niewielkich sieci pozbawionych routera.

Jesli doktadnie przyjrzysz sie oknu Wtasciwosci: Protokot internetowy (TCP/IP) pokaza-
nemu ha rysunku 8.21, z pewnoscig zauwazysz jedng z najbardziej cenionych nowych
funkcji wprowadzonych w systemie Windows XP, czyli tak zwane adresowanie alter-
natywne. Bez watpienia funkcja ta najbardziej zostanie doceniona przez mobilnych
uzytkownikéw. Problem polega na tym, ze laptopy czesto sg podtaczane do wiecej niz
jednej sieci, a ponadto w jednym miejscu uzywajg statycznego adresu IP, a w innym
przydzielanego dynamicznie. A zatem przemieszczanie sie¢ pomiedzy réznymi miejsca-
mi kazdorazowo wymaga zmiany adreséw IP. W systemie Windows XP wyeliminowano
ten problem. Obecnie uzytkownik moze tak skonfigurowac swéj laptop, aby najpierw
korzystat z dynamicznie przydzielanego adresu IP, a nastepnie prébowat zastosowaé
alternatywny adres IP, gdy serwer DHCP okaze sie niedostepny. W celu uzycia tej
funkcji nalezy otworzyé okno Wtasciwosci: Protokdt internetowy (TCP/IP) i zaznaczyé
opcje Uzyskaj adres IP automatycznie, a nastepnie przejs¢ do zaktadki Konfiguracja
alternatywna (rysunek 8.22) i okresli¢ inny adres IP. Warto zauwazy¢, ze drugi adres
IP moze by¢ statyczny lub przydzielany automatycznie.
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Rysunek 8.22.

Wiasciwosci: Protokdt internetowy (TCP/IP)
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Moze si¢ zdarzy¢, ze trzeba bedzie catkowicie wylaczy¢ funkcje APIPA. W tym celu
nalezy zmodyfikowac rejestr wykonujac nastgpujace czynnosci:

1. Uruchomic¢ program regedit.exe (w przypadku systemu Windows 2000 jest to
narzedzie regedt32. exe).

2. Wyswietli¢ zawartos¢ klucza rejestru HKEY LOCAL MACHINES\SYSTEM\
CurrentControlSet\Services\Tcpip\Parameters\Interfaces.

3. Po wybraniu podklucza powiazanego z karta sieciowa, dla ktérej zostanie
wylaczona funkcja APIPA, doda¢ wpis IPAutoconfigurationEnabled (typ
danych REG_DWORD) i ustawi¢ dla niego wartos¢ 0 (domyslna wartoscia jest 7).
Poczatkowo wpis ten jest pomijany i system stosuje domy$ing warto$¢ (oznacza
to, ze funkcja APIPA jest aktywna).

Wpis IPAutoconfigurationEnabled nalezy doda¢ tylko wtedy, gdy konieczne jest wy-
taczenie funkcji APIPA. Jesli w komputerze zainstalowano wiecej niz jedna karte
sieciowa i konieczne bedzie wytgczenie funkcji APIPA dla kazdej z nich, w kluczu
HKEY_LOCAL_MACHINES\SYSTEM\CurrentControlSet\Services\Tcpip\Parameter
s nalezy umiesci¢ wpis IPAutoconfigurationEnabled i ustawi¢ wartos¢ 0.

*

Wytaczanie dynamicznej rejestraciji
na serwerach DNS
Domyslnie wszystkie komputery z systemami Windows 2000/XP prébuja dynamicznie

zarejestrowac si¢ na serwerach DNS okreslonych w zaktadce Ogdine okna Wiasciwosci:
Protokdt internetowy (TCP/IP). W celu wylaczenia tej funkcji nalezy klikna¢ przycisk
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Zaawansowane znajdujacy si¢ w zaktadce Ogolne okna Wiasciwosci: Protokdl inter-
netowy (TCP/IP). Zostanie otwarte okno Zaawansowane ustawienia TCP/IP. Po uaktyw-
nieniu zaktadki DNS (rysunek 8.23) nalezy wylaczy¢ opcje Zarejestruj adresy tego po-

tqczenia w DNS.
?ZZ;::;CI; g]\?S3 Zaawansowane ustawienia TCP/IP EE
okna Zaawansowane Ustawieria protokoby [P DNS IWINS ] Opcie ]

ustawienia TCP/IP

Adrasy senverdw DNS wedbug kolejnadel uzywania:

134.204.1531 J
3

Hadas ‘ e ] e |

Trzy ponizzze ustawienia dotpczg wezystkich pokaczen o whaczonym
protokole TCRAP. W celu rozpoznawania nazw niekwalifikowanpch:

* Doktacz sufiksy DNS: podstawowy i konkretnean pobaczenia
Iv Dokacz sufiksy nadrzgdne podstawowego sufiksu DS
" Dokacz te sufiksy DNS [w podanej kolejroscil

2]
| s |J

Sufiks DNS dla tego pokgozenia; |

v 2 arejestiy adresy tean potaczenia w DNS:
I Uzyj sufiksu DMS tego potgczenia do rejestracyi w DMS

ok | Ak |

Jesli te sama operacje cheiatbys wykonaé przy uzyciu rejestru, nalezy wyswietli¢ zawar-
tos¢ klucza HKEY LOCAL MACHINES\SYSTEM\CurrentControlSet\Services\Tcpip|
Parameters\Interfaces i dla wpisu DisableDynamicUpdate (typu danych REG_DWORD) usta-
wi¢ wartosc 1.

Wytaczanie trwatych potaczen sieciowych

W celu wylaczenia opcji przywracania trwatych potaczen sieciowych nalezy urucho-
mi¢ edytor rejestru, a nastgpnie wyswietli¢ zawartos¢ klucza HKEY USERS\.DEFAULT\
Software\Microsoft\WindowsNT\CurrentVersion\Network\Persistent Connections i zloka-
lizowac wpis SaveConnections. Jego domyslna wartoscia jest fancuch yes (rysunek 8.24).
Aby wylaczy¢ opcje, nalezy dla wpisu ustawi¢ warto$¢ no.

W celu wytgczenia dla uzytkownikéw opcji trwatych potaczen sieciowych dla wpisu

SaveConnections we wszystkich profilach uzytkownika nalezy ustawi¢ wartos¢ no.
Wpis jest przechowywany w rejestrze w kluczach HKEY_USERS\<SID_uzytkownika>\
Software\Microsoft\WindowsNT\CurrentVersion\Network\Persistent Connections.
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Rysunek 8.24. Klucz rejestru HKEY USERS\.DEFAULT\Software\Microsoft\WindowsNT)\
CurrentVersion\Network\Persistent Connections

Metoda instalacji protokotu NetBEUI

w systemie Windows

XP

Jak prawdopodobnie zauwazytes, protokot NetBEUI nie znajduje si¢ na liscie protokotow
instalowanych w systemie Windows XP. Wynika to stad, ze protokot nie jest juz dhuzej
obstugiwany w tej wersji systemu Windows. Jednak pliki niezbedne do zainstalowania
protokotu NetBEUI (netnbf inf'i nbf.sys) w dalszym ciagu sa umieszczane na dystrybu-
cyjnym dysku CD. W zwiazku z tym w razie potrzeby mozna protokot zainstalowac.

W celu zainstalowania w systemie Windows XP protokotu NetBEUI nalezy wykona¢

nastgpujace czynnosci:

1. W oknie Panel sterowania uruchomic aplet Polqczenia sieciowe.

2. Po kliknieciu prawym przyciskiem myszy zadanego polaczenia sieciowego,
dla ktérego zostanie dodany protokét NetBEUI, z menu podrecznego wybrac

polecenie Wiasciwosci.

3. W zakladce Ogdlne klikna¢ przycisk Zainstaluj.

4. Po zaznaczeniu pozycji Protokdt kliknaé przycisk Dodaj.
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5. Po kliknigciu przycisku Z dysku w napgdzie CD-ROM umiesci¢ dysk CD
systemu Windows XP, a nastgpnie po wys$wietleniu zawarto$ci katalogu
Valueadd\msft\netbeui zaznaczy¢ plik netnbf.infi kliknaé przycisk Otworz.

6. Klikna¢ przycisk OK.

Podsumowanie

W niniejszym rozdziale w skrécie omowiono ustawienia sieciowe zawarte w rejestrze
systemow Windows NT 4.0/2000/XP. W kolejnym rozdziale zostang omowione istotne
zagadnienia dotyczace ochrony i zabezpieczen rejestru.



