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Podrecznik administratora

~Windows Server 2003. Podrecznik administratora” to ksigzka opisujaca najwazniejsze
kwestie zwigzane z zarzadzaniem systemem Windows Server 2003 i rozwigzywaniem
dotyczacych go probleméw. Opisuje ona ponad 160 zadan administracyjnych, wraz

z zalecang czestotliwo$cia wykonywania kazdego z nich. Rozpoczyna sig
przedstawieniem og6lnych dziatan, ktore nalezy podjaé¢ w przypadku wszystkich
serweréw, niezaleznie od roli, jaka petnia. Omoéwione zostaty réwniez jednorazowe
zadania, ktére musimy wykonag, aby odpowiednio przygotowaé srodowisko
administracyjne. Opisano ponadto klastry serwerdw, a takze serwery zarzadzajace
infrastruktura sieciowa, w sktad ktorych wchodza DHCP (Dynamic Host Configuration
Protocol) i WINS (Windows Internet Naming Service). Zostaty przedstawione rowniez
serwery stuzace do zdalnej instalacji systemow operacyjnych, takich jak Windows XP
lub sam Windows Server 2003. Na koniec omoéwiono jeszcze czynnosci administracyjne
Zwiazane z wydajnoscia i monitorowaniem sieci.

W ksigzce omowiono miedzy innymi:

e Serwery zarzadzania tozsamosciami
e Active Directory

» Serwery DNS

¢ Dedykowane serwery WWW

o Serwery aplikacji

e Serwery terminali

e Serwery DHCP i WINS

e Serwery dostepu zdalnego i VPN

0 autorach:

Nelson Ruest gtownie zajmuje sie przygotowywaniem strategicznych rozwigzan

dla duzych firm i specjalizuje sie w projektach infrastruktury. W swojej urozmaiconej
karierze zawodowej bywat operatorem komputerow, administratorem systemow i sieci
oraz menedzerem IT.

Danielle Ruest zajmuje sie organizacja pracy oraz doradztwem z zakresu biznesu.
Specjalizuje sie w problemach zwigzanych z wdrazaniem duzych projektow
informatycznych. Wraz z Nelsonem Ruestem jest autorka ,Windows Server 2003:
Best Practices for Enterprise Deployments”. Oboje pisuja do MCP Magazine i .NET
Magazine oraz pracuja dla Resolutions Enterprises.
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Rozdziat 1.
Ogolne zarzadzanie

serwerem

Wprawdzie wickszos¢ serwerdw odgrywa konkretne role w strukturze naszej or-
ganizacji, lecz jest oczywiste, ze pewne zadania administracyjne nalezy wyko-
nywa¢ we wszystkich serwerach, niezaleznie od ich rél. Sg to ogdlne zadania
administracyjne. Naleza do nich wszelkie czynno$ci — od upewnienia sig, ze
serwer funkcjonuje poprawnie, az po weryfikacje, czy konfiguracja serwera jest
zgodna ze standardami organizacji. Wiele z tych zadan ma charakter technicz-
ny i cze$¢ z nich moze by¢ zautomatyzowana, lecz niektdre sa czysto admini-
stracyjne i ich przeprowadzenie nie wymaga pracy z technologia.

Czynnosci administracyjne

Ogolne zarzadzanie serwerami Windows dzieli si¢ na cztery kategorie admini-
stracyjne. Naleza do nich ogdlna obstuga serwera, sprzgt, tworzenie i przywra-
canie kopii zapasowych oraz administrowanie zdalne. Tabela 1.1 przedstawia
liste czynnos$ci administracyjnych, ktére musimy wykonywaé regularnie, aby za-
pewni¢ prawidlowe funkcjonowanie ustug, $wiadczonych przez serwery naszej
spotecznosci uzytkownikéw. W tabeli tej zostata tez przedstawiona czestotliwosé
wykonywania poszczegdlnych zadan.

Nie kazdy musi zgadzaé si¢ z czestotliwoscia zadan zasugerowana w tabeli 1.1.
Co wiecej, wykonywanie absolutnie wszystkich czynnosci moze nie by¢ koniecz-
ne, jesli nie stosujemy wszystkich wspomnianych w tabeli ustug. Dlatego Czy-
telnik powinien spersonalizowac¢ t¢ ksiazke, zaznaczajac wszystkie numery pro-
cedur, z ktorych faktycznie bedzie korzystaé. Dzigki temu tatwiej bedzie znalez¢
najczesciej uzywane procedury.
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Tabela 1.1. Lista zadan administracyjnych dla serwera

Nr procedury | Czynnosé Harmonogram
Ogolne zarzadzanie serwerem
GS-01 Skréty Uruchom jako Codziennie
GS-02 Ogodlna weryfikacja stanu ushug Codziennie
GS-03 Weryfikacja dziennika zdarzen System Codziennie
GS-04 Weryfikacja dziennika zdarzen Zabezpieczenia | Codziennie
GS-05 Zarzadzanie kontami ustug i administracyjnymi | Codziennie
GS-06 Utrzymanie dziennika dziatan Codziennie
GS-07 Zarzadzanie raportem o czasie dostepnosci systemu | Co tydzien
GS-08 Zarzadzanie skryptami Co tydzien
GS-09 Zarzadzanie certyfikatami skryptow Co tydzien
GS-10 Aktualizacje definicji wirusdw dla programow Co tydzien
antywirusowych
GS-11 Restart serwera Co tydzien
GS-12 Przeglad i aktualizacja zasad zabezpieczen Co miesiac
GS-13 Weryfikacja aktualizacji zabezpieczen Co miesiac
GS-14 Aktualizacja poprawek i pakietow Service Pack | Co miesiac
GS-15 Ocena nowego oprogramowania Co miesigc
GS-16 Inwentaryzacja Co miesigc
GS-17 Tworzenie globalnej konsoli MMC W miare potrzeb
GS-18 Automatyczne pobieranie sygnatur W miarg potrzeb
dla oprogramowania antywirusowego
GS-19 Tworzenie i weryfikacja zaplanowanych zadan W miarg¢ potrzeb
GS-20 Tworzenie i modyfikacja szablondw zabezpieczen | W miarg potrzeb
GS-21 Zarzadzanie plikami pomocy technicznej W miarg potrzeb
GS-22 Przygotowanie serwera W miare potrzeb
GS-23 Konfiguracja narz¢dzi administracyjnych W miarg potrzeb
GS-24 Aktualizacja domyslnego profilu uzytkownikéw | W miarg potrzeb
GS-25 Przeglad srodowiska sprzgtowego W miarg potrzeb
GS-26 Dokumentacja systemu i sieci W miare potrzeb
GS-27 Zarzadzanie umowami o $wiadczeniu ustug W miar¢ potrzeb
GS-28 Zarzadzanie priorytetami w rozwigzywaniu W miarg potrzeb
problemow
GS-29 Przeglad naktadéw pracy W miarg potrzeb
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Tabela 1.1. Lista zadan administracyjnych dla serwera (ciqg dalszy)

Nr procedury | Czynnosé Harmonogram
Sprzet

HW-01 Kontrola urzadzen sieciowych Co tydzien

HW-02 Zarzadzanie BIOS-em serweréw Co miesiac

HW-03 Zarzadzanie aktualizacjami oprogramowania Co miesigc
sprzgtowego i zarzadzajacego serwerami

HW-04 Zarzadzanie urzadzeniami W miare potrzeb
Tworzenie i przywracanie kopii zapasowych

BR-01 Generowanie kopii zapasowych stanu systemu Codziennie

BR-02 Weryfikacja kopii zapasowych Codziennie

BR-03 Zarzadzanie sktadowaniem tasm poza lokalizacja | Co tydzien
serwerow

BR-04 Testowanie strategii usuwania skutkow awarii Co miesiac

BR-05 Testowanie procedury przywracania kopii Co miesigc
zapasowych

BR-06 Przeglad strategii kopii zapasowych Co miesiac

BR-07 Odbudowa serwera W miare potrzeb
Administrowanie zdalne

RA-01 Zarzadzanie RDC w serwerach Co miesigc

RA-02 Zarzadzanie RDC w komputerach osobistych Co miesiac

RA-03 Pomoc dla uzytkownikéw poprzez narzedzie W miarg potrzeb
Pomoc zdalna

RA-04 Skréty do Podlaczania pulpitu zdalnego i dostgp | W miarg potrzeb

przez WWW

Harmonogram réwniez moze r6zni¢ si¢ od przedstawionego w tabeli 1.1. Czg-
stotliwo$¢ zadan zalezy od mnéstwa czynnikdéw, na przyklad od niezawodnosci
systemu, jego obcigzenia, wielkosci 1 szybkosci dyskow, mocy obliczeniowej pro-
cesorow i tak dalej. Jesli przedstawiony harmonogram nie pasuje do konkretnych
potrzeb, mozna go zmienic.

*,

Jesli przedstawiony harmonogram nie zaspokaja potrzeb Czytelnikéw,
prosimy o uwagi. Chetnie dowiemy sie, jaki harmonogram najlepiej
pasuje do Waszych wymagan i opublikujemy zaktualizowane arkusze

na stronie www.Reso-Net.com/PocketAdmin. Oczekujemy na uwagi pod adresem
PocketAdmin@Reso-Net.com.
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Ogolne zarzadzanie serwerem

Serwery z zatozenia projektowane sa z my$la o obstugiwaniu wielu uzytkowni-
kéw wykonujacych codzienne zadania. Niezaleznie od tego, czy organizacja ma
4 uzytkownikéw czy 4000, zadaniem administratora systemow jest zapewnienie,
by systemy dziataly poprawnie, zagwarantowanie ich bezpieczenstwa i wydaj-
nosci wystarczajacej do produktywnego funkcjonowania serweréw teraz i w przy-
sztosci.

Czes¢ dziatan wymaganych, by osiagnac te cele stosuje si¢ do wszystkich ser-
werow. Wiele z nich dotyczy po prostu ciaglosci dziatania systemu i sposobdéw
interakcji z nim.

GS-01. Skroty Uruchom jako

v Harmonogram: codziennie

Praca z serwerami czesto wymaga dostepu administracyjnego do systemu. Prawa
dostgpu przyznane administratorom systemow Windows Server 2003 sg ogrom-
ne, poniewaz pozwalaja na catkowita kontrolg¢ nad komputerem na poziomie
lokalnym, nad domena na poziomie domeny i nad calym lasem na poziomie
przedsigbiorstwa. Praw tych musimy uzywac¢ z rozwaga, szczegolnie dlatego,
ze kazdy program dziatajacy w konteks$cie administracyjnym uzyskuje automa-
tycznie wszystkie prawa do komputera.

Ml Poniewaz konta administracyjne moga stanowic
UGBTI zagrozenie dla przedsiebiorstwa, nalezy zmienié ich
nazwy na inne niz domysine i zastosowac do nich silne,
ztozone hasta, zwykle dtuzsze niz 15 znakéw. Aby dodatkowo zwiekszyé
bezpieczenstwo tych kont, mozemy je powiaza¢ z kartami inteligentnymi.

Na przyktad, wirus lub robak uruchomiony w kontekscie administracyjnym moze
spowodowac o wiele wigcej szkod niz wtedy, gdy uruchomi si¢ w kontekscie
uzytkownika. Z tego powodu skréty Uruchom jako sa tak wazne. Poniewaz
umozliwiaja one wykonywanie polecen i uruchamianie aplikacji w innym kon-
tekécie zabezpieczen, pozwalaja na bardziej oszczedne stosowanie dostepu ad-
ministracyjnego — mozemy korzysta¢ z konta zwyklego uzytkownika, wyko-
nujac dziatania administracyjne z ograniczeniem dostgpu administracyjnego do
minimum, jednoczes$nie chronigc dobra przedsigebiorstwa.
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W systemie Windows Server 2003 wystarczy klikngé prawym przyciskiem

myszy narzedzie, wybra¢ Uruchom jako, podaé odpowiednig nazwe konta
i hasto oraz klikng¢ OK. Jesli polecenie Uruchom jako nie pojawia sie w menu
podrecznym, nalezy przy kliknieciu prawym przyciskiem myszy przytrzymaé
klawisz Shift.

\ Poprzez Uruchom jako mozemy skorzystaé z kazdego narzedzia.

To zadanie zostato okreslone jako wykonywane codziennie, poniewaz jesli pra-
widlowo zaprojektujemy skroty, to bedziemy z nich korzysta¢ codziennie przy
wykonywaniu czynnosci administracyjnych w kazdym serwerze w obrg¢bie or-
ganizacji. Mozemy tworzy¢ tyle skrotéw, ile tylko potrzebujemy. Zaleta skrotow
Uruchom jako jest mozliwos¢ wyboru konta administracyjnego przy kazdym
uruchomieniu narzgdzia. Dzigki temu mozemy do kazdego skrotu przyznaé
tylko niezbedne prawa dostgpu. I poniewaz skroty nie s uruchamiane automa-
tycznie w nowym kontekscie (nie mozna osadzi¢ w nich nazwy konta i hasta),
same z siebie nie stanowig zagrozenia.

Ml Najbezpieczniejszg metodg korzystania z polecenia
(VRIS INEEY  Uruchom jako jest stosowanie skrétéw w trybie
graficznym.

Za pomoca skrotéw Uruchom jako warto uruchamia¢ nastgpujace narzedzia:
globalng konsolg MMC, ktora utworzymy w procedurze GS-17,
Eksplorator Windows,

wiersz polecen,

narzg¢dzie Kopia zapasowa.

* & & oo o

narzegdzia wyspecjalizowane, np. konsole Active Directory i zarzadzanie
Zasadami grup.

Skroty najtatwiej tworzy¢ na pulpicie. Po utworzeniu mozemy je przenies¢ do pa-
ska narzedzi Szybkie uruchamianie i usuna¢ z pulpitu. Aby utworzy¢ skrét Uru-
chom jako:

1. Przejdz do widoku pulpitu. Najszybciej mozesz to zrobic, klikajac ikone
Pokaz pulpit w obszarze Szybkie uruchamianie.

2. Kliknij prawym przyciskiem myszy dowolne miejsce na pulpicie i wybierz
Nowy/Skrot.
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3. Kliknij przycisk Przeglqdaj, aby znalez¢ pozadane polecenie lub konsolg,
ktéra ma zostaé otwarta, albo wpisz polecenie bezposrednio. Zaleta
bezposredniego wpisania polecenia jest mozliwos¢ uzycia zmiennych
srodowiskowych do zlokalizowania polecenia lub konsoli. Na przyktad,
dla Eksploratora, wiersza polecen i konsoli Kopia zapasowa mozemy
uzy¢ zmiennej %SystemRoot%. Kliknij Dalej.

4. Kliknij Zakoncz, aby utworzy¢ skrot.

Zadanie to mozemy sobie utatwi¢ poprzez utworzenie kopii skrotow
z menu Wszystkie programy.

5. Po utworzeniu skrotu kliknij go prawym przyciskiem myszy i wybierz
Wtasciwosci.

6. Na zaktadce Skrot kliknij przycisk Zaawansowane.

7. W oknie dialogowym Zaawansowane wybierz Uruchom z innymi
poswiadczeniami. Kliknij OK, aby zamkna¢ okno dialogowe.

8. Kliknij OK, aby zamkna¢ okno dialogowe Wiasciwosci.

Skrot jest gotowy. Teraz mozemy przenies¢ go do obszaru szybkiego urucha-
miania. Uzycie skrétu spowoduje automatyczne wyswietlenie okna dialogowego
Uruchom jako. Tutaj mozemy uruchomié¢ polecenie z biezacymi poswiadczenia-
mi lub wybraé Nastepujacy uzytkownik i wprowadzi¢ dane konta administracyj-
nego (patrz rysunek 1.1).

Rysunek 1.1. ﬂ
Uruchomienie

programu poprzez % Ktdrego konta ugytkownika choesz uzywad do uruchamiania
Uruchom jako tego programu?

{ Biezacy uzytkownik (TANDTY Administrator)
I Wrichom ten program 2 ograniceanym dostepem

Tia optja pofmada apobies UzyWaniu preez programy, Uprawien
adm ek deenia komputera, |l opciata

% Mastepujacy uzytkownik:

Mazwa uzytkownika: Iﬂ TANDTTandTAdmin j _|
Hasta: I Tl
(6] 4 I Anuluj I

Skréty Uruchom jako mozna tez tworzy¢ za pomocg wiersza polecen. Wystarczy
umiesci¢ polecenie w pliku z rozszerzeniem .cmd 1 wskazaé skrot do tego pli-
ku. Wiersz polecen daje nam mozliwos¢ bardziej precyzyjnego zdefiniowania
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polecenia Uruchom jako za pomoca opcji, ktore zmienia domyslne zachowanie
polecenia. Oprdcz tego wiersz polecen pozwala utworzy¢ pojedynczy plik .cmd
zawierajacy polecenia uruchamiajace wszystkie narzgdzia niezbedne do wykony-
wania standardowych zadan administracyjnych. Do takiego pliku polecen moze-
my nastepnie utworzy¢ skrét i umiesci¢ go w obszarze szybkiego uruchamiania.

Kolejna zaleta tej metody jest dostepnos¢ opcji /savecred. Pelni ona dwie funk-
cje: zapamigtuje poswiadczenia dla polecenia i pozwala wykorzysta¢ zapisane
poswiadczenia. Jesli wiec uzyjemy w pliku .cmd polecenia o strukturze przed-
stawionej ponizej, bedziemy mogli uruchomié¢ wszystkie niezb¢dne narzedzia,
przydzielajac do kazdego z nich odpowiednie konto uzytkownika:

runas /user:nazwauzytkownika@nazwadomeny /savecred polecenie

gdzie nazwauzytkownika@nazwadomeny to nazwa gtowna uzytkownika dla konta
administracyjnego, ktorego chcemy uzy¢, a polecenie oznacza $ciezke 1 nazwe
polecenia, ktore chcemy uruchomié. Polecenia uruchamiajace narzedzia wspo-
mniane uprzednio beda wygladac tak:

runas /user:nazwauzytkownika@nazwadomeny /savecred "mmc C:\Toolkit\
globalmmc.msc"

runas /user:nazwauzytkownika@nazwadomeny /savecred %SystemRoot%\explore.exe
runas /user:nazwauzytkownika@nazwadomeny /savecred %SystemRoot%\system32\
cmd. exe

runas /user:nazwauzytkownika@nazwadomeny /savecred %SystemRoot%\system32\
ntbackup.exe

Tej samej struktury polecenn mozemy uzy¢ dla innych narzedzi, ktére uznamy
za niezbgdne do pracy, wymagajacych uprawnien administracyjnych. Plik po-
lecen nalezy zapisa¢ w folderze C:\Toolkit, aby udostepni¢ je wszystkim uzy-
wanym kontom administracyjnym. Folder ten jest niezbgdny, poniewaz folder
Moje dokumenty domyslnie pozwala na interakcj¢ z wlasnego konta i wymaga
modyfikacji uprawnien, aby inni uzytkownicy mieli dostgp do jego zawartosci.
Folder ten zostanie doktadniej omdéwiony w procedurze GS-17.

Il Koniecznie skorzystaj z procedury FS-13, aby przypisaé¢
LCUGELE I ES I odpowiednie parametry zabezpieczen do folderu

C:\Toolkit, zwtaszcza jeSli majg sie w nim znaleZ¢ pliki
polecen zawierajgce polecenia runas z zapisanymi poSwiadczeniami. Umozliwienie
komukolwiek dostepu do tego folderu stanowi powazne zagrozenie bezpieczeristwa.
Mozna rozwazy¢ ograniczenie dostepu do tego folderu jedynie dla kont
administracyjnych i stworzenie skrétu Uruchom jako do pliku polecen zestawu
narzedzi. W ten spos6b nikt nie bedzie mégt nieumysinie uruchomié tego pliku
przez niepoprawny dostep do naszej stacji roboczej.

Z poleceniem runas mozna jeszcze uzy¢ dwoch przydatnych opcji wiersza pole-
cen. Opcja /smartcard umozliwia uzycie do uwierzytelnienia karty inteligent-
nej (ang. SmartCard) i powinna by¢ uzywana w organizacjach ktadacych duzy
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nacisk na bezpieczenstwo. Stosowanie kart inteligentnych w systemie Windows
Server 2003 jest tak proste, ze uzycie ich dla kont administracyjnych jest wysoce
zalecane. Opcja /netonly ogranicza prawa dostepu jedynie do sieci i nie pozwala
nowemu kontekstowi zabezpieczen na interakcj¢ z komputerem lokalnym.

GS-02. 0golna weryfikacja stanu ustug

v Harmonogram: codziennie

Przeznaczeniem serwera jest dostarczanie ustug. Serwer mozna uznaé za funk-
cjonujacy poprawnie, gdy wszystkie ustugi, ktére ma dostarcza¢, sa uruchomio-
ne i w pelni funkcjonalne. Dlatego tez tak wazna jest doktadna dokumentacja
nie tylko konkretnej roli kazdego serwera w infrastrukturze naszej sieci, lecz row-
niez zainstalowanych ustug i ogolnego stanu kazdej ustugi.

Szczegotowy arkusz danych serwera jest dostepny pod adresem
www. Reso-Net.com/PocketAdmin. Arkusz ten moze postuzy¢ jako
podstawa dokumentacji serwera i identyfikacji zainstalowanych ustug.

Aby zweryfikowac stan ustug w serwerze:
1. Uruchom konsole Zarzqdzanie komputerem.

2. Polacz si¢ z odpowiednim serwerem (4kcja/Polgcz z innym komputerem)
i albo wpisz nazwe serwera (\\nazwaserwera), albo zlokalizuj serwer
za pomocg przycisku Przeglqdaj. Kliknij OK.

3. Przejdz do okna Ustugi (Ustugi i aplikacje/ Ustugi).
4. Posortuj ustugi wedtug stanu, klikajac Stan na gérze okna Usfugi.

5. Zweryfikuj na podstawie notatek, czy wszystkie ushugi sa w odpowiednim
stanie uruchomienia. Jesli ktores z ushug uzywaja poswiadczen innych
niz lokalne konto systemowe, skorzystaj z procedury GS-05, aby upewnic
sig, ze wszystkie poswiadczenia zostaly wprowadzone prawidtowo. Zanotuj
i zbadaj wszystkie ustugi znajdujace si¢ w innym stanie niz oczekiwany.
Zweryfikuj wszystkie serwery.

Alternatywa dla tej procedury moze by¢ uzycie polecenia Remote Server Infor-
mation z zestawu narzedzi Resource Kit dla kazdego serwera, ktérym zarzadza-
my i przekierowanie wyjscia polecenia do pliku tekstowego:

srvinfo \\nazwakomputera >nazwapliku.txt

gdzie nazwakomputera oznacza nazwe serwera, ktdry chcemy zbadad. Jesli nazwa
serwera nie zostanie podana, polecenie wyswietli informacje o serwerze lokal-
nym. nazwapliku.txt oznacza nazwe i Sciezke do pliku, do ktérego informacje
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maja zosta¢ wystane. Ponownie mozemy umiescic¢ serig takich polecen w pliku
.cmd 1 za pomoca procedury GS-19 codziennie generowac automatycznie pliki
wyjs$ciowe. To pomoze szybko zorientowac si¢ w stanie wszystkich ustug w sieci.

Oproécz tego wszystkie ustugi mozemy kontrolowaé za pomoca polecen sc i net.
Whpisanie net w wierszu polecen powoduje wyswietlenie listy wszystkich ob-
stugiwanych polecen. Szczegdtowe informacje o kazdym poleceniu mozemy
otrzymac, wpisujac net help nazwapolecenia. Jedyna wada tego narzedzia jest
niemozliwo$¢ wykonywania polecen zdalnie. Aby skorzysta¢ z tych polecen, mu-
simy otworzy¢ sesj¢ lokalng albo zdalna w serwerze, ktorym chcemy zarzadzacé.

Z drugiej strony, polecenie sc mozemy uruchomié¢ w kazdym serwerze, do kt6-
rego mamy dostep. Jego struktura wyglada nastgpujaco:

sc \\nazwaserwera polecenie nazwaustugi

gdzie \\nazwaserwera oznacza nazwe serwera, z ktorym chcemy si¢ potaczy¢,
polecenie jest nazwa polecenia sc, ktore ma zostaé wykonane, a nazwausfugi
wskazuje na ustuge, z ktorg chcemy pracowac. Dodatkowe informacje otrzyma-
my przez wpisanie sc /7.

WSH (ang. Windows Scripting Host), pomagajacych przeprowadzaé

prace administracyjne z ustugami. Skrypty te znajdziemy pod adresem
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/scrip
tcenter/services/default.asp?frame=true.

Z Microsoft TechNet Script Center zawiera szereg przyktadowych skryptéw

GS-03. Weryfikacja dziennika zdarzen
System

¢ Harmonogram: codziennie

Kolejnym przydatnym narzedziem diagnostycznym jest systemowy dziennik zda-
rzen, ktory informuje o ogdlnym ,,stanie zdrowia” i funkcjonowaniu serwera.
Kazde istotne zdarzenie jest rejestrowane wraz z opisem. Zdarzenia moga na-
leze¢ do trzech grup:

Informacja: zaszlo zdarze nie wystarczajaco istotne, by je zarejestrowac.
Zdarzenia te zwykle zwigzane sg z normalng praca serwera.

Ostrzezenie: wystapil blad niekrytyczny, ktory uzasadnia utworzenie
rekordu w Dzienniku zdarzen. Na zdarzenia tego typu nalezy zwracaé
uwage, poniewaz szybko moga przejs¢ w bledy.
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Blad: wystapit btad krytyczny, ktdry powinien zosta¢ zbadany

i naprawiony. Kazde takie zdarzenie musi prowadzi¢ do kontroli
i naprawy. Windows Server 2003 czgsto dotacza szczegotowe
informacje o metodach postgpowania w takich przypadkach.

Aby sprawdzi¢ dziennik zdarzen System w serwerze:
1. Uruchom konsole Zarzqdzanie komputerem.

2. Potacz si¢ z odpowiednim serwerem (Akcja/Polqcz z innym komputerem)
i albo wpisz nazwe serwera (\\nazwaserwera), albo zlokalizuj serwer
za pomoca przycisku Przeglqdaj. Kliknij OK.

3. Przejdz do dziennika zdarzen System (Zarzqdzanie komputerem/
Podglad zdarzen/System).

4. Zidentyfikuj wszelkie bledy i ostrzezenia oraz podejmij odpowiednie
kroki w razie ich pojawienia sig.

Zanotuj wszelkie czynno$ci naprawcze, ktore musisz podjaé. Wykorzystaj proce-
dur¢ GS-06 do rejestrowania roznorodnych kontrolowanych codziennie zdarzen.

Mozna zmieni¢ wielkos¢ pliku dziennika. W tym celu kliknij prawym przyciskiem
myszy nazw¢ dziennika w lewym panelu MMC i wybierz Wiasciwosci. Ustaw
Maksymalny rozmiar dziennika i zwiazane z nim zdarzenie zgodnie z potrzebami.

WSH (ang. Windows Scripting Host), pomagajacych przeprowadzaé

prace administracyjne z ustugami. Skrypty te znajdziemy pod adresem
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/scrip
tcenter/logs/default.asp?frame=true.

Z Microsoft TechNet Script Center zawiera szereg przyktadowych skryptéw

GS-04. Weryfikacja dziennika zdarzen
Zabezpieczenia

v Harmonogram: codziennie

Jesli organizacja zdecydowata sie, by prowadzié¢ inspekcje dostepu, to musimy
codziennie weryfikowa¢ dziennik zdarzen Zabezpieczenia, aby upewnic sig, ze
w sieci nie zachodza niestosowne zdarzenia.

Inspekcje dostepu mozna umozliwi¢ poprzez zmiany w Zasadach grup. Zasady
inspekcji mieszcza si¢ w ustawieniach zabezpieczen zasad grup. Wlaczenie in-
spekcji moze mie¢ powazny wptyw na dziatanie sieci. Kontrola obiektow i zdarzen
spowalnia system, wigc powinnismy prowadzi¢ inspekcje tylko tych zdarzen
i obiektow, ktore uznamy za krytyczne dla naszej sieci.
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W systemie Windows Server 2003 wszystkie inspekcje
LCEL AR IEY s domySinie wigczone; wystarczy wiec doktadniej
zdefiniowac i dodac obiekty, ktére chcemy weryfikowag.

Poza tym dziennik zdarzen Zabezpieczenia ma zdefiniowany rozmiar: 132 MB
i jest po zapetnieniu nadpisywany.

Aby zdefiniowac lub przejrze¢ zasady inspekcji:

1. Korzystajac z procedury DC-16, dokonaj edycji odpowiedniego obiektu

2

3.

4,

zasad grupy (ang. GPO — Group Policy Object). Bedzie to zazwyczaj
GPO stosujacy si¢ do wszystkich obiektow w domenie.

. W Edytorze obiektéw zasad grupy wybierz Konfiguracja komputeral

Ustawienia systemu Windows/Ustawienia zabezpieczen/Zasady inspekcji.

Kliknij dwukrotnie zdarzenie, ktdre chcesz kontrolowaé i zmodyfikuj
zasady. Rejestrowane moga by¢ sukces lub niepowodzenie zdarzenia,
albo jedno i drugie.

Udokumentuj kazda dokonang zmiang ustawien.

-Net.com/PocketAdmin.

x Arkusz dokumentacji zasad grup jest dostepny na stronie www.Reso-

Aby dokona¢ inspekeji dostgpu do obiektu, na przyktad kontenera w AD lub pli-
ku w serwerze, trzeba wlaczy¢ inspekcje dla tego obiektu i zidentyfikowaé, kto
powinien podlega¢ inspekcji. W tym celu:

1.

Znajdz obiekt przeznaczony do inspekcji. Zamiast pojedynczych obiektow
warto kontrolowac kontenery, na przyktad foldery i jednostki organizacyjne.

. Kliknij obiekt prawym przyciskiem myszy i wybierz Wiasciwosci. Przejdz

do zaktadki Zabezpieczenia.

. Kliknij przycisk Zaawansowane. Aby to byto mozliwe w przypadku AD,

nalezy w konsolach Active Directory wlaczy¢ w menu Widok opcj¢ Opcje
Zaawansowane.

. Zidentyfikuj grupy, ktére chcesz kontrolowaé. Zwykle tatwiej jest

wybieraé grupy o szerokim zasiggu, na przyktad Uzytkownicy
uwierzytelnieni, zamiast grup bardziej konkretnych. Wszystko zalezy
od tego, kogo i co chcemy kontrolowac.

. Od tej chwili zdarzenia dostgpu beda monitorowane w dzienniku

zdarzen Zabezpieczenia.
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Zanotuj wszelkie wprowadzone zmiany. Aby przejrze¢ wyniki inspekcji:

1. Uruchom konsol¢ Zarzqdzanie komputerem (pasek Szybkie uruchamianie/
Zarzqdzanie komputerem).

2. Polacz si¢ z odpowiednim serwerem (4kcja/Polgcz z innym komputerem)
i albo wpisz nazwe serwera (\\nazwaserwera), albo zlokalizuj serwer
za pomocg przycisku Przeglqdaj. Kliknij OK.

3. Przejdz do dziennika zdarzen Zabezpieczenia (Narzedzia systemowe/
Podglad zdarzen/Zabezpieczenia).

4. Zidentyfikuj wszelkie zdarzenia zakonczone powodzeniem lub
niepowodzeniem. Podejmij odpowiednie dzialania w razie odkrycia
niepozadanych dziatan.

Zanotuj wszelkie czynnosci naprawcze, ktore trzeba byto podjaé. Korzystajac
z procedury GS-06, zarejestruj sprawdzane codziennie zdarzenia.

Rozmiar dziennika zdarzen Zabezpieczenia mozna zmieni¢. W tym celu skorzy-
staj z ostatniej czesci procedury GS-03.

po osiggnieciu przez plik maksymalnej wielkoSci serwer zostanie

\ W przypadku zablokowania pliku dziennika (Nie zastepuj zdarzen)
automatycznie wytaczony i bedzie wymagac wyczyszczenia pliku.

GS-05. Zarzadzanie kontami ustug
I administracyjnymi

v Harmonogram: codziennie

Konta administracyjne sg cennymi dobrami w kazdej sieci. Minely juz czasy, gdy
rozdawano je prawie kazdemu, kto wystarczajaco glosno si¢ ich domagat. W dzi-
siejszych sieciach Windows Server 2003 mozemy i powinni$my definiowac je-
dynie dostateczny poziom praw dostepu kazdemu, kto wchodzi w interakcje
z systemem. Wobec tego powinnismy mie¢ jak najmniej kont administracyjnych
na poziomie domeny lub lasu, za to o wiele wigcej wyspecjalizowanych kont
administracyjnych, ktore beda miaty prawa dostgpu wystarczajace jedynie do
wykonania okres$lonych zadan. Konta te i ich prawa dostgpu powinny by¢ przy-
najmniej przegladane codziennie.

Kilka procedur wspomaga przyznawanie odpowiednich praw i uprawnien dla kont
administracyjnych. Niektore z nich sa przydzielane przez wykorzystanie wbudo-
wanych grup zabezpieczen, na przyktad Serwer lub Operatorzy kopii zapasowych,
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zas$ inne przez kojarzenie z zasadami Przypisywanie praw uzytkownikow dla kont
lub grup zawierajacych te konta. Trzy narzedzia pozwalaja przydzielaé¢ odpo-
wiednie prawa:

¢ Uzytkownicy i komputery ushugi Active Directory — pozwala tworzy¢
konta i przydziela¢ je do wbudowanych albo wtasnych grup
administracyjnych.

¢ Konsola Group Policy Management Console — pozwala znajdowaé
i modyfikowa¢ odpowiednie GPO.

¢ Edytor obiektow zasad grupy — pozwala przypisywac prawa uzytkownikow.

Oprocz tego konsola Zarzadzanie komputerem moze przydac si¢ do przydziela-
nia praw lokalnych do grup domeny i kont.

Aby zmodyfikowa¢ prawa uzytkownika, skorzystaj z procedury DC-16 w celu
edycji odpowiedniego GPO, zwykle tego wplywajacego na wszystkie obiekty,
ktére chcesz zmodyfikowaé. Znajdz ustawienia User Rights Assignment (Com-
puter Policy/Security Settings/Local Policies/User Rights Assignment) i przypisz
odpowiednie ustawienia do kont administracyjnych. Zawsze latwiej jest przy-
pisywa¢ prawa do grupy niz do indywidualnych obiektow, wigc dobrze jest
zgromadzi¢ konta administracyjne w grupy administracyjne. Skorzystaj ponow-
nie z procedury DC-16, aby zapewni¢ wlasciwe wykorzystanie tych kont.

Oprdcz tego we wspotczesnych sieciach przedsigbiorstw trzeba tez zarzadzac
kontami ustug — kontami, ktére posiadaja wystarczajace przywileje administra-
cyjne, by obstugiwaé konkretne ustugi w sieci. Na przyktad, konta ustug moga
shuzy¢ do uruchamiania mechanizmdéw narzedzi antywirusowych i zaplanowa-
nych zadan (patrz procedura GS-19). Zaleta korzystania z konta ustugi do uru-
chamiania danej ustugi lub zautomatyzowanego zadania jest mozliwo$é kon-
troli poprawnosci dziatania ustugi za pomoca dziennika zdarzen Zabezpieczenia.
Zdarzenie sukcesu jest zapisywane w tym dzienniku za kazdym razem, gdy ustu-
ga wykorzysta swoj uprzywilejowany dostep lub zaloguje sig.

Konta ustug musza mieé okreslone przywileje i ustawienia:

¢ Konto musi mie¢ ztlozong nazwe.

¢ Do konta musi by¢ przypisane ztozone hasto o dtugosci przynajmniej
15 znakow.

Hasto nigdy nie wygasa.
Uzytkownik nie moze zmieni¢ hasta.

Prawo Dziatanie jako element systemu operacyjnego.

* & o o

Prawo Logowanie w trybie ustugi.
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"" Dwa ostatnie ustawienia nie powinny by¢é stosowane
UL P NROE  zbyt skwapliwie, zwtaszcza Dziatanie jako element
systemu operacyjnego, poniewaz przyznajg ustudze
wyjatkowo wysoki poziom dostepu.

Dwa ostatnie ustawienia trzeba skonfigurowa¢ w GPO w Przypisywanie praw
uzytkownika (ang. User Rights Assignment). Prosze tez pamietaé o przegrupo-
waniu kont ustug w grupy ustug.

Konta ushug wymagaja dodatkowych naktadow pracy, poniewaz wymagaja re-
gularnych zmian haset. Nie jest to ograniczone do prostej zmiany hasta w konsoli
Uzytkownicy i komputery ushugi Active Directory, poniewaz po przypisaniu konta
ustugi do ustugi musimy w ustudze podac hasto konta, aby mogta dziataé prawi-
dlowo. Oznacza to, ze musimy dodatkowo zmieni¢ hasto w oknie dialogowym
Wiasciwosci ustugi. W tym celu mozna postuzy¢ si¢ procedurg GS-02.

ktéry pozwala zmienia¢ hasta kont ustug. Skrypt ten jest dostepny

pod adresem http://www.microsoft.com/technet/treeview/
default.asp?url=/technet/scriptcenter/services/scrsvc01.asp?frame=true.
Pozwala on réwniez zmieniaé hasta dla kont uzytkownikéw administracyjnych.
Szereg skryptéw do pracy z kontami uzytkownikéw znajdziemy pod adresem
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/scrip
tcenter/user/default.asp?frame=true.

Z Microsoft TechNet Script Center zawiera przyktadowy skrypt WSH,

GS-06. Utrzymanie dziennika dziatan

v Harmonogram: codziennie

Jednym z zadan administratora jest rejestrowanie na biezaco wlasnych dziatan
1 tego, co musi zrobi¢ w celu utrzymania i przeprowadzenia napraw w sieci. Z tego
powodu kazdy administrator powinien utrzymywaé dziennik swoich dziatan.
W idealnej wersji dziennik ten powinien mie¢ postaé elektroniczna i by¢ prze-
nos$ny, aby mozna bylo robi¢ notatki w kazdej chwili. Moze by¢ przechowywany
w komputerze r¢cznym Tablet PC lub Pocket PC. Tablet PC jest bardziej przy-
datny, poniewaz obstuguje w pelni funkcjonalng wersj¢ Windows i pozwala
uruchamiaé pliki pomocy Windows Server 2003 (patrz procedura GS-21) oraz
maszyny wirtualne w celu symulowania problematycznych sytuacji. Oprdcz tego
Microsoft OneNote idealnie nadaje si¢ do rejestrowania codziennych czynnosci.

Jesli zadne z tych urzadzen nie jest dostgpne, administrator powinien przynajm-
niej nosi¢ ze soba caty czas papierowy dziennik. Sposéb jego prowadzenia za-
lezy od osobistych preferencji, lecz czasem najlepiej jest rejestrowaé swoje dziata-
nia w miar¢ ich wykonywania zamiast czekaé na okreslona porg dnia.
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Przyktadowy dziennik dziatari dostepny jest pod adresem www.Reso-
-Net.com/PocketAdmin.

GS-07. Zarzadzanie raportem
o czasie dostepnosci systemu

v Harmonogram: codziennie

Raz na tydzien nalezy generowac raporty o czasie dostgpnosci wszystkich ser-
werow. Pozwoli to §ledzi¢ stan poszczegolnych serwerdw i identyfikowaé, kto-
re konfiguracje najlepiej sprawdzaja si¢ w danym S$rodowisku. Do tworzenia
tych raportéw mozemy postuzy¢ si¢ kilkoma narzgdziami.

Ostatni wiersz raportu generowanego przez polecenie srvinfo, opisane w proce-
durze GS-02, informuje o tym, od jak dawna serwer jest czynny. Kolejne pole-
cenie, systeminfo, podaje informacje o badanym serwerze i od jakiego czasu
system funkcjonuje. Trzecie narzgdzie, uptime, zostalo zaprojektowane specjal-
nie do raportowania czasu pracy serwera. Narzgdzie to trzeba pobraé z witryny
Microsoftu. Przejdz do www.microsoft.com/downloads i wyszukaj ,,uptime”.

Z pomoca tego narzegdzia i odrobiny pomystowosci mozna generowac raporty
o czasie dostepnosci automatycznie:
1. Pobierz i zainstaluj uptime.exe w folderze C:\Toolkit.
2. Utworz plik polecen, zawierajacy dla kazdego serwera w sieci polecenie:
uptime \\nazwaserwera
3. Zapisz plik polecen.

4. Korzystajac z procedury GS-19, stwdrz cotygodniowy harmonogram
dla tego pliku polecen.

5. W zaplanowanym zadaniu przekieruj wynik do pliku tekstowego
za pomocg polecenia:

nazwaplikupolecen.cmd > nazwapliku.txt

Polecenie uptime bedzie teraz tworzy¢ raport co tydzien. Od tej pory bedziemy
musieli jedynie znalez¢ plik wyjsciowy i przejrze¢ wyniki.

Microsoft TechNet Script Center zawiera dwa skrypty zwigzane

Z zarzgdzaniem czasem dostepnosci systemu. Pierwszy to Determining

System Uptime, a drugi to Monitoring System Uptime. Oba dostepne sa
pod adresem http://www.microsoft.com/technet/treeview/default.asp?url=/
technet/scriptcenter/monitor/default.asp?frame=true.
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GS-08. Zarzadzanie skryptami
v Harmonogram: co tydzien

Skrypty uruchamiane w $rodowisku Windows Script Host (host skryptow sys-
temu Windows) sa niezbgdnym elementem zarzadzania siecia Windows. Jak
wiemy, skrypty w systemie Windows stanowia wilasny $wiat. Jezyk pisania
skryptéw wyewoluowat do poziomu, na ktéorym skrypt stanowi wyrafinowany
program, uruchamiany albo w trybie graficznym (przeznaczonym dla uzytkow-
nikéw), albo w trybie tekstowym (skrypty administracyjne). Wybdr trybu odbywa
si¢ przez wybor polecenia aktywujacego skrypt:

wscript nazwaskryptu

cscript nazwaskryptu

gdzie wscript uruchamia skrypt w trybie graficznym, a cscript — w znakowym.

Poniewaz pojawily si¢ juz wirusy skryptowe, takie jak ILOVEYOU.vbs, musi-
my upewnic si¢, ze uruchamiane skrypty sa bezpieczne. Najlepszym sposobem
na to jest podpisywanie skryptow certyfikatami cyfrowymi. Najpierw musimy
zdoby¢ certyfikat. Mozemy go albo otrzymaé od zewnetrznego wydawcy certy-
fikatow, albo wyda¢ sobie samemu, jesli zdecydujemy si¢ zainstalowaé wlasny
serwer certyfikatow (ustuge serwera dostepna w systemie Windows Server 2003).
Do tego moze postuzy¢ procedura DC-11.

Podpisanie skryptu certyfikatem jest dziataniem programistycznym.

Przyktadowe skrypty do dodawania podpiséw i zarzadzania nimi

sg dostepne w Microsoft TechNet Script Center pod adresem
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/scrip
tcenter/security/default.asp?frame=true.

Il Skrypty mozna réwniez chroni¢ przez zakodowanie.
LCUTCEL P ZS IR Microsoft Script Encoder jest dostepny pod adresem
http://msdn.microsoft.com/scripting/vbscript/
download/x86/scel0en.exe.

Kazdy tworzony i podpisywany skrypt powinien mie¢ petna, aktualizowang co
tydzien dokumentacjg, zawierajaca wszystkie istotne informacje o skrypcie.

Przyktadowy kod dostepny jest w Microsoft TechNet Script Center pod
adresem http://www.microsoft.com/technet/treeview/default.asp?url=/
technet/scriptcenter/other/ScrOth03.asp?frame=true.

Z Do dokumentowania zawartosci skryptu moze postuzy¢ inny skrypt.
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Pisanie skryptow moze by¢ sporym wyzwaniem, jesli nie znamy Windows Ma-
nagement Instrumentation (WMI) lub Active Directory Services Interface (ADSI).
Dlatego tez doskonalym pomystem moze by¢ wykorzystanie do generowania
za nas skryptdw narzedzia Microsoft Scriptomatic. Narzedzie to jest dostepne
w Microsoft Download Center; wystarczy poszukac Scriptomatic w www.micro-
soft.com/downloads. Oprocz tego dobre wprowadzenie do pisania skryptoéw jest
dostepne pod adresem http://msdn.microsoft.com/library/en-us/dnclinic/html/
scripting06112002.asp.

Instalacja narzedzia Scriptomatic jest prosta, wystarczy rozpakowa¢ pobrane ar-
chiwum. Plik scriptomatic.hta nalezy zapisa¢ w folderze C:\Toolkit. Mozemy
tez uzy¢ skrotu Uruchom jako (patrz procedura GS-01) do uruchamiania Scripto-
matic i umiesci¢ go w obszarze szybkiego uruchamiania.

Aby napisa¢ skrypt za pomoca narzedzia Scriptomatic:

1. Uruchom scriptomatic.hta lub skrét Uruchom jako.

2. W programie Scriptomatic wybierz klase WMI, z ktora chcesz pracowac.
Kazda klasa ma nazwe w postaci Win32 nazwa. Wystarczy zwrocié
uwage na ostatnig cze$¢ nazwy klasy. Na przyktad, aby napisa¢ skrypt
pozwalajacy wyswietli¢ stan kazdej ustugi, wybierz klase Win32_Service.
Scriptomatic automatycznie generuje wlasciwy skrypt (patrz rysunek 1.2).

=
| BRun | Savel Cpen | Guit |

0N Error Resume Mext
strComputer ="."
Set objuMIService = GetObject™winmgmts: W & strComputer 8 "rooticimy2™)
Set coltems = obfMIService ExecCuery"Selact * from \Win32_Group” 48]
For Each okiltem in coltems

Wzcript. Echo "Caption: " & objtem Caption

Wicript. Echo "Description: " & objtem Description

Wzcript Echo "Domain: * & objtem Domain

Yzcript Echo "InstallDate: " & objtem InstallDate

Wactpt Echo "Localaccourt: " & obijtem Localdccount

Wizcript Echo "Mame: " & objtem Mame

Wizcript Echo "SID: " & objtem S0

Wzcript. Echo "SIDType: " & objtem SIDType

Wzcript Echo "Status: " & objtem Status
et

H

Rysunek 1.2. Aby wygenerowaé skrypt wyswietlajqcy grupy lokalne w komputerze,
wybierz klase Win32_Group w narzedziu Scriptomatic
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3. Kliknij Run. Scriptomatic uruchomi konsolg polecen, aby uruchomié
skrypt.

4. Kliknij Save, aby zapisa¢ skrypt w pliku z rozszerzeniem VBS.

Skrypty te moga postuzy¢ do wykonywania zadan administracyjnych i rejestro-
wania wynikéw wyjsciowych. W tym celu wpisz polecenie:

cscript nazwaskryptu.vbs >nazwapliku.txt

gdzie nazwaskryptu.vbs oznacza nazwe skryptu przeznaczonego do uruchomie-
nia, a nazwapliku.txt bedzie utworzonym plikiem z danymi wyjsciowymi. Za
pomoca procedury GS-19 mozna umiescic¢ to polecenie w zaplanowanym zada-
niu i uruchamia¢ zgodnie z harmonogramem.

Scriptomatic moze pomdc w generowaniu skryptow logowania. Aby utworzy¢
kompletny skrypt logowania, moze okazac¢ si¢ konieczne potaczenie fragmentu
skryptu WMI z fragmentem skryptu ADSI. Opisuje to procedura DC-31.

Oprocz skryptu logowania mozemy chcie¢ wyswietla¢ komunikat dla uzytkow-
nikéw przed logowaniem. Pomaga to ostrzega¢ uzytkownikdéw przed prawny-
mi konsekwencjami naduzycia sprzetu komputerowego i informacji. Do tego
ponownie postuzy GPO. Aby wyswietli¢c komunikat przy logowaniu, mozna
postuzy¢ si¢ procedura DC-16 do edycji odpowiedniego GPO i modyfikacji
ustawien:

¢ User Configuration/Windows Settings/Security Settings/Local Policies/
Security Options/Interactive Logon/Message title for users attempting
to log on

¢ User Configuration/Windows Settings/Security Settings/Local Policies/
Security Options/Interactive Logon/ Message text for users attempting
to log on

GS-09. Zarzadzanie certyfikatami skryptow

v/ Harmonogram: co tydzien

Najlepsza metoda na zapewnienie, by jedynie podpisane skrypty mogty by¢
uruchamiane w naszej sieci, s3 Zasady ograniczen oprogramowania (ang. SRP
— Software Restriction Policies). SRP umozliwiaja weryfikacje skryptow i pro-
gramow poprzez wykorzystanie jednego z czterech sposobdw:

¢ Reguly mieszania,

¢ Reguly certyfikatow,
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¢
¢

Reguly sciezki,

Reguly strefy internetowej.

Najprostsze i najbezpieczniejsze w uzyciu sa reguly mieszania i (lub) certyfika-

tow

. Obie mozna zastosowaé do skryptéw i programdw, takich jak pakiety insta-

lacyjne dla przedsiebiorstwa (zwykle w formacie Instalatora systemu Windows
.msi). Reguly SRP oparte na certyfikatach mozna zastosowac lub zweryfikowac
nastepujaco:

1.

Zastosuj procedure DC-16 do edycji odpowiedniego GPO. Powinna si¢
ona stosowa¢ do wszystkich docelowych systemow.

. Kliknij prawym przyciskiem myszy Zasady ograniczen oprogramowania

(Konfiguracja komputeral/ Ustawienia systemu Windows/Ustawienia
zabezpieczen/Zasady ograniczen oprogramowania) i wybierz Nowe
zasady ograniczen oprogramowania z menu podrecznego. Ta czynnosé
spowoduje wygenerowanie srodowiska SRP.

. Upewnij sig, ze w lewym panelu rozwinigte sa Zasady ograniczen

oprogramowania, a nastepnie kliknij prawym przyciskiem myszy Reguly
dodatkowe i wybierz Nowa reguia certyfikatu.

. W oknie dialogowym Nowa reguia certyfikatu kliknij Przegladaj, aby

znalez¢ certyfikat uzywany do podpisywania pakietow instalacyjnych
i skryptow, wybierz poziom zabezpieczen Bez ograniczer i wpisz opis.
Kliknij OK.

. Przejdz do Zasad ograniczen oprogramowania i wybierz z prawego panelu

Wyznaczone typy plikow. Pliki .wsh i .msi beda juz wymienione jako
wyznaczone. Kliknij OK, aby zamkna¢ okno dialogowe.

. Wybierz w tej samej lokalizacji Zaufani wydawcy. Upewnij sig,

ze Uzytkownicy koncowi moga przyjmowac certyfikaty, i ze zaznaczone
sa pola wyboru przy Wydawca i Sygnatura czasowa. Kliknij OK.

. Wybierz Wymuszanie, aby sprawdzi¢, czy pliki .dll nie sa weryfikowane,

i czy to ustawienie stosuje si¢ do wszystkich uzytkownikow.

Mozna wytgczy¢ z tej reguty administratoréw lokalnych,
LOOIGELFAERZINETEY  lecz z duzg rozwaga.

8.

Udokumentuj wszystkie zmiany.
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GS-10. Aktualizacje definicji wirusow
dla programow antywirusowych

v Harmonogram: co tydzien

Ml Ochrona przed wirusami jest kluczowym elementem
(BN AR IR zintegrowanego systemu ochrony. Oznacza to, ze musimy
na biezaco kontrolowa¢ poprawno$¢ jej dziatania.

To jest pierwsze zadanie typu ogdlnego. Zostalo tu umieszczone, poniewaz
nalezy je bezwzglednie wykonywac w serwerach, lecz nie dotyczy samego sys-
temu Windows Server 2003.

Zarzadzanie zabezpieczeniami antywirusowymi wymaga wykonywania trzech
cotygodniowych zadan:

¢ Kontroli dziennikow systemu antywirusowego, aby upewnic sig,
ze w ciagu ostatniego dnia nie zostaty znalezione zadne wirusy.

¢ Kontroli konsoli zarzadzania systemem antywirusowym, aby sprawdzi¢,
czy posiadane sygnatury wiruséw sg aktualne. Harmonogram aktualizacji
mozna zmienié, jesli jest niewystarczajacy lub gdy wzrasta zagrozenie
wirusami.

¢ Losowego skanowania udziatow plikowych, aplikacji i dyskow
systemowych, aby upewnic sig¢, ze nie zawierajg wirusow.

W niektorych narzedziach antywirusowych wigkszos¢ tych zadan mozna zauto-
matyzowac, a konsola zarzadzajaca oprogramowaniem moze ostrzega¢ admini-
stratora o znalezieniu nowych wirusow.

Upewnij sie, ze narzedzie antywirusowe jest zgodne z systemem
Windows Server 2003. Najlepiej bytoby, gdyby program byt certyfikowany
dla tej platformy.

GS-11. Restart serwera

v/ Harmonogram: co tydzien

Od chwili pojawienia si¢ Windows NT Microsoftu, zwlaszcza NT 4.0 w roku
1996, wigkszo$¢ administratoréw systemow doszta do wniosku, ze dobrze jest
regularnie restartowac serwery korzystajace z tego systemu operacyjnego, aby
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oczysci¢ pamieé RAM i ogodlnie odswiezy¢ system. Od tamtej pory Microsoft
podjal powazne wysitki, by ograniczy¢, a nawet wyeliminowaé konieczno$é
wykonywania tej procedury.

zorientowac sie, jak Windows Server 2003 funkcjonuje w danej sieci.

Okaze sie, ze serwery WS03 nie wymagaijg juz regularnych restartow.
W istocie Czytelnikéw moze zaskoczy¢ poziom dostepnosci, jaki mozna osiggnac
w tym systemie operacyjnym. Dowodem beda raporty czasu dostepnosci,
generowane w procedurze GS-07.

\ Przed wprowadzeniem tego zwyczaju w zycie zdecydowanie radzimy

Jesli ktos uzna, ze regularne wykonywanie tej czynnosci jest niezbedne, to moze
postuzy¢ si¢ poleceniem shutdown, pozwalajacym zdalnie wytaczaé i restartowaé
serwery. Ponizsze polecenie wykonuje restart zdalnego serwera:

shutdown -r -f -m \\nazwaserwera

gdzie -r zada restartu, -f zmusza uruchomione aplikacje do zamknigcia, a -m
wskazuje komputer przeznaczony do restartu. Podobnie jak w przypadku kaz-
dego polecenia tekstowego, mozemy utworzy¢ plik polecen zawierajacy polece-
nie dla kazdego serwera, ktory chcemy zamkna¢. W takim przypadku nalezy do-
datkowo uzy¢ parametru -c, aby doda¢ komunikat do polecenia:

shutdown -r -f -m \\nazwaserwera -c "Cotygodniowy restart serwera."

Procedura GS-19 pozwoli przypisa¢ plik polecen do zaplanowanego zadania.

Polecenie shutdown automatycznie omija Sledzenie zdarzeri zamkniecia

systemu — okno dialogowe, ktére musimy standardowo wypetnié

przy wytaczaniu serwera Windows Server 2003. Wobec tego nalezy
utrzymywacé rejestr zdarzen wytagczenia systemu, aby dokumentowaé
zautomatyzowane restarty.

Sledzenie zdarzen zamkniecia systemu to narzedzie, ktorego Windows Server 2003
uzywa do rejestrowania informacji o wylaczaniu i restartach serwera. Zapisuje
ono swoje informacje w folderze %SystemRoot\System32\LogFiles\Shutdown.
Dzialanie narzedzia mozna kontrolowa¢ przez dwa ustawienia GPO:

¢ Konfiguracja komputeralSzablony administracyjnel/System/Wyswietl
Sledzenie zdarzen zamkniecia systemu

¢ Konfiguracja komputera/Szablony administracyjne/System/Uaktywnij
funkcje Dane o stanie systemu Sledzenie zdarzen zamknigcia systemu

Do modyfikacji odpowiedniego GPO moze postuzy¢ procedura DC-16. Ten
obiekt GPO powinien stosowac si¢ do wszystkich serwerdw.
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komputera pod adresem http://www.microsoft.com/technet/treeview/
default.asp?url=/technet/scriptcenter/comptmgmt/
ScrCM38.asp?frame=true.

Z Microsoft TechNet Script Center zawiera przyktadowy skrypt do restartu

GS-12. Przeglad i aktualizacja
zasad zabezpieczen

v/ Harmonogram: co miesigc

Zasady zabezpieczen sg narzgdziem, ktore stanowi podstawe programu bezpie-
czenstwa sieci. Decyduja o wszystkim, migdzy innymi o tym, jak reagowac na
naruszenia bezpieczenstwa i jak chroni¢ si¢ przed nimi. Identyfikuja jednolite
standardy bezpieczenstwa, ktdre implementujemy w organizacji, i obejmujace
procedury zaréwno techniczne, jak i nietechniczne. Przyktadem zasad technicz-
nych moga by¢ parametry zabezpieczen, definiowane podczas przygotowywa-
nia do eksploatacji kazdego komputera w organizacji. Zasady nietechniczne to
przyzwyczajenie uzytkownikow do wybierania i chronienia ztozonych haset.
Oproécz tego musimy zidentyfikowac parametry dla kazdej zdefiniowanej zasady.

jest na stronie WWW towarzyszacej ksigzce: www.Reso-Net.com/

\ Przyktadowa lista pozycji zawartych w zasadach zabezpieczen dostepna
PocketAdmin.

Comiesigczna weryfikacja zasad zabezpieczen powinna obejmowaé przeglad
wszystkich pozycji zawartych w tych zasadach i odpowiada¢ na pytania:

¢ Jak skuteczny jest program komunikacji z uzytkownikami? Czy powinien
by¢ ulepszony?

¢ Jak skuteczne sa strategie bezpieczenstwa? Czy powinny by¢ wzmocnione?
¢ Czy administratorzy stosuja si¢ do wszystkich zasad bezpieczenstwa?

¢ Czy nie zostaly zidentyfikowane jakie$ potencjalne naruszenia
bezpieczenstwa?

¢ Czy nowe technologie sg bezpieczne? Jaki jest ich wplyw na globalna
strategi¢ bezpieczenstwa firmy?

Wszystkie zmiany dokonane podczas tego przegladu powinny zosta¢ udokumen-
towane i przekazane uzytkownikom.
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GS-13. Weryfikacja aktualizacji zabezpieczen

v/ Harmonogram: co miesiac

Aktualizacje zabezpieczen sa nieuniknionym elementem srodowiska kompute-
rowego kazdej organizacji. Lecz jesli nasze systemy operacyjne sa prawidlowo
zaprojektowane a w serwerach uruchomione sa tylko ustugi niezbedne do pet-
nienia ich rol, to najprawdopodobniej bedziemy mogli ograniczy¢ weryfikacje
dostepnych aktualizacji zabezpieczen do przegladéw raz na miesiac.

Windows i Microsoft udostepniajq kilka narzedzi i technik stuzacych do tego.
Microsoft oferuje powiadamianie o biuletynach zabezpieczen poczta elektro-
niczna. Mozemy dokona¢ subskrypcji tego i innych biuletynéw Microsoftu w re-
gister.microsoft.com/regsys/pic.asp. Do tego niezbedny jest Microsoft Passport.
Jesli kto$ go nie ma, to moze zdoby¢ go, postepujac zgodnie z instrukcjami
umieszczonymi na tej stronie. Kto nie chce korzystac z paszportu, moze dokonaé
subskrypcji pod adresem http.//register.microsofi.com/subscription/subscribeme.
asp?ID=135. Jest jeszcze biuletyn poswigcony bezpieczenstwu i poprawkom,
udostepniajacy przydatne informacje. Mozna go znalez¢ pod adresem http://
www.microsoft.com/technet/security/current.asp.

Microsoft nie jest jedyna organizacja, ktdra rozsyta biuletyny poswigcone bez-
pieczenstwu. Doskonatym zrodtem informacji tego typu jest SANS Institute.
Biuletyny SANS mozna subskrybowaé pod adresem www.sans.org/newsletters.
Kolejnym przydatnym zrédtem podobnych informacji o ré6znych technologiach
jest CERT Coordination Center (Cert/CC): http://www.cert.org.

Oprocz tego Windows Server 2003 obstuguje aktualizacje automatyczne. Ozna-
cza to, ze system moze wstepnie pobra¢ poprawki i aktualizacje oraz powia-
domi¢ administratora, ze sa gotowe do zainstalowania. Funkcje t¢ mozna tak
zmodyfikowac, by wszystkie komputery w sieci przedsigbiorstwa pobieraty dane
aktualizacji z centralnego serwera intranetowego. Stuza do tego ustawienia GPO,
mieszczace si¢ w Konfiguracja komputeral/Szablony administracyjne/Skladniki
systemu Windows/Windows Update i obejmujace:

¢ Konfigurowanie aktualizacji automatycznych — w srodowisku
duzego przedsigbiorstwa powinniSmy wybra¢ ustawienie 4, co oznacza,
ze aktualizacje beda pobierane i instalowane zgodnie ze statym
harmonogramem co miesigc.

¢ Okresl lokalizacje intranetowa ustugi aktualizujacej firmy Microsoft
— nazwa serwera, z ktdrego aktualizacje beda pobierane; powinna to by¢
petna nazwa DNS.
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¢ Bez automatycznego uruchamiania ponownego dla zaplanowanych
instalacji aktualizacji automatycznych — to ustawienie powstrzymuje
serwery przed restartem po instalacji aktualizacji. Serwery mozemy
uruchamiaé ponownie zgodnie z bardziej regularnym harmonogramem,
korzystajac z procedury GS-11.

Do edycji odpowiedniego GPO moze postuzy¢ procedura DC-16. Ten obiekt GPO
powinien stosowac si¢ tylko do serwerdéw. Kolejny GPO nalezy skonfigurowaé
podobnie dla stacji roboczych, lecz w miar¢ mozliwosci z uzyciem innego in-
tranetowego serwera zrodtowego. Ustawienia te powinny by¢ stosowane w po-
faczeniu z Microsoft Software Update Services (SUS). Serwer SUS postuzy
do sprawdzenia poprawnosci aktualizacji zabezpieczen niezbednych w naszym
srodowisku sieciowym. Wszystkie zmiany powinny by¢ udokumentowane.

Aby pobraé i zainstalowa¢ SUS, poszukaj Microsoft Software Update
Services pod adresem www.microsoft.com/downloads.

Do analizy stanu poprawek i pakietow Service Pack w naszych systemach mo-
ze tez postuzy¢ Microsoft Baseline Security Analyzer (MBSA). MBSA jest
dostgpny w serwisie Microsoft Download: szukaj ,,MBSA” pod adresem www.
microsoft.com/ downloads.

Do skanowania systemoéw Windows Server 2003 potrzebna jest wersja
MBSA 1.1.1 Ilub nowsza.

Poniewaz plik instalacyjny MBSA jest plikiem Instalatora Windows, program
mozna zainstalowa¢ interaktywnie lub za pomocg procedury DC-15 w kilku sys-
temach docelowych. MBSA moze postuzy¢ do skanowania pojedynczego systemu
lub calej sieci. Potrafi nawet skanowaé segmenty sieci na podstawie zakresow
adresow IP.

Aby sprawdzi¢ system:

1. Uruchom MBSA (menu Start/ Wszystkie programy/Microsoft Baseline
Security Analyzer).

2. Wybierz Scan a computer.

3. Wpisz nazwe komputera lub adres IP i wybierz opcje skanowania.
Kliknij Start scan (rysunek 1.3).

4. Po zakonczeniu skanowania przejrzyj raport w panelu szczegotow MBSA.
Raport jest automatycznie zapisywany wraz z nazwa domeny, nazwa
komputera i data w folderze \%UserProfile%s\Security Scans bezposrednio
w folderze Documents and Settings.
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rosoft Baseline Security Analyzer
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Rysunek 1.3. Microsoft Baseline Security Analyzer

i Otrzymane raporty zawierajg istotne informacje
(O SNVE 0 bezpieczenstwie systeméw, wiec nalezy je
przechowywaé z zachowaniem zasad bezpieczenstwa.

GS-14. Aktualizacja poprawek
i pakietow Service Pack

v/ Harmonogram: co miesiac

Po zaaprobowaniu przez serwer SUS aktualizacje beda automatycznie instalo-
wane we wszystkich wyznaczonych systemach, jesli odpowiednio skonfiguru-
jemy GPO (patrz procedura GS-13). Najlepszym sposobem na uzytkowanie SUS
jest podziat na dwa srodowiska: produkcyjne i testowe (laboratorium). Z labo-
ratoryjnym serwerem testowym powinno by¢ potaczonych kilka komputerow
(PC i serwerdw).

Serwer Software Update Services weryfikuje i instaluje jedynie
aktualizacje krytyczne i zwigzane z bezpieczeristwem. Aby instalowane
byty réwniez aktualizacje sterownikéw i inne, musimy skorzystac
z serwisu WWW Windows Update: http://v4.windowsupdate.microsoft.com/
pl/default.asp.
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Do akceptowania aktualizacji powinno postuzy¢ laboratorium testowe:

1. Uruchom konsole SUS w serwerze testowym przez przejscie do http.//
nazwaserwera/SUSAdmin, gdzie nazwaserwera jest adresem DNS serwera
testowego.

2. Kliknij Approve Updates, aby przejrze¢ dostgpne aktualizacje. Posortuj
aktualizacje wedlug stanu (Status). Zaznacz te, ktore dotycza posiadanego
$rodowiska.

3. Kliknij przycisk Approve, aby wprowadzi¢ wszystkie zaznaczone
aktualizacje. Zaczekaj na wprowadzenie ich w komputerach testowych
i uruchom komputery ponownie, jesli to bedzie konieczne.

4. Sprawdz, czy systemy testowe dziataja poprawnie po wprowadzeniu zmian.
Jesli wystapi problem, usuwaj aktualizacje jedna po drugiej, aby znalez¢
t¢ sprawiajaca problemy, dopdki problem nie zostanie rozwiazany. Zastosuj
ponownie pozostate aktualizacje. Zanotuj zaakceptowane poprawki.

5. Przejdz do produkcyjnego serwera SYS i zaaprobuj aktualizacje
do rozprowadzenia w systemach produkcyjnych.

Poprawki i aktualizacje sa za pomoca SUS instalowane automatycznie, lecz nie
dotyczy to pakietow serwisowych (Service Pack). Wymagajq one zwykle bar-
dziej doktadnego przygotowania do instalacji. Przygotowanie obejmuje znacz-
nie bardziej szczegélowe testy niz dla poprawek, poniewaz pakiety serwisowe
wplywaja na wiele elementdw serwera. Po sprawdzeniu i zaaprobowaniu pakietu
serwisowego mozna go wdrozy¢ za pomoca procedury DC-15 (chyba ze w sro-
dowisku dostepne jest bardziej solidne narzedzie instalacyjne, na przyktad SMS).

Microsoft TechNet Script Center zawiera kilka skryptéw zwigzanych

Z zarzgdzaniem poprawkami i pakietami serwisowymi (Enumerate

Installed Hot Fixes i Identify the Latest Installed Service Pack):
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/
scriptcenter/compmgmt/default.asp?frame=true.

GS-15. Ocena nowego oprogramowania

v/ Harmonogram: co miesigc

Raz na miesiac musimy znalez¢ czas na przeglad nowego oprogramowania ad-
ministracyjnego. Celem tego zadania jest sprawdzenie, czy mozemy zmniejszy¢
naktady pracy zwiazane z administrowaniem, wprowadzajac nowy produkt.
Dobrym przyktadem wysoce produktywnego narzedzia eksploatacyjnego jest
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Microsoft Operations Management Server (MOM). MOM jest bardzo efektyw-
ny, poniewaz monitoruje zdarzenia systemowe w serwerach, automatycznie po-
prawia zachowania, ktére moga by¢ potencjalnie szkodliwe i powiadamia admi-
nistratora o zmianach.

Jesli srodowisko komputerowe naszej firmy nie jest na tyle duze, by uzasadniato
uzycie tak wyrafinowanego narzedzia jak MOM, mozemy poszukac innego
narzedzia o podobnych mozliwosciach. Wiele powtarzajacych si¢ zadan admi-
nistracyjnych mozna wykona¢ z pomoca skryptow, jak pokazaliSmy juz w sze-
regu przyktadow. Do tego moga takze poshuzyé¢ niedrogie lub darmowe narzg-
dzia. Dwoma cennymi zrédtami informacji o takich narzedziach sg strony www.
MyITForum.com i www. TechRepublic.com.

Warto uwazaé, aby nie stosowaé narzedzi rézniacych si¢ powaznie od siebie
sposobem uzycia. Dzigki temu ograniczymy liczb¢ narzedzi lub interfejsow,
ktérych administratorzy naszej sieci beda musieli sie uczyé. Wszelkie nowe na-
rzedzia w sieci powinny zosta¢ udokumentowane.

alarméw w razie ich wystgpienia moze tez postuzy¢ skrypt dostepny

w Microsoft TechNet Script Center: http://www.microsoft.com/technet/
treeview/default.asp?url=/technet/scriptcenter/monitor/
ScrMon21.asp?frame=true.

Z Do monitorowania okreslonych zdarzer w Dzienniku zdarzeri i generowania

GS-16. Inwentaryzacja

v/ Harmonogram: co miesiac

Jednym z zadan, ktére nalezy wykonaé przynajmniej raz na miesiac jest zarza-
dzanie inwentarzem. Dotyczy to zardwno sprzgtu, jak i oprogramowania. W sieci
moze by¢ obecne narzedzie do inwentaryzacji, np. Systems Management Server,
lub nie. Jesli jest, to doskonale — problem z glowy. Jesli nie, potrzebne beda
inne narzg¢dzia.

Microsoft oferuje narzedzie Microsoft Software Inventory Analyser (MSIA). Nie
inwentaryzuje ono cato$ci oprogramowania, lecz przynajmniej zarzadza wszyst-
kimi programami Microsoftu. Aby pobra¢ MSIA, wystarczy wyszuka¢ narzgdzie
W www.microsoft.com/downloads.

MSIA jest narzgdziem opartym na kreatorach, pozwalajacym wykonywac trzy
zadania:

¢ Skanowac¢ komputer lokalny w poszukiwaniu produktéw Microsoftu.
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¢ Przygotowac plik wejsciowy dla wiersza polecen, zawierajacy wszystkie
ustawienia skanowania, ktérych chcemy uzy¢.

¢ Przeprowadzi¢ skanowanie z uzyciem przygotowanego uprzednio pliku
wejsciowego wiersza polecen.

Oprdcz tego MSIA pozwala skanowaé systemy lokalne, zdalne lub calg siec
naraz. Instalacja opiera si¢ na ustudze Instalatora Windows. Narzedzie mozna
instalowa¢ interaktywnie lub, za pomoca procedury DC-15, w wybranych kom-
puterach docelowych.

Aby utworzy¢ plik wejSciowy wiersza polecen:

1. Uruchom MSIA (menu Start/ Wszystkie programy/ Microsoft Software
Inventory Analyzer). Kliknij Next.

2. Wybierz Scan using Custom settings i Create Custom settings. Kliknij
Browse, aby wybra¢ folder docelowy i nazwe pliku wyjsciowego. Plik
wejsciowy dla wiersza polecen otrzyma rozszerzenie .cli. Kliknij Save,
aby utworzy¢ plik. Kliknij Next.

3. Wybierz zakres skanowania: Local Computer (komputer lokalny), Network
(sie€) lub Report Consolidation (konsolidacja raportu). Kliknij Next.

Ml Wybierajagc opcje Network, musimy podac¢ odpowiednie
LCUTCELEP NI poSwiadczenia, aby przeprowadzi¢ skanowanie
wszystkich systemow.

4. W oknie dialogowym Download Database Files kliknij Download. MSIA
przejdzie do strony WWW Microsoftu i pobierze najswiezsze dane
o produktach firmy. Pojawi si¢ zapytanie o akceptacje certyfikatu
Microsoftu w celu instalacji bazy danych. Kliknij Yes. Po zakonczeniu
pobierania kliknij OK, a nastgpnie Next.

5. Wybierz produkty, ktorych chcesz szukac i kliknij Add (wigksza liczbe
produktéw mozesz zaznaczy¢, przytrzymujac klawisz Ctrl). Zaznacz
Save these products as the default (zapisz te produkty jako domyslne)
i kliknij Next.

6. Wybierz format (formaty) raportu. Kliknij Browse, aby wybraé folder
dla raportu i nazwe pliku. Kliknij Save, aby zapisa¢ plik. Kliknij Nexz.

7. Mozesz wybra¢ opcje konsolidacji raportow zbiorczych, przydatnych
w zarzadzaniu. Kliknij Next.
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Rysunek 1.4.

Microsoft Software
Inventory Analyser Product Selection
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8. Mozesz wybra¢ opcj¢ wystania raportu zbiorczego do kogos poczta
elektroniczng (lub wysta¢ go pdzniej). Jesli raport ma by¢ wystany
do grupy, utwoérz grupe dystrybucyjna i wpisz tu jej adres e-mail. Nie
zaznaczaj opcji Save settings as default, poniewaz tworzysz plik wejsciowy
wiersza polecen.

9. Kliknij Finish, aby zamkna¢ plik wejsciowy.

Aby uruchomi¢ skanowanie MSIA:

1. Uruchom MSIA (menu Start/ Wszystkie programy/Microsoft Software
Inventory Analyzer). Kliknij Next.

2. Wybierz Scan using Custom settings i Load existing Custom settings.
Jesli wyswietlony plik nie jest tym, ktdrego cheesz uzy¢, kliknij Browse,
aby wybra¢ odpowiedni folder i plik. Kliknij Open, aby zatadowac
plik. Kliknij Next.

3. MSIA przeprowadzi skanowanie systemow na podstawie ustawien pliku.

4. Zaznacz View Reports Now (wyswietl raporty) i kliknij Finish.

Jest to doskonale narzedzie do inwentaryzowania oprogramowania Microsoftu.

do zarzadzania inwentarzem: Enumerate Installed Software (http://

www.microsoft.com/technet/treeview/default.asp?url=/technet/
scriptcenter/compmgmt/screm16.asp?frame=true) i Inventory Computer
Hardware (http://www.microsoft.com/technet/treeview/default.asp?url=/
technet/scriptcenter/compmgmt/ScrCM30.asp?frame=true).

Z Microsoft TechNet Script Center zawiera dwa przydatne skrypty
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GS-17. Tworzenie globalnej konsoli MMC

v/ Harmonogram: w miare¢ potrzeb

W systemie Windows Server 2003 do administracji i zarzadzania stuza konsole
MMC (ang. Microsofi Management Console). Najbardziej przydatng z nich jest
konsola Zarzadzanie komputerem, znajdujaca si¢ w folderze Narzedzia admi-
nistracyjne. Mozna tez klikna¢ prawym przyciskiem myszy ikong Moj komputer
i wybraé Zarzqdzaj z menu kontekstowego.

Lecz chociaz jest to dobra uniwersalna konsola, nie mozna jej uzywac do wszyst-
kiego. Wobec tego jednym z doraznych dziatan administracyjnych, ktére warto
wykonac jest zbudowanie globalnej konsoli zarzadzajacej, faczacej wszystkie po-
trzebne przystawki (ang. snap-in) w jedna konsole MMC. Oprocz wszystkich
funkcji narzedzia Zarzadzanie komputerem, ta konsola powinna zawiera¢ przy-
stawki:

NET Framework 1.1 Configuration.

Dzienniki wydajnosci i alerty.

Group Policy Management (wymaga instalacji GPMC — patrz rozdziat 4.).
Konfiguracja i analiza zabezpieczen.

Menedzer autoryzacji.

Monitor sieci bezprzewodowe;j.

Pulpity zdalne.

Rozproszony system plikéw (DFS).

Szablony zabezpieczen.

Trzy dostepne przystawki do zarzadzania Active Directory.
Urzad certyfikacji (trzeba wskazaé serwer do zarzadzania).

Ustugi sktadowe

® & & & & O O O O o o o o

Wynikowy zestaw zasad.

Aby utworzy¢ te konsole:
1. Uzyj Start/Uruchom, aby wyda¢ polecenie:
mmc /a %SystemRoot%\system32\compmgmt . msc

2. Spowoduje to uruchomienie konsoli Zarzadzanie komputerem w trybie
edycji. Zacznij od Plik/Zapisz jako, aby zapisaé konsole pod nazwa
globalnaMMC.msc w folderze C:\Toolkit.
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3. Uzyj Plik/Dodaj/ Usun przystawke, aby otworzy¢ okno dialogowe. Upewnij
si¢, ze w polu wyboru Przystawki dodane do jest wybrana przystawka
Zarzqdzanie komputerem i kliknij Dodaj.

4. Kliknij dwukrotnie kazda z przystawek wymienionych powyzej. Po dodaniu
wszystkich kliknij Zamknij.

5. Kliknij OK, aby wréci¢ do konsoli.

6. Kliknij Plik/Opcje, nazwij konsolg Globalna konsola MMC, upewnij sig,
ze jest w trybie Tryb uzytkownika— peiny dostep 1 usun zaznaczenie
przy Nie zapisuj zmian w tej konsoli. Kliknij OK.

7. Wybierz Plik/Zapisz, aby zapisa¢ zmiany.

Jak zobaczymy, konsola ta ma kilka zastosowan, lecz zasadniczo bedzie naszym
najczesciej uzywanym narzedziem do zarzadzania siecia serwerow.

Utwoérz skrot do tej konsoli, uzywajac procedury GS-01, i zapisz go w pasku
Szybkie uruchamianie.

Ml Ten szablon musi by¢ dobrze chroniony, poniewaz ma
LCGEL A B TEY  naprawde duze mozliwosci.

GS-18. Automatyczne pobieranie sygnatur
dla oprogramowania antywirusowego

v/ Harmonogram: w miare¢ potrzeb

To jest kolejna czynnosé typu ogoélnego, niezbgdna w kazdej strategii antywiru-
sowej. Jest zwiazana z konfiguracja agenta aktualizacji sygnatur wirusow,
ktéry pobiera aktualizacje sygnatur i rozprowadza je do wszystkich PC i serwe-
réw w sieci.

Jest to jednorazowa czynnos¢, ktorej nie mozemy pominaé na liscie zadan ad-
ministracyjnych zwiazanych z serwerem.

Powinna by¢ wspierana przez regularne wyrywkowe kontrole w réznych syste-
mach, ktore pozwola upewnic sig¢, ze serwer aktualizujacy sygnatury dla opro-
gramowania antywirusowego dziata poprawnie.
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GS-19. Tworzenie i weryfikacja
zaplanowanych zadan

v/ Harmonogram: w miare potrzeb

Harmonogram zadan jest jednym z narzedzi, bez ktorych administratorzy nie
moga si¢ oby¢, poniewaz pozwala automatyzowaé powtarzajace si¢ zadania
w sieci. W systemie Windows Server 2003 miesci si¢ w Panelu sterowania
w Eksploratorze Windows. Mozna go rdwniez znalez¢ jako pierwszy udostep-
niony element kazdego serwera w oknie Moje miejsca sieciowe.

Dodanie zadania do harmonogramu wymaga postuzenia si¢ Kreatorem zapla-
nowanych zadan:

1. Kliknij dwukrotnie Dodaj zaplanowane zadanie (Eksplorator Windows/
MOoj komputer/Panel sterowanialZaplanowane zadania). Kliknij Dalej.

2. Wybierz zadanie z listy lub kliknij Przegladaj, aby znalez¢ je na dysku.
Zadaniem moze by¢ aplikacja, skrypt lub plik polecen. Kliknij Dalej.

. Nazwij zadanie i okresl jego czestotliwosé. Kliknij Dalej.
. Wybierz godzing i date rozpoczecia. Kliknij Dalej.

. Wpisz nazwe¢ odpowiedniego uzytkownika i hasto. Kliknij Dalej.

o o » W

. Zaznacz Otworz okno Zaawansowane wiasciwosci dla tego zadania,
kiedy klikne przycisk Zakoncz. Kliknij Zakoncz.

7. W arkuszu wlasciwos$ci zadania doktadniej okresl harmonogram zadania.
Zaktadka Harmonogram pozwala w razie potrzeby zastosowaé wiele
harmonograméw dla zadania. Zaktadka Ustawienia pozwoli sprawdzié, czy
zadanie jest skonfigurowane zgodnie ze standardami firmy. Kliknij OK.

Do weryfikacji stanu zaplanowanych zadan w kazdym serwerze moze postuzy¢
polecenie schtasks, o nastgpujacej sktadni:

schtasks /query /s nazwakomputera
gdzie nazwakomputera oznacza nazwe DNS lub adres IP serwera. Aby dowiedzie¢
si¢ wigcej o poleceniu, wpisz schtasks /?. Tak jak poprzednio, metoda opisa-
na na koncu procedury GS-07 pozwala wygenerowa¢ automatycznie raport dla
wszystkich serwerow.

do zarzadzania zaplanowanymi zadaniami: http://www.microsoft.com/
technet/treeview/default.asp?url=/technet/scriptcenter/schedule/
default.asp?frame=true.

Z Microsoft TechNet Script Center zawiera cztery rézne skrypty
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GS-20. Tworzenie i modyfikacja
szablonow zabezpieczen

v/ Harmonogram: w miare potrzeb

Szablony zabezpieczen stuza do definiowania wlasciwosci zabezpieczen dla ser-
werow. Poniewaz przypisywane sa jako zasady lokalne, powinny zawieraé tyl-
ko podstawowe ustawienia zabezpieczen, na przyktad zabezpieczenia plikow,
Rejestru 1 ustug. Mozemy tworzy¢ wlasne szablony z istniejacych. Microsoft udo-
stepnia szereg przyzwoitych szablonéw w Windows Server 2003 Security Guide
(ktorego mozna poszukaé w www.microsoft.com/downloads), przydatnych na
poczatek.

Il Szablony zabezpieczen i konfiguracja zabezpieczen
[T TSI Y wraz z GPO to jedne z podstawowych Srodkéw
zapewnienia bezpieczenstwa serwerow.

Aby utworzy¢ wlasne szablony zabezpieczen:

1. Uruchom globalna konsolge MMC utworzong w procedurze GS-17. Przejdz
do Szablonow administracyjnych. Szablony mieszcza si¢ w katalogu
%SystemRoot\security\templates.

2. Aby utworzy¢ nowy szablon z istniejacego, kliknij go prawym przyciskiem
myszy, wybierz Zapisz jako i nadaj nowa nazwe. Po zmianie nawy bedzie
mozna dodawa¢ wiasne ustawienia.

3. Przejdz do nowego szablonu i zmodyfikuj jego ustawienia. Zacznij
od kliknigcia prawym przyciskiem myszy nazwy szablonu i wybrania
Ustaw opis, aby zmodyfikowaé opis. Wpisz odpowiednie informacje
i kliknij OK.

4. Rozwin szablon, aby wyswietli¢ jego sktadniki i zmodyfikuj je zgodnie
z potrzebami. Pamietaj, by klikna¢ nazwe szablonu prawym przyciskiem
myszy i wybraé Zapisz przed wyjsciem z konsoli.

Szablony majg szereg roznych zastosowan. Moga stuzy¢ do przypisywania usta-
wien zabezpieczen do serwerdow lub do analizowania faktycznych ustawien
w pordéwnaniu z zapisanymi w szablonie. Jedno i drugie mozemy wykonaé w try-
bie graficznym lub tekstowym. Aby przeanalizowa¢ serwer lub przywrocic ory-
ginalne ustawienia dla serwera w trybie graficznym:

1. Uruchom globalng konsolg MMC utworzong w procedurze GS-17.

2. Kliknij prawym przyciskiem myszy Konfiguracja i analiza zabezpieczen
i wybierz Otwieranie bazy danych.
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3. W oknie Otwieranie bazy danych znajdz odpowiednig baz¢ danych lub
wpisz nazwe nowej i kliknij OK. Domyslna sciezka jest Moje dokumenty\
Security\Database.

4. Wybierz odpowiedni szablon z listy dostgpnych i kliknij OK.

5. Aby przeanalizowa¢ system, kliknij prawym przyciskiem myszy
Konfiguracja i analiza zabezpieczen 1 wybierz Analizuj komputer teraz.

6. Poniewaz kazda analiza lub operacja konfiguracji wymaga pliku dziennika,
pojawi sie okno dialogowe z zapytaniem o potozenie tego pliku. Domyslna
Sciezka to Moje dokumenty\Security\Logs, a domyslna nazwa pliku jest
taka sama jak dla bazy danych. Wpisz nazwe nowego pliku dziennika,
uzyj przycisku Przeglqdaj, aby zlokalizowac¢ istniejacy plik albo kliknij
OK, aby zaakceptowa¢ nazw¢ domyslna. Analiza si¢ rozpocznie.

7. Po zakonczeniu analizy widoczne stana si¢ roznice pomigdzy szablonem
a komputerem. Przejdz do ustawienia, ktore chcesz obejrzeé 1 zaznacz
je. Ewentualne réznice zostang wyswietlone w prawym panelu.

8. Ustawienia w bazie danych mozemy modyfikowac tak, by byly zgodne
z wartosciami, ktore chcemy zastosowaé, przez przejscie do odpowiedniej
wartosci i dwukrotne jej klikniecie. Zaznacz Definiuj w bazie danych
nastepujqce zasady, zmodyfikuj ustawienie i kliknij OK. Powtorz czynnosé
dla kazdego ustawienia, ktore chcesz zmienic.

9. Uzywajac prawego przycisku myszy, wyswietl menu podreczne konsoli
Konfiguracja i analiza zabezpieczen i wybierz Zapisz, aby zapisa¢ zmiany
wprowadzone w bazie danych.

10. Aby skonfigurowaé komputer zgodnie z ustawieniami w bazie danych,
wybierz Konfiguruj komputer teraz z tego samego menu podrecznego.

Ponownie trzeba tu poda¢ potozenie i nazwg pliku dziennika, aby
konfiguracja mogta si¢ rozpoczac.

Te same zadania mozna wykonac z wiersza polecen za pomoca polecenia secedit.
Aby skonfigurowaé system, wpisz polecenie:

secedit /configure /db nazwapliku.db /1og /nazwapliku.log /areas REGKEYS
FILESTORE SERVICES /quiet

Ponizsze polecenie analizuje system:

secedit /analyze /db nazwapliku.db /10g /nazwapliku.log /quiet

Drugie polecenie mozesz umiesci¢ w zaplanowanym zadaniu, korzystajac z pro-
cedury GS-19. Aby otrzymac wigcej informacji, wpisz secedit /7.
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GS-21. Zarzadzanie plikami
pomocy technicznej

v/ Harmonogram: w miare potrzeb

Kolejna czynno$cia wykonywana doraznie jest instalacja plikow pomocy serwe-
ra we wlasnym systemie. Zainstalowanie plikow pomocy serwera w komputerze
lokalnym moze by¢ bardzo przydatne, poniewaz daje tatwy dostep do skarbnicy
informacji o serwerze. Postuzy do tego Centrum pomocy i obstugi technicznej
Windows XP/Server 2003 i bedzie wymagato ptyty instalacyjnej Windows Ser-
ver 2003:

1. Uruchom Centrum pomocy i obstugi technicznej w swoim komputerze
i kliknij przycisk Opcje na gorze okna.

2. Kliknij Zainstaluj i udostepnij Pomoc systemu Windows w lewym panelu
okna. Kliknij Zainstaluj zawartos¢ Pomocy dysku CD lub z obrazu dysku.

3. Wpisz liter¢ napedu CD i kliknij Znajdz.
4. Zaznacz pliki pomocy, ktére cheesz zainstalowac i kliknij Zainstaluj.

5. Po zainstalowaniu bedzie mozna klikna¢ Przelqcz z jednej do drugiej
zawartosci Pomocy systemu operacyjnego, wybra¢ pozadany system
operacyjny i klikna¢ Przelqcz.

Teraz w komputerze lokalnym bedzie mozliwe przegladanie plikdw pomocy
systemu Windows Server 2003. Mozna zainstalowa¢ pomoc dla kazdej wersji
i przetacza¢ pomiedzy nimi za pomoca opcji Centrum pomocy i obstugi tech-
nicznej.

GS-22. Przygotowanie serwera

v/ Harmonogram: w miare potrzeb

O czestotliwosci wykonywania tego zadania decyduja skala obstugiwane;j sieci
komputerowej i liczba znajdujacych si¢ w niej serwerdw. Niektdre centra kom-
puterowe przygotowuja serwery do eksploatacji co tydzien, cho¢by po to, by
odbudowac starzejace si¢ serwery i przeprojektowaé strukture ustug.

Przygotowanie serwera obejmuje szereg réznych czynnosci. Oprocz tego Win-
dows Server 2003 udostegpnia rozne metody przygotowywania serwera do eks-
ploatacji:

¢ Reczna lub interaktywna — ta metoda powinna by¢ oparta przynajmniej
na szczegotowej liscie kontrolne;.



56 Windows Server 2003. Podrecznik administratora

¢ Nienadzorowana z uzyciem pliku odpowiedzi — ta metoda opiera
si¢ na drobiazgowym i kompletnym pliku odpowiedzi.

¢ Obraz dysku z uzyciem SysPrep — ta metoda wymaga uzycia narzedzi
do tworzenia obrazu dysku, dostarczanych przez innych producentow.

¢ Uslugi instalacji zdalnej (ang. RIS — Remote Installation Services)
— ta metoda tworzy serwer z modelu zarejestrowanego i zapisanego
w serwerze RIS.

¢ Automated Deployment Services — ta metoda faczy RIS i obrazy
dyskow, zapewniajac najszybszy i najdoktadniejszy proces konstruowania
serwera.

Jesli to tylko mozliwe, powinnismy korzysta¢ z ADS — ta metoda jest szybka,
moze postuzy¢ zaréwno do tworzenia, jak i do odtwarzania systeméw, i jest fa-
twa do wdrozenia.

wzorcowych oraz zarzadzaniu nimi dostepne sg w rozdziale 2. Windows
Server 2003: Best Practices for Enterprise Management (Ruest & Ruest,
McGraw-Hill /Osborne, 2003).

x Informacje o r6znych metodach instalacji i przygotowaniu serweréw

Jesli trzeba jednoczesnie przygotowaé bardzo duza liczbe serwerdw,

to moze w tym pomaoc skrypt z Microsoft TechNet Script Center,

automatycznie przygotowujagcy konta komputeréw wymagane dla kazdego
serwera (http://www.microsoft.com/technet/treeview/default.asp?url=/technet/
scriptcenter/compmgmt/ScrCM81.asp?frame=true).

nowego serwera. Pozwoli to zidentyfikowac¢ ewentualne urzadzenia

x Warto przeprowadzi¢ procedure HW-04 po zainstalowaniu kazdego
stwarzajgce problemy.

GS-23. Konfiguracja
narzedzi administracyjnych

v/ Harmonogram: w miare¢ potrzeb

Do zarzadzania srodowiskiem Windows Server 2003 potrzebnych jest kilka
narze¢dzi. Naleza do nich rézne zestawy, poczawszy od podstawowego zestawu
Pakiet narzedzi administracyjnych az po Windows Server 2003 Support Tools,
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w tym narzedzia Windows Server 2003 Resource Kit. Pakiet narzedzi administra-
cyjnych i Support Tools dostepne sa na ptycie instalacyjnej Windows Server
(pierwszy w folderze 1i386, a drugi w \Support\Tools). Wszystkie trzy zestawy
mozna pobraé¢ z witryny WWW Microsoft Download, wystarczy wyszuka¢ na-
zZwe zestawu w www.microsoft.com/downloads.

Instalacja kazdego z pakietow opiera si¢ na ustudze Instalator Windows. Po po-
braniu mozna je zainstalowa¢ interaktywnie lub wykorzysta¢ procedurg DC-15
do zainstalowania w wyznaczonych komputerach. Wszystkie zestawy narzedzi
radzimy zainstalowa¢ we wszystkich serwerach i w kazdym komputerze stuza-
cym do administrowania.

Il Kilka narzedzi z zestawu Resource Kit daje uzytkownikowi
LGB AR TER - wysoki poziom uprzywilejowania. Wszystkie narzedzia
powinny by¢é odpowiednio zabezpieczone jako skroty
Uruchom jako (patrz procedura GS-01).

GS-24. Aktualizacja domysinego
profilu uzytkownikow

v/ Harmonogram: w miare¢ potrzeb

Nie ma nic lepszego niz zalogowanie do systemu, w ktérym wszystko, co po-
trzebne do szybkiego i tatwego zarzadzania i administracji jest pod reka. Jednym
z najlepszych sposobow na to jest dostosowanie srodowiska do wiasnych po-
trzeb i skopiowanie go do profilu domyslnego uzytkownika (ang. Default User).
W ten sposéb kazdy nowy administrator logujacy si¢ do serwera bedzie miat pod
reka te same narzegdzia stuzace do zarzadzania systemem.

Dostosowanie Srodowiska powinno objac:

¢ Umieszczenie w pasku szybkiego uruchamiania wszystkich skrotow,
ktérych uzywamy najczesciej. Powinny si¢ do nich zaliczac skroty
Uruchom jako utworzone w procedurze GS-01.

¢ Konfiguracje ustawien Eksploratora Windows (wyswietlanie wszystkich
plikoéw, wlaczenie pasku stanu, szczegdétowy widok elementow).

¢ Zainstalowanie narze¢dzi administracyjnych, Support Tools i Resource
Kit (patrz procedura GS-23).

4 Na potrzeby bezpieczenstwa mozemy nawet utworzy¢ fatszywe konto
»Administrator”, majace jedynie przywileje uzytkownika Gos¢.

4 Srodowisko powinno zdecydowanie zawiera¢ wlasne ustawienia pulpitu.
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Po wybraniu ustawien mozemy zaktualizowa¢ profil Default User tak, ze zaw-
sze bedzie generowad te same ustawienia przy tworzeniu profilu nowego uzyt-
kownika.

Dostosowanie ustawien pulpitu i innych wymaga

UGBTI ZS I uprawnien lokalnego administratora.

x Do przeprowadzenia tych dziatan potrzebne bedzie drugie konto

administratora (patrz procedura GS-05). Windows Server 2003 nie
pozwala kopiowaé otwartego profilu uzytkownika do innego, poniewaz

wiele otwartych opciji jest nietrwatych. Aby zaktualizowa¢ domysinego uzytkownika,
trzeba zatozy¢ drugie konto administracyjne.

Aby zaktualizowac¢ profil Default User:

1.

2.

10.

11.

12.

13.

Wyloguj si¢ z konta Administrator (Start/ Wyloguy).

Zalogyj si¢ do drugiego konta administracyjnego. Windows Server utworzy
nowy profil oparty na starych ustawieniach.

. Otworz Eksploratora Windows (menu Start/ Wszystkie programy/

Akcesorial Eksplorator Windows) i wybierz w opcjach folderéw
wyswietlanie ukrytych plikdw (Narzedzia/ Opcje folderow/zaktadka
Widok). Kliknij OK.

. Przejdz do lewego panelu i kliknij prawym przyciskiem myszy Moj

komputer.

. Wybierz Wiasciwosci/Zaawansowanel Profile uzytkownika (rysunek 1.5).
. Wybierz profil Administrator i kliknij Kopiuj do.

. Przejdz do folderu Documents and Settings\Default User. Kliknij OK.

. Kliknij OK, aby zastapi¢ istniejace pliki.

. Zamknij wszystkie okna dialogowe i wyloguj si¢ z drugiego konta

administracyjnego.
Zaloguj si¢ jako Administrator.
Uruchom Eksploratora i wrd¢ do okna dialogowego Profile uzytkownika.

Usun profil drugiego konta administracyjnego (jego zadaniem byta
tylko aktualizacja profilu Default User).

Zamknij wszystkie okna dialogowe i wyloguj si¢ z konta Administrator.
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Rysunek 1.5. Profile uzytkownika I 2]
Zarzqdzanie profilami

. a7 o Profile uzytkownika przechowujg ustawienia pulpitu oraz inne
uzytkowmkow m informacie 2wigzane 2 kontem uzytkownika, MoZesz utwaorzyd

inny profil na kazdym z uzywanych komputerdw lub wybrad profil
mobilny, kkdry jest taki sam dla kazdego z uzywanych
komputerdw,

Profile przechowywane na byvm komputerze:

Nazwa | Rozm_iar| Typ | Stan | Zrnodyfi... |
TAMDT, adminbu SE0KE Lokalmy  Lokalme  2004-01...
TANDTAdministrakor ME  Lokalmy  Lokalnw  2004-01,,,

Zmieri byp sy Kopiuj do

Aby ubworzyd nowe konta uytkownikdw, kiknij tutai,

OF I Anuluj |

14. Zalogyj si¢ do drugiego konta administracyjnego, aby przetestowaé
profil Default User. Powinna to by¢ kopia dostosowanego profilu
Administrator.

15. Wro6¢ do profilu administratora.

Z tg operacjg nalezy uwaza¢ w serwerach ustug terminalowych,

poniewaz w nich Default User stuzy do tworzenia profilu uzytkownika

a nie administratora. Oczywiscie profile uzytkownikéw wymagaija
innych ustawien niz administracyjne.

’

GS-25. Przeglad srodowiska sprzetowego

v/ Harmonogram: w miare potrzeb

Od czasu do czasu nalezy tez poswieci¢ troche czasu na przeglad calego srodo-
wiska technicznego i sprawdzenie, czy wymaga zmian. Zadanie to zwykle po-
dejmowane jest dwa razy w roku lub podczas przegladu budzetu. Zgromadzone
do tego czasu dzienniki dziatan i raporty z rozwiazywania probleméw pozwola
zidentyfikowaé obszary sieci, w ktorych przydatyby sie ulepszenia i $wiadczo-
ne przez nie ustugi. Mozemy tez znalez¢ miejsce na sugestie uzytkownikow.
Najlepszym sposobem na to bedzie stworzenie aliasu pocztowego ,,sugestie” i po-

informowanie uzytkownikow o jego istnieniu.
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Kazda proponowana zmiana powinna by¢ udokumentowana, aby mozna byto
otrzyma¢ finanse i zgodg na zmiang. Kazda faktycznie zaimplementowana zmia-
na réwniez powinna zosta¢ doktadnie opisana.

GS-26. Dokumentacja systemu i sieci

v Harmonogram: w miare¢ potrzeb

Trochg czasu trzeba przeznaczy¢ od czasu do czasu na przeglad dokumentacji
systemu i sieci. Czy dokumentacja jest aktualna? Czy precyzyjnie opisuje ist-
niejace srodowisko? Nie jest to zadanie zbyt popularne wsrod nas, administrato-
réw systemow, lecz niestety jest niezbedne. Do pracy z dokumentacja mozemy
wykorzysta¢ odpowiednie narzedzia, na przyktad Microsoft Office lub Visio.

Oprécz nich Microsoft udostgpnia szereg narzedzi, ktére automatycznie doku-
mentuja niektore aspekty sieci. Sa to Customer Configuration Capture Tools
z Microsoft Product Support, ktére mozemy znalez¢ na stronie www.microsofft.
com/downloads. Dostepnych jest pie¢ narzedzi do dokumentowania Alliance (spe-
cjalny program wspomagajacy), ustug katalogowych, sieci, klastrow, SUS i pod-
stawowej konfiguracji (w tym ustug plikéw i drukowania oraz wydajnosci).

Dokumentacja powinna by¢ regularnie aktualizowana.

GS-27. Zarzadzanie umowami
o Swiadczeniu ustug

v Harmonogram: w miare¢ potrzeb

Kolejng czynnoscia wykonywana doraznie jest przeglad uméw o $§wiadczeniu
ustug (ang. SLA — Service level agreement). Nalezy przeprowadzac go przynajm-
niej dwa razy w roku. SLA sa umowami o dostarczaniu ushug, ktore podpisu-
jemy ze spolecznoscia uzytkownikow. Ustugi powinny by¢ podzielone na kate-
gorie wedtug priorytetow, a dla kazdego priorytetu powinien zosta¢ zdefiniowany
czas przywracania ushugi. Na przyktad, ustuga niekrytyczna moze by¢ przywro-
cona w ciagu czterech godzin lub szybciej, zas ustuge krytyczna nalezy przywro-
ci¢ w ciagu godziny.

Raporty z rozwiagzywania probleméw beda przy tym przegladzie bardzo przy-
datne. Uwagi uzytkownikow rowniez s tu cenne, poniewaz potrzeby moga ule-
ga¢ zmianom, gdy uzytkownicy lepiej poznaja mozliwosci systemow.
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GS-28. Zarzadzanie priorytetami
W rozwigzywaniu problemow

v/ Harmonogram: w miare¢ potrzeb

Podobnie jak procedura GS-27, priorytety rozwiazywania problemow powinny
by¢ przegladane dwa razy do roku. Ten przeglad pozwala okreslié, jakie priory-
tety powinni$my nada¢ naszym dziataniom, gdy wystapi jednoczesnie kilka
roznych probleméw. Zalezy to od dotychczasowego doswiadczenia z dziataniem
sieci 1 rozwigzywaniem problemow. Priorytety sa mocno zalezne od uméw SLA
z uzytkownikami.

Opracowane podejs$cie powinno opiera¢ sie na zasadzie maksymalnych korzysci
kosztem minimalnych naktadow pracy. Na przyktad, jesli ulegng awarii jedno-
czesnie kontroler domeny (DC) i dysk w macierzy RAID 5 serwera plikow, to
lepiej najpierw wymieni¢ dysk, a nastgpnie zacza¢ odbudowywaé DC. W ten
sposdb czas zostanie wykorzystany najskuteczniej. Przydzielajac priorytety nale-
zy kierowac si¢ zdrowym rozsadkiem.

GS-29. Przeglad naktadow pracy

v/ Harmonogram: w miare¢ potrzeb

Ostatni przeglad, ktéry musimy wykonywac co pot roku, dotyczy nakladéw
pracy. Niniejsza ksiazka pomaga uporzadkowac pracg Czytelnika-administratora
z podziatem na dni i tygodnie. Pomaga tez zautomatyzowac ogromna liczbe za-
dan za pomoca skryptéw i innych narzedzi.

Nadal jednak naktady pracy powinny by¢ analizowane, aby upewni¢ si¢, ze ma-
my pod dostatkiem czasu, by wykona¢ wszystkie niezbedne zadania. Jesli nie-
ktérych z zadan nie damy rady wykonac z czgstotliwoscia zaproponowang w tym
przewodniku, moze okaza¢ si¢ niezbg¢dna dodatkowa pomoc. W takim przypad-
ku radzimy z rozwaga przygotowaé uzasadnienie propozycji i przedstawié je
kierownictwu. Gdy takie sugestie sa dobrze przygotowane i odpowiednio uza-
sadnione, to rzadko zostaja odrzucone.

Administrowanie sprzetem

Wszystkie zadania zawarte w tym podrozdziale sa przedstawione ogdlnikowo,
poniewaz mimo ze ich regularne wykonywanie jest niezbedne, trudno opisa¢ do-
ktadnie, jak wykonywac¢ poszczegdlne prace, gdy na rynku istnieje tak wiele
modeli sprzetu i podejs¢ do zarzadzania sprzgtem.
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Wobec tego kazdy z Czytelnikow bedzie musiat dostosowa¢ wymienione po-
nizej zadania do swoich potrzeb, dodajac wlasne czynnosci.

HW-01. Kontrola urzadzen sieciowych

v/ Harmonogram: co tydzien

Sie¢ zwykle zbudowana jest z przelacznikéw, koncentratorow, ruterow, zapor
sieciowych i tak dalej. Ich dobry stan zapewnia poprawne dziatanie systeméw
Windows Server 2003. Warto wigc regularnie zwiedzaé¢ pomieszczenia kompu-
terowe i sprawdzac, czy sprzet sieciowy dziata prawidtowo. Do tego przegladu
naleza nastgpujace czynnosci:

¢ Obejrzenie kazdego urzadzenia sieciowego i sprawdzenie, czy $wieca
sie wlasciwe kontrolki.

¢ Przeglad dziennikow urzadzen i ustawien konfiguracji w celu upewnienia
sig¢, ze konfiguracja jest stabilna i nie zdarzaja si¢ proby atakow.

¢ Sprawdzenie stanu kabli i potaczen.

To zadanie powinno by¢ dostosowane do korzystania z narzedzi dostepnych
w konkretnym srodowisku.

HW-02. Zarzadzanie BI0OS-em serwerow

v/ Harmonogram: co miesiac

Podobnie jak systemy operacyjne, wersje BIOS-u ulegaja ciggltym zmianom — ich
producenci wciaz dodaja nowe mozliwosci i funkcje. Na szczgscie wigkszosé
producentéw serwerdow stosuje si¢ do zalecen Desktop Management Task Force
(www.dmtf-org), wigc nie musimy juz aktualizowaé BIOS-u, siedzac przy serwe-
rze. Narzedzie do tego stosowane bedzie zaleze¢ od platformy, z ktora pracu-
jemy, lecz wszyscy liczacy sie producenci serwerdw udostgpniaja narzedzia zdal-
nego zarzadzania DMTF. Intel oferowat nawet kiedys$ ogdlne narzgdzie DMTF
do zarzadzania zdalnego, LANDesk, ktore wspolpracowato z wigkszoscig sprzegtu
opartego na uktadach Intela. LANDesk jest obecnie dostgpny jako produkt LAN-
Desk Software (www.landesksoftware.com). Niezaleznie od uzywanego narzg-
dzia, BIOS i inne oprogramowanie producentow sprzgtu bedziemy musieli czgsto
aktualizowaé, aby w petni kwalifikowac¢ si¢ do ciagtego wsparcia technicznego.

Raz na miesiac powinni$my sprawdzi¢ dostgpnos¢ nowych wersji BIOS-u dla
naszego sprzgtu i skontrolowac, czy w naszym srodowisku nowy BIOS bedzie
potrzebny. Jesli tak, powinni$my pobra¢ nowy BIOS i za pomoca narzgdzi DMTF
dokona¢ aktualizacji we wszystkich wybranych serwerach.
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Do uzyskania informacji o BIOS-ie systemu moze postuzy¢ skrypt Microsoft

TechNet Center, dostepny pod adresem http://www.microsoft.com/

technet/treeview/default.asp?url=/technet/scriptcenter/compmgmt/
ScrCM39.asp?frame=true.

HW-03. Zarzadzanie aktualizacjami
oprogramowania sprzetowego
I zarzadzajacego serwerami

v/ Harmonogram: co miesigc

Oprécz BIOS-u producenci sprzgtu udostgpniaja oprogramowanie sprzgtowe (ang.
firmware) 1 oprogramowanie do zarzadzania serwerami. Narzedzia te maja roz-
norodne mozliwosci, od informowania o stanie komponentéw w szafkach serwe-
réw az po obstuge konkretnych komponentdow sprzgtowych. W wigkszosci przy-
padkow narzedzia te obejmuja duza liczbe réznorodnych komponentow, wigc
zwykle sg regularnie aktualizowane. Jesli wigc chcemy dysponowaé wsparciem
producenta, musimy aktualizowac i to oprogramowanie.

Raz na miesiac powinnismy sprawdzi¢ dostgpnos¢ nowego oprogramowania sprze-
towego i nowych wersji oprogramowania do zarzadzania serwerami dla nasze-
go sprzetu i sprawdzié, czy beda one w naszym srodowisku potrzebne. Jesli tak,
to powinnismy pobrac je i za pomoca narzgdzi DMTF lub przeznaczonych do
zarzadzania serwerami dokonaé aktualizacji wszystkich serweréw, ktorych to
dotyczy.

HW-04. Zarzadzanie urzadzeniami

v Harmonogram: w miare¢ potrzeb

Windows Server 2003 wspotpracuje ze sprzetem poprzez sterowniki urzadzen.
Interfejsem dla tych sterownikow jest Menedzer urzadzen — sktadnik konsoli
MMC Zarzadzanie komputerem, a teraz rowniez globalnej konsoli MMC, kto-
ra utworzyliSmy w procedurze GS-17.

Sterowniki czasem trzeba zaktualizowac¢ lub zmodyfikowaé. W niektorych przy-
padkach pewne sterowniki moga w ogoéle nie dziataé, zwtaszcza jesli uzywamy
serwerow niemarkowych (klondw). Wobec tego warto przynajmniej sprawdzié
w Menedzerze urzadzen, czy nie wystepuja jakies bledy urzadzen.
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Aby zweryfikowac status sterownikow urzadzen:

1. Uruchom globalng konsole MMC (pasek szybkiego uruchomienia/
globalna MMC).

2. Potacz si¢ z odpowiednim serwerem (4dkcja/Podlqcz do innego komputera)
i wpisz nazwe komputera (\\nazwaserwera) albo zlokalizuj serwer
za pomocg przycisku Przeglqdaj. Kliknij OK.

3. Wybierz Menedzera urzqdzen (Zarzqdzanie komputerem/Narzedzia
systemowe/ Menedzer urzqdzen).

4. Przejrzyj stan urzadzen w panelu szczegdtéw. Dla wszystkich urzadzen
drzewa powinny by¢ zwinigte. Kazde urzadzenie sprawiajace problemy
pojawi sie¢ w rozwinigtym drzewie z zottym znakiem zapytania.

5. Kliknij prawym przyciskiem myszy takie urzadzenie i przejrzyj Wiasciwosci.
Z menu podrecznego mozna tez zaktualizowac sterownik. Zidentyfikuj
producenta urzadzenia i poszukaj nowego lub zaktualizowanego sterownika.
Jesli zaden sterownik nie jest dostepny, wytacz urzadzenie.

Ml Sterowniki urzadzen powinny byé certyfikowane dla
LCUITCELEP IS IEY  systemu Windows Server 2003, poniewaz w przeciwnym
razie ich stabilnos¢ nie bedzie gwarantowana. Windows
Server domysinie ostrzega uzytkownika przy préobie zainstalowania sterownika,
ktdry nie jest certyfikowany.

Tworzenie i przywracanie
kopii zapasowych

Chociaz serwery sa projektowane z wykorzystaniem redundantnych systeméw do
ochrony serwera i danych, zadna organizacja nie moze funkcjonowaé bez strate-
gii przywracania systemu po katastrofie. Strategia taka powinna obejmowac za-
réwno efektywna strategiec wykonywania regularnych kopii zapasowych, jak i do-
bry system przywracania. Procedury opisane ponizej opieraja si¢ na NTBackup.exe
— domys$lnym narzedziu kopii zapasowych zawartym w systemie Windows Ser-
ver 2003. Ta wersja NTBackup jest o wiele petniejsza od poprzednich i zawie-
ra zarowno ustuge kopiowania woluminow w tle, jak i ustuge automatycznego
odzyskiwania systemu. Pierwsza opcja pozwala stworzy¢ obraz danych przed
wykonaniem kopii, co rozwiazuje wiele problemoéw z kopiowaniem otwartych
plikéw. Druga pozwala odbudowa¢ serwer bez konieczno$ci ponownej instala-
cji oprogramowania.
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Lecz jesli firma powaznie traktuje swoje dane, to najprawdopodobniej Czytel-
nik bedzie mial do czynienia z bardziej wszechstronnym narzedziem kopii za-
pasowych. Najlepszym z nich jest QiNetix firmy Commvault Systems Inc. (www.
commvault.com). Jest to jedyne narzedzie kopii zapasowej, ktore w petni obstu-
guje Active Directory, pozwalajac przywracac obiekty i atrybuty katalogu bez
koniecznosci wykonania przywracania autorytatywnego — operacji raczej ztozo-
nej. Oprocz tego, jesli mamy do czynienia z naprawde duza objetoscia danych,
to QiNetix potrafi zaoszczedzi¢ sporo czasu, zwlaszcza dla pelnych kopii za-
pasowych, poniewaz dla nich tworzy pelny obraz kopii zapasowej z poprzed-
nich kopii przyrostowych, wykorzystujac unikatowa technologi¢ pojedynczego
magazynu. Oznacza to, ze nigdy nie braknie czasu na wykonanie kopii zapa-
sowej, poniewaz nie jest ona pobierana z systemow, lecz z poprzednich kopii
zapasowych.

BR-01. Generowanie kopii zapasowych
stanu systemu

v Harmonogram: codziennie

Kopie zapasowe stanu systemu dla kazdego serwera sa krytyczne, poniewaz sta-
nowig narzedzie chronigce sam system operacyjny. Kopia zapasowa stanu sys-
temu zawiera dziewig¢ potencjalnych sktadnikow. Niektore sa kopiowane zawsze,
a pozostate zaleznie od typu serwera. Sa to:

¢ Rejestr systemowy.

Baza danych rejestru klas COM+.

Pliki startowe i systemowe.

Pliki ochrony plikéw systemu Windows.

Baza danych Active Directory (w kontrolerach domen).
Katalog SYSVOL (w kontrolerach domen).

Baza danych ustug certyfikatow (w serwerach certyfikatow).
Dane konfiguracyjne ustugi klastrow (w klastrach serwerow).

Metakatalog IIS (w serwerach aplikacji WWW).

® & & 6 O o o o

Dane stanu systemu sg zawsze zapisywane w kopii zapasowej jako catosé, kto-
rej nie mozna podzieli¢. Jest to zadanie codzienne, ktore powinno by¢ zauto-
matyzowane. Aby zaplanowaé wykonywanie kopii zapasowej stanu systemu:

1. W globalnej konsoli MMC otwdrz podiaczanie pulpitu zdalnego (patrz
procedura RA-01) z serwerem, ktory chcesz zweryfikowaé. Uruchom
NTBackup (obszar szybkiego uruchamiania/Kopia zapasowa).
Upewnij sig, ze narzgdzie jest uruchomione w trybie zaawansowanym.
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. Przejdz do zaktadki Planowanie zadan i kliknij Dodaj zadanie.

. Otworzy si¢ Kreator kopii zapasowej, ktory pozwoli zdefiniowaé

parametry zadania. Kliknij Dalej.

. Wybierz Wykonaj jedynie kopie zapasowq danych o stanie systemu

i kliknij Dalej.

. Okresl potozenie kopii zapasowej, ktéra powinna miesci¢ si¢ na nosniku

wymiennym. Kliknij Dalej.

. Zaznacz Weryfikuj dane po wykonaniu kopii zapasowej 1 Uzyj kompresji

sprzetoweyj, jesli jest dostepna. Nie wylaczaj kopiowania wolumindéw
w tle.

. Wybierz, czy dotaczy¢ dane, czy zamienic istniejace kopie zapasowe,

i kliknij Dalej.

. Nadaj nazwg zadaniu i kliknij Ustaw harmonogram, aby wybraé

Cotygodniowo (od poniedziatku do piatku). Kliknij OK po wybraniu
dni. Wybierz konto, z ktorego kopia zapasowa bedzie wykonywana
i kliknij OK. Kliknij Dalej i Finish, aby zakonczy¢.

Powtdrz procedure, tworzac kopie zapasowe danych w tym samym harmonogra-
mie i dodaj petne kopie zapasowe w weekendy.

BR-02. Weryfikacja kopii zapasowych

v Harmonogram: codziennie

Chociaz tworzenie kopii zapasowych jest o wiele latwiejsze i bardziej niezawod-
ne w systemie Windows Server 2003, i tak powinni$my poswigci¢ troche czasu
na upewnienie si¢, ze kopie sa wykonywane poprawnie. W tym celu powinni-
$Smy przejrze¢ dzienniki kopii zapasowych we wszystkich serwerach plikow.
Aby przejrzeé te dzienniki:

1.

Otwoérz w globalnej konsoli MMC podtaczanie pulpitu zdalnego
do serwera, ktory chcesz zweryfikowac.

. Uruchom narzedzie Kopia zapasowa w widoku zaawansowanym (obszar

szybkiego uruchamiania/Kopia zapasowa).

. Wybierz Narzedzia/Raport, aby przejrze¢ raporty.
. Wybierz odpowiedni raport z okna dialogowego Raporty kopii zapasowych

1 kliknij Widok.

. Poszukaj stowa Error w dzienniku.
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Jesli znajda sig jakie$ bledy, sprawdz, czy sa typu krytycznego i skontroluj za
pomoca Eksploratora Windows, dlaczego dany plik nie zostal skopiowany lub
czy wymaga przywrocenia. Zanotuj wyniki kontroli w dzienniku swoich prac
(patrz procedura GS-06).

BR-03. Zarzadzanie sktadowaniem tasm
poza lokalizacjg serwerow

v Harmonogram: co tydzien

Jednym z kluczowych elementéw strategii usuwania skutkow katastrof jest
ochrona tasm z kopiami zapasowymi. W koncu jesli centrum komputerowe spali
si¢ do gruntu, a wszystkie taSmy spalg si¢ razem z nim, to rekonstrukcja syste-
mdw moze okazaé si¢ dos¢ trudna. Wobec tego musimy sktadowaé tasmy z co-
tygodniowymi kopiami zapasowymi w innym miejscu, chronionym przed kata-
strofami. Moze to by¢ jakiekolwiek bezpieczne miejsce, od depozytu w banku
az po wyspecjalizowana firme¢ chroniaca dane.

Oznacza to, ze raz w tygodniu powinnismy wystac tasmy z weekendowa kopia
zapasowa na zewnatrz centrum komputerowego do chronionej lokalizacji i po-
braé starsze kopie, aby odzyskaé tasmy. Nalezy rozwazy¢ przechowywanie na
zewnatrz pelnej miesigcznej kopii zapasowej i przynajmniej jednej rocznej (to
moze by¢ ostatnia miesigczna kopia zapasowa w danym roku fiskalnym).

BR-04. Testowanie strategii
usuwania skutkow awarii

v/ Harmonogram: co miesiac

Strategia usuwania skutkéw katastrof jest tylko tak dobra, jak jej udowodniona
zdolno$¢ do przywracania i rekonstrukeji systemow. Wobec tego powinni$my
co miesigc znalez¢ czas na sprawdzenie poprawnosci tej strategii. Inaczej mowiac,
powinni$my upewnic¢ sig¢, ze wszystko, co sktada si¢ na strategi¢ usuwania skut-
kow katastrof, jest na miejscu i moze w kazdej chwili postuzy¢ do rekonstruk-
cji systemow. Zaliczajq si¢ do tego czesci zapasowe, serwery zapasowe, zapa-
sowe urzadzenia sieciowe, tasmy z kopiami zapasowymi przechowywane poza
dang lokalizacja, rozsadny system rotacji tasm z kopiami zapasowymi, regularne
czyszczenie napedow tasmowych, udokumentowane procedury rekonstrukcji sys-
temu (zwlaszcza rekonstrukcji AD) i tak dalej. Przeglad powinien opiera¢ sig¢
na liscie kontrolnej, ktdrej uzyjemy do kontroli poprawnosci kazdego z elemen-
tow sktadajacych si¢ na przywracanie systemu. Po ukonczeniu przegladu nalezy
udokumentowac¢ wszelkie zmiany wprowadzone w strategii.
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Dla kazdego serwera powinni§my tez wykonywac kopie zapasowe do automa-
tycznego odzyskiwania systemu (ang. ASR — Automated System Recovery).
Kopi¢ zapasowa ASR musimy wykona¢ rgcznie, poniewaz tworzona jest jed-
noczesnie dyskietka do przywracania systemu. Nalezy wykonywaé kopig¢ za-
pasowa co miesiac, aby dyskietka ASR byta aktualna, oraz po kazdej znaczacej
zmianie w dowolnym serwerze. ASR rejestruje stan systemu, zainstalowane ushu-
gi, wszystkie informacje o dyskach zainstalowanych w systemie i o sposobie
przywracania serwera. Aby wykona¢ kopi¢ zapasowa ASR:

1. W globalnej konsoli MMC otwérz podiqczanie pulpitu zdalnego
z odpowiednim serwerem. Uruchom NTBackup (obszar szybkiego
uruchamiania/Kopia zapasowa). Upewnij si¢, ze narzgdzie jest
uruchomione w trybie zaawansowanym.

2. Na ekranie powitalnym kliknij Kreator automatycznego odzyskiwania
systemu. Uruchomi to Kreatora ASR. Kliknij Dalej.

3. Wybierz typ i nazwe kopii zapasowe;j i kliknij Dalej.
4. Kliknij Zakorcz, aby rozpoczaé tworzenie kopii zapasowej ASR. Upewnij
sig¢, ze masz pod reka dyskietke do utworzenia dyskietki startowej ASR.

Dyskietke ASR przechowuj w bezpiecznym miejscu.

Kopia zapasowa ASR nie jest petng kopig zapasowa systemu. Stuzy
jedynie do odbudowania systemu operacyjnego. Sam system musi
by¢é dodatkowo chroniony petnag kopig zapasowa.

BR-05. Testowanie procedury
przywracania kopii zapasowych

v/ Harmonogram: co miesigc

Kopie zapasowe sa tylko tak dobre, jak ich zdolnos¢ do przywracania informa-
cji w systemie. Wobec tego raz na miesiac powinnismy przeprowadzi¢ test przy-
wracania z losowo wybranej kopii zapasowej na nosniku, aby upewnic sie, ze
faktycznie dziata. Zbyt wielu administratoréw pozostato z pustymi rekami, gdy
probowali przywroci¢ krytyczne pliki z nigdy nie przetestowanych tasm z kopia-
mi zapasowymi, ktore nie dziataty. Aby przetestowac procedurg przywracania:

1. Wybierz losowo no$nik z kopia zapasowa i wi6z do napedu w serwerze.

2. W globalnej konsoli MMC otworz podiqczanie pulpitu zdalnego
z odpowiednim serwerem. Uruchom NTBackup (obszar szybkiego
uruchamiania/Kopia zapasowa). Upewnij si¢, ze narzedzie jest uruchomione
w trybie zaawansowanym.
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3. Na ekranie powitalnym kliknij Kreator przywracania. Uruchomi to
Kreatora przywracania. Kliknij Dalej.

4. Wybierz kopi¢ zapasowa do przywrdcenia lub kliknij Przeglqdaj, by ja
zlokalizowac.

5. Rozwin listing kopii zapasowej i wybierz losowy plik do przywrocenia.
Kliknij Dalej.

6. Kliknij przycisk Zaawansowane, by przywrocic plik do nowej, testowej

lokalizacji.

7. Kliknij Zakorncz, by rozpoczaé przywracanie.

Zweryfikuj integralnos¢ przywrdoconych plikow, po czym usun je.

BR-06. Przeglad strategii kopii zapasowych
v Harmonogram: co miesiac

Raz na miesiac powinniSmy tez przejrzeé strategic wykonywania kopii zapaso-
wych. Czy objetos¢ kopii ulegla zmianie? Czy do kopii nalezy dotaczy¢ jakies
nowe informacje? Czy harmonogram kopii zapasowych jest zadowalajacy? Te
i podobne pytania powinny pomdc w stworzeniu listy kontrolnej, ktora pdzniej
postuzy do przegladu strategii.

Udokumentuj wszelkie wprowadzone zmiany.

BR-07. Odbudowa serwera

v/ Harmonogram: w miare¢ potrzeb

Raz na jaki$ czas powinnismy znalez¢ czas na przetestowanie procesu odbu-
dowy serwera. Oznacza to wzigcie serwera testowego, zniszczenie systemu przez
»zaoranie” macierzy RAID i wykonanie pelnej odbudowy z wykorzystaniem
kopii zapasowej ASR i dyskietki ASR. Taki test powinniSmy przeprowadzac
przynajmniej dwa razy do roku.

Aby odbudowaé serwer z pomoca ASR:

1. Uruchom Instalatora systemu z ptyty instalacyjnej Windows Server 2003.
Nacisnij F2, gdy program o to poprosi i wtdz dyskietke ASR. Upewnij
si¢, ze nosnik z kopia zapasowa jest rowniez dostepny i online.
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2. Narzgdzie przywracania ASR odtworzy sygnatury dyskow, zainstaluje
minimalna wersj¢ Windows i przywrdci wszystkie pliki systemowe.

3. Po zakonczeniu przywracania ASR przywroc¢ pliki danych z kopii
zapasowych.

4. Skontroluj doktadnie serwer, upewniajac si¢, ze jest w petni funkcjonalny.

Udokumentuj wszelkie zmiany wprowadzone w procedurze ASR.

Administrowanie zdalne

W systemie Windows 2000 wprowadzona zostata koncepcja zdalnego zarzadza-
nia serwerem przez Ustugi terminalowe w trybie administracji zdalnej. Tryb ten
pozwala na maksymalnie dwa jednoczesne zdalne potaczenia z serwerem bez
dodatkowych licencji klienckich ustug terminalowych. W systemie Windows
Server 2003 ta funkcja otrzymata nowa nazwe, taka jak w Windows XP, Pod-
faczanie pulpitu zdalnego (ang. RDC — Remote Desktop Connections).

RDC to cenne narzedzie dla administratorow, poniewaz daje pelny dostep do pul-
pitu serwera bez koniecznosci fizycznego dostepu do komputera.

Ml RDC jest narzedziem bezpiecznym, poniewaz ogranicza
(OO ELE AN BTEY  konieczno$E dostepu do pomieszczen z serwerami.
Administratorzy moga pracowac przy wtasnych biurkach,
konfigurujgc serwery i zarzgdzajgc nimi zdalnie.

RA-01. Zarzadzanie RDC w serwerach

v/ Harmonogram: co miesiac

Raz na miesiac powinni$my dokona¢ przegladu metod zdalnego zarzadzania ser-
werami. Przeglad taki powinien odpowiedzie¢ na pytania typu: Czy nasze zdalne
potaczenia sa bezpieczne? Ilu administratoréw ma zdalny dostep do serwerow?
Czy hasta administratoré6w sa zmieniane wystarczajaco czesto? Czy konsole, da-
jace dostep zdalny do serwerdw, s wystarczajaco chronione?

Prosze pamietaé, ze Podtaczanie pulpitu zdalnego jest wymagane tylko
wtedy, gdy musimy zmodyfikowaC ustawienia w serwerze. Radzimy

zamiast tego przyzwyczai¢ sie do pracy z globalng konsolg MMC.
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Podtaczanie pulpitu zdalnego moze odbywacé si¢ tylko wtedy, gdy ustawienie
Pulpit zdalny zostanie w serwerze wtaczone. W tym celu:

1. Uruchom okno dialogowe Wiasciwosci systemu (menu Start/Panel
sterowanialSystem).

2. Przejdz do zaktadki Zdalny 1 zaznacz Zezwalaj uzytkownikom na zdalne
laczenie sie z tym komputerem.

3. Jesli wszyscy administratorzy sa cztonkami lokalnej grupy Administratorzy,
to nie trzeba juz robi¢ nic wigcej, poniewaz uzyskaja automatycznie
dostep do serwera. Zamiast tego mozesz dodaé operatorow serwerow
zdalnych do wbudowanej grupy Uzytkownicy pulpitu zdalnego
(Uzytkownicy i komputery ustugi Active Directory/Builtin). Da im to
dostep do lokalnego pulpitu za pomoca zdalnych sesji. Jesli uzytkownicy
nie naleza do zadnej z tych grup, trzeba ich wpisa¢ po kolei. W tym celu
kliknij Wybierz uzytkownikow zdalnych.

4. Kliknij OK w kazdym oknie dialogowym po zakonczeniu wprowadzania
zmian.

Opcje te mozna tez ustawic¢ zdalnie za pomoca Zasad grup. Do edycji odpowied-
niego GPO postuzy procedura DC-16, przy czym GPO powinien obowiazywaé
tylko dla serwerow. Wtacz ustawienie Zezwalaj uzytkownikom na zdalne iq-
czenie sie przy uzyciu ustug terminalowych (Konfiguracja komputera/Szablony
administracyjne/Skiadniki systemu Windows/Ustugi terminalowe). To ustawie-
nie GPO zapewnia t¢ sama funkcjonalnos$¢, co pole wyboru w oknie Wiasciwo-
Sci systemu.

Teraz, gdy serwery juz pozwalaja na zdalne polaczenia, musimy dokona¢ fak-
tycznego potaczenia z kazdym serwerem. Postuzy do tego globalna konsola MMC
utworzona w procedurze GS-17.

1. Przejdz do Pulpity zdalne.

2. Kliknij prawym przyciskiem myszy Pulpity zdalne i wybierz Dodaj nowe
polqczenie.

3. Wpisz nazwe DNS serwera, nazwe potaczenia i upewnij si¢, ze zaznaczone
jest pole Podlqcz do konsoli i wpisz poswiadczenia uzytkownika (Nazwa
uzytkownika, Hasto, Domena). Zaznacz Zapisz haslo, aby utworzy¢
potaczenie z automatycznym logowaniem. Kliknij OK po wpisaniu
danych. Powtorz dla kazdego serwera.

Il Upewnij sie, ze globalna konsola MMC jest zabezpieczona
[CTCEDT 2O poprzez skrét Uruchom jako (patrz procedura GS-01), jesli
wybierzesz potgczenie z automatycznym logowaniem,
poniewaz moze to by¢ powazne zagrozenie bezpieczeristwa.
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Od tej pory, gdy trzeba bedzie potaczy¢ si¢ z serwerem, wystarczy raz kliknaé
nazw¢ potaczenia. Po zakonczeniu pracy kliknij nazwe potaczenia prawym
przyciskiem i wybierz Roziqc:z.

Najlepiej zaraz po potaczeniu sprawdzié¢, czy w danej chwili kto$ inny

pracuje z serwerem. Najlepszym sposobem jest otwarcie konsoli
wiersza polecen i wpisanie query user. Jesli zalogowany jest inny administrator,
powinniSmy skontaktowa¢ sie z nim i upewnié, ze nasze dziatania w jednym
serwerze nie sg konfliktowe.

\ RDC w trybie administracyjnym pozwala na dwa potgczenia na raz.

RA-02. Zarzadzanie RDC
w komputerach osobistych

v/ Harmonogram: co miesiac

Zarzadzanie RDC w komputerach osobistych wyglada tak samo jak w serwerach
1 wymaga takiego samego podejscia (patrz procedura RA-01). Jednak w zwiazku
z tym, ze komputeréw biurkowych mamy zwykle w organizacji o wiele wigcej
niz serwerow, warto utworzy¢ wspolng konsole do zarzadzania PC. W tym celu:

1. Utworz nowa konsole jak w procedurze GS-17, lecz tym razem wydajac
polecenie mmc /a.

2. Otworzy si¢ nowa konsola MMC. Dodaj przystawke Pulpity zdalne
do najwyzszego poziomu konsoli.

3. Zapisz konsolg jako Zarzqdzanie PC w folderze C:\Toolkit. Upewnij
sig, ze t¢ konsolg mozna modyfikowaé podczas korzystania z niej.
Zamknij konsole.

4. Uruchom konsol¢ ponownie, klikajac jej nazwe. Dodaj nowe potaczenie
dla kazdego zarzadzanego przez siebie PC.

5. Zapisz konsole (Plik/Zapisz).
Upewnij sig, ze wszystkie komputery PC sa zarzadzane przez GPO zezwalaja-

cy na podlaczanie pulpitu zdalnego. Zabezpiecz konsole przez skrot Uruchom
jako (procedura GS-01).

Komputery osobiste pozwalajg na tylko jedno zalogowanie jednoczes$nie.
Jesli zalogujemy sie zdalnie do PC, do ktérego zalogowany jest juz
uzytkownik, to uzytkownik ten zostanie automatycznie wylogowany.
Aby udzieli¢ pomocy uzytkownikowi, nalezy skorzysta¢ zamiast tego
z procedury RA-03.
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RA-03. Pomoc dla uzytkownikow
poprzez narzedzie Pomoc zdalna

v Harmonogram: w miare¢ potrzeb

Gdy musimy udzieli¢ zdalnej pomocy uzytkownikowi, ktory jest nadal zalogo-
wany, nie mozemy skorzysta¢ z Podlaczania pulpitu zdalnego, poniewaz w ten
sposob wylogowalibySmy uzytkownika automatycznie. Zamiast tego skorzysta-
my z Pomocy zdalne;j.

Pomoc zdalna dziata w dwojaki sposdb. Moze pozwoli¢ uzytkownikowi zazadaé
pomocy od dziatu pomocy technicznej lub pozwoli¢ pracownikowi tego dziatu
oferowa¢ pomoc uzytkownikom. Uzytkownik musi wyraznie wyrazi¢ zgodg na
pomoc, aby byta mozliwa. Pomoc zdalng kontroluja dwa ustawienia GPO: Pomoc
zdalna na zqdanie 1 Oferuj Pomoc zdalnq (Konfiguracja komputeral/Szablony
administracyjnelSystem/Pomoc zdalna). Oba ustawienia pozwalaja identyfiko-
wa¢ Pomocnikéw w organizacji. Pomoc na zadanie pozwala ustali¢ godziny,
w ktérych uzytkownicy moga zada¢ pomocy i mechanizm zadania (mailto lub
Simple MAPI). Oprécz tego kazda opcja pozwala ustali¢ typy oferowanej pomo-
cy: czy pomocnik moze ingerowaé w pulpit czy jedynie obserwowac. Ingerencja
zapewnia najpetniejsza pomoc, lecz rowniez stanowi zagrozenie bezpieczenstwa.

Il Pamietajmy, ze aby Pomocnik mégt wspomagac
[T Y uzytkownika lub ingerowac w jego pulpit, uzytkownik
musi najpierw zaakceptowac oferte zdalnej pomocy.
Musimy ostrzec uzytkownikéw, aby nigdy nie pozostawiali komputeréw bez
nadzoru, gdy ktos inny wchodzi w interakcje z pulpitem.

Obie opcje wymagaja listy pomocnikdéw. Pomocnicy stanowig grupg uzytkow-
nikéw, wpisanych w postaci nazwadomeny\nazwagrupy.

Te ustawienia GPO nie pozwalajg wybiera¢ nazw grup z AD; musimy
wpisac je recznie. Przed zastosowaniem GPO do komputeréw PC
powinniSmy sprawdzi¢, czy te informacje zostaty wpisane poprawnie.

Po zastosowaniu tych ustawien do wszystkich PC mozemy oferowaé pomoc na-
stepujaco:

1. Uruchom Centrum pomocy i obstugi technicznej (menu Start/Pomoc
i obstuga techniczna).

2. Kliknij Narzedzia (Zadania pomocy technicznej/Narzedzia).
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3. Rozwin Narzedzia centrum pomocy i obstugi technicznej w lewym
panelu i kliknij Oferuj Pomoc zdalng.

4. Wpisz nazwe¢ DNS komputera, z ktorym chcesz si¢ potaczy¢ i kliknij
Polqgcz.

5. Zaczekaj na zaakceptowanie polaczenia przez uzytkownika zanim zaczniesz
pomagac.

Zadanie to okreslilismy jako ,,W miarg potrzeb”, poniewaz mamy nadzieje¢, ze
Czytelnik nie bedzie musiat wykonywaé go regularnie.

RA-04. Skroty do Podtaczania pulpitu
zdalnego i dostep przez WWW

v Harmonogram: w miare¢ potrzeb

Poniewaz utworzylismy globalna konsolg¢ MMC (patrz procedura GS-17), za-
wierajaca przystawke Pulpity zdalne, nie bedziemy zbyt czgsto potrzebowaé
skrotow RDC. Konsola zapewnia tacznos¢ o wiele prostsza niz indywidualne
skréty. Jednak moze si¢ okaza¢, ze bedziemy musieli potaczy¢ si¢ zdalnie z ser-
werem z innego komputera niz stojacy na naszym biurku. Najlepszym sposobem
na to jest opublikowanie strony WWW Podlaczanie pulpitu zdalnego i stosowa-
nie jej do taczenia z serwerami z dowolnego komputera.

"" Nigdy nie zapominaj zamknag¢ potaczenia z pulpitem
COELT 2O zdalnym serwera po zakonczeniu pracy z komputera
innego niz wiasny.

Klient podiaczania pulpitu zdalnego (RDWC) nie jest domyslnie instalowany.
Operacje te trzeba wykonaé¢ w serwerze mieszczacym Internetowe ustugi in-
formacyjne (IIS). Jesli ich nie ma, trzeba bedzie zainstalowa¢ IIS w serwerze
za pomoca nastgpujacej procedury (do tej operacji niezbgdna jest instalacyjna
ptyta CD Windows Server 2003):

1. Uruchom Dodaj lub usun programy (menu Start/Panel sterowania)
i wybierz Dodaj/Usun skladniki systemu Windows.

2. Przejdz do Serwer aplikacji i kliknij Szczegdly.
3. Przejdz do Internetowe ustugi informacyjne (I1S) i kliknij Szczegoly.
4. Przejdz do Ustuga World Wide Web i kliknij Szczegoly.
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5. Zaznacz Podlqczanie pulpitu zdalnego w sieci Web i kliknij OK. Kliknij OK
jeszcze trzy razy, aby wroci¢ do okna dialogowego Skiadniki systemu
Windows. Kliknij Dalej.

6. Po zainstalowaniu klienta bgdzie mozna przej$¢ do folderu %SystemRoot%\
Web\TSWeb 1 otworzy¢ plik Default.htm, aby wyswietli¢ domyslna
strong RDWC.

7. T¢ strone mozna zmodyfikowacé tak, by pasowata do standardéw
przedsigbiorstwa i umiesci¢ w intranecie, aby da¢ administratorom
zdalny dostep do serwerdw przez interfejs WWW.

musza zosta¢ zmienione; w przeciwnym razie uzytkownicy nie bedg

mogli zobaczy¢ tej strony. Wybierz w Internet Explorerze Narzedzia/
Opcje internetowe/Zabezpieczenia i ustaw Poziom domysiny dla strefy Lokalny
intranet. To powinno pozwoli¢ uzytkownikom automatycznie pobiera¢ formant
ActiveX Ustug terminalowych mieszczacy sie na tej stronie.

x Domys$ine ustawienia zabezpieczen Internet Explorera w serwerze

Po zakonczeniu instalacji strona ta bedzie mogta stuzy¢ do taczenia z wszystkimi
serwerami z dowolnego PC.



