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Kazdy administrator i projektant systemu musi zna¢ odpowiedz na cztery nastepujace

—_— pytania dotyczace technologii Windows 2000 Server:

o W jaki sposob zostaty zaprojektowane wszystkie wazniejsze wtasciwosci systemu?

e W jaki sposob nalezy z nich korzystac?

: ~ CENNIK 1 INFORMACJE * Co moze by¢ przyczyna btedow systemu?

o Jak nalezy usuna¢ powstate btedy?

———

W ksiazce ,Windows 2000 Server. Vademecum profesjonalisty” znajdziesz odpowiedzi na

OINOWOSCIACH wszystkie pytania. Autor ksigzki — William Boswell - jest specjalista w dziedzinie
__ administrowania sieciowymi systemami operacyjnymi Windows NT/2000 (nalezy
ZAMOW CENNIK™ zaznaczy¢, ze Boswell jest nie tylko doswiadczonym specjalista w dziedzinie

oprogramowania sieciowego, lecz rdwniez specjalizuje sie w dziedzinie sprzetu
sieciowego). W oparciu o wieloletnie do$wiadczenie, autor zamie$cit w ksigzce wiele
odpowiedzi na pytania dotyczace typowych i nietypowych probleméw. Przedstawiajac
rozwigzania probleméw w formie zadan, w ksiazce udostepnione zostaty strategie
instalowania, konfigurowania, rozprzestrzeniania i zarzadzania serwerami i stacjami
roboczymi Windows 2000.

Jezeli projektujesz, zarzadzasz albo rozwigzujesz problemy sieciowe na platformie
systemowej Windows 2000, ksigzka pomoze Ci w:

e Zarzadzaniu zabezpieczeniami i replikacjami aktywnego katalogu

e Administrowaniu udostepnionymi zasobami, Srodowiskiem operacyjnym
uzytkownika, zdalnym dostepem i routingiem internetowym

e Konfigurowaniu DNS i DHCP
¢ Uaktualnianiu do domen bazujacych na Active Directory
e Zrozumieniu odwzorowywania nazw NetBIOS

Wydawnictwo Helion * Qdzyskiwaniu plikow po awarii systemowej

ul. Chopina 6  Konfigurowaniu zasad zabezpieczen uzytkownika

44-100 Gliwice e (Czerpaniu korzysci ze wspomagania sprzetowego Plug-and-Play
tel. (32)230-98-63 L I

e-mail: helion@helion.pl e Eksplorowaniu najwazniejszych protokotow, takich jak np. TCP/IP

e Publikowaniu udostepnionych zasobdw
e Konfigurowaniu sieciowych ustug routingu i dial-up
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Rozdziat 8.
Projekiowanie domen
Windows 2000

W poprzednim rozdziale oméwiona zostata struktura Active Directory, ten natomiast
poswigcony bedzie sposobom korzystania z aktywnej ustugi katalogowej oraz tworze-
niu domen Windows 2000. Zanim jednak przejdziemy do zagadnienia projektowania
domen, warto zastanowi¢ sig, czy w ogole istnieje taka potrzeba.

Przyznam szczerze, ze czytajac réznego rodzaju dokumentacje objasniajace szczegoty
nowych technologii zazwyczaj pomijam w nich rozdziaty takie jak ten. Uwazam, ze
problemy, z ktérymi spotykam si¢ na co dzien sa tak niepowtarzalne, ze ich rozwiazanie
z pewnoscia szybciej znajde w praktyce, niz w trakcie przegladania ogdlnych zatozen
projektowych. Wielu moich kolegéw podziela t¢ opinie. W wigkszosci przypadkow ich
przygoda z Windows 2000 rozpoczeta si¢ od dysku instalacyjnego CD, a nie od rysunkow
przedstawiajacych architekture systemu. Z tego tez powodu staratem si¢ zamiesci¢ w tym
rozdziale tylko informacje praktyczne i przedstawic je w jak najbardziej zwiezty sposob.

Cele projektowania

Active Directory jest czescia technologii, ktorg porownaé mozna do klockéw lego. Korzy-
stajac z niej mozna zbudowacé niemal wszystko, lecz nalezy zadac sobie pytanie — po co?
Kazdy administrator wie, ze sie¢ nie zostata wymys$lona w celu prezentowania techno-
logii komputerowej, ale po to, by uzytkownicy mieli dzigki niej dostep do zdalnych pli-
koéw, drukarek i aplikacji klient-serwer. Marzenie uzytkownika to w jak najprostszy
sposob dotrze¢ do zasobow sieciowych; jezeli dany zaséb nie jest dostgpny juz po
dwoch kliknieciach myszki, uzytkownik moze zacza¢ si¢ denerwowac. Kazdy admini-
strator i operator pomocy technicznej doskonale zna historie niecierpliwych uzytkowni-
kéw, ktérzy rozgtaszali wszem i wobec, jakie to niesamowite problemy czyhaja podczas
mapowania dyskow, podiaczania drukarek, znajdowania skrzynek odbiorczych e-mail, itp.

Uzytkownicy nie lubia rdwniez meczy¢ sie ze skomplikowanymi procedurami zabez-
pieczen. Oczywiscie, wigkszo$¢ z nich zdaje sobie sprawe ze znaczenia systemow bez-
pieczenstwa (szczegoélnie, gdy przechowuja na serwerze osobiste informacje), ale jed-
noczesnie chce, by owe zabezpieczenia byty jak najmniej uciazliwe. Uzytkownikéw nie
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obchodza rewelacje technologiczne, jakimi sa ustugi katalogowe, czy system uwierzy-
telniania — chca, by znajomos$¢ jednego hasta (najwyzej dwdch) wystarczata do odpo-
wiedniego zabezpieczenia ich danych. Informacje o szczegdtach technologicznych, ta-
kich jak partycje obszaru nazw albo konteksty jednostki organizacyjnej, zupetnie ich nie
interesuja.

Biorac pod uwage wszystkie powyzsze argumenty wydaje sig, iz wlasciwy projekt do-
meny powinien uwzglednia¢ przede wszystkim najprostszy dostep do jej zasobdw. Po-
zostaje jeszcze tylko spetnienie wymagan administratoré6w systemu i mozna zabieraé si¢
do pracy. Punkt widzenia administratorow jest nieco inny niz punkt widzenia uzytkow-
nikow, wymagania dotycza nastepujacych zagadnien.

B Zabezpieczenie. Protokoty zabezpieczen stuzace do kontroli dostgpu do domeny
ijej zasobow musza by¢ wystarczajaco ,.silne”, by zabezpieczy¢ dane i sprzgt warte
miliony. Bezpieczenstwo jest najwazniejsze, projekt domeny musi wiec dazy¢ do
maksymalnego utrudnienia dostgpu do domeny uzytkownikowi nieupowaznionemu,
a zarazem do mozliwie najprostszego uzyskania dostgpu przez uzytkownika
upowaznionego. Musi réwniez wspomagaé kontrolowanie, aby jak najszybciej
wykrywac wszystkie wykroczenia i od razu zapobiegac zniszczeniu danych.
Idealny system zabezpieczen powinien pracowac szybko i calkowicie
niezauwazalnie.

B Stabilnos¢. Sieciowy system operacyjny nie zostanie zaakceptowany, jezeli bedzie
zachowywal si¢ w sposob nieprzewidywalny, bowiem jego praca bedzie niestabilna.
Ustugi kontrolowane przez domeng przez caty czas musza by¢ wykonywane
w doktadnie ten sam sposob.

B Niezawodnos¢. Dobry projekt potrafi wyeliminowac wszystkie miejsca awarii
systemu. Jezeli danego miejsca nie da si¢ wyeliminowaé, projekt powinien
to uwzgledni¢ i udostepnié¢ dodatkowe rozwiazanie zmniejszajace
prawdopodobienstwo awarii.

B Prostota zarzqdzania. Zarzadzanie domeng nie moze angazowacé catych
zastgpow inzynieréw. Idealnie bytoby, gdyby cala domena mogt zarzadzaé
jeden administrator, znajdujacy si¢ w centrum.

B Wspdldzialanie. Zaden administrator nie uniknie pracy z kilkoma systemami
operacyjnymi zainstalowanymi na réznych komputerach. Dobry projekt
powinien zminimalizowaé wszystkie niezgodnosci pomigdzy systemami.

B Zdolnos¢ do odzyskiwania. Domena Windows 2000 w calos$ci opiera si¢ na bazie
danych Active Directory. Nie ma bazy danych, ktéra bytaby catkowicie odporna
na zniszczenie, btedy i inne roznego rodzaju awarie. Musi zatem istnie¢ metoda
jej odzyskiwania i odbudowywania, ktéra powinna by¢ bardzo dobrze
udokumentowana.

B Wydajnos¢. Operacje wykonywane przez domeny potrzebuja zasobow sieciowych,
takich jak pasmo komunikacji i osprzet serwera. Projekt powinien lokalizowac
strumien danych katalogu i kierowa¢ nielokalne strumienie danych do najszybsze;j
linii przesytania, ponoszac przy tym jak najmniejszy koszt. Projekt powinien
rowniez minimalizowaé wszystkie przewidywane koszty.
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Oprdcz podanych wyzej, istnieja réwniez mniej definiowalne, lecz réwnie wazne wska-
zowki projektowe, takie jak zywotno$¢, ciekawy wyglad i prostota obstugi. Wskazdwki
te bez watpienia wptywaja bardziej na wyglad niz na strukturg¢ projektu, lecz warto pa-
mietaé takze i o nich. Biorac pod uwage wszystkie powyzsze punkty nie pozostaje nic
innego, jak zastanowic si¢ nad tym, ktdre z nich wydaja si¢ najistotniejsze i na ktérych
warto skupi¢ najwigksza uwage.

DNS i obszary nazw Active Directory

Domeny Windows 2000 musza korzysta¢ z TCP/IP — od tego wymagania nie ma zad-
nego wyjatku. Jezeli korzystasz z protokotu transportowego innego niz TCP/IP, musisz
ponownie zaprojektowac calg swoja infrastrukture. Jeszcze kilka lat temu wymaganie to
mogloby by¢ w niektorych przypadkach trudne do zrealizowania, lecz obecnie — dzigki
Internetowi — trudno znalez¢ organizacje, ktora nie mogtaby zarzadzaé przesylaniem
danych za posrednictwem TCP/IP. Oczywiscie wciaz pojawiaja si¢ takie sytuacje, lecz
jest ich stosunkowo mato. Zdarzaja si¢ one w matych firmach, ktérym niepotrzebny jest
staly dostgp do Internetu, w zwiazku z czym bazuja na protokole IPX albo NetBUI, LAT,
DEChnet, czy tez LANtactic AILANBIO. Jezeli masz przyjemnos¢ pracowaé w firmie,
ktéra wiasnie nabyta nowy produkt Windows 2000 Server, chcac nie chcac musisz zain-
stalowa¢ TCP/IP, DNS i prawdopodobnie DHCP. Aby umiejetnie zainstalowa¢ nowe
sktadniki systemu, musisz albo zaptaci¢ swojemu dostawcy komputeréw, albo nauczy¢
si¢ samodzielnie instalowa¢ nowe protokoty.

Active Directory uzywa DNS jako szkieletu dla obszaru nazw, od tej reguty nie ma
zadnych wyjatkow. Kazda domena Windows 2000 musi posiada¢ nazwe pasujaca do
odpowiadajacej domeny DNS. Na rysunku 8.1 przedstawiony zostat przyktad drzewa DNS
i odpowiadajace mu drzewo domeny Windows 2000.

RYSUnek 8 1 Obszar nazw DNS Obszar nazw domeny
Odwzorowanie :
nazw domeny Company.com

Windows 2000

i DNS c=Caompany, de=com

Housten \,Drr‘par,’c-rn iy

de=Houston.dc=Company,dc=com
Fhoenix Company com
de=Phoenix, de=Company, de=com
Zewnetrzny i wewnetrzny DNS

Musisz by¢ absolutnie pewny niezawodnosci polaczen pomiedzy serwerami DNS,
a kontrolerami domeny Windows 2000. Prawie wszystkie problemy z Active Directory
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zaczynaja si¢ od awarii DNS. Serwery DNS musza wspomaga¢ dynamiczne rejestracje
hostéw — tak, jak zostato to zdefiniowane w RFC 2136 ,,.Dynamic Updates in the Do-
main Name System (DNS UPDATE)”. Nie bedzie mozna promowac serwera Windows
2000 do roli kontrolera domeny, jezeli strefa DNS nie bedzie przyjmowaé dynamicz-
nych aktualizacji opisanych w RFC 2136.

Jezeli aktualnie nie posiadasz DNS, Twoje zadanie bedzie stosunkowo proste. Musisz
okresli¢ wyglad domeny Windows 2000 i zgodnie z nim zaprojektowac system DNS.
Jezeli posiadasz juz obszar nazw DNS, musisz zada¢ sobie kilka pytan. Po pierwsze —
czy kontrolujesz serwery DNS wewngtrznie, czy tez zamawiasz ustugi DNS poprzez
dostawce ustug internetowych ISP (Internet Services Provider) albo dostawce ushug
sieciowych NSP (Network Service Provider). Jezeli bazujesz na dostawcy zewnetrznym,
jego serwery DNS prawdopodobnie nie beda wspomagaé dynamicznego DNS. A nawet
jesli beda wspomagac, to prawdopodobnie dostawca i tak nie pozwoli na rejestracje
Twoich serwerdw. Przy zabezpieczaniu dynamicznego DNS komunikacja ISP/NSP jest
nieco ryzykowna.

Nawet jezeli Twdj dostawca ushug pozwoli na rejestracje hostow na dynamicznych ser-
werach DNS, mozesz by¢é niezadowolony z potaczen WAN, poniewaz bardzo tatwo
mozna utraci¢ dostep do serwera Yahoo! lub AOL, gdy tacze ISDN albo linia T-1 ule-
gnie przerwaniu lub przeciazeniu. Z tego powodu zaleca si¢ przed utworzeniem domeny
Windows 2000 skonfigurowanie wlasnego serwera DNS Windows 2000. Nawet jezeli
dany serwer przechowuje juz rekordy SRV dla Twojej domeny i przekazuje wszystkie
inne zapytania do serwera dostawcy ustug DNS, utworzenie wilasnego serwera jest
wcigz warte zachodu.

Jezeli posiadasz tylko jeden serwer pracujacy w klasycznym systemie NT albo zupetie
innym systemie operacyjnym, mozesz zainstalowac i skonfigurowa¢ DNS rownoczesnie
z zainstalowaniem Windows 2000. Jezeli zlekcewazysz t¢ czynno$é, kreator promowa-
nia kontrolera domeny zaproponuje instalacje DNS. Wigcej informacji na ten temat
znajdziesz w rozdziale 5. ,,Zarzadzanie ushugami DNS i DHCP”.

Prywatny albo publiczny obszar nazw

Jezeli posiadasz juz wilasne zaplecze DNS, kolejnym problemem jest obszar nazw.
Twoja firma moze nie chcie¢ uzywaé publicznej strefy DNS do wspomagania we-
wnetrznych systemow sieciowych, takich jak Active Directory. Kierownictwo firmy
moze wole¢ wewngtrzny obszar nazw DNS chroniony przez zaporg sieciows (firewall).
Rysunek 8.2 przedstawia diagram prywatnego obszaru nazw DNS.

Prywatny obszar nazw DNS moze nie pasowac do struktury domeny Windows 2000 tak
dobrze, jak ten przedstawiony na rysunku. Jezeli na przyktad posiadasz ,,ptaski” obszar
nazw DNS, moze on zosta¢ zaakceptowany tylko wtedy, gdy planujesz utworzenie po-
jedynczej domeny Windows 2000. Gdybys chcial utworzy¢ hierarchi¢ domen, musial-
by$ najpierw mie¢ odpowiednie domeny DNS. Diagram domeny na rysunku 8.2 odpo-
wiada projektowi obszaru nazw DNS na rysunku 8.3.
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Rysunek 8.2.
Prywatny obszar
nazw DNS

dla firmy

z globalnym
dostepem

do sieci

Rysunek 8.3.
Projekt
Active Directory

obszaru
nazw DNS

US.Company

US Subsidiary

Albugquerque.US. Susidiary

PacRim.Company %

Houston U5, Subsidiary

Berin.Europe Campany
Guarm, PacRim. Company

COM PANY

korzystajgcy /
Z prywatnego

@

HoU PARIS EONN TEY GUAM

Wspotpraca Active Directory z DNS nie zawsze przebiega poprawnie. Moze zaistnie¢
sytuacja, w ktdrej z powodu funkcjonowania wielu réznych dzialéw w przedsigbior-
stwie obszar roboczy DNS zostanie podzielony na wiele stref, ktorych wspdtpraca moze
przyprawi¢ o bol glowy. Na przyktad obszar roboczy DNS dla uniwersytetu moze zo-
sta¢ podzielony na oddzielne strefy dla administracji, wydziatu biologii, chemii, fizyki,
sztuk pieknych, prawa, wychowania fizycznego, matematyki, informatyki, marketingu,
jezykoznawstwa, biblioteki (z poddomenami dziatu techniki, prawa, medycyny, itd.),
nie wspominajac nawet o akademikach (z ich olbrzymia liczba poddomen) czytelniach,
ogolnodostepnych pracowniach komputerowych, itp.

Jezeli zatem Twoja organizacja ma wewnetrzng architekturg DNS, na podstawie ktorej
zostanie zaprojektowana domena Windows 2000, upewnij si¢, czy dany obszar nazw
jest odpowiedni dla Twoich potrzeb. Na przyktad — system prywatnego obszaru nazw
DNS firmy moze istnie¢ samodzielnie w celu wspomagania matej organizacji intrane-
towej posiadajacej kilka serwerdw sieci Web w matej strefie DNS wlasnasiecWeb.inc.
Jezeli sprobujesz oprze¢ ustuge Active Directory na tym obszarze nazw DNS, zoba-
czysz, ze zbyt prosta architektura nazw nie bedzie si¢ zbytnio do tego nadawac. Nie ma
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sensu zajmowac si¢ projektem domeny tylko po to, by odkry¢, ze standardowe nazwy
nie pasuja do oczekiwan uzytkownikéw. Pozornie prosty obszar nazw moze by¢ przy-
czyng olbrzymich problemdéw. Aby zmieni¢ jego konwencje podczas rozprzestrzenia-
nia, trzeba ,,zdeklasowaé” kontrolery domeny Windows 2000 i zmieni¢ nazwe domeny.
Czynnos¢ ta moze jednak znacznie wplynac¢ na Twoja popularnosé...

Korzystanie z istniejgcej strefy DNS albo tworzenie nowej

Mozesz zdecydowaé si¢ na to, by nie korzysta¢ z istniejacego obszaru nazw DNS
i utworzy¢ nowy — tylko dla Windows 2000. W takiej sytuacji musisz wykonaé¢ dwa
zadania projektowe. Zatézmy przyktadowo, ze komputery klientéw w biurze sa skonfi-
gurowane do uzywania serwera o adresie 10.1.1.1 — jest to ich podstawowy serwer
DNS. Jezeli serwer posiada wersje DNS bez wspomagania dynamicznej rejestracji,
Twoim pierwszym zadaniem bedzie aktualizacja systemu albo jego usunigcie i ponowne
zainstalowanie prawidtowej wersji. Moze to by¢é DNS Windows 2000, DNS NetWare 5
albo inny produkt przedstawiony w rozdziale 5.

Aby umozliwi¢ tworzenie nowego obszaru DNS dla domeny Windows 2000, musisz
utworzy¢ przydziat dla obszaru juz istniejacego. Najlepszym rozwiazaniem bytoby po-
siadanie kopii dwdch tablic strefowych — istniejacej i nowej strefy — na serwerze dy-
namicznego DNS. W ten sposob klienty zwracajac sie do jednego tylko serwera DNS
moglyby otrzymac adresy hostow w obu domenach. Jezeli chcesz przechowywacé ist-
niejaca strefe na osobnym serwerze, masz do wyboru dwie mozliwosci. Mozesz skonfi-
gurowac jeden serwer DNS tak, aby przekazywat informacje do drugiego (trzeba w tym
miejscu zaznaczy¢, ze rozwiazanie to moze cechowac si¢ niestabilnoscia, a w dodatku
jest trudne w zarzadzaniu) albo skonfigurowa¢ klienty DNS tak, aby kierowaty si¢ do
obu serweréw — to rozwigzanie pociaga jednak za soba problem ponownej konfigura-
cji, jezeli zdecydujesz si¢ na zmiang serwerow DNS.

Ostatni problem dotyczy przyszto$ci — zamierzasz potaczy¢ ze soba intranet, Internet,
poczte elektroniczna, potaczenia telefoniczne, zdalny dostep i technologie sieciowe, ale
nie wiesz, co jeszcze nowego pojawi si¢ w ciggu nastgpnych 5 lat. Uzytkownicy sieci
chcieliby posiada¢ tylko jeden identyfikator dla wszystkich wymienionych wyzej tech-
nologii. Wyobraz sobie, jacy byliby szczesliwi, gdybys przed rozpoczeciem instalowa-
nia Windows 2000 stanat przed nimi i nalegal na potaczenie obszaru nazw DNS, a co za
tym idzie, utworzenie wspdlnego obszaru nazw Windows 2000 dla calej organizacji.
Pod koniec dyskusji mogiby$ w firmie juz nie mie¢ zadnego przyjaciela, ale to zupetnie
inna historia.

Jezeli nawet Twoj aktualny obszar nazw DNS wydaje si¢ by¢ odpowiedni dla domeny
Windows 2000, zastandw sig, jaka sytuacja panuje w pozostatych czgsciach firmy. Jeden
lokalny dziat biura moze uwazac, ze utworzenie domeny Windows 2000 w prywatnym
obszarze nazw DNS jest najlepszym rozwigzaniem (nazwijmy ja Phoenix.Company),
podczas gdy inny dziat moze twierdzié, ze nalezatoby utworzy¢ publiczny obszar nazw
i zbudowa¢ ich domen¢ Windows 2000 wokot Houston.US.Company.com. W tym cza-
sie centralna grupa technikow informatycznych postanowita potaczy¢ trzy globalne domeny
Windows 2000 w jeden publiczny obszar nazw — US.Company.com, Europe. Compa-
ny.com, Pacrim.Company.com. Co gorsza administratorzy jednego z biur dowiedzieli sig
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o tym projekcie i zaplanowali utworzy¢ jedno drzewo pod katalogiem com dla swojej
domeny Subsidiary.com oraz domeny firmy Company.com. W takiej sytuacji putapki
czyhaja dostownie wszgdzie.

B Administratorzy w domenie Phoenix. Company nie moga utworzy¢ swojej
domeny jako podrzednej wobec US.Company.com, gdyz ich obszary DNS
roznia si¢ od siebie.

B Administratorzy w Houston.US.Company.com unikna problemu obszaru nazw
uzywajac publicznej nazwy DNS, lecz nie beda mogli przytaczy¢ si¢ do istniejace;j
domeny US.Company.com, gdyz Windows 2000 nie posiada zadnych narzegdzi
faczenia. Jedynym rozwiazaniem jest utworzenie nowej podrzg¢dnej domeny
w US.Company.com, r¢czne przeniesienie wszystkich uzytkownikow,
grup i komputeréw do nowej domeny, usunigcie wszystkich kontrolerow ze starej
i ponowne promowanie ich w nowej, podrzednej domenie. Szczegdty dotyczace
scalania domen zostana przedstawione w nastgpnym rozdziale.

B Administratorzy Subsidiary.com rowniez beda niemile zaskoczeni, gdy zorientuja
si¢, ze domena InterNIC podczas tworzenia drzewa Windows 2000 nie zachowuje
si¢ jak wezet gtowny. Windows odrzuci konfiguracje domeny z jedna nazwa wezta
glownego — dotyczy to zarowno domen InterNIC, takich jak com, org i gov,
jak rowniez domen prywatnych, takich jak Company. Domena DNS bedaca wezlem
gtéwnym dla domeny Windows 2000 musi mie¢ pelna nazwe zawierajaca
przynajmniej dwa sktadniki — np. US.Company, Company.com, University.edu.

Whioski ptynace z pracy z NDS

w Niektdrzy administratorzy NetWare zauwaza, ze niezdolno$é Windows 2000 do tatwej

modyfikacji obszaru nazw jest bardzo podobna do cechy ujawnianej przez wczesne
wersje NDS. Dos¢ duzo operacji rozprzestrzeniania NDS 4.0 konczyto sie potrzeba

ich wznowienia w catosci z powodu zmiany nazw albo nieodpowiedniego zaplanowania
podziatu domeny. Zanim w Windows 2000 pojawi sie lepsze narzedzie zarzgdzania
kontekstem nazw, nalezy szybko wyciggnaé wniosek, ze lepiej wstrzymac wdrozenie
niz przeprowadzi¢ tylko jego czesé, a nastepnie byé zmuszonym do ponownego
utworzenia nazw domeny.

Analizujac przytoczone poprzednio przyktady mozna zauwazy¢, ze domena Subsidiary
.com posiada zdolnos¢ tworzenia drzewa za pomoca relacji zaufania z US.Company,
z ktora moze utworzy¢ las. Aby to umozliwi¢, US.Company musi najpierw utworzy¢
swoja domeng. Moze ona zosta¢ przyltaczona do lasu tylko wtedy, gdy promowany jest
jej pierwszy kontroler. Windows 2000 nie udostgpnia zadnych narze¢dzi, ktdore mogtyby
utworzy¢ las z jego dwdch niezaleznych domen.

Lasy katalogowe takze posiadaja pewne ograniczenia zwigzane z glgbokim przeszuki-
waniem LDAP. Obszary nazw ,,mieszanych” domen moga rowniez stanowic¢ problem
dla uzytkownikow przeszukujacych zasoby w zaufanych domenach — naprawde¢ mozna
si¢ zirytowaé po ustyszeniu od pomocy technicznej nastgpujacego wyjasnienia: ,,Zaso-
by, ktérych poszukujesz, znajduja si¢ na serwerze w biurze w Salt Lake City. Naleza
one do domeny Company, dlatego musisz otworzy¢ katalog w folderze Moje miejsca
sieciowe, rozwina¢ drzewo rozpoczynajac od gatezi Company, a nie Subsidiary. Tak,
wiem, to jest troche poplatane i rozumiem, ze masz na glowie znacznie wazniejsze
sprawy niz rozszyfrowywanie sieci komputerowej. Ale coz... Dzigkuje za wezwanie
pomocy technicznej Company Inc. Polecamy si¢ na przysztos¢. Mitego dnia!”.
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Moj ulubiony autor, Kurt Vonnegut Jr., mégtby zauwazy¢, ze tworzenie stref DNS
Windows 2000 jest jak brniecie przez wyraz ,,chronosynclasticinfidibulum” — kon-
czysz dang czynnosé bedac wszedzie, a zarazem stojac w punkcie wyjscia. Jezeli wydaje Ci
si¢, ze projekt obszaru nazw DNS masz juz gotowy, przedstaw go innym fachowcom
i pozwdl na surowa krytyke.

Wstepne sirategie projektowania

Domysine

Rysunek 8.4. %

kontenery

dla kontekstu

Na rysunku 8.4 przedstawiona zostata domyslna struktura kontekstu nazw domeny
Windows 2000, z prostoty ktorej korzystaja standardowe kontenery. Uzasadnione jest
korzystanie z niej w mniejszych organizacjach, lecz struktura taka z pewnoscig nie jest
wystarczajaca dla organizacji posiadajacych ogromne liczby uzytkownikéw, podzielo-
nych wedtug kryterium potrzeb operacyjnych. Jezeli zamierzasz uzywac¢ funkcji zarza-
dzania delegacjami na zewnatrz organizacji, bedziesz prawdopodobnie chcial uniknaé
korzystania ze standardowych kontenerow. Jezeli natomiast rozpoczniesz pracg z kon-
tenerami standardowymi, szybko zauwazysz, ze warto utworzy¢ nowe. Im szybciej tego
dokonasz, tym tatwiej unikniesz sytuacji, w ktorej administratorzy zarzadzajacy rézny-
mi obiektami i prawami bgda nawzajem utrudniac sobie zycie.
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Jedynym obiektem ogdlnego przeznaczenia wykorzystywanym do tworzenia nowych
kontenerdw katalogu jest OU (Organizational Unit — jednostka organizacyjna); bardzo
ogolna klasa Container (kontener) dostgpna jest tylko dla systemu. Klasy Country (pan-
stwo), Organization (organizacja) i Locality (lokalizacja) wchodza w sktad schematu,
jednakze Active Directory nie korzysta z nich.
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Obiekt OU odgrywa bardzo istotng role w projektowaniu Active Directory. Przechowuje on
obiekty zasad grup, ktore zawierajq zasady zabezpieczen, skrypty logowania, rozprze-
strzenianie programowe pakietow oraz zasady kontrolujace srodowisko komputera.
OU stanowi naturalne ograniczenie dla przyznawania praw przechowywanym przez
niego obiektom.

Jezeli zdecydujesz si¢ na uzywanie swoich konteneréw w strukturze katalogow, mozli-
we, ze zechcesz usunaé kontenery standardowe. Niestety, nie mozna ich usunaé ani
przenies¢ do innej lokalizacji. Wszystko co mozesz zrobi¢, to zaczaé je ignorowac.

ZLalety i wady pojedynczej domeny

Po przebrnigciu przez wstgpny etap projektowania, zastanow si¢ nad uzyciem poje-
dynczej domeny. Nawet jezeli odnosisz wrazenie, ze nie bedzie ona odpowiednia dla
Twojej organizacji (z powodu duzej liczby uzytkownikéw albo obaw zwiazanych z roz-
przestrzenianiem rozlegtej pojedynczej domeny), warto pamigtac, ze korzystanie z po-
jedynczej domeny ma kilka zalet.

B Pojedyncza domeng tatwiej przeszukiwaé. Pamigtaj, ze uzytkownicy odczuwaja
wobec struktury sieci taki sam strach, jak przed wejsciem do mrocznych katakumb.
Im prostsza strukturg katalogdw zaprojektujesz, tym bardziej zostaniesz przez nich
doceniony.

B DNS jest znacznie prostszy w konfiguracji, gdy korzystasz z pojedynczej domeny
Active Directory. Klienty aktywnej ustugi katalogowej lokalizuja kontrolery
domeny ustugi Active Directory za pomoca rekordow SRV. Jezeli posiadasz
wiele domen w ztozonej konfiguracji nadrzedno-podrzgdnej, odwotania pomigdzy
strefami moga by¢ stosunkowo trudne w konfiguracji. DNS jest glowna przyczyna
probleméw z ustuga Active Directory. Im DNS jest prostszy, tym lepie;j.

B Zarzadzanie replikacja jest znacznie prostsze w przypadku pojedynczej domeny,
gdyz topologia replikacji nie musi uwzglednia¢ pomieszania lokacji i domen.

B W Active Directory komplikacje pojawiaja si¢ podczas obstugi wyszukiwan LDAP
w réznych kontekstach nazw. W przypadku istnienia wielu domen posiadanie
serwerdw katalogu globalnego niemalze jest niezbedne. Jezeli dana strona nie
udostepnia serwera katalogu globalnego, uzytkownicy moga nawet nie mieé
mozliwo$ci zalogowania si¢. Pojedyncza domena natomiast nie jest zalezna
od serwera katalogu globalnego, gdyz kazdy jej kontroler posiada replike wszystkich
kontekstow nazw.

B Wdrozenie zabezpieczen jest znacznie prostsze w pojedynczej domenie,
gdyz przechodnie relacje zaufania Kerberos pozwalaja na bezproblemowy dostep
do zaufanych domen (nie oznacza to jednak, ze relacje te sa proste w zarzadzaniu).
Koszmarem administratora jest doktadne sprawdzanie listy cztonkowskiej setek
grup w celu rozwiazania problemu prawa dostgpu do pliku albo katalogu.
Sytuacja ta jest szczegdlnie trudna w Windows 2000, gdyz system zawiera trzy
rozne typy grup, ktore sa zagniezdzane i mieszane w zréznicowany sposob.
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Jedyna wada posiadania pojedynczej domeny moze by¢ rozmiar bazy danych Active
Directory. Im wiecej obiektéw umiescisz w jednej domenie, tym wieksze prawdopodo-
bienstwo napotkania problemow ze stabilnoscia i replikacja systemu. Bazowanie na
jednej domenie podczas obstugi sieci posiadajacej tysiace uzytkownikdéw i komputeréw
moze by¢ bardzo ryzykowne. Przechowywanie, aktualizowanie, replikowanie i prze-
szukiwanie bazy danych Active Directory obstugujacej ponad 100 000 uzytkownikow
moze ,,skotowac” pamie¢ kontrolera domeny tak, jak piwo potrafi ,,skotowac” umyst
nastolatka. Globalne replikowanie tak duzej bazy danych poprzez sie¢ WAN jest bardzo
podatne na réznego rodzaju awarie.

Microsoft co prawda przeprowadzit testy dla domeny zawierajacej 1,5 miliona uzyt-
kownikow, lecz tylko czas i nabycie wigkszego doswiadczenia moga poméoc w okresle-
niu jej optymalnego rozmiaru. Alternatywa posiadania jednej domeny jest podziat cale-
go katalogu na oddzielne domeny. Kazda z nich ma oddzielny kontekst nazw, ktdry jest
replikowany osobno. Serwery katalogu globalnego przechowuja repliki wszystkich do-
men, ale poniewaz zawiera on tylko ok. 60 atrybutéw, wigc informacjami przechowy-
wanymi w nim stosunkowo tatwo zarzadzacé.

Dla sieci posiadajacej najwyzej 10 000 uzytkownikow zalecana jest pojedyncza dome-
na. Jezeli jednak uzytkownikdéw bedzie wigcej niz 20 000, zapoznaj si¢ z kolejng cze-
Scia tego rozdziatu pt. ,,Zalety i wady wielu domen”. Jezeli liczba uzytkownikow sieci
miesci si¢ w przedziale 10 000 — 20 000, sprobuj zaprojektowac oba rozwiazania —
dla jednej i wielu domen, a nastgpnie zdecyduj, ktore z nich wydaje si¢ lepsze.

Liczba informacji przechowywanych w Active Directory

w Obliczanie ile informacji przechowywanych jest w Active Directory nie jest tak

skomplikowane, jak obliczanie rozmiaru bazy SAM dla domeny NT4.
Ponizej zamieszczonych zostato kilka danych, ktére powinny byé pomocne
W Szacowaniu rozmiaru:

B obiekty uzytkownika z obowigzujgcym zestawem atrybutéw — 3,5 kB,
B obiekty uzytkownika z petnym zestawem atrybutéw — 4,5 kB,

B obiekty OU (jednostka organizacyjna) — 1 kB,

B obiekty grupy — rézne, w zaleznosci od liczby cztonkéw grupy.

Zgodnie z powyzszym, baza danych przechowujgca informacje dla p6t miliona
uzytkownikéw i komputeréw z petnym kompletem grup, serwerdéw, stron i zasad
wspomagajacych baze moze posiadaé¢ 2,5 GB.

Zalety i wady wielu domen

Kazdy wysitek wlozony w projektowanie powinien zmierza¢ do ujgcia catej organizacji
w jedna domeng. Niestety, im wigksza domena, tym wigksza baza danych Active
Directory, a co za tym idzie, wigksza podatnos¢ na problemy ze stabilnoscia i repliko-
waniem danych. Rozmiar produktu wptywa bezposrednio na jego trwalos¢ — jesli nie
wierzysz, spytaj projektantow Hindenberga i Titanica.
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Mechanizm bazy ESENT moze przechowywaé milion obiektéw w 17-terabajtowym ob-
szarze — teoretycznie jest on wystarczajacy do przechowywania kilku miliondw uzyt-
kownikow razem z ich komputerami, grupami, sktadnikami infrastruktury i obiektami
aplikacji dostarczonymi przez réznych producentow. Administratorzy musza jednak brac
przede wszystkim pod uwage wydajnos¢ i praktycznos¢ domeny Windows 2000. Kazdy
system posiada pewien punkt, w ktorym jego wydajnosc¢ jest najwigksza. Zanim jednak
zostanie on znaleziony w systemie Windows 2000, z pewnoscig uptynie rok albo dwa lata.

Olbrzymie organizacje, takie jak np. U.S. Postal Service (liczaca blisko 900 000 pra-
cownikow), prawdopodobnie nie beda moglty w najblizszym czasie korzysta¢ z ustugi
Active Directory. Migdzynarodowi dostawcy internetowi obstugujacy miliony uzyt-
kownikow, rowniez niepredko zechca skorzysta¢ z nowej technologii aktywnego kata-
logu (podobnie zreszta jak administratorzy sieci NetWare i UNIX). Nie oznacza to, Zze
Microsoft nie bedzie probowat sprzeda¢ Windows 2000 tego typu organizacjom, lecz
strategia ktora si¢ kieruje prowadzi z dotu do gdry, a nie z gory na dot. Jezeli system
sprawdzi si¢ w mniejszych sieciach, bedzie mozna wdrozy¢é go w sieciach obstuguja-
cych wigcej uzytkownikow.

Zasada projektowania domeny: jezeli katalog ma przybieraé bardzo duze rozmiary,
skorzystaj z oddzielnych domen — staraj sie jednak zminimalizowa¢ ich liczbe.

Jedynym sposobem na ograniczenie rozmiaru bazy danych katalogu jest jej podziat na
pojedyncze domeny. Jezeli jestes poczatkujacym uzytkownikiem Windows 2000, mo-
zesz mie¢ klopoty z przewidywaniem, czy jedna domena bedzie wystarczajaco efek-
tywna dla Twojej organizacji. Oto rada: jezeli sie¢ posiada ponad 15 000 uzytkownikow,
rozwaz mozliwos¢ korzystania z oddzielnych domen. Jezeli zas posiada ponad 50 000
uzytkownikdéw, nie ma si¢ nad czym zastanawiac i nalezy zaprojektowaé oddzielne do-
meny. Lepiej zarzadzaé¢ kilkoma domenami niz czekaé na nieprzewidziane zachowania
aktywnego katalogu. Musisz tylko pamigtaé, ze domeny reprezentujg oddzielne kontek-
sty nazw, komplikuja nieco replikacje, a hierarchia domen wyswietlana w interfejsie
Eksploratora moze by¢ dla uzytkownikéw mylaca.

Pojedyncza domena begdzie prawdopodobnie znacznie prostsza w obstudze, a juz na
pewno latwiejsza do zaprojektowania (jezeli nie wykorzystujesz jej do zarzadzania ol-
brzymia organizacja). Moze si¢ jednak zdarzy¢, ze pojedyncza domena nie bedzie wystar-
czajaca, 1 to weale nie z powodu ograniczen technicznych. Administratorzy klasycznego
systemu NT byliby bardzo zadowoleni z mozliwosci korzystania z autonomicznych za-
ufanych domen. Gdybys zaproponowatl utworzenie podrzg¢dnej domeny z drzewie kata-
logowym, mdglby$ napotka¢ na opor — czgsto zdarza sig¢, ze lokalni administratorzy
wola zarzadzad¢ stosunkowo szerokim lasem niz wysokim drzewem katalogowym.

Moze zdarzy¢ si¢ sytuacja, w ktorej liczba utworzonych domen przekracza potrzeby
danej organizacji. Nie powiniene$ pozwala¢ lokalnym administratorom na zbyt duza
dowolno$¢ w podejmowaniu decyzji, ktére moga niekorzystnie wptyna¢ na wydajnosé
i stabilno$¢ calego systemu. Jezeli sam jestes lokalnym administratorem, sprobuj za-
projektowaé domeng i zastanowi¢ si¢ nad potrzeba tworzenia wigkszej ich liczby. Poje-
dyncza domena daje wystarczajaco duze pole dziatania — na przyktad: w lesie katalo-
gowym moze znajdowac si¢ tylko jeden schemat i jeden kontekst nazw, dlatego nie
musisz dokonywa¢ zadnych wystan obciazajacych katalog. Na dodatek wyszukiwanie
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LDAP poprzez drzewo relacji zaufania nie jest tak wydajne jak wyszukiwanie w poje-
dynczej domenie. Wigcej informacji dotyczacych wyszukiwania LDAP znajdziesz
w rozdziale 7., ,,Ustugi Active Directory”.
Na rysunku 8.5 przedstawiony zostat przyktad drzewa katalogowego, w ktérym regiony
globalne zostaly podzielone na osobne podrzgdne domeny. Oprocz tego duze biura zo-
staly podzielone na domeny podrzedne, a nie na obiekty OU. Jezeli zdecydujesz si¢ na
korzystanie z tego projektu, zapoznaj si¢ z zagadnieniem rozprzestrzeniania obszaru
nazw DNS. Istnieje kilka spraw, o ktérych nalezy pamietaé podczas projektowania, np.
umieszczenie na karcie projektowej ikony Phoenix.US.Company.com albo przekonanie
lokalnych administratoréw do utworzenia nowych stref DNS i zmodyfikowania ich pli-
koéw hostow 1 konfiguracji klientow.
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Po zaprojektowaniu obiektow OU pomysl o granicach, ktére moga by¢ potrzebne, gdy
zostaniesz zmuszony do podzielenia swojego terenu na osobne domeny. Badz réwniez
ostrozny przy tworzeniu nazewnictwa — zamiast dtugich nazw miast, staraj si¢ uzywac
ich skrotow. Uzytkownik z pewnoscia nie bedzie zadowolony, jezeli jego nazwa bedzie
wyglada¢ nastgpujaco: user@Albuquerque.NewMexico. UnitedStates.NorthAmerica. Com-
pany.com.

To, ze uzytkownik moze logowa¢ si¢ do sieci i przeglada¢ jej zasoby dzigki przechod-
nim relacjom zaufania Kerberos nie oznacza, ze posiada on dostgp do wszystkich jej za-
sobow. Zostawmy teraz ,,gérng” strukturg katalogu i zajmijmy si¢ sposobem uzyskiwa-
nia dostepu do kontenerdw znajdujacych si¢ na jego ,,spodzie”. Za chwilg Twoj talent
dyplomatyczny oraz umieje¢tnos¢ projektowania zostana sprawdzone.
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Strategie projektowania
dla wyzszych pozioméw katalogu

Zadaniem ustugi katalogowej jest ulatwienie zarzadzania siecia oparta na funkcjonal-
nych ograniczeniach narzuconych przez organizacje. Jest to gldwne zatozenie specyfi-
kacji X.500. Nazwy klas obiektéw maja za zadanie zachgci¢ Ci¢ do korzystania ze
schematdéw organizacyjnych utatwiajacych projektowanie katalogu. Zastanéwmy sig¢
dlaczego jest to az tak istotne.

Na rysunku 8.6 przedstawiony zostal schemat organizacyjny firmy prowadzacej dwa
rodzaje dziatalnosci. Trzon firmy nosi jej gldwna nazw¢ Company Inc., zas jego odga-
Iezienie nazwano Subsidiary Corp. Obie czg¢sci firmy uzywaja wspdlnych biur w tych
samych miastach, ich pracownicy jedza positki w tych samych restauracjach, posiadaja
konta w tych samych bankach, lecz wykonuja catkowicie rézne prace.

Rysunek 8.6.
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| techniczna I"I Iokalizacy Kadry Konta

Dziaty informacji technicznej sa jednak oddzielne. Administratorzy sieci takze stanowia
osobne grupy i sa przekonani, ze zarzadzaja siecia tysiac razy lepiej od swoich ,,sasia-
déw” z drugiej czesci firmy. Firma dysponuje jeszcze mata grupka personelu tech-
nicznego, ktora zmusza do wykonywania dlugoterminowych projektow i raportéw oraz
rozprzestrzeniania ich za pomoca Lotus Notes (zamiast pozwoli¢ na korzystanie z cen-
tralnego zarzadzania rozprzestrzenianiem).

Problem w zastosowaniu schematu przedstawionego na rysunku 8.6 do zaprojektowania
katalogu polega na tym, ze przedstawia on tylko ogdlnie sposob zarzadzania i wykonywania
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operacji wewnatrz firmy. Nie odstania on hierarchii funkcjonalnej, regionalnej i powiazan
migdzy cze$ciami firmy, co moze istotnie wplynaé na sposdb wykorzystania kompute-
row w organizacji. Nowoczesne, przysztosciowo myslace organizacje posiadajg hierar-
chiczng strukture relacji pomiedzy réznymi grupami, dzigki czemu mozna bardzo szybko
uzyskac¢ rozne informacje na temat uzytkownika. Proba odzwierciedlenia tych relacji
jest jednak bardzo niewdzigcznym zadaniem. Jesli chcesz zaprojektowaé domeng na pod-
stawie schematu organizacyjnego, przygotuj si¢ na spedzenie wielu, wielu dni na roz-
mowach z pracownikami firmy w celu ustalenia, czy Twoj projekt jest prawidlowy.
Kazda zmiana operacji wykonywanych w firmie automatycznie powoduje koniecznosé
zmiany Twojego projektu.

Stad wlasnie wynika jedna z gtéwnych zasad projektowania domeny Windows 2000:

Zasada projektowania domeny: upewnij sie, czy struktura domeny jest odpowiednia
dla sposobu, w jaki zorganizowany jest dziat IT.

Podczas pierwszego etapu pracy nie zajmuyj si¢ innymi dziatami. Projektowanie struktu-
ry powinienes$ zacza¢ od organizowania dziatu IT — ludzi, ktorzy beda postugiwali si¢
narzgdziami zarzadzania i interfejsami wewnatrz Windows 2000.

Sprostanie wymaganiom co do struktury domeny jest bardzo trudne. Prawdopodobien-
stwo, ze dwa rozne dzialy IT beda zadowolone z tej samej struktury domeny jest bardzo
mate. Nawet, jezeli dyrektorzy firmy wiacza si¢ do dyskusji probujac uzyskaé kompromis,
ktétnia i tak moze przybraé pokazne rozmiary. Podczas takich debat warto zaja¢ miejsce
blisko drzwi i upewnic¢ si¢ wczesniej czy sa otwarte. Sprobuj dowiedzie¢ si¢ doktadnie
jaki jest podziat obowiazkow przy zarzadzaniu i podziel schemat organizacji pionowo
na poszczegolne jednostki firmy albo poziomo na regiony. Na koniec pozostaje tylko
znalez¢ wszystkich administratoréw i ich szefow oraz okresli¢ relacje pomiedzy nimi.

Nie ograniczaj poszukiwan jedynie do kregu ludzi z tytulem administratora. Znajdz
wszystkie ukryte relacje w firmie i sprawdz, kto jest odpowiedzialny za operacje kom-
putera i sieci. Zaawansowanych uzytkownikow mozesz znalez¢ poza formalna struktura
informacji technicznej, czasem odgrywaja oni znaczaca role w zarzadzaniu zasobami
sieci. Znajdz osoby, ktore wspdtpracuja z dzialem IT i posiadaja uprawnienia admini-
stratora. Krotko mowiac, znajdz wszystkich, ktorzy moga potrzebowaé uprawnien ad-
ministracyjnych w domenie albo chca je posiadacd.

Po ustaleniu prawdziwej hierarchii administracyjnej kolejnym zadaniem bedzie okre-
$lenie sposobu wzajemnego wspoldziatania cztonkéw personelu. Musisz zdefiniowac
uprawnienia administratora, ktéore umozliwiaja mu wykonywanie jego pracy. Podziel
administratorow na grupy w zaleznosci od posiadanych uprawnien. Na zakonczenie za-
planuj wierzcholek katalogu tak, aby zdefiniowane przez Ciebie grupy administracyjne
mogly posiada¢ prawa dostgpu do obiektow OU taczacych uzytkownikow, komputery
i wspdlne zasoby, ktore podlegaja tymze administratorom.

Zagadnienie bezpieczenstwa katalogu zostato szczegélowo omowione w rozdziale 10.
,,Zarzadzanie zabezpieczeniami Active Directory”, Windows 2000 wykorzystuje grupy
zabezpieczen na kilka réznych sposobdw, dlatego warto poswigcic¢ kilka chwil temu
problemowi.
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Omowienie funkcji grup zabezpieczen Windows 2000

Windows 2000 udostepnia dwa typy grup — grupy zabezpieczen i grupy dystrybucyjne.
Grupy dystrybucyjne uzywane sg do zarzadzania rozprzestrzenianiem oprogramowania
i nie moga by¢ wykorzystane do kontroli dostgpu do obiektow zabezpieczen.

Istnieja trzy klasy grup zabezpieczen, a kazda z nich posiada wilasne funkcje 1 ograni-
czenia. Zanim te klasy zostang omoéwione, zastanowmy si¢ nad charakterystyka opera-
cyjna domen Windows 2000, ktére wplywaja na sposob obshugi grup. Charakterystyka
ta potrzebna jest ze wzgledu na wsteczna zgodnos¢ z klasycznym systemem NT.

Klasyczna domena NT sklada si¢ z podstawowego kontrolera domeny, ktory posiada
dostep do bazy danych zabezpieczen oraz jednego lub kilku pomocniczych kontroleréw,
ktére replikuja aktualizacje zabezpieczen z kontrolera podstawowego. W Windows 2000
baza SAM zostala zastapiona przez Active Directory. Obiekty aktywnego katalogu
(uzytkownicy, komputery i grupy), posiadaja wartosci atrybutow, ktére symuluja czesci
bazy SAM. Kontroler domeny Windows 2000 moze replikowaé te atrybuty do klasycz-
nych pomocniczych kontroleréw domeny, dzigki czemu moga one by¢ odpowiedzialne
za uwierzytelnianie uzytkownikéw i komputeréw. Takie wspomaganie klasycznego
systemu NT jest niezbedne do zarzadzania rozprzestrzenianiem Windows 2000 w ist-
niejacej sieci NT.

Klasyczne kontrolery pomocnicze domeny moga pobiera¢ repliki tylko z kontrolera
podstawowego, ktdory zostat zdefiniowany w specjalnej relacji zaufania w bazie LSA
(Local Security Authority) wewnatrz grupy Security w rejestrze systemowym. Nato-
miast w Windows 2000 kazdy kontroler domeny ma dostgp do Active Directory. Dla
zachowania zgodnosci, jeden podstawowy kontroler domeny Windows 2000 oznaczony
jest jako kontroler petniacy role wzorca. Kontrole nad operacjami tej domeny moze
sprawowac tylko jeden wzorzec.

Podstawowy kontroler domeny petniacy role wzorca jest zazwyczaj kontrolerem dome-
ny NT, ktéry zostat zaktualizowany dla potrzeb Windows 2000, pomimo to, ze istnieje
mozliwo$¢é przesunigcia funkcji wzorca do innego kontrolera owej domeny. Operacja ta
podobna jest do promowania pomocniczego kontrolera domeny do kontrolera podsta-
wowego. Wszystkie aktualizacje Active Directory wptywaja na atrybuty SAM — sg
one zapisywane tylko w kontrolerze petnigcym rolg wzorca, a nastgpnie replikowane do
klasycznych pomocniczych kontroleréw domeny.

Domena zawierajaca klasyczne kontrolery pomocnicze nosi nazwe trybu mieszanego.
W trybie mieszanym grupy zabezpieczen sa ograniczane wymaganiami klasycznego
systemu NT. Grupy globalne nie moga by¢ zagniezdzane w innych grupach tego typu,
grupy lokalne nie moga by¢ zagniezdzane w innych grupach lokalnych, a grupy lokalne
z zaufanych domen nie moga by¢ uzywane jako priorytety zabezpieczen w zaufanych
domenach.
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Wspoétpraca grup zabezpieczen w domenach trybu macierzystego

Gdy wszystkie kontrolery pomocnicze domeny zostang zaktualizowane dla potrzeb
Windows 2000, zostaje ona okreslona mianem domeny trybu macierzystego. W takiej
sytuacji komputery domeny moga w pelni bra¢ udzial w przechodnich relacjach zaufa-
nia Kerberos, umozliwiajac w ten sposob wigksza elastycznos$¢ zarzadzania systemem.
Ponizej przedstawione zostaty zasady zarzadzania grupami w trybie macierzystym do-
meny Windows 2000.

B Lokalne grupy domeny. Stosowane przy wstecznej zgodnosci z klasycznym
systemem NT. Cztonkami lokalnych grup domeny moga by¢ uzytkownicy domeny
lokalnej oraz uzytkownicy, grupy globalne i grupy uniwersalne zaufanych domen.
Lokalna grupa domeny moze by¢ uzywana do kontrolowania dostgpu do obiektow
zabezpieczen tylko we wlasnej domenie lokalnej. I tak np. lokalna grupa domeny
w domenie Company.com nie moze by¢ delegowana do kontroli domeny
Branch.Company.com.

B Grupy globalne. Uzywane sa do kontroli dostgpu do lokalnych zasobéw w domenie.
Cztonkami grupy globalnej moga by¢ tylko uzytkownicy i grupy globalne wiasnej
domeny. Grupa globalna moze by¢ uzywana do kontrolowania dostgpu do obiektow
zabezpieczenn w domenie lokalnej i domenach zaufanych. Na przyktad grupa
globalna w domenie Company.com moze by¢ delegowana do kontrolowania domeny
Branch.Company.com, zaktadajac, ze pomigdzy domenami istnieje relacja zaufania.

B Grupy uniwersalne. Uzywane sa do kontrolowania dostepu do zasobow pomiedzy
granicami domen. Grupy uniwersalne dostgpne sg tylko w domenach trybu
rodzimego. Czlonkiem grupy uniwersalnej moze by¢ czlonek indywidualny
pochodzacy z dowolnej domeny oraz globalne i uniwersalne grupy z domen
zaufanych. Grupa uniwersalna moze by¢ uzywana do kontrolowania dostgpu
do obiektow zabezpieczen w dowolnej zaufanej domenie.

Roéznica pomigdzy grupami globalnymi i uniwersalnymi polega na sposobie ich prze-
chowywania w katalogu. Obiekt katalogu dla priorytetow zabezpieczen (uzytkownikow,
komputerow, grup) posiada atrybut Member-Of. Atrybut ten zawiera wyrdzniona nazwe
kazdej lokalnej domeny i grupy globalnej, do ktorej nalezy uzytkownik. Ponizej przed-
stawiona zostata lista wpisow Member-Of uzytkownika o nazwie Company User, ktory
jest cztonkiem trzech grup. Lista zostala zestawiona za pomoca narzgdzia LDIFDE,
omowionego wczesnie;.

dn: CN=Company User, CN=Users, DC=Company, DC=com

memberOf: CN=Phx_Eng, OU=Groups, OU=Phoenix, DC=Company, DC=com

member0f: CN=Account Operators, CN=Builtin, DC=Company, DC=com

memberOf: CN=Users, CN=Builtin, DC=Company, DC=com

Po zalogowaniu uzytkownika sprawdzany jest atrybut Member-Of. Skanowany jest lo-
kalny kontekst nazw w celu znalezienia grup, ktérych cztonkiem jest dany uzytkownik.
Wszystkie informacje zawarte sa w powiazanym z obiektem grupy atrybucie Member.
Ponizej przedstawiony jest przyktad dla grupy Administrators, uzyskany réwniez za
pomoca narzedzia LDIFDE:

dn: CN=Administrators, CN=Builtin, DC=Company, DC=com
member: CN=Phx Admin, CN=Users, DC=Company, DC=com
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member: CN=Domain Admins, CN=Users, DC=Company, DC=com
member: CN=Enterprise Admins, CN=Users, DC=Company, DC=com
member: CN=Administrator, CN=Users, DC=Company, DC=com

— Dy taczenie wsteczne

m Parowanie atrybutéw Member/Member-Of jest dos¢ powszechng operacjg dokonywana
w katalogu, istnieje wiele tego typu par. Informacja przechowuje tacze dla drugiej bazy
danych — bazy LINK, ktéra Sledzi parowanie. Jeden ze sktadnikéw bazy sprawdza jej
zgodnosS¢ wedtug ustalonego harmonogramu (czynno$¢ ta wykonywana jest w tle).
Istnieje réwniez mozliwos¢ recznego sprawdzenia zgodnosci za pomoca narzedzia
NTDSUTIL, poprzez wykonanie tzw. tgczenia wstecznego.

oo

Przeglad operacji grup zabezpieczen Windows 2000

Rysunek 8.7 przedstawia schemat lasu domen trybu rodzimego. Gdyby byty one kla-
sycznymi domenami NT albo domenami Windows 2000 trybu mieszanego, relacja za-
ufania pomigedzy domenag Subsidiary i Office moglaby by¢ niewidoczna dla Branch
i Company. W takiej sytuacji aby uzyskac¢ dostep do folderu w podrzednej domenie
Branch, uzytkownik Auditor potrzebowatby konta w domenie Company. Po przeniesie-
niu domen do trybu macierzystego i utworzeniu w pehi przechodnich relacji zaufania
Kerberos, administrator w domenie Branch moégtby umiesci¢ uzytkownika Auditor na
liscie kontroli dostgpu do danego folderu albo grupy lokalnej w domenie Branch.

Rysunek 8.7. B —
Las domen
trybu rodzimego A A

Company.com Subsidiary.com

. .
$ oo

Branch.Company.com
Office Subsidiary.com

g Auditors group
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w domenie v
Branch.Compa ny.c‘om ﬁ Stacja robocza

\ by Lista kontroli dostgpu  wdomenle
% zawlerajaea grupe Auditors Audior Office.subsidiary.com

z domeny Office. Susidlary.com

Udostepniony katalog

Przechodzac do trybu macierzystego niszczysz ostatni pomost taczacy Cie z klasycz-
nym systemem NT. Jezeli z jakich§ powod6éw bedziesz musial skorzystaé z klasycznych
podstawowych i pomocniczych kontrolerow domeny, bedzie to niemozliwe, chyba ze
przywrécisz je z kopii bezpieczenstwa. Wigcej informacji na temat awarii Active
Directory znajdziesz w rozdziale 11., ,,Zarzadzanie replikacjami Active Directory”.

Tworzac strategi¢ domeny pamigtaj o tym, ze lokalni administratorzy beda przypisywaé
lokalne prawa dostepu za pomoca grup zaufanych domen. Jezeli utworzysz wiele do-
men, podczas wyszukiwania wlasciwych grup administratorzy moga by¢ zdezoriento-
wani, w zwiazku z czym bardzo trudno bedzie okreslié, czy dany uzytkownik posiada
odpowiednie uprawnienia. Taka sytuacja moze by¢ bardzo irytujaca.
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Ponizej zamieszczony zostat krdtki opis sposobu, w jaki cztonkostwo grupy uzywane
jest do kontrolowania dostgpu do obiektu katalogu. W rozdziale 10. znajdziesz doktadne
omdwienie tego problemu.

Gdy LSA skanuje kontekst nazw czlonkostwa grupy, wyszukiwane sg rowniez identyfi-
katory zabezpieczen odpowiadajace kazdej grupie zwiazanej z uzytkownikiem. Po zna-
lezieniu identyfikatora, zostaje on wystany do Centrum dystrybucyjnego kluczy KDC
(Key Distribution Center) Kerberos, ktorego zadaniem jest wydanie uzytkownikowi bi-
letu TGT (Ticket-Granting Ticket).

Atrybut Member-Of obiektu uzytkownika w lokalnym kontekscie nazw nie zawiera in-
formacji dla grup w zaufanych domenach, wobec tego LSA musi uzy¢ innego mechani-
zmu okreslenia czlonkostwa grupy. Gdyby operacja ta nie zostata wykonana, uzytkownik
moglby otrzymaé niepozadany dostgp do zasobow chronionych przez grupe z zaufanej
domeny.

Aby unikna¢ takiej sytuacji, LSA skanuje réwniez katalog globalny szukajac grup uni-
wersalnych, ktorych cztonkiem jest dany uzytkownik. Katalog globalny, gdyz posiada
on kopi¢ kazdego kontekstu nazw domeny. Oznacza to, ze za kazdym razem, gdy uzyt-
kownik otrzymuje bilet TGT z centrum KDC, LSA musi wykona¢ petne skanowanie
catego katalogu globalnego, tacznie z wszystkimi grupami, ktorych cztonkiem jest dany
uzytkownik. Skanowanie tych grup jest istotne, poniewaz grupy uniwersalne moga za-
gniezdza¢ globalne i uniwersalne grupy z dowolnej domeny trybu macierzystego.

Jezeli LSA znajdzie grupe uniwersalna, ktérej cztonkiem jest dany uzytkownik, dodaje
do listy identyfikatoréw wysytanych do centrum KDC identyfikator zabezpieczenia
grupy uniwersalnej (rowniez uzyskany z katalogu globalnego). Identyfikatory zawarte
w bilecie TGT uzywane sa do tworzenia zetonéw lokalnego dostepu do serweréw. Podsu-
mowujac powyzsze fakty mozna powiedzieé¢, ze grupy uniwersalne moga by¢ uzywane
do kontrolowania dostepu do lokalnych zasobow domeny poprzez priorytety zabezpieczen.

Jezeli zagadnienie relacji pomiedzy grupami lokalnej domeny, grupami globalnymi
i grupami uniwersalnymi wciaz nie jest do konca jasne, sprobuj za pomoca narzedzia
LDIFDE wykona¢ zrzut obiektu z kontrolera domeny w domenie uzytkownika nie be-
dacej katalogiem globalnym; z serwera katalogu globalnego w domenie uzytkownika
oraz z serwera katalogu globalnego nie znajdujacego si¢ w domenie uzytkownika. Re-
zultat dziatania narzedzia moze by¢ pomocny w zrozumieniu zagadnienia:

m zrzut LDIFDE obiektu uzytkownika z kontrolera domeny nie bedacej katalogiem
globalnym wyswietla tylko grupy domeny (lokalne, globalne i uniwersalne),

B zrzut z katalogu globalnego w domenie uzytkownika wyswietla wszystkie
grupy ze wszystkich domen lasu,

B zrzut z katalogu globalnego w zaufanej domenie wyswietla tylko grupy
uniwersalne z dowolnej domeny lasu.

Obiekty grupy uniwersalnej w katalogu globalnym musza posiada¢ atrybut Member,
ktoéry nalezy replikowac¢ do kazdego katalogu globalnego w lesie. Jezeli masz tysiace
uzytkownikoéw w dziesiatkach réznych miejsc na $wiecie, nie jest to takie nielogiczne.
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Podczas definiowania grup kontrolujacych dostep do katalogu i przydzielajacych przy-
wileje administratora pamietaj o dwoch zasadach:

B uzywaj uniwersalnych grup tylko wtedy, gdy priorytety zabezpieczen z zaufanej
domeny beda miaty dostep do obiektu,

B staraj si¢, aby cztonkami grup uniwersalnych nie byli indywidualni uzytkownicy,
oni zbyt czgsto zmieniaja cztonkostwo. Przyporzadkuj grupy globalne z kazdej
zaufanej domeny i zmodyfikuj list¢ cztonkdéw grupy globalne;.

Delegowanie i dziedziczenie praw dostepu

Jezeli kiedykolwiek planowates system plikow serwera, wiesz, jak wiele roznych sztu-
czek trzeba stosowaé, aby prawa dostgpu nie zostaly przypisane przypadkowo. Sytuacja
ta jednak znacznie bardziej komplikuje si¢ w przypadku katalogu.

Klasyczny system NT i Windows 2000 uzywaja wspolnego modelu zabezpieczen ukie-
runkowanego na obiekty. Struktury danych, takie jak pliki i katalogi NTFS, klucze reje-
stru oraz wpisy Active Directory sa obiektami zabezpieczen. Deskryptor zabezpieczen
zawiera liste kontroli dostgpu ACL (Access Control List), definiujaca priorytety zabez-
pieczen upowaznianych do dostepu do obiektu. Lista ACL definiuje réwniez prawa do-
Stepu przyznawane pryncypiom zabezpieczen. Podstawowymi prawami dostgpu dla
obiektow katalogu sa:

B List (pokaz wykaz), prawo do przegladania obiektow w kontenerze,
B Read (czytaj), prawo do przegladania whasciwosci (atrybutow) obiektu,
B Write (zapisz), prawo do modyfikowania wiasciwosci obiektu,
B Create (tworz), prawo do tworzenia nowego obiektu,
B Delete (usun), prawo do usunigcia obiektu,
B FExtended (rozszerz), specjalne prawo unikatowe dla danych klas obiektow,
B Permissions (uprawnienia), prawo do zmiany uprawnien dla obiektu.
Gdy uzytkownik uzyska dostgp do serwera, zostaje mu przyznany Zefon dostepu. Zawiera
on identyfikator zabezpieczen, reprezentuje uzytkownika oraz identyfikatory zabezpie-
czen wszystkich grup, do ktérych nalezy. Gdy uzytkownik probuje uzyska¢ dostep do
obiektu, lokalny podsystem zabezpieczen LSASS (Local Security Authority SubSystem)
sprawdza deskryptor zabezpieczen w obiekcie i zetonie dostegpu, a nastepnie potwierdza,
ze jeden albo kilka identyfikatoréw zabezpieczen w zetonie pasuje do jednego albo kil-

ku wpiséw na liscie kontroli dostgpu obiektu. W zaleznosci od tego potwierdzenia,
uzytkownik moze otrzymac prawo dostgpu do obiektu.

W Windows 2000 funkcje zabezpieczen pozostajg takie same, jak w klasycznym syste-
mie NT; udostgpnione zostaty natomiast dwie nowe wlasciwosci:

B Delegacja. Prawa dostgpu przypisane przez wyzsze upowaznienie powiazane sg
z grupg albo indywidualnym uzytkownikiem i stosowane sa w kontenerze.
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Rysunek 8.8.
Przyktad
dziedziczenia

B Dziedziczenie. Prawa dostepu przypisane do kontenera przechodza w doét katalogu
i odnosza si¢ do wewnetrznych kontenerdw i obiektow kontenera.

Delegacja i dziedziczenie odgrywaja bardzo istotng rol¢ w strukturze katalogdw, dlate-
go warte sa szczegolowej analizy (spojrz na rysunek 8.8). Wyobraz sobie firmg $redniej
wielkosci, ktéra chce, abys zaprojektowat jej katalog dla pojedynczej domeny Win-
dows 2000. Prace t¢ musisz oczywiscie rozpocza¢ od sprawdzenia struktury zarzadzania
informacja techniczna.
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Zatézmy, ze mamy do czynienia z firma, ktdra bazuje na modelu rozproszonego zarza-
dzania informacjami, a indywidualni uzytkownicy sa odpowiedzialni za udostgpniane
zasoby. Innymi stowy, system informacyjny firmy jest zarzadzany przez niezalezne
grupy, a ponadto firma nie przeznacza duzych sum na wdrozenie technologii i chce, aby
system zarzadzania pozostat zdecentralizowany. Wiekszo$¢ organizacji posiada swoje
wlasne serwery, infrastrukture sieci, personel techniczny; potrzebuje tylko dobrego
projektanta, ktéry zaplanuje system zarzadzania domena. Nie zrazajac sie potencjalnymi
problemami rozpocznij pracg od zaplanowania struktury wyzszego kontenera katalogu.

Przyktad struktury wyzszego kontenera

Musisz teraz zaprojektowac strukture kontenera, ktora przyporzadkuje uzytkownikéw
do grup administracyjnych. Dzigki temu bedziesz moglt delegowac prawa administratora
tak, aby ich dziedziczenie obejmowato tylko okreslone segmenty uzytkownikéw.
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Na rysunku 8.9 przedstawiona zostata struktura kontenera dla pojedynczej domeny.
Obejmuje ona zachodnia czesé Stanéw Zjednoczonych, Meksyk i cze$é Ameryki Srod-
kowej. Firma prowadzi dwa rodzaje dziatalnosci. Jeden z nich wykorzystuje zasoby obu
biur firmy, posiada tez dodatkowe zasoby w dwdch odlegtych od siebie miastach.

Cempany.com

Rysunek 8.9.
Struktura wyzszego @
kontenera dla firmy
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Firma posiada wiele dzialéw, w ktdrych zatrudnia pozornie niezalezny od siebie perso-
nel informatyczny. Zatézmy, ze jeden z jej dziatow domaga sig¢, by dane przechowywa-
ne na jego serwerach i lokalnych dyskach twardych (niektorzy wciaz nie wierza w za-
bezpieczenia sieciowe) byly catkowicie poufne i dostep do nich mieli tylko cztonkowie
grupy administracyjnej. Podobne wymagania stawiaja tez pozostate dziaty firmy. Nawet
szefostwo, ktore zazyczylo sobie centralnego systemu zarzadzania, rowniez zada pew-
nej autonomii i moze by¢ niezadowolone z projektu centralnego zarzadzania domena.

Struktura wyzszego kontenera dla domeny wyznaczana jest dzigki liniom okreslajacym
lokalizacj¢ geograficzna biur. Dziaty, ktore posiadajg niezalezny personel informatycz-
ny otrzymuja osobne kontenery znajdujace si¢ w obrebie ich biur. Pozwala to na admi-
nistrowanie podrzednymi kontenerami przez lokalny personel, dzigki czemu nie musza
by¢ one nadzorowane przez centralng grupg technikoéw. Przyktadem odmiennej sytuacji
jest obiekt Salt Lake — lokalny personel mdglby z powodzeniem zajaé si¢ administra-
cja wlasnego obiektu, lecz technicy Phoenix nie zdecydowali si¢ na przyznanie im ta-

kich praw.
_ g : Wyswietlanie specyfikatoréw i lokalizacji
m W poprzednim rozdziale przedstawione zostaty specyfikatory — specjalne obiekty

katalogu udostepniajgce reguty jezykowe i interpunkcyjne, dzieki ktérym mozliwe
jest wyswietlanie obiektéw katalogu w r6znych wersjach jezykowych; i tak np.,
obiekty katalogu w Mexico City beda wyswietlane w jezyku hiszpanskim,

a nie angielskim.

Projekt zaklada umieszczenie prawie wszystkich obiektow OU (jednostki organizacyj-
nej) na wierzchotku katalogu albo blisko niego. Posiadanie szerokiej struktury katalogu
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nie wigze si¢ z zadnymi konsekwencjami, natomiast sytuacja odwrotna nie jest mile wi-
dziana. Nalezy unika¢ tworzenia glebokiej struktury katalogu. W bazie danych ESENT
indeksowanie i buforowanie dla 10 poziomoéw wykonywane jest tatwo — jednakze
glebsza struktura zdecydowanie nie jest zalecana. Zdecentralizowana organizacja moze
by¢ klopotliwa dla utrzymania ptytkiej struktury kontenera, dlatego warto skonsultowaé
si¢ z technikami Microsoftu i razem okresli¢ konfiguracje optymalna dla danej sytuacji.

Struktura kontenera bylaby zupeinie inna, gdyby firma posiadata potgzny centralny
dzial zarzadzania, ktorego personel mdglby czesto kontrolowaé i ocenia¢ wydajnosé
wszystkich serwerdw sieciowych. W takiej sytuacji mogtbys wyeliminowaé wyzsze po-
ziomy katalogu i utworzy¢ strukture podobna do przedstawionej na rysunku 8.10.

Rysunek 8.10. Company.com Subsidiary.com
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Warstwa kontenera dla wysoce scentralizowanej organizacji rozdziela prawa zarzadza-
nia pomigdzy grupy autonomiczne. Kontenery przechowuja uzytkownikéw, grupy,
komputery, drukarki i udostepnione foldery kontrolowane przez grupy — bez wzgledu
na lokalizacj¢ biura. Katalog jest replikowany do wszystkich kontrolerow domeny,
dzigki czemu np. kontener Wspomaganie uzytkownika moze przechowywac obiekty
Phoenix, Houston i Mexico City. Zauwaz, ze administratorzy w domenie Subsidiary.
com nie ufaja centralnej grupie informatykéw, lecz posiadaja oddzielny obszar nazw,
ktory zostal przytaczony do lasu katalogowego dzigki relacji zaufania.

Podziat wysokiego poziomu obiektéw OU dokonany zostat na podstawie oceny zadan
wykonywanych przez personel informatyczny, a nie przez poszczegélne dziaty firmy.
Nie wptywa on na funkcjonalnos¢ konta uzytkownika, dopdki ograniczasz si¢ do poje-
dynczej domeny. Jezeli posiadasz jedna globalng domeng, uzytkownik moze zmienic¢
lokalizacj¢ z Phoenix na Seul i nadal bedzie posiadal dostgp do tej samej domeny, be-
dzie tez mégl uzywaé tego samego identyfikatora logowania do sieci. Zanim jednak
zdecydujesz si¢ na zaprojektowanie przedstawionej struktury domeny, zastanéw sie do-
brze, czy dla potrzeb Twojej firmy wystarczajaca bedzie jedna domena.

Strategie projektowania
dla nizszych poziomoéw katalogu

Zasady projektowania nizszych poziomdow katalogu r6znia si¢ troche od zasad stosowa-
nych przy wyzszych poziomach. Na tym etapie musisz wzia¢ pod uwage dwie sprawy:
po pierwsze maksymalne utatwienie administratorom zarzadzania, po drugie — uta-
twienie uzytkownikom dostgpu do zasoboéw. Zacznijmy od pierwszego problemu.
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Dobre zarzadzanie oznacza dobrg strategi¢ delegowania. Nie jest tajemnica, ze upowaz-
nienie do zarzadzania powinno znajdowac si¢ w organizacji tak nisko, jak to tylko
mozliwe. Wynika stad trzecia zasada projektowania:

Zasada projektowania domeny: Projektuj z myslq o scentralizowanej kontroli
struktury katalogu oraz o lokalnych kontrolach obiektow katalogu.

Implementacja kontroli zarzadzania na nizszych poziomach katalogu wymaga zrozu-
mienia idei zasad grup. Temat ten zostat doktadnie oméwiony w rozdziale 10. Ponizej
znajdziesz najwazniejsze informacje, ktére pomoga zrozumie¢ role zasad grup w pro-
jektowaniu katalogu.

Funkcjonalne oméwienie zasad grupy

Klasyczne systemy NT i Windows 95 przedstawily koncepcje zalozen systemowych,
pozwalajacych na rozprzestrzenianie aktualizacji rejestru systemowego. Zatozenia sys-
temowe sg zbiorem kluczy i wartosci rejestru zebranych w pliku NTCONFIG.POL
(w przypadku Windows 9x jest to plik CONFIG.POL), ktory jest rozprzestrzeniany pod-
czas logowania (dane sg pobierane za pomoca pliku NETLOGON z kontrolera domeny).

Zasady grupy Windows 2000 sa ulepszong forma mechanizmu rozprzestrzeniania za-
sad, ktore dotycza skryptéw logowania i roztaczania, automatycznego pobierania opro-
gramowania, konfiguracji zabezpieczen, przekierowywania folderu i opcji $wiadectwa
kryptograficznego.

Zasady grup dotyczace ustawien rejestru sa przechowywane w plikach REGISTRY.POL.
Pliki te sa pobierane podczas logowania i stosowane do lokalnego rejestru. Zasady grup
dotyczace ustawien konfiguracji komputera sa zwiazane z wpisami w grupie HKEY
Local Machine, a zasady dotyczace ustawien konfiguracji uzytkownika w grupie HKEY
Current User.

Jedna, niezmiernie wazna rdznica pomigdzy zasadami grup i zatozeniami systemowymi
jest to, ze zasady grup sa stosowane w ,lotny” sposob. Nie sa na stale zapisywane
w rejestrze, tak jak zalozenia systemowe. Gdy zasada grup zostaje usunigta, pierwotne
ustawienia rejestru sa ponownie wykorzystywane. Zasady grup sa od$wiezane co 90
minut, az do momentu wylogowania uzytkownika. Niektore zasady mogg by¢ uzywane
tylko podczas operacji wylogowania.

Zasady grup sa przechowywane w roznych miejscach w zaleznosci od tego, czy sa
uzywane tylko do systemu lokalnego, czy tez sa rozprzestrzeniane z kontrolera domeny
do wszystkich komputeréw domeny:

B Zasady lokalne. Zasady te sa przechowywane na twardym dysku w katalogu
\WINNT\System32\GroupPolicy. Dotycza lokalnego komputera i uzytkownikow,
ktorzy loguja si¢ do komputera.

B Zasady Active Directory. Zasady te sg przechowywane w dwoch miejscach.
Gléwne zasady znajduja si¢ w katalogu \WINNT\Sysvol\Sysvol\<nazwa_domeny>
na kazdym kontrolerze domeny. Drugi katalog Sysvol jest udostgpniony z nazwa
SYSVOL. Reszta zasad jest przechowywana w katalogu w ustawieniach konteneréw
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Group Policy albo obiektéw GPC. Zasady te moga by¢ zwiazane z kontenerem
Domain, Site albo dowolnym kontenerem OU. Wigcej informacji znajdziesz
w rozdziale 7.

Katalog \WINNT\Sysvol\Sysvol\<nazwa_domeny> jest replikowany do wszystkich kon-
trolerow domeny. Za t¢ czynno$é odpowiedzialna jest ustuga FRS (File Replication Se-
rvice — ustuga replikacji plikow), ktora zostala szczegotowo omowiona w rozdziale 13.
»Zarzadzanie systemami plikow”. W duzym skrdcie, FRS jest ustuga synchronizujaca
dane, zaprojektowana do replikowania plikéw do docelowych serweréw. Kopiowane sa
tylko zaktualizowane pliki bazy danych. FRS wymaga jednak uzywania systemu
NTFSS5 na wszystkich replikowanych woluminach.

Zasady grup rozprzestrzeniane przez kontrolery domeny posiadaja obiekty w katalogu
wskazujace na foldery w SYSVOL. Obiekty te sa przyktadami klasy GroupPolicyCon-
tainer albo GPC. Klienty Windows 2000 automatycznie wyszukuja obiekty GPC i ta-
duja pliki zasad. Zasady grup moga by¢ potaczone z kontenerami OU, Domain-DNS
i Sites. Zasady posiadaja wtasng hierarchie, dzigki ktérej rozwiazywane sa rézne kon-
flikty pierwszenstwa. Zasady OU posiadaja priorytet. W dalszej kolejnoscia znajduja si¢
zasady Domain, Site, Local i System.

Kontener moze zawieraé¢ wiele zasad grup, jak réwniez jedng zasadg¢ potaczong z wigcej
niz jednym kontenerem. Zasady sa wyswietlane wedluig identyfikatorow GUID, ktore
nie daja niestety zbyt wielu przydatnych informacji.

Operacyjne omoéwienie zasad grup

Zasady grup sa konfigurowane za pomoca konsoli Group Policy (Zasady grupy). Kon-
sola bazuje na edytorze zasad Group Policy Editor — GPEDIT.DLL. Edytor moze by¢
tadowany za pomoca wielu réznych przystawek, w zaleznosci od lokalizacji zasady:

B Group Policy Editor (Edytor zasad grupy) — GPEDIT. MSC, jest uzywana
do edycji zasad lokalnych.

B AD Users and Computers (Uzytkownicy i komputery Active Directory)
— DSA.MSC, jest uzywana do tworzenia i edytowania profili zwiazanych
z kontenerem Domain i dowolnymi kontenerami OU.

B AD Sites and Services (Lokacje i ustugi AD) — DSSITE. MSC, jest uzywana
do tworzenia i edytowania profili zwiazanych z kontenerami Site.

Edytor zasad grup zawiera kilka rozszerzen przystawek odpowiadajacych typom zasad,
ktére moga by¢ edytowane. Wszystkie rozszerzenia sa domyslnie tadowane. Mozesz
rowniez utworzy¢ niestandardowa konsole Group Policy, ktéra bedzie wygodniejsza
w uzyciu od standardowej konsoli, szczegdlnie wtedy, gdy zamierzasz rozprzestrzeniaé
zasady do uzytkownikow wraz z delegacjami praw administracyjnych. W tym celu wy-
konaj ponizsza instrukcje:
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Procedura 8.1.
Tworzenie konsoli GPE

1. Za pomoca menu Start otworz okno Run (Uruchom), wpisz w nim MMC i kliknij OK.
Pojawi si¢ puste okno konsoli MMC, tak jak przedstawia to rysunek 8.11.

Rysunek 8.11. Giconsoler _______ HEIE
Pusta konsola | conscle wrndow vep || 0 5 M|
MMC gOtOWa "fi Console Root [_ O[]

do dodawania | action  View  Eavories |J = &| %

nOWyCh wstawek Tree I Favorites | Hame |

2. Z menu Console (Konsola) wybierz Console (Konsola)|Add/Remove Snap-in
(Dodaj/Usun przystawke) — mozesz skorzystaé ze skrétu Crri+M.
Wyswietlone zostanie okno Add/Remove Snap-in (Dodaj/Usun przystawke).

3. Kliknij Add (Dodaj). Wys$wietlone zostanie Add Standalone Snap-in
(Dodawanie przystawki autonomicznej) — rysunek 8.12.

Rysu nek 8 ‘I 2 Add Standalone Snap-in [ 7] ]
Okno Add Ayailable Standalone Snap-ins:
Standalone Sna.rm | ‘Wendor |:|
. Disk. Defragmenter Executive Software Inte.
Snap-in (ADisk Management VERITAS Software Cor
(Dodawanle .E Distributed file spstern Microsoft Corporation
t k . ,Eh DNS Microzoft Carporation J
przys awkli Evanl Wigwer Microsoft Corporation
autonomicznej) @ Fax Service Management Microsoft Corporation
(Folder
@ FrontPage Server E stensions
L8 Group Policy ticrosoft Carporation
Q Indexing Service Microsoft Carporation, | ;I
-
i~ Description
Thiz snap-in allows you ta edit Group Policy Objects which can be
linked ta a Site, Domain, or Organizational Unit in the Active Directary
or stored on a computer.
Add Close

4. Z wyswietlonej listy zaznacz pozycje Group Policy (Zasady grupy).
Wyswietlone zostanie okno Select Group Policy Object (Wybierz obiekt
zasad grupy). W polu Group Policy Object (Obickt zasad grupy) widoczny
jest domyslny wpis — Local Computer (Komputer lokalny).

5. Kliknij przycisk Browse (Przegladaj). Wyswietlone zostanie okno Browse for
a Group Policy Object (Przegladanie obiektow zasad grupy) — rysunek 8.13.
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Rysu nek 8_1 3. Browse for a Group Policy Object [ 7] %]
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B Zaktadka Domains/OUs (Domeny/OU) wyswietla zasady, ktore zostaty
utworzone i potaczone z kontenerem OU albo Domain-DNS.

B Zaktadka Sites (Lokacje) wyswietla zasady, ktore zostaty utworzone
1 potaczone z kontenerem Sites.

B Zaktadka Computer (Komputer) wyswietla zasady, ktore zostaty utworzone
i potaczone z danym obiektem Computer.

. Na zaktadce Domain/OUs (Domeny/OU) kliknij dwukrotnie pozycje OU.

Na liscie pojawi si¢ powiazany obiekt zasad grup.

. Jezeli na liscie nie pojawil si¢ zaden obiekt, to znaczy, ze nie zostat on jeszcze

utworzony dla tego kontenera OU. W czg¢$ci Name (Nazwa) prawym przyciskiem
myszy kliknij biaty obszar, a nastepnie z wyswietlonego menu wybierz polecenie
New (Nowy). Na liscie pojawi si¢ ikona zasady z domyslna nazwa New Group
Policy Object (Nowy obiekt zasad grupy).

. Zmien istniejaca nazwe na bardziej opisowa.

. Kliknij OK, aby zapisa¢ nowy wybor i powroci¢ do okna Select Group Policy

Object (Wybierz obiekt zasad grupy).

Kliknij Finish (Zakorncz), aby zapisa¢ wprowadzone zmiany i powroci¢ do okna
Add Standalone Snap-in (Dodaj przystawke autonomiczng).

Kliknij Close (Zamknij), aby powroci¢ do okna Add/Remove Snap-in (Dodaj/Usun
przystawke). Nowy obiekt bedzie znajdowat si¢ na liscie dostgpnych obiektow
zasad dla tej przystawki.

Zaznacz zaktadke Extensions (Rozszerzenia).

Upewnij sie, czy opcja Add All Extensions (Dodaj wszystkie rozszerzenia) jest
zaznaczona — wyswietlane sa wszystkie dostgpne opcje obiektu (rysunek 8.14).

Kliknij OK, aby zapisa¢ zmiany i powrdci¢ do okna Console (Konsola).

Nowa zasada pojawi si¢ w lewym panelu okna w gatezi Console Root

(Katalog glowny konsoli). Jezeli chcesz zachowac te ustawienia dla konsoli MMC,
zaznacz Console (Konsola)|Save as (Zapisz jako), a nastgpnie nadaj konsoli nazwe.
Konsola zostanie zapisana w pliku z rozszerzeniem . MSC.
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15. Nowa konsola zostanie zapisana w folderze My Documents (Moje dokumenty).
Dostep do folderu mozliwy jest m.in. za pomoca menu Start| Documents
(Dokumenty)| My Documents (Moje dokumenty).

Przypisywanie zasad grupy do konteneréw

463

Zbierajac informacje o dziatach firmy i grupach organizacji, zastanow sie, czy potrze-
buja one osobnych zasad. Na przyktad menedzer dziatu Sprzedaz chce mie¢ pod kon-
trolg wszystkie komputery swoich pracownikéw, aby mdc kontrolowac ich pracg. Dzigki
temu menedzer bgdzie mogt szybko kierowac¢ swoje dyrektywy do okreslonych pra-
cownikow: ,,Natychmiast zakoncz gra¢ w sapera i zajmij si¢ swoja praca!”.

Decydujac si¢ na granice zasad, nie zapomnij o lokacjach. Zalézmy na przyktad, ze
uniwersytet ustanowil pewna zasadg¢ dla wszystkich wydziatéw i nie zastosowal jej
jeszcze dla kilku placéwek. Zamiast stosowania zasady do pieciu réznych domen, mo-
zesz potaczy¢ zasady do obiektu lokacja. Spowoduje to zastosowanie zasady do wszyst-
kich komputerow i uzytkownikéw, ktorzy zalogowali si¢ do polaczonej podsieci IP. Na ry-
sunku 8.15 przedstawiony zostal przyktad konfiguracji globalnej strony. Kazda lokacja
posiada inna podsie¢ IP, ktéra prowadzi klienta do wtasciwych lokalnych kontrolerow
domeny.

Rysunek 8.15.
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Przyktad projektu katalogu nizszego poziomu

Stosujac zasady projektowe domeny nizszego poziomu do omawianego przyktadu fir-
my, projekt kontenera dla nizszych pozioméw domeny Company.com mogtby wygladaé
tak, jak przedstawia to rysunek 8.16. Celem diagramu jest przedstawienie jedynie jednego
rozwigzania. Samodzielnie mozesz zaprojektowaé calkiem inny schemat i utworzyé
catkiem nowy scenariusz. Z pewnoscia mozna zaprojektowac tysiace struktur domeny
Company.com. System NetWare 4.x jest obecny na rynku od wielu lat. Z pewnoscig ist-
nieje kilka milionéw weztow zarzadzania siecia, a ja bedac w pelni swiadom tego co
méwi¢ uwazam, ze nie ma dwodch identycznych drzew NDS. Projekty domen Win-
dows 2000 z pewnoscia rowniez beda tak urozmaicone.
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Wierzchotek katalogu zachowuje strukture kontenera przedstawiona w poprzedniej cze-
$ci rozdziatlu. Nizsze kontenery zostaly natomiast zaprojektowane w nastgpujacy sposob:

B Uzytkownicy. Kontener przechowuje konta dla wszystkich uzytkownikdw biura
Phoenix z wyjatkiem personelu grup Kierownicy i Obstuga techniczna ktéry
przylacza si¢ do sieci poprzez sie¢c LAN Phoenix. Umieszczenie wszystkich
uzytkownikdéw w jednym kontenerze sprawia, ze mozliwe staje si¢ delegowanie
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grupy administracyjnej dla tego kontenera. Podrzedny kontener Sprzedaz gromadzi
zadania dla r6znych zasad grup. Teoretycznie kazdy dzial mogtby mie¢ swoj wiasny
kontener OU ze specjalnie okreslonymi dla niego zasadami grup. Taka struktura
wymaga jednak wiele czasu i zasobow.

B Grupy. Ten kontener ma na celu utrzymanie pewnego porzadku w sieci.
Przechowywanie obiektéw grupy w jednym kontenerze utatwia ich wyszukanie.
Jest problem, gdy musisz zarzadza¢ kilkoma tysigcami grup. Umieszczenie grup
w roznych kontenerach nie wptywa na spadek wydajnosci dziatania domeny.

B Drzialy. Kontener udostgpnia miejsce na przechowanie obiektéw ze zdalnych
lokalizacji. Dla kontenera najwazniejsze sa dwie rzeczy: po pierwsze zasady grup
dla personelu dziatu sq zazwyczaj mniej ograniczone niz zasady biura, a po drugie
za operacje dziatu czgsto odpowiedzialni sg lokalni administratorzy, ktorzy nie sa
tak ,,zmanierowani” jak naczelni administratorzy. Oddzielny kontener umozliwia
przypisanie ograniczonych praw administracyjnych uzytkownikom i komputerom.

B Obstuga techniczna i Kadry. Kontenery udostgpniaja jednostki zarzadzania,
ktdre sa wystarczajace do utrzymania wlasnej autonomii przez osobny personel.
Taka sytuacja niesie oczywiscie ze soba pewne niebezpieczenstwo. Otoz gdy
administratorzy dziatow w jakis sposob utraca dane z katalogu, administratorzy
z gtdownej grupy technicznej nie bgda mogli w zaden sposéb ich odzyskac.

B Drukarki i Udostepnione foldery. Kontenery posiadaja elementy, ktdrych
uzytkownicy szukaja wokot wierzchotka struktury kontenera. Im mniej kontenerdw
uzytkownik bedzie musiat przeszukac, tym jest wigksze prawdopodobienstwo,
ze bedzie korzystal z ich zawartosci. Jezeli dostgp do katalogu bedzie prosty,
uzytkownicy z wigksza checia beda z niego korzystac.

B Sprzet komputerowy. Kontener umieszcza obiekty Computer w dwoch oddzielnych
kontenerach — jeden w stacjach roboczych, a drugi w serwerach — w ktorych moga
by¢ one zarzadzane jako rozne elementy. Cze$¢ administratorow sieciowych moze
posiada¢ prawa administracyjne tylko dla stacji roboczych, podczas gdy inna czgsé
moze posiada¢ prawa do administracji serwerdw. Nie ma zadnej korzys$ci
z umieszczenia w jednym kontenerze obiektow komputerdw i ich uzytkownikow.
Znacznie tatwiej znalez¢ obiekty w kontenerze zawierajacym obiekty tego
samego typu.

Po zaprojektowaniu nizszego poziomu domeny, nalezy zajac si¢ zagadnieniem dostepu
uzytkownikdéw, menedzerow i administratoréw. Ta czg$¢ projektu zabiera troche czasu,
nawet w przypadku matych organizacji. Mozesz utworzy¢ mate srodowisko laborato-
ryjne i sprawdzi¢ w jaki sposéb uzytkownicy loguja sie do domeny, korzystajq z jej za-
sobow, i jak sprawdza sig¢ struktura kontenerow.

Jezeli masz do czynienia z mata organizacja, projekt struktury przedstawiony na rysun-
ku 8.16 moze by¢ zbyt skomplikowany. W takim przypadku bardziej odpowiedni wy-
daje si¢ by¢ projekt widoczny na rysunku 8.17.

Gdy liczba personelu dzialu obshugi technicznej jest ograniczona, lokalni administrato-
rzy zmuszeni sa wziaé na siebie wiecej obowiazkow. Z tego powodu na rysunku 8.16
widoczny jest podziat funkcyjny nizszych konteneréw. Kazdej grupie w kazdej jednost-
ce organizacyjnej mozna przypisa¢ prawa administracyjne, dzieki czemu zaréwno lo-
kalni, jak i centralni administratorzy moga modyfikowaé grupy.
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Rysunek 8.17. de=Company de=com
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Bez wzglgdu na wybdr metody projektowania, najwazniejszy jest postgp pracy. Pozo-
staw sobie pewna przestrzen, w obrgbie ktorej bedziesz mogt eksperymentowac i nie
obawiaj si¢ wprowadzania zmian w sposobie zarzadzania administratorow. Jezeli zmiany
nie beda radykalnie wptywac na sposéb pracy uzytkownikow, mozesz eksperymentowac.

W tym miejscu mozna zakonczy¢ etap przygotowania projektu domeny i zajaé si¢ za-
gadnieniem rozmieszczenia specjalnych serwerow.

Specjalne serwery

Na zakonczenie projektowania domeny, musisz zdecydowaé si¢, w ktérym miejscu
umiesci¢ kilka specjalnych serwerdw. Sa to kontrolery domeny dla réznych domen,
serwery katalogu globalnego, pomocnicze serwery DNS i wzorce FSMO. Z tej grupy
serweréw zdecydowanie najbardziej ,,egzotyczne” sa wzorce FSMO — zatem od nich
zaczniemy omawianie grupy.

Wzorce FSMO

Wiasciwos¢ replikowania informacji pozwala, by wszystkie kontrolery domeny byty
sobie rowne (posiadaly ten sam status). Wciaz jednak z réznych powodow niektore
czynnosci musza by¢ przyporzadkowane jednemu kontrolerowi domeny. Czynnosci te
sa nazywane operacjami FSMO (Flexible Single Master Operation — elastyczne opera-
cje wykonywane przez serwer peiniqcy role wzorca). Kontroler domeny petniacy obo-
wiazki FSMO nosi natomiast nazw¢ wzorca FSMO.

Wzorce FSMO sa automatycznie wybierane przez system, jakkolwiek istnieje mozli-
wos¢ przeniesienia funkcji wzorca do innego kontrolera domeny. Mozliwos¢ taka jest
niezbedna, gdyz w przypadku awarii kontrolera domeny pelniacego funkcje wzorca,
musi istnie¢ sposdb przeniesienia funkcji do innego serwera. Przeniesienie to nosi nazwe
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przechwycenia funkcji. Zgodnie jednak z ogdlnie przyjeta zasada, nie powinno si¢ prze-
nosi¢ funkcji, dopdki pierwotny kontroler moze prawidlowo pracowaé. Wiecej informa-
cji na ten temat znajdziesz w rozdziale 10.

Tozsamos¢ danego wzorca FSMO jest okreslana przez atrybut FSMORoleHolder zwia-
zany z obiektem katalogu. Funkcje i obiekty katalogu reprezentuja:

B Domain Naming Master (Wzorzec nazw domeny). Kontroluje dodatkowe
i zdalne domeny w lesie katalogowym.

B Schema Master (Wzorzec schematu). Kontroluje dostep do zapisu/odczytu
kontekstu nazw schematu. Pozostate kontrolery domeny w lesie posiadaja
tylko prawo do odczytu repliki kontekstu nazw.

Tozsamosci tych dwdch wzorcéw musza by¢ jednoznaczne w lesie katalogowym i mu-
sza znajdowac si¢ na tym samym kontrolerze domeny. Ich funkcje rdznig si¢ od siebie.
Pierwszy promowany kontroler domeny staje si¢ automatycznie wzorcem nazw domeny
i wzorcem schematu. Jezeli te dwie funkcje sa niedostgpne, wykonywanie standardo-
wych operacji nie zostaje zachwiane, lecz nie ma mozliwosci dodawania i usuwania
domen, jak rdwniez nie mozna modyfikowaé schematu. Obie funkcje sa uzywane sto-
sunkowo rzadko, wigc zazwyczaj jest duzo czasu na napraw¢ uszkodzonego serwera.
Funkcje nie wymagaja duzej ilosci zasobow i wlasciwie nie generujq zadnego transferu.
Z tego powodu powinny by¢ przenoszone tylko wtedy, gdy pojawi si¢ inny kontroler
domeny, ktéry bedzie znajdowat si¢ w duzo lepszej lokalizacji. Nalezy pamigtac o tym,
aby zawsze przypisywac obie funkcje do tego samego kontrolera domeny, w przeciw-
nym wypadku moga pojawic¢ si¢ problemy integralnosci danych w katalogu.

Tozsamo$¢ wzorca nazw domeny jest przechowywana w atrybucie FSMORoleMaster
obiektu Partitions. Obiekt Partitions jest przechowywany w kontenerze Configuration.
Obiekt nie jest widoczny w standardowych konsolach Active Directory, lecz mozna go
przegladna¢ w nastepujacy sposob:

Procedura 8.2.
Przegladanie tozsamosci wzorca

1. Otworz przystawke AD Domains and Trusts (Domeny i relacje zaufania ustugi
Active Directory).

2. Prawym przyciskiem myszy kliknij ikong Domains and Trusts (Domeny i relacje
zaufania) znajdujacy si¢ na wierzchotku drzewa.

3. Z wyswietlonego menu wybierz polecenie Operation Master (Operacje wzorca).
Tozsamo$¢ wzorca schematu jest przechowywana w atrybucie FSMORoleMaster kon-

tenera Schema. Obiekt ten réwniez nie jest widoczny ze standardowych konsoli Active
Directory i moze by¢ przegladany w nastepujacy sposob:

Procedura 8.3.
tadowanie standardowej konsoli zarzadzania Active Directory

1. W oknie Run (Uruchom) wpisz SCHMMGMT .MSC. Spowoduje to uruchomienie konsoli
Schema Management (Zarzqdzanie schematem,).
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2. Prawym przyciskiem myszy kliknij ikone Schema Manager (Menedzer schematu)
znajdujaca si¢ na wierzchotku drzewa.

3. Z wyswietlonego menu wybierz polecenie Operations Master (Operacje wzorca).

Wzorzec identyfikatora wzglednego

Wszystkie obiekty w Windows 2000 posiadaja identyfikatory zabezpieczen. Identyfi-
kator jest kombinacja identyfikatora zabezpieczen domeny i sekwencyjnego numeru no-
szacego nazwe¢ identyfikatora wzglednego. Kontrolery domeny w Windows 2000 do-
daja 100 000 numeréw do obiektow zabezpieczen utworzonych przez dany kontroler
domeny. W trybie mieszanym domeny tylko jeden kontroler moze przyznawac identy-
fikatory wzgledne — emulator podstawowego kontrolera domeny. W ten sposob
wszystkie identyfikatory wzgledne sg sekwencyjne, co jest niezbedne dla klasycznych
pomocniczych kontroleréw domeny. W trybie macierzystym domeny Windows 2000
dowolny kontroler moze przypisa¢ wzgledny identyfikator do pryncypia zabezpieczen.

W trybie rodzimym obszar identyfikatorow wzglednych jest przekazywany z jednego
kontrolera domeny do drugiego. Gdy kontroler domeny potrzebuje wickszej liczby identy-
fikatoroéw, staje si¢ wzorcem identyfikatora wzglednego i otrzymuje caly obszar identy-
fikatorow. Wszystkie numery sa przechowywane w obiekcie katalogu o nazwie RID Set
za pomoca atrybutu RIDAllocationPool. Obiekt RID jest zlokalizowany w obiekcie
Computer kontrolera domeny w kontenerze Domain Controllers. Obiekt ten przecho-
wuje rowniez wartosci nastgpnego identyfikatora wzglednego oraz numer ostatniego
pola alokacji, utrzymywanego przez ten kontroler domeny.

Tozsamo$¢ wzorca nazw domeny jest przechowywana w atrybucie FSMORoleMaster
obiektu RID Manager$ w kontenerze System. Atrybut zawiera nazwe wyrdzniong
obiektu NTDS Settings wskazujaca na serwer, tak jak zostato to przedstawione ponizej:

Ntds Settings, cn=phx-dc-01, cn=Servers, cn=Phoenix, cn=Sites, cn=Configuration,
dc=Company, dc=com.

Obiekt ten nie jest widoczny za pomoca standardowych przystawek zarzadzania katalo-
giem. Aby przegladna¢ albo zmieni¢ tozsamo$é wzorca identyfikatora wzglednego,
otworz przystawke Active Directory Users and Computers (Uzytkownicy i komputery
ustugi Active Directory), prawym przyciskiem myszy kliknij ikong¢ Users and Compu-
ters (Uzytkownicy i komputery) znajdujaca si¢ na wierzchotku drzewa, a nastgpnie
z wyswietlonego menu wybierz Operations Masters (Wzorce operacji).

Wzorzec podstawowego kontrolera domeny

W trybie mieszanym domeny klasyczne pomocnicze kontrolery domeny moga jedynie
pobiera¢ uaktualnione repliki z podstawowego kontrolera domeny. Pomocnicze kon-
trolery korzystaja tylko z kontrolera podstawowego i z zadnego innego. Posiadaja spe-
cjalny obiekt SAM noszacy nazwe¢ LSA Secret, ktory taczy je z kontrolerem podstawo-
wym za pomoca zdalnej procedury wywotania.
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Z tego powodu klasyczny podstawowy kontroler domeny jest zawsze pierwszy promo-
wany do kontrolera Windows 2000 stajac si¢ jednoczesnie wzorcem. Przesuwajac role
wzorca do innego kontrolera, przeprowadza si¢ jakby operacj¢ promowania kontrolera
pomocniczego do podstawowego. Wszystkie repliki pobierane sg teraz z nowego kon-
trolera, ktory uzyskat status wzorca. Rol¢ wzorca moze pehic¢ tylko kontroler domeny
Windows 2000. Gdy jeden z kontroleréow domeny zostal juz promowany do kontrolera
Windows 2000, nie ma mozliwosci powrotu do klasycznego podstawowego kontrolera
bez usunigcia promowanego kontrolera.

Tozsamo$¢ wzorca nazw domeny jest przechowywana w atrybucie FSMORoleMaster
obiektu Domain-DNS, takim jak np. de=Company, dc=com. Atrybut ten zawiera nazwe¢
wyrézniona obiektu NTDS Settings wskazujaca na serwer, tak jak zostalo to ponizej
przedstawione:

Ntds Settings, cn=phx-dc-01, cn=Servers, cn=Phoenix, cn=Sites, cn=Configuration,
dc=Company, dc=com.

Atrybut ten nie jest wyswietlany jako wilasciwos¢ obiektu w konsoli AD Users and
Computers (Uzytkownicy i komputery ustugi Active Directory). Mozna go natomiast
przegladna¢ w nastepujacy sposob:

Procedura 8.4.
Przegladanie atrybutu FSMORoleMaster

1. Prawym przyciskiem myszy kliknij ikon¢ AD Users and Computers (Uzytkownicy
i komputery ustugi Active Directory) znajdujaca si¢ na wierzchotku drzewa.

2. Z wyswietlonego menu wybierz Operations Masters (Wzorce operacji).
Wyswietlone zostanie okno PDC Role Master (Wzorzec podstawowego
kontrolera domeny).

Wzorzec infrastruktury

Szybkie rozpowszechnianie informacji o cztonkach grupy w duzej sieci jest niezwykle
istotne. Uzytkownicy sa bardzo niecierpliwi — gdy podczas przylaczania si¢ do danej
grupy sa zmuszeni dlugo czekac na uzyskanie dostgpu, szybko zaczynaja si¢ denerwo-
wac. Windows 2000 nadzoruje zmiany cztonkostwa grupy w pojedynczej domenie
FSMO za pomoca wzorca infrastruktury.

Tozsamo$¢ wzorca nazw domeny jest przechowywana w atrybucie FSMORoleMaster
obiektu Infrastructure w kontenerze Domain-DNS (np. cn=Infrastructure, dc=Company,
dc=com). Atrybut ten zawiera nazw¢ wyrdzniong obiektu NTDS Settings wskazujaca
dany serwer.

Obiekt nie jest domyslnie wyswietlany w konsoli AD Users and Computers (Uzytkow-
nicy i komputery ustugi Active Directory). Ustawienia te mozesz jednak przegladnaé
W nastepujacy sposob:
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Procedura 8.5.
Przegladanie atrybutu FSMORoleMaster

1. Prawym przyciskiem myszy kliknij ikon¢ AD Users and Computers (UzZytkownicy
i komputery ustugi Active Directory) znajdujaca si¢ na wierzchotku drzewa.

2. Z wyswietlonego menu wybierz Operations Masters (Wzorce operacji).
Wyswietlone zostanie okno Infrastructure Role Master (Wzorzec infrastruktury).

Kontrolery domeny

Kazdy kontroler domeny Windows 2000 posiada replik¢ do odczytu-zapisu kontekstu
nazw domeny oraz repliki tylko do odczytu kontekstdéw nazw schematu i konfiguracji.
W przeciwienstwie do NetWare, serwery domeny Windows 2000 nie przechowuja ze-
wnetrznych replik katalogu. Gdy uzytkownicy uzyskuja dostgp do danego serwera,
wstepne uwierzytelnianie jest obslugiwane przez Kerberos, a uzytkownicy otrzymuja
odpowiednie zetony dostgpu, ktore umozliwiaja (albo i nie) dostgp do obiektow zabez-
pieczen. Gdy serwer jest kontrolerem domeny, uwierzytelnianie prawie nie obciaza wy-
dajnosci serwera.

Okreslanie liczby kontroleréw domeny i planowanie ich rozmieszczenia wymaga nie
tylko wiedzy technicznej, lecz rowniez nieco zmystu artystycznego. Tolerancja btedu
wymaga, aby utworzy¢ przynajmniej dwa kontrolery w domenie. Podstawowymi kryte-
riami sa wydajnos¢ i niezawodnos¢. Jezeli oczywiscie na podstawie raportéw wydajno-
Sci obsluga zapytan przez jeden kontroler domeny jest wystarczajaco szybka, nie ma
sensu zwigkszania liczby kontroleréw az do momentu, gdy sieciowy system wejscia/
wyjscia stanie si¢ tzw. waskim gardlem. DNS uczestniczy w podziale tadowania danych
pomigdzy kontrolerami.

Utwérz zatem przynajmniej dwa kontrolery domeny w kazdym duzym biurze (z powo-
du tolerancji btedu) oraz jeden w kazdym mniejszym zdalnym biurze, dla ktdrego nie
cheesz, zeby uzytkownicy byli uwierzytelniani poprzez sie¢ WAN. W przypadkach, gdy
sie¢ zawiera tylko kilku uzytkownikow, a w dodatku posiada bardzo dobre potaczenie
z siecia WAN, mozna calkiem zrezygnowa¢ z kontrolera domeny. W takiej sytuacji
musisz jednak uswiadomi¢ wszystkich uzytkownikow, ze awaria sieci WAN powoduje
utrat¢ dostgpu do ich lokalnego serwera. Bez biletu Kerberos i uwierzytelnienia uzyt-
kownikow serwer odrzuci probg potaczenia. Awaria sieci WAN bedzie odbierana przez
uzytkownika tak, jakby nastapito wygasnigcie waznosci biletu.

W wiekszosci przypadkow ludzie popetniaja ten sam btad stawiajac zbyt wiele kontro-
leréow domeny. Dzigki mozliwosci replikacji wszystkie kontrolery domeny wspotdziela
te same kopie katalogu. Teoretycznie problem wydajnosci nie powinien pojawié si¢ dla
jednego serwera. Im wigcej replik kontekstdw nazw, tym wigksze prawdopodobienstwo
zniszczenia jednego z nich przez ktory$ z kontroleréow domeny. Gdy zmieniasz liczbe
kontrolerow domeny, doktadnie przegladaj statystyki wydajnosci NTDS za pomoca
Monitora wydajnosci (Performance Monitor). Jezeli zauwazysz zwigkszanie natezenia
przesytu, oznacza to, ze znajdujesz si¢ w tzw. punkcie ekstremalnym charakterystyki
wydajnosci.
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Serwery katalogu globalnego

Standardowe kontrolery domeny nie przechowuja kopii kontekstéw nazw z innych do-
men. Bez lokalnej kopii kontekstu nazw z zaufanej domeny, klienty zmuszone sa do
uwierzytelniania poprzez sie¢ w celu uzyskania dostgpu do kontrolera domeny w zaufa-
nej domenie. Kontroler domeny katalogu globalnego rozwiazuje wszystkie problemy
przechowywania czgsciowych replik wszystkich kontekstow nazw w lesie katalogo-
wym. Rozmiar bazy tego typu mogltby by¢ olbrzymi dla duzych sieci, dlatego tez kata-
log zawiera tylko 60 atrybutow. Wyszukiwanie innego atrybutu jest odsylane do kon-
trolera domeny przechowujacego peina replike.

Jezeli zaden kontroler domeny nie jest dostgpny, uzytkownicy nie beda mogli zalogo-
wac si¢ do domeny. Jest to spowodowane tym, ze listy cztonkéw grup uniwersalnych
w zaufanych domenach sa dostgpne tylko w serwerach katalogu globalnego. Microsoft
zdecydowat sie na zablokowanie dostepu uzytkownikow, w przypadku gdy niedostgpny
jest katalog globalny pozwalajacy na sprawdzenie ich cztonkostwa grup. Ograniczenie
to nie dotyczy administratorow. Serwery katalogu globalnego utatwiaja wyszukiwanie
LDAP poprzez udostepnienie indeksu najczesciej uzywanych atrybutéw w kazdej za-
ufanej domenie. Redukuje to natgzenie transferu sieciowego pomigdzy zaufanymi do-
menami, jak rowniez zwigksza wydajno$¢ wyszukiwania.

Promowanie kontrolera domeny do roli serwera katalogu globalnego moze znacznie
zwigkszy¢ wymagania sprzgtowe dla serwera w duzej sieci. Domena podrzgdna z 300
uzytkownikami moze posiadaé tablice NTDS.DIT wielkosci 15 — 20 MB, natomiast
katalog globalny moze by¢ 10, 20 albo nawet 100 razy wigkszy. Nie ma jednak sensu
wymagaé od mniejszych firm zakupu niesamowicie drogiego sprzgtu po to, by postawic
serwer katalogu globalnego. Znacznie rozsadniejsze jest zainwestowanie w dobre pota-
czenie z siecia WAN pozwalajace na uzyskiwanie z niej potrzebnych informacji. Proces
uwierzytelniania w matych firmach nie generuje duzego nat¢zenia sieciowego. W kaz-
dej chwili mozesz sprawdzi¢ transfer sieciowy za pomoca narzedzia Network Monitor
(Monitor sieci).

Pomocnicze serwery DNS

Stabilnos$¢ i niezawodno$¢ domeny Windows 2000 catkowicie zalezy od stabilnosci
i niezawodnosci dynamicznego systemu DNS, ktéry udostgpnia ustuge odwzorowywa-
nia nazw domeny. Umieszczenie kontrolera domeny w firmie bez pomocniczego serwe-
ra dynamicznego DNS nie wydaje si¢ by¢ dobrym rozwigzaniem.

Najlepszym sposobem rozprzestrzenienia ustug DNS w polaczeniu z katalogiem jest
wykorzystanie systemu DNS zintegrowanego katalogowo (wigcej szczegotdw na ten
temat znajdziesz w rozdziale 5.). Zintegrowany DNS umieszcza tablicg strefowa bezpo-
$rednio w katalogu, do ktérego ma dostep kazdy kontroler domeny. Wszystko, co mu-
sisz zrobi¢ w tej sytuacji, to instalacja ustugi DNS na kontrolerze domeny i jej konfigu-
racja jako pomocniczego systemu zintegrowanego katalogowo. Nastepnie nalezy juz
tylko skonfigurowa¢ klienty, aby mogty uzywac kontrolera domeny jako serwera DNS
albo ustawi¢ odpowiednia konfiguracj¢ w DHCP.
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Podczas korzystania z DNS zintegrowanego katalogowo pojawi si¢ kilka ostrzezen.
Najwazniejsze okresla, ze serwer DNS musi by¢ réwniez kontrolerem domeny. Jezeli
jeste$ przyzwyczajony do przechowywania ustug DNS na stacjach roboczych albo ser-
werach nizszego statusu, powiniene$ zmieni¢ to przyzwyczajenie, szczegdlnie wtedy,
gdy pracujesz w duzej sieci posiadajacej duza bazg katalogowa.

Jezeli posiadasz serwery roznego typu — serwery DNS Windows 2000 wraz z serwe-
rami DNS innych systeméow, jak np. BIND albo NetWare, mozesz z powodzeniem
uzywac systemu DNS zintegrowanego katalogowo na swoich serwerach Windows 2000.
Musisz si¢ jedynie upewnic, czy sa one wlasciwie skonfigurowane do wysytania tablic
strefowych do serwerow innych niz Windows 2000 (wigcej informacji znajdziesz
w rozdziale 5.).

Na koniec, jezeli rozpoczates juz prace z domena Windows 2000 i masz tylko jeden al-
bo dwa kontrolery domeny, mozesz zainstalowa¢ DNS na serwerze nie bedacym kon-
trolerem domeny i skonfigurowa¢ go jako pomocniczy standardowy DNS pobierajacy
strefy z podstawowych serwerdow. Bedzie to stanowié kopi¢ zapasowa dla strefy zinte-
growanej katalogowo. Nie ma potrzeby odwolywania zadnych klientéw do tego serwe-
ra. Serwer ten bedzie petnit role tylko serwera kopii zapasowej, ktéra moze si¢ przydac,
jezeli nie jestes pewien konfiguracji Active Directory.



