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Rozdziat 4.
Podstawy Active Directory

Jak zostato stwierdzone w rozdziale 3., w wigkszosci przedsigbiorstw informacje o oso-
bach, aplikacjach i zasobach sg rozrzucone po calej infrastrukturze sieciowej. Niemal
wszystkie istniejace systemy operacyjne i aplikacje, od poczty elektronicznej do syste-
méw planowania zasobow przedsigbiorstwa (ERP — Enterprise Resource Planning)
posiadaja wtasne sktadnice danych — inaczej katalogi — stuzace do przechowywania
informacji o uzytkownikach i zasobach. I poniewaz wigkszo$¢ firm systematycznie
zwigksza liczbg uzywanych i obstugiwanych aplikacji i platform, liczba ré6znych maga-
zyndw rdwniez rosnie.

Ten gwattowny rozwdj magazynow zmusza przedsigbiorstwa do zarzadzania informa-
cjami w wielu r6znych miejscach — mimo iz zawieraja one informacje podwojone i po-
wiazane ze soba. Aby zminimalizowaé koszty i zwigkszy¢ zdolnos¢ reakcji na zmiany,
firmy potrzebuja ustugi katalogowej na skale catego przedsigbiorstwa, ktéra udostepnia
uniwersalne miejsce skladowania danych przedsigbiorstwa, dostepu do nich i zarzadza-
nia nimi — i nie poswigca funkcjonalnosci aplikacji i systemdw operacyjnych. Active
Directory jest oferta Microsoftu w dziedzinie takich ustug katalogowych na skalg przed-
sigbiorstwa.

Biezacy rozdzial zawiera petny przeglad kluczowej terminologii Active Directory i zwiaz-
ki tej ustugi z podstawowymi sktadnikami Windows 2000 Server. Poziom rozumienia
Active Directory przez Czytelnika powinien wzrosnaé¢ szybko dzigki definicjom naj-
wazniejszych poje¢ i opisom dziatania. W trakcie lektury nastgpnych rozdziatéw znajo-
mos¢ Active Directory zostanie przeksztalcona w wiedzg, ktora Czytelnik bedzie mogt
wykorzysta¢ do projektowania i planowania wlasnych implementacji Active Directory.

Zrozumienie podstawowych poje¢ i terminologii Active Directory przedstawionych
w tym rozdziale jest niezbgdne dla planowania srodowiska Windows 2000 Server i sta-
nowi wymog wstepny dla pomyslnego przejscia przez calos¢ ksigzki. Prosze jednak nie
poddawac sig, jesli zawarty w tym rozdziale intensywny kurs terminologii Active
Directory okaze si¢ trochg¢ przyttaczajacy. Nowe pojecia Active Directory wymagaja
nauki (i odswiezenia) mnostwa informacji, niezaleznie od poziomu doswiadczenia
z systemem NT 4 lub Windows 2000 Server. Z tego powodu nastgpny rozdziat rozbu-
duje definicje najwazniejszych pojeé Active Directory.
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Active Directory wchodzi na scene

Dwa najbardziej krytyczne aktywa przedsigbiorstw w dzisiejszej ekonomii to ludzie i sys-
temy informacyjne. Niestety, z technicznego punktu widzenia, w typowej sieci opartej
na Windows NT 4 zasoby te nie posiadaja o sobie nawzajem absolutnie zadnej wiedzy.

Na przykiad, za kazdym razem, gdy instalowana jest nowa aplikacja lub zatrudniany
jest nowy pracownik, administratorzy musza zazwyczaj utworzy¢ szereg wpisow do
katalogu, aby skojarzy¢ nowego uzytkownika z odpowiednimi zasobami. Proste zdarze-
nia, jak zatrudnienie nowej osoby, moga przeksztalcic¢ si¢ w zadanie wymagajace mno-
stwa pracy — wprowadzenie do systemu poczty elektronicznej, systeméw ERP, intra-
netu, systemow dostepu zdalnego i tak dalej. Podobnie, gdy pracownik opuszcza firme,
jako uzytkownik musi zosta¢ natychmiast usunigty z tych systemow.

Awansy réwniez moga szybko sta¢ si¢ dla administratoréw koszmarem, poniewaz nie
mozna po prostu przeciagnaé uzytkownikow z jednej domeny Windows NT do innej.
Zamiast tego administrator musi usunaé promowana osobe z jednej domeny i catkowi-
cie odtworzy¢ w innej (za$ przenoszenie catych grup pomiedzy domenami jest o wiele
trudniejsze).

Dane Forester Research pomagaja pojaé skalg tego zadania: przecigtna firma z listy
Fortune 1000 posiada ponad 180 odrebnych katalogow w swojej sieci. Wobec tego
w dzisiejszym, szybko zmieniajacym si¢ swiecie potaczen, naby¢, podziatdéw i reorgani-
zacji zapewnienie, by pracownicy mieli wiasciwy dostgp do zasobow firmy, moze by¢
praca w pelnym wymiarze dla armii pracownikow branzy informatycznej. Ponadto
techniczne niedostatki NT 4 powoduja nie tylko koszty i podwojenie naktadu pracy —
wplywaja tez na elastycznosc¢ i bezpieczenstwo poufnych informacji przedsiebiorstwa.

Zjednoczenie katalogéw firmy daje znacznie wigcej niz tylko zmniejszenie kltopotow
z zarzadzaniem, zwigkszenie elastycznosci czy eliminacj¢ licznych naturalnych zagrozen
bezpieczenstwa. Ustuga katalogowa klasy przemystowej moze shuzy¢ jako centralny ma-
gazyn do skltadowania informacji, majacych wptyw na kazdy aspekt wydajnosci i funk-
cjonalnosci sieci przedsigbiorstwa. Ten scentralizowany katalog gra zasadnicza rolg w ob-
studze takich zadan, jak tworzenie i narzucanie zasad priorytetdéw w ruchu sieciowym,
zarzadzanie przepustowoscia sieci czy kontrola dostgpu do danych przedsigbiorstwa.

Ustuga katalogowa zasadniczo ma szansg sta¢ si¢ sercem przedsigbiorstwa. I jak widaé¢
z lektury ostatniego rozdziatu, system domen Windows NT nie posiada potrzebnej do
tego funkcjonalnosci. Domeny Windows NT 4 maja liczne i dobrze znane niedostatki:
ograniczone typy obiektéw, plaskie przestrzenie nazw, bizantyjskie relacje zaufania,
trudne AP i tak dalej, i tak dalej.

Na szczesécie Microsoft oferuje obecnie Active Directory, by zaradzi¢ stabosciom do-
men NT 4. Ustuga katalogowa Active Directory jest zawarta w systemie Windows 2000
Server i stanowi rewolucj¢ w porownaniu z katalogiem zawartym w Windows NT Se-
rver 4. Active Directory posiada wiele zalet znanych z Windows NT Server 4 — poje-
dyncze logowanie w sieci, pojedynczy punkt administracji i replikacji oraz pelng inte-
gracje z systemem operacyjnym Windows 2000. Jednakze Active Directory zawiera
w sobie znacznie wigcej, niz NT Server 4:
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¢ Ustuga Active Directory zostata zbudowana od podstaw z wykorzystaniem

standardowych technologii internetowych; potozono nacisk na bezpieczenstwo,
rozproszenie, partycjonowanie i replikacje.

Active Directory zaprojektowano do efektywnej pracy w instalacjach
dowolnych rozmiaréw, od pojedynczego serwera zawierajacego kilkaset
obiektoéw, do tysigcy serwerdow i miliondw obiektow.

Active Directory zaprojektowano do roli narzedzia konsolidacji, tak by
organizacje mogty izolowac, zarzadza¢ centralnie i przenosi¢ utrzymywane
katalogi oraz zmniejsza¢ ich liczbe. Powinno to uczynié¢ z Active Directory
idealne dlugofalowe podioze dla wspodtdzielenia informacji w przedsigbiorstwie
1 ogdlnego zarzadzania zasobami sieciowymi, obejmujacego aplikacje, sieciowe
systemy operacyjne i urzadzenia korzystajace z katalogu.

Podstawowe definicje

ustug

katalogowych

Przed zagtebieniem sie w podstawowe pojecia wlasciwe dla Active Directory, nalezy
zrozumie¢ kilka podstawowych definicji, wspolnych dla Active Directory i niemal
wszystkich istniejacych obecnie ustug katalogowych. Wiele termindéw i poje¢ moze
z poczatku wydawac si¢ bardzo abstrakcyjnych, wigc przejscie przez caly ten podroz-
dziat moze wymagac pewnego wysitku — lecz okaze si¢ to pozniej dobra inwestycja.

Obiekty i atrybuty

Obiekt jest oddzielnym, nazwanym zbiorem atrybutow, ktére reprezentuja co$ konkret-
nego, na przyktad uzytkownika, drukarke czy aplikacje. Atrybuty (inaczej wiasciwosci)
zawieraja dane, ktore opisuja podmiot identyfikowany przez obiekt katalogowy. Do
atrybutow uzytkownika moga naleze¢ imig, nazwisko i adres poczty elektronicznej, jak
w przyktadzie z rysunku 4.1.

Rysunek 4.1. .
Przyktadowy .
obiekt typu konta Atrybuty obiektu:
uzytkownika Nazwisko: Viggo
i jego atrybuty Imie: Mortensen
Adres poczty elektronicznej: vm@netlog.com
Kontener

Kontener jest obiektem, ktory moze zawiera¢ inne obiekty. Podobnie jak katalog
w systemie plikéw jest pojemnikiem na dokumenty, kontener w katalogu jest pojemni-
kiem na obiekty katalogowe.
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Drzewo

Rysunek 4.2.
Drzewo, w ktorym
ciqgle poddrzewo
oznaczone jest
liniq przerywanq

Drzewo w catej niniejszej ksigzce jest pojeciem opisujacym hierarchi¢ obiektéw. Drze-
wo prezentuje sposob potaczenia obiektéw, przedstawiajac sciezki od jednego obiektu
do innego. Wyobrazenie sobie katalogu plikdéw moze wigkszosci 0sob pomde zrozu-
mieé pojecie (i podstawowe wlasciwosci) struktury drzewa.

W drzewie punkty koncowe nosza nazwe lisci (leaf node). W $wiecie ustug katalogo-
wych wezty te czesto okreslane sg pojeciem nocontainer object (dost. obiekt niekonte-
ner), poniewaz nie moga zawiera¢ innych obiektow. Wezly drzewa (punkty odgalezien
drzewa) nosza nazwe¢ nonleaf node (wezet nie bedacy lisciem) — lub, po prostu, konte-
nera. Ciggle poddrzewo (pokazane na rysunku 4.2 wewnatrz linii przerywanej) jest do-
wolng nieprzerwana Sciezka w drzewie, obejmujaca zawarto§¢ wszystkich kontenerow
w obrebie tej Sciezki.

Przestrzen nazw

Active Directory jest w istocie, podobnie jak kazda inna ustuga katalogowa, przestrze-
niq nazw, ktéra jest dowolna definiowalna przestrzenia lub kontekstem, w ktorym okre-
$lona nazwa moze zosta¢ rozwiazana. Przyktady przestrzeni nazw to:

¢ Ksiazka telefoniczna stanowiaca przestrzen nazw, w ktorej nazwiska abonentow
telefonicznych moga by¢ rozwiazywane na numery telefonow.

¢ System plikow Windows 2000 Server tworzacy przestrzen nazw, w ktorej
nazwa pliku moze by¢ rozwiazana na faktyczny plik.

Active Directory tworzy przestrzen nazw, w ktdrej nazwa obiektu w katalogu moze by¢
rozwiazana na okreslony obiekt. Przestrzen nazw definiuje rowniez zakres replikacji.

Konteksty nazewnicze i partycje

Active Directory sktada si¢ z jednego lub wigcej kontekstdéw nazewniczych (inaczej
zwanych partycjami). Kontekst nazewniczy jest ciaglym poddrzewem katalogu i jed-
nostka replikacji (co znaczy, ze kazdy kontekst nazewniczy jest replikowany oddzielnie
i nie zezwala si¢ na replikacje obejmujace mniej niz pelny kontekst nazewniczy).
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Rysunek 4.3.
Katalog Active
Directory jest
podzielony na trzy
odrebne czesci

Kazdy serwer Active Directory zawsze zawiera przynajmniej trzy konteksty nazewnicze
(patrz tez rysunek 4.3):

¢ Kontekst nazewniczy schematu
¢ Kontekst nazewniczy konfiguracji

¢ Jeden lub wiecej kontekstow nazewniczych uzytkownika (zwanych rowniez
partycja domeny)

Partycja
Partycja domen konfiguracji Partycja schematu
OUs
Uzytkownicy
Kompute
Drukgrki K Kontrolery domen Klasy
i Domeny Atrybuty
itd. :
= Lokacje
itd.

Kontekst nazewniczy schematu

Ogolnie mdwiac, kontekst nazewniczy schematu definiuje, jakie obiekty moga by¢ two-
rzone w katalogu i jakie atrybuty mozna do tych obiektéw przydziela¢. Mowiac doktad-
niej, partycja schematu zawiera zbior wszystkich klas obiektow i atrybutdéw, jakie moz-
na sktadowa¢ w Active Directory. Schemat Active Directory w szczegdtach wyglada
nastgpujaco:

¢ Kazda klasa sktada si¢ z listy atrybutéw, jakie dana klasa — to znaczy,
egzemplarze tej klasy (obiekty) — musi lub moze zawieraé. Na przyktad,
dla obiektu konta uzytkownika wartos¢ atrybutu First Name (imig) jest
wymagana, podczas gdy wartos$¢ atrybutu Address (adres) jest opcjonalna.

¢ Kazdy atrybut jest definiowany za pomoca sktadni, ktéra pozwala kontrolowac
typy danych, jakie moga by¢ sktadowane w kazdym atrybucie i opcjonalnie
zakres dopuszczalnych wartosci.

4 Schemat jest rozszerzalny, co oznacza, iz mozna dowolnie dodawa¢ nowe klasy
i atrybuty.

Warto zauwazy¢, iz kontekst nazewniczy schematu Active Directory jest zaimplemen-
towany w postaci zbioru egzemplarzy klas obiektow, zapisanych w bazie danych kata-
logu. Wiele konkurencyjnych ustug katalogowych posiada schemat zapisany w postaci
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pliku tekstowego, wezytywanego przy uruchomieniu. Przechowywanie schematu w ba-
zie danych ma wiele zalet — na przyktad, aplikacje moga odczytywac schemat, by
ustali¢, jakie obiekty i wlasciwosci sg dostepne, zas schemat Active Directory moze by¢
aktualizowany dynamicznie.

Kontekst nazewniczy konfiguracji

Kontekst nazewniczy konfiguracji zawiera wszystkie obowiazujace globalnie informa-
cje konfiguracyjne Active Directory. I tak, obiekty o zasiggu globalnym powinny by¢
zawsze publikowane w kontekscie nazewniczym konfiguracji, poniewaz partycja ta jest
replikowana do kazdego kontrolera domeny (DC — Domain Controller) w calym lesie.

Domyslnie kontekst nazewniczy konfiguracji zawiera informacje o topologii replikacji,
konfiguracji lokacji, ustawienia sposobu wyswietlania réznych obiektow Active Direc-
tory w interfejsie uzytkownika (opcjonalnie pozwala to nawet ustali¢, jak przedstawiaé
obiekty w kilku roéznych interfejsach uzytkownika) oraz konfiguracj¢ szeregu ustug
i wzajemnych odnos$nikéw pomigdzy réznymi kontekstami nazewniczymi. Oczekuje
sig, iz przyszte aplikacje i ustugi zintegrowane z Active Directory beda sktadowaé spory
odsetek swoich danych w partycji konfiguracji.

Konteksty nazewnicze uzytkownikow

Konteksty nazewnicze uzytkownikow (inaczej partycje domen) sg poddrzewami, ktore
zawieraja faktyczne obiekty katalogowe (prosze pamigtac, iz zakres mozliwych typow
obiektdéw jest zdefiniowany w kontekscie nazewniczym schematu). Kazda domena Active
Directory stanowi pojedynczy kontekst nazewniczy uzytkownika. Wobec tego kazdy las
Active Directory bedzie zawsze zawierat przynajmniej jeden kontekst nazewniczy uzyt-
kownika (to znaczy, dla pierwszej domeny zdefiniowanej przy tworzeniu katalogu).

Nazwa

Active Directory opiera si¢ na idei reprezentowania kazdego obiektu w katalogu przez
wlasng nazwe. Nazwy utozone sa w sposdb hierarchiczny, wigc mozna tworzy¢ $ciezki
powiazane z oryginalng nazwa.

Istnieja dwa zasadniczo odmienne sposoby adresowania za pomoca nazw:

¢ Nazwa wyrozniajqca (DN — Distinguished Name) — kazdy obiekt w Active
Directory posiada DN, identyfikujaca (wyrozniajaca) domene, ktora zawiera
obiekt, oraz peing Sciezke przez hierarchi¢ kontenerdéw, prowadzaca do obiektu.
Przyktadowa DN, identyfikujaca obiekt ,,Viggo Mortensen” w domenie
Netlog.com (patrz rysunek 4.4) wyglada tak: /O=Internet/DC=COM/DC=
Netlog/CN=Users/CN=Viggo Mortensen

¢ Wzgledna nazwa wyrozniajqca (RDN — Relative Distinguished Name) — czg$¢
DN obiektu, bedaca atrybutem samego obiektu. W powyzszym przykladzie
RDN obiektu uzytkownika ,,Viggo Mortensen” brzmi CN=Viggo Mortensen.
RDN obiektu nadrz¢dnego brzmi CN=Users.
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Rozwigzywanie nazw

Rozwiqzywanie nazw jest procesem tlumaczenia nazwy na jakis typ informacji o obiek-
cie lub na informacje¢ reprezentowana przez nazwe. Active Directory do rozwiazywania
nazw uzywa ustugi dynamicznego systemu nazw domen — Dynamic Domain Name
System (DDNS).

Domeny — logiczny podziat katalogu
na partycje

Domena jest podstawowa jednostka struktury logicznej Active Directory (podobnie jak
w Windows NT Server 4 i wcze$niejszych wersjach). Jednakze domena Active Directo-
ry znacznie rdzni si¢ od domeny z Windows NT Server.

W Active Directory domena stanowi logiczne zgrupowanie obiektow, zawiera si¢ w niej
rowniez granica replikacji i zabezpieczen. Gtowne mozliwosci i zalety domen Active
Directory sa nastepujace:

¢ Kazda domena udostgpnia funkcjonalnos¢ grupowania obiektéw (to znaczy,
pozwala za pomoca konteneréw stworzy¢ hierarchi¢ dla obiektéw mieszczacych
si¢ w tej domenie), umozliwiajaca odzwierciedlenie organizacji firmy.

¢ Kazda domena sktaduje jedynie informacje o obiektach mieszczacych si¢
w niej. Przez podziat (partycjonowanie) informacji katalogowych w ten sposdb
mozna powigkszy¢ Active Directory tak, by pomiescita praktycznie tyle
obiektow, ile kiedykolwiek bedzie potrzebne w dowolnym przedsigbiorstwie.

¢ Granica domeny jest tez granica zabezpieczen. Zasady i ustawienia
zabezpieczen (jak np. uzytkownicy, uprawnienia administracyjne i listy kontroli
dostgpu) nie przechodza pomiedzy domenami. Administrator domeny ma petne
prawa ustanawiania zasad jedynie w granicach wtasnej domeny.

¢ Domena moze rozciagac si¢ na wigcej niz jedna lokalizacj¢ fizyczna.
Wykorzystanie domen jest w istocie czysto logiczna metoda podziatu katalogu
— domeny nie maja zadnego wptywu na aspekt fizyczny instalacji, na przyktad
na faktyczne rozmieszczanie serwerdw i klientow.
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Active Directory moze posiadac jedng lub wigcej domen. Domeny sa potaczone ze soba
w jedno lub wiecej drzew, ktore stanowig czes¢ lasu. Inaczej mowiac, las sktada sig
z jednego lub wielu drzew, z ktorych kazde sktada si¢ z jednej lub wielu domen.

% Chociaz ,domeny” nadal sg podstawowymi elementami konstrukcyjnymi Active
g Directory, prosze nie myli¢ domen Active Directory w Windows 2000 Server
z domenami NT Server. Domeny Active Directory sg catkowicie rézne od domen
uzywanych w systemie Windows NT Server.

Drzewa

Drzewo domen (lub po prostu drzewo) sktada si¢ z kilku hierarchicznie zorganizowa-
nych domen o wspdlnym schemacie i konfiguracji, tworzacych ciagla przestrzen nazw.
Domeny w drzewie polaczone sg ze soba relacjami zaufania. Inaczej] méwiac, gdy do-
meny polaczone sa ze soba relacjami zaufania i posiadaja wspolny schemat, konfigura-
cjg, wykaz globalny i ciagla przestrzen nazw, wowczas tworza drzewo domen.

Najmniejszym drzewem domen jest pojedyncza domena Windows 2000 Server. Drzewa
mozna widzie¢ z dwoch perspektyw:

¢ przestrzeni nazw drzewa domen,

4 relacji zaufania pomigdzy domenami.

Widok przestrzeni nazw

W widoku przestrzeni nazw wszystkie domeny w pojedynczym drzewie maja wspolna,
hierarchiczna strukture nazewnicza. Pierwsza domena drzewa nosi nazw¢ domeny gltow-
nej lub korzenia (root) drzewa. Dodatkowe domeny w tym samym drzewie sa domena-
mi potomnymi (child domain). Domeny bezposrednio ponad innymi nosza nazwe domen
rodzicielskich Tub domen nadrzednych (parent domain). Nazwa domeny potomne;j skta-
da si¢ z RDN tejze domeny dodanej na poczatku nazwy domeny nadrzgdnej. Na przy-
ktad, hq.acme.com jest domena potomna domeny nadrzednej acme.com.

Czgsto narysowanie drzewa domen na podstawie jego hierarchicznej przestrzeni nazw
moze pomodc doktadnie zrozumieé¢ drzewo domen. Na przyktad, jak na rysunku 4.5,
mozemy wykorzystaé szkic, by prosto ustali¢ DN obiektu, podazajac w gore przestrzeni
nazw drzewa domen.

Rysunek 4.5.
Spojrzenie na
drzewo domen
Jjako hierarchicznq
przestrzen nazw
zawsze pomaga

w zrozumieniu
okreslonego
modelu domen

glowny.com

pod.glowny.com

inny.pod.glowny.com
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Widok relacji zaufania

Wszystkie domeny w drzewie sa automatycznie taczone za pomoca dwukierunkowych,
przechodnich relacji zaufania. Active Directory nawiazuje relacje zaufania pomigdzy
domenami za pomoca protokotu zabezpieczen Kerberos. Relacje zaufania Kerberosa sa
dwukierunkowe i przechodnie — to znaczy, jesli domena A ufa domenie B, za§ domena
B ufa domenie C, to rowniez domena A ufa domenie C. Takie wtasciwosci przechod-
nich zaufan uzywanych w Active Directory wydajnie minimalizujg liczbg potrzebnych
relacji zaufania pomig¢dzy domenami w poréwnaniu z zaufaniami nieprzechodnimi (kto-
re byly uzywane przez Windows NT Server 4 i wczesniejsze wersje), niemal niezalez-
nie od konkretnego zastosowania.

W Active Directory domena, ktora przytacza si¢ do drzewa domen, natychmiast otrzy-
muje relacje zaufania z kazda domena w drzewie — bez interwencji administratora —
poniewaz Active Directory automatycznie tworzy przechodnie zaufanie z domena nad-
rzgdnga. Poniewaz niezbedne relacje zaufania sg ustanawiane w drzewie juz na starcie,
wszystkie obiekty we wszystkich domenach sa dostepne dla uzytkownikéw i kompute-
row z dowolnej domeny w drzewie. Dzigki temu nie trzeba definiowac relacji zaufania,
aby uzytkownicy byli w stanie za pomoca pojedynczego logowania uwierzytelni¢ si¢
i uzyskac¢ dostep do catej sieci (oczywiscie w zaleznosci od przywilejow uzytkownika).

Podobnie jak rysunek hierarchicznej przestrzeni nazw pozwoli uchwyci¢ zawitosci
drzewa domen, rysunek drzewa domen oparty na poszczegoélnych domenach i ich wza-
jemnych zaufaniach pozwoli zrozumie¢ relacje zaufania domen (patrz rysunek 4.6).

Rysunek 4.6.
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Las jest zbiorem jednego lub wielu drzew domen, ktore nie tworza ciaglej przestrzeni nazw
— to znaczy, poszczegoOlne domeny w lesie nie maja wspolnego korzenia, o ile las nie
sktada si¢ z tylko jednego drzewa domen. Na przyktad, domeny hq.com i sales.com nie
posiadaja ze soba oczywistych zwiazkdw. Jest to przyklad nazw roztacznych, gdzie dwie
domeny nie moga nalezeé do tego samego drzewa, lecz musza zosta¢ potaczone w las.

Laczenie drzew w las daje nam elastyczno$¢ zardwno ciagtych, jak i roztacznych kon-
wencji nazewniczych. Moze by¢ to przydatne, na przyktad, w przedsigbiorstwach po-
siadajacych niezalezne oddziaty, z ktérych kazdy musi zachowa¢ wtasne nazwy DNS.
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Zaufania staly sie przechodnie

Zaufania potrzebne sg réwniez w Srodowisku Active Directory, aby pozwoli¢ na bezpieczng tgcznosé
pomiedzy domenami w drzewie oraz pomiedzy drzewami domen w lesie. Jednakze relacje zaufania sg
obecnie automatycznie definiowane pomiedzy domenami sktadajgcymi sie na las, w przeciwienstwie
do zaufan dostepnych w poprzednich wersjach NT Server.

Radze zwrdci¢ uwage na powazne zmiany, wprowadzone przez przechodnig, dwukierunkowa nature
zaufan w systemie Windows 2000 Server — zanim zrobi to kto$ z nieuczciwymi zamiarami!

Wszystkie drzewa w lesie musza mie¢ wspolne: schemat, konfiguracj¢ i wykaz global-
ny, oraz ,,widzie¢” pozostate drzewa lasu przez przechodnie, hierarchiczne relacje za-
ufania — podobnie jak w przypadku drzewa domen. Wobec tego jedyna widoczng roz-
nicag pomigdzy drzewem i lasem jest fakt, iz kazde drzewo w lesie posiada wtasna
unikatowa przestrzen nazw, zamiast spdjnej przestrzeni nazw (dlatego tez las bywa cza-
sem okreslany niespdjng lub rozigczng przestrzenia nazw).

Las istnieje jako zbidr obiektéw z wzajemnymi odnos$nikami i relacjami zaufania pomig-
dzy drzewami i domenami. Drzewa domen w lesie tworza na potrzeby zaufan hierarchig;
nazwa drzewa w korzeniu drzewa zaufan (czyli pierwszego drzewa domen utworzonego
w lesie) uzywane jest, gdy odnosimy si¢ do okreslonego lasu (patrz rysunek 4.7).

Rysunek 4.7.
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Inaczej mdéwiac, aby udostepni¢ zasoby w domenie lub drzewie domen innym uzyt-
kownikom sieci, wystarczy dotaczy¢ domeng do istniejacego drzewa lub utworzy¢ no-
we drzewo domen jako cze$¢ istniejacego wcezesniej lasu. Gdy domena dotacza si¢ do
drzewa, tworzone jest zaufanie pomiedzy dodawang domeng a domena nadrzedna. Gdy
dwa drzewa zostaja skojarzone w las, tworzona jest relacja zaufania pomigdzy dome-
nami gldwnymi kazdego drzewa. Stosowane relacje zaufania sg niewidoczne i nie jest
wymagane dalsze zarzadzanie relacjami zaufania. Poniewaz drzewa domen potaczone
ze soba w las sg taczone przechodnimi, dwukierunkowymi relacjami zaufania Kerbero-
sa, uzytkownicy maja dostgp do zasobow w kazdej domenie catego lasu.

Prosz¢ jednak zauwazy¢, iz gtowng przewaga drzewa domen (czyli ciaglej przestrzeni
nazw) nad lasem jest fakt, iz wyszukiwanie LDAP z wezla gldéwnego przestrzeni nazw
wydajnie przeszukuje cata hierarchig, podczas gdy w lesie mozna przeszukiwaé jedynie
wykaz globalny i lokalne drzewo domen. Réznica ta jest podstawowym powodem, dla
ktorego nalezy zawsze dazy¢ do tworzenia drzew domen zamiast lasow. Nalezy wigc
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widzie¢ las jako sposéb na osiagniecie elastycznosci, niezbednej dla uzytecznosci Active
Directory w prawdziwych zastosowaniach jedynie, gdy nie sa dostgpne zadne rozwia-
zania alternatywne. Mdwiac bardziej wprost, las nalezy bra¢ pod uwage tylko wtedy,
gdy nie mozna wykona¢ okreslonego zadania za pomoca pojedynczego drzewa domen.

Jednostki organizacyjne
— logiczny podziat domen

Jednostki organizacyjne (OU — Organizational Unit) sa jednym z wielu typow obiek-
tow katalogowych, jakie mozna tworzy¢ w domenie. Jednakze OU jest chyba najwaz-
niejszym rodzajem obiektu katalogowego w domenie, poniewaz pozwala utworzy¢ ko-
lejny poziom podziatu logicznej przestrzeni nazw.

OU sa obiektami typu kontener, mogacymi stuzy¢ do organizowania obiektow w dome-
nie w logiczne grupy administracyjne. Te kontenery logiczne moga zawiera¢ wiele inte-
resujacych obiektow, na przyktad konta uzytkownikow, grupy, komputery, drukarki
a nawet inne OU.

Kombinacja domen i OU udostgpnia elastyczny sposéb na zorganizowanie katalogu pod
katem najbardziej wydajnego zarzadzania (to znaczy, mozemy wprowadzi¢ do struktury
logicznej dwa poziomy hierarchii). Gdy tworzymy OU w obrebie domen, mozemy or-
ganizowac strukturg logiczna na tylu poziomach, ilu chcemy, nadal zachowujac korzy-
$ci wyptywajace z tworzenia niewielkiej liczby domen i zarzadzania nia.

Co wazniejsze, OU udostepniaja model administracyjny, ktory moze zosta¢ sprowadzo-
ny do najmniejszych potrzebnych jednostek. I dzigki nowym funkcjom delegowania
w Active Directory uzytkownicy i grupy moga wykonywac¢ bardzo szczegdtowe zada-
nia administracyjne, jak np. zmian¢ hasel i obstuge specjalnych praw w okreslonych
kontenerach, na podstawie przynaleznosci do OU. Na przyktad, mozna przyznaé uzyt-
kownikowi prawa administracyjne ograniczone do poddrzewa OU, pojedynczej OU lub
nawet do podzbioru obiektéw znajdujacych si¢ w pojedynczej OU.

Wykaz globalny — kolejna
kluczowa funkcja Active Directory

Active Directory moze sktada¢ si¢ z wielu partycji domen (inaczej kontekstow nazew-
niczych uzytkownika), aby wigc moc znalezé kopie partycji, ktora zawiera okreslony
obiekt, trzeba znaé¢ wigksza czes¢ DN tego obiektu (wowczas mozna dokona¢ wyszu-
kiwania LDAP, aby pobra¢ obiekt, jesli petna nazwa DN nie jest znana).

Czesto jednak uzytkownik lub aplikacja nie zna DN obiektu docelowego lub nawet
partycji, w ktérej ten obiekt si¢ miesci. Tu wchodzi do gry wykaz globalny (GC — Glo-
bal Catalog), poniewaz pozwala on uzytkownikom i aplikacjom znajdowaé obiekty
w Active Directory bez koniecznosci kosztownego (i dos¢ powolnego) wyszukiwania



88

Czesé Il ¢ Planowanie

w catym lesie, nawet jesli uzytkownik lub aplikacja zna tylko jeden lub kilka atrybutéw
docelowego obiektu. Korzystanie z GC pozwala na szybkie odpytywanie o obiekty w ca-
lym lesie.

Wykaz globalny jest dobra alternatywa dla pelnego przeszukiwania, poniewaz po prostu
zawiera podzbior atrybutéw wszystkich obiektow, znajdujacych si¢ we wszystkich do-
menach Active Directory calego lasu.

Zadaniem GC jest udostepnienie ustugi i magazynu, ktory:
¢ Zawiera kopi¢ kazdego obiektu domeny w danym lesie Active Directory.

¢ Zawiera podzbior atrybutow obiektu, zdefiniowany przez Microsoft.
Administratorom wolno dodawac atrybuty przeznaczone do zawarcia w GC,
aby zgodnie z potrzebami organizacji najczesciej przeszukiwane wlasciwosci
zostaly udostgpnione uzytkownikom.

¢ Jest tworzony automatycznie przez system replikacji Active Directory.
Kazda fizyczna lokacja powinna typowo zawiera¢ przynajmniej jeden lokalnie dostgpny
serwer GC, aby pozwoli¢ na lokalny dostep przy wyszukiwaniu informacji o dowolnym

obiekcie w lesie (unikajac w ten sposdb marnowania cennej przepustowosci taczy). Wyszu-
kiwanie w wykazie globalnym moze zosta¢ zainicjowane w jeden z ponizszych sposobow:

¢ Przez przeszukiwanie poddrzewa lub pojedynczego poziomu LDAP, zaczete
od pustej DN (poziomu glownego przestrzeni nazw).

¢ Przez bezposrednie odwolanie do portu GC w kopii GC.
¢ Przez bezposrednie odwotanie do dostawcy ADSI GC (GC./).

Kontrolery domen i lokacje
— fizyczne skiadniki katalogu

Jak dotad, wszystkie omawiane terminy i pojecia byly czysto logiczne — to znaczy, nie
zwiazane w zaden sposob z wiasciwosciami fizycznymi, wobec czego nie braty pod
uwagg waznych ograniczen fizycznych.

Ustuga Active Directory jest przygotowana do warunkéw fizycznych dzigki dwom
waznym pojeciom:

¢ Kontrolery domen (DC — Domain Controller)
¢ Lokacje (Sites)

Kontrolery domen

Jak juz wspomniano, struktura domen i struktura fizyczna sa poj¢ciami niezaleznymi.
Pojedyncza domena moze rozciaga¢ si¢ na wiele geograficznych lokacji, za$ pojedyn-
cza lokacja moze zawiera¢ uzytkownikow i komputery nalezace do wielu domen.
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Ponadto Active Directory nie wymaga juz rozréznienia pomigdzy podstawowymi kon-
trolerami domen (PDC — Primary Domain Controller) i zapasowymi kontrolerami do-
meny (BDC — Backup Domain Controller). W przeciwienstwie do modelu single-master,
uzywanego przez Windows NT 3.51 oraz NT 4, zawierajacego PDC i BDC, wszystkie
DC Active Directory sa rownorzedne, zas kazdy DC zawiera zapisywalng kopig katalo-
gu domeny. Kazdy DC moze zmodyfikowac swoja kopig katalogu, a zmiany w katalogu
dokonane w jednym DC zostang przestane do pozostatych DC w domenie.

Tak wiec wszystkie DC, bedace cztonkami okreslonej domeny Active Directory, sa
zdolne do bezposredniego przyjmowania zmian i replikacji tych zmian w catej domenie.
W ten sposob Active Directory pozbywa si¢ rowniez irytujacego pojedynczego punktu
awarii, istniejacego w modelu replikacji single-master.

% W modelu replikacji single-master wszyscy cztonkowie domeny (BDC) pod wzgledem
g aktualizacji polegaja na pojedynczym DC (PDC). Gdy wiec PDC jest nieczynny, nikt
nie bedzie w stanie wprowadzi¢ zmian w domenie (facznie ze zmianami haset),
ani zaktualizowa¢ w BDC zmian, ktore zostaty zaimplementowane od ostatniej tury
replikaciji.

Ponadto architektura rownorzednych kontroleréw pozwala promowaé dowolny serwer
autonomiczny lub cztonkowski do roli DC Active Directory — i vice versa. Tak wigc
kazdy komputer uzywajacy Windows 2000 Server moze potencjalnie sta¢ si¢ DC, dzig-
ki czemu przenoszenie DC pomigdzy domenami jest operacja bardzo prosta.

DC moze albo przytaczy¢ si¢ do istniejacej domeny, albo sta¢ si¢ pierwszym DC w no-
wej domenie. DC, ktory przytacza si¢ do istniejacej domeny, nazywany jest replika DC,
poniewaz otrzymuje kopi¢ katalogu domeny i uczestniczy w replikacji katalogu. Gdy
DC staje si¢ pierwszym DC w nowej domenie, czynnos$¢ promocji serwera do roli DC
w rzeczywistosci tworzy domeng. Domena nie moze istnie¢, nie posiadajac przynajm-
niej jednego DC.

Lokacje

Aby zapewni¢, by replikacje pomigdzy DC w okreslonej domenie pasowaty do granic
fizycznych (to znaczy, do przepustowosci taczy pomigdzy lokalizacjami geograficzny-
mi), Active Directory wprowadza pojecie lokacji.

Lokacja (site) jest z definicji miejscem w sieci, ktore zawiera serwery Active Directory
i sktada si¢ z jednej lub wielu dobrze potaczonych ze soba podsieci TCP/IP. Lokacja
posiada typowo takie same granice, jak sie¢ lokalna (LAN) — lecz niekoniecznie musi
tak by¢.

Gdy uzytkownik loguje sie, klient Active Directory usiluje znalez¢ niezbgdne ustugi lo-
gowania Active Directory w serwerach, znajdujacych si¢ w tej samej podsieci co uzyt-
kownik. Latwo to osiagnaé, poniewaz stacja robocza uzytkownika juz ,,wie”, w jakiej
podsieci TCP/IP si¢ znajduje, za$ podsieci przektadaja si¢ bezposrednio na lokacje Ac-
tive Directory. Klient bedzie szuka¢ gdzie indziej tylko wtedy, gdy potrzebne ustugi nie
beda dostepne w lokacji.
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Kontrolery domen raz jeszcze

Gdy Windows 2000 Server jest instalowany po raz pierwszy, moze zostac albo serwerem
autonomicznym, albo serwerem cztonkowskim:

¢ Serwer autonomiczny jest komputerem z dziatajgcym systemem Windows 2000 Server,
ktory nie nalezy do domeny Windows 2000 Server. Jesli instalujemy serwer w roli cztonka
grupy roboczej, zostaje on serwerem autonomicznym.

¢ Serwer cztonkowski to komputer z dziatajacym systemem Windows 2000 Server, ktéry jest
cztonkiem domeny, lecz nie jest DC Active Directory. Serwery cztonkowskie nie otrzymuja
kopii katalogu. Sg typowo przeznaczone na ustugi aplikacji lub zasobdéw, jak np. serwer
plikéw i drukowania, lub serwer faksu.

Windows 2000 Server uzywa Kreatora instalacji ustugi Active Directory (dawniej noszacego
nazwe Domain Controller Promotion Wizard, DCPROMO) w celu promocji serwera autonomicznego
lub cztonkowskiego do roli DC, lub w celu degradacji DC do roli serwera autonomicznego lub
cztonkowskiego. Prosze tez zauwazy¢, iz Windows 2000 Server juz nie rozr6znia PDC i BDC.

W sieciach Active Directory wszystkie DC sg réwnorzedne i zawierajg zapisywalng kopie katalogu.

Analogicznie, zdefiniowanie lokacji pozwala rdwniez administratorom szybko i tatwo
konfigurowac topologi¢ dostepu i replikacji Active Directory tak, by braty poprawnie
pod uwagg fizyczne wlasciwosci sieci.

ﬁ Jak stacja robocza wykrywa lokacje? Przedstawiajgc swojg podsieé (to znaczy,
naktadajgc maske podsieci na swoj adres IP) pierwszemu serwerowi Active Directory,

z ktérym nawigze kontakt. Ten pierwszy serwer wykorzystuje przedstawiong podsiec,
aby znaleZ¢ obiekt lokacji (Site Object) dla lokacji, w ktdrej mieSci sie stacja robocza.
Jesli biezacy serwer nie znajduje sie w tej lokacji, woéwczas powiadamia stacje
roboczg o serwerze lepiej nadajgcym sie do wykorzystania.

Kluczowe funkcje Active Directory

Do pozostatych funkcji, niezbednych do petnego zrozumienia funkcjonalnosci Active
Directory, naleza: integracja ushugi DNS, zabezpieczenia protokotu Kerberos, protokoty
polaczeniowe pozwalajace na dostgp do informacji katalogowych i replikacja. Kazda
z tych funkcji jest decydujaca dla uruchomienia i eksploatacji Active Directory. To zna-
czy, nie wszystkie trzeba bra¢ pod uwage podczas faktycznego projektowania struktur
Active Directory, lecz administratorzy systemu Windows 2000 Server musza je wlasci-
wie rozumiec, aby utrzymaé Active Directory na chodzie.

Integracja ustugi DNS

Ustuga Active Directory jest blisko zintegrowana z systemem nazw domen (DNS —
Domain Name System). DNS jest rozproszong przestrzenia nazw, wykorzystywang
w Internecie do rozwiazywania nazw komputerow i ustug na adresy TCP/IP. Wigkszos¢
firm posiadajacych sieci intranetowe uzywa juz DNS w roli swojej ustugi rozwiazywa-
nia nazw — i teraz musi rozszerzy¢ to zastosowanie na Active Directory.
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Nazwy domen Windows 2000 Server sa nazwami domen DNS. Na przyktad, astonit-
group.com jest poprawna nazwa domeny DNS, wigc moze by¢ tez nazwg domeny Win-
dows 2000 Server. Kontroler domeny Active Directory podczas instalacji publikuje
swoja obecnos¢ za pomoca dynamicznego DNS-u (DDNS) — niedawnego rozszerzenia
standardu DNS, ktore definiuje protokét dynamicznego aktualizowania w serwerze DNS
nowych lub zmienionych wartosci. Przed pojawieniem si¢ DDNS-u administratorzy mu-
sieli recznie konfigurowac rekordy sktadowane w serwerach DNS.

Serwery Active Directory publikuja swoje adresy w formie, ktora pozwala klientom
znajdowac je nawet wtedy, gdy klient zna jedynie nazwe¢ domeny. Serwery Active
Directory sa publikowane w DNS-ie za pomoca rekordéw zasobow ustugi (SRV — Se-
rvice Resource Record). Rekord SRV jest rekordem DNS, ktory stuzy do odwzorowania
nazwy ustugi na adres serwera, ktory tg ustuge oferuje. Nazwa rekordu SRV przyjmuje
postaé <ustuga>.<protokol>.<domena>.

Poniewaz DC Active Directory uzywaja uslugi LDAP (Lightweight Directory Access
Protocol) przez protokét TCP/IP, nazwy publikowane w Active Directory maja naste-
pujaca forme: Idap. tcp.<domena>.

Rekordy SRV pozwalaja rowniez administratorowi wskazaé priorytet i wage kazdego
serwera, co pozwala klientom wybraé¢ serwer najlepszy do zaspokojenia ich potrzeb.

ﬁ Jak stacja robocza znajduje serwer katalogu? Przez odpytywanie DNS. Serwery
katalogu dla okreslonej domeny publikujg w DNS-ie rekordy zasobdéw SRV w postaci

_ldap._tcp.<domena>. Tak wiec stacja robocza logujaca sie do acme.com bedzie
odpytywac DNS o rekordy SRV dla _Idap._tcp.acme.com. Z listy zostanie nastepnie
wybrany serwer i nawiagzana z nim tagczno$¢é. Serwer ten wykorzystuje przedstawione
przez stacje roboczg informacje o podsieci, aby znalezé DC znajdujgcy sie w tej samej
lokacji, co stacja robocza.

Zabezpieczenia protokotu Kerberos

W Active Directory uwierzytelnianie odbywa si¢ z uzyciem protokotu Kerberos w wer-
sji 5. Protokot ten jest w petni zintegrowany z architekturg zabezpieczen Windows 2000
Server w celu uwierzytelniania i kontroli dostepu. Podobnie jak w Windows NT,
wstepne logowanie w domenie zapewnia architektura pojedynczego podpisu WinLo-
gon. Jedyna roznica jest wigc dokonanie wstgpnego uwierzytelnienia za pomoca Kerbe-
rosa zamiast protokotu NT LAN Manager (NTLM).

Protokét Kerberos 5 jest protokotem uwierzytelniania ze wspolnym kluczem tajnym
(,,shared-secret”), w ktorym zaréwno uzytkownik, jak i ustuga uwierzytelniajaca znaja
hasto uzytkownika lub hasto zaszyfrowane jednostronnie. Protokot Kerberos definiuje
wzajemne oddziatywanie pomiedzy klientem i ustuga uwierzytelniajaca, zwana centrum
dystrybucji kluczy (KDC — Key Distribution Center). Active Directory implementuje
KDC w kazdym DC w roli ustugi uwierzytelniajacej. KDC wykorzystuje Active Direc-
tory w roli bazy danych kont. Active Directory zezwala tylko na trzy rézne typy kont
(zwane inaczej wystawcami zabezpieczen — security principal): uzytkownicy, grupy
i komputery.



92

Czesé Il ¢ Planowanie

Dostep do Active Directory

Dostep do Active Directory odbywa si¢ za pomoca protokolow polqczeniowych (wire
protocol), ktore definiuja formaty komunikatow i interakcje pomigdzy klientem a ser-
werem. Do obstugiwanych protokotow naleza:

¢ Lightweight Directory Access Protocol (LDAP) — podstawowy protokdt Active
Directory. Obstlugiwane sa wersje 2. 1 3. LDAP.

¢ Messaging API-Remote Procedure Call (MAPI-RPC) — Active Directory
obshuguje interfejs zdalnego wywotywania procedur Mail API (MAPI) w celu
zgodnos$ci wstecz.

Roéznorodne API daja programistom dostgp do tych protokotéw. Do obstugiwanych API
naleza:

¢ Active Directory Services Interface (ADSI) — udostgpnia prosty, potezny,
zorientowany obiektowo i niezalezny od jezyka interfejs Active Directory
opracowany przez Microsoft. Programisci moga uzywac¢ wielu réznych jezykow
programowania, w tym Java, Visual Basic, C, C++ i innych. ADSI mozna
rowniez uzywacé ze skryptdw (w tym VBScript), co bez watpienia spopularyzuje
ten interfejs wsrdd administrator6w. ADSI zostat opracowany przez Microsoft
z zamiarem oddzielenia licznych szczegdotow tacznosci LDAP.

¢ LDAP C API — zdefiniowany w RFC 1823, jest standardowym interfejsem
niskiego poziomu do magazynéw LDAP typu Active Directory. Z LDAP C API
mozna skorzystac jedynie za pomoca jezykow programowania C i C++.

¢ Messaging API — Active Directory obstuguje MAPI dla zgodnosci wstecz.
Nowe aplikacje powinny uzywaé ADSI lub LDAP C API.

Replikacja

Active Directory wykorzystuje replikacje multi-master (z wieloma serwerami gtéwny-
mi), co oznacza, ze wszystkie kopie okreslonej partycji (czyli kontrolery domeny) sa
zapisywalne — dzieki czemu mozna dokonywac aktualizacji w dowolnej kopii tej par-
tycji. System replikacji Active Directory propaguje zmiany z jednej kopii (repliki) do
wszystkich pozostatych. Replikacja jest automatyczna i niewidoczna dla uzytkownikow
1 administratorow.

Niektore ustugi katalogowe wykorzystuja znaczniki czasowe do wykrywania i propaga-
cji zmian. W tych systemach zegary wszystkich serweréw katalogowych musza by¢
zawsze zsynchronizowane. Historycznie biorac, synchronizacja czasu w sieci okazata
si¢ trudnym przedsigwzigciem. Nawet przy dobrej synchronizacji czasu w sieci, czas
w ktoryms serwerze moze okazac sie zle ustawiony, co z kolei moze prowadzi¢ do utra-
conych aktualizacji.

Aby unikna¢ problemoéw z synchronizacja, system replikacji Active Directory nie pole-
ga calkowicie na czasie w celu propagacji aktualizacji. Wykorzystuje zamiast tego
Update Sequence Number (USN) — 64-bitowe liczby utrzymywane przez kazdy serwer
DC Active Directory. Gdy DC zapisuje dowolna wtasciwos¢ w Active Directory, USN
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jest zwigkszany i sktadowany z zapisana witasciwoscia. Operacja ta wykonywana jest
niepodzielnie — co oznacza, ze zwigkszenie i zapis USN oraz zapis wilasciwosci sa
udane lub nie jako pojedyncza czynnosc.

Kazdy DC utrzymuje rdwniez tablicg USN otrzymanych od partnerow replikacji. W ta-
blicy tej zapisany jest najwyzszy USN otrzymany od kazdego partnera. Gdy DC zostaje
powiadomiony przez okreslonego partnera, iz wymagana jest replikacja, oba DC sag
w stanie szybko ustalié, ktore zmiany sa potrzebne — gdy wszystkie USN sa wyzsze od
ostatniej otrzymanej wartosci USN. Jest to bardzo prosta metoda, ktora nie zalezy od
doktadnosci znacznikow czasowych.

Poniewaz USN sktadowane w tablicy sa niepodzielnie aktualizowane dla kazdej otrzy-
manej aktualizacji, odzysk po niepowodzeniu (awarii) jest rowniez bardzo prosty. Aby
ponownie uruchomi¢ replikacjg, serwer po prostu ,,pyta” swoich partneréw o wszystkie
zmiany majace USN wyzszy od ostatniego poprawnego zapisu w tablicy. Poniewaz ta-
blica jest aktualizowana niepodzielnie w miar¢ stosowania zmian, przerwany cykl repli-
kacji zawsze przywracany jest doktadnie w miejscu przerwania, bez strat lub duplikacji
aktualizacji.

W systemie replikacji multi-master, takim jak Active Directory, t¢ sama wlasciwos¢
mozna aktualizowa¢ w dwdch (i wigcej) roznych kopiach. Gdy wiasciwos¢ ulega zmia-
nie w drugiej (lub trzeciej, czwartej i tak dalej) replice przed pelna propagacja zmiany
z pierwszej kopii, zachodzi kolizja replikacji. Kolizje sa wykrywane za pomoca Pro-
perty Version Number (numeru wersji wtasciwosci). W przeciwienstwie do USN, ktore
maja wartosci okreslone dla serwera, Property Version Number jest okreslony dla wta-
Sciwosci obiektu Active Directory. Przy pierwszym zapisie wlasciwosci obiektu Active
Directory numer wersji zostaje zainicjowany.

Zapis zrodlowy (originating write) — zapis wlasciwosci w systemie inicjujacym zmiang
— zwigksza numer wersji. Zapisy wlasciwosci powodowane przez replikacje nie sg za-
pisami zrodtowymi, wobec czego nie zwigkszaja numeru wersji. Na przyktad, gdy
uzytkownik aktualizuje swoje hasto, zachodzi zapis zrodlowy i numer wersji hasta zo-
staje zwigkszony. Zapisy zmienionego hasta wynikajace z replikacji do innych serwe-
row nie zwiekszaja numeru wers;ji.

Kolizja zostaje wykryta, gdy poprzez replikacj¢ zostaje odebrana zmiana, w ktorej ode-
brany numer wersji wlasciwosci jest rdwny zapisanemu lokalnie, za§ wartosci wlasci-
wosci — zapisana i odebrana, roznig si¢. W takiej sytuacji system przyjmujacy zmiang
stosuje aktualizacj¢ o najpdzniejszym znaczniku czasowym. Jest to jedyna sytuacja,
w ktdrej czas zostaje wykorzystany w replikacji Active Directory.

Jesli odebrany numer wersji jest nizszy od zapisanego lokalnie, aktualizacja zostaje
uznana za przestarzalg i odrzucona. Jesli odebrany numer wersji jest wyzszy od zapisa-
nego lokalnie, aktualizacja zostaje przyjeta.

System replikacji Active Directory pozwala na petle w topologii replikacji, co pozwala
administratorowi skonfigurowac topologi¢ replikacji zawierajaca wiele $ciezek pomie-
dzy serwerami, co zwigksza wydajnos¢ i dostepnosc.
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Co bedzie z ustuga WINS?

Funkcjonalno$¢é Windows Internet Naming Service (WINS) zostata niezmieniona w systemie Windows
2000 Server. W istocie, Windows 2000 Server zawiera nowa i znacznie ulepszong wersje ustugi
WINS. Jednakze klienty Windows 2000 (oraz klienty Windows 95 i 98 z zainstalowang obstuga Active
Directory) nie muszg juz korzysta¢ z NetBIOS-u przez TCP/IP — do rozwigzywania nazw sieciowych
uzywajg zamiast tego DDNS-u.

Ustuga WINS jest nadal wymagana dla systemdw starszych (legacy) do znajdowania serwerdw i vice
versa. Gdy wiec nie bedzie juz w lesie klientéw i serweréw starszego typu, wszystkie serwery WINS
bedzie mozna wytaczyc.

System replikacji Active Directory dokonuje tlumienia propagacji, aby zapobiec nie-
skonczonym propagacjom zmian i wyeliminowac¢ nadmiarowe przesyly zmian do kopii,
ktére zostaty juz zaktualizowane. Do tlumienia propagacji uzywane sa wektory aktualne
(up-to-date vectors) — listy par serwer-USN, przechowywane w kazdym serwerze.
Wektor aktualny w kazdym serwerze wskazuje najwyzszy USN zapisow zrodtowych
otrzymanych z serwera w parze serwer-USN. Wektor aktualny dla serwera w okreslone;j
lokacji wymienia wszystkie pozostale serwery (w ktdrych nastapit zapis zrdédtowy)
w danej lokacji.

Przy rozpoczeciu cyklu replikacji, serwer zadajacy danych wysyta swdj wektor aktualny
do serwera wysylajacego. Ten wykorzystuje wektor aktualny do odfiltrowania zmian
wysylanych do serwera zadajacego. Gdy najwyzszy USN posiadany dla okreslonego
zapisu jest wyzszy lub réwny wartosci USN otrzymanego od autora zapisu zrodtowego
dla danej aktualizacji, serwer wysytajacy nie musi wysyta¢ zmiany, poniewaz serwer
zadajacy juz posiada dane aktualne.

Jak Active Directory
miesci sie¢ w architekturze
systemu Windows 2000 Server

Centralna architektura systemu operacyjnego Windows 2000 Server jest bardzo podob-
na do poprzednika, Windows NT Server 4 (patrz rysunek 4.8). Na przyktad, Windows
2000 Server jest zbudowany na takiej samej architekturze modufowej, jak Windows NT
Server, co oznacza, iz sktada si¢ z kilku odrebnych sktadnikow, z ktorych kazdy odpo-
wiada za wilasne funkcje.

Ta modutowos¢ jest tez powodem, dla ktorego ushuga Active Directory nie wymusila
zadnych powaznych zmian w jadrze systemu operacyjnego. Active Directory jest po
prostu czescia sktadnika podsystemu zabezpieczen (Security), dziatajacego w trybie
uzytkownika. Oznacza to, iz Active Directory w petni uczestniczy w infrastrukturze za-
bezpieczen Windows 2000 Server, poniewaz wszystkie obiekty w Active Directory sa
chronione listami kontroli dostepu (ACL — Access Control List); wszelkie proby doste-
pu do obiektu lub atrybutu w Active Directory sa zatwierdzane przez ACL.
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Podsystem zabezpieczen sktada si¢ z kilku komponentow (pelny przeglad podsystemu
zabezpieczen zawarty jest w Windows 2000 Resource Kit), z ktorych jednym jest Local
Security Authority (LSASS.EXFE). LSASS.EXE jest chronionym podsystemem, obstugu-
jacym bezpieczenstwo lokalnego komputera i zapewniajacym, by uzytkownicy mieli od-
powiednie uprawnienia dostgpu do systemu.

Active Directory miesci si¢ w module ustugi katalogowej (Directory Service Module)
wewnatrz LSASS.EXE, jak wida¢ na rysunku 4.9. Doktadnie mowiac, podsystem LSASS.
EXE systemu Windows 2000 Server zawiera sktadniki wymienione w tabeli 4.1.

Z tych sktadnikéw modut ustugi katalogowej (Directory Service Module — NTDSA.
DLL) jest najwazniejszy dla funkcjonalnosci Active Directory. Directory Service Mo-
dule sktada si¢ z trzech komponentow i kilku agentdw interfejsow (patrz rysunek 4.10),
ktore wspoltpracujg ze soba, swiadczac ustugi katalogowe zgodne ze starszymi syste-
mami (jak Windows NT 4) i innymi systemami (obejmujacymi np. klienty Outlooka).

Tabela 4.2 opisuje trzy sktadniki Directory Service Module, ktore dziataja jak warstwy
(z goéry na dot). Tabela 4.3 wymienia i opisuje cztery agenty interfejsow, ktdre maja do-
step do Directory Services Module.
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Tabela 4.1. Skiadniki LSASS.EXE

Sktadnik Opis

Netlogon.DLL Narzedzie uruchamiane z wiersza polecen, utrzymujace bezpieczny kanat tacznosci
komputera z DC. W systemie Windows 2000 Server Netlogon wykorzystuje DNS
do lokalizacji DC.

MSVI 0.DLL Protokot uwierzytelniania NTLM, uzywany przez poprzednie wersje Windows NT.

KERBEROS.DLL Protokot uwierzytelniania Kerberos, domyslny protokoél uwierzytelniania w Active
Directory.

KDCSVC.DLL Ustuga Centrum dystrybucji kluczy (KDC — Key Distribution Center) Kerberosa,
odpowiedzialna za wydawanie biletéw klientom.

SCHANNEL.DLL Protokot uwierzytelniania SSL, ktory moze by¢ uzywany oprocz — lub zamiast —
Kerberosa.

LSASRV.DLL Egzekwuje zasady zabezpieczen.

SAMSRV.DLL Menedzer kont zabezpieczen (SAM — Security Accounts Manager), ktory
przechowuje lokalne konta zabezpieczen, egzekwuje zasady lokalne i obstuguje
stare API Windows NT.

NTDSA.DLL Modut ustugi katalogowej (Directory Service Module). Modut ten obstuguje
replikacje kontekstu nazewniczego uzytkownika i dostep LDAP do katalogu oraz
zarzadza kontekstami nazewniczymi.

SECUR32.DLL Dostawca multi-uwierzytelniania, ktory taczy wszystkie sktadniki.
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Rysunek 4.10.
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Tabela 4.2. Skiadniki Directory Service Module (NTDSA.DLL)

Sktadnik Opis
Directory System Agent  Daje dostep do magazynu, tworzac z plaskiej przestrzeni nazw (pliku NTFS,
(DSA) ktéry stanowi baz¢ danych Active Directory) hierarchiczng przestrzen nazw
w ksztalcie drzewa, co z kolei pozwala innym widzie¢ uzytkownikéw i zasoby
w bardziej logiczny sposob. DSA posiada réwniez obstugg replikacji, egzekwuje
schemat katalogu, aktualizuje reguty i zabezpieczenia oraz zawiera informacje
o zasadach Active Directory, np. o partycjonowaniu i odsytaczach.
Warstwa bazy danych Wewngtrzna warstwa oddzielajaca, ktdra daje dostep do magazynu bazy danych

(DB — Database Layer)

Extensible Storage
Engine (ESE)

i funkcjonalnosci wyszukiwania. Caly dostep do bazy danych jest trasowany
przez warstwe DB.

Ulepszona wersja mechanizmu baz danych Jet, uzywanego w Microsoft
Exchange Server. ESE sktaduje wszystkie obiekty Active Directory. Baza
danych posiada obecnie limit 16 TB co oznacza, iz kazda domena teoretycznie
moze zawieraé przynajmniej dziesi¢¢ milionow obiektdw. Warto rowniez
wspomniec¢, iz ESE rezerwuje pamigc¢ tylko dla faktycznie uzywanej przestrzeni
(na przyktad, jesli obiekt moze posiada¢ 50 atrybutéw, lecz nowy egzemplarz
obiektu zostanie utworzony z jedynie 4 atrybutami, tylko te faktycznie uzyte
atrybuty beda zajmowad miejsce).

Tabela 4.3. Agenty interfejsow z dostepem do Directory Service Module

Skiadnik Opis

LDAP Stuzy do komunikacji z klientami LDAP i ADSI

REPL Zarzadza replikacja wewnatrz- i migdzylokacyjna, ktéra moze uzywaé réznych
transportéw (RPC i SMTP).

MAPI Pocztowy API stuzacy do komunikacji z klientami Outlooka.

SAM Security Account Manager, stuzacy do tacznosci starszego typu z BDC NT 4,

wigc stosujacy interfejsy API NET dla NT 4.

Active Directory — podsumowanie

Tabela 4.4 wymienia dla wygody Czytelnika najwazniejsze pojecia i funkcje Active

Directory.
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Tabela 4.4. Podstawowe funkcje Active Directory

Funkcja

Opis

Domeny

Drzewo domen

Las

Jednostka organizacyjna
(OU — Organizational
Unift)

Schemat katalogu

Wykaz globalny
(Global Catalog)

Replikacja

Integracja ustugi DNS

Podstawowe elementy konstrukcyjne partycjonowania Active Directory.
Partycjonowanie jest waznym pojeciem w ustugach katalogowych, poniewaz
pozwala projektantowi implementowac wiele baz danych zamiast jednego
olbrzymiego magazynu. Poniewaz katalog kazdej domeny musi zawieraé
jedynie informacje o obiektach potozonych w tej domenie, partycjonowanie
pozwala na skalowanie Active Directory do praktycznie dowolnych
rozmiarow.

Najwazniejszy sposob na organizacj¢ wielu domen, tworzacy z domen
strukture hierarchiczna.

Sposdb na potaczenie kilku drzew domen. Las pozwala administratorom
taczyé dwa drzewa domen nie posiadajace wspdlnego korzenia

(np. w przypadku potaczenia dwdch odregbnych przedsigbiorstw o réznych
domenach gtéwnych DNS).

Pozwala administratorom dzieli¢ domeng bez ponoszenia kosztow
(dodatkowych DC) wymaganych przy tworzeniu nowych domen. OU
przeznaczone sg do tworzenia hierarchii modelujacej rzeczywiste wasciwosci
danej organizacji (oddzialy, zespoty i tak dalej)

Definiuje, jakie obiekty mozna tworzy¢ w katalogu i jakie atrybuty mozna do
nich przydzielaé. Schemat katalogu Active Directory jest w pelni rozszerzalny,
co pozwala administratorom i aplikacjom dodawac¢ do katalogu nowe typy
obiektow lub atrybutéw, obstugujace szczegdlne potrzeby uzytkownikow sieci
lub uzywanych aplikacji.

Ustuga, pozwalajaca uzytkownikom i administratorom bardzo szybko
odpytywaé o dowolne obiekty dostgpne w lesie Active Directory i znajdowaé
je. Wykaz globalny (GC) mozna uwaza¢ za mechanizm indeksujacy Active
Directory, ktory pozwala na szybkie i tatwe odpytywanie. Nalezy zauwazy¢,
iz ustuga GC z uwagi na bezpieczenstwo zwraca jedynie liste zasobow
dozwolonych dla osoby wysylajacej zapytanie.

Ustuga Active Directory opiera si¢ na replikacji multi-master, co oznacza,
iz zmiany w katalogu moga by¢ zapisywane w dowolnym DC w domenie.
DC replikuje nastgpnie zmiany do swoich partneréw replikacji. Replikacja
multi-master zapewnia skalowalno$¢ i odpornos¢ na btedy niezbedng przy
obstudze tak waznej ustugi sieciowej, jaka jest Active Directory.

Active Directory wykorzystuje DNS w roli swojej ustugi nazewniczej

i lokalizacyjnej dla domen. DNS jest najpowszechniej uzywana ustuga
katalogowa na wiecie, poniewaz stanowi ustuge lokalizacyjna uzywang

w Internecie i wigkszo$ci prywatnych sieci intranetowych. Poniewaz Active
Directory uzywa DNS-u w roli wlasnej ustugi lokalizatora, nazwy domen
Windows 2000 Server sg rowniez nazwami DNS.




