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Wprowadzenie

Zapraszamy do lektury Tajnikéw Windows Server 2016. Ksigzka ta omawia podstawowe
technologie wbudowane w system operacyjny Windows Server 2016. Jest to mieszanka
tresci obejmujaca konfigurowanie sieci, zagadnienia tozsamosci i dostepu, funkcje maga-
zynowania i wiele wiecej. Nie zamierzamy omawia¢ kazdej indywidualnej funkcji lub opcji,
ale skupiamy sie na zapewnieniu dobrego zrozumienia kluczowych tematéw i zagadnien.
Ksigzke te nalezaloby przeczytac¢ od poczgtku do korica, a pdzniej powraca¢ do poszcze-
golnych rozdzialéw w razie potrzeby.

Glowne zmiany wprowadzone
w Windows Server 2016

Wiekszo$¢ podstawowych komponentéw systemu Windows Server 2016 zawiera nowe
funkcje, ulepszenia lub zmiany w dotychczasowych rozwigzaniach. Inaczej méwigc, wiek-
szo$¢ tych zmian dotyczy usprawnienia istniejgcych uslug lub wprowadzenia nowych
funkcjonalnosci. W poszczegdlnych rozdziatach zajmiemy sie szczegélowo tymi nowymi
funkcjami. Ponizsza lista zawiera te zmiany, ktére w naszym odczuciu wyrdzniajg sie na tle
pozostalych:

Zagniezdzona wirtualizacja Dzieki zagniezdzaniu wirtualizacji, ktore jest zupetnie
nowg funkcjonalno$cig systemu Windows Server 2016, mozliwe jest zainstalowanie
hosta Hyper-V w maszynie wirtualnej. Pozwala to znaczgco uprosci¢ proces testowania
réznych rozwigzan, takich jak klastry pracy awaryjnej oraz rozmaitych funkcji i ustawien
konfiguracyjnych powigzanych z wirtualizacja. Zauwazmy, ze rozwigzanie to nie jest
zalecane dla srodowisk produkcyjnych, ale dla instalacji testowych lub szkoleniowych.
Szersze oméwienie tego zagadnienia zawiera rozdziat 3.

Chronione maszyny wirtualne Ta nowa funkcja poprawia zabezpieczenia hostéw
Hyper-V i rezydujgcych w nich maszyn wirtualnych. Chroni przed takimi sytuacjami,
jak préba dostepu do konsoli lub odczytu danych z wirtualnych twardych dyskéw po-
przez przechwycenie ich kopii lub no$nikdw fizycznych. Wiecej informacji na ten temat
zawiera rozdzial 3.

Device Guard oraz Credential Guard Te nowe funkcje chronig maszyny wirtualne
generacji 2 przed eksploitami. Wiecej informacji na ten temat zawiera rozdziat 8.
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Privileged Access Management (PAM) PAM podnosi zabezpieczenia Active
Directory Domain Services poprzez zupelng zmiane sposobu zarzgdzania srodowiskiem.
Omoéwienie tego zagadnienia zawiera rozdziat 9.

Storage Spaces Direct Ta nowa funkcja zapewnia wysoce dostepne i skalowalne roz-
wigzanie magazynowe przy wykorzystaniu pamieci masowej lokalnego serwera. Wiecej
informacji na ten temat zawiera rozdzial 4.

Software Defined Networking (SDN) Dzialanie sieci w Windows Server 2016 zostalo
uzupelnione o wiele usprawnien. SDN umozliwia skonfigurowanie wlasnego srodowi-
ska analogicznego do Azure (chmury prywatnej) i zarzgdzanie nim przy uzyciu narze-
dzia System Center Virtual Machine Manager. Wiecej informacji na ten temat zawiera
rozdziat 5.

Kontenery Jest to funkcja oferujaca sposob szybkiego wdrazania srodowisk aplika-
cji przez zespoly projektowe lub administracyjne (na przyklad instalowanie IIS z ASP.
NET). Kontener zawiera wszystko, czego potrzebuje zesp6l projektujacy aplikacje -
ijest on przeno$ny; moze by¢ uruchamiany na lokalnym serwerze lub w chmurze pub-
licznej. Szczegbélowe omowienie zawiera rozdzial 7.

Nano Server Gdy firma Microsoft wprowadzila instalacje Server Core dla systemu
Windows Server, byla ona powszechnie chwalona za niewielkie rozmiary, mniejsze wy-
magania, wysoka wydajno$¢ i poprawione zabezpieczenia. Nano Server jest kolejnym
krokiem w tym kierunku (cho¢ z wigkszymi ograniczeniami). Poczatkowo mialo by¢
to po prostu wdrozenie o mniejszych rozmiarach, pozbawione srodowiska graficznego,
na ktérym moglyby dzialaé niektore kluczowe role, takie jak Hyper-V lub Scale-Out File
Server. Jednak ostatnio Microsoft oglosit kilka znaczgcych zmian w systemie Windows
Server 2016 (kompilacja 1709). Wraz z wersjg 1709 Nano Server nie bedzie juz wspie-
ra¢ takich podstawowych rdl, jak Hyper-V. Zamiast tego bedzie dedykowanym $rodo-
wiskiem dla konteneréw, dostosowanym do dzialania w chmurze. Nano Server zostal
przedstawiony w rozdziale 1.

Jak korzystacé z tej ksiazki

Spos6b wykorzystania tej ksigzki bedzie zaleze¢ od celow Czytelnika i jego poziomu do-
$wiadczenia w dziedzinie technologii Windows Server. Kto$ o niewielkim doswiadczeniu
w pracy z Windows Server powinien zapewne przeczytac ksigzke o deski do deski, w miare
mozliwo$ci sprawdzajac omawiane zagadnienia na testowej instalacji systemu. Jesli jednak
Czytelnik jest doswiadczonym administratorem, ale chce dowiedzie¢ si¢ wiecej o nowych
funkcjach Windows Server 2016, na przyklad tych dotyczgcych sieci, wowczas moze przejsé
bezposrednio do odpowiedniego rozdziatu. Osoby przygotowujace sie do egzamindéw cer-
tyfikacyjnych mogg skupic si¢ na okreslonych zagadnieniach z réznych rozdzialéw, aby po-
prawi¢ swoja wiedze z bardzo szczegdétowych obszarow.

W wielu miejscach w tej ksigzce bedziemy wykonywa¢ instalacje i konfiguracje krok
po kroku. Zdecydowanie zalecamy wykonanie tych samych dzialann w swoim laboratorium
lub innym (ale nieprodukcyjnym!) srodowisku - w domu lub w pracy. Czytanie o jakiej$
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technice jest dobrag metoda nauki, ale praktyczne wykonywanie wdrazania, rozwigzywania
problemoéw czy konfigurowania jest zdecydowanie lepsze!

Windows Server jest ogromnym produktem. Znajdziemy w nim mndstwo rozmai-
tych technologii i rozwigzan - i technologie te sg zlozone, niekiedy znacznie bardziej,
niz we wczesniejszych wersjach (a zwlaszcza w tych juz przestarzalych i wycofywanych)
Windows Server. Z tego powodu, jako autorzy, musielismy doktadnie wybra¢ tematy, ktére
chcemy omoéwié, jednoczeénie utrzymujac rozsadne rozmiary tej ksigzki. W ogoélnosci zde-
cydowali$my sie na omo6wienie najczesdciej uzywanych czesci Windows Server i zamiescic
szczegobty dotyczace wybranych elementéw w kazdym rozdziale. Na koniec postanowilismy
unika¢ wprowadzajacych informacji, o ile nie sg one niezbedne dla danej tematyki.

Czytelnicy naszych wczesniejszych ksigzek, jak wiemy, byli na ogét doswiadczonymi ad-
ministratorami, ktorzy szukali mozliwos$ci poszerzenia swojej wiedzy o najnowszej wersji
Windows Server. Z tego wzgledu staramy sie unika¢ takich tematéw, ktore bylyby ,zbyt
podstawowe” dla typowego czytelnika.

Organizacja ksiazki

Kazdy rozdzial Tajnikéw Windows Server 2016 reprezentuje kolejny kamien milowy na dro-
dze do zostania eksperckim uzytkownikiem Windows Server 2016. Zaczynamy od rzeczy
podstawowych, jak instalowanie systemu, konsola Server Manager oraz PowerShell. To do-
bry spos6b na rozpoczecie nauki i zapewni Czytelnikowi dziatajacy system Windows Server
2016, do ktorego bedzie mozna sie odnie$¢ przy wykonywaniu procedur krok po kroku
w kolejnych rozdzialach. Dobrze jest tez poznaé narzedzia, do ktérych odwotujemy sie
w calej ksigzce (zwlaszcza PowerShell), zanim bedzie mozna zaglebi¢ sie¢ w bardziej za-
awansowane tematy!

+ Rozdzial 1, ,Instalowanie i zarzagdzanie Windows Server 2016”, pokazuje, jak zainsta-
lowa¢ system Windows Server 2016 i jak postugiwac sie konsolg Server Manager przy
administrowaniu serwerem.

+ Rozdzial 2, ,PowerShell”, prezentuje techniki korzystania z PowerShell. Zawarlismy
w tym jednym rozdziale wielkg ilo§¢ informacji — powinien by¢ on szczegdlnie przydatny
dla tych Czytelnikéw, ktorzy dotychczas nie mieli blizszego kontaktu ze srodowiskiem
PowerShell.

Teraz, gdy mamy juz zainstalowany system i znamy podstawy zarzadzania Windows Server,
mozna zaglebi¢ sie w fundamentalne technologie.

+ Rozdzial 3, ,Przetwarzanie”, jest w calo$ci pos§wiecony czesciom systemu odpowiedzial-
nym za przetwarzanie danych, takim jak Hyper-V i klastry pracy awaryjne;j.

+ Rozdzial 4, ,Magazyn”, prezentuje szczegoly dotyczace systemow plikéw, deduplikacji
danych, funkcji Storage Spaces, Storage Replica oraz Storage Quality of Service.

+ Rozdzial 5, ,Sie¢”, poswiecony jest fundamentalnym dla dzisiejszych systemoéw funk-
cjom sieciowym, takim jak dostep zdalny, DNS, DHCP oraz wiele nowych technologii
sieciowych obecnych w systemie Windows Server 2016.
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W tym punkcie Czytelnik powinien mie¢ dobre pojecie o podstawach systemu Windows
Server 2016 i rozumie¢ niektére z nowych technologii. Kolejne rozdzialy maja na celu po-
moc opanowacd szereg mniejszych (ale nadal waznych) technologii wchodzacych w sktad
Windows Server.

+ Rozdzial 6, ,,Ustugi plikow”, pokazuje, jak implementowac i zarzgdza¢ ushugami plikow —
nie tylko folderami udostepnionymi, ale rowniez zaawansowanymi aspektami zarzadza-
nia serwerami plikow.

+ Rozdziat 7, ,Kontenery systemu Windows Server”, wyjasnia, czym sg kontenery, jak
dzialajg i jak mozne je tworzy¢ i wykorzystywac. Ta technologia jest nowa i gwaltownie
ewoluuje.

+ Rozdzial 8, ,Mechanizmy bezpieczenstwa”, jest tym miejscem, w ktérym poznamy takie
koncepcje, jak Just Enough Administration (JEA), administracja Just In Time (JIT),
Credential Guard i wiele innych, nowych funkgcji zabezpieczen dostepnych w Windows
Server 2016.

W system Windows Server 2016 wbudowanych jest wiele technologii zwigzanych z Active
Directory. W tej ksigzce omawiamy trzy najczesciej wdrazane spo$rdd nich. Pominelismy
tu AD LDS oraz AD RMS.

+ Rozdzial 9, ,Uslugi domenowe Active Directory”, zawiera omowienie ustug AD
DS, w tym informacje o projektowaniu i architekturze, wdrazaniu oraz codziennej
administracji.

+ Rozdzial 10, ,Ustugi certyfikatow Active Directory”, obejmuje wdrazanie i funkcjono-
wanie ustug AD CS oraz infrastruktury kluczy publicznych. Zawiera tez szczegétowe
omowienie budowania dwuwarstwowej hierarchii urzedéw certyfikacji.

+ Rozdzial 11, ,Uslugi federacyjne Active Directory”, prowadzi Czytelnika poprzez za-
gadnienia zwigzane z AD FS i uwarunkowania projektowe. Nastepnie krok po kroku
prezentowana jest implementacja AD FS i funkcji Web Application Proxy.

Wezesniej w tej ksigzce pokazaliSmy zarzadzanie serwerami po jednym na raz przy uzyciu
konsoli Server Manager oraz PowerShell. W konicowej czesci ksiazki zajmiemy sie zarza-
dzaniem serwerami na poziomie przedsiebiorstwa, gdzie kluczem do sukcesu jest automa-
tyzacja i samoobstuga.

+ Rozdzial 12, ,Zarzadzanie za pomocg programu System Center”, wprowadza Czytelnika
w Swiat calego pakietu Microsoft System Center. Pokazemy w nim wdrozenie i konfi-
guracje, jak réwniez przedstawimy koncepcje powigzane z zarzagdzaniem na poziomie
przedsiebiorstwa.

+ Rozdzial 13, ,Zarzadzanie za pomocg OMS”, pokazuje sposoby wykorzystania Microsoft
Operations Management Suite (OMS), ustugi dostepnej w chmurze Azure do zarzadza-
nia serwerami Windows, zar6wno tymi zlokalizowanymi w siedzibie firmy, jak i dziala-
jacymi w chmurze.
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Dodatkowe informacje

W kazdym rozdziale Czytelnik znajdzie lacza prowadzgce do zewnetrznych zrédet dodat-
kowych informacji. Jesli jaki$ temat wzbudza szczegdlne zainteresowanie, warto poswiecié
przynajmniej kilka minut na zapoznanie sie z tymi tre§ciami. Starali$émy si¢ uwzglednié war-
to§ciowe materialy, ktére uzupelniaja, a niekiedy rozszerzajg informacje zawarte w ksigzce.

Dotozylismy wszelkich staran, aby Tajniki Windows Server 2016 byty mozliwie doklad-
nym i bezbltednym Zrédlem informacji. Tym niemniej, kazdemu moze przytrafi¢ sie blad
i autorzy nie s3 (niestety) wyjatkami od tej reguly. Warto tez zauwazy¢, ze przyszle aktuali-
zacje systemu mogg spowodowac, ze niektore zrzuty ekranu bedg wygladac nieco inaczej,
jakie$ opcje moga zmieni¢ potozenie lub wartosci domyslne, a nade wszystko mogg pojawic
sie nowe opcje i funkcje, ktore nie byly jeszcze dostepne w chwili pisania tej ksigzki. Tym
niemniej Czytelnik powinien nadal by¢ w stanie podazaé za przedstawionymi tu wskazow-
kami i instrukcjami.

Dziekujemy za wybranie Tajnikéw Windows Server 2016!
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Rozdzial 1

Instalowanie i zarzadzanie
Windows Server 2016

Windows Server 2016 zostal zbudowany na bazie proceséw instalacyjnych i mechanizmow
zarzgdzania wczesniejszych wersji Windows Server. Przed instalacja systemu Windows
Server 2016 konieczne jest dobre zrozumienie réznic pomiedzy wydaniami Windows Server
2016 i ich licencjonowaniem. Pozwoli to wybraé takie wydanie systemu, ktére najlepiej
pasuje do naszych potrzeb. Trzeba rowniez wybraé¢ odpowiednig metode instalacji, na przy-
ktad jej automatyzowanie przy uzyciu Windows Deployment Services.

Po zainstalowaniu Windows Server 2016 podstawowym interfejsem uzywanym do za-
rzgdzania systemem bedzie konsola Server Manager (Menedzer serwera). Z tego miejsca
mozna uruchamia¢ narzedzia, ktérych bedziemy uzywac do zarzgdzania i monitorowania
dzialania systemu Windows Server 2016.

ZAGADNIENIA OMAWIANE W TYM ROZDZIALE:

*

Definiowanie procesu wdrozenia

*

Wybor wydania Windows Server 2016

*

Wybér metody aktywacji

*

Monitorowanie Windows Server 2016

Wydania i licencjonowanie systemu
Windows Server 2016

Firma Microsoft udostepniata rozmaite wydania Windows Server w kazdej generacji syste-
mu. Zaleznie od generacji zmienialy sie dostepne wydania, réznigce sie funkcjonalnoscig i/
lub licencjonowaniem. W przypadku wersji Windows Server 2016 podstawowymi dostep-
nymi wydaniami sg wydania Standard oraz Datacenter. Ogromna wiekszo$¢ funkcjonalnosci
jest wspdlna dla tych wydan, ale istnieje kilka znaczgcych réznic, na ktére trzeba zwrécicé
uwage. Zostaly one zebrane w tabeli 1.1.
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TABELA 1.1 Roéznice pomiedzy wydaniami systemu Windows Server 2016

FUNKCJONALNOSC  OPIS

Licencjonowanie Jedna licencja Windows Server 2016 Standard uprawnia
wirtualizacji do uruchamiania dwéch maszyn wirtualnych na pojedynczym hoscie
wirtualizacji.

Jedna licencja Windows Server 2016 Datacenter uprawnia
do uruchamiania nieograniczonej liczby maszyn wirtualnych
na pojedynczym hoscie wirtualizacji.

Software Defined Ta funkcjonalno$é pozwalajgca na stosowanie zasad do kontrolowania
Networking konfiguracji sieci i zabezpieczen nie jest dostepna w wydaniu
Standard.

Chronione maszyny  Aby méc skonfigurowaé chronione maszyny wirtualne, host Hyper-V
wirtualne musi uzywac wydania Windows Server 2016 Datacenter.

Kontenery Hyper-V  Windows Server 2016 Standard zawiera limit wynoszacy dwa
kontenery Hyper-V na kazdym hoscie Hyper-V. W wydaniu Datacenter
mozna uzywac nieograniczonej liczby konteneréw Hyper-V.

W obu wydaniach Windows Server 2016 liczba standardowych
konteneréw nie jest ograniczona.

Storage Replica Ta funkcjonalnos¢, ktéra pozwala synchronizowaé dane pomiedzy
dwoma serwerami, dostepna jest tylko w wydaniu Windows Server
2016 Datacenter.

Storage Spaces Direct Ta funkcjonalnos¢ zapewnia wysoka dostepnos¢ serwerdéw plikéw
i jest dostepna tylko w wydaniu Windows Server 2016 Datacenter.

Jak mozna zauwazy¢ w tabeli 1.1, pomiedzy Windows Server 2016 Standard a Windows
Server 2016 Datacenter jest tylko kilka rdznic, jesli chodzi o dostepne funkcjonalnosci. Jesli
nie sg one wymagane, wowczas podstawowym kryterium wyboru odpowiedniego wydania
Windows Server 2016 jest zwykle licencjonowanie maszyn wirtualnych.

Wiekszo$¢ organizacji wdraza nowe serwery jako maszyny wirtualne. Przy uzyciu po-
jedynczej licencji Windows Server 2016 Standard mozemy zainstalowa¢ Windows Server
2016 Standard z rolg Hyper-V jako host wirtualizacji i skonfigurowaé¢ w nim dwie maszy-
ny wirtualne z systemem Windows Server 2016 Standard. Poprzez zakup drugiej licencji
Windows Server 2016 Standard mozna dodac¢ kolejne dwie maszyny wirtualne systemu
Windows Server 2016 Standard. W mniejszych organizacjach, wykorzystujgcych tylko kilka
maszyn wirtualnych na kazdym hoécie wirtualizacji wykorzystanie wydania Standard czesto
jest efektywne kosztowo.

W wiekszych organizacjach uzywajacych wielu maszyn wirtualnych bardziej optacalne
i fatwiejsze w zarzadzaniu bedzie wykorzystanie wydania Windows Server 2016 Datacenter.
Majac pojedynczy licencje Windows Server 2016 Datacenter, mozemy zainstalowac
Windows Server 2016 Datacenter z rolg Hyper-V jako host wirtualizacji, w ktérym bedzie
mozna skonfigurowac nieograniczong liczbe maszyn wirtualnych systemu Windows Server.
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LICENCJONOWANIE WIRTUALIZACJI BEZ HYPER-V

Hyper-V jest doskonalym hiperwizorem, uzywanym szeroko do implementowania
wirtualizacji serwerdw i stacji roboczych. Tym niemniej istnieja tez inne hiperwizory, takie
jak VMware, XenServer i tak dalej. Jesli zdecydujemy sie na uzycie innego hiperwizora
niz Hyper-V, licencjonowanie serweréw wirtualnych dziala dokladnie tak samo, jak przy
stosowaniu Hyper-V. Licencja Windows Server 2016 Standard uprawnia do implementacji
dwéch maszyn wirtualnych tego systemu pod kontrolg dowolnego hiperwizora. Licencja
wydania Windows Server 2016 Datacenter pozwala na implementacje nieograniczonej
liczby maszyn wirtualnych systemu Windows Server 2016 Datacenter dzialajacych pod
kontrola dowolnego hiperwizora na pojedynczym hoscie.

Licencjonowanie bazujace na liczbie rdzeni procesora

W pewnym czasie, zanim wirtualizacja stala sie¢ powszechna, Windows Server byl licen-
cjonowany na zasadzie ,jeden do jednego” wzgledem maszyn fizycznych. Starsze wersje
Windows Server mialy ograniczenia dotyczace liczby fizycznych procesoréw oraz wielko-
$ci mozliwej do zaadresowania pamieci. Wraz z rozpowszechnieniem wirtualizacji do wa-
runkow licencyjnych dofaczona zostata dopuszczalna liczba maszyn wirtualnych. Obecnie
sprzet czesto osiaga tak wielkg moc, ze dla poszczegélnych wydan wprowadzono limity
bazujgce na liczbie rdzeni procesora dostepnych w fizycznym serwerze.

Wydania Windows Server 2016 Standard i Windows Server 2016 Datacenter uzywajg
takiej samej struktury licencyjnej bazujacej na rdzeniach. Podstawowa licencja systemu ope-
racyjnego zapewnia licencjonowania dla dwdch o§miordzeniowych procesoréw (lgcznie
16 rdzeni). Jesli wykorzystywane procesory zawierajg wiecej niz osiem fizycznych rdzeni
(hyperthreading nie jest traktowany jako zwiekszenie liczby rdzeni), wéwczas konieczny jest
zakup dodatkowych licencji na rdzenie z minimalnym krokiem po dwa rdzenie.

Kazdy procesor w serwerze musi by¢ licencjonowany na minimum osiem rdzeni. Tym
samym, jesli mamy cztery fizyczne procesory (,chipy”, czyli elementy umieszczone w od-
dzielnych podstawkach) w serwerze, potrzebne bedzie licencjonowanie minimum 32 rdzeni.
Warunek ten mozna spelni¢, kupujac dwie licencje Windows Server. W przypadku wydania
Windows Server 2016 Standard da nam to uprawnienie do zainstalowania dwéch maszyn
wirtualnych. Aby méc uzy¢ czterech maszyn wirtualnych, konieczne bedzie ponowne licen-
cjonowanie wszystkich procesoréw w serwerze.

Klienckie licencje dostepowe

W sieciach opartych na Windows oprdcz licencji dla serweréw konieczne jest licencjonowa-
nie systemoéw klienckich. Kliencka licencja dostepowa (Client Access License - CAL) daje
uzytkownikom lub urzgdzeniom prawa dostepu do ustug uruchamianych na serwerach. Dla
przyktadu, jesli komputer jest dolaczony do domeny i uzytkownik loguje sie w sieci, wymaga
do licencji CAL. Ta licencja moze by¢ licencjg uzytkownika przypisang osobie, ktora tgczy
sie z siecig (i wowczas osoba ta moze korzysta¢ z dowolnego komputera). CAL moze by¢
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rowniez licencjg na urzadzenie, przypisang do komputera uzywanego do lgczenia sie z siecig
(i woéwczas z komputera tego moze korzysta¢ dowolny uzytkownik). Wymagana jest tylko
jedna licencja CAL, albo dla uzytkownika, albo dla urzadzenia.

Przy dokonywaniu zakupu licencji CAL konieczne jest ustalenie, ktéry wariant (licencje
na uzytkownikdéw, czy na urzadzenia) bedg bardziej efektywne dla danej organizacji. Jesli ty-
powo pojedynczy uzytkownik uzywa wielu urzadzen do taczenia si¢ z ustugami sieciowymi,
na przyktad komputera biurkowego oraz laptopa, wéwczas licencja na uzytkownika bedzie
bardziej optacalna. Jesli odwrotnie, z pojedynczego urzadzenia korzysta wielu uzytkowni-
kow, tak jak w call center pracujagcym w trybie zmianowym, lepszym wyborem beda CAL
na urzadzenie. Mozna rowniez taczy¢ licencje na uzytkownikéw i na urzadzenia, zgodnie
z potrzebami.

Licencje CAL s3 oparte na dokumentach. Oznacza to, ze spoczywa na nas obowigzek
$ledzenia liczby naszych uzytkownikéw i urzadzen, ale system Windows Server 2016 nie
monitoruje uzywanych licencji. Nie musimy tez jawnie przypisywaé posiadanych licencji
do konkretnych kont uzytkownikéw ani komputerow.

Programy licencjonowania

Firma Microsoft udostepnia rozmaite programy licencyjne, réznigce si¢ oferowanymi ko-
rzy$ciami, ograniczeniami i, naturalnie, kosztami. Licencje dla systemu Windows Server
2016 oraz licencje CAL mozna uzyskiwac za posrednictwem wielu z tych programow.
Poniewaz programy te ulegaja okresowym zmianom, konieczne jest skonsultowanie sie ze
specjalista w celu wyboru optymalnego cenowo wariantu i sposobu uzyskiwania licencji.
Mozemy jednak przedstawic¢ ogélne zasady kilku metod licencjonowania:

+ Original Equipment Manufacturer (OEM). Tego typu licencjonowanie mozna uzyskac
przy zakupie nowego serwera fizycznego (komputera). W ogé6lnosci jest to najmniej
kosztowna opcja, ale licencje nie mogg by¢ przenoszone na inny sprzet.

+ Licencje zbiorcze (Volume Licence). Ten typ licencjonowania jest bardziej elastyczny,
niz OEM, gdyz nie jest przypisany do okreslonej maszyny fizycznej. Ograniczona jest
jednak czestotliwos$¢, z jakg mozna przenosic tego typu licencje pomiedzy roznymi ser-
werami. Moze to by¢ istotne uwarunkowanie w scenariuszach wysokiej dostepnosci,
zakladajacych przenoszenie maszyn wirtualnych pomiedzy hostami w zaleznosci od ob-
cigzenia i/lub w sytuacjach awaryjnych.

+ Gwarancja oprogramowania (Software Assurance — SA). Tego typu licencja stanowi
rozszerzenie licencji zbiorczych o aktualizowanie oprogramowania do nowszych wersji,
jesli takowe pojawia sie w okresie waznosci licencji. SA zapewnia réwniez dodatkowe
korzysci, takie jak mozliwo$¢ przenoszenia licencji pomiedzy fizycznymi serwerami tak
czesto, jak to potrzebne.

+ Umowy na szczeblu przedsi¢biorstwa (Enterprise Agreement — EA). Ten typ licencjo-
nowania bazuje raczej na uzytkowniku, a nie na maszynie. Za zbiorcza oplate zalezng
od liczby uzytkownikéw w organizacji mozna uruchamiac liczbe wystgpien systemow
serwerowych niezbednych do spelnienia naszych potrzeb. Ten typ licencji zawiera
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réwniez licencje CAL i moze obejmowac inne produkty poza samym systemem opera-
cyjnym, takie jak SQL Server i Exchange Server.

Inne wydania Windows Server 2016

Windows Server 2016 Essentials jest wydaniem Windows Server 2016 ukierunkowanym
na male firmy. Licencjonowanie tego wydania jest znacznie prostsze, niz w przypadku wydan
Standard lub Datacenter, gdyz nie s3 wymagane licencje CAL. Zamiast tego Windows Server
2016 Essentials zawiera limit wynoszgcy 25 uzytkownikow i 50 urzadzen. Nie ma tu réwniez
uprawnien dla wielu wystgpien wirtualnych, ograniczenie obstugiwanej pamieci do 64 GB
oraz limit dwéch fizycznych procesoréw (podstawek). W celu uproszczenia wdrozenia nie-
ktére role i funkcje serwera sq automatycznie zainstalowane i skonfigurowane.

Wydanie Windows Storage Server 2016 jest dostepne tylko za posrednictwem dostaw-
cow sprzetowych rozwigzan magazynowych. Zawiera ograniczong liczbe rdl serwera, jako
ze to wydanie nie jest zaprojektowane jako system operacyjny ogdlnego stosowania. Dla
przyktadu nie mozna skonfigurowa¢ Windows Storage Server 2016 jako kontrolera domeny.

Wiecej (i bardziej aktualnych) informacji o licencjonowaniu Windows Server 2016 mozna
znalez¢ na stronie Windows Server 2016 Licensing & Pricing pod adresem https://www.
microsoft.com/en-us/cloud-platform/windows-server-pricing.

Instalowanie Windows Server 2016

Wspdlczesne serwery s3 wyspecjalizowanym sprzetem, czesto wymagajacym sterownikow,
ktore nie sg dolgczone jako czes¢ systemu Windows Server 2016. Przed przystagpieniem
do instalacji trzeba zadba¢ o uzyskanie wszystkich sterownikéw niezbednych dla naszego
serwera. Wiekszo§¢ producentéw wykorzystuje specjalnie przygotowane procedury insta-
lacyjne systemu Windows Server, ktore ,wstrzykujg” sterowniki w trakcie instalacji.

Oprogramowanie ukladowe (firmware) nowoczesnego serwera to zapewne Unified
Extensible Firmware Interface (UEFI), nie za$ przestarzaly Basic Input Output System
(BIOS). Cho¢ mozliwe jest ustawienie UEFI na tryb zgodnosci, aby emulowat dziatanie
BIOS, nie ma potrzeby, aby to robi¢ - Windows Server 2016 mozna uruchamia¢ przy uzy-
ciu UEFI. Ponadto korzystanie z UEFI zapewnia takie korzysci, jak mozliwo$¢ rozruchu
z wiekszych dyskow i bezpieczniejszy proces rozruchowy.

Przed zainstalowaniem trzeba réwniez zaplanowacé partycjonowanie dysku serwera.
Kluczowym zagadnieniem jest tu rozmiar dysku C: uzywanego przez system operacyjny.
Dysk ten musi by¢ dostatecznie duzy, aby obstuzy¢ nie tylko wstepng instalacje Windows
Server 2016, ale rowniez aktualizacje, ktére bedg instalowane z uptywem czasu. Ponadto
w wiekszo$ci organizacji wybierana jest opcja utrzymywania aplikacji i danych na od-
dzielnych partycjach (réznych od partycji systemu operacyjnego), o ile to jest mozliwe.
Odseparowanie aplikacji i danych od systemu operacyjnego pomaga unikng¢ sytuacji, gdy
na dysku systemowym brakuje miejsca, a ponadto upraszcza tworzenie kopii zapasowych
1 przywracanie.
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@ Przykiad praktyczny

INSTALOWANIE W MASZYNACH WIRTUALNYCH

Najprawdopodobnej wiekszos¢ serweréw bedziemy wdraza¢ jako maszyny wirtualne.
Zapewnia to wieksza elastycznos$é¢ tak z punktu widzenia samego wdrozenia, jak
i pézniejszego zarzadzania. Aby méc pracowaé poprawnie w $rodowisku wirtualnym,
Windows Server 2016 potrzebuje wlasciwych sterownikéw dla tego Srodowiska
wirtualnego, dokltadnie tak samo, jak niezbedne sg wlasciwe sterowniki dla okreslonego
sprzetu fizycznego.

Gdy instalujemy Windows Server 2016 w maszynie wirtualnej na hoscie Hyper-V,
pakiet instalacyjny juz zawiera wszystkie niezbedne sterowniki. Jesli utworzymy
maszyne wirtualng 1 generacji, bedzie ona emulowaé BIOS. Maszyny wirtualne generacji
2 wykorzystuja firmware UEFI. Windows Server 2016 dziala poprawnie z kazdym z tych
typéw firmware.

W przypadku instalacji Windows Server 2016 na maszynie wirtualnej uzywajac innego
typu hiperwizora, na przyklad VMware, w ogdlnosci konieczne jest zainstalowanie
dodatkowych sterownikéw. Na przyklad bedziemy potrzebowali zainstalowaé VMware
Tools dla maszyn wirtualnych dziatajacych w srodowisku VMware.

Kroki instalacji

W celu rozpoczecia instalacji systemu Windows Server 2016 trzeba sie upewnic, ze nasz
serwer jest skonfigurowany do rozruchu z napedu DVD. Opcje te znajdziemy w opcjach
konfiguracyjnych firmware. Nastepnie umieszczamy instalacyjny dysk DVD w napedzie
i wykonujemy ponizszg procedure:

1. Uruchom serwer i po monicie naci$nij klawisz, aby rozpocza¢ instalacje z dysku DVD.

2. Wybierz jezyk, format czasu i waluty oraz uktad klawiatury odpowiednie dla swojej
lokalizacji, jak na rysunku 1.1, po czym kliknij Next (Dalej)*.

3. Kliknij Install Now (Instalyj teraz).

4. W oknie Activate Windows (Aktywacja systemu Windows) wpisz klucz produktu i klik-
nij Next. Mozesz réwniez wybra¢ opcje | Don't Have a Product Key (Nie mam klucza
produktu) - w takiej sytuacji klucz bedzie mozna poda¢ w p6zniejszym terminie.

*  System Windows Server 2016 dostepny jest w kilku wersjach jezykowych, ale nie ma wsrdéd nich
wersji polskiej, zatem zapewne uzywana bedzie wersja angielska. Tym niemniej, przy pierwszym
wystgpieniu nazwy jakiego$ polecenia lub opcji bedziemy podawac jej polskie znaczenie w nawia-
sie. Trzeba jednak mie¢ §wiadomos¢, ze interfejs serwera bedzie wylacznie w jezyku angielskim.
W wersji spolonizowanej dostepny jest natomiast pakiet RSAT i z niego pochodzg polskie wersje
polecen omawianych w innych czesciach tej ksiazki (przyp. thum.).
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5. W oknie Select the Operating System You Want to Install (Wybierz system operacyjny
do zainstalowania) zaznacz wersje systemu, ktéra chcesz zainstalowaé, jak na rysunku
1.2, po czym kliknij Next.

RYSUNEK 1.1

B L 4 Windows Setup [= | = |
Wyb6r ustawien —

lokalizacyjnych

== Windows Server- 2016

Language to install: {English (United States) oA

Time and currency format:

-

iboard or input method:

Enter your language and other preferences and click "Next" to continue.

ion. All ights reserved.

RYSUNEK 1.2 = =5
. . @ g Windows Setup
Wybér wersji
systemu : ;
Select the operating system you want to install
operacyjnego
Operating system Architecture Date modified
Windows Server 2016 Datacenter 0
Windows Server 2016 Datacenter (Desktop Experience) 4 11/21/2016
Description:
This option (recommended) reduces management and servicing by installing only what is needed
to run most server roles and applications. It does not include a GUL but you can fully manage the
server locally or remotely with Windows PowerShell or other tools. For more details see "Windows
Server Installation Options.”
Mext
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6. W oknie Applicable Notices and License Terms (Stosowne uwagi i warunki licencyjne)
zaznacz pole wyboru I Accept the License Terms (Akceptuje warunki licencyjne) i klik-
nij Next.

SERVER CORE ORAZ DESKTOP EXPERIENCE

Podczas instalowania wydania Windows Server 2016 Standard lub Datacenter mamy
do dyspozycji instalacje wariantu Server Core albo Desktop Experience (Srodowisko
pulpitu). Desktop Experience jest pelna instalacja serwera zawierajaca interfejs graficzny.
W tym typie instalacji mozna uruchamiaé¢ wszystkie narzedzia zarzadzania we wlasnej
konsoli serwera (uzywajac monitora i klawiatury podlaczonych fizycznie do serwera).
W wersji Windows Server 2012 R2 mozliwe bylo dodanie lub usuniecie interfejsu
graficznego w pdzniejszym terminie. Nie jest to mozliwe w wersji Windows Server 2016.

Server Core jest okrojonag wersja Windows Server 2016, ktéra nie zawiera interfejsu
graficznego. Do lokalnego zarzadzania instalacja Server Core mozna wykorzystacd
interfejs wiersza polecenia (cmd.exe) albo Windows PowerShell. Aby méc postuzy¢ sie
narzedziami graficznymi, trzeba uzy¢ pakietu Remote Server Administration Tools (RSAT)
uruchomionego na stacji roboczej systemu Windows 10.

W instalacji Server Core dostepny jest podzbiér (obszerny, ale niekompletny) mozliwych
r6l serwera. Role te obejmuja wiekszo$¢ ustug sieciowych, takich jak DNS, DHCP, Active
Directory Domain Services (AD DS), Active Directory Certificate Services, File Services
oraz Windows Server Update Services. Jesli zamierzamy na serwerze uruchamiac jakies
aplikacje, trzeba sie upewni¢, czy sa one kompatybilne z instalacjg Server Core.

Ograniczona funkcjonalno$¢ Server Core jednoczesnie redukuje potencjalna
powierzchnie ataku systemu operacyjnego. Zmniejsza réwniez potrzeby uaktualnien
i w konsekwencji zwieksza czas ciaglego (nieprzerwanego) dzialania. Zmniejszone jest
réwniez zuzycie dysku, co moze mie¢ znaczacy wptyw w wielkoskalowych wirtualizacjach.

7. W oknie Which Type of Installation Do You Want (Jakiego typu instalacje chcesz wy-
kona¢), pokazanym na rysunku 1.3, kliknij Custom: Install Windows Only (Advanced)
[Niestandardowa: Instaluj tylko system Windows (zaawansowane)]. Druga opcja, umoz-
liwiajagca wykonanie uaktualnienia na miejscu z jednej wersji serwerowego systemu
operacyjnego do innej, jest rzadko stosowana. Znacznie czestsze bedzie instalowanie
nowego serwera, a nastepnie wykonanie migracji ustug i aplikacji na ten serwer.

8. W oknie Where Do You Want to Install Windows (Gdzie chcesz zainstalowaé system
Windows), pokazanym na rysunku 1.4, wybierz wlasciwy dysk dla instalacji systemu
i kliknij Next. Jesli wybrany dysk nie jest wyswietlany w tym oknie, mozesz uzy¢ opcji
Load Driver (Zaladuj sterownik) w celu zainstalowania brakujacego sterownika pamieci
masowej. Mamy tu rOwniez opcje recznego tworzenia (i usuwania) partycji dyskowych.

9. Zaczekaj, az pliki zostang skopiowane i instalacja sie zakonczy. Moze to zaja¢ do 30 mi-
nut, jesli uzywany serwer (lub jego dyski) nie jest zbyt szybki.
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10.Po ponownym uruchomieniu serwera nalezy wpisa¢ (dwukrotnie) hasto dla lokalnego
konta administratora na wyswietlonym ekranie Customize Settings (Dostosuj ustawie-
nia), po czym klikng¢ Finish (Zakoncz).

RYSUNEK 1.3

Wyb6r typu instalacji @ i

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This option is only
available when a supported version of Windows is already running on the computer.

Custom: Install Windows only (advanced)

The files, settings, and applications aren't meved to Windows with this opticn. If you want to
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before you continue.

Help me decide

RYSUNEK 1.4 @ Windone Set
Wybieranie o g

lokalizacji instalacji ; ;
Where do you want to install Windows?

| Mame | Total size Free space | Type |
2 Drive0 Unallocated Space 1270 GB 1270 GB ‘
+4 Refresh ?( Delete & Format = New
€4 Load driver ;? Extend
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PARTYCJE BOOT ORAZ SYSTEM

Gdy serwer wykorzystuje firmware UEFI i pozostawimy tworzenie partycji dyskowych
procesowi instalacyjnemu Windows Server 2016, zostang utworzone trzy partycje:

+ Partycja odzyskiwania (Recovery). Ta partycja ma wielko$¢ 450 MB i zawiera narzedzia
odzyskiwania systemu Windows Server 2016. Jesli system Windows Server 2016 nie
moze zosta¢ uruchomiony, serwer wykonuje rozruch z tej partycji i mozemy uzy¢ tych
narzedzi w celu naprawy instalagji.

+ Partycja systemowa EFI. Ta partycja ma wielko$¢ 100 MB i przechowuje pliki systemu
operacyjnego wymagane do rozpoczecia procesu rozruchu Windows Server 2016.

+ Partycja rozruchowa (Boot). Ta partycja zajmuje pozostala czes¢ dysku i przechowuje
pliki systemu operacyjnego Windows Server 2016. Ta partycja jest réwniez uzywana
do przechowania pliku stronicowania.

Jesli serwer uzywa starszego firmware BIOS, tworzone s3 tylko dwie partycje:

+ Partycja systemowa. Ma ona pojemno$¢ 500 MB i miesci pliki uzywane do uruchamia-
nia procesu rozruchu Windows Server 2016 oraz pliki potrzebne przy odzyskiwaniu
systemu.

+ Partycja rozruchowa. Ta partycja uzywa pozostalej czesci dysku i przechowuje pliki
systemu Windows Server 2016, a takze plik stronicowania.

Konfiguracja poinstalacyjna

W celu uproszczenia procesu instalacji Windows Server 2016 wiele ustawien uzyskuje war-
tosci domyslne. Tym niemniej zazwyczaj bedziemy chcieli zmieni¢ od razu przynajmniej
te cztery elementy:

+ Nazwa komputera. W trakcie instalacji automatycznie generowana jest nazwa maszyny
w formacie WIN-LosowyCigg. Zapewne bedziemy woleli zmienic te nazwe na taka, ktora
pasuje do standardu nazewniczego uzywanego w organizacji.

+ Grupa robocza. Kazdy komputer automatycznie staje sie czlonkiem grupy roboczej
o nazwie WORKGROUP. W wiekszosci przypadkéw bedziemy chcieli dotgczy¢ serwer
do domeny, a nawet jesli dany komputer ma nie by¢ czlonkiem domeny, potrzebna
bedzie inna nazwa grupy roboczej.

+ Adres IPv4. Protokot IPv4 jest domyslnie konfigurowany do automatycznego uzyski-
wania adresu IP z serwera DHCP. Jednak w wigkszo$ci organizacji serwery otrzymuja
raczej statyczne adresy IP, a nie dynamicznie przydzielane przez DHCP.

+ Strefa czasowa. Domyslna strefa czasowa to UTC-08:00 — Pacific Time (USA i Kanada).
Nalezy zmieni¢ j3 na odpowiadajacg fizycznej lokalizacji serwera.

Jesli zainstalowany zostal wariant Desktop Experience, do skonfigurowania tych elementéw
mozna uzy¢ konsoli Server Manager, pokazanej na rysunku 1.5. Konsoli tej mozna réwniez
uzy¢ do przejrzenia i skonfigurowania innych typowych ustawien.
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e Server Manager

RYSUNEK 1.5
Server Manager

& Dashboard
I Local Server
ii All Servers

§§ File and Storage Services b

@ ~  Server Manager * Local Server

@1 F

Manage Tools View  Help

PROPERTIES
. For WIN-P2DI5312H12 [ TASKS ~
Computer name Never

Warkgroup

Download updates|

Never

Public: On Real-Time Protecti
Enabled cs Settings

Disabled

Disabled

IPv4 address assigned by DHCP, IPv6 enabled

r 2016 Datacenter

EVENTS N
All events | 5 total | Tasks ~ |
Fiter p B @~ 2

Server Name D Severity Source Log Date and Time

WIN-P2DJ5312H12 10016 Error
WIN-P2DJ5312H12 1534 Warning Microsoft-Windows-User Profile Service
WIN-P2DJ5312H12 10149 Warning Microsoft-Windows-Windows Remote Management System

Microsoft-Windows-Distributed COM System 8/13/2017 1:19:22 PM
Application 9/13/2017 1:19:17 PM

9/13/2017 1:11:36 PM

W przypadku instalacji Server Core do skonfigurowania tych ustawien mozna uzy¢ albo
narzedzi wiersza polecenia, albo Windows PowerShell. W celu uproszczenia konfiguracji
Server Core mozna postuzy¢ sie skryptem sconfig.cmd, pokazanym na rysunku 1.6. Skrypt
ten jest dolaczony do instalacji Server Core i udostepnia oparty na menu interfejs do kon-

figurowania typowych elementow.

RYSUNEK 1.6 2 Administrator; CAWi
Sconfig.cmd ) H

ElEE

Aktywacja

Wszystkie wydania Windows Server 2016 wymagajg aktywowania, potwierdzajacego,
ze uzyty klucz licencyjny jest poprawny. Jesli nie aktywujemy kopii Windows Server 2016,
po uplywie 180 dni od instalacji system przejdzie w tryb powiadamiania. W tym trybie
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uzytkownik bedzie otrzymywatl przypomnienia o koniecznosci aktywacji i niektore funkcje,
takie jak personalizacja, zostang wylaczone.

Mniejsze organizacje mogg kupowac system Windows Server 2016 wraz z fizycznym ser-
werem. Licencje oryginalnych dostawcow sprzetu (OEM) sg mniej kosztowne, niz licencje
zbiorcze, ale nie mozna ich przenosi¢ na inny fizyczny serwer. Oznacza to, ze gdy dany
serwer zostaje wycofany z uzycia, przypisana do niego licencja réwniez traci waznosc.

Licencje OEM sg aktywowane poprzez kontakt z firmg Microsoft. Typowo aktywowanie
serwera odbywa sie poprzez Internet, ale mozna to wykona¢ réwniez telefonicznie.

Wigksze organizacje typowo kupuja licencje zbiorcze (VL) pozwalajace na wiekszg ela-
styczno$¢. Licencje takie mozna przenosi¢ z jednego serwera fizycznego na inny. Dodatkowo
oferujg one wiecej opcji aktywacji.

Klucz Multiple Activation Key (MAK) moze by¢ aktywowany wiecej niz jednokrotnie.
Liczba aktywacji jest rejestrowana przez firme Microsoft, ale to na nas spoczywa odpowie-
dzialnos$¢ za zagwarantowanie, ze uzywana jest wlasciwa liczba licencji. Aktywowanie klucza
MAK mozna wykona¢ przez Internet lub telefonicznie.

Klucz Key Management Service (KMS) pozwala na automatyczne aktywowanie nowych
serwerOw w ramach organizacji i nie wymaga, aby nowe serwery komunikowaly sie przez
Internet. Jest to wazne, gdyz wiekszo$§¢ organizacji nie pozwala serwerom infrastruktury
na bezpos$rednig lgcznosé¢ z Internetem.

W tabeli 1.2 zostaly zebrane metody aktywacji dostepne przy korzystaniu z kluczy KMS.

TABELA 1.2 Metody aktywagji dla kluczy KMS

METODA OpPIS

Host KMS Mozemy skonfigurowa¢ Windows Server 2016 jako hosta kluczy KMS.
Nastepnie dodajemy klucz KMS do hosta KMS. Po dodaniu klucza
do hosta jest on aktywowany przez firme Microsoft. Jednak nowe
serwery aktywowane sg poprzez kontakt z hostem KMS, czyli nie
wymagaja bezposredniego polaczenia z Internetem.
Host KMS musi spetnia¢ progi minimalnej liczby aktywacji.
W przypadku serwerowych systeméw operacyjnych prég ten wynosi pieé
aktywagji. Jesli mamy mniej niz pie¢ serweréw uzywajacych hosta KMS,
aktywacja nigdy nie nastapi. Sprawia to, ze trudne jest uzycie hosta KMS
przez mniejsze organizacje lub zdalne oddzialty przedsiebiorstwa.

Aktywacja Przy implementacji aktywacji bazujacej na Active Directory informacje
bazujaca na Active o aktywacji sg przechowywane w bazie danych Active Directory, a nie
Directory w hoscie KMS. Poniewaz nowe serwery tak czy inaczej komunikuja sie

z Active Directory, nie wystepuje pojedynczy punkt awarii. Dodatkowo
nie ma tu progu minimalnej liczby aktywacji. Jest to preferowana
metoda aktywacji dla obstugujacego ja oprogramowania.
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W celu skonfigurowania hosta KMS lub aktywacji bazujacej na Active Directory instalujemy
w systemie Windows Server 2016 role serwera Volume Activation Services. Po zainstalowa-
niu tej roli serwera mozemy uruchomi¢ pakiet Volume Activation Tools, ktéry pozwala nam
wybraé albo KMS, albo Active Directory-Based Activation i zarzgdza¢ kluczami.

GENERYCZNE KLUCZE LICENCJI ZBIORCZYCH

Gdy korzystamy z KMS lub Active Directory-Based Activation, kluczy licencyjnych nie
instalujemy recznie w systemie Windows Server 2016. Domyslnie Windows Server 2016
zawiera generyczny klucz licencji zbiorczej (GVLK), ktéry jest aktywowany w KMS lub
Active Directory-Based Activation.

W rzadkich przypadkach aktywacja zbiorcza koniczy sie niepowodzeniem, gdyz kto$
przypadkowo zmienit klucz. Mozna jednak zmieni¢ klucz z powrotem na poprawny GVLK.
Liste poprawnych GVLK mozna znalez¢ w dokumencie ,,Appendix A: KMS Client Setup
Keys” pod adresem https://technet.microsoft.com/en-us/library/jj612867(v=ws.11).aspx.

Szczegélowe informacje na temat aktywacji zbiorczych zawiera dokument ,,Planning for
Volume Activation”, dostepny pod adresem https://technet.microsoft.com/en-us/library/
dd996589.aspx.

Automatyzowanie instalacji
Windows Server 2016

W wiekszych organizacjach bedziemy zazwyczaj chcieli zautomatyzowac proces instalowa-
nia systemu Windows Server 2016. Zautomatyzowany proces pozwala zmniejszy¢ wysiltek
administracyjny potrzebny do wdrozenia nowych serweréw. Zamiast wiec poswiecaé 30
do 60 minut na wykonanie instalacji, mozna uruchomic automatyczny proces i odejs$¢ nie
czekajac na jego ukonczenie.

Co wazniejsze, zautomatyzowane wdrozenie zapewnia jednolite, sp6jne wyniki. Mozemy
zdefiniowac okreslone zestawy funkcjonalnosci, ktére majg by¢ instalowane. Dla przyktadu
mozemy automatycznie wlgczy¢é mechanizm BitLocker w celu szyfrowania lokalnego dysku
twardego. Przy instalacji recznej konieczne jest wlaczenie BitLocker w ramach oddzielnej
procedury, po zainstalowaniu serwera.

Widrazanie systemu Windows Server 2016 mozna zautomatyzowac¢ kilkoma r6znymi me-
todami. Niektore z tych opcji nie pociagajg za sobg dodatkowych kosztow, podczas gdy inne
wymagajg uzycia narzedzi, ktdre trzeba zakupic¢. W przypadku srodowisk zwirtualizowanych
dostepne sg dodatkowe opcje.
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Sysprep oraz obrazowanie

Obrazowanie (imaging) jest procesem polegajacym na przygotowaniu wzorcowego kom-
putera i skopiowaniu jego konfiguracji. Obraz przygotowanego komputera jest zapisywany
w pliku, ktéry mozna nastepnie zaaplikowa¢ do innych komputeréw - fizycznych lub ma-
szyn wirtualnych.

Przy instalowaniu Windows Server 2016 konfigurowane sg unikatowe informacje sy-
stemowe, takie jak nazwa komputera, informacje sprzetowe i wewnetrzny identyfikator
zabezpieczen (SID) maszyny lokalnej. Te specyficzne dla konkretnej maszyny informacje
muszg zostac usuniete w ramach procesu obrazowania. Po ich usunieciu obraz moze zosta¢
zastosowany do komputera uzywajgcego innego (niekoniecznie identycznego) sprzetu.

Narzedzie Sysprep (System Preparation), dotgczone do Windows Server 2016, umozliwia
przygotowanie systemu operacyjnego do obrazowania. Sysprep usuwa nazwe komputera,
specyficzne informacje o sprzecie oraz SID. Po zaaplikowaniu obrazu do nowego komputera
elementy s3 tworzone ponownie.

Opcje Sysprep

Program Sysprep.exe znajdziemy w katalogu C:\Windows\System32\Sysprep. Przy uru-
chamianiu Sysprep z interfejsem graficznym musimy wybra¢ System Cleanup Action (akcje
czyszczenia systemu), jak na rysunku 1.7. Akcja ta kontroluje dziatania, ktore nastepujg
po uruchomieniu Sysprep i ponownym uruchomieniu systemu operacyjnego.

RYSUNEK 1.7
Interfejs graficzny

System Preparation Tool 3.14 it

. System Preparation Tool (Sysprep) prepares the machine for
narzqdma Sysprep hardware independence and deanup.

System Cleanup Action

Enter System Out-of-Box Experience (OOBE) v
Generalize
Shutdown Options
| Shutdown -
Cancel

Dostepne s3 dwa warianty czyszczenia systemu:

+ Enter System Out-of-Box Experience (Wlgcz systemowy tryb OOBE). Opcja ta po-
woduje po ponownym uruchomieniu wykonanie procesu OOBE (,,prosto z pudetka”),
ktory wystepuje podczas zwyklej instalacji systemu Windows. W procesie tym gene-
rowana jest nowa nazwa i nowy SID komputera i pojawia si¢ monit o podanie nowego
hasta administratora.

+ Enter System Audit Mode (Wlgcz tryb inspekcji systemu). Opcja ta umozliwia mo-
dyfikowanie tworzonego obrazu. Zamiast wykonania procesu OOBE, uruchamiany
jest system operacyjny i mozna wykonac takie zadania, jak dolgczanie sterownikow
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i aktualizacji. Po zmodyfikowaniu obrazu mozna ustawi¢ go ponownie w tryb inspekcji
albo w tryb OOBE, gotowy do wdrozenia.

Podczas przygotowywania obrazu do wdrozenia nalezy wybra¢ opcje Generalize (Uogdlnij).
Opcja ta usuwa informacje specyficzne dla komputera, takie jak nazwa, SID i sterowniki
sprzetu.

Trzy opcje korniczenia dzialania programu to:

¢ Quit (Zakoncz). Sysprep zakonczy dziatanie, za$ system operacyjny bedzie nadal dzia-
la¢. Konieczne bedzie reczne zamkniecie systemu operacyjnego, aby méc przechwy-
ci¢ obraz.

+ Reboot (Restart). Komputer zostanie uruchomiony ponownie i przejscie do trybu zde-
finiowanego przez akcje czyszczenia systemu. Opcja ta nie jest odpowiednia, jesli pla-
nujemy przechwycenie obrazu.

+ Shutdown (Zamkniecie). Komputer zostanie wylgczony po zakonczeniu dzialania
Sysprep. Tej wlasnie opcji nalezy uzy¢ przed przechwyceniem obrazu.

@ Przykiad praktyczny

URUCHAMIANIE SYSPREP NA POTRZEBY WIRTUALIZACJI

Nowy obraz systemu Windows Server 2016 tworzymy z mysla o wdrozeniu. Jednym
z czestych zastrzezen, ktére podnoszono wobec wdrazania wczesniejszych wersji systemu
Windows Server przy uzyciu Sysprep, byt dtugi czas potrzebny na wykrywanie sprzetu. Przy
wdrazaniu wielu serweréw powodowalo to znaczace spowolnienie procesu instalacyjnego.

Aby przyspieszy¢ wstepna konfiguracje kazdej maszyny wirtualnej, mozna uzy¢ opgji
/mode :vm przy uruchamianiu Sysprep. Spowoduje to, ze proces generalizacji nie bedzie
usuwac sterownikéw sprzetu. Pozostawienie sterownikéw w obrazie znaczaco przyspiesza
proces instalacyjny nowych maszyn wirtualnych.

Trzeba mie¢ na uwadze, ze obraz uzyskany przy uzyciu przelacznika /mode:vm jest
specyficzny dla uzytego hiperwizora. Tak wiec obraz utworzony z maszyny wirtualnej
Hyper-V nie bedzie wlasciwym dla hiperwizora VMware (i odwrotnie).

DISM

Istnieje wiele narzedzi umozliwiajgcych wykonanie obrazowania. Niektdre z tych narze-
dzi pozwalajg przechwyci¢ wszystkie partycje dysku, podczas gdy inne tylko jedng party-
cje na raz. Narzedzie Deployment Image Servicing and Management (DISM) dolgczone
do systemu Windows Server 2016 tworzy obraz jednej partycji dyskowej na raz i zapisuje
go w pliku .wim. Jest to zatem narzedzie obrazowania bazujace na pliku.

Format .wim uzywany przez narzedzie DISM umozliwia przechowanie wielu obrazéw
w jednym pliku. Jesli plik .wim mie$ci wiele obrazéw, uzywany jest mechanizm deduplikacji.
Oznacza on, ze jesli ten sam plik wystepuje w kilku obrazach, w pliku .wim przechowywana
jest tylko jedna jego kopia, ale jest ona dostepna dla kazdego obrazu zawartego w pliku .wim.
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Gdy w pojedynczym pliku .wim przechowywanych jest wiele obrazéw, musimy odwoly-
wac sie albo do numeru indeksowego, albo do nazwy obrazu wewnatrz tego pliku. Numer
indeksu wynika z kolejnosci, w jakiej poszczegodlne obrazy systemo6w sg dodawane do pliku.
Nazwy obrazéw sg przypisywane do kazdego obrazu podczas jego tworzenia.

W celu wykorzystania DISM do przechwycenia obrazu systemu operacyjnego system
ten musi by¢ wylgczony, aby zagwarantowaé, ze zadne pliki nie s3 otwarte. Innymi slo-
wy, uzycie DISM wymaga rozruchu komputera przy uzyciu alternatywnego systemu ope-
racyjnego. Firma Microsoft udostepnia system Windows PE jako czes$¢ pakietu Windows
Assessment and Deployment Kit (Zestaw do oceny i wdrazania systemu Windows,
ADK). Zestaw Windows PE mozna skonfigurowa¢ do rozruchu z napedu USB lub inne-
go nosnika rozruchowego. Wiecej informacji na temat Windows ADK i tworzenia nos-
nika rozruchowego Windows PE mozna znalez¢ w dokumencie ,Download WinPE”
pod adresem https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/
download-winpe-windows-pe.

Po wykonaniu rozruchu z no$nika Windows PE mozna uruchomi¢ narzedzie DISM
do przechwycenia obrazu lub do jego zastosowania. Typowo obrazy s3 zapisywane na dy-
skach sieciowych, ale mozna je réwniez zapisa¢ na nos$niku lokalnym, takim jak dysk USB.

Wykonanie obrazu lokalnego dysku C: do pliku .wim umieszczonego na dysku sieciowym
Z: umozliwia ponizsza skladnia:

Dism /Capture-Image /ImageFile:Z:\Win2016.wim /CaptureDir:C:
/Name:Win2016Image

Aby zastosowac taki obraz do lokalnego dysku C:, nalezy postuzy¢ sie nastepujacg skladnia:
Dism /Apply-Image /ImageFile:Z:\Win2016.wim /Name:Win2016Image /ApplyDir:C:\

Oproécz przechwytywania i wdrazania obrazéw systemu DISM mozna wykorzysta¢ do mon-
towania i modyfikowania obrazéw zapisanych w plikach .wim. Mozna wykonywa¢ w nich
proste modyfikacje, takie jak dodawanie, usuwanie lub edycja plikéw, ale mozna réwniez
zastosowa¢ do obrazu aktualizacje systemu Windows albo zainstalowa¢ w obrazie nowe
sterowniki.

Windows System Image Manager

Inng metodg automatyzowania instalacji systemu Windows Server 2016 jest wykorzystanie
pliku odpowiedzi (answer file). Plik taki przekazuje do procesu instalacyjnego Windows
Server 2016 informacje modyfikujace domyslne opcje instalacyjne. Na przyklad mozemy
utworzy¢ plik odpowiedzi definiujgcy partycje dyskowe, ktére maja zosta¢ utworzone
w trakcie instalacji, wybor ustawien jezykowych oraz hasto lokalnego konta administra-
tora, aby unikna¢ konieczno$ci interakcji z programem instalacyjnym podczas wdrozenia.

Narzedzie umozliwiajgce tworzenie plikow odpowiedzi to Windows System Image
Manager (SIM), stanowigcy czes¢ Windows ADT.

Oproécz tworzenia samego pliku odpowiedzi, Windows SIM pozwala réwniez utwo-
rzy¢ udzial dystrybucyjny, ktéry mozemy wykorzysta¢ podczas wdrozenia (rysunek 1.8).
W tym udziale mozemy umies$ci¢ plik .wim uzywany do instalacji (skopiowany z no$nika
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instalacyjnego lub dostosowany), sterowniki, a takze aktualizacje, ktére maja by¢ dodawane
podczas wdrozenia. Zauwazmy, ze dodanie sterownikéw i aktualizacji podczas wdrazania
eliminuje konieczno$¢ uaktualniania obrazu zawartego w pliku .wim.

Proces instalacyjny Windows Server 2016 zawiera kilka faz konfiguracyjnych. Ustawienia
dla nienadzorowanych instalacji s3 stosowane w odpowiednich fazach procesu. Podczas do-
dawania ustawienia mozemy mie¢ do wyboru kilka faz konfiguracyjnych, w ktérych mozna
je dolaczy¢. Trzeba zadbad o to, aby dodawaé ustawienia do tego przebiegu konfiguracji,
ktéry bedzie uzywany w naszym scenariuszu. Poszczegélne przebiegi konfiguracyjne zostaly
zebrane w tabeli 1.3.

RYSUNEK 1.8
Windows SIM

3 Win2016Datacenterxml - Windows System Image Manager = o x
File Edit |Insert Tools Help

EeEE 4 BOX P B @

E-{2 D\DistShare

+1-|_| SOEMS Folders
+-_| Outof-Box Diivers
()| Packages

3 1 windowsPE
i 2 offlineServicing

_M\crpsaﬂ-‘!"g'indows-lmaif

utLocale -‘\en—US

= amd64_Mio'asoftVW\ndaws—\memat\onal{ore_n s[ﬂem@éa\: m_us
E 5 auditSystem | Ullanguage lenUs
= - 6 audtUser | UlLsnguageFalback |
B g Windows Server 2016 SERVERDATACENTER A ; E 7 oobeSystem B Userlocale T S
£ Componerts i [ =
) ‘[ | Packages
{51 amdB4_Microsoft- Windows-Audio-AudioC -
- @ amdB4_Microsoft-Windows-Audio-Volume
= @ amdB4_Microsoft-Windows-BLB-WSB-On
= @ amdB4_Microsoft-Windows-BrowserServic
b @ amd64_Microsoft-Windows-CoreMmRes_ AppliedConfigurationPass
(1] amd64_Microsoft-Windows-Deployment_’
{77l amd84_Microsoft- Windows-DeviceAcces % "

{51 amd64_Microsoft-Windows-DiagCpl_10.0
- @ amdB4_Microsoft-Windows-Disk-Failure-C.
{1 amdB4_MicrosoftWindows-DNS Clent_1 —
- {5 amd64_Microsoft Windows-Embedded B¢ || <ML (0) | Vaidation (0) | Corfiguration Sct ()
b @ amd64_Microsoft-Windows-Embedded-Er Description Location
& g amd64_Microsoft-Windows-Embedded-Ke w
< >

i) No wamings or emors.

TABELA 1.3 Przebiegi konfiguracyjne

PRZEBIEG

KONFIGURACYJNY OPIS

windowsPE

offlineServicing

Generalize

Specialize

Ustawienia te s3 implementowane, gdy uruchamiamy setup.exe — przed
zainstalowaniem systemu operacyjnego Windows. Mozna tu umiesci¢
ustawienia wymagane przez program setup.exe, takie jak wybor
ustawien jezykowych i uktadu klawiatury. Mozna tu réwniez dolaczy¢
informacje partycjonujace dysku. Ustawienia te nie sg uzywane, jesli
wykorzystywany jest obraz przygotowany za pomoca Sysprep.

Ten przebieg konfiguracyjny kopiuje i aplikuje sterowniki oraz
aktualizacje Windows. Dodanie sterownikéw moze by¢ wymagane
przez specjalistyczny sprzet — przykladem moga by¢ sterowniki dyskow,
ktére nie naleza do systemu Windows Server 2016. Ustawienia te nie
s3 uzywane po przygotowaniu obrazu za pomoca Sysprep.

Ustawienia te s3 stosowane po wybraniu opcji Generalize w narzedziu
Sysprep. Nie sa one uzywane, jesli uruchamiamy program setup.exe.

Ustawienia te s3 stosowane po tym, gdy system Windows wykryje nowy
sprzet i wygeneruje nowy SID.
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TABELA 1.3 Przebiegi konfiguracyjne

PRZEBIEG
KONFIGURACYJNY OPIS

AuditSystem Te ustawienia stosowane s3 jedynie wtedy, gdy wchodzimy do trybu
inspekdji po uruchomieniu Sysprep.

AuditUser Ustawienia te stosowane s3 jedynie wtedy, gdy wchodzimy do trybu
inspekcji po uruchomieniu Sysprep.

oobeSystem Jest to finalny przebieg konfiguracyjny, zanim uzytkownik otrzyma
pierwszy monit o zalogowanie sie w systemie.

Szczegélowe informacje o przebiegach konfiguracyjnych Windows i korzystaniu z pli-
kéw odpowiedzi zawiera dokument Windows Setup Configuration Passes dostepny
pod adresem https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/
windows-setup-configuration-passes.

Windows Deployment Services

Windows Deployment Services (Ustugi wdrazania systemu Windows — WDS) jest rolg
serwera wlgczong do systemu Windows Server 2016, pozwalajacg na wdrazanie obrazéow
systemu operacyjnego w sieci. Roli WDS mozemy uzy¢ do instalowania Windows Server
2016 na nowych serwerach lub nowych maszynach wirtualnych. Niektoére z innych metod
wdrazania rowniez wykorzystuja WDS jako podstawowy zestaw funkcjonalnosci, na ktérym
sq budowane.

Preboot Execution Environment (PXE) jest systemem pozwalajgcym wszystkim nowym
komputerom na rozruch bezposrednio z sieci. W trybie rozruchu PXE system fadowany jest
z dysku sieciowego. WDS wykorzystuje PXE do zaladowania minimalnego obrazu systemu
operacyjnego i albo zaaplikowania, albo przechwycenia obrazé6w systemu. Tabela 1.4 wyli-
cza typy obrazéw uzywane przez WDS.

TABELA 1.4 Typy obrazéw WDS

TyP OBRAZU OpPIS

Boot Obraz rozruchowy bazuje na Windows PE i jest dostarczany
do komputeréw za posrednictwem rozruchu PXE w celu zaaplikowania
obrazu zawierajacego pozadany system operacyjny. Plik boot.wim
zawarty na no$niku instalacyjnym Windows Server 2016 wyswietla
menu pozwalajace na wybodr obrazu, ktéry ma zosta¢ zainstalowany
z serwera WDS. W razie potrzeby mozna dostosowac plik boot.wim,
uzupelniajac go o sterowniki sieciowe lub dyskowe wymagane przez
uzywany sprzet.
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TABELA 1.4 Typy obrazéw WDS

TyP OBRAZU OpIS

Capture Obraz ten oparty jest na Windows PE i jest dostarczany do komputeréw
poprzez rozruch PXE w celu przechwycenia obrazu zawierajacego system
operacyjny komputera. Przed przechwyceniem obrazu konieczne jest
uruchomienie Sysprep na tym komputerze.

Install Obraz instalacyjny zawiera system operacyjny, ktéry zamierzamy
wdrozy¢. Do wdrozenia wykorzystywany jest obraz rozruchowy
(boot). Obraz przechwycony (capture) stuzy do utworzenia obrazu
instalacyjnego i umieszczenia go na serwerze WDS.

Discover Obraz ten jest rozruchowym plikiem ISO zawierajacym system Windows
PE. Ten plik ISO moze zostac uzyty do utworzenia no$nika wymiennego
dla tych komputeréw, ktére nie obstuguja rozruchu PXE. Obecnie bardzo
rzadko zdarza sie potrzeba stosowania takich obrazéw, gdyz praktycznie
wszystkie nowsze komputery obstuguja wykorzystanie PXE do rozruchu.

Instalowanie WDS

Typowe wdrozenie WDS wymaga Active Directory, DNS oraz DHCP. Active Directory
wykorzystywane jest jako mechanizm uwierzytelniania, za$ serwer WDS musi by¢ czlon-
kiem domeny. Komputery klienckie, na ktérych wdrazamy system, uzywaja DNS i DHCP
w trakcie tego procesu.

Podczas instalowania roli serwera Windows Deployment Services pojawi si¢ monit o wy-
boér ustug roli Deployment Server (Serwer wdrazania) oraz Transport Server (Serwer trans-
portu). Konieczne jest wybranie obu ustug, aby uzyskac¢ w pelni funkcjonalny serwer WDS.
Mozliwe jest uzycie samej roli Transport Server w srodowisku laboratoryjnym do multie-
misji obrazéw, ale nie jest to typowa konfiguracja.

Po zakonczeniu instalacji konieczne jest skonfigurowanie WDS. W tym celu nalezy wy-
kona¢ nastepujace dziatania:

1. Otworz narzedzie Windows Deployment Services w konsoli Server Manager.

2. W oknie Windows Deployment Services kliknij Servers, prawym klawiszem myszy klik-
nij serwer, ktory chcesz konfigurowaé, po czym kliknij Configure Server (Skonfiguruj
serwer).

3. W kreatorze Windows Deployment Services Configuration Wizard kliknij Next na stronie
Before You Begin (Przed rozpoczeciem).

4. Na stronie Install Options (Opcje instalacji) wybierz opcje Integrated with Active Directory
(Serwer zintegrowany z ustugg Active Directory) i kliknij Next.

5. Na stronie Remote Installation Folder Location (Lokalizacja folderu instalacji zdalnej)
wpisz $ciezke do katalogu, w ktérym majg by¢ przechowywane wszystkie obrazy sy-
steméw, po czym kliknij Next. Poniewaz katalog ten moze by¢ bardzo obszerny, nie
powinien by¢ umieszczany na dysku C: serwera.
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