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Doskonate wprowadzenie do tematyki sieci komputerowych

* Poznaj modele komunikacji i protokoty sieciowe
e Skonfiguruj system Windows do pracy w sieci
* Naucz sie diagnozowac usterki i usuwac je

»Dopiero sie¢ to komputer” - to hasto, spopularyzowane kilka lat temu, dzi§ nabiera
nowego znaczenia. Popularno$ ¢ internetu ro$ nie w niesamowitym tempie, niemal na
kazdym osiedlu mozna znalez¢ amatorska sie¢ komputerowa, a w przedsigbiorstwach
sieci sg rownie powszechne jak telefony i faksy. W kazdym dostepnym obecnie systemie
operacyjnym zaimplementowano mniej lub bardziej rozbudowane mechanizmy obstugi
sieci. Nie inaczej jest w przypadku najnowszych wersji systemu Windows - Vista i 2003
Server. Producent tych systeméw operacyjnych zapewnit uzytkownikom nie tylko
wygodne i czytelne mechanizmy konfiguracyjne, ale takze zadbat o wysoki poziom
bezpieczenstwa i ochrony przed zagrozeniami pochodzacymi z internetu.

Ksiazka ,,Sieci komputerowe w Windows 2003 Server i Vista. Teoria i praktyka” to
podrecznik adresowany do poczatkujacych i $ rednio zaawansowanych uzytkownikow
systeméw Windows. W przejrzysty sposob objas nia nie tylko zasady konfiguracii
potaczen sieciowych w tych systemach, ale takze podstawowe zagadnienia zwigzane
z funkcjonowaniem sieci komputerowych. Czytajac ja poznasz model komunikacji OSI

i TCP/IP, protokoty IPv4 i IPv6, rozne architektury sieci komputerowych i mechanizmy
dziatania ustug sieciowych takich, jak DHCP i DNS. Nauczysz sie definiowa¢ parametry
sieci w systemach Windows, administrowac siecig i monitorowac jej dziatanie. Dowiesz
sie takze, jak diagnozowac i eliminowac najcze$ ciej wystepujace problemy.

* Zastosowania sieci komputerowych

* Urzadzenia sieciowe

 Modele OSI i TCP/IP

* Protokoty internetowe IPv4 i IPv6

* Planowanie infrastruktury sieci

e Zadania serwera DNS i DHCP

* Instalacja i konfiguracja ustug ActiveDirectory oraz DNS w Windows 2003 Server
* Przygotowanie systemu Windows Vista do pracy w sieci

e Korzystanie z narzedzi administracyjnych Windows

* Analiza ruchu sieciowego

* Narzedzia do rozwigzywania probleméw z potagczeniami sieciowymi

Poznaj zasady dziatania sieci komputerowych i skorzystaj z tej wiedzy w praktyce!
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Rozdziat 3.
Protokotly sieciowe

IPv4 i1 IPv6

W dobie niezwykle dynamicznego rozwoju Internetu zarzadzanie réznymi sieciami
komputerowymi wkracza w zupelnie nowy wymiar. O ile w niedalekiej przesztosci do
réznych zastosowan wystarczaly niepowiazane ze soba standardy sieciowe, tworzone
przez roézne organizacje i instytucje, o tyle obecnie koniecznoscia staje si¢ opracowanie
jednej koncepcji zarzadzania, ktéra potrafitaby zintegrowac istniejace standardy sie-
ciowe, a z drugiej strony pozwolita korzysta¢ z najnowszych rozwiazan. Jednym z tych
rozwiazan jest protokot internetowy IPv6, ktoremu w znacznej czesci zostanie po$wig-
cony niniejszy rozdziat. Ten nowy protokoét internetowy pozwala globalnej sieci wyko-
rzysta¢ ogromny potencjal, ktory jest dostgpny za jej posrednictwem. Dzigki wrecz nie-
ograniczonej puli adreséw i niezwykle wydajnym technikom adresacji protokot ten
potrafi zapewni¢ duzo lepszy, znacznie wydajniejszy i bezpieczniejszy rozwdj zarowno
sieci lokalnych, jak tez rozleglych niz dotychczas obowiazujacy protokét IPv4.

Protokoét internetowy (ang. Internet Protocol) w wersji 4. (IPv4) zostal szczegotowo opi-
sany w dokumencie RFC 791 we wrzesniu 1981 roku, a protokot IP w wersji 6. (IPv6) zo-
stat opisany w dokumencie RFC 1883 w grudniu 1995 roku oraz RFC 2460 w grudniu 1998
roku. Wczesniej, w lipcu 1998 roku, pojawit si¢ dokument RFC 2373 dotyczacy archi-
tektury adresowania IPv6. Wszystkie powyzsze protokoty sa dostepne w formie elektro-
nicznej na stronie internetowej grupy IETF (ang. The Internet Engineering Task Force):

1. IPv4:
4 Internet Protocol (http://www.ietf.org/rfc/rfc0791.txt).
2. [Pvé6:

4 Internet Protocol, Version 6 (IPv6) Specification
(http://www.ietf.org/rfc/rfc1883.txt oraz http://www.ietf.org/rfc/rfc2460.1xt),

4 [P Version 6 Addressing Architecture (http://www.ietf.org/rfc/rfc2373.1xf).
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Dokumenty: RFC 791, 1833, 2373 i 2460 znajduja sie pod adresem ftp://ftp.
i, . 8 helion.pl/przyklady/siekwi.zip w katalogu RFC.

Protokot internetowy (IP) jest bezpotaczeniowym, a takze zawodnym protokotem war-
stwy sieciowej, odpowiedzialnym za transport danych, czyli wymiane datagraméw 1P,
i shuzy do adresowania oraz routingu (kierowania) tych datagraméw migdzy roznymi
urzadzeniami sieciowymi — mig¢dzy odbiorcg a nadawca. Uzyty tutaj termin bezpolg-
czeniowy oznacza, ze sesja nie jest ustanawiana przed rozpoczgciem wymiany danych,
tzn. nie musza zosta¢ zapewnione wstgpne warunki komunikacji, takie jak ustanowienie
potaczenia. Stad tez protokdt IP jest okreslany mianem zawodny. Termin ten oznacza, ze
dostarczenie datagramu IP nie jest gwarantowane przez ten protokol, tj. nie jest zagwa-
rantowana zadna kontrola poprawnosci dostarczenia datagramu IP od nadawcy do od-
biorcy. Protokoét IP jest jednym z podstawowych mechanizméw wykorzystywanych
w Internecie i stuzy zazwyczaj jako wspdlna platforma dla innych protokotéw warstw
wyzszych, np. protokotu transportowego TCP (ang. Transmission Control Protocol).

Do podstawowych funkcji protokotu internetowego (IP) naleza m.in.:

4 enkapsulacja datagramow IP w ramki, ktore przesytane sa nosnikiem
transmisyjnym do odbiorcy,

4 udostepnianie podstawowych ustug dostarczania datagraméw IP,

4 zapewnienie podziatu datagramu IP na mniejsze czgsci, ktore beda akceptowane
przez sie¢ komputerowa (fragmentacja), i ponowne ich ztozenie w jedna catosé¢
(defragmentacja).

Protokot internetowy (IP) zawsze probuje dostarczy¢ datagram IP. Jednak przesytane
datagramy moga zosta¢ zagubione, dostarczone w innej kolejnosci niz ta, w ktdrej zo-
staly wystane, opdznione lub zdublowane. Z jednej strony jest to ograniczenie mozliwo-
$ci poprawnej komunikacji, z drugiej za§ — przy zalozeniu, ze kontrole nad popraw-
nym przestaniem datagramu IP przejmuje protokot transportowy TCP — protokdt 1P
zyskuje dzigki temu wszechstronnos¢ zastosowan. Mianowicie dzieki niemu mozna
szybko i tatwo przestac¢ za pomoca sieci komputerowych takie dane, jak glos, wideo czy
inne dane strumieniowe. Protokdt IP doskonale nadaje si¢ do wykorzystania w przy-
padku wideokonferencji, gdy nie jest wymagane, by dane te byty w 100% w stanie
nienaruszonym.

Protokot ten nigdy nie naprawia wymienionych btedow. Sa one naprawiane dopiero
przez protokoty warstwy wyzszej, tj. przez wspomniany juz protokot transportowy TCP.

W tym rozdziale zostanie zaprezentowany protokoét IP zaréwno w wersji 4. (IPv4), jak
tez 6. (IPv6). Poza tym zostang przedstawione cechy obu protokotow.
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Wprowadzenie do protokotu IP

Uwaga

Zardwno systemy operacyjne Windows Server 2003, jak i Windows Vista zawieraja pro-
tokdt IP w wersji 4. (oznaczonej jako IPv4) oraz jego najnowsza wersjg, 6. (oznaczong
jako IPv6). Jednakze w systemie Windows Server 2003 domyslnie instalowany jest
jedynie protokdt IP w wersji 4. Protokot IP w wersji 6. jest dostepny po zainstalowaniu
go oraz odpowiednim skonfigurowaniu. W przypadku systemu operacyjnego Windows
Vista domyslnie zainstalowane sg obie wersje protokotu. Protokot IPv6 jest wbudowany
W ten system.

Przed wersja 6. protokotu IP powstata wersja 5., jednak zostata ona zastrzezona dla
réznych niezrealizowanych protokotéw, ktére miaty zastgpi¢ protokoét IPv4.

Generalnie dziatanie protokotu internetowego (IP) mozna przedstawi¢ nastepujaco.
Podczas wysytania danych protokot internetowy zrodtowego urzadzenia sieciowego
(np. komputera klienckiego) ustala, czy miejsce przeznaczenia tych danych znajduje
si¢ w tym samym segmencie sieci czy w innym. Protokot IP okresla to, wykonujac
doktadnie dwa obliczenia, a nastgpnie porownuje ich wynik. Jezeli wyniki sa identyczne,
oznacza to, ze miejsce przeznaczenia znajduje si¢ w segmencie sieci lokalnej. W prze-
ciwnym razie jest to miejsce odlegte, np. w innym segmencie lub innej sieci. Jezeli
miejsce przeznaczenia jest lokalne, protokot IP inicjuje potaczenie bezposrednie.
W przypadku odleglego punktu docelowego protokoét IP nawiazuje tacznos¢ przez brame
domyslna. W sieciach rolg takiej bramy zwykle petni urzadzenie aktywne, zwane route-
rem. Gdy zrodlowy protokot IP zakonczy przygotowywanie datagramu IP do wystania,
przekazuje go do warstwy dostepu do sieci; nastgpnie sie¢ przekazuje go do nosnika
transmisji, po ktérym wedruje do miejsca przeznaczenia. Gdy dane dotra do miejsca
przeznaczenia (np. innego komputera), otrzymuje je najpierw warstwa dostepu do sieci
na tym docelowym komputerze. Nastgpnie dane sg sprawdzane pod katem ewentualnych
btedow, weryfikowany jest tez adres IP (jego poprawnos$é). Jesli testy wypadty pozy-
tywnie, warstwa dostgpu do sieci oddziela wlasciwe dane od reszty ramki i przekazuje
je do protokotu (zazwyczaj jest to protokdt IP), ktory zostat podany w polu typ ramki.
Po otrzymaniu datagramu z warstwy dostepu do sieci protokdt IP sprawdza, czy nie
zostat on uszkodzony podczas transmisji. Nastepnie sprawdza ponownie miejsce prze-
znaczenia (docelowe), porownujac adres IP urzadzenia docelowego (zapisanego w data-
gramie) z adresem IP lokalnego komputera. Jezeli adresy sg identyczne, oznacza to, ze
dane zostaly dostarczone we wiasciwe miejsce. Protokdt IP sprawdza tzw. pola w data-
gramie, aby odczytaé instrukcje wystane przez protokot IP urzadzenia zrédtowego. In-
strukcje te wymagaja zazwyczaj, aby protokot IP na komputerze docelowym wykonat
okreslone funkcje. Dos¢ czesto sa to informacje dotyczace dostarczenia danych do
protokotow TCP lub UDP w warstwie transportowej systemu protokotow TCP/IP.

W aplikacjach sieciowych niemal kazda warstwa i protokot musza dotaczy¢ informacje
dla swoich potrzeb, ktdra jest umieszczana przed polem dane i jest okreslana jako na-
glowek. Naglowek ten obejmuje kilka oddzielnych fragmentéw informacji okreslanych
jako pola. Pole moze zawiera¢ adres docelowy datagramu IP albo informowa¢, co nalezy
zrobi¢ z danymi, gdy osiagna miejsce przeznaczenia. Zazwyczaj jest tak, ze protokot IP
tworzy nagtowek w komputerze zrédlowym. W miejscu odbioru protokot IP analizuje
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Uwaga

instrukcje zawarte w nagtéwku oraz ustala, co zrobi¢, tj. gdzie przestaé¢ dane zawarte
w datagramie IP. W nagtéwku znajduje si¢ duzo informacji, w tym adres komputera
zrédtowego 1 docelowego oraz informacje dla routerow, jezeli sa w sieci. Kazdy router,
przez ktory przechodzi datagram IP na drodze od Zrodta do miejsca przeznaczenia, takze
analizuje czg$¢ nagtowka IP.

W numerze IP (w wersji 4.) komputera sg zawarte dwie wazne informacje: numer pod-
sieci oraz numer hosta w tej podsieci. Aby je odseparowac od siebie, potrzebna jest
maska podsieci, ktéra jest 32-bitowa liczbg sktadajgca sie z czterech liczb oddzie-
lonych kropkami, np. 255.255.255.0.

Protokot Internetu w wersji 4. (IPv4)

Adresowanie IPv4

Sieci lokalne, jak juz wspomniano, sa czgsto dzielone za pomoca routerow na podsieci,
czyli mniejsze fragmenty, zwane segmentami. Taki podziat zwykle ma na celu ograni-
czenie nadmiernego ruchu sieciowego. Pozwala to nie tylko ograniczy¢ nadmierny ruch
w sieci, ale takze wprowadzi¢ hierarchiczng strukture, tak aby dane mogty bez prze-
szkdd znalez¢ droge do miejsca przeznaczenia. Protokot TPC/IP zapewnia mozliwosé
tworzenia podsieci dzigki uzyciu adresowania logicznego.

Adres logiczny (ang. logical address) to adres nadany kazdemu urzadzeniu sieciowemu
podczas konfigurowania ustawien oprogramowania sieciowego. Inaczej mowiac, jest
to adres skonfigurowany przez oprogramowanie sieciowe. W przypadku karty sieciowe;j
adres ten jest konfigurowany w jej wlasciwosciach za pomoca interfejsu wbudowanego
W system operacyjny.

Kazde urzadzenie sieciowe podtaczone do sieci, zanim zacznie si¢ komunikowac, musi
mie¢ nadany adres logiczny, ktdry jest dos¢ czgsto nazywany adresem IP (ang. IP address).
Adres ten uzywany jest w sieci TCP/IP do zlokalizowania dowolnego urzadzenia siecio-
wego w sieci. Przykladowa konfiguracja ustawien protokotu TCP/IP fizycznej karty
sieciowej zainstalowanej w komputerze dzialajacym pod kontrola systemu Microsoft
Windows Vista Business zostata przedstawiona na rysunku 3.1.

Trzy z zaznaczonych na powyzszym rysunku pol, ktore sa zawarte w oprogramowaniu
IP, sa kluczowe dla komunikacji pomigdzy komputerami znajdujacymi si¢ w roznych
sieciach:

¢ pole adresu IP — unikatowy 32-bitowy adres przypisany do hosta sieciowego;

® pole maski podsieci — 32-bitowe pole, ktore pozwala okresli¢, jaka czgs$¢ adresu
IP stanowi czes¢ sieciowa adresu (sieci), a jakg cze$¢ hosta;
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g%sundekl 3.1 Wiasciwosci: Protokst internetowy w wersji 4 (TCP/TPvi) 7 =
no dialtogowe
s , g ’ Ogdlne
Wiasciwosci: Protokol
. .. Przy odpowiedniej konfiguradi sied mozesz sutomatycznie uzyskad
lmem@fowy w WG}"S]I 4 niezbedne ustawienia protokotu IP. W przecwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sieci.
(TCP/IPv4)

Uzyskaj adres IP automatycznie

@ Uiyj nastepujacego adresu IP:

Adres IP: 192,168, 1 .21
Maska podsieci: 255,255,255, 0
Brama domysgina: 192,168, 1 . 1

@) Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS: 192.168. 1 . 4
Alternatywny serwer DNS: 192.168. 1 . 5
ZAAWANsowane. ..

Anuluj

¢ pole bramy domysinej — 32-bitowy adres, ktory identyfikuje adres routera
oraz kieruje pakiety danych (datagramy IP) w odpowiednie miejsce w innej
podsieci.

Q\ System adresowania logicznego umozliwia implementacje takiego systemu nume-

Uwaga racji sieci, ktéry bedzie odzwierciedlat jej wewnetrzng strukture. W przypadku sieci
opartych na protokole TCP/IP adres logiczny jest przeksztatcany za pomoca proto-
kotéw ARP w adres fizyczny karty sieciowej. Adresy IP zapewniajg dostarczenie danych
we wiasciwe miejsce. Istnieje tu pewna analogia do adreséw budynkéw. Dzieki nim
poczta wie, gdzie dostarczy¢ przesytke.

Kazde urzadzenie sieciowe, takie jak komputer i drukarka, ktore korzysta z protokotu
TCP/IP, powinno mie¢ nadany 32-bitowy adres IP (w wersji 4.). Adres ten podzielony
jest na dwie czesci:

¢ D sieci,

¢ ID hosta.
Protokét TCP/IP (w wersji 4.) korzysta z 32-bitowych adresow IP ztozonych z liczb 0
oraz I, ktore trudno jest zapamigtac, dlatego ze jest to ciag nic nieznaczacych dla

cztowieka liczb 0 oraz 1. Dla ulatwienia ten ciag bitow podzielono na cztery czgsci, ktdre
nazwano oktetami i rozdzielono kropkami, tak jak na listingu 3.1.

Listing 3.1. Adres IP podzielony na cztery oktety rozdzielone kropkami

110000000.10101000.00000001.00010001

Kazdy z czterech powyzszych oktetow zawiera bloki po 8 bitow (liczb 0 i 1), ktore
dla jeszcze wigkszego uproszczenia przeksztatca si¢ w liczby dziesietne, dos¢ tatwe do
zapamigtania. [ tak jednemu oktetowi (np. 11111111) mozna przypisa¢ liczbe dziesietng
z zakresu 0 — 255.
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Rysunek 3'2' Kalkulator EI = @
Kalkulator Windows Edycja  Widok Pomoc

w trybie 0,
standardowym

W dalszej czesci rozdziatu (w przyktadzie 3.) znajduje si¢ szczegblowe wyjasnienie
sposobu, w jaki mozna dokona¢ szybkiej konwersji liczby binarnej (np. 11111111) na jej
postaé dziesigtna, czyli 255.

Praca z TCP/IP wymaga umiejgtnosci przeksztalcania liczby binarnej zapisanej w oktecie
na jej odpowiednik dziesietny (liczbe dziesig¢tng), a takze operacji odwrotnej. Proces ten
nie jest skomplikowany i kazdy, kto potrafi obstugiwaé kalkulator dostepny w systemie
Windows, moze to zrobi¢.

Ponizej pokazano, jak prosto i szybko mozna wykonaé te konwersje i jak zapisaé
32-bitowy adres w postaci czterech liczb dziesigtnych oddzielonych kropkami (.), czyli
w notacji kropkowo-cyfrowej.

Aby skonwertowac liczbe binarna na dziesietng i na odwrdét, nalezy uruchomié kalku-
lator systemu Windows Vista Business.

Przyktad 1.

Aby uruchomi¢ kalkulator wbudowany w system Windows Vista Business oraz odpo-
wiednio go przygotowa¢ do przeprowadzania konwersji pomigdzy réznymi systemami
liczb, nalezy wykona¢ dwa ponizsze kroki:

1. Z poziomu systemu Windows Vista Business nalezy wybraé przycisk Start
i z wiersza polecen wpisac polecenie calc. Zostanie uruchomiony wbudowany
kalkulator Windows z ustawieniami domys$Inymi, ktore przedstawia rysunek 3.2.

|Backspaca | | | ‘ |

2. Na pasku menu nalezy wybra¢ opcje Widok, a nastepnie przeltaczy¢ kalkulator
na tryb Naukowy. Domyslnie kalkulator ustawiony jest na system dziesigtny
(aktywna opcja Dec), co pokazuje rysunek 3.3.

Przykiad 2.

Aby skonwertowac liczbe binarna, np. 11000000, na jej dziesi¢tny odpowiednik, nalezy:

1. Uaktywni¢ w kalkulatorze opcj¢ Bin (zamiast domyslnej Dec), co przedstawia
rysunek 3.4.

2. Wpisa¢ w polu liczbg binarna, np. 11000000, i wybra¢ opcj¢ Dec. Zostanie
wyswietlona wartos¢ dziesigtna liczby 11000000, czyli 192, co przedstawia
rysunek 3.5.
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Rysunek 3.3.

|4 Kalkulator o] = =]
Kalkulator Windows Edycja  Widok Pormog
w trybie naukowym 0,
(T)Hex @ Dec ()Oct () Bin @) Stoprie () Radiany () Gradusy

Cine [ClHyp l_ l_ IEa:kspace” CE ” C ]
(=) H- () (2 o 0] (ot (0] ()

Rysunek 3.4. 5 Kalkulator ==~
Kalkulator Edyca Widok Pomoc
w trybie naukowym ]
(D Hex () Dec () 0ct @ Bin ® Qword () Dword () Word () Bajt
Finv [l Hye li li Backspace CE ” C ]
MOD || And

&) (<l (o]

Ave dms

Rysunek 3.5. B Kalkulator =En )
Kalkulator Edyca Widok Pomoc

— zamiana liczby 192,
bmarnej na dzleszqtnq (T Hex @ Dec ()0ct () Bin @) Stoprie () Radiany () Gradusy

Civ - [Hye l_ l_ laackspace” ” c ]

) (]3] (] e )] o]
) (em)(ee)n] i

Jak wida¢ na powyzszych rysunkach, konwersja liczby binarnej na jej posta¢ dziesigtna
nie jest trudna. I tak liczbie binarnej 11000000 odpowiada liczba dziesigtna 192.

W bardzo podobny sposob mozna wykonac konwersj¢ odwrotna, tj. liczby dziesietnej 192
na binarng 11000000. Wystarczy wpisa¢ w kalkulatorze wartos¢ 192 i wybra¢ opcje Bin.

Po skonwertowaniu wszystkich czterech oktetéw adresu IP z listingu 3.1 (zapisanego
w postaci binarnej) na posta¢ dziesigtng otrzymuje si¢ bardziej przystepna dla cztowieka
posta¢ adresu IP (w notacji kropkowo-cyfrowej), co pokazuje rysunek 3.6.
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Rysunek 3.6. ‘ 11000000 ‘ 10101000 ‘ 00000001 00010001
Konwersja . . .
adresu binarnego
na dziesietny l i i i
‘ 192 ‘ 168 ‘ 1 17

Jak oktet binarny adresu IP zostat przekonwertowany na postac¢ dziesi¢tng? Otdz aryt-
metyka binarna opiera si¢ na potegach liczby 2, gdyz sa w niej tylko dwie liczby:
0 oraz 1. Przed przystapieniem do konwersji nalezy te potegi doktadnie poznaé. Tabela
3.1 pokazuje kolejnych osiem poteg liczby 2. I tak kolejne potegi liczby 2 to: 1, 2, 4,
8, 16, 32, 64 oraz 128. Najmniejsza potgge umieszczono w oktecie po prawej stronie,
najwigkszg — lewe;j.

Tabela 3.1. Potegi liczby 2 oraz ich odpowiedniki

Potega liczby 2  Odpowiednik binarny  Odpowiednik dziesietny

27 10000000 128 (1+0-+0+0+0+0+0+0)
26 01000000 64 (0-+1+0+0+0+0+0+0)
2 00100000 32 (0+0+1+0+0+0+0+0)
24 00010000 16 (0+0+0+1+0+0+0+0)
2 00001000 8 (0+0+0+0+0+1+0+0)
22 00000100 4 (0+0+0+0+0+0+1+0)
2! 00000010 2 (0+0+0+0+0+0+0+1)
20 00000000 1 (0+0+0+0+0+0+0-+0)
Rozpoczynajac obliczenia (zgodnie z powyzsza tabela), nalezy wypisaé te pozycje, kto-
rym odpowiada liczba 1 (jeden). Zera nalezy pomina¢, gdyz dodawanie zer nic (poza
zerem) nie daje. Nastgpnie nalezy dodaé¢ wybrane z danego oktetu liczby 1. Jezeli przy-
ktadowo liczba binarna ma posta¢ 110000000, to pierwsza skrajna lewa jedynka (1)
odpowiada liczbie dziesigtnej 128, druga liczbie 64 itd. Pozostale liczby (te z zerami)
pomija si¢. Na rysunku 3.7 przedstawiono w formie graficznej potegi liczby 2 oraz ich
odpowiedniki.
Rysunek 3.7. ‘ Bit7 | Bit6 | BitS | Bit4 | Bit3 | Bit2 | Bit1 | Bit0 | Okiet (8 bitow)
Potegi liczby 2

oraz ich odpowiedniki

2 |*
3
9 |*
=
9 |*
b
D |*
=
2 |*
b
ro [
o)
2 |*
D |*
>

2 2 Potega liczby 2

‘ 128 | 64 32 16 8 4 2 1 | Liczba dziesietna

Suma liczb 128 i 64 daje wartos¢ dziesigtng 192. Tak wigc przeksztatcenie liczby binar-
nej 11000000 na liczbe dziesigtng daje wartos¢ 192, co pokazano na rysunku 3.8.
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Rysunek 3.8. -
11000000
Konwersja oktetu -

binarnego na postac

dziesietnq P —
L1x27+1x28 +0x25+0x 24+ 0x 2 +H0x 22052 +0x20
1x27 = 2x2x2x2x2x2x2 = 128
128 =2x2x2x2x2x2 = 64
Y =128+64=192
192
Przyktad 3.

Jak przeksztalcic liczbg binarng 11111111 na warto$¢ dziesigtng? W taki sam sposob jak
w przyktadzie 2. Rysunek 3.9 przedstawia proces konwersji.

Rysunek 3.9.

Konwersja liczby
11111111 na postac
dziesietnq

11111111

1x27+1x28 +1x 27+ 1x 2+ 1 23+ 1 2+ 12 120

1x27 = 2x2x2x2x2x2x2 = 128
1x26 =2x2x2x2x2x2 = 64
1x2° =2x2x2x2x2 =32
2x2x2x2 =16

Y=128+64+32+16+8+4+2+1=255

Czytelnik juz wie, jak przeksztalci¢ pojedynczy oktet (osiem bitow 0 i 1) na liczbe
dziesigtna. Jednak adres logiczny ma 32 bity, a nie 8. Aby zapisac calg liczb¢ binarna,
nalezy skorzysta¢ z powyzej przedstawionej notacji dziesigtno-kropkowej. Zapis taki
sktada sie z czterech liczb dziesigtnych rozdzielonych kropkami.

Poniewaz liczby dziesigtne moga si¢ zmieniaé, do$¢ czgsto w zapisie korzysta si¢ ze
zmiennych reprezentujacych cztery liczby: w, x, y oraz z. Mozna wigc spotkac si¢ z ogol-
nym zapisem w.x.y.z lub zapisem mieszanym, ktory wyglada jak na rysunku 3.10.

Rysunek 3.10.
Zapis mieszany 192.168.x.y
32-bitowego adresu IP
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Klasy adresow IPv4

W sieci lokalnej kazdy host sieciowy powinien mie¢ ten sam ID sieci, gdyz wszystkie
naleza do jednej sieci. ROwniez kazdy z hostéw powinien mie¢ unikatowy adres IP ho-
sta, aby cato$¢ tworzyta niepowtarzalny adres IP. Wigkszo$¢ hostow sieciowych ma jeden
adres IP i dla nich jest to IP hosta. Jednak niektdre komputery (np. serwery pelniace wiele
waznych funkcji sieciowych) moga mie¢ wiecej niz jedna kartg sieciowa, a zatem i kilka
adresow IP.

Kiedy TCP/IP zaczynat funkcjonowac, nikt nie przewidywat skali i dynamiki jego
rozwoju. Za pomoca 32-bitowego adresu logicznego (adresu IPv4) mozna zaadresowaé
2% urzadzen sieciowych, tj. okoto 4 miliardy (4,2*10%). W praktyce nie jest to az tak duza
liczba, jak mozna by przypuszczaé, dlatego dlugi adres zostal podzielony na grupy,
ktdre zostaly nazwane klasami. Istnieja klasy oznaczone jako: 4, B, C, D oraz E. Naj-
wazniejsze z punktu widzenia sieci komputerowych sa obecnie trzy klasy: 4, B oraz C,
ktdére odnosza si¢ do réznych typow identyfikatordw sieciowych (ID sieci). Klasa D jest
uzywana zwykle do multiemisji, klasa E za$ jest zarezerwowana do celow eksperymen-
talnych (na potrzeby badan dla organizacji standaryzacyjnej IETF, ktoéra dziata w zakre-
sie szeroko pojetych sieci komputerowych oraz protokotdéw transmisji danych) i nie jest
wykorzystywana do adresacji hostow sieciowych. Stad tez klasami D oraz E nie bede
si¢ zajmowat. Skupig si¢ jedynie na trzech najwazniejszych klasach adreséw IP, najcze-
Sciej wykorzystywanych w sieciach komputerowych: 4, B oraz C.

Adresy klasy 4 maja 8-bitowy identyfikator sieci (ID sieci) i zazwyczaj sa przyporzad-
kowane organizacjom, ktére potrzebuja duzej liczby adresow IP, co przedstawia rysu-
nek 3.11. Istnieje 126 mozliwych sieci klasy 4.

Rysunek 3.11. D) el ID hosta
Adresy klasy A - > | - >

W X ¥ z

Adresy klasy B maja 16-bitowy identyfikator sieci (ID sieci) oraz sg przyporzadkowane
tym organizacjom, ktdre potrzebuja $redniej liczby adresow IP, co przedstawia rysunek
3.12. Istnieje 16 384 mozliwych sieci klasy B.

Rysunek 3.12. i) 1D hosta
Adresy klasy B

w X v z

Adresy klasy C maja 24-bitowy identyfikator sieci (ID sieci) oraz sg przyporzadkowane
organizacjom potrzebujacym matej liczby adresow IP, co przedstawia rysunek 3.13.
Sieci klasy C sa ponad 2 miliony (doktadnie 2 097 152).

Rysunek 3.13. 1D sieci ID hosta
Adpresy klasy C

W X ¥ z
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W tabeli 3.2 przedstawiono charakterystyke klas adreséw IPv4 wraz z domyslnymi
maskami podsieci, liczba sieci oraz hostéw sieciowych.

Tabela 3.2. Charakterystyka klas adreséw IP

Klasa

Domysina maska

Pierwszy oktet Liczba sieci Liczba hostow w sieci

podsieci
A 1-126 255.0.0.0 126 16 777 214
B 128 — 191 255.255.0.0 16 384 65534
C 192 —-223 255.255.255.0 2097 152 254
D 224 —239 - - -
E 240 —255 - - -

g

Uwaga

Uwaga

Maska podsieci stuzy do dzielenia wszystkich adreséw na logicznie powigzane ze
sobg grupy.

Do komunikacji w sieci publicznej nalezy uzywac adreséw, ktore zostaty przydzielone
przez urzad IANA (ang. Internet Assigned Numbers Authority). Mala firma ma adres
publiczny przydzielony przez ustugodawce internetowego ISP (ang. Internet Service
Provider), ktory otrzymat zakres adreséw publicznych od TANA.

Zakres jest petnym obszarem kolejnych mozliwych do przydzielenia w danej sieci
adreséw IP.

Nie wszystkie adresy sa wykorzystywane w sieci publicznej, np. wspomniana klasa E.
Dodatkowo istnieje pula prywatnych adreséw IP', ktore moga byé wykorzystane tylko
w sieciach lokalnych, tj. mozna je przypisywac tylko do hostow sieciowych zlokalizo-
wanych w sieciach lokalnych.

Organizacja IANA zarezerwowala nastgpujace trzy bloki przestrzeni adreséw IP dla sieci
prywatnych:

¢ 10.0.0.0-10.255.255.255 — dla sieci klasy 4 z maska podsieci 255.0.0.0;

¢ [72.16.0.0—-172.31.255.255 — dla sieci klasy B z maska podsieci 255.255.0.0;

¢ 192.168.0.0—192.168.255.255 — dla sieci klasy C z maska podsieci
255.255.255.0.

Wady protokotu IPv4

Obecnie wykorzystywana wersja protokotu internetowego, IPv4, nie zmienifa si¢ w dos¢
istotny sposob od czasu opublikowania go w dokumencie RFC 791, tj. od roku 1981.
Jak wiadomo, protokot ten funkcjonuje do dzi§ w praktycznie wszystkich sieciach,

: Wigcej informacji na temat prywatnych adreséw IP mozna znalez¢ w dokumencie RFC 1918,
ktory dostepny jest pod adresem http://www.rfc-editor.org/rfc/vfc1918.1xt.
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zarowno lokalnych, jak i rozleglych. Jednak jego twoércy nie przewidzieli kilku pod-
stawowych zjawisk, do ktérych mozna zaliczy¢:

¢ Gwaltowny rozwdj Internetu oraz wyczerpanie sie przestrzeni adresowej IPv4.
Zmusito to organizacje do uzywania translatoréw adresow sieciowych NAT
(ang. Network Address Translation) w celu mapowania wielu adresow prywatnych
na jeden adres publiczny. Takie rozwiazanie powoduje jednak problemy
z zaszyfrowanym za pomoca protokotu IPSec ruchem sieciowym, co znacznie
ogranicza jego zastosowanie.

¢ Potrzebe uproszczenia konfiguracji. Biezace implementacje protokotu IP
w wersji 4. (IPv4) konfigurowane sa re¢cznie albo przy uzyciu protokolu DHCP.
Protokot DHCP daje skalowalnos¢ protokotowi IPv4, z drugiej jednak strony
wymusza koniecznos¢ konfigurowania infrastruktury DHCP i zarzadzania nia.

¢ Plaskq infrastrukture routingu. Obecnie Internet to potaczenie routingu ptaskiego
oraz hierarchicznego, co skutkuje m.in. wolniejszym przekazywaniem ruchu.

¢ Wymaganie zabezpieczen na poziomie protokotu IP. W obecnych czasach jest
to bardzo wazny element, gdyz komunikacja prywatna przez Internet wymaga
ustug szyfrowania, ktore chronig dane przed odczytywaniem i modyfikowaniem
podczas ich przesytania. Ten problem starano si¢ rozwiazac, tworzac osobny
standard: IPSec.

¢ Mobilnos¢. Tworzy nowe wymagania stawiane urzadzeniom sieciowym
podtaczonym do Internetu oraz umozliwia zmiang¢ adresu internetowego
w zaleznosci od fizycznego miejsca przytaczenia do Internetu, z jednoczesnym
zachowaniem istniejacego polaczenia.

Z mysla o rozwiazaniu powyzszych problemow grupa IETF (ang. Internet Engineering
Task Force) opracowata w roku 1995 zestaw protokotdéw oraz standardéw znanych jako
protokot IPv6, czyli protokot internetowy IP w wersji 6. Ta nowa wersja protokotu
internetowego taczy w sobie wiele proponowanych metod zaktualizowania dotychcza-
sowego protokotu, czyli IPv4, a takze stwarza nowe mozliwosci. Jednoczesnie jest ogrom-
nym wyzwaniem, jesli chodzi o zarzadzanie coraz wickszymi i bardziej ztozonymi sie-
ciami w kontek$cie wielu istniejacych standardéw i niewielkiej liczby aplikacji, ktore
by ja obshugiwaty. Z drugiej strony przy projektowaniu protokotu IPv6 starano si¢ unikad
dodawania wielu nowych funkcji, tak aby wplyw nowego projektu na protokoty wyz-
szych 1 nizszych warstw byt jak najmniejszy. Tworcy nowego protokotu mieli gtéwnie
na uwadze zastosowanie go nie tylko w roznych urzadzeniach sieciowych, ale takze
w telefonach komdrkowych, czy nawet kamerach.

Protokeot Internetu w wersji 6. (IPv6)

Systemem firmy Microsoft, w ktorym protokdt IPv6 pojawit si¢ po raz pierwszy, byt
Windows XP w roku 2001. Od tego czasu firma Microsoft wyposaza w niego wszystkie
swoje systemy. I tak systemy z rodziny Windows Server 2003 obstuguja protokot IPv6,
cho¢ domyslnie nie jest on w nich instalowany, jako standardowy protokét do obstugi
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komunikacji sieciowej. Dopiero w najnowszych systemach operacyjnych, tj. Windows
Vista, protokdt IPv6 zostat wbudowany i standardowo jest wykorzystywany do obstugi
zarowno sieci lokalnych, jak i rozlegtych.

Protokot internetowy IPv6 stanowi odpowiedz na ograniczenia poprzedniej jego wersji,
IPv4, i ma nastgpujace funkcje:

1. Nowy format nagtowka datagramu IP. Zostat zaprojektowany tak,
aby zminimalizowa¢ obcigzenia zwigzane z jego przetwarzaniem.

f:-)f‘ Zaréwno nagtowki protokotu IPv4, jak tez IPv6 nie wspétdziatajg ze sobg, gdyz pro-
Wskazdwka | tokot IPv6 nie jest zgodny z protokotem IPv4. Aby wiec host sieciowy dziatajgcy pod
kontrolg systemu operacyjnego Windows Vista mégt rozpoznawac i przetwarza¢ oba
formaty nagtéwkéw, musi korzysta¢ z implementacji zaréwno protokotu IPv4, jak
tez IPv6 (ustawienie domysine). Nowy nagtéwek protokotu IPv6 jest dwa razy wiekszy
od nagtéwka protokotu IPv4, chociaz 128-bitowe adresy IPv6 sg az czterokrotnie
dtuzsze od 32-bitowych adreséw IPv4.

2. Duza przestrzen adresowa. Adresy IPv6 maja dtugos¢ 128 bitow, co daje
ogromng liczbe adreséw do wykorzystania. Jednak gtownym celem
zaprojektowania tak duzej przestrzeni adresowej protokotu internetowego IPv6
byto umozliwienie tworzenia wielu poziomow podsieci, alokacji adreséw
w Internecie oraz sieciach lokalnych.

i)?‘ Konfiguracja sieci komputerowej opartej na protokole IPv6 odbywa sie w sposéb
Wskazdwka | analogiczny jak w poprzedniej wersji, IPv4. Kazdy uzytkownik jest w stanie samodziel-
nie wykonac potrzebne operacje.

3. Wydajna i hierarchiczna infrastruktura adresowania i routingu. Adresy IPv6
uzywane w czeg$ci IPv6 Internetu zostaty tak zaprojektowane, aby tworzyty
bardzo wydajna, hierarchiczng infrastrukture routingu, ktéra zaktada istnienie
wielu poziomow ustlugodawcdw internetowych.

4. Bezstanowa i akumulujqca stan konfiguracja adresow. Protokét IPv6 obstuguje:

¢ konfiguracje adreséw IPv6 akumulujqcq stan — konfiguracje¢ adresow
IPv6 przy obecnosci serwera DHCP;

¢ bezstanowq konfiguracje adreséw IPv6 — konfiguracje adreséw IPv6
przy braku serwera DHCP. W tej konfiguracji hosty podtaczone do tacza
konfigurujg dynamicznie swoje adresy IPv6 dla tego tacza (adresy lokalne
dla acza) oraz adresy, ktore uzyskuja na podstawie prefiksow anonsowanych
przez routery lokalne.

5. Wbudowane zabezpieczenia. Protokoét internetowy IPv6 wymaga obstugi
protokotu IPSec do zabezpieczania ruchu sieciowego, dlatego jest bezpieczniejszy
od IPv4.

6. Obstuga mechanizmu jakosci ustugi (Quality of Service). Identyfikacja ruchu
sieciowego na podstawie nowego pola zaimplementowanego w nagtéwku IPv6
o nazwie Etykieta strumieniowa umozliwia, np. routerom, zidentyfikowanie



108 Sieci komputerowe w Windows 2003 Server i Vista. Teoria i praktyka

datagraméw IP nalezacych do strumienia i zapewnienie ich lepszej obstugi.
Nalezy pamigtac, ze strumien ten jest serig wielu datagramow IP i jest przesylany
miedzy hostem zrédlowym a docelowym.

7. Nowy protokdl interakcji pomiedzy hostami. Jest to protokdt pomocniczy
Neighbor Discovery (ND). Wchodzi w sktad protokotu ICMPvV6, ktory zarzadza
interakcja migdzy hostami sieciowymi czy routerami. Protokot pomocniczy
Neighbor Discovery dla IPv6 zajmuje si¢ m.in. zamiang adreséw IP na adresy
fizyczne (tak jak protokét ARP dla IPv4).

Protokét Neighbor Discovery to zestaw komunikatéw oraz proceséw, ktére sg uzywane
do okreslania relacji miedzy sgsiednimi hostami sieciowymi czy routerami. Protokét
ten zostat opisany w dokumencie RFC 2461, ktory jest dostepny pod adresem
http://www.ietf.org/rfc/rfc2461.txt, oraz w dalszej czesSci niniejszego rozdziatu.

Adresowanie IPv6

Jak juz wspomniano, obecnie do adresacji sieci lokalnych oraz rozlegtych wykorzysty-
wane sg 32-bitowe adresy IPv4, podzielone na oktety, czyli cztery bloki 8-bitowe, z kto-
rych kazdy przeksztalcany jest na jego dziesigtny odpowiednik i rozdzielany kropka.

Protokot IPv6 moze uzywac duzo dtuzszych adreséw IP niz IPv4. Rozmiar adresu
IPv6 wynosi az 128 bitow, czyli czterokrotnie wigcej niz w protokole IPv4. Jak fatwo
policzy¢, 32-bitowa przestrzen adresowa w protokole IPv4 umozliwia utworzenie 2
mozliwych adreséw IPv4, co odpowiada okoto 4 miliardom urzadzen sieciowych
(4,2%10°), a 128-bitowa przestrzen adresowa IPv6 umozliwia utworzenie 2'** (3,4*10°%)
mozliwych adresow [Pv6. W odrdéznieniu od adresow pojedynczej transmisji [Pv4 stru-
ktura takiego samego adresu IPv6 jest niezwykle prosta. Otéz pierwsze 64 bity adresu
IPv6 sg generalnie przeznaczone do identyfikowania podsieci (adresow logicznych),
a ostatnie — fizycznej karty sieciowej (adresoéw fizycznych).

P ZnajomosS¢ podstawowych wtasciwosci nowego protokotu internetowego w wersji
Wskazdwka | 6. oraz zwigzanych z nim wymiernych korzysci jest niezbedna w zrozumieniu zasad
wdrazania tego protokotu.

Ze wzgledu na ogromna przestrzen adresowq protokotu internetowego IPv6 przedsta-
wianie pojedynczego adresu moze by¢ trudne, a to ze wzgledu na jego zapis, tj. notacje
szesnastkowa z dwukropkami. Dlatego 128-bitowe adresy IPv6 dzielone sa na bloki
16-bitowe, a nastgpnie kazdy z tych blokéw jest przeksztalcany na 4-cyfrows liczbe
szesnastkowa (w przeciwienstwie do formatu dziesigtnego w protokole IPv4), ktorg
rozdziela si¢ znakiem dwukropka (:). Taka reprezentacja adresu internetowego IPv6 jest
nazywana zapisem dwukropkowo-cyfrowym i zostata przedstawiona na rysunku 3.14.

Rysunek 3.14.
Przyktadowy
adres IPv6

2001:0:4136:E38C:2C8A:A338:.TEAEFEEL
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Jak widaé¢ na powyzszym rysunku, adresy IPv6 sa znacznie dtuzsze oraz duzo trudniej-
sze do zapamigtania niz adresy IPv4. Zamiast zapamietywac skomplikowane adresy
IPv6, mozna uzywaé nazw, ktore sa fatwiejsze do zapamigtania i duzo bardziej przystgpne
dla cztowieka. Przyktadowy adres IPv6 w zapisie binarnym przedstawiono na listingu 3.2.

Listing 3.2. Przykiadowy adres IPv6 w zapisie binarnym

1000000000000100000000000000001000001001101101110001110001100
1011001000001010100011001110001111110101011101111111011100001

128-bitowy adres IPv6 jest dzielony na mniejsze bloki (8 blokow) o wielkosci 16-bitow
(czyli 8*%16 = 128), co przedstawia listing 3.3.

Listing 3.3. 128-bitowy adres IPv6 podzielony na 8 blokéw o wielkosci 16-bitéw

10000000000001 0000000000000000 100000100110110 1110001110001100
10110010000010 1010001100111000 111111010101110 1111111011100001

Kazdy blok 16-bitowy jest przeksztalcany na liczbe szesnastkowa, a nastepnie oddzie-
lany dwukropkiem, co przedstawia listing 3.4.

Listing 3.4. 128-bitowy adres IPv6 przeksztalcony na liczbe szesnastkowq

2001:0:4136:E38C:2C8A:A338: 7EAE:FEE1

Reprezentacja kazdego 128-bitowego adresu [IPv6 moze by¢ dodatkowo uproszczona
przez usunigcie z kazdego bloku 16-bitowego poczatkowych zer. Nalezy pamigtac, ze
kazdy taki blok musi zawiera¢ przynajmniej jedna cyfre. Idac dalej w przeksztatcaniu
adresow IPv6 zawierajacych wiele zer, mozna np. skompresowac adres multiemisji
FF02:0:0:0:0:0.:0:2 do postaci FF(02::2.

P Kompresja zer w adresach IPv6 moze by¢ uzywana tylko do kompresowania pojedyn-
Wskazdwka | czej ciggtej serii blokéw 16-bitowych, ktére wyrazone sg w zapisie dwukropkowo-
cyfrowym. Kompresja zer nie moze obejmowac czesSci bloku 16-bitowego. Dlatego
nie mozna na przyktad wyrazi¢ adresu FF02:10:0:0:0:0:0:3 jako FF02:1::3.

Aby tatwo okreslié, ile bitdw 0 jest reprezentowanych przez podwojny dwukropek (..),
mozna policzy¢ liczbg blokow w skompresowanym adresie, a nastgpnie otrzymana liczbe
odjac¢ od 8 i pomnozy¢ otrzymany wynik przez 16. I tak w adresie FF02::2 sa dwa
bloki (FF02 oraz 2). Liczba bitow reprezentowanych przez podwojny dwukropek (..) jest
tu réwna (8 — 2)*16 = 96.

W‘?

i}f‘ Kompresja zer moze by¢ uzywana tylko raz w danym adresie IPv6. W przeciwnym razie
Wskazéwka | nie bytoby mozliwe okreslenie liczby bitéw O reprezentowanych przez kazde wystgpie-
nie podwojnego dwukropka (::).

Do wyrazania identyfikatorow podsieci, tras lub zakreséw adresowych protokdt interne-
towy IPv6 wykorzystuje notacj¢ z prefiksem formatu (ang. Format Prefix), w protokole
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IPv4 znang jako CIDR (ang. Classless Inter-Domain Routing)*, ktora jest usprawnieniem
tego protokotu, pozwalajacym na duzo efektywniejsze wykorzystywanie puli adresow
IPv4 oraz zmniejszenie tablic routingu.

Podobnie jak w przypadku przestrzeni adresowej IPv4, przestrzen adresowa protokotu
IPv6 jest podzielona na podstawie wartosci najbardziej znaczacych bitow w adresie,
ktére nazywa si¢ wspomnianym juz prefiksem formatu. W tabeli 3.3 przedstawiono
podzial 128-bitowej przestrzeni adresowej IPv6 wedtug prefiksu formatu.

Tabela 3.3. Podzial przestrzeni adresowej IPv6 wedlug prefiksu formatu

Prefiks formatu Prefiks formatu

Przeznaczenie przestrzeni

Czes¢ przestrzeni

adresowej protokotu IPv6 (bin) (hex) adresowej

Przestrzen zarezerwowana 0000 0000 00 1/256

Przestrzen niezdefiniowana 0000 0001 01 1/256

Przestrzen zarezerwowana dla NSAP 0000 001 02 1/128

(ang. Network Service Access Point)

Przestrzen niezdefiniowana 0000 010 04 1/128
0000 011 06

Przestrzen niezdefiniowana 0000 1 08 1/32
0001 10

Kumulowane globalne adresy emisji 001 20 1/8

pojedynczej (odpowiednik

publicznych adreséw protokotu IPv4)

Przestrzen niezdefiniowana 010 40 1/8
100 60 1/8
100 80 1/8
101 A0 1/8
110 Co 1/8
1110 EO 1/16
11110 FO 1/32
1111 10 F8 1/64
1111110 FC 1/128
1111 11100 FE 1/512

Adresy emisji pojedynczej lokalne 11111110 10 FE80 1/1024

dla facza (odpowiednik adreséw

APIPA protokotu IPv4)

Adresy emisji pojedynczej lokalne 11111110 11 FECO 1/1024

dla witryny (odpowiednik adreséw

prywatnych protokotu IPv4)

Adresy multiemisji (identyfikuja 11111111 FF 1/256

wiele adresow)

2 Wiecej informacji na temat adresacji CIDR mozna znalez¢ w dokumencie RFC 1519 na stronie internetowej
pod adresem http://www.ietf.org/rfc/rfcl1519.txt.
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Majac na uwadze informacje przedstawione w powyzszej tabeli, nalezy pamigtaé, ze:
1. Adresy specjalne IPv6 to:

¢ Adres nieokreslony. Jest uzywany jedynie do wskazania braku adresu
i ma zawsze posta¢ 0:0:0:0:0.:0.0.0 lub :: (znak podwodjnego dwukropka),
i jest rtownowazny adresowi nieokreslonemu 0.0.0.0 protokotu IPv4. Adres ten
jest uzywany jako adres zrodtowy dla pakietow, ktdre probuja zweryfikowac
unikatowo$¢ niepewnego adresu. Adres ten nigdy nie jest przypisywany
fizycznej karcie sieciowej ani uzywany jako adres docelowy.

& Adres sprzezenia zwrotnego. Jest uzywany jedynie do identyfikowania
fizycznej karty sieciowej, ktora jest zainstalowana w lokalnym hoscie
sieciowym, co umozliwia temu hostowi wysylanie pakietow danych do samego
siebie. Adres ten ma posta¢ 0:0:0:0:0:0:0:1 Tub ::1 i jest rOwnowazny adresowi
sprzgzenia zwrotnego o adresie /27.0.0.1 (lub localhost) protokotu IPv4.
Taki adres zapewnia, ze pakiety, ktore sa adresowane na adres sprzgzenia
zwrotnego, nigdy nie sa wysytane do sieci.

2. Adresy zgodnosci ulatwiaja migracj¢ z protokotu IPv4 do protokotu IPv6
i umozliwiaja wspotistnienie obu typdw hostow sieciowych, dla ktérych
zdefiniowano ponizsze adresy:

¢ Adres zgodny z protokolem IPv4. Sa to adresy o postaci 0:0:0:0:0:0.w.x.y.z
lub ::w.x.y.z, gdzie w.x.y.z reprezentuje publiczny adres IPv4. Adresy tego
typu sg uzywane przez hosty sieciowe, ktore maja zaimplementowane dwa
stosy, tj. IP w wersji 4. i 6., i komunikuja si¢ z siecig [Pv6 przez infrastrukture
IPv4. Takimi hostami sa hosty dzialajace pod kontrola systemu Windows
Vista. W tych systemach, jesli jako docelowy adres IPv6 uzywany jest adres
1Pv4, caty ruch IPv6 jest automatycznie hermetyzowany z nagtowkiem IPv4,
a nastgpnie wysylany do miejsca przeznaczenia przy uzyciu infrastruktury
IPv4.

¢ Adres mapowany na IPv4. Sa to adresy typu 0:0:0:0:0: FFFF:w.x.y.z
lub ::FFFF:w.x.y.z. Sa uzywane do reprezentowania hosta sieciowego,
na ktérym jest uruchomiony tylko protokot IPv4, przed hostem z protokotem
IPv6. Adres mapowany na [Pv4 charakteryzuje si¢ tym, ze nigdy nie jest
uzywany jako adres zrodtowy lub docelowy dla pakietu IPv6, gdyz protokdt
internetowy IPv6 nie obshuguje korzystania z adreséw mapowanych na [Pv4.

¢ Adres 6to4. Jest uzywany w przypadku komunikacji przez Internet na
przyktad migdzy dwoma hostami sieciowymi, na ktérych sg uruchomione
protokoty IPv4 i IPv6. Adres 6to4 jest tworzony przez potaczenie prefiksu
2002::/16 z 32 bitami publicznego adresu IPv4 hosta, co daje w sumie prefiks
48-bitowy o postaci 2002:wwxx.yyzz::/48.

3. Kumulowane globalne adresy emisji pojedynczej sa routowane i osiagalne w sieci
rozlegtej Internet IPv6, opartej na protokole IPv6, ktory obstuguje hierarchiczne
adresowanie oraz wydajny routing.

4. Istnieja dwa typy adreséw emisji pojedynczej uzywanych lokalnie:
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¢ Adresy lokalne dla tqcza. Uzywane sa migdzy dwoma sasiadami podtaczonymi
do jednego tacza a takze w procesach nowego protokotu ND (ang. Neighbor
Discovery), bedacego serig komunikatow protokotu ICMPv6, ktdre zarzadzaja
interakcja pomigdzy hostami sieciowymi dziatajacymi w tej samej sieci.
Adresy lokalne dla lqcza, tj. pierwsze 64 bity, zawsze zaczynaja si¢ od prefiksu
FE80:.:/64, a router nigdy nie przesyta ruchu lokalnego dla danego tacza
poza to tacze.

& Adresy lokalne dla witryny (sieci lokalnej organizacji). Uzywane sa zazwyczaj
pomiedzy hostami sieciowymi komunikujacymi si¢ z innymi hostami
dziatajacymi w tej samej lokalnej sieci organizacji i nie sa nigdy osiagalne
z innych sieci lokalnych. Routery za$ nie moga przesyta¢ ruchu lokalnego
poza lokalng sie¢ organizacji. Adresy lokalne dla witryny, tj. pierwszych 48
bitéw, zawsze zaczynaja si¢ od prefiksu FECO.:/48. Po tych 48 bitach jest
16-bitowy identyfikator podsieci, ktdry znajduje si¢ w polu ID podsieci,
co daje mozliwos¢ utworzenia az 65 536 podsieci w danej organizacji.

5. Adresy multiemisji zaczynaja si¢ zawsze od adresu FF' (11111111) oraz nie moga
by¢ uzywane jako adresy zrodtowe. Jak przyktad takiego adresu mozna podaé
FFO0I::1. Jest to adres wszystkich weztow z zakresu lokalnego dla wezta,
czyli sieci lokalnej organizacji.

6. W protokole IPv6 nie wystepuje pojecie maski podsieci, ktdra jest wymagana
w protokole IPv4. Na przyktad adres o postaci 3FFE:FFFF:2C:23CD.:/64
oznacza identyfikator podsieci, 3FFE:FFFF:2D::/48 — trase, FF::/§ — zakres
adreséw multiemisji.

Ustuga 6to4 to technika tunelowania opisana w dokumencie RFC 3056 w lutym
2001 roku, ktéry dostepny jest pod adresem internetowym http://www.ietf.org/rfc/
rfc3056.txt. Podczas wykorzystywania ustugi 6to4 caty ruch IPv6 jest hermetyzowany
z nagtowkiem IPv4 przed wystaniem przez Internet (IPv4). Obstuge urzadzen siecio-
wych 6to4 zapewnia ustuga Pomocnik IPv6 (ang. IPv6 Helper), ktéra jest dotgczo-
na do protokotu IPv6 dla systeméw operacyjnych z rodziny Windows Server 2003.
Mechanizm ten stuzy przede wszystkim do przesytania datagraméw IPv6 w starszych
sieciach. Utworzony tunel widziany jest przez protokét IPv6 jako jeden skok (ang. hop),
podczas gdy rzeczywista droga miedzy dwoma punktami moze sktadac sie z wielu
routeréw posrednich.

Typy adresow IPv6

Protokot internetowy IPv6 definiuje generalnie trzy typy adreséw, ktore czgsciowo
zostaly opisane powyzej. Sa to adresy:

1. Pojedynczej emisji — wykorzystywany jest do dostarczania datagramow IP
w relacji typu jeden do jednego.

2. Multiemisji — wykorzystywany jest do dostarczania datagraméw IP w relacji
typu jeden do wielu.

3. Ogolnej emisji — wykorzystywany jest do dostarczania datagraméw IP w relacji
typu jeden do jednego z wielu.
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Dwa pierwsze adresy funkcjonuja taka samo jak w protokole internetowym IPv4,
a trzeci jest potaczeniem dwdch pierwszych, czyli pojedynczej emisji i multiemisji.
Datagramy IP adresowane do grupy ogélnej emisji odbierane sa przez zbidr interfejsow
sieciowych (fizycznych kart sieciowych), ktdre sq znane jako grupa ogélna emisji. Mia-
nowicie datagramy IP s zazwyczaj dostarczane do najblizej zlokalizowanego nadawcy —
cztonka tej grupy za pomocg mechanizmu routingu, a doktadnie;j tras, z ktérymi zwiazane
sa metryki pozwalajace zlokalizowac najblizszych cztonkéw grupy ogoélnej emisji.

Host sieciowy [Pv4 wyposazony w jedna karte sieciowa ma jeden adres IPv4 przypisany
tej karcie recznie lub automatycznie za pomocg serwera DHCP, natomiast host sieciowy
IPv6 (z jedna karta sieciowa) ma zazwyczaj kilka adreséw IPv6. Hosty takie maja
przynajmniej dwa adresy logiczne, przy uzyciu ktorych moga odbiera¢ datagramy IP,
1 maja przypisane:

1. Adresy pojedynczej emisji:

¢ adresy lokacji lokalnej — stanowia odpowiednik prywatnych adreséw
internetowych IPv4 oraz moga by¢ wykorzystywane wewnatrz danej
organizacji bez jakichkolwiek konfliktow z adresami globalnymi;

¢ adresy lqcza lokalnego — stanowia odpowiednik adresow internetowych IPv4
zwanych w skrocie APIPA, ktdre stuza do automatycznego adresowania
hostéw sieciowych w danym segmencie bez routera;

¢ adres sprzezenia zwrotnego — jest to adres o postaci 0:0:0:0:0:0:0:1 lub ::1.
2. Adresy multiemisji, na ktorych nastuchuja ruchu:

® adres wszystkich wezlow z zakresu lokalnego dla wezla — jest to adres
FFOI::1;

& adres wszystkich wezlow z zakresu lokalnego dla lgcza — jest to adres
FF02::1;

¢ adres wezla zqdanego dla kazdego adresu emisji pojedynczej na kazdej

karcie sieciowey,

& adresy multiemisji grup dolqczonych na kazdej karcie sieciowej.

Podstawowe protokoty IPv6

Do podstawowych protokotow, ktore wchodza w sktad zestawu protokotow IPv6, naleza:

1. Internet Protocol w wersji 6. (IPv6). Nagtdwek IPv6 ma nowa, zoptymalizowana
strukture, z ktorej usunieto zbgdne i rzadko wykorzystywane (w stosunku
do naglowka IPv4) pola. Dzigki temu jest on duzo efektywniej przetwarzany
przez urzadzenia aktywne, jak routery. Stad tez nagtowek IPv6 nie jest zgodny
z nagtéwkiem IPv4, a hosty sieciowe obslugujace wytacznie protokét IPv4
odrzucaja bez powiadamiania datagramy IPv6 i na odwrot.

Nagtéwek IPv6 zostat szczegbtowo opisany w dokumencie RFC 2460, ktory znajduje
sie pod adresami internetowymi http://www.ietf.org/rfc/rfc2460.txt i ftp://ftp.helion.
pl/przyklady/siekwi.zip (w katalogu RFC).




