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gzamin 70-742 koncentruje sie na funkcjonalnosciach zwigzanych z tozsamoscia,

dostepnych w systemie Windows Server 2016. Obejmuje instalacje i konfiguracje
ustug domenowych w ustudze Active Directory (AD DS) oraz zarzadzanie i utrzymy-
wanie ustug AD DS, wiacznie z konfigurowaniem AD DS w ztozonym srodowisku
przedsiebiorstwa. Znaczna czes¢ zagadnien egzaminacyjnych dotyczy zarzadzania
zasadami grupy. Egzamin obejmuje tez zagadnienia zwigzane z implementacja ustug
Active Directory Certificate Services (AD CS), federacji tozsamosci oraz rozwigzan
dostepu, wraz z ustugami Active Directory Federation Services (AD FS), serwerem
proxy aplikacji sieci Web oraz z ustugami Active Directory Rights Management Services
(AD RMS).

Ta ksigzka zostata opracowana z mysla o administratorach AD DS, ktorzy potrze-
buja szkolenia z zakresu technologii zwigzanych z tozsamoscig i dostepem w systemie
Windows Server 2016. Tematyka tej ksiazki obejmuje wdrazanie i konfiguracje AD
DS w srodowisku rozproszonym oraz implementowanie zasad grupy. Ponadto opisuje
wdrazanie ustug AD FS, AD RMS i AD CS.

Ta ksigzka opisuje wszystkie wazniejsze zagadnienia objete egzaminem, ale nie
zawiera odpowiedzi na wszystkie pytania egzaminacyjne. Tylko zespot egzaminacyjny
firmy Microsoft ma dostep do pytan egzaminacyjnych, a firma Microsoft regularnie
dodaje nowe pytania do egzaminu, co uniemozliwia uwzglednienie w ksigzce wszyst-
kich pytan. Powinienes traktowac te ksiazke jako uzupetienie swojego praktycznego
doswiadczenia i innych materiatow szkoleniowych. Jesli natkniesz sie tu na zagad-
nienie, ktorego w petni nie zrozumiates, skorzystaj z taczy dostepnych w sekcjach
,Dodatkowe materiaty”, aby uzyska¢ wiecej informacji i poswiec¢ nieco czasu na prze-
studiowanie zagadnienia. Wiele przydatnych informacji mozna znalez¢ w witrynach
MSDN i TechNet oraz na blogach i forach.

Organizacja tej ksigzki

Ta ksigzka jest zorganizowana wedtug listy ,Sprawdzane umiejetnosci”, opublikowane;j
dla tego egzaminu. Lista ta jest dostepna dla kazdego egzaminu i mozna jg znalez¢
w witrynie Microsoft Learning, pod adresem: https://aka.ms/examlist. Kazdy rozdziat
w tej ksigzce odpowiada jednemu z gtéwnych zagadnien na liscie, a techniczne zadania
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w kazdym zagadnieniu determinujg organizacje rozdziatu. Jesli egzamin obejmuje
na przyklad szes¢ wickszych zagadnien, ksigzka bedzie zawierac¢ szes¢ rozdziatow.

Certyfikaty firmy Microsoft

Certyfikaty firmy Microsoft wyrdzniaja osoby, ktore wykazaty sie znajomoscia szero-
kich zagadnien oraz doswiadczeniem w korzystaniu z biezacych produktow i techno-
logii firmy Microsoft. Egzaminy i odpowiadajace im certyfikaty sa opracowywane, aby
zweryfikowa¢ doskonatg znajomos¢ krytycznych kompetenciji z zakresu projektowania
i rozwijania, lub implementowania i wspierania rozwigzan z wykorzystaniem produk-
téw 1 technologii firmy Microsoft, zaréwno w infrastrukturze lokalnej, jak i w chmu-
rze. Program certyfikacyjny przynosi wiele korzysci osobom indywidualnym, praco-
dawcom oraz organizacjom.

DopaTkowE INFORMACJE Wszystkie certyfikaty firmy Microsoft

Wiecej informacji o certyfikatach firmy Microsoft, wiacznie z lista wszystkich dostepnych
certyfikatoéw, znajdziesz pod adresem https.//www.microsoft.com/learning.

Podziekowania

Andrew Warren Gdy zaczynam pisa¢ ksigzke, przez chwile siedze przed ekranem
komputera, obserwujac migajacy kursor. W koncu dochodze do wniosku, ze ksiazka
nie napisze si¢ sama i zabieram si¢ do pracy. Ale autor jest tylko pierwszym ogni-
wem tego procesu. Bez mojej redaktorki Triny MacDonald oraz zespolu wydawnictwa
Pearson moj kursor nadal by migat na ekranie. Chciatbym takze podziekowac swojej
zonie i corce za to, ze dbaly, aby w ekspresie do kawy nigdy nie brakowato ziaren.

Darmowe ebooki wydawnictwa Microsoft Press

Darmowe ebooki wydawnictwa Microsoft Press obejmuja szeroki zakres tematow,
poczawszy od przegladow technicznych do szczegétowych informacji o konkretnych
zagadnieniach. Te ebooki sg dostepne w formatach PDE EPUB oraz Mobi dla urzgdzen
Kindle i mozna je pobrac ze strony:

https://aka.ms/mspressfree

Zachecamy do czestego zagladania i sprawdzania, czy nie pojawito sie cos nowego!
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Microsoft Virtual Academy

Microsoft Virtual Academy

Poszerz swojg znajomos¢ technologii firmy Microsoft, korzystajac z bezptatnych, pro-

wadzonych przez ekspertéw szkolen online, dostepnych w Microsoft Virtual Academy

(MVA). MVA zawiera obszerng biblioteke wideo, wydarzen na zywo i innych materia-

tow, ktore utatwig nauke najnowszych technologii oraz przygotowanie do egzaminow

certyfikacyjnych. Tutaj znajdziesz potrzebne informacje:
https://www.microsoftvirtualacademy.com

Errata, aktualizacje i wsparcie do ksigzki

DotozylisSmy wszelkich staran, aby zagwarantowac¢ dokladnos¢ tej ksigzki i towarzy-
szacych jej materiatow dodatkowych. Aktualizacje do ksigzki sg dostepne — w postaci
listy niescistosci i poprawek — na stronie:

https://aka.ms/examref742/errata

W przypadku odkrycia btedu, ktéry nie zostal jeszcze uwzgledniony, mozna go zgtosic¢
korzystajac z tej samej witryny.

Jesli potrzebne jest dodatkowe wsparcie, napisz e-mail do dziatu Microsoft Press
Book Support, na adres mspinput@microsoft.com.

Nalezy pamietac, ze podane powyzej adresy nie stuza do otrzymania wsparcia
dla oprogramowania i sprzetu produkowanego przez firme Microsoft. Pomoc zwia-
zana z oprogramowaniem lub sprzetem firmy Microsoft jest dostepna na stronie
https://support.microsoft.com.

Chcemy poznac¢ Twojg opinie

W wydawnictwie Microsoft Press Twoja satysfakcja jest dla nas najwazniejsza, a Twoja
opinia jest dla nas niezwykle cenna. Napisz nam, co sadzisz o tej ksigzce:

https://aka.ms/tellpress

Wiemy, ze jestes zajety, dlatego uproscilismy nasz formularz, ktory zawiera tylko kilka
pytan. Odpowiedzi zostang przestane bezposrednio do redaktorow w wydawnictwie
Microsoft Press. (Nie pytamy o zadne dane osobowe.) Z gory dziekujemy za Twoj
udzial w ankiecie!
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Pozostanmy w kontakcie

Podtrzymajmy kontakt! Znajdziesz nas na Twitterze: http://twitter.com/MicrosoftPress.
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Wazne:
Jak uzywac tej ksigzki podczas
przygotowania do egzaminu

Egzaminy certyfikacyjne weryfikuja Twoja wiedze praktyczna i znajomos¢ produktu.
Ten podrecznik pomoze ci sie przekonac, czy jestes gotow do przystapienia do egzami-
nu, sprawdzajac Twoja znajomos¢ zagadnien wchodzacych w jego sktad. Dzieki niemu
mozesz okresli¢, ktore tematy znasz doskonale, a ktére obszary wymagaja dodatkowej
pracy. Aby ulatwi¢ odswiezenie umiejetnosci z okreslonych dziedzin, dofgczylismy
tez wskazowki ,Szybki przeglad”, kierujace do dodatkowych, zewnetrznych zrodet
informaciji.

Podrecznik ten nie moze zastgpi¢ doswiadczenia praktycznego. Ksigzka ta nie ma
na celu uczenia nowych umiejetnosci, ale utrwalenie i uporzadkowanie juz posiadane;
wiedzy.

Zalecamy, aby w trakcie przygotowan do egzaminu korzysta¢ z wielu dostepnych
materialow szkoleniowych. Wiecej informacji na temat dostepnych szkolenr mozna zna-
lez¢ pod adresem https://www.microsoft.com/learning. Dla wielu egzaminéw dostepne
sa Microsoft Official Practice Tests — ich spis mozna znalez¢ pod adresem https://aka.
ms/practicetests. Dostepne sg roéwniez darmowe szkolenia online i wyklady na zywo
w Microsoft Virtual Academy, pod adresem https://www.microsoftvirtualacademy.com.

Ksigzka ta zostala uporzadkowana wedtug listy mierzonych umiejetnosci (Skills
measured) dla tego egzaminu. Lista taka dla kazdego egzaminu jest dostepna w witry-
nie Microsoft Learning: https://aka.ms/examlist.

Warto odnotowac, ze niniejsza ksigzka opiera sie na publicznie dostepnych infor-
macjach na temat egzaminéw oraz doswiadczeniach autorow. W celu zachowania pet-
nej poufnosci autorzy nie mieli dostepu do tresci rzeczywistych egzaminow.
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ROZDZIAL 1

Instalowanie i konfigurowanie
ustug domenowych
w ustudze Active Directory

stugi domenowe w ustudze Active Directory (AD DS — Active Directory Domain

Services) stanowig sedno rozwigzan zwigzanych z tozsamoscig i dostepem w syste-
mie Windows Server 2016. To dlatego nalezy pozna¢ zasady implementacji infrastruk-
tury AD DS, aby skutecznie zaspokoi¢ potrzeby organizacji dotyczace tozsamosci.

W tym rozdziale zostang poruszone zagadnienia zwiazane z instalowaniem i kon-
figurowaniem kontroleréw domeny, tworzeniem i konfigurowaniem uzytkownikow,
grup, komputeréw i jednostek organizacyjnych (OU — organizational unit). Sa to umie-
jetnosci niezbedne podczas implementacji ustug AD DS.

Zagadnienia egzaminacyjne omawiane w tym rozdziale:

B Zagadnienie 1.1: Instalowanie i konfiguracja kontrolerow domeny 2

B Zagadnienie 1.2: Tworzenie i zarzadzanie uzytkownikami i komputerami
w ustudze Active Directory 50

B Zagadnienie 1.3: Tworzenie i zarzadzanie grupami i jednostkami
organizacyjnymi 71
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Rozdziat 1: Instalowanie i konfigurowanie ustug domenowych w ustudze Active Directory

Zagadnienie 1.1: Instalowanie
i konfiguracja kontrolerow domeny

Kontrolery domeny sa hostem roli serwera AD DS w Windows Server 2016. Zapewniaja
ustugi uwierzytelnienia i pokrewne komputerom organizacji oraz innym urzadze-
niom sieciowym. Zanim bedzie mozna poprawnie zinterpretowac scenariusze wdra-
zania kontrolerow domeny AD DS, trzeba najpierw zrozumie¢ podstawy dotyczace
ustugi AD DS, a w szczegdlnosci pojecia lasow, drzew, domen, witryn i jednostek
organizacyjnych.

W tym podrozdziale zostang omowione nastepujace zagadnienia:

Podstawy AD DS
Instalowanie nowego lasu
Dodawanie lub usuwanie kontrolera domeny

Instalowanie ustugi AD DS w instancji Server Core

Instalowanie kontrolera domeny za pomocg funkcji Install from Media
(Instalowanie z nosnika)

Instalowanie i konfigurowanie kontrolera domeny tylko do odczytu
Konfigurowanie serwera wykazu globalnego

Konfigurowanie klonowania kontrolera domeny

Aktualizacja kontrolerow domeny

Transferowanie i przejmowanie rol wzorca operacji

Rozwigzywanie problemoéw zwigzanych z rejestracjg rekordéw DNS SRV

Podstawy AD DS

AD DS opiera sie zar6wno na komponentach logicznych, jak i fizycznych. Komponent
fizyczny jest czyms$ namacalnym, na przyktad kontrolerem domeny, natomiast las AD
DS jest niematerialnym komponentem logicznym. AD DS zawiera nast¢pujace kom-
ponenty logiczne:

B Las Las jest kolekcja domen AD DS o wspolnym schemacie, ktére sg potgczone
dwukierunkows relacjg zaufania, utworzong automatycznie. Wiekszos¢ organiza-
cji implementuje AD DS z jednym lasem. Decyzja o implementacji kilku lasow
moze wynika¢ z nastepujacych wymagan:

A Zapewnienie catkowitej separacji administracyjnej miedzy réznymi oddziatami
organizacji.
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Zagadnienie 1.1: Instalowanie i konfiguracja kontroleréw domeny

A Wsparcie roznych typow obiektow i atrybutéw w schemacie AD DS, w zalez-
nosci od istniejgcych oddziatow organizacji.

Domena Domena jest logiczng jednostka administracyjna, ktéra zawiera uzyt-

kownikow, grupy, komputery i inne obiekty. Wiele domen moze wchodzi¢ w sklad

jednego lub kilku laséw, w zaleznosci od potrzeb organizacji. Strukture domeny

definiuja relacje rodzic-dziecko oraz relacja zaufania.

WSKAZOWKA EGZAMINACYJNA

Domena nie zapewnia separacji administracyjnej, poniewaz wszystkie domeny w lesie
maja tego samego administratora lasu — uniwersalna grupe zabezpieczen Enterprise
Admins (Administratorzy przedsiebiorstwa). Aby uzyskac catkowita separacje admini-
stracyjna, nalezy zaimplementowac kilka laséw AD DS.

Drzewo Drzewo jest kolekcja domen AD DS, ktére maja t¢ sama domene kata-
logu gtéwnego i wspélny obszar nazw. Na przyklad sales.adatum.com i marketing.
adatum.com maja wspolny katalog gtowny adatum.com; maja tez wspélny obszar
nazw adatum.com. Las AD DS mozna zbudowa¢ na podstawie jednego lub wielu
drzew. Za uzyciem wielu drzew przemawia koniecznos¢ wsparcia wielu logicznych
obszaréw nazw w organizacji, na przyklad ze wzgledu na fuzje lub przejecia.

Schemat Schemat AD DS jest kolekcja typow obiektow i ich wtasciwosci, nazy-
wanych tez atrybutami, ktora definiuje, jakie obiekty mozna utworzy¢, przecho-
wywac 1 zarzadza¢ za pomocg lasu AD DS. Na przyklad uzytkownik jest typem
obiektu logicznego, ktory ma kilka wtasciwosci, takich jak imie i nazwisko, oddziat
i hasto. Relacja miedzy obiektami i ich atrybutami jest przechowywana w schema-
cie, a jego kopia znajduje sie we wszystkich kontrolerach domeny w lesie.

OU Jednostka organizacyjna (Organizational Unit) jest kontenerem w domenie,
ktory zawiera uzytkownikow, grupy, komputery i inne OU. Jednostki organiza-
cyjne upraszczajg administracje. Dzieki nim mozna z tatwoscig oddelegowac pra-
wa administracyjne do kolekeji obiektéw. W tym celu nalezy zgrupowac obiekty
w jednostce administracyjnej i przydzieli¢ do niej prawa. Mozna tez skorzystac¢
z obiektow zasad grupy (GPO — Group Policy Object). W tym przypadku nalezy
skonfigurowac ustawienia uzytkownika i komputera, a nastepnie potaczy¢ usta-
wienia obiektéw GPO z jednostkami organizacyjnymi, upraszczajac w ten spo-
s6b proces konfiguracji. Jedna jednostka organizacyjna — Domain Controllers
(Kontrolery domeny) — jest tworzona domyslnie, podczas instalacji ustugi AD DS
i tworzenia domeny.

Kontener Kolekcje obiektow mozna grupowac nie tylko w jednostkach orga-
nizacyjnych, ale réwniez z kontenerach. Istnieje wiele wbudowanych kontene-
réw, na przyktad: Computers (Komputery), Builtin (Wbudowane) i Managed
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Service Accounts (Zarzadzane konta ustugi). Obiektow GPO nie mozna tgczyc
z kontenerami.

B Lokacja Lokacja jest logiczng reprezentacja fizycznej lokalizacji w organizacji.
Moze reprezentowac duzy obszar fizyczny, taki jak miasto, lub mniejszy, taki jak
kolekcja podsieci, zdefiniowana przez granice centrum danych. Dzieki lokacjom
AD DS urzadzenia podtaczone do sieci moga tatwiej okresli¢c swoja lokalizacje
wzgledem ustug, z ktorymi cheg sie potaczy¢. Na przyklad, komputer z systemem
Windows 10 podczas uruchamiania prébuje znalez¢ sgsiedni kontroler domeny
za pomoca ustalonego potozenia lokacji, aby wesprze¢ logowanie uzytkownika.
Lokacje umozliwiaja tez kontrole replikacji AD DS, poprzez konfiguracje harmo-
nogramu i interwatéw miedzy replikacjami przychodzacymi.

WSKAZOWKA EGZAMINACYJNA

Podczas instalacji ustugi AD DS i tworzenia pierwszego lasu powstaje domysina lokacja
Default-First-Site-Name. Nalezg do niej wszystkie kontrolery domeny, dopdki nie utwo-
rzysz dodatkowych lokacji i nie przydzielisz do nich kontrolerow domeny. Jesli zamie-
rzasz utworzy¢ dodatkowe obiekty lokacji, powinienes zmieni¢ nazwe domyslnej lokacji.

B Podsie¢ Podsiec jest logiczng reprezentacja fizycznej podsieci w sieci. Definiujac
podsieci umozliwiasz komputerom w lesie AD DS okreslenie fizycznej lokalizacji
wzgledem ustug dostarczanych przez las. Domyslnie nie istnieja zadne podsieci.
Po utworzeniu podsieci nalezy je powiaza¢ z lokacjami. Lokacja moze zawierac
kilka podsieci.

m Partycja AD DS jest fizycznie przechowywana w bazie danych we wszystkich
kontrolerach domeny. Poniewaz niektére czesci struktury AD DS nie zmieniaja
sie zbyt czesto, a inne podlegaja czestym zmianom, w bazie danych AD DS prze-
chowywanych jest kilka osobnych partycji.

UwaGa Replikacja AD DS

Podczas zmian dokonywanych w AD DS nalezy tez uaktualni¢ inne instancje zmienio-
nych partydji. Ten proces nosi nazwe replikacji AD DS. Dzielgc baze danych na kilka ele-
mentow, redukujemy obciazenie zwigzane z procesem replikacji.

Dostepne sg nastepujgce partycje:
A Schema (Schemat) Partycja na poziomie lasu, ktéra rzadko si¢ zmienia.
Zawiera schemat lasu AD DS.

A Configuration (Konfiguracja) Partycja na poziomie lasu, ktora rzadko sie
zmienia i zawiera dane konfiguracji lasu.
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A Domain (Domena) Partycja na poziomie domeny. Ta partycja zmienia sie cze-
sto, a kopia partycji z mozliwoscig zapisu jest przechowywana we wszystkich
kontrolerach domeny. Zawiera rzeczywiste obiekty, na przyktad uzytkownikow
i komputery, ktore istniejg w lesie.

Uwaca Kontrolery domeny tylko do odczytu

Kontrolery domeny tylko do odczytu (RODC — Read Only Domain Controller) zawieraja
kopie partycji domeny, ktéra jest tylko do odczytu (nie moze by¢ modyfikowana na tym
kontrolerze domeny).

UwaGa Partycje katalogu aplikacji

Mozna tez utworzy¢ partycje, przeznaczone na aplikacje z wtaczona ustuga katalogo-
wa, ktore wdrazasz w swoim lesie. Mozna na przyktad tak skonfigurowac¢ system DNS,
aby do celéw replikacji strefy, zintegrowanej z ustuga AD, korzystat z konkretnej partydji
aplikacji.

m Trust relationships (Relacje zaufania) Relacja zaufania, czasem okreslana tak-
ze terminem zaufanie, jest umowg dotyczaca bezpieczenstwa, zawierang mie-
dzy dwiema domenami w lesie AD DS, miedzy dwoma lasami lub mi¢dzy lasem
a zewnetrznym obszarem zabezpieczen. Dzigki tej umowie uzytkownik po jednej
stronie relacji moze uzyskac dostep do zasoboéw drugiej strony. W relacji zaufania
jedna strona jest uznawana za ufajaca, a druga za zaufang. Encja przechowujaca
zasoby jest strong ufajgca, a zaufana jest encja zawierajaca uzytkownika. katwiej
mozna to zrozumie¢, jesli zastanowimy sie, kto jest osobg zaufang, a kto osobg
ufajaca w sytuacji, gdy pozyczamy komus klucze do swojego samochodu.

Instalowanie nowego lasu

Aby zainstalowa¢ nowy las AD DS, musimy wdrozy¢ w tym lesie pierwszy kontroler
domeny. W tym celu nalezy wdrozy¢ role serwera AD DS na komputerze z systemem
Windows Server 2016, a nastepnie podwyzszy¢ poziom serwera do kontrolera domeny
i doda¢ nowy las.

Aby utworzy¢ nowy las, zacznij od instalacji roli AD DS, wykonujac nastepujaca
procedure:

1. Zaloguj sie na komputerze z systemem Windows Server 2016 jako administrator
lokalny:

2. Uruchom konsole Server Manager (Menedzer serwera), a nastepnie kliknij Add
Roles And Features (Dodaj role i funkcje) w sekcji Dashboard (Pulpit nawigacyjny).
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3. Wykonaj kolejne kroki kreatora Add Roles And Features Wizard (Kreator doda-
wania rol i funkcji), a nastepnie na karcie Server Roles (Role serwera), widoczne;
na rysunku 1-1, zaznacz opcje Active Directory Domain Services (Ustugi dome-
nowe w ustudze Active Directory), kliknij Add Features (Dodaj funkcje), po czym
kliknij Next (Dalej).

4. Wykonaj kolejne kroki kreatora i na koncu kliknij Install (Zainstaluj).

5. Gdy instalacja dobiegnie konca, kliknij Close (Zamknij).

fex Add Roles and Features Wizard - (m] X

Select server roles Bisegulshisas

Before You Bagin Select one or mere roles to install on the selected server.
& You Begi

Installation Type Roles Description

> |

erver Selecti ——— : . ive Di in Sarvs
SLEVEISHECNON [] Active Directory Certificate Services Active bwectooy Domiaih Sanjices

@A ctive Directory Domain Services (AD DS) stores information about

[ Active Directory Federation Services objects on the network and makes

anshini [] Active Directory Lightweight Directory Services this information a,""‘_"able I Usees
AD DS [] Active Directory Rights Management Services and network administrators. AD DS
" [ Device Health Attestation uses camain contrpliess to give
Confirmaticn ] DHCP Server network users access to permitted
L) ONS Server resources anywhere on the network
O Fax Server through a single logon process.

[m] File and Storage Services (1 of 12 installed)
[[] Host Guardian Service

] Hyper-v

[] MultiPoint Services

] Network Controller

[C] Network Policy and Access Services

[C] Print and Document Services

[] Remote Access

[C] Remote Desktop Services

[] Volume Activation Services

[] Web Server (1IS) v

| < Previous | l Next > [ Ins'l._all

Rysunek 1-1 Instalowanie roli serwera Active Directory Domain Services

WSKAZOWKA EGZAMINACYJNA

Aby zainstalowac potrzebne pliki, mozna tez skorzysta¢ z powtoki Windows PowerShell.
W tym celu uruchom nastepujace polecenie w wierszu polecen PowerShell z podwyzszo-
nym poziomem uprawnien: Install-WindowsFeature AD-Domain-Services.

Po zainstalowaniu plikéw binarnych ustugi AD DS nalezy utworzy¢ nowy las. W tym
celu nalezy podwyzszy¢ poziom pierwszego kontrolera domeny w lesie. Stuzy do tego
nastepujaca procedura:

1. W konsoli Server Manager kliknij z6tta trojkatna ikone ostrzezenia, znajdujacg sie
w sekecji Notifications (Powiadomienia), a nastepnie kliknij Promote This Server
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To A Domain Controller (Podnies poziom tego serwera do poziomu kontrolera
domeny).

WSKAZOWKA EGZAMINACYJNA

Podwyzszenia poziomu mozna tez dokonac¢ za pomoca powtoki Windows PowerShell.
W tym celu uruchom cmdlet Install-ADDSDomainController. Na przyktad polecenie
Install-ADDSDomainController -InstallDns -DomainName adatum.com pozwala
dodac lokalny serwer jako dodatkowy kontroler domeny do domeny Adatum.com i za-
instalowac role serwera DNS.

2. Na karcie Deployment Configuration (Konfiguracja wdrazania) kreatora Active
Directory Domain Services Configuration Wizard (Kreator konfiguracji ustug
domenowych Active Directory), w sekcji Select The Deployment Operation
(Wybierz operacje wdrazania) kliknij Add A New Forest (Dodaj nowy las),
a nastepnie wpisz nazwe gtéwnego katalogu domeny lasu, jak pokazano na rysun-
ku 1-2. Kliknij Next.

[ Active Directory Domain Services Configuration Wizard - o X
" - TARGET SERVER
Deployment Configuration LON-SVR3.Adatum.com

Deployment Configuration

Select the deployment operation
Domain Controlier Options 5 e "
() Add a domain controller to an existing domain

© Add a new domain to an existing forest
Paths @ Add a new forest

Additional Opticns

Review Options G S ; . :
Specify the domain information for this operation
Prerequisites Check

Root domain name; !Contoso‘coni

More about deployment configurations

< Previous Install Cancel

Rysunek 1-2 Dodawanie nowego lasu

3. Na karcie Domain Controller Options (Opcje kontrolera domeny), widocznej
na rysunku 1-3, skonfiguruj nastepujace opcje, po czym kliknij Next:
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3 Forest Functional Level (Poziom funkcjonalnosci lasu) Poziom funkcjonal-

nosci lasu okresla, ktore funkcje na poziomie lasu sg dostepne w lesie. Poziom
funkcjonalnosci lasu definiuje tez minimalny poziom funkcjonalnosci domeny
w lesie. Jesli ustawisz ten poziom na Windows Server 2012, wéwczas mini-
malny poziom funkcjonalnosci domeny réwniez bedzie odpowiadat poziomowi
Windows Server 2012. Do wyboru mamy nastepujace opcje:

O Windows Server 2008

O Windows Server 2008 R2

O Windows Server 2012

O Windows Server 2012 R2

O Windows Server 2016

Domain Functional Level (Poziom funkcjonalnosci domeny) Okresla funk-
cje dotyczacej catej domeny, ktére sg dostepne w tej domenie. Do wyboru
mamy nastepujgce opcje:

O Windows Server 2008

O Windows Server 2008 R2

O Windows Server 2012

O Windows Server 2012 R2

O Windows Server 2016

DobATkowE MATERIALY Poziomy funkcjonalnosci w systemie

Windows Server 2016
Wiecej szczegotdw dotyczacych poziomow funkcjonalnosci domeny i lasu w syste-
mie Windows Server 2016 znajdziemy w witrynie Microsoft TechNet, pod adresem
https.//technet.microsoft.com/windows-server-docs/identity/ad-ds/windows-server-
2016-functional-levels.

A Domain Name System (DNS) Server (Serwer DNS) DNS stuzy do rozpozna-

wania nazw i jest krytyczng sktadowa ustugi AD DS. Ta opcja jest domyslnie
zaznaczona i nie nalezy tego zmienia¢, chyba ze skonfigurowates juz infrastruk-
ture DNS.

Global Catalog (GC) (Wykaz globalny) Wykaz globalny zapewnia ustugi
dotyczace catego lasu. Ta opcja jest domyslnie zaznaczona i nie mozna tego
zmieni¢. Pierwszy (i jedyny) kontroler domeny musi by¢ serwerem wykazu
globalnego. Po dodaniu dodatkowych kontrolerow domeny mozna powrdcic
do tego ustawienia.

Read Only Domain Controller (RODC) (Kontroler domeny tylko do odczytu)
Opcja ta okresla, czy kontroler domeny jest tylko do odczytu. Ta opcja nie jest
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domyslnie zaznaczona i nie jest dostepna dla pierwszego (i obecnie jedynego)
kontrolera domeny w lesie.

a3 Directory Services Restore Mode (DSRM) Password (Hasto trybu przywraca-

nia ustug katalogowych) Opcja ta jest wykorzystywana podczas uruchamia-
nia kontrolera domeny w trybie odzyskiwania.

Deployment Configuration

Domain Centroller Options

DNS Options

Additional Options
Paths
Review Options

Prerequisites Check

fEes Active Directory Domain Services Configuration Wizard

Domain Controller Options

Select functional level of the new forest and root domain
Forest functional level: :_.Wind_owE §Em_zr 5016
Domain functional level: Wim_igws_ §ENE;E°1§

Specify domain controller capabilities

Domain Name System (DNS) server
/I Global Catalog (GC)
| Read only domain controller (RODC)

Type the Directory Services Restore Mode (DSRM) password

Password: [aseessas

= O X

TARGET SERVER
LON-SVR3.Adatum.com

Confirm password: |sscscsse

More about domain controller options

| < Previous ” MNext >

Install Cancel

Rysunek 1-3 Konfigurowanie opgji kontrolera domeny

. Na karcie Additional Options (Opcje dodatkowe) zdefiniuj nazwe domeny
NetBIOS. Protokot NetBIOS, ktory nie jest juz powszechnie uzywany, jest oparty
na niehierarchicznej strukturze nazw. Domyslng nazwg NetBIOS jest pierwsza
czes¢ nazwy lasu AD DS. Jesli na przyklad las nosi nazwe Contoso.com, domyslng
nazwa NetBIOS jest CONTOSO; ogélnie rzecz biorac nie ma potrzeby jej zmiany.

Kliknij Next.

. Jak wida¢ na rysunku 1-4, zdefiniuj miejsce przechowywania bazy danych AD
DS, plikow dziennika i zawartosci SYSVOL, po czym kliknij Next. Ustawienia
domyslne sg nastepujace

A Database folder (Folder bazy danych): C:\Windows\NTDS

A Database folder (Folder plikow dziennika): C:\Windows\NTDS
A SYSVOL folder: C:\Windows\SYSVOL
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[ Active Directory Dornain Services Configuration Wizard - O X

Path TARGET SERVER
aths LON-SVR3.Adatum.com

Deployment Configuration
i e Specify the location of the AD DS database, log files, and SYSVOL

Domain Controller Options - 1.
DNS Options Database folder: :C:\Windmu S\NTDS IZ]
Additional Options Log files folder: CAWindows\NTDS ] IZ]
SYSVOL folder |CA\Windows\SYSVOL =

Review Options

Prerequisites Check

More about Active Directory paths

l(Previous H Next > l | Install

RysuNek 1-4 Konfigurowanie sciezek AD DS

g WSKAZOWKA EGZAMINACYJNA
=~ Zwykle nie ma sensu zmieniac tych Sciezek. Jednak dzieki rozdzieleniu Sciezek SYSVOL, bazy
danych i plikéw dziennika, mozna uzyskac nieco lepszg wydajnos¢, o ile serwer ma zainsta-
lowanych wiele fizycznych dyskow twardych. W ten sposdb mozemy roztozy¢ obcigzenie.

6. Przejrzyj opcje konfiguracji i kliknij Next, aby zweryfikowa¢ wymagania wstepne.
7. Gdy pojawi sie przycisk Install, kliknij go. Podczas instalacji komputer zostanie
ponownie uruchomiony.

8. Zaloguj sie na komputerze serwera za pomoca konta administratora domeny.

DopATKOWE MATERIALY Instalowanie ustug domenowych w ustudze

Active Directory
WiecejszczegotowowdrazaniuAD DS znajdzieszwwitrynieMicrosoft TechNetpodadresem
https.//technet.microsoft.com/en-us/windows-server-docs/identity/ad-ds/deploy/install-
active-directory-domain-services--level-100-.
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Dodawanie lub usuwanie kontrolera domeny

Po wdrozeniu pierwszego kontrolera domeny w lesie AD DS mozna dodac kolej-
ne kontrolery domeny, ktére zapewnia niezawodnos¢ i zwigksza wydajnos¢. Proces
wdrazania dodatkowych kontroleréw domeny jest w duzej mierze identyczny jak
w przypadku pierwszego kontrolera domeny: nalezy zainstalowac role serwera AD DS
(za pomoca konsoli Server Manager lub powtoki Windows PowerShell), a nastepnie
podwyzszy¢ poziom kontrolera domeny (réwniez za pomocg konsoli Server Manager
lub powtoki Windows PowerShell).

Jednak opcje, jakie mozna wybra¢ podczas podwyzszania poziomu r6znia sie
w zaleznosci od szczegétow wdrozenia. Na przyklad dodawanie nowego kontrolera
domeny do istniejacej domeny rézni sie nieco od dodawania go do nowej domeny.

Dodawanie nowego kontrolera domeny moze si¢ odbywa¢ wedtug dwoch podsta-
wowych scenariuszy:

B Dodawanie nowego kontrolera domeny do istniejgcej domeny Aby wykonac
ten proces, musisz si¢ zalogowac jako cztonek docelowej globalnej grupy zabez-
pieczen domeny Domain Admins (Administratorzy domeny).

B Dodawanie nowego kontrolera domeny do nowej domeny Aby wykonac ten
proces, musisz sie zalogowac jako cztonek uniwersalnej grupy zabezpieczen gtow-
nego katalogu lasu Enterprise Admins (Administratorzy przedsigbiorstwa). W ten
sposob uzyskasz wystarczajace uprawnienia, by zmodyfikowac¢ partycje konfigu-
racji AD DS i utworzy¢ nowa domene, wchodzacg w sktad drzewa istniejacej lub
nowej domeny.

Czesto nowa domene dodaje sie, aby zdefiniowa¢ granice replikacji. Poniewaz wiek-
szos$¢ zmian w bazie danych AD DS dotyczy partycji domeny, to ta partycja generuje
wiekszos¢ ruchu podczas replikacji AD DS. Rozdzielajac swoj las AD DS na wiele
domen, mozna rozdzieli¢ ilos¢ zmian, a tym razem zredukowac replikacje miedzy loka-
cjami. Jesli na przykltad firma A. Datum ma wiele komputeréw, zarowno w Europie,
jak i w Kanadzie, tworcy mogliby utworzy¢ dwie osobne domeny w gléwnej dome-
nie lasu Adatum.com: Europe.Adatum.com i Canada.Adatum.com. Zmiany w dome-
nie Europe.Adatum.com nie zostang zreplikowane w kontrolerach domeny Canada.
Adatum.com i odwrotnie.

Dodawanie nowego kontrolera domeny do istniejgcej domeny

Aby doda¢ nowy kontroler domeny do istniejacej domeny, zaloguj sie jako administra-
tor domeny, po czym wykonaj ponizszg procedure.

1. Dodaj role serwera Active Directory Domain Services.

2. W konsoli Server Manager kliknij Notifications, a nastepnie kliknij Promote This
Server To A Domain Controller.
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@ WSKAZOWKA EGZAMINACYJNA

Jesli ktos loguje sie jako cztonek globalnej grupy zabezpieczen Domain Admins, zaktada
sie, ze komputer serwera, ktorego poziom ma zosta¢ podniesiony, jest cztonkiem do-
meny docelowej. Jesli nie jest, tatwiej bedzie najpierw dodac komputer serwera do do-
meny docelowej, a nastepnie dokonczy¢ procedure. Jesli zdecydujesz, ze nie chcesz
dodawac komputera do domeny docelowej, musisz sie zalogowac jako administrator
lokalny i podczas procesu podnoszenia poda¢ dane dostepowe administratora domeny.
Wymaga sie takze, aby komputer podnoszonego serwera mogt rozpoznawac nazwy
za pomoca ustugi DNS w lesie AD DS.

3. W kreatorze Active Directory Domain Services Configuration Wizard, na karcie
Deployment Configuration, widocznej na rysunku 1-5, kliknij Add A Domain
Controller To An Existing Domain (Dodaj kontroler domeny do istniejgcej

domeny).
[ Active Directory Domain Services Configuration Wizard - (] X
- . TARGET SERVER
Deployment Configuration LON-SVR3.Adatum.com
Deployment Configuration
R fig Select the deployment operation
Domain Controllzr Options . : 2o .
o : ® Add a domain controller to an existing domain
S JNOnE CPAiohs () Add a new domain to an existing forest
Paths O Add a new forest
Review Options . S 3 : -
Specify the domain information for this operation
Prerequisites Check e =
Domain: |Adatum.com | Select...
Supply the credentials to perform this operation
ADATUM\Administrator (Current user)
More about deployment configurations

Rysunek 1-5 Wdrazanie dodatkowego kontrolera domeny w istniejgcej domenie

4. Podaj nazwe domeny. Domyslna nazwa jest taka sama jak domena, do ktorej nale-
zy komputer serwera. Mozna jednak wybrac¢ inng domene dostepng w lesie.
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5. Wpisz dane dostepowe konta uzytkownika o uprawnieniach, pozwalajacych
na przeprowadzenie procesu podnoszenia poziomu. Domyslnie jest to konto bie-
zacego uzytkownika. Kliknij Next.

6. Na karcie Domain Controller Options skonfiguruj opcje serwera Domain Name
System (DNS) (domyslnie wtaczona), Global Catalog (GC) (domyslnie wigczona)
i Read Only Domain Controller (RODC) (domyslnie wytaczona). Inaczej niz pod-
czas podnoszenia pierwszego kontrolera domeny w lesie, mozna wiaczy¢ opcje
Read Only Domain Controller (RODC), aby ten kontroler domeny byt tylko
do odczytu.

7. Z listy Site name (Nazwa witryny*), widocznej na rysunku 1-6, wybierz lokacje,
w ktorej fizycznie znajduje sie ten kontroler domeny. Domyslnie jest to Default-
First-Site-Name. Dopodki nie utworzysz dodatkowych lokacji AD DS, jest to jedy-
na dostepna lokacja. Po wdrozeniu mozna przenies¢ kontroler domeny do innej
lokacji.

[z Active Directory Domain Services Configuration Wizard v a X
. . TARGET SERVER
Domain Controller Options LON-SVR3.Adatum.com

Deployment Configuration

Specify domain controller capabilities and site information
Domain Controller Options .
[] Domain Name System (DNS) server

R Opoee Global Catalog (GC)
Additional Options [[] Read only domain controller (RODC)
Paths Site name: | Default-First-Site-Name %l
Review Options

i Type the Directory Services Restore Mode (DSRM) password
Prerequisites Check

Password: secscsne

Confirm password: |sesssces

More about domain controller options

[-:Previous ] [ Next > l Install

RysuNek 1-6 Konfigurowanie opgji kontrolera domeny dla dodatkowego kontrolera
domeny

* W polskiej wersji interfejsu wystepuje tu btad przektadu — chodzi nie o witryng, ale o lokacje
(W jezyku angielskim obydwa pojecia okreslane sg tym samym terminem ,,site”) (przyp. red. wyd.
polskiego).
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8. Whpisz hasto Directory Services Restore Mode (DSRM) i kliknij Next.

9. Na karcie Additional Options musisz skonfigurowa¢ sposob wypetniania bazy
danych AD DS przez ten kontroler domeny. Mozna skonfigurowac wstepne wypel-
nienie poprzez kontroler domeny online, wybierajac Any Domain Controller
(Dowolny kontroler domeny), jak na rysunku 1-7, lub podajac konkretny kon-
troler domeny. Inny sposéb polega na wybraniu opcji Install From Media (IFM)
(Instalowanie z nosnika). Kliknij Next.

[z Active Directory Domain Services Configuration Wizard - (] X
P . TARGET SERVER
Additional Options LON-SVR3 Adatum.com

Deployment Configuration . _ .

Specify Install From Media (IFM) Options
Domain Controller Options
[ Install from media

DNS Options
Additional Options Specify additional replication options
Paths Replicate from: | Any d_r.m'l_ain cantroller |

Review Options

Prereguisites Check

More about additional options

|¢Previousl| Next > | Install .

RysuNek 1-7 Konfigurowanie dodatkowych opcji kontrolera domeny

10. Jak wczesniej, skonfiguruj opcje w sekcji Paths (Sciezki), a nastepnie przejdz przez
kolejne kroki kreatora konfiguracji.

11. Gdy pojawi sie przycisk Install, kliknij go. Podczas procesu podnoszenia kompu-
ter serwera zostanie ponownie uruchomiony.

Gdy proces podnoszenia dobiegnie konca, zaloguj sie za pomocg konta administratora
domeny.

Kup ksiazke


http://helion.pl/page354U~rt/e_1vfy_ebook

Zagadnienie 1.1: Instalowanie i konfiguracja kontrolerow domeny 15

Dodawanie nowego kontrolera domeny do nowej domeny

Aby doda¢ nowy kontroler domeny do nowej domeny w istniejacym lesie, zaloguj
sie jako cztonek uniwersalnej grupy zabezpieczen lasu Enterprise Admin, a nastepnie
wykonaj ponizszg procedure.

WSKAZOWKA EGZAMINACYJNA Q

Jesli kto$ loguje sie jako cztonek uniwersalnej grupy zabezpieczen Enterprise Admins, za-
ktada sie, ze komputer serwera, ktérego poziom ma zosta¢ podniesiony, jest cztonkiem
jednej z domen lasu AD DS. Jesli nie jest, tatwiej bedzie najpierw dodac¢ komputer serwera
do gtéwnej domeny lasu, a nastepnie dokonczy¢ procedure. Jesli zdecydujesz sie nie doda-
wac komputera do gtownej domeny lasu, musisz sie zalogowac jako administrator lokalny
i podczas procesu podnoszenia podac dane dostepowe administratora przedsiebiorstwa.
Ponadto podnoszony komputer serwera powinien moc rozpoznawac nazwy za poOmoca
ustugi DNS w lesie AD DS.

1. Dodaj role serwera Active Directory Domain Services.

2. W konsoli Server Manager kliknij Notifications, a nastepnie kliknij Promote This
Server To A Domain Controller.

3. W kreatorze Active Directory Domain Services Configuration Wizard, na kar-
cie Deployment Configuration, widocznej na rysunku 1-8, kliknij Add A New
Domain To An Existing Forest (Dodaj nowa domene do istniejgcego lasu).

4. Nastepnie mozna wybrac¢ sposob dodania nowej domeny. Do wyboru sg nastepu-
jace opcje:
A Child Domain (Domena podrzedna) Po wybraniu tej opcji powstanie sub-
domena podanej domeny nadrzednej. Innymi stowy, nowa domena zostanie
utworzona w drzewie istniejacej domeny.

A Tree Domain (Domena drzewa) Wybierz te opcje, jesli chcesz utworzy¢ nowe
drzewo w tym samym lesie. Nowe drzewo bedzie mie¢ ten sam schemat lasu
i te sama gtowna domeng lasu, ale mozna zdefiniowac nieciagly obszar nazw.
Jest to przydatne, jesli zamierzasz utworzy¢ wiele nazw domen DNS w infra-
strukturze lasu AD DS, aby zaspokoi¢ potrzeby swojej organizacji, ale nie
potrzebujesz lub nie chcesz rozdziela¢ funkeji administracyjnych, co jest moz-
liwe w przypadku osobnego lasu. Jesli wybierzesz opcje Tree Domain, musisz
zdefiniowa¢ domene lasu, do ktorej zostanie dodane drzewo. Domyslnie jest
to las, do ktorego jestes zalogowany.

5. Wpisz nazwe nowej domeny. W przypadku domeny podrzednej nazwa zawiera
przedrostek w postaci domeny nadrzednej. Na przyktad dodanie domeny Europe
jako domeny potomnej Adatum.com spowoduje utworzenie domeny Europe.
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Adatum.com. Jesli tworzysz nowe drzewo, mozna wpisa¢ dowolna prawidtowa
nazwe DNS, ktora nie zawiera domeny glownej lasu. Kliknij Next.

fEas Active Directory Domain Services Configuration Wizard =2 O X
. . TARGET SERVER
Deployment Configuration LON-SVR3 Adatum.com
Deployment Configuration .
Select the deployment operation
Demain Controlier Cptions = H o I
(O Add a domain controller to an existing domain
Additicnal Cpticns @) - e
(® Add a new domain to an existing forest
Paths O Add a new forest
Review Cpticns ) . . . .
Specify the domain information for this operation
Prereguisites Check S S
Select domain type: l_ChiId Domain )
Parent domain name: I[Adatumcom |
New domain name: llyo_p_d ‘
Supply the credentials to perform this operation
ADATUM\Administrator (Current user) Change...
More about deployment configurations
f 1 [ ]
< Previous | Next > | Install Cancel

Rysunek 1-8 Dodawanie nowej domeny podrzednej do istniejgcego lasu

. Na karcie Domain Controller Options wybierz poziom funkcjonalnosci domeny

i skonfiguruj ustawienia DNS, GC i RODC. Wybierz odpowiednig nazwe lokacji,
po czym wpisz hasto DSRM i kliknij Next.

. Na karcie DNS, widocznej na rysunku 1-9, zaznacz opcje Create DNS Delegation

(Utworz delegowanie DNS). W ten sposob utworzysz delegacje DNS dla subdo-
meny w swoim obszarze nazw DNS. Kliknij Next.

DopAaTkowEe MATERIALY Na czym polega delegowanie strefy

Wiecej informacji na temat delegacji DNS w systemie Windows Server znajdziesz
w witrynie Microsoft TechNet, pod adresem https.//technet.microsoft.com/library/
cc/71640(v=ws.11).aspx.

. Podaj nazwe domeny NetBIOS, a nastepnie przejdz przez kolejne kroki kreatora.

Gdy pojawi sie przycisk Install, kliknij go.

. Podczas procesu podnoszenia kontroler domeny zostanie ponownie uruchomiony.

Po zakonczeniu procesu zaloguj sie jako administrator domeny.
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fEzs Active Directory Domain Services Configuration Wizard = O X

- TARGET SERVER
DNS Options LON-SVR3.Adatum.com

Deployment Configuration ) i i
Specify DNS delegation options
Domain Centroller Cptions

|+| Create DNS delegation
DNS Options

Additicnal Options Credentials for delegation creation

Paths ADATUMMAdministrator (Current user)

Review Cpticns

Prereguisites Check

More about DNS delegation

I < Previous ] I Next > I | Install Cancel

Rysunek 1-9 Dodawanie nowej domeny potomnej do istniejgcego lasu

Usuwanie kontrolerow domeny

Od czasu do czasu nalezy wycofa¢ z uzytku i usuna¢ kontroler domeny:. Jest to dos¢
tatwy proces, ktéry mozna wykonac za pomocg konsoli Server Manager.

1.

Zaloguj sie za pomoca konta o wystarczajgcych uprawnieniach. Aby usuna¢ kon-
troler domeny z domeny, zaloguj si¢ jako administrator domeny. Aby usunac cata
domene, zaloguj sie jako cztonek uniwersalnej grupy zabezpieczen Enterprise
Admins.

. Otworz Server Manager i kliknij Remove Roles And Features (Usun role i funkcje)

w menu Manage (Zarzadzaj).

W kreatorze Remove Roles And Features Wizard (Kreator usuwania rol i funkciji),
na karcie Before You Begin (Zanim rozpoczniesz) kliknij Next.

Wybierz odpowiedni serwer na karcie Select Destination Server (Wybieranie ser-
wera docelowego), a nastepnie kliknij Next.

Na karcie Remove Server Roles (Usuwanie rél serwera) usun zaznaczenie opcji
Active Directory Domain Services (Ustugi domenowe w ustudze Active Directory),
kliknij Remove Features (Usun funkcje), a nastepnie kliknij Next.
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6. W oknie dialogowym Validation Results (Wyniki sprawdzania poprawnosci),

10.
11.

widocznym na rysunku 1-10, kliknij Demote This Domain Controller (Obniz
poziom tego kontrolera domeny).

& Remove Roles and Features Wizard — B x
DESTINATION S3RVER
Remove server roles icsheniiysiiaalioe
X
fz, Remove Roles and Features Wizard e e

o Validation Results ——

The validation process found problems on the server from which you want to remove features. formation about

The selected features cannot be removed from the selected server. Click OK to select different [0k and makes
features. available to users

inistrators. AD DS

trollers to give
Validation cess to permitted
Results SeamR Bre on the network

logon process.

®» €  LoN-SYR3Adatum.com

The Active Directory demain controller needs to be demoted before the AD DS role can
be removed.

Demote this domain controller

T CESRIO P JETVICES [Tv0T

Violume Activation Services (Not installed)

| < Previous I Next > | Remove Cancel

RysuNek 1-10 Usuwanie AD DS

. Na ekranie zostanie wyswietlony kreator Active Directory Domain Services

Configuration Wizard, widoczny na rysunku 1-11. Jesli to konieczne, na karcie
Credentials (Poswiadczenia) podaj dane dostepowe uzytkownika, ktéry ma wystar-
czajace uprawnienia do przeprowadzenia usuniecia. Nie zaznaczaj opcji Force The
Removal Of This Domain Controller (Wymus usuniecie tego kontrolera domeny),
chyba ze kontroler domeny ulegl awarii i nie mozna si¢ z nim polaczy¢. Kliknij
Next.

Na karcie Warnings (Ostrzezenia), widocznej na rysunku 1-12, zostaniesz popro-
szony o potwierdzenie usuni¢cia DNS i rél GC. Zaznacz opcje Proceed With
Removal (Kontynuuj usuwanie) i kliknij Next.

W oknie New Administrator Password (Hasto nowego administratora) wpisz
i potwierdz hasto lokalnego administratora, po czym kliknij Next.

Zweryfikuj swoja konfiguracje i kliknij Demote (Obniz).

Poziom serwera zostanie obnizony, po czym serwer zostanie ponownie urucho-
miony. Zaloguj si¢ za pomocg konta lokalnego administratora.
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[ Active Directory Domain Services Configuration Wizard - m] X
. TARGET SERVER
Credentials LON-SVR3.Adatum.com

Credentials

Supply the credentials to perform this operation
Warnings TUM Cu
ADA] Midministrator (Current user) _
New Administrator Passw... Ehange

. - [[] Force the removal of this domain controller
Revisw Options

1. The server will be automatically restarted after the demotion operation. Role removal needs to
be performed after the restart.

More about removal credentials

| <Previous | [ Net> | [ Demote |[ cancel |

RysuNek 1-11 Obnizanie poziomu kontrolera domeny

[ Active Directory Domain Services Configuration Wizard = O X
W . TARGET SERVER
arnings LON-SVR3 Adatum.com
Cradznsials The domain controller currently hosts the following role(s):
e * Domain Name System (DNS) Server
Warnings
TR * Global Cataleg
New Administrator Passw...
Review Options 1. The roles hosted by the domain controller are required for Active Directory Domain Services
functionality. If you proceed, some Active Directory Domain Services operations may be
impacted.

Proceed with removal

More about removal options

[ < Previous ” Mext > I Demote | Cancel

RysuNek 1-12 Usuwanie komponentdw opcjonalnych
Teraz mozna zweryfikowa¢ powodzenie obnizenia poziomu i usunigcia roli. W kon-
trolerze domeny:

1. Otworz konsole Active Directory Users And Computers. Zweryfikuj, ze kontroler
domeny o obnizonym poziomie nie znajduje si¢ juz na liscie kontrolerow domeny
jednostki organizacyjne;.
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2. Kliknij kontener Computers. Powinienes ujrze¢ komputer serwera o obnizonym
poziomie.

3. Otworz konsole Active Directory Sites And Services (Lokacje i ustugi Active
Directory). Rozwin katalog Sites, rozwin Default-First-Site-Name, a nastep-
nie w sekeji Servers (Serwery) usun obiekt reprezentujacy serwer o obnizonym
poziomie.

Q WSKAZOWKA EGZAMINACYJNA
. Jesli serwer, ktory ma zosta¢ wycofany z uzytku, jest ostatnim kontrolerem domeny
w domenie, musisz najpierw usunac wszystkie pozostate komputery z domeny, na przy-
ktad przenoszac je do innych domen w swoim lesie. Procedura wyglada wowczas tak jak
opisano powyzej.

Poziom mozna tez obnizy¢ za pomocg powloki Windows PowerShell. W tym celu
uruchom nastepujace dwa cmdlety w wierszu polecenn powloki Windows PowerShell:

Uninstall-addsdomaincontroller

Uninstall-windowsfeature AD-Domain_Services

DobATKOWE MATERIALY Obnizanie poziomu kontrolerow domeny

Wiecej informacji na temat obnizania poziomu kontrolerow domeny znajdziesz w witrynie
Microsoft TechNet, pod adresem https.//technet.microsoft.com/en-us/windows-server-docs/
identity/ad-ds/deploy/demoting-domain-controllers-and-domains--level-200-.

Instalowanie ustugi AD DS w instancji Server Core

Role serwera AD DS mozna wdrozy¢ w instancji Server Core. Role te mozna zainstalo-
wac zdalnie za pomocg konsoli Server Manager lub cmdletu Install-WindowsFeature
AD-Domain-Services powtoki Windows PowerShell.

Po zainstalowaniu niezbednych plikéw mozna uruchomi¢ kreator Active Directory
Domain Services Configuration Wizard za pomocg konsoli Server Manager, aby
zdalnie skonfigurowac instalacje Server Core lub skorzysta¢ z cmdletu Install-
ADDSDomainController powloki Windows PowerShell, aby ukoniczy¢ proces podno-
szenia. Innymi stowy, proces instalowania AD DS w instancji Server Core systemu
Windows Server 2016 jest taki sam jak na serwerze ze srodowiskiem pulpitu.

Q WSKAZOWKA EGZAMINACYJNA

Roli serwera AD DS nie mozna wdrozy¢ na serwerze Nano Server. Dlatego serwer Nano
Server nie moze stuzy¢ jako kontroler domeny.
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Instalowanie kontrolera domeny za pomoca
funkgji Install from Media

Podczas wdrazania kontrolera domeny zawartos¢ bazy danych AD DS jest replikowana
do nowego kontrolera domeny. Ta replikacja obejmuje schemat, konfiguracje partycji
w calym lesie, a takze odpowiednig partycje domeny. Po tej wstepnej synchronizacji
replikacja miedzy kontrolerami domeny odbywa sie w zwykly sposéb.

W pewnych sytuacjach poczatkowa synchronizacja moze stanowi¢ wyzwanie,
na przyktad podczas wdrazania kontrolera domeny w lokacji, ktora jest potgczona
z infrastrukturg sieciowg organizacji za pomoca tacza o niskiej przepustowosci. W tej
sytuacji poczatkowa synchronizacja moze trwac¢ bardzo diugo lub moze wykorzystac
nadmierng czes¢ dostepnej przepustowosci.

Aby temu zaradzi¢, mozna si¢ zdecydowac na wdrozenie kontrolera domeny i prze-
prowadzenie wstepnej synchronizacji AD DS za pomoca lokalnej kopii lub migawki
bazy danych AD DS; ta procedura nosi nazwe Install from Media (IFM) (Instalowanie
z nosnika). Ten proces sktada sie z nastepujacych krokow.

1. W eksploratorze plikéw w istniejacym kontrolerze domeny utwérz nowy folder,
na przyklad C\IFM, w ktérym zostanie zapisana migawka AD DS.

2. Otworz wiersz polecen z podwyzszonym poziomem uprawnien i wykonaj pole-
cenie ntdsutil.exe.

3. W wierszu polecen ntdsutil: wpisz Activate instance ntds, a nastepnie nacisnij
Enter.

4. W wierszu polecen ntdsutil: wpisz ifm, a nastepnie nacisnij Enter.

v

W wierszu polecen ifm:, widocznym na rysunku 1-13, wpisz create SYSVOL full
C:AIFM, a nastepnie nacisnij Enter.

W wierszu polecen ifm: wpisz quit, a nastepnie nacisnij Enter.
W wierszu polecen ntdsutil: wpisz quit, a nastepnie nacisnij Enter.

Zamknij wiersz polecen.

© © N o

Za pomoca eksploratora plikow skopiuj zawartos¢ foldera C\IFM, widoczng
na rysunku 1-14, do magazynu wymiennego, na przyktad do nosnika USB.
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10.

11.

B Administrator: C:\Windows\systern32\cmd.exe - ntdsutil - (] X

fsutil
nce ntds

mounted.
y mounted.

\ntds.dit

B4FBOB4F O}

Rysunek 1-13 Tworzenie migawki NTDS w celu wdrozenia IFM

‘ I [l=1rM _ O w
Home Share View 0
& v P » This PC » Local Disk (C:) » IFM v O Search IFM el [
2 Name " Type ze
7 Quick access
Active Directo
I Desktop 3 4 .
registry File folder
4 Downloads SYSVOL File folder
| Documents
| Pictures - 4
= This PC
I Desktop v
3 items =

RysuNek 1-14 Foldery przeznaczone do przechowywania migawki AD DS

Na komputerze, ktéry checesz podnies¢ do poziomu kontrolera domeny, zainsta-
luj w zwykly sposéb role serwera Active Directory Domain Services, korzystajac
z konsoli Server Manager lub powloki Windows PowerShell.

Podtacz nosnik pamieci zawierajacy migawke AD DS lub skopiuj pliki migaw-
ki, aby byly dostepne na docelowym komputerze, a nast¢pnie uruchom kreator
Active Directory Domain Services Configuration Wizard za pomocg konsoli Server
Manager i przejdz przez kolejne kroki kreatora.
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12. Na karcie Additional Options, widocznej na rysunku 1-15, zaznacz opcje Install
From Media. W polu Path wpisz sciezke do lokalnej kopii migawki AD DS, kliknij

Verify (Weryfikuj), a nastepnie kliknij Next.

B Active Directory Domain Services Configuration Wizard — [m] b4
o . TARGET SERVER
Additional Options BRI A e

Deployment Configuration . . .

Specify Install From Media (IFM) Options
Domain Controller Cptions .
] Install from media

DNs Options r .
2o Path: [CAIFM E Verify
Additional Options
Paths Specify additional replication options
e - = !-- — — - -- pr—
Review Cpticns Replicate from: | Any domain controller >

Prarequisites Check

More about additional options

Emious” Next > Install ' Cancel

RysuNek 1-15 Wybor opcji Install From Media

13. Przejdz przez kolejne kroki kreatora, sprawdz konfiguracje i gdy przycisk Install
bedzie dostepny, kliknij go. Podczas procesu podnoszenia serwer zostanie urucho-

miony ponownie.

14. Zaloguj si¢ jako administrator domeny.

Kontroler domeny zostanie zreplikowany w zwykty sposéb, wraz z innymi kontro-
lerami domeny w lesie. Jesli chcesz, mozna zdefiniowa¢ lokacje AD DS, do ktorej
nalezy kontroler domeny, a nastepnie skonfigurowac dla niej harmonogram replika-
cji. Te procedury sa omowione w rozdziale 2, ,Zarzadzanie i utrzymywanie ustugi
AD DS”, w zagadnieniu 2.3: Konfiguracja ustugi Active Directory w zlozonym srodowisku
przedsigbiorstwa.

WSKAZOWKA EGZAMINACYJNA

Wdrozenie mozna tez wykonac za pomocg powtoki Windows PowerShell, korzystajac z po-
lecenia Install-ADDSDomaincontroller -InstallationMediaPath x:\ifm, stuzgcego

do podniesienia poziomu serwera.
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Instalowanie i konfigurowanie kontrolera
domeny tylko do odczytu

RODC jest kontrolerem domeny, zawierajacym kopie AD DS tylko do odczytu.
Kontrolery RODC umozliwiajg wdrazanie kontroleréw domeny w biurach, w ktérych
nie mozna zagwarantowac fizycznych zabezpieczen. Biuro oddziatu moze na przyktad
wymagac¢ obecnosci lokalnego kontrolera domeny, ale jednoczesnie moze nie dyspo-
nowac zabezpieczonym pomieszczeniem na komputery, w ktérym mozna go umiescic.

Chociaz kontrolery RODC zapewniaja kilka korzysci administracyjnych, to zanim
je wdrozymy, powinnismy uwzgledni¢ nastepujace czynniki:

B W danej witrynie i domenie nalezy wdrozy¢ tylko jeden kontroler RODC. Jesli
wdrozymy w jednej witrynie kilka kontrolerow RODC, zapisywanie w pamieci
podrecznej moze sie okazac niespojne, prowadzac do potencjalnych probleméw
z zalogowaniem sie¢ uzytkownika i komputera.

B Wraz z rolg RODC mozna zainstalowac role serwera DNS. Lokalni klienci moga
korzystac z zainstalowanej roli DNS tak samo jak z dowolnej innej instancji DNS
w obrebie organizacji, z jednym wyjatkiem: aktualizacji dynamicznych. Poniewaz
informacja o strefie DNS jest tylko do odczytu, klienci nie mogg dokonywac aktu-
alizacji dynamicznych w instancji kontrolera RODC strefy DNS. W tej sytuacji
RODC udostepnia klientom nazwe kontrolera domeny z mozliwoscia zapisu, kto-
rego klient moze uzy¢ do uaktualnienia swoich rekordow.

B RODC nie moze wykonywac nastepujacych funkeji AD DS:

7 Role wzorca operacji Role wzorca operacji muszg mie¢ mozliwos¢ zapisu
bazy danych AD DS. W rezultacie, RODC nie moze przechowywac zadnej
z pieciu rol wzorca operacji. Role wzorca operacji sa omowione w dalszej czesci
tego zagadnienia.

3 Serwery czotowe replikacji AD DS Poniewaz serwery czotowe sa odpo-
wiedzialne za replikacje AD DS, musza wspiera¢ zarowno przychodzaca, jak
i wychodzaca replikacie AD DS. Kontrolery RODC wspierajg tylko replikacje
przychodzaca, stad nie moga stuzy¢ jako serwery czotowe replikacji AD DS.

m Kontrolery RODC nie moga:

7 Uwierzytelnia¢ w obrebie relacji zaufania, gdy potaczenie WAN jest nie-
dostepne Jesli biuro oddziatu hostuje uzytkownikéw z kilku domen lasu
AD DS, uzytkownicy i komputery z domeny, ktérej RODC nie jest czlonkiem,
nie moga dokonac¢ uwierzytelnienia, gdy potaczenie WAN nie jest dostepne.
Wynika to z tego, ze RODC zapisuje w pamieci podrecznej dane dostepowe
tylko dla kont domeny, ktérych jest cztonkiem.

A Wspiera¢ aplikacji, ktore wymagaja statej interakcji z AD DS  Niektore apli-
kacje, takie jak Microsoft Exchange Server, wymagaja interakcji AD DS. RODC
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nie moze wspiera¢ wymaganej interaktywnosci, dlatego w tych lokalizacjach,
ktore takze hostuja serwery Exchange Server, nalezy wdrozy¢ kontrolery dome-

ny z mozliwoscig zapisu.

Wdrazanie kontrolera RODC

Przed wdrozeniem kontrolera RODC trzeba zagwarantowac, ze w organizacji istnieje
co najmniej jeden zapisywalny kontroler domeny. Kontrolery RODC wdraza si¢ zasad-

niczo tak samo jak inne kontrolery domeny:

1. Zainstaluj role serwera Active Directory Domain Services na komputerze serwera,

ktory chcesz wdrozy¢ jako RODC.

2. Uruchom kreator Active Directory Domain Services Configuration Wizard,

a nastepnie przejdz przez kolejne kroki.

3. Na karcie Domain Controller Options, widocznej na rysunku 1-16, zaznacz pole
Read Only Domain Controller (RODC), a nastepnie skonfiguruj inne potrzebne

opcje, po czym kliknij Next.

fEa Active Directory Domain Services Configuration Wizard

Domain Controller Options

Deployment Configuration ) ) _ - -
Specify domain controller capabilities and site information

Demain Controller Options
RODC Options

Domain Name System (DNS) server
Global Catalog (GC)
Additicnal Options Read only domain controller (RODC)
Paths Site name: Default-First-Site-Name
Review Cptions
o Type the Directory Services Restore Mode (DSRM) password
Prerequisites Check )
Password: |ssssssss

Confirm password: éooo.oooo

More about domain controller options

| < Previous H Next >

- 0 X

TARGET SERVER
LON-SVR3.Adatum.com

Rysunek 1-16 Instalowanie kontrolera RODC
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4. Na karcie RODC Options (Opcje kontrolera RODC), widocznej na rysunku 1-17,
skonfiguruj nastepujace opcje, po czym kliknij Next.

[ Active Directory Domain Services Configuration Wizard - O X
. TARGET SERVER
RODC Options LON-SVR3.Adatum.com

Deployment Configuration
i " Delegated administrater account
Domain Controller Options

RODC Options <Not provided>

Additional Cptions Accounts that are allowed to replicate passwords to the RODC
Paths

Review Options

ADATUM\Allowed RODC Password Replication Group

1 Remave
Prareguisites Chack

Accounts that are denied from replicating passwords to the RODC

BUILTIN\Backup Operators a
BUILTINVAccount Operators
ADATUM\Denied RODC Password Replication Group 3

Remave

If the same account is both allowed and denied, denied takes precedence.

More about RODC options

< Previous | | Next> Install

Rysunek 1-17 Konfiguracja opgji RODC

7 Delegated Administrator Account (Delegowane konto administratora)

Delegowany administrator lub administratorzy moga prowadzi¢ lokalng admi-

nistracje kontrolera RODC bez posiadania rownowaznych praw i uprawnien

administratora domeny. Zwykle delegowany administrator RODC moze wyko-

nac nastepujace zadania:

O Instalowanie i zarzadzanie urzadzeniami i nosnikami, dyskami twardymi
i aktualizacjami

O Zarzadzanie ustugg AD DS

O Zarzadzanie rolami i funkcjami serwera

O Wyswietlanie dziennika zdarzen

O Zarzadzanie udostepnionymi folderami, aplikacjami i ustugami

Accounts That Are Allowed To Replicate Passwords To The RODC (Konta, kto-
re moga replikowac hasta do kontrolera RODC) Domyslnie, kontroler RODC
nie przechowuje wrazliwych informacji dotyczgcych hasta. Gdy uzytkownik sie
zaloguje, RODC przekazuje zadanie logowania do kontrolera domeny z mozli-
woscig zapisu, znajdujacego sie gdzies w organizacji.
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Mozna jednak ulepszy¢ uzywalnos¢, konfigurujac zapisywanie kont konkretnego
uzytkownika i komputera w pamieci podrecznej przez kontroler RODC, co umoz-
liwi lokalne uwierzytelnianie. W tym celu nalezy zdefiniowa¢ zasade replikacji
hasta RODC. Ogolnie rzecz biorac, do zasad replikacji mozna dodac¢ jedynie uzyt-
kownikow i komputery znajdujace sie w tej samej lokacji, w ktorej znajduje sie
kontroler RODC.

WSKAZOWKA EGZAMINACYJNA g

Kontrolery RODC przechowuja jedynie podzbiér poswiadczen uzytkownika i komputera.
W rezultacie, jesli RODC zostanie skradziony, naruszenie bezpieczenstwa zostanie ogra-
niczone tylko do tych kont, ktére zostaty zapisane w pamieci podrecznej. Dzieki temu
mozna zredukowac ryzyko naruszen i problemow administracyjnych, poniewaz w tej
sytuacji nalezy zresetowac hasta tylko tych kont.

Domyslnie, jak przedstawiono na rysunku 1-17, opcja Allowed RODC Password
Replication Group (Grupa z replikacjg haset na kontrolerach RODC) jest wlaczo-
na. Po wdrozeniu RODC mozna dodac¢ do tej grupy uzytkownikéw i komputery.

WSKAZOWKA EGZAMINACYJNA g

Istnieje tez grupa Denied RODC Password Replication Group (Grupa bez replikagji haset
na kontrolerach RODC). Poswiadczen jej cztonkdw nie mozna nigdy zapisa¢ na kon-
trolerze RODC. Domyslnie ta grupa zawiera konta Domain Admins, Enterprise Admins
I Group Policy Creator Owners.

A Accounts That Are Denied From Replicating Passwords To The RODC (Konta,
ktore nie moga replikowac haset do kontrolera RODC) Domyslnie zazna-
czona jest opcja Denied RODC Password Replication Group. Po wdrozeniu
RODC mozna doda¢ do tej grupy uzytkownikow i komputery. Zabroniona
jest tez replikacja haset nastepujacych grup lokalnych: Administrators, Server
Operators (Operatorzy serweréw), Backup Operators (Operatorzy kopii zapa-
sowych) i Account Operators (Operatorzy kont).

WSKAZOWKA EGZAMINACYJNA Q ’

Grupy Allowed RODC Password Replication Group i Denied RODC Password Replication
Group umozliwiaja konfiguracje zasad replikacji haset na wszystkich kontrolerach RODC.
Jednakze, jesli istnieje wiele biur oddziatow — a tym samym wiele kontrolerow RODC —
bezpiecznigj jest skonfigurowac oddzielng grupe dla kazdego kontrolera RODC na po-
trzeby dozwolonej replikagji haset. W tej sytuacji usun grupe Allowed RODC Password
Replication Group i dodaj grupe, ktéra utworzytes recznie, a nastepnie dodaj wymaga-
nych pracownikéw tego oddziatu.
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5. Przejdz przez kolejne kroki kreatora, sprawdz wybrane opcje, a gdy przycisk
Install bedzie dostepny, kliknij go. Podczas procesu podnoszenia poziomu serwer
zostanie ponownie uruchomiony.

Q WSKAZOWKA EGZAMINACYJNA

RODC mozna zainstalowa¢ za pomocg polecenia Install-FADDSDomainController —
ReadOnlyReplica w powtoce Windows PowerShell.

Po wdrozeniu kontrolera RODC mozna zdefiniowac¢ cztonkostwa w grupach Allowed
RODC Password Replication Group i Denied RODC Password Replication Group, aby
skonfigurowac zasady replikacji haset do kontrolera RODC.

Konfigurowanie serwera wykazu globalnego

W lesie z pojedyncza domeng AD DS kazdy kontroler domeny zawiera kopie wszyst-
kich obiektéow w lesie. Natomiast w przypadku lasow zawierajacych wiele domen
jest inaczej. Chociaz wszystkie kontrolery domeny zawierajg kopie partycji schematu
i konfiguracji, to zawierajg one tylko partycje domeny lokalnej. Stad, jesli aplika-
cja odpytuje kontroler domeny znajdujacy sie w domenie lokalnej o atrybuty obiek-
tu znajdujacego sie w innej domenie, lokalny kontroler domeny nie moze zwrocic¢
odpowiedzi.

W tej sytuacji przydaje sie wykaz globalny. Wykaz globalny jest czesciowa kopia tylko
do odczytu wszystkich obiektow w lesie i hostuje podzbior wszystkich atrybutéw sche-
matu konta AD DS. Wszystkie kontrolery domeny, ktore sa skonfigurowane jako ser-
wery wykazu globalnego, przechowuja lokalnie kopie tej informacji. Dzieki temu moz-
na zwroci¢ odpowiedz na zapytanie o atrybuty obiektow, ktore znajduja sie¢ w innych
domenach lasu — bez koniecznosci odpytywania kontrolera domeny w innej domenie.

O WSKAZOWKA EGZAMINACYJNA

W lesie zawierajgcym jedna domene skonfiguruj wszystkie kontrolery domeny jako serwery
wykazu globalnego. W lesie z wieloma domenami, o ile wszystkie kontrolery domeny nie
sa serwerami wykazu globalnego, nie mozna konfigurowac wzorca infrastruktury jako ser-
wera wykazu globalnego.

Kontroler domeny mozna skonfigurowac jako serwer wykazu globalnego podczas jego
wdrazania. W tym celu, w kreatorze Active Directory Domain Services Configuration
Wizard, na karcie Domain Controller Options, widocznej na rysunku 1-16, nalezy
zaznaczy¢ opcje Global Catalog (GO).

Natomiast po instalacji mozna skorzysta¢ z narzedzia Active Directory Sites And
Services (Lokacje i ustugi Active Directory):
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