Wprowadzenie

gzamin 70-741 skupia si¢ na funkcjach sieciowych oraz funkcjonalnosciach dostep-
Enych w systemie Windows Server 2016. Obejmuje implementacje DNS, DHCP
oraz IPAM, a takze rozwigzania zdalne jak VPN i Direct Access. Dotyczy takze roz-
wigzan DFS oraz pamieci podrecznej systemu Windows dla oddziatow firmy, funkcji
sieci wysokiej wydajnosci oraz implementacji rozwiazan Software Defined Networking
(SDN), takich jak Hyper-V Network Virtualization (HNV) oraz Network Controller.

Egzamin 70-741 jest adresowany do administratoréw sieci, ktorzy chcg podwyzszy¢
swoje umiejetnosci i nauczyc¢ sie nowych funkgji technik sieciowych wprowadzonych
w systemie Windows Server 2016.

Ksigzka obejmuje wszystkie tematy wchodzace w zakres egzaminu, lecz nie zawiera
opisu kazdego pytania egzaminacyjnego. Dostep do zestawu pytan egzaminacyjnych,
ktory jest regularnie rozszerzany o nowe pytania, ma tylko zespot egzaminacyjny fir-
my Microsoft. Ksigzke te nalezy wiec traktowa¢ jako uzupetnienie wiedzy zdobytej
poprzez praktyke oraz innych materiatow szkoleniowych. Jesli jakis temat nie jest
jasny 1 wymaga dodatkowych objasnien, mozna skorzysta¢ z odnosnikéw podanych
w tekscie ksigzki jako ,Dodatkowe materialy” i tam znalez¢ dodatkowe informacje
na dany temat. Wiele cennych informacji mozna znalez¢ réwniez w MSDN, TechNet
oraz na blogach i forach.

Uktad ksigzki

Ksigzka jest ulozona wedtug tematow z listy ,Skills measured” (Sprawdzane umie-
jetnosci), opublikowanej na potrzeby egzaminu. Taka lista jest dostepna dla kazdego
egzaminu na witrynie Microsoft Learning: https://aka.ms/examlist. Kazdy rozdziat tej
ksigzki odpowiada podstawowemu tematowi z tej listy, a uklad kazdego rozdziatu
zalezy od zadan technicznych w kazdym obszarze tematycznym. Jesli, przyktadowo,
egzamin obejmuje szes¢ podstawowych obszaréw tematycznych, ksigzka bedzie zawie-
rac¢ szes¢ rozdziatow.
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Wprowadzenie

Certyfikaty firmy Microsoft

Certyfikaty firmy Microsoft wyrozniaja ich posiadaczy, jako osoby majace szerokie
umiejetnosci i doswiadczenie w zakresie biezgcych produktow i technologii firmy.
Egzaminy wraz z odpowiadajgcymi im certyfikatami zostaly przygotowane tak, aby
oceni¢ biegtos¢ w takich dziedzinach jak projektowanie i rozwéj lub wdrazanie
i obstuga rozwigzan produktéw i technologii firmy Microsoft, zar6wno lokalnie, jak
i w chmurze. Uzyskanie certyfikatu daje wiele korzysci jego posiadaczom, a takze
pracodawcom i firmom.

WiEgces INFORMAC)I  Wszystkie certyfikaty firmy Microsoft

Informacje dotyczace certyfikatow firmy Microsoft wraz z petna ich lists mozna znalez¢ pod
adresem https.//www.microsoft.com/learning.

Podziekowania

Pisanie tej ksigzki byto wysitkiem zbiorowym, dlatego chce tutaj podziekowac¢ mojej
redaktorce, Trinie MacDonald, za jej wskazowki. Dziekuje rowniez mojej zonie Naomi
oraz corce Amelii za ich cierpliwos¢, gdy przez cale lato siedziatem w biurze, stuchajac
tych wskazowek.

— Andrew Warren

Bezptatne e-booki z Microsoft Press

Bezplatne e-booki przygotowane przez Microsoft Press obejmuja szeroki zakres tema-
tow. Sa one dostepne w formatach PDE, EPUB oraz Mobi na Kindle. Mozna je pobrac
ze strony:

https.//aka.ms/mspressfree

Warto sprawdza¢, co nowego sie tam pojawito!
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Wprowadzenie

Wirtualna akademia firmy Microsoft

Swoja wiedze dotyczaca technologii firmy Microsoft mozna budowac, korzystajac
z bezptatnego szkolenia online prowadzonego przez ekspertow z akademii MVA
(Microsoft Virtual Academy). MVA oferuje obszerny zestaw bibliotek wideo, wydarzen
na zywo oraz wszelkg pomoc niezbedng do poznania najnowszych technologii oraz
przygotowania do egzaminéw. Materialty mozna znalez¢ pod adresem:

https.//www.microsoftvirtualacademy.com

Szybki dostep do materiatow online

W calej ksiazce pojawiaja sie adresy polecanych przez autora witryn internetowych,
gdzie mozna uzyska¢ dodatkowe informacje. Niektore z tych adresow (okreslanych
jako URL) moga by¢ trudne do wpisania do przegladarki. Dlatego zestawilismy liste
adres6w, do ktorych moga sie odwotac czytelnicy papierowej wersji ksigzki.

Liste mozna pobrac ze strony pod adresem https://aka.ms/examref741/downloads.

Adresy URL s3 uporzadkowane wedtug rozdzialéw i naglowkow. Gdy w ksiaz-
ce napotkacie URL, nalezy znaleZz¢ odpowiedni odnosnik na liscie i klikna¢ go, aby
przejs¢ bezposrednio na witryne.

Errata, aktualizacje i wsparcie dla ksigzki

Autorzy starali si¢ zapewni¢ mozliwie najlepszg doktadnos¢ informacji zawar-
tych w ksigzce i towarzyszacym jej materialom. Aktualizacje do ksigzki, dostepne
sa w postaci erraty, pod adresem:

https://aka.ms/examref741/errata

Kazdy kto znajdzie btad, ktorego nie ma na liscie, proszony jest o przekazanie infor-
macji na tej samej witrynie.

Dodatkowag pomoc mozna uzyskac, piszac e-mail do dziatu obstugi ksiazek
Microsoft Press, na adres:

mspinput@microsoft.com

Pod tymi adresami nie oferujemy wsparcia zwigzanego ze sprzetem i oprogramowa-
niem oferowanym przez Microsoft. Pomoc w tym zakresie mozna uzyska¢ na witrynie
https://support.microsoft.com.
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Prosimy o kontakt

Zadowolenie czytelnikow stanowi priorytet dla Microsoft Press, dlatego oczekujemy
na wszelkie informacje od Was. Opinie o ksigzce prosze nadsytac z witryny:

https://aka.ms/tellpress

Aby skroci¢ czas wypelniania ankiety, ograniczylismy sie do kilku krétkich pytan.
Odpowiedzi na nie zostang przekazane bezposrednio do redaktoréw Microsoft Press.
(Nie oczekujemy zadnych danych osobowych). Z gory dziekujemy za odpowiedz!

Pozostanmy w kontakcie

BadZzmy w staltym kontakcie! Mamy konto na Twitterze pod adresem: https://twitter.
com/MicrosoftPress.
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Wazne:
Jak uzywac tej ksigzki podczas
przygotowania do egzaminu

Egzaminy certyfikacyjne weryfikuja Twoja wiedze praktyczna i znajomos¢ produktu.
Ten podrecznik pomoze ci sie przekonac, czy jestes gotow do przystapienia do egzami-
nu, sprawdzajac Twoja znajomos¢ zagadnien wchodzacych w jego sktad. Dzieki niemu
mozesz okresli¢, ktore tematy znasz doskonale, a ktére obszary wymagaja dodatkowej
pracy. Aby ulatwi¢ odswiezenie umiejetnosci z okreslonych dziedzin, dotaczylismy
tez wskazowki ,Szybki przeglad”, kierujace do dodatkowych, zewnetrznych zrodet
informaciji.

Podrecznik ten nie moze zastgpi¢ doswiadczenia praktycznego. Ksigzka ta nie ma
na celu uczenia nowych umiejetnosci, ale utrwalenie i uporzadkowanie juz posiadane;j
wiedzy.

Zalecamy, aby w trakcie przygotowan do egzaminu korzysta¢ z wielu dostepnych
materialow szkoleniowych. Wiecej informacji na temat dostepnych szkolen mozna zna-
lez¢ pod adresem https://www.microsoft.com/learning. Dla wielu egzaminéw dostgpne
sg Microsoft Official Practice Tests — ich spis mozna znalez¢ pod adresem https://aka.
ms/practicetests. Dostepne sg réwniez darmowe szkolenia online i wyklady na zywo
w Microsoft Virtual Academy, pod adresem https://www.microsoftvirtualacademy.com.

Ksigzka ta zostala uporzadkowana wedtug listy mierzonych umiejetnosci (Skills
measured) dla tego egzaminu. Lista taka dla kazdego egzaminu jest dostepna w witry-
nie Microsoft Learning: https://aka.ms/examlist.

Warto odnotowac¢, ze niniejsza ksigzka opiera si¢ na publicznie dostgpnych infor-
macjach na temat egzaminéw oraz doswiadczeniach autorow. W celu zachowania pet-
nej poufnosci autorzy nie mieli dostepu do tresci rzeczywistych egzaminow.
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ROZDZIAL 1

Wdrazanie systemu
nazw domen (DNS)

o komunikacji z innymi hostami oraz ustugami w sieciach, uzytkownicy i kompu-
Dtery korzystajg zazwyczaj z nazw hostow zamiast adresow sieciowych IPv4 (Internet
Protocol version 4) lub IPv6 (Internet Protocol version 6). Ustuga Windows Server
2016, znana jako rola DNS (Domain Name System) serwera, odwzorowuje te nazwy
na adresy [Pv4 lub IPv6.

Poniewaz na roli serwera DNS opiera si¢ dzialanie wielu waznych aplika-
cji i ustug, trzeba wiedzie¢, jak zainstalowac i konfigurowac¢ rozpoznawanie nazw
w Windows Server 2016 za pomocg tego mechanizmu. W zwigzku z tym egzamin
70-741 Networking Windows Server 2016 obejmuje zagadnienie instalowania i kon-
figurowania roli serwera DNS w systemie Windows Server 2016.

Do zagadnien egzaminu 70-741 nalezy takze wdrazanie stref i rekordow Domain
Name System z uzyciem roli serwera DNS. Nalezy zatem wiedzie¢, jak tworzy¢ strefy
DNS i zarzadza¢ nimi, korzystajac z roli serwera DNS w systemie Windows Server
2016, oraz jak w tych strefach tworzy¢ rekordy zwigzane z hostem i z ustugami i jak
nimi zarzgdzac.

Zagadnienia egzaminacyjne omawiane w tym rozdziale:

B Zagadnienie 1.1: Instalowanie i konfigurowanie serwerow DNS 2
B Zagadnienie 1.2: Tworzenie i konfigurowanie stref i rekordow DNS 29
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Rozdziat 1: Wdrazanie systemu nazw domen (DNS)

Zagadnienie 1.1: Instalowanie
i konfigurowanie serwerow DNS

Windows Server 2016 zapewnia role serwera DNS, aby dostarczy¢ ustugi rozpoznawa-
nia nazw urzgdzeniom i komputerom w infrastrukturze sieci organizacji. Pierwszym
etapem przy zapewnianiu rozpoznawania nazw jest wdrozenie roli serwera DNS
na komputerach serwera Windows Server 2016.

Rozpoznawanie nazw

Mimo ze adresowanie IP nie jest szczegolnie zlozone, uzytkownikom tatwiej jest postu-
giwac sie nazwami hostow np. witryn WWW, z ktérymi cheg sie taczy¢, zamiast ich
adresami IPv4 lub IPv6. Gdy aplikacja, taka jak Microsoft Edge, odwotuje sie do nazwy
witryny, nazwa w adresie URL jest przeksztalcana na kryjacy sie pod nig adres [Pv4 lub
[Pv6, za pomoca procesu znanego jako rozpoznawanie nazw. Komputery z systemem
Windows 10 1 Windows Server 2016 mogg korzysta¢ z dwéch rodzajéw nazw. Sg to:

B Nazwy hostébw Nazwa hosta, o dlugosci do 255 znakow, zawiera tylko zna-
ki alfanumeryczne, odstepy oraz taczniki. Nazwa hosta jest potaczeniem aliasu
z nazwa domeny DNS. Na przyklad alias komputerl poprzedza nazwe domeny,
Contoso.com, aby utworzy¢ nazwe hosta czyli petng nazwe domenowa (Fully
Qualified Domain Name, FQDN), komputer].contoso.com.

m Nazwy NetBIOS Nazwy NetBIOS, obecnie majgce mniejsze znaczenia, korzy-
stajg ze struktury niehierarchicznej opartej na 16-znakowej nazwie. Szesnasty
znak okresla konkretna ustuge uruchomiong na komputerze, ktérego nazwg jest
15 poprzednich znakéw. A zatem, LON-SVR1[20h] to ustuga serwera NetBIOS
na komputerze o nazwie LON-SVRI.

Metoda, w ktérej komputer z systemem Windows 10 lub Windows Server 2016 roz-
poznaje rdzne nazwy opiera sie na jego konfiguracji, ale zazwyczaj dziata jak pokazano
na rysunku 1-1.

Podane ponizej kroki to typowe etapy rozpoznawania nazw dla komputera z syste-
mem Windows 10 lub Windows Server 2016.

1. Ustal, czy nazwa hosta, bedgca przedmiotem zapytania, jest taka sama jak nazwa
hosta lokalnego.

2. Znajdz w pamieci podrecznej programu rozpoznawania nazw DNS podang z zapy-
taniu nazwe hosta. Pamiec ta jest aktualizowana po udanym rozpoznaniu nazwy.
Ponadto do tej pamieci podrecznej jest dodawana zawartos¢ lokalnego pliku
Hosts.

3. Wyslij zapytanie do serwera DNS o zgdang nazwe hosta.
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1. Nazwa hosta lokalnego?

Zawartos¢
pliku Hosts

3. Zapytanie
do serwera
DNS

2. W pamieci podrecznej
programu rozpoznawania
nazw DNS?

RysuNek 1-1 Typowe etapy rozpoznawania nazw na komputerze z systemem Windows Server

DoDATKOWE MATERIALY Rozpoznawanie nazw IPv4

Szczegotowe informacje dotyczace rozpoznawania nazw IPv4 mozna znalez¢ w witrynie
Microsoft TechNet https.//technet.microsoft.com/library/dd379505(v=ws.10).aspx.

Ustuga rozpoznawania nazw w systemie Windows Server 2016 to oczywiscie wiecej
niz tylko zwykle odwzorowanie podanej nazwy na adres IP. Rola serwera DNS jest
rowniez wykorzystywana w celu lokalizacji ustug w infrastrukturze sieciowej. Na przy-
ktad podczas rozruchu komputera uzytkownik musi zalogowac sie do domeny Active
Directory Domain Services (AD DS) i by¢ moze otworzy¢ Microsoft Office Outlook.
To oznacza, ze komputer klienta musi zlokalizowa¢ serwer, ktory dostarcza ustugi
uwierzytelniania w lokalnej lokalizacji AD DS, a ponadto znalez¢ odpowiedni serwer
skrzynek pocztowych Microsoft Exchange uzytkownika. Te procesy wymagaja DNS.

Okreslanie wymagan dla instalacji DNS

Przed rozpoczeciem instalacji roli serwera DNS trzeba sprawdzi¢, czy nasz serwer
spetnia wymagania instalacyjne dla tej roli.
Wymagania instalacji roli serwera DNS sg nastepujace:

B Bezpieczenstwo Nalezy zalogowac sie na serwerze jako cztonek lokalnej grupy
Administrators (Administratorzy).

B Konfiguracja IP  Server musi miec statycznie przypisana konfiguracje IPv4 i/lub
[Pv6. To zapewnia komputerom klienta mozliwos¢ zlokalizowania roli serwera
DNS przy uzyciu jego adresu IP.

Poza tymi wymaganiami dotyczacymi serwera, trzeba by¢ réowniez przygotowanym
na na pytania zwigzane z infrastrukturg sieciowa swojej organizacji. Te pytania dotycza

Kup ksiazke


http://helion.pl/page354U~rt/e_1vip_ebook
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naszej obecnosci w Internecie oraz zarejestrowanych nazw domen, ktére majg byc
wykorzystywane jako publiczne. Mimo ze nazw tych domen nie trzeba definiowac
podczas instalacji roli DNS, nalezy podac te informacje w czasie jej konfiguraciji.

Instalowanie roli serwera DNS

Role serwera DNS mozna zainstalowac za pomocg konsoli Server Manager (Menedzer
serwera) lub korzystajac z Windows PowerShell.

Instalowanie DNS za pomoca konsoli Server Manager

Aby zainstalowac role serwera DNS za pomoca Server Managera, nalezy wykonac
nastepujace kroki:

1.
2.
3.

Zaloguj sie na docelowym serwerze jako lokalny administrator.
Otworz Server Manager.

Kliknij Manage (Zarzadzaj), a nastepnie kliknij Add Roles And Features (Dodaj
role i funkcje).

. W kreatorze Add Roles And Features (Kreator dodawania rol i funkeji), na stronie

Before You Begin (Zanim rozpoczniesz) kliknij Next (Dalej).

. Na stronie Select Installation Type (Wybieranie typu instalacji) kliknij Role-Based

Installation (Instalacja oparta na rolach) lub Feature-Based Installation (Instalacja
oparta na funkcjach), a nastepnie kliknij Next.

. Na stronie Select Destination Server (Wybieranie serwera docelowego) wybierz

serwer z listy Server Pool (Pula serwerdw), a nastepnie kliknij Next.

Na liscie Roles (Role), na stronie Select Server Roles (Wybieranie 1ol serwera)
wybierz DNS Server (Serwer DNS) — patrz rysunek 1-2.

W wyskakujacym oknie dialogowym Add Roles And Features Wizard kliknij Add
Features (Dodaj funkcje), a nastepnie kliknij Next.

. Na stronie Select features (Wybieranie funkeji) kliknij Next.
10.
11.

Na stronie DNS Server kliknij Next.

Na stronie Confirm Installation Selections (Potwierdzenie wybranych opcji insta-
lacji) kliknij Install (Instaluj). Po zakoniczeniu instalacji kliknij Close (Zamknj).
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-h Add Roles and Features Wizard

Select server roles

Before You Begin
Installation Type

Server Selection

Server Roles

Featurss
DMS Server

Confirmation

Select one or more roles to install on the selected server.

Roles

[] Active Directory Certificate Services

[] Active Directory Domain Services

] Active Directory Federation Services

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[] Device Health Attestation

] DHCP Server

] Fax Server

[m] File and Storage Services (2 of 12 installed)
[] Host Guardian Servica

1 Hyper-v

] MultiPoint Services

] Wetwork Controller

[] Network Policy and Access Services

[] Print and Document Services

[] Remote Access

[] Remote Desktop Services

[] Volume Activation Services

[ [m] Web Server (1IS) (11 of 43 installed)

= O

DESTINATIOM SERVER
LOM-5VRZ Adatun.com

Description

Domain Name System (DMNS) Server
provides name resolution for TCR/IP
networks, DNS Server is easier to
manage when it is installed on the
same server as Active Directory
Domiain Services. If you select the
Active Directory Domain Services
role, you can install and configure
DMNS Server and Active Directory
Domiain Services to work together.

| {Previous” Mext > |

Install

X

Cancel

Rysunek 1-2 Instalowanie roli DNS Server za pomoca Server Managera

Instalowanie DNS za pomocg Windows PowerShell

Mimo ze korzystanie z Server Managera do instalowania rél i funkeji serwera jest
proste, lecz nie zawsze jest to najszybsza metoda. Aby zainstalowac role serwera DNS
i wszystkie narzedzia zwigzane z zarzgdzaniem za pomocg Windows PowerShell, nale-

zy wykonac nastepujace kroki:

1. Zaloguj si¢ na docelowym serwerze jako lokalny administrator.

2. Otworz Windows PowerShell z pelnymi uprawnieniami.
3. W zgloszeniu Windows PowerShell (patrz rysunek 1-3) wpisz nastepujace pole-

cenie 1 nacisnij Enter:

Add-WindowsFeature DNS -IncludeManagementTools
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E¥ Administrato

indows PowerShell - O X

= Add-Windows Feature DNS

Rysunek 1-3 Instalowanie serwera DNS za pomocg Windows PowerShell

Okreslenie scenariuszy wdrozen DNS
obstugiwanych przez Nano Server

Nano Server to nowa opcja wdrazania Windows Server 2016. Jest ona podobna
do Windows Server Core, ma jednak duzo mniejsze wymagania sprz¢towe. Nano
Server ma bardzo ograniczone lokalne mozliwosci logowania oraz lokalne funkcje
administracyjne i obstuguje tylko 64-bitowe aplikacje, agenty oraz narzedzia.

W kilku sytuacjach trzeba wzia¢ pod uwage Nano Server zamiast innych opcji
wdrazania Windows Server. Na przyklad Nano Server zapewnia dobra platforme dla
serwera WWW z uruchomionymi ustugami IIS (Internet Information Services). Nano
Server pasuje takze doskonale do dziatania roli serwera DNS.

DopATKOWE MATERIALY Rozpoczecie pracy w systemie Nano Server
Szczegdtowy opis pracy zsystemem Nano Servermoznaznalez¢ w witrynie Microsoft TechNet,
pod adresem https.//technet.microsoft.com/windows-server-docs/compute/nano-server/
getting-started-with-nano-server.

Aby zainstalowac role serwera DNS w systemie Nano Server, mozna zastosowac jedna
z dwoch nastepujacych strategii.

B Instalacja roli serwera DNS jako cze$¢ wdrozenia Nano Servera Gdy wdrazamy
Nano Server za pomocg cmdleta New-NanoServerlmage, mozna uzy¢ parametru
-Packages Microsoft-NanoServer-DNS-Package w celu zainstalowania roli serwera
DNS.

B Dodanie roli po wdrozeniu Po wdrozeniu Nano Servera mozna dodac role
serwera DNS, korzystajac z Server Manager lub Windows PowerShell. Poniewaz
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jednak Nano Server jest bezobstugowa platforma serwera z bardzo matymi mozli-
wosciami lokalnego zarzgdzania, serwerem trzeba zarzadzac zdalnie.

Role do Nano Servera mozna dodac¢, stosujac nastepujace metody:

B W konsoli Server Manager korzystamy z opcji Add Other Servers To Manage
(Dodaj inne serwery do zarzadzania), aby doda¢ Nano Server jako serwer zarza-
dzalny. Nastepnie dodajemy do tego serwera role DNS Server, stosujac procedure
przedstawiong wczesniej w tym rozdziale (patrz ,Instalowanie DNS za pomocg
konsoli Server Manager”).

B Tworzymy zdalna sesje Windows PowerShell za pomocg Nano Servera, korzy-
stajgc z cmdletu Enter-PSSession. Nastepnie mozna uzy¢ cmdletow Windows
PowerShell, aby zainstalowac¢ role serwera DNS, jak opisano wczesniej w tym
rozdziale. Na przyktad w celu dodania roli DNS do Nano Servera ze zdalnej sesji
Windows PowerShell, korzystamy z nastepujacego polecenia:

Enable-WindowsOptionalFeature -Online -FeatureName DNS-Server-Full-Role

WSKAZOWKA EGZAMINACYJNA

DNS zintegrowany z Active Directory nie jest obstugiwany przez Nano Server, co oznacza,
ze na takim serwerze mozna zaimplementowac tylko DNS oparty na plikach.

DopATkowE MATERIALY Wlaczanie i uzywanie zdalnych polecen
w Windows PowerShell

Wiecej szczegotow na temat korzystania ze zdalnych ustug w Windows PowerShell mozna

znalez¢ w witrynie Microsoft TechNet, pod adresem https.//technet.microsoft.com/magazi-
ne/ff700227.aspx.

Konfigurowanie ustug przesytania dalej,
wskazéwek dotyczacych serwerow gtéwnych,
rekurencji oraz delegowania

Po zainstalowaniu roli serwera DNS na serwerze systemu Windows Server 2016 nalezy
ja skonfigurowa¢. Konfiguracja ta obejmuje ustugi przesytania dalej, wskazowki doty-
czgce serwerow, rekurencje oraz delegowanie.

Konfigurowanie ustug przesytania dalej

Ustugi przesytania dalej umozliwiaja zdefiniowanie, co dzieje si¢ z zapytaniem DNS,
gdy serwer DNS, do ktorego kierujemy zapytanie, nie jest w stanie poda¢ adresu.
Na przyktad mozna skonfigurowa¢ i wykorzysta¢ przekazywanie DNS, aby sterowac
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przepltywem zapytan DNS w calej organizacji tak, aby do obstugi internetowych zapy-
tan DNS mozna uzywac tylko okreslonych serweréw DNS.
Za pomocg ustug przesytania dalej w DNS, mozna:

m Skonfigurowac serwer DNS tak, aby odpowiadat tylko na te zapytania, ktére moze
zrealizowac przez odwotanie do przechowywanych lokalnie informacji o strefie.
Wszystkie inne zapytania muszg by¢ przekazywane przez zapytywany serwer
do innego serwera DNS.

B Zdefiniowa¢ dziatanie przesytania dla okreslonych domen DNS, konfigurujac
przekazywanie warunkowe DNS. W tym scenariuszu, jesli zapytanie DNS zawiera
okreslong nazwe domeny, na przyktad Contoso.com, jest ono przesytane do kon-
kretnego serwera DNS.

Aby skonfigurowac przesytanie dalej, nalezy wykonac nastepujace kroki:

1. W konsoli Server Manager (Menedzer serweréw) kliknij Tools (Narzedzia),
a nastepnie kliknij DNS.

2. W konsoli DNS Manager (Menedzer DNS) kliknij prawym przyciskiem myszy
serwer DNS w okienku nawigacji, a nastepnie kliknij Properties (Wtasciwosci).

3. W oknie dialogowym Server Properties (Wtasciwosci serwera), na karcie
Forwarders (Ustugi przesytania dalej) kliknij Edit (Edytuj).

4. Na liscie IP Address (Adres IP), znajdujacej sie w oknie dialogowym Edit
Forwarders (Edytuj ustugi przesytania dalej), wprowadz adres IP serwera, do kto-
rego chcesz przesyla¢ wszystkie zapytania DNS, a nastepnie kliknij OK. Mozna
tutaj skonfigurowac kilka serwerow DNS; zapytania do tych serweréw sa wysytane
w kolejnosci zgodnej z preferencjami. Mozna réowniez ustawi¢ czas oczekiwania
(w sekundach), po uptynieciu ktérego wygasa.

5.W oknie dialogowym Server Properties, na karcie Forwarders mozna przegladac
i edytowac liste ustug przesytania dalej DNS, jak pokazano na rysunku 1-4. Mozna
rowniez okresli¢, co bedzie sie dzialo, jesli z zadng z ustug przesytania dalej DNS
nie bedzie sie mogt potaczyc. W takim przypadku domyslnie sa stosowane wska-
zowki dotyczace serweréw gtownych. Wskazowki te s3 omowione w nastepnym
punkcie. Kliknij OK, aby zakonczy¢ konfiguracje.

WSKAZOWKA EGZAMINACYJNA

Przesyfanie dalej mozna réwniez skonfigurowac, korzystajac z cmdletu Windows PowerShell,
Add-DnsServerForwarder.
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LOM-SWR2 Properties ? *
Debug Logaging Ewent Logging Monitoring
Interfaces Forwarders Advanced Root Hinks

Forwarders are DNS servers that this server can use to resolve DN
queries for recards that this server cannot resalve,

IP Address Server FQDN
172.16.0.10 LOM-DiC1

Use root hints if no Forwarders are available

Mate: If conditional forwarders are defined for a given domain, they will
be used instead of server-level forwarders, To create or view conditional
forwarders, navigate ko the Conditional Forwarders node in the scope
tree,

Qk Cancel Apply Help

Rysunek 1-4 Konfigurowanie ustugi przesytania dalej DNS

Aby wlgczy¢ i skonfigurowa¢ warunkowe przesylanie dalej, nalezy wykonac¢ nastepu-
jace kroki:

1. W okienku nawigacji DNS Managera kliknij prawym przyciskiem wezet
Conditional Forwarders (Ustugi warunkowego przesytania dalej), a nastepnie klik-
nij New Conditional Forwarder (Nowa ustuga warunkowego przesytania dalej).

2. W oknie dialogowym New Conditional Forwarder, w polu DNS Domain (Domena
DNS), wpisz nazwe domeny, dla ktorej chcesz utworzy¢ ustuge warunkowego
przesylania dalej (patrz rysunek 1-5). Nastepnie, na liScie adresow IP serwerow
glownych, wprowadz adres IP serwera ustugi przesytania dalej dla tej domeny;
nacisnij Enter.

3. Opcjonalnie okresl wartos¢ Number of Seconds Before Forward Queries Time
Out (Liczba sekund przed uptynieciem limitu czasu przesylania kwerend dalej).
Wartos¢ domyslna to 5 sekund.

4. Kliknij OK.

WSKAZOWKA EGZAMINACYJNA g

Do konfiguragji ustugi warunkowego przesytania dalej mozna rowniez uzy¢ cmdletu
Windows PowerShell, Add-DnsServerConditionalForwarderZone.
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Mews Conditional Forwarder *

DMS Domain:

Conkaso,com

IP addresses of the master servers:

1P Address Server FODMN Yalidated Delete
[17z.16.0.10]

Up

Cavim

Store this conditional forwarder in Active Directory, and replicate it as Follows:

Al DNS servers in this Forest

Murber of seconds before forward queries time out: | S

The server FQDM will nat be available if the appropriate reverse lookup zones and entries are nok
configured,

a4 Cancel

Rysunek 1-5 Konfigurowanie ustugi warunkowego przesytania dalej DNS

Konfiguracja wskazéwek dotyczacych serwerow gtownych

Jesli nie okreslimy ustugi przekazywania dalej DNS, to w sytuacji, gdy serwer DNS,
do ktérego wystano zapytanie DNS, nie moze na nie odpowiedzie¢, korzysta ze wska-
zoéwek dotyczacych serwerow gtownych, aby ustali¢, jak znalez¢ adres. Zanim przyj-
rzymy sie wskazowkom dotyczacym serwerdéw gtownych, trzeba zrozumie¢, jak obstu-
giwane jest internetowe zapytanie DNS.

OBStUGA INTERNETOWEGO ZAPYTANIA DNS

Aplikacja kliencka, taka jak Microsoft Edge, chce odwzorowac nazwe (jak www.conto-
so.com) na odpowiedni adres IPv4. Aplikacje te okreslamy jako klienta DNS. Procedure
stosowang do rozpoznania tej nazwy opisano ponizej i pokazano na rysunku 1-6.

1. Klient DNS wysyta do swojego skonfigurowanego serwera DNS prosbe dotycza-
ca potrzebnego rekordu (na przyktad www.contoso.com), za pomocg zapytania
rekurencyjnego.

A Serwer DNS, do ktérego kierowane jest zapytanie, sprawdza, czy jest autoryta-
tywny dla zagdanego rekordu. Jesli jest, zwraca potrzebne informacje.

A Jesli nie jest autorytywny, serwer DNS sprawdza swoja lokalng pamie¢ podrecz-
ng, aby ustali¢, czy rekord byl ostatnio wyszukiwany. Jesli rekord znajduje sie
w pamieci podrecznej, jest zwracany klientowi, ktéry go zazadat.
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Inne serwery
DNS

Serwer DNS*

Klient DNS

".com"
serwer DNS

"contoso.com"

serwer DNS
www.contoso.com

131.107.20.21

Rysunek 1-6 Dziatanie internetowego zapytania DNS

WSsKAZOWKA EGZAMINACYJNA ‘)

Gdy serwer DNS otrzymuje zapytanie rekurencyjne, albo zwraca zadany wynik, albo
btad; w zadnym przypadku nie odsyta klienta DNS do innego serwera.

2. Jesli rekordu nie ma w pamieci podrecznej, wtedy serwer DNS wysyla szereg
zapytan iteracyjnych do innych serweréw DNS, pytajac o zgdany rekord. Zaczyna
ten proces od serwera gléwnego.

WSKAZOWKA EGZAMINACYJNA Q

Gdy serwer DNS otrzyma zapytanie iteracyjne, zwraca zadany wynik lub odsyta do inne-
go serwera, ktéry moze byc¢ autorytatywny dla zadanego rekordu.

3. Rekord jest zwracany, jesli serwer gtowny jest autorytatywny dla zagdanego rekor-
du. W przeciwnym przypadku serwer glowny zwraca adres IP serwera DNS auto-
rytatywnego dla domeny kolejnego, nizszego poziomu, w tym przypadku .com.

4. Poczatkowy serwer DNS wysyla zadanie do okreslonego serwera DNS .com
za pomocg kolejnego zapytania iteracyjnego.

5. Serwer DNS .com nie jest autorytatywny, wiec zwraca adres IP serwera DNS
Contoso.com.

6. Poczatkowy serwer DNS wysyla zadanie do serwera DNS Contoso.com, korzysta-
jac z kolejnego zapytania iteracyjnego.
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7. Serwer Contoso.com DNS jest autorytatywny, wiec zawraca zagdang informacje —
w tym przypadku adres IPv4 dla www.contoso.com.

8. Poczatkowy serwer DNS buforuje rekord i zwraca zgdang informacje klientowi
DNS.

JAK SA WYKORZYSTYWANE WSKAZOWKI DOTYCZACE SERWEROW GtOWNYCH

Jak wynika z poprzednich wyjasnien i diagramu, jesli serwer DNS nie jest autoryta-
tywny i nie utrzymuje pamieci podrecznej dla domeny DNS, wysyta zgdanie do ser-
wera glownego, aby rozpocza¢ proces ustalania, ktory serwer jest autorytatywny dla
zgdanego rekordu. Jednak bez adresu IP glownego serwera nazw ten proces nie moze
sie rozpoczac.

Wskazowki dotyczace serwerow gtownych sg wykorzystywane przez serwery DNS,
aby umozliwi¢ im przeszukiwanie hierarchii DNS w Internecie, zaczynajac od serwera
glownego. Serwery DNS firmy Microsoft sa wstepnie skonfigurowane z odpowiednimi
rekordami wskazowek. Liste serwerow we wskazowkach mozna jednak zmodyfiko-
wac, korzystajac z konsoli DNS Manager lub z Windows PowerShell.

WSKAZOWKA EGZAMINACYJNA

Ustuga DNS Server implementuje wskazowki dotyczace serweréw gtéwnych, korzysta-
jac z pliku, CACHE.DNS, przechowywanego w folderze %systemroot%\System32\dns
na serwerze.

Mozna wzig¢ rozwazy¢ edycje informacji wskazowek dotyczacych serweréow gtownych,
jesli chcemy skonfigurowac przeptyw ruchu zapytan DNS w naszej sieci wewnetrznej.
Jest to takze przydatne miedzy naszg siecig wewnetrzna a siecia graniczna, ktéra znaj-
duje si¢ miedzy naszg siecig wewnetrzng a Internetem.

EDYCJA WSKAZOWEK DOTYCZACYCH SERWEROW GtOWNYCH

Aby zmodyfikowa¢ wskazowki dotyczace serwerow gtownych za pomocg DNS
Managera, nalezy wykonac nastepujace kroki:

1. W konsoli Server Manager kliknij Tools, a nastepnie kliknij DNS.

2. W konsoli DNS Manager znajdz odpowiedni serwer DNS. Kliknij prawym przy-
ciskiem serwer, a nastepnie kliknij Properties.

3. W oknie dialogowym Properties kliknij karte Root Hints, jak pokazano na rysun-
ku 1-7.

4. Mozesz nastepnie doda¢ nowe rekordy lub edytowac albo usuna¢ dowolne istnie-
jace rekordy. Mozesz rowniez klikng¢ Copy From Server (Kopiuj z serwera), aby
zaimportowac¢ wskazowki dotyczace serwerow gtéwnych z innego serwera DNS
bedacego online. Po zakonczeniu edycji wskazéwek kliknij OK.
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LOM-5WR2 Properties ? X
Debug Logging Event Logging Monitaring
Interfaces Forwarders Advanced Ront Hints

Root hints resalve queries For zones that do nat exist on the lacal DNS
server. They are only used if Forwarders are nok configured or Fail to
respond.

Mame servers:

Server Fully Qualified Domain Mame (FODM) 1P Address £
-SERYERS.MET. [195.41.0.4] [20.
E.ROOT-SERVERS. MET. [192.228.79.201.
2 ROOT-SERYERS.MET. [192.33.4.12] [2..
[ROOT-SERVERS. MET, [199.7.91.13] [Z..
E.ROOT-SERVERS. MET. [192.203.230.10]
F.ROOT-SERVERS, MET. [192.5.5.241] [2..
=, ROOT-5ERVERS. MET, [192.112.36.4]
H.ROOT-SERVERS. MET. [198.97.190.53] . «
L4 >
Add... Edit... Remove Copy from Server

Cancel Apply Help

RysuNek 1-7 Konfigurowanie wskazowek dotyczacych serwerow gtownych

Do modyfikacji informacji zawartych we wskazowkach dotyczacych serwerow gtow-
nych mozna réwniez uzywa¢ Windows PowerShell. Do zarzadzania tymi wskazéwka-
mi stuza nastepujace cmdlety:

B Add-DnsServerRootHint Umozliwia dodawanie nowych rekordéw wskazowek
dotyczacych serwerow gtéwnych.

B Remove-DnsServerRootHint Umozliwia usuwanie rekordow wskazowek.

B Set-DnsServerRootHint Umozliwia edycje nowych rekordow wskazowek.
Mozna rowniez korzysta¢ z cmdletu Get-DnsServerRootHint, aby wyszukac
rekord, ktéry chcemy poddac edycji.

B Import-DnsServerRootHint Umozliwia kopiowanie informacji wskazowek doty-
czacych serwerow gtownych z innego serwera DNS bedacego online.

Na przyklad, aby uaktualni¢ wartos¢ wskazéwek przypisanych do H.Root-servers.
adatum.com, korzystamy z dwoch ponizszych polecen Windows PowerShell:

$hint = (Get-DnsServerRootHint | Where-0bject
{$_.NameServer.RecordData.NameServer -eq "H.Root-Servers.Adatum.com."} )

$hint.IPAddress[0].RecordData.Ipv4address = "10.24.60.254"
Pierwsze polecenie pobiera wskazowke H.Root-servers.adatum.com i przypisuje
ja zmiennej $hint. Cmdlet Get-DnsServerRootHint pobiera liste wszystkich wskazo-

wek dotyczacych serweréw glownych, a cmdlet Where-Object filtruje wyniki, aby
otrzymac tylko wskazowki dla H.Root-servers.adatum.com.
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Konfigurowanie rekurencji

Rekurencja to nazwa procesu rozpoznawania nazwy, w ktorym serwer DNS, do ktore-
go wystano zadanie, kieruje zapytanie do innych serweréw DNS, aby uzyska¢ odpo-
wiedZ na zapytanie DNS w imieniu zadajacego klienta. Serwer, do ktorego skierowano
prosbe, zwraca wtedy odpowiedz do klienta DNS. Domyslnie wszystkie serwery DNS
wykonuja zapytania rekurencyjne w imieniu swoich klientow DNS i innych serweréw
DNS, ktore przestaly do nich zapytania klienta DNS.

Poniewaz jednak rekurencja moze by¢ wykorzystana przez atakujacych jako meto-
da wykonania préby ataku odmowy ustug na waszych serwerach DNS, nalezy rozwa-
zy¢ wylaczenie rekurencji na dowolnym serwerze DNS w naszej sieci, ktéra nie jest
przeznaczona do otrzymywania zapytan rekurencyjnych.

Aby wylaczy¢ rekurencje, nalezy wykonac nastepujgce kroki:

1. W konsoli Server Manager kliknij Tools, a nastepnie DNS.

2. W konsoli DNS Manager kliknij prawym przyciskiem myszy odpowiedni serwer,
a nastepnie kliknij Properties.

3. Kliknij zakladke Advanced (Zaawansowane), a nastepnie, na liscie Server
options (Opcje serwera), zaznacz pole wyboru Disable Recursion (Also Disables
Forwarders) (Wylacz rekurencje (takze wylacza ustugi przesylania dalej)), jak
pokazano na rysunku 1-8, a nastepnie kliknij OK.

Server version number;
10.0 14300 [0x37dc)

Server options:

LOM-DC1 Properties ? *
Debug Logging Event Logging t onitaring Security
Interfaces Forwarders Advanced Fioot Hints

Digable recursion [alzo dizables forwarders)
[CJEnable BIND zecondaries
[C1Fail on load if bad zorne data
[WEnable round rabin

[w]Enable netrask ordering
[w]Secure cache against pallution

MHame checking:

Load zone data on startup:

Scavenging period:

Fultibute (UTFS) w
From Active Directary and registry

[] Enable automatic scavenging of stale records

] days

Reszet to Default

Cancel Apply Help

Rysunek 1-8 Wytgczanie rekurendji
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ZAKRESY REKURENCII

Wprawdzie wylaczenie rekurencji moze sie¢ wydawac wilasciwe, jest jednak kilka ser-
werow, ktore muszg wykonywac rekurencje dla swoich klientéw i innych serweréw
DNS. Sg one jednak narazone na szkodliwe ataki sieciowe. Windows Server 2016
obstuguje funkcje okreslana jako zakresy rekurencji (ang. recursion scopes), ktora
pozwala kontrolowa¢ dzialanie zapytania rekurencyjnego. W tym celu trzeba uzy¢
DNS Server Policies (Zasady serwera DNS).

Na przyklad mozna mie¢ jeden serwer DNS umozliwiajgcy wykonywanie zapytan
rekurencyjnych dla klientéw wewnetrznych w domenie Adatum.com, ktéry jednak nie
powinien akceptowac zadnych zapytan rekurencyjnych od komputeréw z Internetu.
Aby skonfigurowac¢ takie dziatanie, otwieramy Windows PowerShell i wykonujemy
dwa ponizsze polecenia:

Set-DnsServerRekurencjaScope -Name . -EnableRekurencja $False

Add-DnsServerRekurencjaScope -Name "InternalAdatumClients"
-EnableRekurencja $True

Pierwsze polecenie dezaktywuje rekurencje dla domyslnego zakresu, czyli w rezultacie
ja wylacza. Domyslny zakres obejmuje rekurencje na poziomie serwera i ustawienia
przesytania dalej, ktore zostaty juz omowione w tym rozdziale (patrz ,, Konfigurowanie
ustug przesylania dalej, wskazéwek dotyczacych serwerow gtéwnych, rekurencji oraz
delegowania).

Drugie polecenie tworzy nowy zakres rekurencji o nazwie InternalAdatumcClients.
Rekurencja zostaje wlaczona dla klientow z tego zakresu. Nastepnie trzeba zdefinio-
wac, ktore klienty nalezg do tego zakresu rekurencji. W tym celu korzystamy z naste-
pujacego polecenia Windows PowerShell:

Add-DnsServerQueryResolutionPolicy -Name "RekurencjaControlPolicy"

-Action ALLOW -ApplyOnRekurencja -RekurencjaScope "InternalAdatumClients"
-ServerInterfaceIP "EQ,10.24.60.254"

W tym przykladzie zgdania klienta otrzymane na interfejsie serwera DNS z adresem
IP 10.24.60.254 s3 oceniane jako nalezace do InternalAdatumClients, a rekurencja
zostaje wlaczona. Dla zadan klientow otrzymanych na innych interfejsach serwera
rekurencja pozostaje wytaczona.

DopAaTkowe MATERIALY Cmdlet Add-Dns ServerQueryResolutionPolicy

Wiecej informadji na temat wykorzystania Windows PowerShell do konfiguracji zakresow
rekurencji mozna znalez¢ w witrynie TechNet, pod adresem https.//technet.microsoft.com/
library/mt126273.aspx.
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Konfigurowanie delegowania

To zagadnienie jest ujete w kolejnym podrozdziale, ,Zagadnienie 1.2: Tworzenie i kon-
figurowanie stref i rekordow DNS”, w punkcie ,Konfigurowanie delegowania”.

Konfigurowanie zaawansowanych ustawien DNS

Dzieki konfigurowaniu przesytania dalej, rekurencji oraz wskazéwkom dotycza-
cym serwerow glownych mozemy sterowa¢ podstawowymi zasadami przetwarzania
zapytan DNS w naszej organizacji. Po skonfigurowaniu tych ustawienn mozna przejsc
do wiaczenia i konfiguracji ustawien bardziej zaawansowanych.

Konfigurowanie DNSSEC

DNSSEC jest ustawieniem zabezpieczen dla DNS, ktére pozwala na cyfrowe podpisy-
wanie wszystkich rekordow DNS w strefie DNS, aby klienty DNS mogtly zweryfikowa¢
tozsamosc serwera DNS. DNSSEC pomaga w uzyskaniu pewnosci, ze klient DNS kon-
taktuje sie z prawdziwym serwerem DNS.

UwaGa Strefy DNS
Tworzenie stref DNS i zarzgdzanie nimi opisano w punkcie ,Tworzenie stref DNS".

Gdy klient wysyta zapytanie do serwera DNS, ktory zostat skonfigurowany z opcja
DNSSEC, serwer DNS zwraca wynik wraz z podpisem cyfrowym. Aby sprawdzi¢, czy
podpis jest wazny, klient DNS otrzymuje klucz publiczny z pary kluczy publiczny/
prywatny powigzanej z tym podpisem z kotwicy zaufania. Aby to dziatato, trzeba skon-
figurowac¢ swoich klientéw DNS z kotwicg zaufania dla oznaczonej strefy DNS.

KOTWICE ZAUFANIA

Implementacja DNSSEC wymaga utworzenia strefy TrustAnchors (Kotwice zaufania).
Ta strefa stuzy do przechowywania kluczy publicznych zwigzanych z konkretnymi
strefami DNS. Trzeba utworzy¢ kotwice zaufania z zabezpieczanej strefy na kazdym
serwerze DNS, ktory przechowuje te strefe.

TABLICA ZASAD ROZPOZNAWANIA NAZW

Ponadto trzeba utworzy¢, skonfigurowac i rozdystrybuowac tablice zasad rozpoznawa-
nia nazw, NRPT (Name Resolution Policy Table). Reguta DNSSEC w NRPT jest wyko-
rzystywana przez klienty w celu zdefiniowania sposobu dziatania klienta DNS oraz
jest uzywana przez DNSSEC do poinstruowana klienta, aby wymagat potwierdzenia
poprzez zastosowanie podpisu.
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WSKAZOWKA EGZAMINACYJNA g

Do dystrybugji NRPT w srodowiskach Active Directory Domain Services (AD DS) zazwyczaj
stosuje sie obiekty grup zasad, GPO (Group Policy Objects).

IMPLEMENTACJA DNSSEC

Po zainstalowaniu systemu Windows Server 2016 i wdrozeniu roli serwera DNS
na serwerze, aby zaimplementowa¢ DNSSEC, nalezy wykonac¢ nastepujace kroki:

1. Uruchom kreator DNSSEC Configuration Wizard z konsoli DNS Manager, aby
podpisac strefe DNS. W konsoli DNS Manager kliknij prawym przyciskiem poza-
dang strefe, wskaz DNSSEC, a nastepnie kliknij Sign The Zone (Podpisz stre-
fe). Po podpisaniu strefy mozna wybra¢ jedna z trzech opcji, jak to pokazano
na rysunku 1-9.

Zane Signing Wizard X
Signing Options
The DNS server supports three signing options. '

Choose one of the options to sign the zone:

O Customize zone signing parameters,
Signs the zone with a new set of zone signing parameters,
() Sign the zone with parameters of an existing zone.
Signs the zone using parameters From an existing signed zone,
Zaone Mame:
(®) Use default settings bo sign the zone.

Signs the zone using default parameters.

< Back. Cancel

Rysunek 1-9 Podpisywanie strefy DNS

A Customize Zone Signing Parameters (Dostosuj parametry podpisywania strefy)
Umozliwia konfiguracje wszystkich wartosci dla kluczy KSK (Key Signing Key)
oraz ZSK (Zone Signing Key).

3 Sign The Zone With Parameters Of An Existing Zone (Podpisz strefe przy
uzyciu parametrow istniejgcej strefy) Umozliwia wykorzystanie tych samych
wartosci i opcji jak w istniejacej podpisanej strefie.

A Use Default Settings To Sign The Zone (Uzyj ustawien domysinych do pod-
pisania strefy) Podpisuje strefe, wykorzystujac wartosci domyslne.
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2. Skonfiguruj punkty dystrybucji kotwic zaufania. Z tej mozliwosci mozna skorzy-
sta¢ po wybraniu opcji Customize Zone Signing Parameters. W innym przypadku,
po podpisaniu strefy, nalezy wykonac¢ nastepujace kroki w celu skonfigurowania
punktow dystrybucji kotwic zaufania:

A. W konsoli DNS Manager kliknij prawym przyciskiem myszy pozadana strefe,
wskaz DNSSEC, a nastepnie kliknij Properties.

B. W oknie dialogowym DNSSEC Properties For Selected Zone, na karcie Trust
Anchor (Kotwica zaufania) zaznacz okno wyboru Enable The Distribution Of
Trust Anchors For This Zone (Wlacz dystrybucje kotwic zaufania dla tej strefy)
i kliknij OK, co pokazano na rysunku 1-10. Gdy pojawi sie zgloszenie kliknij
Yes, a nastepnie OK.

C. Sprawdz, czy wezel Trust Points istnieje i zawiera odpowiednie rekordy DNS
KEY (DNSKEY). W tym celu, w konsoli DNS Manager, rozwin wezet Server,
a nastepnie rozwin Trust Points. Zawiera on wezly podrzedne naszych stref
DNS, w ktérych znajduja sie dwa rekordy DNS KEY (DNSKEY).

DMNSSEC properties for Adaturn.corn zone >
Key Master KSK Z5K
Mext Secure [MSEC) Trust Anchor Advanced

[+ Enabie the distribution of trust anchars for this zone.

[F thiz i also a domain controller, trust anchors for this 2one will be
diztributed to all ather DMS servers running on domain contrallers in the
forest. If this DMS server iz not a domain controller, a trust anchar for this
zone will be added only to the local trust anchor stare, Selecting this option
ehables DNSSELC walidation far thiz zane on all the zervers where tust
ahichors are distributed.

Enable automatic update of trust anchors on key rollover (RFC 5011).

Carcel

RysuNek 1-10 Wiaczanie dystrybucji zaufanych kotwic

3. Skonfiguruj NRPT na komputerach klienckich. Nalezy rozprowadzi¢ NRPT
do wszystkich komputerow klienckich, aby wiedziaty, ze maja zada¢ potwier-
dzenia za pomocg DNSSEC. Najlatwiejsza metoda osiggniecia tego jest uzycie
dystrybucji GPO:
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. Otworz Group Policy Management (Zarzadzanie zasadami grupy) i znajdz

Default Domain Policy (Domyslne zasady domeny).

. Otworz zasade do edycji i przejdz do Computer Configuration / Policies /

Windows Settings / Name Resolution Policy, jak to pokazano na rysunku 1-11.

. W czesci Create Rules (Utworz reguly) wpisz w polu testowym Suffix (Sufiks)

nazwe swojej domeny (na przyktad Adatum.com); w ten sposob reguta zostanie
zastosowana do sufiksu tego obszaru nazw.

. Zaznacz pola wyboru Enable DNSSEC in this Rule (Wlgcz zabezpieczenia

DNSSEC w tej regule ) oraz Require DNS Clients To Check That The Name
And Address Data Has Been Validated By The DNS Server (Wymagaj od klien-
tow DNS sprawdzenia, czy dane nazwy i adresu zostaly zweryfikowane przez
serwer DNS ), a nastepnie kliknij Create (Utworz).

File

=[ Group Policy Managernent Editor - H .
Action  View Help
&= aFE H=

Default Domain Palicy [LON-DCT.ADATUI ~
& Computer Configuration

~ [ | Policies
| Software Settings
w ] Windows Settings
| Mame Resolution Policy
=] Scripts (Startup/Shutdown)
> = Deployed Printers
» i Security Settings
> gl Policy-based QoS
w [ ] Administrative Templates: Polif
» || Control Panel
3 | Metwaork
| Printers
| Server
| Start Menu and Taskbar
oL Systemn
1 Windows Cornpanents
Uiy Al Settings
s [ ] Preferences
i, User Configuration
» [ Palicies
» [ ] Preferences

olicy Table [MRPT) stores configuration settings for DNS security [DMSSEC) and Directdccess on DMS client computers.
0 create or edit rules, which are used to make policies that can be applied to an Active Directory arganizational wnit [OU].

EC on the web

Create Rules

Towhich part of the namespace does this rule apply?

| Suffix o | adaturn.conm

Certification authority: |

[Ophional) \ Browse...

DMSSEC DNS Settings for Directdccess  Genenic DMS Server  Encoding

Enable DMSSEL in this rule
DMSSELC settings
W alidation:
Fequire DMS clients to check that name and address data has been validated
bu the DNS server
|Psec:
] Use IPsec in communication between the DNS client and DNS server

rimbme hime Kl smernmbine ebaanhs mesli]

RysuNek 1-11 Tworzenie GPO NRPT

DODATKOWE MATERIALY

Wiecej informagji na temat wdrazania DNSSEC mozna znalez¢ w witrynie Microsoft TechNet,

krok po kroku: Pokaz DNSSEC w laboratorium testowym

pod adresem https.//technet. microsoft.com/library/hh831411(v=ws.11).aspx.
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Konfiguracja puli gniazd DNS

Pule gniazd DNS mozna wykorzysta¢, aby wlaczy¢ mozliwos¢ uzywania przez serwer
DNS losowego portu zrédlowego przy wydawaniu zapytan DNS. Jesli uaktywnimy
pule gniazd DNS, po uruchomieniu ustugi DNS serwer DNS wybiera port zrédtowy
z puli dostepnych gniazd. To oznacza, ze serwer DNS unika uzywania dobrze znanych
portéw. To moze poméc w zabezpieczeniu serwera DNS, poniewaz atakujacy musi
odgadna¢ zaréwno port Zrédlowy zapytania DNS, jak i losowy ID transakcji, aby
z powodzeniem przeprowadzi¢ atak.

Do skonfigurowania rozmiaru puli gniazd DNS mozna wykorzysta¢ narzedzie wier-
sza polecen, DNSCMD.exe.

W tym celu z wiersza polecenia z podwyzszonym poziomem uprawnien urucho-
miamy polecenie dnscmd /Config /SocketPoolSize <wartos¢> , a nastepnie restartujemy
serwer DNS. Rozmiar puli gniazd mozna skonfigurowac¢ na wartos¢ od 0 do 10 000.
Rozmiarem domyslnym jest 2 500.

Konfigurowanie blokowania pamieci podrecznej

Gdy klient DNS kieruje zapytanie do rekurencyjnego serwera DNS, serwer zapisuje
wynik w pamieci podrecznej, aby mogt szybciej odpowiedzie¢ na zapytania innych
klientow DNS, dotyczgce tych samych informacji. Czas przechowywania rekordu
w pamieci podrecznej jest okreslona przez jego wartos¢ czasu zycia (Time To Live, TTL).

W czasie TTL rekord mozna nadpisa¢, jesli dostepne sg nowsze dane. To jednak
stanowi potencjalne zagrozenie bezpieczenstwa. Atakujacy moze by¢ w stanie zastapic
rekord w pamieci podrecznej informacjami, ktére moglyby przekierowa¢ na strone
zawierajaca niebezpieczng zawartosc.

Aby zmniejszy¢ to ryzyko, mozna w systemie Windows Server 2016 zastosowac
blokowanie pamieci podrecznej, aby okresli¢, kiedy informacje w pamieci podrecz-
nej ustugi rozpoznawania DNS moga zosta¢ nadpisane. Po uaktywnieniu blokowania
pamieci podrecznej serwer DNS nie pozwala na aktualizacje przechowywanych rekor-
dow przed upltynieciem czasu TTL.

Aby skonfigurowac¢ blokowanie pamieci podrecznej na swoim serwerze DNS, uru-
chamiamy w Windows PowerShell polecenie Set-DnsServerCache —LockingPercent
<wartos¢>. Wpisywana <wartos¢> jest procentem czasu zycia (TTL). Dla przyktadu,
jesli wpiszemy 75, wtedy serwer DNS nie pozwoli na aktualizacje przechowywanego
rekordu, dopoki nie uplynie 75 procent jego czasu zycia.

WSKAZOWKA EGZAMINACYJNA
Domyslng wartoscia procentu przy blokowaniu pamieci podrecznej jest 100, co oznacza,

ze przechowywane rekordy nie moga by¢ nadpisane przed uptywem catkowitego czasu
zycia (TTL).
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Wiaczanie ograniczania czestosci odpowiedzi

Inng funkcjg zabezpieczen, z ktorej mozna korzysta¢ w systemie Windows Server
2016, jest ograniczanie czestosci odpowiedzi, co jest obrong przed atakami odmowy
ustug DNS. Popularnym atakiem odmowy ustug DNS jest oszukiwanie serweréw DNS,
aby wysylaly duze ilosci ruchu DNS do okreslonych serweréw DNS, przecigzajac w ten
sposob docelowe serwery.

Gdy serwer DNS ze skonfigurowanym ograniczeniem czgstosci odpowiedzi rozpo-
zna potencjalnie ztosliwe zapytania, ignoruje je zamiast je propagowac. Serwer DNS
moze rozpoznac takie zagrozenia, poniewaz wiele jednakowych zapytan z tego samego
zrodia w krotkim okresie czasu wzbudza podejrzenie.

Domyslnie ograniczanie czestosci odpowiedzi jest wylgczone. Aby go wlaczy¢, uru-
chamiamy w Windows PowerShell polecenie, Set-DnsServerResponseRateLimiting.
To uaktywnia ograniczanie czestosci odpowiedzi z uzyciem domyslnych wartosci.
Mozna réwniez podac¢ parametry polecenia, aby dostosowac¢ ograniczanie czestosci
odpowiedzi.

DoDATKOWE MATERIALY ~ Set-DnsServerResponseRateLimiting

Wiecej informagji na temat konfigurowania ograniczania czestosci odpowiedzi DNS mozna
znalez¢ w witrynie Microsoft TechNet, pod adresem https.//technet. microsoft.com/library/
mt422603.aspx.

Konfigurowanie uwierzytelniania nazwanych jednostek opartego na DNS

Windows Server 2016 obstuguje nowa funkcje uwierzytelniania nazwanych jednostek
opartego na DNS — DNS-Based Authentication of Named Entities (DANE). Ta funkcja
dziala w oparciu o Transport Layer Security Authentication (TLSA) i moze pomédc
ograniczy¢ ataki posrednika w naszej sieci.

Dziatanie DANE polega na informowaniu klientéw DNS zZadajacych rekordow
z naszej domeny, przez ktory CA (Certification Authority) powinny by¢ wydawane
certyfikaty cyfrowe powiazane z tymi rekordami. Przypus¢my na przyklad, ze klient
DNS wysyla zapytanie o adres IPv4 powigzany z rekordem https://www.adatum.com.
Serwer DNS dostarcza adres IPv4 oraz powigzane z nim informacje. Jednak serwer
dostarcza rowniez informacje, iz certyfikat uzyty do uwierzytelniania tozsamosci ser-
wera www.adatum.com zostat dostarczony przez okreslony urzad certyfikacji (CA).

Administrowanie DNS

Trzeba koniecznie wiedzie¢, jak administrowac¢ serwerami DNS. Do interaktywnego
administrowania serwerami DNS w swojej organizacji mozna uzywac takich narzedzi
jak Windows PowerShell i konsola DNS Manager. Jednak w srodowiskach duzych
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przedsiebiorstw dobre administrowanie taka krytyczna ustuga moze byc¢ trudne.
W takich sytuacjach mozna rozwazy¢ wdrozenie zasad DNS, przekazanie administracji
DNS zespotowi specjalistow oraz wykorzystywanie dziennikow DNS jako wskaznika
potencjalnych probleméw z DNS.

Implementowanie zasad DNS

DNS Policy (Zasady DMS) to nowa funkcja w systemie Windows Server 2016, ktora
pozwala sterowac sposobem funkcjonowania serwera DNS w okreslonych warunkach.
Na przyklad widzielismy juz, jak zaimplementowac zakresy rekurencji, aby sterowac
rekurencjg DNS na podstawie okreslonych czynnikow; jest to przyktad dziatania zasa-
dy DNS.

Mozna utworzy¢ jedna lub wiecej zasad DNS zgodnie z potrzebami organizacji.
Do typowych powodéw wdrazania zadann DNS naleza:

B Wysoka dostepnos¢ aplikacji Serwer DNS przekierowuje klienty do punktow
koncowych dla aplikacji, na przyklad na podstawie czynnikéw wysokiej dostep-
nosci w klastrze typu failover.

B Zarzadzanie ruchem Serwer DNS przekierowuje klienty do najblizszego serwera
lub centrum danych.

B Podziat DNS Serwer DNS odpowiada klientom na podstawie tego, czy klient jest
zewnetrzny czy wewnetrzny w intranecie naszej organizacjl.

m Filtrowanie Serwer DNS blokuje zapytania DNS, jesli pochodzg ze ztosliwych
hostow.

B Techniki sledcze Serwer DNS przekierowuje zlosliwe klienty DNS do putapki
zamiast do hosta, do ktérego probuja dotrzec.

B Przekierowanie oparte na godzinach Serwer DNS przekierowuje klienty do ser-
weréw lub centréow danych na podstawie wskazanych godzin.

Aby implementowac zasady DNS, trzeba korzysta¢ z polecen Windows PowerShell.
Najpierw trzeba jednak sklasyfikowa¢ grupy rekordow w strefie DNS, klienty DNS
w okreslonej sieci lub inne charakterystyki, ktore pomoga zidentyfikowac klienty DNS.
Do scharakteryzowania swoich klientéw DNS mozna uzywac nastepujacych obiektow
DNS:

m Podsiec klienta Podsiec¢ IPv4 lub IPv6 zawierajaca klienty DNS.

B Zakres rekurencji Niepowtarzalna instancja grupy ustawien, ktore steruja reku-
rencjg serwera DNS.

W Zakresy obszaréw Zawiera wlasny zestaw rekordéw zasobéw DNS. Rekord
moze istnie¢ w kilku zakresach, a kazdy ma inny adres IP zaleznie od zakresu.
Strefy DNS mogg mie¢ kilka zakresow dla stref.
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Aby wdrozy¢ zasady DNS, trzeba najpierw zdefiniowac jeden lub wiecej powyzszych
obiektow, aby sklasyfikowa¢ swoje klienty i zakresy DNS.

1.

Na przyklad, aby utworzy¢ podsie¢ dla klientéw DNS w Nowym Jorku, korzysta-
my z nastepujacego polecenia:

Add-DnsServerClientSubnet -Name "NYCSubnet" -IPv4Subnet "172.16.0.0/24"

. Na podstawie adresow podsieci [Pv4 lub IPv6 trzeba utworzy¢ wiele obiektow

podsieci klientow.

. Nastepnie, korzystajac z ponizszego polecenia, utworz zakres obszaru DNS dla

klientéw DNS z Nowego Jorku:

Add-DnsServerZoneScope -ZoneName "Adatum.com" -Name "NYCZoneScope"

4. Znow trzeba utworzy¢ wiele zakresow stref wedtug wlasnych wymagan.

. Dalej, aby utworzy¢ rekord z okreslonym adresem IP dla klientow w zakresie strefy

New York City, uruchom nastepujace polecenie:

Add-DnsServerResourceRecord -ZoneName "Adatum.com" -A -Name "www"
-IPv4Address "172.16.0.41" -ZoneScope "NYCZoneScope"

Na koniec utworz zasade, ktora instruuje serwer DNS, aby odpowiadat na pod-
stawie wczesniej zdefiniowanych czynnikow:
Add-DnsServerQueryResolutionPolicy -Name "NYCPolicy" -Action ALLOW

-ClientSubnet "eq,NYCSubnet" -ZoneScope "NYCZoneScope,l" -ZoneName
"Adatum.com"

Teraz, jesli klient w podsieci New York prosi serwer DNS o adres IPv4 hosta www.
adatum.com host, serwer DNS odpowiada adresem IP 172.16.0.41. Jesli tworzymy
inne podsieci i zakresy stref dla innych lokalizacji, mozemy nakaza¢ serwerowi DNS,

aby odpowiadal przy uzyciu innego adresu IP w przypadku zapytan klientéw z innych
lokalizacji.

DobATKOWE MATERIALY Przeglad zasad DNS

Wiecej informagji na temat konfigurowania zasad DNS mozna znalez¢ w witrynie Microsoft
TechNet, pod adresem https.//technet. microsoft.com/windows-server-docs/networking/
dns/deploy/dns-policies-overview.

Konfigurowanie delegowanego administrowania

Nastepujace grupy maja w organizacji mozliwosci administrowania serwerami DNS:

B Domain Admins (Administratorzy domeny) Maja pelne uprawnienia do zarza-

dzania wszystkimi aspektami serweréw DNS w ich domenie glowne;.
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m Enterprise Admins (Administratorzy przedsiebiorstwa) Majg pelne upraw-
nienia do zarzadzania wszystkimi aspektami serwerow DNS w kazdej domenie
w naszym lesie AD DS.

B DnsAdmins (Administratorzy DNS) Moga przegladac i modyfikowac wszystkie
dane i ustawienia DNS oraz konfiguracje serwera DNS w ich domenie gtowne;.

W sieci matej lub sredniej wielkosci, na ogot akceptuje sie uzywanie wartosci domysl-
nych. Jednak w srodowiskach duzych sieci korzystne moze by¢ przekazanie admini-
stracji zwiazanej z zarzadzaniem DNS innym zespotom.

Po podjeciu decyzji o przekazaniu administracji serwerem DNS innemu uzyt-
kownikowi lub grupie mozna dodac¢ tego uzytkownika lub grupe do grupy
DnsAdmins dla danej domeny w lesie. Do modyfikacji cztonkostwa w tej grupie moz-
na uzy¢ Active Directory Users and Computers lub cmdletu Windows PowerShell,
Add-ADGroupMember.

Aby skonfigurowac uprawienia administracyjne DNS, klikamy prawym przyciskiem
myszy odpowiedni serwer DNS lub obszar DNS w konsoli DNS Manager, a nastep-
nie klikamy Properties. W oknie dialogowym Server Properties lub w oknie Zone
Properties (Wlasciwosci strefy), na karcie Security (Zabezpieczenia), mozna przegladac
i modyfikowa¢ uprawnienia dla serwera lub strefy, jak pokazano na rysunku 1-12.

LOM-DC1 Properties ? *
Interfaces Faonwarders Advanced Foot Hiknts
Debug Logging Event Logging Maritaring Security

GI’DUD ar LIser hames:
A ACREATOR DWHER

SR SELF

SR SYSTEM

SR Drstdmins [ADATUMAD neddmins)

B2 Domain Adming [A0ATUMADamain Admins)

Create all child objects
Delete all child objects

S8 Enterprize Admins [ADATUMAE nterorise Adrmins] M
Add. . | Remaowe
Permizsions for CREATOR OWHER Allow Deny
Full cortral 1 0
Read O O
Wirite: | |
O O
| ]

W

For special permizzions or advanced settings, click

Cancel Apply Help

RysuNek 1-12 Delegowanie administracji DNS
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Konfigurowanie rejestrowania DNS

Uaktywnianie rejestrowania moze by¢ bardzo przydatne do proaktywnego monito-
rowania, szczegolnie gdy analizujemy stabg wydajnos¢ lub btedne i nieoczekiwane
dzialanie ustugi. Domyslnie DNS rejestruje zdarzenia w dzienniku serwera DNS, kto-
ry mozna przeglada¢ za pomocg konsoli Event Viewer (Podglad zdarzen). Dziennik
serwera DNS znajduje sie w wezle Application and Services Logs (Dzienniki aplikacji
i ustug), jak to pokazano na rysunku 1-13.

& Event \iewer = O X
File  &ction  View Help
=% zaE B E
Event Viewer (Local) DMS Server  MNumber of events: 208 Actions
» [ Custorn Wiews
" :-: Wirdows Logs Lewvel Date and Time Source EventID * DF‘JS-S&WH o
w [ Applications and Services Lo| | () Information  5/20/2016 2:3%:35 PM DMS-S.., 760 = Open Saved Log...
fi] fctive Directory Web Ser| || /1 Warning 57297206 2259714 PM DME-5.., 4013 ¥ Create Custorn Vie..,
& DFS Rephcatloln @Informat!on 54297206 2:52:08 P DME-5.. a3 Irnport Custorn Vie..
§=] Directary Service (i) Information  5/29/2016 1:38:12 PM DMS-S.. )
f<] DS Server @ Error 5/20/2016 12:0%50 PM DMS-S... 408 Clear Log..
{&] Hardware Events & Error 57292016 12:08:50 PM DMSE-S.. 404 T Filter Current Log...
il Internet Explarer @ Error 54202016 120850 PM DMS-S.. 408 B Properties
=] Key Management Service | @y oy 5/20/2016120BS0PM  DNS-S., W || 00 fing
> M. Microsott Oerror 5/20/201612:0811PM  DNS-5., 408 T TINe
[ Windows PowerShell | gy 5/29/2016 12:0811PM  DNS-S. qot | | B Save AllEvents A
[z Subscriptions .fiu:wm E420/ & 12011 Ok nmg.c An)n 2 Aprachia Task Tathic.
= Wiewy »
Buentd, DME-Server-Service x
c o |G Refresh
enera +
etails Help ,
~
The DM server has finished the background loading and signir Everitd, DMNS-Server-Ser., &
available for DMS updates and zone transfers, as allowed by the :
Event Fraperties
¥ | B attach Task To This...
< >
< > 52 Copy L

Rysunek 1-13 Przegladanie dziennika zdarzen serwera DNS

Dziennik zawiera typowe zdarzenia zwigzane z DNS, takie jak rozpoczecie i zakonicze-
nie ustugi, zdarzenia podpisywania stref, zmiany konfiguracji oraz typowe ostrzezenia
i bledy:.

Mozna réwniez wlaczy¢ bardziej szczegotowe rejestrowanie za pomoca rejestro-
wania debugowania. Nalezy jednak zachowac ostroznos¢ przy wigczaniu rejestrowania
debugowania, poniewaz moze to nalozy¢ na serwer DNS obcigzenie, ktére bedzie miec¢
wplyw na dostarczanie ustugi. Rejestrowania debugowania dostarcza nastepujace dodat-
kowe informacje szczegotowe:

B Kierunek pakietu (Outgoing lub Incoming — wychodzacy lub wchodzacy)

B Zawartos¢ pakietu (Queries/Transfers, Updates lub Notifications — zapytania/trans-
fery, aktualizacje lub powiadomienia)
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Rozdziat 1: Wdrazanie systemu nazw domen (DNS)

Protokot transportowy (UDP lubTCP)
Typ pakietu (Request lub Response — zgdanie lub odpowiedz)
Filtrowanie pakietéw wedtug adresu IP

Nazwa i lokalizacja pliku dziennika, domyslnie to katalog %systemroot%\
System32\DNS

Maksymalny limit rozmiaru pliku dziennika

Aby wiaczy¢ rejestrowanie debugowania, nalezy z konsoli DNS Manager wykonac
nastepujace kroki:

1.

2.

Kliknij prawym przyciskiem myszy odpowiedni serwer DNS, a nastepnie kliknij
Properties.

W oknie dialogowym Server Properties kliknij zaktadke Debug Logging
(Rejestrowanie debugowania), jak to pokazano na rysunku 1-14, zaznacz pole
wyboru Log Packets For Debugging (Rejestruj pakiety do debugowania) wybierz
zdarzenia, dla ktérych serwer DNS ma zapisywac¢ wyniki debugowania, a nastep-
nie kliknij OK.

LON-DCY Properties 7 X
Interfaces Forwmarders Advanced Foot Hints
Debug Logging Event Loaging Monitoring Secrity

To azsist with debugging, pou can record the packets sent and received by
the DMS zerver to a log file. Debug logging is dizabled by default.

Log packets for debugging

Packet direction: Tranzport protocol:
Outgoing } select at upop } select at
Incaming least ane TCP least ane
Packet contents: Packet type:
Queries/Transfers Request } select at
Updates select at Responss least one
. least one
[ Motifications
(Other options:
[] Log unmatched incoming response packets
[] Details
[ Filter packets by IP address Filter. .
Log file

File path and name: |

M aximum size [bptes). | 500000000
Cancel Apply Help

Rysunek 1-14 Konfigurowanie rejestrowania debugowania DNS
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Zagadnienie 1.1: Instalowanie i konfigurowanie serweréw DNS

Wdrazanie dostrajania wydajnosci DNS

Na role serwera DNS, tak jak na inne role i ustugi, moze mie¢ wplyw staba wydaj-
nos¢ naszego serwera. Staba wydajnosc jest czesto spowodowana brakiem zasobow
serwera: pamieci, procesora, niewystarczajacg przeptywnos¢ dysku i przepustowosc
sieci. Do zmierzenia, czy w naszym serwerze te zasoby s3 wystarczajgce oraz ustale-
nia, ktére z nich powodujg waskie gardto, mozna uzyc narzedzi ogélnych, takich jak
Performance Monitor (Monitor wydajnosci).

Gdy jeden lub wieksza liczba tych zasobow jest niewystarczajaca, tworzy sie waskie
gardto wydajnosci. Rozwigzaniem jest okreslenie, ktory zasob tworzy waskie gardio
i optymalizacja tego zasobu, czesto poprzez dodanie wigkszej jego ilosci. Alternatywa
jest dystrybucja obcigzenia poprzez dodanie dodatkowych serweréw DNS.

DopAaTkowE MATERIALY  Performance Monitor w systemie Windows

Wiecej informacji na temat uzywania przystawki Performance Monitor (Monitor wydajnosci)
mozna znalez¢ w witrynie Microsoft TechNet, pod adresem https.//technet. microsoft.com/
library/cc/749249(v=ws.11).aspx.

Dwoma najwazniejszymi zasobami roli serwera DNS s3 procesor oraz pamie¢. Karta
DNS w konsoli Server Manager zawiera okienko Performance, ktérego mozna uzywac
do monitorowania tych dwoch krytycznych zasobow, jak pokazano na rysunku 1-15.

[ Server Manager = O X

Manage Tools

IEE Dashboard PERFORMANCE

All results | 1 total | Last 24 hours

B Local Server

2 CPU Usage
HE All Servers

g File and Storage Services P Available Memory
Filter p i) .@. - v

Server Name Counter Status  CPU Alert Count  Memory Alert Count  First Occurrencs

LON-DC1 Off a i -

Rysunek 1-15 Monitorowanie wydajnosci DNS
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Rozdziat 1: Wdrazanie systemu nazw domen (DNS)

Aby rozpocza¢ monitorowanie tych zasobow, klikamy Tasks (Zadania), a nastepnie
Configure Performance Alerts (Konfiguruj alerty wydajnosci). W oknie dialogowym
DNS Server: Configure Performance Alerts mozna skonfigurowac progi dla alertow
zarowno dla procesora (uzycie w procentach), jak i pamieci (liczba dostepnych MB),
jak to pokazano na rysunku 1-16. Klikamy Save (Zapisz), gdy bedziemy gotowi.

fE DNS Server: Configure Performance Alerts — bt

Set Performance Alert Thresholds

After you change thresholds and click Save, updated data is displayed for this group or role.

CPU (% usage

Memory (MB available) 2

Set Performance Graph Display Period

The performance graph area for this role or server group displays performance data for the number of days
specified in the Graph display period setting. Lower values show a shorter graph.

Graph display period (days) 1 v

Save Cancel

Rysunek 1-16 Konfigurowanie alertow wydajnosci DNS

Poza tymi podstawowymi charakterystykami wydajnosci serwera, mozna tak skonfigu-
rowac serwer DNS, aby pomagat optymalizowa¢ czas odpowiedzi DNS. Na przyktad
pozwolenie na wykonywanie rekurencji przez serwer DNS pociaga za sobg nalozenie
na niego dodatkowego obciazenia, gdy nie mozna dostarczy¢ autorytatywnej odpo-
wiedzi na zapytanie klienta. Wylaczajac rekurencje, mozna zredukowac obcigzenie
na danym serwerze DNS, ale kosztem niemoznosci jej uzycia. Podobnie, usuniecie
wskazowek dotyczacych serwerdow glownych chroni serwer przed zapytaniami klien-
tow zwigzanymi z internetowym drzewem DNS, co redukuje obciazenie.

Wiele z podejmowanych decyzji, zwigzanych z wydajnoscia, ma wpltyw na spo-
sob funkcjonowania rozpoznawania nazw w naszej organizacji. To oznacza, ze trzeba
starannie rozwazy¢ ten wplyw. Planujac optymalizacje DNS, nalezy utworzy¢ standar-
dowy serwer DNS, a nastepnie monitorowac jego wydajnos¢ dla typowego obcigze-
nia zapytaniami. W tym celu mozna uzy¢ takich narzedzi jak standardowe narzedzie
dnsperf i okresli¢ optymalng liczbe zapytan na sekunde dla standardowego serwera.

DopaTkowe MATERIALY Wydajnos¢ rozpoznawania nazw autorytatywnego
serwera Windows DNS

Ponizej podano link do artykutu na blogu TechNet, ktory zawiera procedure testowa

do optymalizacji serweréw Microsoft DNS: https.//blogs.technet.microsoft.com/networking/

2015/08/13/name-resolution-performance-of-authoritative-windows-dns-server-2012-r2/.
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Zagadnienie 1.2: Tworzenie i konfigurowanie stref i rekordow DNS

Wdrazanie globalnych ustawien DNS oraz konfigurowanie
ustawien globalnych za pomoca Windows PowerShell

W tym rozdziale poznalismy juz wiele zadan zwigzanych z wdrazaniem i konfiguracja
na serwerach DNS, ktére mozna wykonac za pomoca Windows PowerShell. W czesci
,Zagadnienie 1.2: Tworzenie i konfigurowanie stref i rekordow DNS”, analizujemy
wiecej cmdletow Windows PowerShell dla roli serwera DNS.

DopATKOWE MATERIALY Cmdlety serwera DNS

Petna liste cmdletow Windows PowerShell dla serwera DNS mozna przejrze¢ w witrynie
Microsoft TechNet, pod adresem https.//technet.microsoft.com/library/jj649850.aspx.

Zagadnienie 1.2: Tworzenie
i konfigurowanie stref i rekordow DNS

Wprawdzie system nazw domen DNS opiera si¢ na koncepcji domen i poddomen,
informacje o tych domenach i poddomenach oraz o relacjach miedzy nimi przecho-
wujemy w strefach DNS. Strefe DNS mozna traktowac jako jedng lub wiecej domen
i poddomen z naszej infrastruktury DNS.

Na przyklad domeny Adatum.com i sales.adatum.com moga by¢ razem przechowy-
wane w strefie DNS o nazwie Adatum.com, lub tez sales.adatum.com moze by¢ prze-
chowywane w wyznaczonej strefie o nazwie sales.adatum.com, podczas gdy domena
nadrzedna, Adatum.com, jest przechowywana w swojej wlasnej strefie.

Strefe mozna przechowywac w plikach na serwerze DNS lub w bazie danych AD DS
(Active Directory Domain Services). Wazne jest posiadanie wiedzy, jak i kiedy tworzy¢
strefy podstawowg i pomocnicza, strefy delegowane, strefy zintegrowane z ustugami
AD DS oraz strefy skrétowe (ang. stub zones).

Korzystanie ze stref DNS

Strefy sa wykorzystywane przez serwery DNS do odpowiadania na zapytania klien-
tow DNS. Zazwyczaj zapytania klientow wymagaja wyszukiwania do przodu, a nazwa
hosta musi by¢ odwzorowana na odpowiedni adres IPv4 (Internet Protocol Version
4) lub IPv6 (Internet Protocol Version 6). Zapytania z wyszukiwaniem do przodu
sg rozwigzywane poprzez odwotanie do stref wyszukiwania do przodu (ang. forward
lookup zones).

Strefy wyszukiwania do przodu zawierajg roznorodne rodzaje rekordéw DNS (omo-
wione w nastepnym punkcie) i obejmuja:

B Rekordy hosta (A)
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