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SIECI LOKALNE

nzié trudno sobie wyobrazi¢ prace z komputerem
bez dostepu do lokalnej sieci komputerowej i internetu.
System Windows 8 zawiera funkcje sieciowe, ktére
ulatwiaja konfigurowanie i uzywanie sieci oraz czynia
je bezpieczniejszymi i bardziej niezawodnymi, takie jak
grupy domowe (czyli zaufane sieci lokalne, w ramach
ktoérych mozliwa jest bezpieczna wymiana plikéw,
udostepnianie drukarek czy przesylanie multimediéw)
badz mozliwo$¢é zabezpieczenia polaczen bezprzewo-
dowych i oznaczenia ich jako polaczen taryfowych.

Z tego rozdzialu dowiesz sie, jak skonfigurowac pola-
czenie sieciowe, jakie narzedzia i technologie oferuje
swoim uzytkownikom system Windows 8 oraz jak
udostepnia¢ w sieci lokalnej zasoby komputera i ko-
rzystac z udostepnionych w tej sieci zasobé6w innych
komputeréw.
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Centrum sieci i udostepniania

Windows 8 zapewnia kontrole nad siecig dzieki Centrum sieci i udostepniania
— jest to okno, w ktérym zebrano wszystkie zadania zwigzane z siecig. Centrum
sieci i udostepniania zawiera informacje o sieci, do ktérej jest podigczony komputer,
oraz sprawdza, czy mozliwe jest nawigzanie polgczenia z internetem. Mozliwe
jest takze szybkie Iaczenie sie z innymi dostepnymi sieciami i tworzenie zupelnie
nowych polaczen. W rezultacie mozesz przegladac i konfigurowaé najwazniejsze
ustawienia sieci w jednym miejscu. Centrum sieci i udostepniania ulatwia takze
polaczenie sie z domu z siecig w miejscu pracy.

Zeby wyéwietlié Centrum sieci i udostepniania:
1. Wyswietl klasyczny pulpit (zastosuj kombinacje klawiszy Windows+D).

2. Kliknij znajdujaca sie w obszarze powiadomien ikone polaczenia sieciowego,
a nastepnie odnosnik Otwadrz Centrum sieci i udostepniania lub wyswietl
Panel sterowania i kliknij odnoé$nik Wyswietl stan sieci i zadania.

3. W sekcji Wyswietlanie aktywnych sieci znajduja sie:
a) Informacja na temat dostepu do internetu.

b) Odnosnik pozwalajacy skonfigurowaé grupe domowsa, opisang w dalszej
czesci rozdziatu.

c) Odnosnik do okna wlasciwosci polaczenia sieciowego (konfiguracji
polaczen sieciowych poswiecono nastepny punkt).

4. W sekcji Zmien ustawienia sieciowe znajduja sie odnoséniki do:

a) kreatora konfiguracji nowego potaczenia, pozwalajacego polaczy¢ sie
z internetem, utworzy¢ polaczenie VPN' (ang. Virtual Private Network)
z miejscem pracy, utworzy¢ bezprzewodows sie¢ ad hoc czy
skonfigurowac polaczenie telefoniczne;

b) opisanych w rozdziale 8. narzedzi do rozwigzywania probleméw
sieciowych.

! Sieci VPN to tunele internetowe, w ktérych przesylane dane sg szyfrowane. Uzytkownicy
moga wiec korzystac z sieci VPN tak, jakby mieli rzeczywiste — a nie wirtualne
— polaczenie z siecig firmowsa.
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Polaczenia sieciowe

Aby komputer mégt pracowac¢ w sieci, musi by¢é wyposazony w karte sieciowg
bedaca fizycznym interfejsem miedzy komputerem a kablem sieciowym. Umoz-
liwia ona komunikacje, zamieniajac dane generowane przez system operacyjny
na impulsy elektryczne, ktdre sg przesylane przez sie¢. Karta sieciowa, tak jak
kazde inne urzadzenie, musi by¢ poprawnie zainstalowana w systemie Windows 8
— jezeli komputer jest wyposazony w wiele kart sieciowych, dla kazdej z nich jest
tworzone polaczenie z kolejnym numerem.

W przypadku wiekszosci kart wystarczy podiaczy¢ je do komputera i uruchomié
Windows 8, ktéry sam wykryje urzadzenie dzieki mechanizmowi ,Plug and Play”
i zainstaluje odpowiednie sterowniki. Jezeli po podlaczeniu karty sieciowej kom-

puter nie ma polaczenia z siecig lokalna, wyswietl Centrum sieci i udostepniania:

1. Jezeli w gléwnym oknie wyswietli sie komunikat W tej chwili nie masz
polaczenia z zadnq sieciq:
a) Uruchom zadanie Zmier: ustawienia karty sieciowej.

b) Wyswietli sie lista wszystkich polaczen sieciowych komputera
— przy kazdym z nich bedzie widniatl opis jego biezacego stanu.

c) Skoro komputer nie jest polaczony z zadna siecia, polgczenia sieciowe
beda wylaczone, rozlgczone lub beda raportowac brak polgczenia
— upewnij sie, czy karta sieciowa jest wlaczona i czy komputer jest
prawidlowo polaczony z siecig kablem RJ-45.

2. Jezeli nadal nie bedziesz mial polgczenia z siecig, kliknij ikone polaczenia
sieciowego prawym przyciskiem myszy i wybierz opcje Diagnozuj.

3. Jezeli problem wystepuje po stronie systemu Windows 8 (problemy sieciowe
moga by¢ tez skutkiem awarii urzadzen sieciowych), mozliwe bedzie jego
automatyczne rozwigzanie. Zaakceptuj zaproponowane przez kreator
rozwigzanie.

Sieci bezprzewodowe

Opracowane w 1991 roku sieci bezprzewodowe umozliwiaja wymiane danych za
posrednictwem standardowych protokoléw sieciowych, z tym ze zamiast poprzez
kable czy $wiatlowody, pakiety sa przesylane za posrednictwem fal radiowych. Po-
niewaz taki sygnat jest rozglaszany i moze by¢ odebrany przez wszystkie kom-
putery znajdujace sie w zasiegu punktu dostepowego, podstuchiwanie sieci bez-
przewodowych jest nie tylko proste, ale rowniez niewykrywalne. Oznacza to, ze
w sieciach Wi-Fi kazdy ma dostep do wszystkich przesylanych przez sie¢ danych,
w tym loginéw i hasel wysylanych przez innych uzytkownikéw sieci oraz adreséw
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odwiedzanych przez nich stron WWW. Co wiecej, przejecie kontroli nad punktem
dostepowym pozwala atakujacemu nie tylko podstuchiwaé, ale réwniez dowolnie
modyfikowa¢ przesylane dane. Informacje na temat najczesciej uzywanych stan-

dardéw sieci bezprzewodowych zawiera tabela 6.1.

Tabela 6.1. Pordwnanie standardow sieci Wi-Fi

Standard

Przepustowos¢

Czestotliwos¢

Modulacja
sygnatu

Uwagi

802.11

802.11a

802.11b

802.11g

802.11n

1 lub 2 Mb/s

6,9, 12, 18, 24, 36,
48 lub 54 Mb/s

1,2,5.5Iub 11 Mb/s

1,2,5.5,6,9, 11,
12, 18, 24, 36,
48 lub 54 Mb/s

100, 150, 300,
450 lub 600 Mb/s

2,4 GHz

5,0 GHz

2,4 GHz

2,4 GHz

2,4 lub 5 GHz

FHSS, DSSS

OFDM

DSSS,
HR-DSSS

DSSS,
HR-DSSS,
OFDM

OFDM

Pierwszy
standard;
definiuje
warstwy
fizyczng i MAC.

Standard
niekompaty-
bilny

z pozostatymi
standardami,

z reguty
wykorzystywany
w sieciach
ATM.

Standard
popularny
w sieciach
domowych.

Standard
kompatybilny
z2802.11b.
Oferuje
wiekszg niz on
przepustowosc,
ale na
mniejsze
odlegtosci.

Technologia
MIMO
umozliwiajaca
nadawanie

i odbieranie
sygnatu przez
wiele anten.
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Sieci lokalne

Konfiguracja sieci bezprzewodowych w systemie Windows 8 jest szybka, tatwa
i bezpieczna. Po pierwsze, funkcja rozpoznawania sieci wykrywa dostepne sieci
bezprzewodowe, informuje o ich konfiguracji oraz wykrywa zmiany w konfigu-
racji sieci i dostosowuje do nich system operacyjny. Po drugie, dzieki pelnej obstu-
dze bezpiecznych protokoléw zabezpieczen bezprzewodowych, takich jak WPA2,
przesylane dane sg odpowiednio zabezpieczane.

Polgczenie sie z dowolna siecia bezprzewodowa wymaga okreslenia numeru
kanatu (czestotliwosci), na ktérej dzialajg obstugujace ja punkty dostepowe, oraz
podania identyfikatora sieci SSID (ang. Service Set Identifier). SSID jest ciaggiem
znakéw, ktérego podstawowym zadaniem jest odréznianie od siebie réznych sieci
Wi-Fi dzialajgcych na tych samych kanalach, a nie sprawdzanie tozsamosci klien-
téw — dlatego punkty dostepowe rozglaszaja swoja obecnosé, wysylajac SSID
w pakietach nawigacyjnych. Cho¢ rozglaszanie identyfikatoréw SSID mozna wy-
Iaczy¢, to w zaden sposéb nie poprawi to bezpieczenstwa sieci bezprzewodowse;j.
Co gorsza, wylaczenie rozglaszania identyfikatora SSID moze spowodowagé, ze
klient bedzie prébowal polaczy¢ sie z wszystkimi znajdujacymi sie w jego za-
siegu punktami dostepowymi, co oznacza, ze bedzie wysylal do nich dane uwie-
rzytelniajgce. Odebranie takich danych przez wrogi punkt dostepowy pozwoli
atakujacemu podiaczy¢ sie do zabezpieczonej za pomocg technologii WPA lub
WEP sieci, a wiec de facto wylaczenie rozglaszania identyfikatoré6w SSID moze
obnizy¢ poziom bezpieczenstwa sieci bezprzewodowe;j.

Zeby polaczyé sie z siecia bezprzewodowa:
1. Wiacz karte bezprzewodowa.

2. Zastosuj kombinacje klawiszy Windows+I i kliknij znajdujacy sie w dolnej
czesci paska ustawien przycisk Dostepne — wyswietlone zostang
dostepne sieci bezprzewodowe (rysunek 6.1).

(©) Sieci

Wi-Fi

Own'You

UPC0054562

Okno dostepnych sieci bezprzewodowych. Niezabezpieczone sieci
bezprzewodowe oznaczone bedg ikong ostrzezenia — odradzamy
korzystanie z takich polaczen

Rysunek 6.1.

3. Ewentualnie wyswietl klasyczny pulpit i kliknij powiadomienie Nie polgczono
— dostepne sq polgczenia. Jezeli to powiadomienie jest niewidoczne,
kliknij prawym przyciskiem myszy znajdujaca sie na pasku powiadomien
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ikone polaczenia sieciowego, wybierz opcje Otworz centrum sieci
1 udostepniania i kliknij odnosnik Polqcz z sieciq.

4. Xliknij nazwe sieci, z ktdérg chcesz sie polaczyc. Sieci majace wylgczone

rozglaszanie nazw (identyfikatoréw SSID) sg widoczne jako Siec¢ ukryta.
Podlaczajac sie to tego typu sieci, bedziesz musial dodatkowo podac jej nazwe.

Korzystanie z wielu publicznych sieci bezprzewodowych
wymaga wczeshiejszego zalogowania sie poprzez strone WWW.
Jezeli wskazana przez Ciebie sie¢ réwniez tego wymaga, po jej
wybraniu wyswietli sie odpowiednia informacja.

8. Jezeli nastepnym razem polgczenie z tg siecig ma by¢ automatycznie

nawigzane (np. jest to Twoja sie¢ domowa), upewnij sie, czy zaznaczone
jest pole Polgcz automatycznie, i kliknij przycisk Polgcz.

6. Pojawi sie komunikat z prosbhg o wpisanie klucza zabezpieczen sieci

— wpisz podany przez jej administratora klucz i kliknij OK.

7. Jezeli wpisane przez Ciebie hasto bylo prawidlowe, polaczysz sie z siecig

bezprzewodowa, a skonfigurowane polaczenie zostanie dodane do listy
polaczen sieci bezprzewodowych.

8. Kliknij prawym przyciskiem myszy aktywne polaczenie — wyswietli sie

Rysunek 6.2.

menu kontekstowe pozwalajace skonfigurowac to polgczenie (rysunek 6.2).

Ukryj szacowane uzycie danych

Ustaw jako potgczenie nietaryfowe

Zapomnij te sie¢

Wyswietl wiasciwosci polaczenia

UPC0054562

Nowoécig w systemie Windows 8 jest mozliwosc okreslenia polaczen
bezprzewodowych jako taryfowych. Jezeli placisz za przesylane przez
dang sie¢ dane (jak to ma miejsce np. w sieciach 4G), ustawienie
polaczenia taryfowego spowoduje ograniczenie pobieranych przez nig
danych, np. pobierane beda wytacznie krytyczne aktualizacje
zabezpieczen, a dolgczony do systemu program pocztowy bedzie
pobieral jedynie 20 KB kazdej wiadomoéci e-mail

9. Kliknij odnos$nik Wyswietl wilasciwosci potqgczenia. WySwietli sie okno
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10. Na zakladce Polgczenie bedziesz még! skonfigurowac opcje automatycznego
laczenia sie z tg siecia, na zakladce Zabezpieczenia — wybrac¢ typ
zabezpieczen i szyfrowania (musza one odpowiada¢ konfiguracji punktu
dostepowego) oraz zmieni¢ haslo (klucz) sieci bezprzewodowej (rysunek 6.3).

Rysunek 6.3 OwnYou — Wtasciwosci sieci bezprzewodowej n

Potgcrenie | Zabezpieczenia

0 ile dostep do
DI‘ZEIQCZHik[']W Typ zabezpieczeri: | WPA2-Personal v
i kabli mozna Typszyfrowanis: | AEs v
kontrolowac, uce mbemiectel [ vnaesaes

to uniemozliwienie &) [ pokaz aki

atakujagcym
odbierania

i nadawania fal
radiowych jest
praktycznie
niemozliwe,
dlatego sieci
bezprzewodowe
muszg by¢
dodatkowo Ay
zabezpieczane

Ustawienia zaawansowane

Poniewaz atakujacy dysponujacy odpowiednio czulg i duza antena kierunkowsg jest
w stanie odebra¢ sygnal punktu dostepowego z odleglosci kilku kilometrow,
w 1999 r. zostal przyjety (opracowany dwa lata wczesniej) standard WEP (ang.
Wired Equivalent Privacy). Zgodnie z nazwg mial on zapewni¢ poziom bezpie-
czenstwa sieci Wi-Fi podobny jak w przypadku sieci przewodowych. Niestety,
standard ten nie okres$la wielu kwestii majacych wplyw na bezpieczenstwo, w tym
mechanizméw udostepniania i zmieniania klucza WEP (klucza wspéidzielonego
przez wszystkich uzytkownikéw sieci, ktérego podanie jest wymagane do pota-
czenia sie z punktem dostepowym). Réwnie nieefektywne jest szyfrowanie zasto-
sowane w standardzie WEP. Przebiega ono nastepujgco:

1. Najpierw wyliczana jest suma kontrolna CRC pakietu.

2. Obliczona suma jest dolaczana do pakietu.

3. Nastepnie karta sieciowa generuje 24-bitowy wektor inicjujacy IV.

4. Xlucz WEP (K) oraz wektor inicjujacy sa uzywane do zaszyfrowania strumieni

pakietéw algorytmem RC4 wedlug wzoru: szyfrogram = X, IV(P,c).

W rezultacie otrzymano rozwigzanie, ktérego stabymi punktami sa:
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1. Zbyt mala liczba wektoréw inicjujacych. Podstawg bezpieczenistwa szyfrow
strumieniowych (do ktérych nalezy algorytm RC4) jest nieuzywanie
kilkukrotnie tego samego klucza. Tymczasem 24-bitowy wektor inicjujacy
moze przyjac tylko jedna z 16 777 216 réznych wartosci. Oznacza to, ze
przechwycenie 5000 pakietéw daje atakujacemu 50-procentowa szanse na
znalezienie powtérzonych wektoréw inicjujacych i ztamanie klucza WEP.

2. Brak okreslonego mechanizmu generowania wektoréw inicjujacych
(niektore karty sieciowe po prostu zwiekszajg o jeden wartos¢ tego
wektora dla kazdego wystanego pakietu).

3. Szyfrowanie tylko tresci przesylanych pakietéw, bez ich naglowkow.
W rezultacie atakujacy moze nie tylko podstucha¢ adresy zréditowe
i docelowe komputeréw, ich adresy MAC czy identyfikatory SSID sieci
bezprzewodowej, ale réwniez zmieni¢ adresy docelowe pakietéw. Oznacza to
podatnosé na ataki typu ,czlowiek posrodku”, mozliwos¢ przekierowywania
pakietéw IP oraz mozliwo$¢ przeprowadzania atakéw odmowy obstugi.

4. Zastosowany sposob dolgczania sum kontrolnych zaszyfrowanych pakietow
— poniewaz przesylane dane sg nakladane za pomocg operatora XOR na
strumien klucza, dany bajt szyfrogramu jest zalezny od odpowiadajacego mu
pozycja bajta jawnej wiadomosci. Préba odgadniecia ostatniego bajta
wiadomo$ci wymaga zatem usuniecia ostatniego bajta szyfrogramu
i zastapienia go innym, a nastepnie wystania zmodyfikowanego pakietu
z powrotem do sieci. Jesli bajt nie zostal odgadniety, punkt dostepowy
odrzuci pakiet z niepoprawng suma kontrolng. Powtérzenie procedury
dla wszystkich bajtéw wiadomosci pozwala odszyfrowaé pakiet WEP
i odtworzy¢ strumien klucza (te stabos¢ wykorzystuje atak KoreKa
pozwalajacy w mniej niz minute ztamacé klucz WEP).

5. Wystepowanie zalezno$ci pomiedzy szyfrogramem a kluczem i wektorem
inicjujacym (te stabos¢ wykorzystuje atak PTW pozwalajacy w mniej niz
minute ztama¢ klucz WEP).

Dopiero w 2001 roku, po wyktadach na temat WarDrivingu wygloszonych przez
Petera Shipleya na konferencji DefCon, miedzynarodowe organizacje podjely bardziej
zdecydowane kroki w celu faktycznego zabezpieczenia sieci bezprzewodowych.
Ich efektem jest standard 802.11i WPA przyjety w 2003 roku przez organizacje
Wi-Fi Alliance. Standard ten zostal pomys$lany jako rozwigzanie przej$ciowe,
pozwalajace w miare bezpiecznie uzywacé urzadzen bezprzewodowych zgodnych
z wczeSniejszym standardem WEP, dopdki ich producenci nie wprowadza na
rynek urzadzen zgodnych ze standardem WPA2.

Tak samo jak w standardzie WEP, dane przesylane w sieciach WPA sg szyfrowane
algorytmem RC4, ale:
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1. WPA uzywa 128-bitowego klucza uzupelnionego o dluzszy, 48-bitowy
wektor inicjujacy.

2. WPA automatycznie zarzadza kluczami za poSrednictwem protokolu
TKIP, ktéry wymusza czestg zmiane kluczy szyfrujacych, co w polaczeniu
ze zwiekszonym rozmiarem (2 ™~ 48 = 281 474 976 710 656) wektora IV
chroni przed atakami peinego przegladu.

3. Standard WPA umozliwia uwierzytelnianie klientéw nie tylko na podstawie
znajomos$ci wspoltdzielonego, 256-bitowego klucza (tryb WPA-Personal),
ale réwniez za posSrednictwem serwera RADIUS.

4., WPA znacznie lepiej chroni integralnos¢ przesytanych danych — o ile WEP
po prostu wyliczal sume kontrolng pakietéw, co umozliwialo atakujagcym
ich modyfikowanie bez koniecznosci wczesniejszego odszyfrowania,
WPA korzysta w tym celu z kryptograficznej funkcji mieszania MIC.

Podstawowe znaczenie dla bezpieczenstwa sieci WPA-Personal
ma dtugos¢ wspoétdzielonego klucza oraz to, czy nie znajduje
sie on w stowniku dowolnego jezyka — najbardziej
rozpowszechniony atak na sieci WPA polega na odgadnieciu
wspotdzielonego klucza na podstawie podstuchanych
komunikatéw uwierzytelniania klienta (pakietéw protokotu
EAPOL). Jezeli z jakiegos powodu Twoja sie¢ Wi-Fi nadal jest
zabezpieczona technologiag WPA, uzyj co najmniej 30-znakowego,
pseudolosowego klucza — w jego wymysleniu pomoze Ci
generator dostepny pod adresem http://www.yellowpipe.com/
yis/tools/WPA_key/generator.php.

Jedynym skutecznym sposobem zabezpieczenia sieci bezprzewodowej jest
standard 802.11i WPA2. Standard IEEE 802.11i, tak jak pierwsza wersja WPA,
moze by¢ uzywany w trybie Personal (ze wspoéldzielonym kluczem) lub w potacze-
niu z serwerem RADIUS. Do szyfrowania przesylanych danych uzywa on bazujace-
go na algorytmie AES algorytmu CCMP ze 128-bitowym kluczem i 48-bitowym
wektorem inicjujgcym. Ten ogblnie uwazany za bezpieczny algorytm jest wykorzy-
stywany réwniez do automatycznego zarzadzania kluczami.

Najpopularniejsze ataki na sieci WPA2 polegaja na odgadywaniu wspoéidzielonego
klucza na podstawie podstuchanych komunikatéw uwierzytelniania klienta, czyli
podatne na niego sg wylacznie sieci Wi-Fi chronione stabymi hastami. Wymagania
dotyczace hasta umozliwiajacego w trybie PSK dostep do sieci sg takie same jak
w przypadku technologii WPA, tzn. hasto moze liczy¢ od 8 do 63 znakéw ASCII, ale

ane
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zeby uzyskac¢ wysoki poziom bezpieczenstwa, powinno skladac¢ sie z co najmniej
30 przypadkowych znakéw.

Sieci ad hoc

Sieci bezprzewodowe moga by¢ tworzone bezposrednio pomiedzy komputerami
wyposazonymi w karty bezprzewodowe. Poniewaz w sieciach ad hoc nie jest
uzywany punkt dostepowy, mozemy korzysta¢ z nich w celu przesylania danych
pomiedzy komputerami, ale zeby polaczy¢ sie przez nie z internetem, jeden z pota-
czonych komputeréw musi udostepni¢ wiasne polgczenie internetowe.

Zeby w systemie Windows 8 utworzy¢ sieé¢ ad hoc, musimy skorzystaé z rozwiaza-
nia firm trzecich (np. programu dostepnego pod adresem http://www.connectify.me)
albo z narzedzia wiersza polecenia netsh:

1. Zastosuj kombinacje klawiszy Windows+X i wybierz opcje Wiersz
polecenia (administrator).
2. Utworz sie¢ bezprzewodowa dzialajaca w trybie ad hoc:
netsh wlan set hostednetwork mode=allow ssid=AdHoc key=P@sswOrd
3. Uruchom na swoim komputerze punkt dostepowy do tej sieci:
netsh wlan start hostednetwork

4. Utworzone zostanie nowe polaczenie sieciowe. Skonfiguruj je zgodnie
ze swoimi potrzebami. Zeby na przykiad udostepni¢ w sieci ad hoc
polgczenie internetowe:

a) Wyswietl okno Centrum sieci i udostepniania.
b) Xliknij odnosnik Zmier: ustawienia karty sieciowej.
c) Wyswietl wlaSciwosci potaczenia ad hoc.

d) Przejdz na zakladke Udostepnianie i zezw6l innym uzytkownikom
na laczenie sie poprzez polaczenie internetowe tego komputera.

e) Zatwierdz zmiany przyciskiem OK.

Protokat TCP/IP

TCP/IP (ang. Transmission Control Protocol/Internet Protocol) jest standardowym,
rutowalnym protokolem, ktéry obstuguje wiekszos¢ systeméw operacyjnych. Pro-
tokol TCP/IP, bedac najczeSciej uzywanym protokotem, jaki kiedykolwiek powstal,
jest takze uzywany przez najwieksze na Swiecie sieci. Idealnym przykladem
jest tu internet.
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Kazdy komputer pracujacy w sieci musi mie¢ poprawnie zainstalowany i skon-
figurowany protokét TCP/IP. Podstawowa konfiguracja obejmuje niepowtarzalny
adres IP oraz maske podsieci. Te dwa parametry sa wystarczajace, aby komputer
mog! sie porozumiewaé z pozostalymi komputerami w sieci. Jednak w wiek-
szosci przypadkéw, aby uzyskaé dostep do wszystkich wymaganych ustug sie-
ciowych, potrzebna jest dodatkowa konfiguracja.

Automatyczne konfigurowanie protokolu TCP/IP

Serwer, ktéry umozliwia automatyczna konfiguracje protokotu TCP/IP, wyko-
rzystywanego w prawie wszystkich sieciach, nazywa sie serwerem DHCP (ang.
Dynamic Host Configuration Protocol). Za jego uruchomienie i konfiguracje od-
powiada administrator sieci, jednak najczestsze zwigzane z tym serwerem pro-
blemy mozesz rozwigza¢ samodzielnie.

Aby zdiagnozowa¢ problem:
1. Wyswietl okno Centrum sieci i udostepniania.

2. Kliknij odnosnik do aktywnego polaczenia (w sieciach przewodowych
jest to polaczenie Ethernet, w sieciach Wi-Fi — polaczenie WiFi).

3. Kliknij przycisk Szczegdly. Wyswietli sie okno dialogowe zawierajace
szczeg6lowe informacje o konfiguracji polaczenia sieciowego, w tym:

a) Adres karty sieciowej (adres MAC).

b) Informagcje o tym, czy komputer jest skonfigurowany jako klient DHCP.
c) Adres IP protokolu w wersji 4.

d) Maska podsieci.

e) Adres bramy domyS$lne;j.

f) Adresy serweréw DNS i WINS.

g) Informacje o konfiguracji wersji 6. protokotu IP.

4, Jezeli komputer jest klientem DHCP, sprawdz, czy adres IP komputera nie
nalezy do zakresu od 169.254.0.0 do 169.254.255.255 i czy maska podsieci
nie jest ustawiona na 255.255.0.0. Jezeli tak jest, to znaczy, ze komputer
nie moégl nawiazaé polaczenia z serwerem DHCP i w rezultacie sam

nadat sobie adres IP, wykorzystujac technologie APIPA (ang. Automatic
Private IP Addressing).

8. Jezeli adres IP zostal skonfigurowany, ale polaczenie sieciowe nie dziala,
mozliwe, ze przez przypadek inny serwer DHCP wydzierzawil adres IP.
W takim przypadku nalezy zrezygnowac z dzierzawy tego adresu, a nastepnie
zazada¢ nowej dzierzawy od odpowiedniego serwera DHCP. Mozna to zrobié:

ane
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a) wylaczajac i ponownie wlgczajac polaczenie;
b) diagnozujac to polaczenie i akceptujac znalezione przez Windows 8
rozwiazanie problemu;

c) wykonujac instrukcje ipconfig/renew w oknie wiersza polecenia
dzialajagcym z uprawnieniami administratora.

Statyczne konfigurowanie protokotu TCP/IP

Jezeli w jakiej$ sieci nie dziala serwer DHCP, bedziesz musial recznie skonfigu-
rowac protokét TCP/IP dla swojego polaczenia. W tym celu:

1. Otworz Centrum sieci i udostepniania i kliknij odnosnik do aktywnego
polaczenia.

2. Nastepnie kliknij przycisk Wiasciwosci.

3. Wyswietli sie okno wlasciwosci wybranego polaczenia. Pozwala ono
dodawac, usuwac i konfigurowac protokoty i ustugi dla tego potaczenia.

4. Zaznacz opcje Protokol internetowy w wersji 4 i kliknij przycisk
Wtasciwosci.
8. Jezeli jest to komputer stacjonarny, niepodiaczony do sieci, w ktérych

dziala serwer DHCP, zaznacz pole wyboru Uzyj nastepujqgcego adresu IP
i wpisz podane przez administratora Twojej sieci:

a) adres IP Twojego komputera,
b) maske podsieci,

c) adres bramy domys$lnej (urzadzenia, poprzez ktére mozliwa jest
komunikacja z innymi sieciami, np. z internetem),

d) adres przynajmniej jednego serwera DNS — serwery DNS zastepuja
w pelni kwalifikowane nazwy komputeréw ich adresami IP i odwrotnie,
umozliwiajac postugiwanie sie latwymi do zapamietania nazwami
(np. www.helion.pl), a nie tylko adresami IP (np. 213.186.88.113)
komputeréw, z ktérymi chcesz sie potaczyé¢.

6. Jezeli jest to komputer przenosny, podigczany czasami do sieci, w ktérych
dziala serwer DHCP, przejdz na zaktadke Konfiguracja alternatywna i wpisz
podane przez administratora Twojej sieci dane dotyczace konfiguracji
protokotu IP.
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Stos nowej generacji protokotéw TCP/IP

Zastosowany w systemie Windows 8 stos nowej generacji protokoléw TCP/IP
zawiera szereg funkcji i rozwigzan pozwalajacych skréci¢ czas operacji siecio-
wych, w tym:

1. Implementacje standardéw RFC 2582 i RFC 3782 The NewReno Modification
to TCP’s Fast Recovery Algorithm, pozwalajacych nadawcy wysyla¢ wiecej
danych bez czekania na potwierdzenie ich odebrania przez odbiorce.

2. Funkgcje ograniczenia liczby ponownie przesytanych pakietéw za pomoca
komunikatéw SACK (ang. Selective Acknowledgements) oraz implementacje
opisanego w dokumencie RFC 413 algorytmu Forward RTO-Recovery (F-RTO):
An Algorithm for Detecting Spurious Retransmission Timeouts with TCP
and the Stream Control Transmission Protocol (SCTP).

3. Funkcje wykrywania niedostepnosci sagsiadéw w ruchu IPv4 (ang. Neighbour
Unreachability Detection). Ta funkcja protokotu IPv6 pozwala komputerom
stale sprawdzac, czy sasiednie wezly sg dostepne, przez co mozna szybciej
wykry¢ bledy i omijaé¢ je w sytuacji, gdy ktérys$ z weztéw nagle stanie sie
niedostepny. Stos nowej generacji TCP/IP wspiera te funkcje takze dla
ruchu IPv4 poprzez Sledzenie stanu sgsiadéw IPv4 i zapamietywanie go
w pamieci podrecznej routingu IPv4. Funkcja ta weryfikuje, czy sasiedni
wezel jest dostepny, wymieniajac z nim komunikaty protokotu ARP (ang.
Address Resolution Protocol) REQUEST i REPLY, albo positkuje sie w tym celu
protokotami wyzszych warstw.

4. Funkcje skalowania po stronie odbiorcy RSS (ang. Receive Side Scaling)
— funkcja RSS pozwala efektywnie wykorzysta¢ moc obliczeniowa
wszystkich dostepnych procesoréw do przetwarzania odbieranych przez
karte sieciowa pakietéw.

5. Funkcje autodostrajania okna odbierania, pozwalajaca dostosowywac rozmiar
okna odbiorczego TCP (ilos¢ danych, jaka odbiorca pozwala wysyla¢ nadawcy
bez koniecznosci potwierdzenia ich odbioru) do biezacych warunkéw
panujacych w sieci. Rozmiar okna odbiorczego jest zwiekszany
w sieciach o przepustowosci wiekszej niz 5 Mb/s przy opéznieniach RTT
przekraczajacych 10 ms.

6. Funkcje CTCP (ang. Compound TCP), optymalizujacg przepustowos¢ po
stronie nadawcy — w przypadku duzego okna odbiorczego TCP znacznie
zwieksza ona wysylang ilo¢ danych, co w sieciach o duzej przepustowosci
ijednoczesnie duzym opdznieniu RTT pozwala nawet dwukrotnie skrécié
czas przesylania plikow.
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7. Funkcje testowania nieaktywnych bram, pozwalajaca nie tylko wykrywac
i omija¢ nieaktywne bramy (routery), ale réwniez sprawdzi¢, czy nieaktywna
brama nie zaczela ponownie dzialac.

8. Funkcje wykrywania routeréw PMTU dzialajacych jak czarne dziury —
zdefiniowany w dokumencie RFC 1191 sposéb wykrywania maksymalnego
rozmiaru jednostek PMTU (ang. Path Maximum Transmission Unit) polega
na wymianie komunikatéw Destination Unreachable-Fragmentation Needed
oraz Don't Fragment (DF) Set protokolu ICMP (ang. Internet Control Message
Protocol) z routerami, przez ktére przesylane sa dane. Jezeli jednak router
lub znajdujaca sie po drodze zapora sieciowa blokuja te komunikaty, a jakis
segment sieci ma mniejsze MTU (ang. Maximum Transmission Unit),
przestanie przez niego niepodzielonych pakietéw jest niemozliwe, a nadawca
nie jest o tym informowany. Funkcja wykrywania routeréw PMTU
dziatajgcych jak czarne dziury przeprowadza ponowne transmisje duzych
segmentéw TCP i automatycznie dopasowuje PMTU danego polgczenia,
zamiast polegac na odbiorze komunikatéw protokotu ICMP.

9. Funkcje dodatkowej kontroli przecigzenia ECN (ang. Explicit Congestion
Notification) — jezeli jaki$ pakiet TCP zostanie utracony, nadawca uznaje,
ze przyczyna jest zattoczenie danego segmentu sieci i zmniejsza tempo
wysylania pakietéw. Gdy funkcja ECN zostanie wigczona na komunikujacych
sie ze sobg komputerach oraz znajdujacych sie pomiedzy nimi routerach,
przecigzone routery beda odpowiednio oznaczac¢ pakiety przed przekazaniem
ich dalej. Odbiorca, otrzymujac tak oznakowane pakiety, sam zazada
obnizenia tempa transmisji, aby rozladowac tlok w sieci i zapobiec w ten
sposéb utracie przesylanych pakietéw.

10. Technologie odciazania (ang. TCP Chimney Offload), pozwalajaca na
przekazanie pracy zwigzanej z przetwarzaniem odbieranych z sieci danych
z procesora komputera do jego karty sieciowej. Wigczenie tej opracowanej
przez firme Alacritech technologii odcigzania procesora pozwala poprawié
wydajnos$¢ serweréw, ktérych gtéwnym ograniczeniem jest czas
przetwarzania pakietéw odbieranych z sieci.

Domyslna konfiguracja stosu nowej generacji protokoléw TCP/IP zostala opra-
cowana tak, aby zapewni¢ poprawne dzialanie systemu Windows 8. Nie oznacza
to jednak, ze jest to konfiguracja w kazdym przypadku optymalna.

Zeby wyséwietlié¢ biezaca konfiguracje stosu nowej generacji protokoléw TCP/IP:

1. Zastosuj kombinacje klawiszy Windows+X i wybierz opcje Wiersz
polecenia (administrator).

2. PotwierdZ posiadanie uprawnien administracyjnych lub wpisz haslo
lokalnego administratora.
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3. Wpisz i wykonaj ponizsza instrukcje:

netsh interface tcp show global
Wykonywanie zapytania stanu aktywnego...

Parametry globalne TCP

Stan skalowania odbioru : enabled

Stan odcigzania (technologia Chimney) : automatic

Stan NetDMA : enabled

BezpoSredni dostep do pamieci podrecznej (DCA) : disabled
Poziom autodostrajania okna odbierania : normal

Dostawca dodatkowej kontroli przecigzenia : none

Funkcja ECN : disabled

Sygnatury czasowe RFC 1323 : disabled

Poczatkowe RTO : 3000

Receive Segment Coalescing State : disabled

Odpowiednie opcje stosu nowej generacji protokotéw TCP/IP mozna ustawié za
pomocy instrukcji netsh interface tcp set global. Na przyklad:

1. Zeby zmienié (zgodnie z poprawka KB929868) poziom autodostrajania
okna odbierania, wykonaj ponizszg instrukcje:

netsh interface tcp set global autotuninglevel=highlyrestricted
0Ok.

2. Wykonanie ponizszej instrukcji wigczy technologie odcigzania:

netsh int tcp set global chimney=enabled
Ok.

3. Natomiast wykonanie ponizszej instrukcji spowoduje wiaczenie funkcji
ECN (domyslnie wylaczonej, poniewaz korzystanie z niej wymaga
odpowiedniego skonfigurowania urzadzen sieciowych):

netsh int tcp set global ecn=enabled
0Ok.

Druga wersja protokolu SMB

Opracowany w latach 80. protokét SMB (ang. Server Message Block) do dzi$ jest
uzywanym w wiekszosci sieci Windows protokolem zdalnego dostepu do plikéw.
Tymczasem w ciggu ostatniego ¢wieréwiecza infrastruktura sieciowa zostala
calkowicie zmieniona:

1. Typowa przepustowos¢ sieci lokalnych wzrosta z 10 Mb/s do 1 Gb/s (a wiec
stukrotnie) i w najblizszym czasie wzrosnie do 10 Gbys.

2. Modemowe polgczenia internetowe o przepustowosci 64 Kb/s zostaly
zastapione szerokopasmowymi polaczeniami o szybkosci 1 Mbys.
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3. Sieci lokalne coraz czeSciej taczone sg w sieci rozlegte, w ktérych
uzytkownicy przesylajg pliki pomiedzy znacznie oddalonymi od siebie
komputerami (np. pracownicy lokalnych oddziatéw firmy pobieraja
dokumenty udostepnione przez serwer znajdujacy sie w centrali firmy).
Przeslanie danych na duze odleglosci (np. pomiedzy miastami) wprowadza
jednak znacznie wieksze opdznienia niz przeslanie danych przez sieci lokalne.

4. Srednia liczba komputeréw podigczonych do sieci Windows wzrosta
z kilkunastu do kilkuset.

5. Pojawily sie i upowszechnily sieci bezprzewodowe charakteryzujace sie
wiekszym ryzykiem utraty przesylanych pakietéw oraz mozliwoscig
automatycznego przelaczania sie komputera pomiedzy punktami
dostepowymi AP (ang. Access Point).

6. We wzglednie bezpiecznych, liczacych od kilkunastu do kilkudziesieciu
komputeréw sieciach lokalnych z lat 80. i 90. ryzyko ataku typu man-in-
the-middle bylo niewielkie, a wiec uzywane w nich protokoly (w tym
pierwsza wersja protokolu SMB) nie zapewnialy im ochrony przed takimi
atakami’.

Zastosowang po raz pierwszy w systemie Windows Vista (w 2006 roku) druga
wersje protokotu SMB (SMB2) opracowano3 z mys$la o:

1. Zapewnieniu lepszej skalowalnos$ci — obsluge coraz wiekszych sieci
Windows umozliwilo zwiekszenie limitu jednoczesnie podiaczonych
uzytkownikéw i otwartych plikéw do 18 446 744 073 709 551 616 (2%)
i zwiekszenie limitu udzialéw do 4 294 967 296 (2%%).

% Atak typu man-in-the-middle na protokét SMB mozna przeprowadzi¢ za pomoca
dostepnego w sieci narzedzia SMB Relay lub modulu SMB Relay popularnej platformy
metasploit. Przebieg ataku jest nastepujacy:

1. Atakujgcy przekonuje ofiare, zeby polaczyla sie z jego komputerem (np.
udostepniajac w sieci folder o nazwie Zdjecia szefa).

2. Atakujacy odbiera zadanie nawigzania sesji SMB i zamiast odpowiedzie¢ na nie
komunikatem wezwania, odsyla odebrane zagdanie do komputera ofiary.

3. Komputer ofiary standardowo reaguje na zadanie nawigzania polgczenia i wysyla
atakujgcemu komunikat wezwania.

Atakujacy odsyla ofierze ten sam komunikat wezwania.

5. Komputer ofiary oblicza odpowiedZ na otrzymane wezwanie (odebrane wezwanie
jest identyczne z wyslanym) i wysyla je atakujgcemu.

6. Atakujacemu wystarczy odesta¢ do komputera ofiary otrzymang odpowiedz,
zeby polaczy¢ sie z nim z uprawnieniami zalogowanego na tym komputerze
uzytkownika.

Sw przeciwienstwie do protokolu SMB protok6t SMB2 zostal w calo$ci opracowany
przez firme Microsoft i jest jej intelektualng wlasnoscia.
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2. Poprawieniu wydajnosci, szczegblnie w sieciach rozleglych
— w 1-gigabitowych sieciach z op6znieniem RTT wynoszacym 100 ms
czas kopiowania plikéw jest ponad dwudziestokrotnie krétszy niz
w przypadku protokotu SMBI1. Tak duzy wzrost wydajnosci osiagnieto dzieki:

b)
c)
d)

f

Zastapieniu sekwencji synchronicznych komunikatéw sterujacych
komunikatami asynchronicznymi. Poniewaz klient moze jednoczesnie
wyslaé do serwera wiele komunikatéw i kontynuowac operacje sieciowe
bez czekania na kolejne odpowiedzi, wyeliminowalo to op6znienia
wystepujace w sieciach o wysokim RTT.

Mozliwosci jednoczesnego wystania wielu komunikatéw sterujacych.
Buforowaniu odpowiedzi serwera.

Zastgpieniu skomplikowanych sekwencji komunikatéw sterujacych
pojedynczymi komunikatami — na przyklad zmiana nazwy
udostepnionego w sieci pliku za pomocg protokoiu SMB wymagata
wyslania trzech komunikatéw (CREATE w celu otworzenia pliku,
SET_INFO w celu zmiany jego nazwy i CLOSE w celu zamknigcia pliku).
Wykonanie tej samej operacji przy uzyciu protokotu SMB2 wymaga
wyslania tylko jednego komunikatu.

Zwiekszeniu rozmiaréw pojedynczych pakietéw, w ktérych przesylane
sg duze pliki — z 60 KB do 2 MB.

Zmianie funkcji API Windows CopyFileEx() — w systemach Windows
Vista SP1 i nowszych pozwala ona przesyla¢ dane za posrednictwem
wiekszych buforéw oraz asynchronicznie wysylaé i odbiera¢ dane
bezposrednio z sieci, bez ich wczesniejszego zapisywania na dysku.
Efektem wszystkich wymienionych zmian jest nawet dwukrotne
skrécenie® czasu oczekiwania na wyniki typowych operacji sieciowych,
takich jak przegladanie udostepnionych w sieci udziatéw.

3. Poprawie bezpieczenstwa — pakiety SMB2 sg podpisywane nawet
w przypadku, gdy nie zostanie to uzgodnione miedzy klientem a serwerem.
Do podpisywania pakietéw uzywana jest kryptograficzna funkcja mieszania
HMAC SHA-256, a nie przestarzala i niegwarantujaca bezpieczenstwa
funkcja MD5.

4, Zwiekszeniu funkcjonalnosci przy jednoczesnym uproszczeniu listy
komunikatéw sterujacych — lista komunikatéw protokotu SMB2 zostala
skrocona do 19 i w przeciwienstwie do protokotu SMB:

4 W 1-gigabitowych sieciach z op6znieniem RTT wynoszgcym 100 ms czas otwarcia
w Eksploratorze plikéw udzialu zawierajacego 50 plikow Excela skrocil sie o potowe,
z 4 do 2 sekund.
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a) Protokét SMB2 obstuguje utrzymywanie uchwytéw do otwartych
plikéw podczas chwilowego braku potaczenia (taka sytuacja ma
miejsce np. podczas przelaczania sie komputera z jednego punktu
dostepowego sieci bezprzewodowej do innego) — w rezultacie
przelaczenie jest niewidoczne dla uzytkownikéw i nie wymaga np.
wznawiania operacji kopiowania plikow.

b) SMB2 w pelni obstuguje dowigzania symboliczne — wprowadzone
w systemie Windows Vista dowigzania symboliczne sg obiektami
systemu plikéw NTFS wskazujacymi na inne, zapisane na dyskach
NTFS obiekty, takie jak pliki czy foldery. W przeciwienstwie do skrétéw
(plikéw .Ink) dowigzania symboliczne sa elementem systemu plikéw
NTEFS i sg wlaSciwie interpretowane przez wszystkie aplikacje (a nie
tylko przez powloke systemu Windows). Zeby przekierowanie do innego
pliku bylo poprawne i nie narazalo bezpieczenstwa systemu, musi
ono by¢ przeprowadzone po stronie komputera klienckiego, a nie
serwera udostepniajacego pliki.

Druga wersja protokofu SMB jest automatycznie uzywana podczas
wymiany danych z systemami Windows Vista i nowszymi.

Grupa domowa

Grupa domowa ulatwia wspoldzielenie zasobéw komputera w zaufanych sie-
ciach domowych. Grupa domowa spelnia trzy funkcje:

1. Pozwala identyfikowac komputery podigczone do sieci domowsej.

2. Umozliwia wyselekcjonowanie zasob6w komputera udostepnianych
innym uzytkownikom grupy domowe;j.

3. Umozliwia przegladanie udostepnionych w grupie domowej zasob6w
innych zaufanych komputeréw i korzystanie z nich.

Zeby utworzy¢é grupe domowa lub polaczyé sie z juz istniejaca grupa domowa;

1. Zastosuj kombinacje klawiszy Windows+I, a nastepnie kliknij przycisk
Zmien ustawienia.

2. Wybierz sekcje Grupa domowa.

3. Jezeli urzadzenie bedzie podiaczone do sieci, w ktorej istnieje grupa domowa,
zostanie ona znaleziona, a informacje o uzytkowniku, ktéry ja utworzyt,
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wraz z nazwa jego urzadzenia wys$wietla sie w prawej czesci ekranu
(jezeli komputer byl wczesniej podiaczony do tej grupy domowej,
wySwietlone bedzie réwniez chroniace jg hasto).

a) W takim wypadku wpisz (uwzgledniajac wielkos¢ liter) podane Ci
przez te osobe hasto grupy domowej i kliknij Przyiqgcz.

b) Wyswietli sie lista zasobéw (bibliotek oraz drukarek), ktére mozesz
udostepni¢ innym uzytkownikom grupy domowe;j.

c) Jezeli w przyszlosci bedziesz chcial opusci¢ grupe domowa, wystarczy
raz jeszcze wysSwietli¢ liste jej ustawien, przewing¢ ekran w dét
i wybra¢ opcje Opusé.

4, Jezeli sie¢, do ktorej urzadzenie jest podiaczone, okreslono jako prywatng,
ale grupa domowa nie zostala w niej znaleziona, dostepna bedzie opcja
Utworz grupe domowq — wybierz ja.

a) Wybierz zasoby, ktére bedg udostepniane w grupie domowej
— domyS$lnie udostepniane sg pliki multimedialne i drukarki.

b) Przewin ekran w dé? i zapisz hasto grupy domowej — to haslo bedzie
potrzebne do podlaczenia do grupy domowej innych komputeréw
z systemem Windows 8 lub 7.

Praca w sieci

Po skonfigurowaniu polaczenia sieciowego mozesz rozpoczaé prace w sieci —
Windows 8 jest sieciowym systemem operacyjnym, co oznacza, ze nie wymaga
on instalowania dodatkowego oprogramowania. Do najwazniejszych zalet sieci
komputerowych naleza: mozliwos¢ wymiany danych (np. poprzez gry sieciowe),
udostepnianie innym zasob6w naszego komputera (takich jak pliki, foldery czy
drukarki) i korzystanie z udostepnionych zasobéw innych komputeréw.

Korzystanie z zasobow udostepnionych w sieci

Praca w grupie domowej r6zni sie od pracy w sieci lokalnej gtéwnie tym, ze wy-
brane biblioteki i drukarki sg automatycznie dostepne na wszystkich kompute-
rach grupy roboczej, natomiast zeby z nich skorzysta¢ w sieci lokalnej, trzeba
zna¢ nazwy i hasla uzytkownikéw komputeréw, na ktérych sg one udostepnione.
W obu przypadkach skorzystanie z udostepnionego przez dany komputer zasobu
(np. drukarki czy polaczenia internetowego) jest mozliwe tylko wtedy, gdy ten
komputer jest wiaczony.
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Wyszukiwanie komputeréw i udostepnionych przez nie zasobow

Eksplorator plikéw umozliwia nie tylko prace z lokalnymi plikami czy folderami,
ale réwniez udostepnianie zasobéw komputera oraz korzystanie z zasobdw sie-
ciowych. Na przyklad w Eksploratorze plikow sg wySwietlane wszystkie pod-
Iaczone do sieci komputery, urzadzenia i drukarki. Mozliwa jest tez bezposrednia
interakcja z wybranymi urzadzeniami — na przyklad sterowanie odtwarzaniem
muzyki.

Wykonaj ponizsze czynnosci, zeby przejrzeé zasoby sieci lokalnej:
1. Uruchom Eksplorator plikéw.

2. Wybierz opgje Siec¢ lub Grupa domowa — mozna to zrobié:
a) wpisujac lub wybierajac te opcje w pasku adresu,
b) klikajac ja w oknie nawigacji.

3. W gléwnym oknie Eksploratora plikéw wyswietlg sie komputery i urzadzenia
podigczone do grupy domowej lub sieci lokalne;j.

4. 7eby zobaczyé udostepnione przez wybrany komputer zasoby (drukarki,
pliki i foldery), wystarczy dwukrotnie klikng¢ jego ikone:
a) Jezeli wybrany komputer nalezy do grupy domowej, zobaczysz
liste jej uzytkownikéw i bibliotek udostepnionych przez nich na
poszczegblnych komputerach.

b) Jezeli wybrany komputer bedzie nalezat do sieci lokalnej, wyswietli
sie okno z pytaniem o nazwe i haslo uprawnionego uzytkownika.
W takim przypadku nalezy wpisaé pelng nazwe uzytkownika
(nazwe komputera lub domeny, oddzielong ukos$nikiem od nazwy
uzytkownika, np. kompJacka\Marcin), ktéry ma odpowiednie
uprawnienia na zdalnym komputerze.

8. Jezeli chcesz zobaczy¢ dodatkowe informacje na temat udziatu, ustaw na
jego nazwie kursor myszy. Po kliknieciu nazwy udzialu zobaczysz jego
zawarto$¢ — dalsza praca z zasobami zdalnego komputera jest taka sama
jak z folderami, plikami i drukarkami lokalnego komputera.

Mapowanie dyskaw sieciowych
W przypadku regularnego korzystania z udostepnionego zasobu wygodniejsze
bedzie podiaczenie go (mapowanie) jako dysku sieciowego. Dzieki temu bedziesz

mogt odwolywac sie do zasobu zdalnego komputera jak do lokalnego dysku. Dysk
sieciowy mozna podlaczy¢ na co najmniej trzy sposoby.
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1. Jezeli znasz nazwe komputera, ktéry udostepnit interesujacy Cie folder:
a) Zastosuj kombinacje klawiszy Windows+R.

b) W polu Otwdrz wpisz nazwe tego komputera poprzedzong dwoma
ukos$nikami (nazwy komputeréw podigczonych do sieci lokalnej,
czyli nazwy NetBIOS, zaczynaja sie zawsze od dwéch ukosnikow).

c) Nacisnij klawisz Enter — w gtéwnym oknie Eksploratora plikow
wySwietlg sie udostepnione na tym komputerze udzialy.

d) Kliknij interesujacy Cie udzial prawym przyciskiem myszy i z menu
podrecznego wybierz Mapuj dysk sieciowy.

e) Wybierz litere dysku, na ktoéry zostanie zamapowany zaséb. Jezeli
chcesz, aby przy nastepnym logowaniu automatycznie byl podigczany
ten dysk sieciowy, zaznacz pole wyboru Polgcz ponownie przy
logowaniu. Gdy aktualnie zalogowany uzytkownik nie posiada
odpowiednich uprawniefi, mozesz skorzystac z opcji Polgcz,
uzywajqc innych poswiadczen, co spowoduje wySwietlenie okna,

w ktérym bedziesz musial wpisa¢ nazwe uzytkownika posiadajacego
uprawnienia do udzialu oraz jego hasto.

f) Kliknij Zakoricz. W sekcji Komputer okna nawigacji Eksploratora
plikéw zostanie podiaczony dysk sieciowy, dostepny tak jak inne
dyski. Aby odlgczy¢ dysk sieciowy, kliknij go prawym przyciskiem
myszy i z menu podrecznego wybierz Odiqgcz.

2. Jezeli nie znasz nazwy komputera, ktéry udostepnit interesujacy Cie folder:

a) Uruchom Eksplorator plikow.

b) W oknie nawigacji zaznacz Siec¢ lub Grupa domowa — w gtéwnym
oknie Eksploratora plikéw wySwietlg sie komputery nalezace do sieci
lub grupy domowsej.

c) Dwukrotnie kliknij ikone wiasciwego komputera.
d) Po wyswietleniu udzialéw wybranego komputera postepuj w sposéb
opisany w punkcie 1.
3. Z wiersza polecenia:
a) Uruchom wiersz polecenia.
b) Wyswietl dostepne w sieci komputery:

net view
Nazwa serwera Uwaga

\\GONZALES
\\RUNNER
Polecenie zostato wykonane pomySinie.
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c) Wyswietl udzialy udostepnione przez wybrany komputer:

C:\Users\Marcin>net view \\runner
Zasoby udostepnione na \\runner

Nazwa udziatu Typ Uzywany jako Komentarz

HP O0fficejet K7100 series Wydruk HP Officejet K7100 series
Tmp Dysk

Users Dysk

Polecenie zostato wykonane pomy§inie.

d) Podlacz wybrany udzial jako dysk sieciowy:

C:\Users\Marcin>net use x: \\runner\tmp
Polecenie zostato wykonane pomySinie.

Udostepnianie zasobéw komputera

W systemie Windows 8 udostepnianie zasoboéw naszego komputera jest réwnie
latwe, jak korzystanie z udostepnionych zasobéw innych komputeréw:

1. Jezeli komputer nalezy do grupy domowej, drukarki i publiczne biblioteki
sg automatycznie udostepniane.

2. Kreator udostepniania wyswietla informacje o wszystkich osobach, ktére
majg konta na Twoim komputerze, i udziela prawa dostepu tylko tym
uzytkownikom, ktérym dany zaséb chcesz udostepni¢. Umozliwia on nawet
automatyczne wyslanie wiadomosci e-mail z 1gczem do udostepnionego
pliku lub folderu, aby powiadomi¢ osoby o udostepnionych udziatach.

3. Udostepniajac biblioteke, automatycznie udostepnisz zawartosé

wszystkich nalezacych do niej folderow.

Udostepnianie bibliotek i folderaw

Aby udostepni¢ innym uzytkownikom sieci zasoby Twajego komputera:

1. Uruchom Eksploratora plikéw i znajdz folder lub biblioteke, ktére chcesz
udostepni¢ innym uzytkownikom sieci lokalnej lub grupy domowej.

2. Albo zaznacz udostepniany folder lub biblioteke, przejdz do sekcji wstazki
Udostepnianie i kliknij nazwe konta uzytkownika, ktéremu chcesz ten
udziat udostepnic.

3. Albo kliknij prawym przyciskiem myszy nazwe tej biblioteki lub folderu
i z menu podrecznego wybierz opcje Udostepnij:
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Sieci lokalne

a) Jezeli chcesz zezwoli¢ cztonkom grupy domowej na odczytywanie
(w tym kopiowanie) znajdujacych sie w tym udziale plikéw i folderéw,
wybierz Grupa domowa (wyswietlanie).

b) Zeby zezwolié czlonkom grupy domowej na odczytywanie
i modyfikowanie znajdujacych sie w tym udziale plikéw i folderéw,
wybierz Grupa domowa (wyswietlanie i edycja).

c) Jezeli chcesz wybranemu uzytkownikowi (ta osoba musi mie¢ konto
na Twoim komputerze) zezwoli¢ na dostep do zasobu, kliknij nazwe
konta tego uzytkownika albo wybierz opcje Okreslone osoby, a nastepnie
wskaz konto uzytkownika, ktéry bedzie mégt korzystaé z zasobu
poprzez sie¢, i nadaj mu odpowiedni poziom dostepu (odczyt lub
odczyt i zapis).

Foldery publiczne

Innym sposobem umozliwiajagcym uzytkownikom sieci korzystanie z Twoich pli-
kéw i folderdow jest skopiowanie ich do domyslnie udostepnianych folderéw pu-
blicznych.

1. Uruchom Eksplorator plikéw i skopiuj folder lub plik, ktéry chcesz
udostepnié, do folderu Uzytkownicy\Publiczne (oryginalng nazwa tego
folderu jest Users\Public — i takg nazwa powinni postugiwac sie uzytkownicy
sieci lokalnej, tylko Eksplorator plikéw wys$wietla spolszczong nazwe tego
folderu).

Szybkim sposobem wyswietlenia folderu publicznego jest
wpisanie w wierszu polecenia start %public%.

2. Zaznacz dowolny plik lub podfolder. W oknie szczegdléw wyswietli sie
informacja o jego udostepnieniu.
Modyfikowanie uprawnien do udostepnianych zasobhaw

Wyswietlajac wiasciwosci udostepnianego folderu, bedziesz mégt precyzyjnie
okresli¢ zakres uprawnien dla korzystajacych z niego poszczegélnych uzytkowni-
koéw, ograniczy¢ liczbe jednoczesnie polaczonych z nim uzytkownikéw czy podaé
opis udziatu.

W tym celu:
1. Uruchom Eksplorator plikéw i znajdz udostepniany folder.

2. Kliknij go prawym przyciskiem myszy i wybierz opcje Wiasciwosci.
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3. Przejdz do zakladki Udostepnianie.

4. Xliknij przycisk Udostepnianie zaawansowane.

8. Gdy potwierdzisz posiadanie uprawnien administracyjnych, wyswietli sie
okno udostepniania, pozwalajace na ustalenie, czy:

a) folder bedzie udostepniany;

b) zostanie zmieniona nazwa udzialu (domyslnie jest taka sama jak
nazwa udostepnianego folderu);

c) zostang wprowadzone dodatkowe nazwy — aliasy — udzialu (ten sam
folder moze by¢ réwnoczesnie udostepniony pod réznymi nazwami);

d) bedzie okreslona maksymalna liczba uzytkownikéw jednoczesnie
korzystajacych z udzialu (system Windows 8 dopuszcza maksymalnie
20 jednoczesnych sesji);

e) w sieci bedzie widoczny komentarz (komentarze ulatwiaja
uzytkownikom znalezienie w sieci interesujacych ich udzialéw);

f) zostang okreSlone zasady buforowania danych;

g) zostang skonfigurowane szczegbélowe uprawnienia do udziatu.

6. Kliknij przycisk Uprawnienia — bedziesz mdgl doda¢ nazwy grup
i uzytkownikéw, ktérym chcesz nadaé lub odebra¢ odpowiednie
uprawnienia do udzialtu (rysunek 6.4).

Rysunek 6.4.

Uprawnienia
udzialdw raznig
sig od opisanych
w poprzednim
rozdziale
uprawnien
NTFS i moga
by¢ nadawane
rowniez do
folderaw
znajdujgcych sie
na dyskach FAT
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n Uprawnienia dla ABC
Uprawnienia udziatu
Nazwy grup lub uzytkownikdw:
42, Wszyscy
i!,Administmtony (ABC Administratorzy)
R Danka (ABC\Danka)

Uprawnienia dla: Danka Zezwalg) Odméw
Pelna kontrola O O
Zmiana O O
Odezyt O

Dowiedz sie o kontroli dostepu i uprawnieniach

QK Anuluj Zastosyj
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Mozna nadac tylko trzy uprawnienia do udziatu: Pefna kontrola,
Zmiana oraz Odczyt. Jezeli udostepniany folder znajduje sie na
dysku NTFS, a uzytkownik taczy sie z nim przez sie¢, Windows
8 sprawdzi zaréwno uprawnienia do udziatu, jak i uprawnienia
NTFS, a wynikowe uprawnienia bedg odpowiadac bardziej
restrykcyjnym uprawnieniom. Na przykfad osoba, ktéra miata
nadane uprawnienia NTFS Pefna kontrola i uprawnienia odczytu
do udziatu, bedzie mogta tylko odczyta¢ udostepnione pliki.

Kontrolowanie udzialow i sesji

Konsola administracyjna Foldery udostepnione pozwala monitorowa¢ i kontro-
lowaé zdalnych uzytkownikéw Twojego komputera. Zeby ja uruchomié:

1. Zastosuj kombinacje klawiszy Windows+X i wybierz opcje Zarzqgdzanie
komputerem. WysSwietli sie konsola administracyjna Zarzadzanie
komputerem — rozwin zarejestrowana w niej konsole Foldery udostepnione.
Innym sposobem jest wpisanie na ekranie startowym fsmgmt.msc
i uruchomienie znalezionego programu.

2. Zaznacz sekcje Udzialy — w gléwnym oknie konsoli wyswietlg sie wszystkie
udzialy udostepnione na komputerze.

3. Zeby skonfigurowaé udzial, dwukrotnie kliknij jego nazwe lewym
przyciskiem myszy. Zwr6¢ uwage, ze udzialy administracyjne (udzialy,
ktoérych nazwa konczy sie znakiem $) nie moga by¢ konfigurowane i nie
mozna na trwate zatrzymac ich udostqpnianias.

4, Zeby zobaczyé, kto w tym momencie przeglada zasoby Twojego komputera,
kliknij Sesje. Wskazane sesje bedziesz mégt natychmiast zakonczy¢.

5. Zaznacz sekcje Pliki — w gléwnym oknie konsoli wyswietlg sie informacje
na temat plikéw wykorzystywanych przez uzytkownikéw innych
komputeréw (rysunek 6.5).

5 Po zatrzymaniu ich udostepniania zostang one ponownie automatycznie udostepnione
po kolejnym uruchomieniu komputera.
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€3 Zarzadzanie komputerem - o
Pl Ak Widok Pomoc
L Al [ ENEREIN B
& Zarzaczanie komputerem (10k3| Nazwa ldzizhy  Sciezka folderu Typ Liczba potaczen klientéw  Opis
1 5ﬁ:rﬁn?’:ti:“r:‘“z‘:daﬁ ] ABC EAABC Windows 0
' 1] Podghd g ] ADMINS CWindows Windows 0 Administracja zdalna
12 Todgac zdarzen @aCs c Windows 0 Domyglny udziat
4 ] Foldery udostepnione :
£ Udzialy @A E\ Windows 0 Domysiny udziat
5
= Sesie aFs 2 Windows 0 Domyslny udzial
;: Otwarte plii & FileHistoryl  EAFileHistory Windows 0
» &8 Usytkownicy i grupy lol|| 81 IPCS Windews 0 Zdalne wywokanie IPC
. (® Wydajnoseé & prints CWindows\syste..  Windows 0 Sterowniki druksrek
B Menedzer urzaczen || 5 [T Ci\Users Windows 2
4 £2 Magazyn Otwirz
5 Zarmadzanie dyskomi Zatrymmaj udosteprianie
. B4 Uslugii aplikacie
Wazystkie zadania 3
Odéwiez
Wiasciwosci
< > Pomoc
Otwérz udziat

IVE1 ) QRS Fonsola Foldery udostepnione pozwala zarzadzaé nie tylko udzialami,
ale rawniez sesjami, a nawet pojedynczymi plikami otwartymi w ramach

tych sesji

DirectAccess

Funkcja DA (ang. DirectAccess) umozliwia pracownikom korzystanie z zasobéw
sieci firmowych poprzez internet, a wiec niezaleznie od tego, gdzie sie akurat
znajduja. Niestety, skorzystanie z niej wymaga serwera Windows 2008 R2 lub
nowszego oraz edycji Windows 8 Enterprise.

Mechanizm dzialania

W przeciwienstwie do polaczen wirtualnych sieci prywatnych polaczenia DA
nie wymagaja od uzytkownika zadnej dodatkowej konfiguracji czy zestawiania
osobnych polaczen z siecig firmowa i pozwalaja na pelne korzystanie ze wszystkich
zasobow udostepnionych w sieci firmowej, takich jak serwery poczty, drukarki
czy udzialy sieciowe’.

Bezpieczenistwo polaczenh DA gwarantuje zastosowany w tej funkcji bezpieczny
protokoé! internetowy (IPSec) — klient DA wysyla dane poprzez tunele IPSec
(wszystkie dane przesylane tunelami IPSec sg szyfrowane protokotem ESP) do
serwera dostepowego firmy:

6 Administrator sieci moze okresli¢, ktore zasoby i programy bedg dostepne
dla poszczegblnych uzytkownikéw laczacych sie poprzez polaczenia DA.
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1. Pierwszy tunel jest tworzony na podstawie certyfikatu komputera
klienckiego i umozliwia bezpieczne przestanie do firmowego kontrolera
domeny danych uwierzytelniajacych uzytkownika.

2. Drugi tunel dodatkowo wykorzystuje bilet Kerberos uzytkownika i jest
uzywany po jego zalogowaniu sie do domeny AD w celu uzyskania dostepu do
zasobow sieci firmowe;j.

Funkcja DA do potfaczenia komputeréw klienckich z siecig
firmowa uzywa széstej wersji protokotu IP. Poniewaz IPv6
wcigz nie jest obstugiwany przez wiekszos¢ (z wyjatkiem Chin)
dostawcow internetowych, potaczenie DA moze by¢ zestawione
poprzez IPv4 dzieki zastosowaniu technologii tunelowania
ruchu IPV6, takich jak Teredo, 6to4 czy ISATAP (ang. Intra Site
Automatic Tunnel Addressing Protocol).

Jedng z gtéwnych zalet funkcji DA jest jej odseparowanie od polaczenia inter-
netowego — zasoby znajdujace sie w sieci firmowej sa dostepne poprzez bezpieczny
tunel, natomiast zasoby internetu poprzez polaczenie internetowe. Okreslenie,
czy dany zasoéb jest zasobem firmowym, umozliwia NRPT (ang. Name Resolution
Policy Table) — po zapisaniu w tabeli NRPT nazwy domeny (np. firma.foo.pl) i ad-
resu serwera DNS, ktéry odpowiada za te domene, wszystkie zadania adresowane
do komputeréw, ktoére nalezg do wskazanej domeny, sg przesylane przez bez-
pieczny tunel, a nie przez poltaczenie internetowe.

Konfiguracja

Uruchomienie funkcji DA wymaga:
1. domeny Active Directory;

2. przynajmniej jednego serwera Windows 2008 R2 lub nowszego, pelnigcego
funkcje kontrolera domeny i wyposazonego w minimum dwie karty sieciowe;

3. uruchomienia i skonfigurowania infrastruktury klucza publicznego
(klienty DA muszg potwierdza¢ swojg tozsamos¢ certyfikatami);

4. odblokowania na zaporach sieci firmowej protokoléw:
a) IPv6 oraz IP 41,
b) Teredo (portu UDP 3544),
c) ICMPve6.
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8. jezeli klienty DA maja mie¢ dostep do serweréw sieci firmowej uzywajacych
wylacznie czwartej wersji protokotu IP, nalezy uruchomic i skonfigurowac
urzadzenie NAT-PT (ang. Network Address Translation — Protocol
Translation).

Instalacja DA jest prawie calkowicie automatyczna — nalezy uruchomic¢ dodang
konsole administracyjng Direct Access Management, zaznaczy¢ pozycje Direct
Access i klikng¢ przycisk Setup.

BranchCache

Dostepna w edycji Enterprise funkcja BC (ang. BranchCache) rozwiazuje problem
wolnego przesylania danych pomiedzy centralng siecig firmowa a lokalnymi sie-
ciami oddzialéw firmy poprzez buforowanie raz przestanych plikéw. Zbuforowane
pliki mogg by¢ przechowywane na wydzielonym serwerze Windows Server 2008
R2 lub nowszym albo na komputerach klienckich — w tym przypadku kazdy
z komputeréw przechowuje inne, zbuforowane pliki. Zanim komputer z systemem
Windows 8 pobierze plik ze zdalnego (centralnego) serwera, sprawdza, czy nie
jest dostepna jego zbuforowana kopia; jezeli tak, pobiera lokalng kopie pliku. Dzieki
czemu operacja jest wykonywana kilkukrotnie szybciej, a wolne acza pomiedzy
oddzialami firmy nie sa obcigzane wielokrotnym przesylaniem tych samych
plikéw.

Zbuforowane kopie plikéw sg szyfrowane, dzieki czemu
uzytkownik, ktéry nie ma uprawnien do ich pobrania z serwera,
nie bedzie rowniez mégt pobrac ich zbuforowanych kopii.

Mechanizm dzialania

Zanim bedzie mozna pobra¢ zbuforowany plik, komputer musi pobra¢ z serwera
udostepniajacego oryginatl pliku jego cyfrowa sygnature. Ta sygnatura pozwala:

1. sprawdzi¢, czy dany plik zostal zbuforowany i jest dostepny w sieci lokalnej;

2. sprawdzi¢, czy zbuforowana kopia pliku jest taka sama jak jego oryginat
(jezeli pliki bedg rézne, ich sygnatury réwniez bedg inne);

3. odszyfrowac zbuforowang kopie pliku (sygnatura pliku zawiera réwniez
pozwalajacy go odszyfrowac klucz).
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Po wlgczeniu funkcji BC w trybie rozproszonego buforowania przetwarzanie
zadania pobrania pliku ze zdalnego serwera przebiega nastepujaco:

1. Uzytkownik pobiera plik z serwera centralnego.

2. Kolejny uzytkownik, ktéry chce pobraé ten sam plik, pobiera z serwera
centralnego tylko jego sygnature.

3. Pobrana sygnatura zawiera informacje o komputerze, ktéry pobrat oryginalny
plik. Na tej podstawie plik zostaje pobrany z komputera pierwszego
uzytkownika.

4. Gdy lokalna kopia pliku nie zostanie znaleziona, plik bedzie pobrany
z serwera centralnego.

Realizacja takiego samego zadania pobrania pliku po wiaczeniu BC w trybie z ser-
werem Windows wyglada nastepujaco:

1. Uzytkownik pobiera plik z serwera centralnego.
2. Lokalny serwer Windows pobiera kopie pliku z komputera uzytkownika.

3. Kolejny uzytkownik, ktéry chce pobrac ten sam plik, pobiera z serwera
centralnego tylko jego sygnature.

4, Pobrana sygnatura zawiera informacje o lokalnym serwerze Windows,
ktéry przechowuje kopie pliku. Na tej podstawie plik zostaje pobrany
z lokalnego serwera.

5. Gdy lokalna kopia pliku nie zostanie znaleziona, plik bedzie pobrany
z serwera centralnego.

Tryb z serwerem Windows zwieksza prawdopodobienstwo
pobrania lokalnej kopii pliku — w przeciwienstwie do stacji
roboczych serwery s z reguty dostepne 24 godziny na dobe.
Funkgcje lokalnego bufora plikéw mozna taczy¢ z innymi funkcjami
i rolami, a wiec ten tryb nie wymaga zainstalowania w oddziatach
firmy dodatkowego serwera Windows.

Konfiguracja

Domyslnie funkcja BC jest wylaczona.

1. Zeby ja wlaczyé po stronie komputeréw klienckich, uruchom konsole
administracyjna Edytor zasad grupy (na przyklad wpisujac gpedit.msc
w polu wyszukiwania i uruchamiajac znaleziony program).
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2. Rozwin sekcje Konfiguracja komputera/Szablony
administracyjne/Siec/Usluga BranchCache.

3. Zasada Wiqcz ustuge BranchCache pozwala wlgczy¢é omawiang funkcje.

4. Zasada Ustaw tryb Rozproszona pamie¢ podreczna ustugi BranchCache
pozwala wlgczy¢ buforowanie plikéw w trybie rozproszonym.

5. Zasada Ustaw tryb Hostowana pamiec¢ podreczna ustugi BranchCache
pozwala wlgczy¢ buforowanie plikéw w trybie z lokalnym serwerem
Windows i poda¢ w pelni kwalifikowang nazwe tego serwera.

6. Zasada Konfiguruj ustuge BranchCache dla plikow sieciowych pozwala
okresli¢ opéznienie acza (w milisekundach), po ktérego przekroczeniu
pliki beda buforowane.

7. Zasada Ustaw procent wolnego miejsca na dysku uzywany przez pamiec
podreczng komputera klienckiego pozwala okresli¢ procent miejsca na
dysku, ktére moze by¢ zajete przez buforowane pliki.

Dodatkowo nalezy zezwoli¢ komputerom klienckim na odbieranie pakietéw
protokotéw HTTP i WS-Discovery (w trybie z lokalnym serwerem Windows pa-
kiety protokolu WS-Discovery nie sg uzywane). W tym celu:

1. Uruchom konsole administracyjna Edytor zasad grupy.

2. Rozwin sekcje Konfiguracja komputera/Ustawienia systemu Windows/
Ustawienia zabezpieczen/Zapora systemu Windows z zabezpieczeniami
zaawansowanymi.

3. Kliknij prawym przyciskiem myszy Reguly przychodzgce i wybierz
z menu kontekstowego Nowa reguta. Uruchomi sie kreator nowych regut:
a) Jako typ reguly wybierz Port.
b) Wybierz protokél TCP i wpisz 80 w polu Okreslone porty lokalne.
c) Jako akcje wybierz Zezwalaj na polqgczenie.

d) Funkcja BC wykorzystywana jest przede wszystkim w sieciach
firmowych, a wiec odpowiadajac na kolejne pytanie kreatora, usun
zaznaczenie p6l Prywatny i Publiczny.

e) Podaj nazwe reguly (np. Przychodzgce http) i zakoncz dzialanie
kreatora.

4. W taki sam spos6b utwoérz regute Przychodzgce WS-Discovery, zezwalajaca
na odbieranie pakietéw protokolu UDP wysylanych do portu 3702.
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ACE, Access Control
Entries, 164
adres
IP, 232
URI, 231
URL, 230
akceleratory, 244
aktualizacja, 33, 275
do Windows 8, 34
zabezpieczen, 274, 310
automatyczna, 272
aktywacja MAK, 44
pojedynczej kopii, 44
systemu, 43
anulowanie drukowania,
152
AP, Access Point, 214
aplikacje
i procesy, 268
podpisane, 70
Windows 8, 65
architektura
64-bitowa, 16
klient-serwer, 230
ASLR, Adress Space Layout
Randomization, 249
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atak
typu man-in-the-middle,
214
XSS, 251, 253
autentycznos¢ danych, 327
autodostrajanie okna
odbierania, 211
automatyczne
generowanie regul, 338
logowanie, 180
pobieranie
sterownikoéw, 136
poprawianie bledéw,
111
rozwigzywanie
problemoéw, 291
autoryzacja, 164

BC, BranchCache, 226
BCD, Boot Configuration
Data, 298
bezpieczenstwo, 166, 308,
Patrz takze granice
bezpieczenstwa
hasel, 185
polaczen DA, 224

przegladarki, 249
sieci, 207, 215
sieci Wi-Fi, 205
systemu, 309
bezpieczny tunel, 225
biblioteka, 84, 86
obrazéw, 86
wtlasna, 87
predefiniowana, 85
BitLocker, 326, 327
BitLockerToGo, 326
blokowanie
komputera, 50
pobierania, 254
biedy dyskow, 286
BranchCache, 226
buforowanie plikéw, 226

CAS, Code Access Security,
313

centrum
akcji, 272, 314
pomocy, 95
sieci i udostepniania,

200
certyfikat, 250
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CTCP, Compound TCP, 211

czas aktywacji, 43

czas przechowywania
kopii, 88

czestotliwosé
wykonywania kopii, 88

DA, DirectAccess, 224
DACL, Discretionary Access
Control List, 164
dane BCD, 298
defragmentacja, 286
DEP, Data Execution
Prevention, 17, 117, 249
diagnostyka polaczen
sieciowych, 301
DirectAccess, 224
DISM, Deployment Image
Servicing and
Management, 26
DNS, Domain Name
Services, 232
dodatkowe systemy
operacyjne, 29
dokument RFC, 230
domeny, 233
domyslny rozmiar alokacji,
79
dostep do
drukarki, 150
przelacznikéw, 205
dowigzania symboliczne,
127
drukarka
anulowanie
drukowania, 152
domyslna, 149
instalacja, 146
kolejnoé¢ drukowania,
153
konfiguracja, 148
kontrola dostepu, 150
udostepnianie, 149
wstrzymywanie
drukowania, 152
zarzgdzanie
drukowaniem, 153,
155
drukarki, 133, 146
lokalne, 147
sieciowe, 148
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drukowanie, 151
dysk
resetowania hasta, 185
dyski, 78
dynamiczne, 141
GPT, 138
MBR, 138
SAN, 327
SkyDrive, 144
twarde, 14, 137, 285
wirtualne30, 143
zewnetrzne, 80
dzialanie mechanizmu
WAT, 43
dzienniki zdarzen, 282, 291

ECN, Explicit Congestion
Notification, 212
efekty wizualne, 116
ekran, 14, 112
blokowania, 49, 100
startowy, 55-58, 100
eksplorator plikéw, 75
EPT, Extended Page
Tables, 15

F

falszywe okna dialogowe,
317
falszywy kursor myszy,
317
FC, Fibre Channel, 327
filtr
SmartScreen, 250, 253,
308
XSS, 249, 251
filtrowanie
dokumentéw, 92
plikéw i folderéw, 82
filtry wyszukiwania, 94
firma VeriSign, 233
Flash Player, 232
flirt SmartScreen, 254
foldery
publiczne, 221
specjalne, 85
format
VHD, 144
VHDX, 144

formatowanie dysku, 79
FTP, File Transfer Protocol,
235
funkcja
BC, 226
BitLocker, 80, 328
funkcja CTCP, 211
DEP, 17
mieszajaca MD, 190
PatchGuard, 17
RSS, 211
wysylania nagléwkow,
250
funkcjonalnosé
przegladarki, 242
FVEK, Full Volume
Encryption Key, 328

gesty, 173
GPT, GUID Partition Table,
138
granice bezpieczenstwa,
309
komputer, 311
mechanizm CAS, 313
sesja uzytkownika, 312
system operacyjny, 311
wirtualna maszyna
Javy, 314
grupa
domowa, 216
WSZYSTKIE PAKIETY
APLIKACGJI, 151
grupy kafelkéw, 59
grupy uzytkownikéw, 167

harmonogram zadan, 283
hasta, 49, 184
dysk resetowania, 185
lamanie, 190
resetowanie, 187
szyfrowanie, 190
zmiana, 187
hibernacja, 52
historia
aplikacji, 269
plikéw, 87
HTTPS, Secure HTTP, 232
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identyfikacja
kopii, 44
serweréw WWW, 250
identyfikator SID, 164
ikony pulpitu, 104
indeks wydajnosci, 113
informacje o
systemie, 266
zasobach, 77
inicjalizacja dysku, 139
inspekcja uzytkownikéw,
324
instalacja, 21, 31
aplikacji, 69
DA, 226
na dysku USB, 31
na dysku wirtualnym,
29
na nowym komputerze,
21
z folderu, 24
z obrazu ISO, 24
interfejs, 55
iSCSI, 327
klasyczny, 70
typograficzny, 47
uzytkownika, 99
Internet Explorer 10
akceleratory, 244
bezpieczenstwo, 248
filtr XSS, 251
funkcjonalnos¢, 242
kanaly RSS, 246
karty, 243
konfiguracja, 257
pasek adresu, 242
pasek ulubionych, 245
prywatnosc, 256
wydajnosé, 242
zapisywanie stron, 247
IRC, Internet Relay Chat,
236

kafelki, 59

kanaly informacyjne, 246
karta graficzna, 14

karty inteligentne, 160
kategorie zdarzen, 325
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klasyczny pulpit, 56
klient poczty
elektronicznej, 259
klucz
EFS, 335
SRK, 328
szyfrowania dysku
FVEK, 328
VMK, 328
WEP, 205
kod aktywacyjny, 44
kod PIN, 174
kolejny system operacyjny,
27
kompatybilnos¢, 20
kompozycje, 102
kompresowanie plikéw
i folderéw, 84
komputer zdalny, 93
komunikatory
internetowe, 236
koncentratory, 157
konektory
wyszukiwania, 94
konfiguracja
BC, 227
DA, 225
drukarki, 148
funkcji i obiektéw, 129
Internet Explorer 10,
257
konta, 169
profilu uzytkownika,
178
protokotu TCP/IP, 209,
238
przegladarki, 241
stosu nowej generacji,
212
systemu, 69, 99, 267
Srodowiska
systemowego, 109
Srodowiska
uzytkownika, 99
urzadzen, 41
uslugi wyszukiwania,
91
zapory systemu, 342
konsola Foldery, 224
konta, 167, 169, 176
konto Windows Live ID,
168, 171

abc

kontrola dostepu, 164
kontrola konta
uzytkownika, 316-320
konfiguracja, 321-324
kontrola
przeciazenia ECN, 212
rodzicielska, 196, 198
kontrolki ActiveX, 255
kontrolowanie udziatéw
i sesji, 223
konczenie pracy, 50
kopia systemu, 44
kopiowanie sterownikow
urzadzen, 37
KPP, Kernel Patch
Protection, 17
kreator nowych regut, 228
kryteria wyszukiwania, 91

L

lista serwer6éw giéwnych,
233
loader systemu, 298
logiczne dyski twarde, 140
logowanie, 48, 172
logowanie automatyczne,
179
lokalizacja zapisu
biblioteki, 86
lokalne
grupy wbudowane, 181
zasady grupy, 128

L

tamanie hasel, 190, 191
lgczenie sie z siecig, 203

M

MAC, Message
Authentication Code, 327

macierz RAID, 138

magazyn rozruchowy, 29

mapowanie dyskow
sieciowych, 218

MBR, Master Boot Record,
138

MD, Message-Digest, 190
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mechanizm
aktywacji kluczy
woluminowych, 44
ASLR, 249
CAS, 313
izolacji sesji, 312
WAT, 43
menedzer
Bootmgr, 298
zadan, 267, 277

menu
Plik, 73
Start, 55

Microsoft Security
Essentials, 340
migracja, 33, 36
plikéw, 38
ustawien
systemowych, 38
MIME, Multimedia
Internet Mail
Extension, 232
modem
DSL, 236
GSM, 236
modut TPM, 14, 329
modyfikowanie kont, 176
monitor
niezawodnosci, 275,
279, 280
wydajnosci, 277
zasobow, 270
monitorowanie
drukarek, 154
operacji, 277
systemu, 266
montowanie obrazu, 26
MTU, Maximum
Transmission Unit, 212

nagrywanie ptyt audio, 261

napedy USB, 80
narzedzia diagnostyczne,
296
narzedzie
wiersz polecenia, 319
Arp, 302
Data Classification
Toolkit, 167
DISM, 26
ImageX, 25
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IpConfig, 302
nbtstat, 303
net, 303
netsh, 303
netstat, 303
nslookup, 303
Oczyszczanie dysku, 36
pathping, 303
Ping, 302
route, 304
USMT, 38
UT, 295
Volume Activation
Management Tool, 44
NAT-PT, Network Address
Translation — Protocol
Translation, 226
nawigacja Aero, 74
niebezpieczne witryny, 254
niezawodno$¢, 276
NP, Nested Page Tables, 15
NRPT, Name Resolution
Policy Table, 225
numery seryjne
podzespoléw, 44

OA, OEM Activation, 43
obiekt logiczny, 146
obraz WIM, 25
ochrona
klucza VMK, 331
systemu, 296
oczyszczanie dysku, 287
od$wiezanie systemu, 300
odtwarzanie filmow
i muzyki, 260
odzyskiwanie
hasta, 330
systemu, 297
ograniczanie uprawnien
programéw, 313
okna, 70
okno
akceleratora, 244
Centrum akgcji, 273
Eksploratora plikéw, 77
nawigacji, 76
ustawien komputera,
109
okres prolongaty, 44

okreslanie polaczen
bezprzewodowych, 204

opcje logowania, 172

oryginalno$¢ (legalnos¢)
kopii, 43

P

pakowanie plikéw, 83
pamie¢ operacyjna, 14
panel sterowania, 119
pasek
aplikacji, 62, 63
charm, 62, 63
stanu, 73
ustawien, 64
wyszukiwania, 65
zadan, 61, 64, 104
PCR, Platform
Configuration Register,
328
plik
VHDX, 30
wf.msc, 342
pliki
.img, 81
.inf, 42
.iso, 81
i foldery, 82
WIM, 25
XML, 247
plugin, 232
plyta startowa Windows
PE, 24
PMTU, Path Maximum
Transmission Unit, 212
pobieranie sterownikéw, 136
poczta elektroniczna, 234
podglad zdarzen, 281
podpis cyfrowy programu,
320, 321
podsystem WOW16, 18
pokaz slajdéw, 102
polaczenia sieciowe, 201
polaczenie internetowe, 236
modem DSL, 236
modem GSM, 236
punkt dostepowy, 236
VPN, 237
pomoc, 95
online, 96
zdalna, 292
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POP3, Post Office Protocol,
234
port 80, 231
powiadomienia, 101, 108
poziomy
bezpieczenstwa, 166
obowigzkowosci, 317
waznosci, 274
prawa, 192, 194
preferencje zasad grupy, 130
problemy, 291
z aplikacjami, 304
z siecig, 301
Z systemem
operacyjnym, 296
procesor, 14, 15
profile
mobilne, 117
uzytkownikéw, 195
program
DiskPart, 30
DriverMax, 37
Latwy transfer, 38
ophcrack, 191
Skype, 236
talk, 236
Windows Media Player,
261
programy
szyfrujace dyski, 326
uruchamiane
automatycznie, 270
Windows, 263
protokét, 230
HTTP, 231
HTTPS, 232
IPSec, 224
NTLM, 190
POP3, 234
SMB, 213
SMB2, 216
TCP/IP, 208
stos nowej generacji,
211
TKIP, 207
przegladanie InPrivate, 257
przegladarka
fotografii, 262
Internet Explorer, 240
przelaczanie
pomiedzy oknami, 60, 74
uzytkownikéw, 50
przepustowos¢ sieci
lokalnych, 213
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przypinanie
aplikacji, 58
programow, 105
przywracanie
skasowanych plikéw,
89
sterownikoéw, 135
systemu, 299
pulpit, 101
punkt dostepowy, 205, 214
punkty przywracania, 296

raportowanie probleméw,
291
regula Przychodzace
WS-Discovery, 228
reguly
dodatkowe, 337
domyslne, 336, 337
zawezone, 337
rejestrator
dzwiekow, 263
probleméw, 294
rejestry PCR, 328
resetowanie
hasla, 187, 188
systemu, 300
RFC, Request for
Comments, 230
rozdzielczos¢ ekranu, 60,
112
rozmiar
jednostki alokacji, 79
skompresowanego
folderu, 85
rozszerzony tryb ochrony,
249
rozwigzywanie
problemoéw, 291
RSAT, Remote Server
Administration Tool, 129
RSS, Really Simple
Syndication, 246

SACK, Selective
Acknowledgements, 211

SACL, System Access
Control List, 164

abc

SAN, Storage Area
Network, 327
scalanie ikon, 106
sekcja
Ogélne, 110
Personalizacja, 109
Powiadomienia, 109
Prywatnos¢, 110
Udostepnianie, 110
Utatwienia, 111
Uruchamianie i
odzyskiwanie, 118
Windows, 112
Wyszukiwanie, 109
sektor
MBR, 29
rozruchowy, 81
serwer
DNS, 233
proxy, 239
wydruku, 154
serwery gléwne, 233
SID, Security Identifier, 164
sie¢, 201
ad hoc, 208
bezprzewodowa, 201
lokalna, 214, 238
WPA, 207
ukryta, 204
VPN, 237
skalowalno$c¢ sieci, 214
skanery, 156
sklep Windows, 67, 68
skladniki systemu, 122
SLAT, Second Level
Address Translation, 15
SMB, Server Message
Block, 213
sortowanie, 77
sprawdzanie
bledow, 285
integralnosci
komputera, 328
kompatybilnosci, 20
konfiguracji urzadzen,
41
obrazu instalacyjnego,
26
SSID, Service Set Identifier,
203
standard
802.11i, 206
SLAT, 15
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standard

URI, 231

WEP, 205
standardy sieci Wi-Fi, 202
sterowniki, 132, 136
sterowniki podpisane, 17
subskrypcja wiadomosci

RSS, 247
sumy kontrolne, 328
sygnal punktu
dostepowego, 205

symbole wieloznaczne, 94
system UEFI, 15, 327
szybkie formatowanie, 79
szybkos¢ odczytywania, 79
szyfrowanie, 327

dysku, 80, 332

dysku systemowego, 326

dysku USB, 333

folderu, 334

plikéw, 334

w WEP, 205

”

sledzenie operacji
sieciowych, 295

T

tabela NRPT, 225
tablice teczowe, Rainbow
Tables, 191
TCG, Trusted Computing
Group, 14
technologia
EFS, 334
odcigzania, 212
ReadyBoost, 289
SLAT, 16
testowanie nieaktywnych
bram, 212
tlo pulpitu, 102

token
AT, 317
SAT, 317

TPM, Trusted Platform
Module, 14
translacja nazw, 232
tryb
CBC, 327
chroniony aplikacji, 318
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chroniony
przegladarki, 319
jadra, 17
pelnoekranowy, 57
TPM, 331
TPM + PIN, 331
TPM + USB, 331
USB, 331
tunele IPSec, 224
tworzenie
dysku resetowania
hasla, 186
grup lokalnych, 183
grupy domowej, 216
kont uzytkownikéw,
174
partycji, 27
regul domyslnych, 336
skrotow, 191
typ MIME, 232
typy bibliotek, 84

uchwyt zmiany wielkosci,
73
udostepnianie
bibliotek i folderéw, 220
zasobow komputera,
220
ulubione strony WWW, 245
UNC, Universal Naming
Convention, 178
uprawnienia, 151, 192
do udostepnionych
zasobow, 221
NTFS, 192, 222
programoéw, 313
standardowego
uzytkownika, 316
udziatow, 222
URI, Uniform Resource
Identifier, 231
URL, Uniform Resource
Locator, 230
uruchamianie systemu, 48,
297, 299
urzadzenia, 133
audio, 157
biometryczne, 160
Bluetooth, 159
nietypowe, 137
USB, 157

usluga
BranchCache, 228
DNS, 232, 234
e-mail, 234
FTP, 235
IRC, 236
SkyDrive, 144
wczesnej ochrony, 16
Windows Anytime
Upgrade, 45
Windows Defender,
341
Windows Sklep, 67
wstepnego
weczytywania do
pamieci, 48
WWW, 230
wyszukiwania, 90
zarzgdzania kluczami,
44
ustugi
internetowe, 230
systemowe, 124, 127
USMT, User State
Migration Tool, 38
ustawienia
domyslne, 123
konta, 177
systemu, 115
usuwanie prywatnych
danych, 256
uszkodzenie urzadzenia, 80
uspienie systemu, 53
UT, Unified Tracing, 295
uwierzytelnianie, 164

|'J

VHD, Virtual Hard Disk, 29
VPN, Virtual Private
Network, 237

W

wady aktualizacji, 34

WAT, Windows Activation
Technologies, 43

WEP, Wired Equivalent
Privacy, 205

widoki, 78

WIM, Windows Imaging
Format, 25
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Windows 8, 10, 18
Windows 8 Enterprise, 18
Windows 8 Pro, 18
Windows Defender, 339,
340
Windows Media Player,
261
Windows RT, 18
wirtualizacja Hyper-V, 16
wirtualna maszyna Javy,
313
wirtualny dysk twardy, 29
wlasciwosci
komputera, 113
systemu, 114
woluminy, 140
dublowane, 142
1aczone, 141
NTES, 28
proste, 141
RAID 5, 142
rozlozone, 142
wspo6ldzielenie jednego
polaczenia, 238
wstazka, 72
wstepne wczytywanie do
pamieci, 289
WWW, World Wide Web,
230
wybor architektury, 16
wydajnos¢, 269
przegladarki, 242
sieci, 215
wygaszacz ekranu, 103
wykres stabilnoSci
systemu, 280
wykrywanie
niedostepnosci sasiadéw,
211
wykrywanie routeréw, 212
wylogowywanie, 50
wylaczanie komputera, 53
wyludzanie informacji, 263
wymagania sprzetowe, 14
wymuszanie regul, 339
wyszukiwanie, 90, 91
wyszukiwanie
komputeréw, 218
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X

XSS, Cross-site-scripting,
251

zaawansowane ustawienia
systemu, 115
zabezpieczenia systemu, 17
zakladka
Aplikacje, 268
Historia aplikacji, 269
Szczeg6ly, 271
Uruchamianie, 270
Uzytkownicy, 270
Wydajnos¢, 269
zamkniecie sesji, 81
zamykanie systemu, 48
zapisywanie
obrazu dysku, 81
plyt, 80
stron WWW, 247
zapomniane haslo, 186
zapora systemu Windows,
342
zarzadzanie
drukowaniem, 153
dyskami, 78

grupami lokalnymi, 180

kontami, 169
pamiecia, 288
zasady grupy, 69, 108, 126,
228
preferencje, 129
zasady grupy lokalne, 128
zasady sterowania
aplikacjami, 335, 336,
340
zasoby
pomocy technicznej, 96
udostepnione, 217
uslug sieciowych, 93
zdalnych komputeréw,
93
zasob firmowy, 225

A0

zmiana
edycji systemu, 45
hasta, 187
kolejnosci drukowania,
153
wersji jezykowej, 121
wielkoSci woluminu,
140
zmienna
%username%, 179
Path, 119
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