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8.4.2. Konfigurowanie inspekcji zdarzen logowania
na kontach

Inspekcja zdarzen logowania na kontach rejestruje zdarzenia logowania i wylogowywania
uzytkownikdéw na komputerze pracujacym pod kontrolg systemu Windows 7 Professional,
a wyniki jej pracy zapisywane sa w dzienniku systemowym Zabezpieczenia.

Aby skonfigurowaé inspekcj¢ zdarzen logowania na kontach w komputerze pracujacym
pod kontrola systemu Windows 7 Professional, nalezy z poziomu przystawki Edytor
lokalnych zasad grupy przej$¢ do wspomnianej wczesniej galgzi oraz wykonac (jako lokalny
administrator) przedstawione ponizej kroki.

1. Zaznaczamy w srodkowym panelu zasad¢ Przeprowadz inspekcje zdarzen
logowania na kontach (Audit Account Logon Events).

2. Z menu Akcja (Action) wybieramy polecenie Wilasciwosci (Properties).

3. W oknie przedstawionym na rysunku 8.27 zaznaczamy opcj¢ Niepowodzenie
(Failure) 1 klikamy przycisk OK.

4. Zamykamy przystawke Edytor lokalnych zasad grupy.

Ustawienie zabezpieczen Przeprowad? inspekcje zdarzen logowania na kontach po-
zwala okresli¢ (zgodnie z rysunkiem 8.27), czy kazda weryfikacja poswiadczen konta
na lokalnym komputerze (aktywna opcja Niepowodzenie [Failure]) ma byé poddawa-
na inspekcji w systemie Windows 7 Professional.

8.5. Zaawansowane konfigurowanie
zabezpieczen w Windows 7

Zaawansowane konfigurowanie zabezpieczen w systemie Windows 7 Professional mozna
przeprowadzi¢ z poziomu przystawki Edytor lokalnych zasad grupy w gatezi Konfiguracja
komputera\Ustawienia systemu Windows\Ustawienia zabezpieczen\Zasady lokalne\Opcje
zabezpieczen (Computer Configuration\Windows Settings\Security Settings\Local Policies\
Security Options). W powyzszej lokalizacji mozna znalez¢ szereg przydatnych usta-
wien zabezpieczen. Niektdre z nich zostaly przedstawione w dalszej czgsci ksiazki.

8.5.1. Logowanie interakcyjne: tytut komunikatu
dla uzytkownikow probujacych sie zalogowac

Ustawienie zabezpieczen lokalnych w postaci zasady Logowanie interakcyjne: tytul
komunikatu dla uzytkownikow probujqcych sie zalogowac (Interactive logon: Message
title for users attempting to lon on), ktore zostalo pokazane na rysunku 8.28, zezwala
na okreslenie tytutlu wypisywanego uzytkownikowi podczas logowania si¢ — zanim
zostanie wyswietlony ekran logowania systemu Windows 7 Professional.
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Rysunek 8.28.
Okno dialogowe
Wiasciwosci:
Logowanie S Logowanie interakeyjne: tytul komunikatu dia uzytkownikdw
interakcyjne: prébujgcych sig zalogowad

tytul komunikatu
dla uzytkownikow
probujqcych sie I
zalogowaé

Wiasciwosci: Logowanie interakcyjne: tytut komunikatu dla uz... @I&J

Ustawianie zabezpieczen lokalnych | Whyjasnianis |

8.5.2. Logowanie interakcyjne:
tekst komunikatu dla uzytkownikow
probujacych sie zalogowaé

Ustawienie zabezpieczen lokalnych w postaci zasady Logowanie interakcyjne: tresc¢
komunikatu dla uzytkownikow probujqcych sie zalogowac (Interactive logon: Message
text for users attempting to lon on), ktére zostato pokazane na rysunku 8.29, zezwala
na okreslenie tresci komunikatu wyswietlanego kazdemu uzytkownikowi podczas logo-
wania si¢ — zanim zostanie wyswietlony ekran logowania systemu Windows 7 Pro-
fessional. To rozwiazanie jest czgsto wykorzystywane w duzych przedsigbiorstwach oraz
organizacjach z przyczyn prawnych, np. w celu ostrzezenia uzytkownikéw o konsekwen-
cjach nieprawidlowego wykorzystania informacji firmowych Iub mozliwosci poddania
inspekcji czynnosci, ktore uzytkownicy wykonuja na komputerze.

8.5.3. Klient sieci Microsoft:
podpisuj cyfrowo komunikacje (zawsze)

Wszystkie edycje systemu Windows 7 obstuguja do 20 potaczen z wykorzystaniem proto-
kotu o nazwie Blok komunikatow serwera (Server Message Block) w wersji 2.0. Protokot
SMB jest podstawa mechanizmu udostgpniania danych i drukarek w systemach Windows 7
Professional oraz operacji sieciowych, takich jak np. zdalne administrowanie.
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Rysunek 8.29. Wiadciwosci: Logowanie interakcyjne: tekst komunikatu dla uz... M
Okno dialogowe

Wiasciwosci: Ustawianie zasad lokalnych | Wyjadnianie

Logowanie S Logowanie interakeyjne: tekst komunikatu dla uzytkownikéw
interakcyjne: probujgcych sie zalogowad

tres¢ komunikatu

dla uzytkownikéw

probujqcych sie
zalogowaé

Aby zapobiec atakom pochodzacym wnetrza sieci, ktore polegaja np. na modyfikowaniu
transmitowanych pakietow SMB, wspomniany wczesniej protokot SMB obshuguje cyfrowe
podpisywanie tych pakietow. Shuzy do tego zasada ustawienia zabezpieczen lokalnych
o nazwie Klient sieci Microsoft: podpisuj cyfrowo komunikacje (zawsze) (Microsofi network
client: Digitally sign communications (always)), ktorej dwie opcje zostaty pokazane na
rysunku 8.30. Po wiaczeniu tego ustawienia pakiety SMB beda podpisywane cyfrowo przez
system Windows 7 Professional. Warto wiedzie¢, ze klient sieci firmy Microsoft nie bedzie
mogt komunikowac si¢ np. z serwerem sieci firmy Microsoft, dopdki serwer ten nie zgodzi
si¢ na podpisywanie pakietow SMB.

8.5.4. Kryptografia systemu:
wymus$ mocng ochrone klucza
dla kluczy uzytkownikow
przechowywanych na komputerze

Ustawienie zabezpieczen lokalnych w postaci zasady Kryptografia systemu: wymus mocnq
ochrone klucza dla kluczy uzytkownikow przechowywanych na komputerze (System cryp-
tography: Force strong key protection for user keys stored on the computer), ktorej jedna
z opcji zostata przedstawiona na rysunku 8.31, okresla, czy uzycie kluczy prywatnych
uzytkownikéw wymaga podania hasta. Dostegpne sg takie opcje jak:

¢ Wprowadzenie danych przez uZytkownika nie jest wymagane przy zachowaniu
i uzywaniu nowych kluczy (User input is not required when new keys are stored
and used),
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Rysunek 8.30. Wiaéciwosci: Klient sieci Microsoft: podpistj cyfrowo komunik... (st e
Okno dialogowe — E—

Wiasciwosci: Ustawianie zabezpieczen lokalmych | Wyjagnianie |

Klient sieci ]\/[icrosoﬁ: = Kliert sieci Microsoft: podpisuj cyfrown komurikacje (zawsze)

o

podpisuj cyfrowo
komunikacje (zawsze)
@ Wiaczone
() Wylgczone
Modyfikowanie tego ustawienia moze mied wphyw na zgodnosé
Y z klientami, ustugami i aplikacjami.

Aby uzyskad wigcej informacji, zobacz Klient sieci Microsoft:
podpisuj cyfrowe komunikacie (zawsze). (3823659)

| 0K |[ Anuluj ][ Zastosyj ]

Rysunek 8.31.

Okno dialogowe
N0 LR Ustawianie zabezpieczeri lokalmych jasnianie
Wiasciwosci: Wi
Kryptograﬁa systemu: E Kryptografia systemu: wymus mocng ochrong klucza dia kluczy
wymué mocnq OChVOVle B | uzytkownikdw przechowywarych na komputerze
klucza dla kluczy
uzytkownikow
przechowywanych [Uiytkownik musi wprowadzié haslo za kazdym razem, gdy uzywa k ~

na komputerze

[ oK ][ Anuluj ][ Zastosyj ]

¢ Uzytkownik jest monitowany przy pierwszym uzyciu klucza (User is prompted
when the key is first used),

& Uzytkownik musi wprowadzi¢ hasto za kazdym razem, gdy uzywa klucza
(User must enter a password each time they use a key).
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8.5.5. Logowanie interakcyjne:
nie wyswietlaj nazwy ostatniego uzytkownika

Ustawienie zabezpieczen lokalnych w postaci zasady Logowanie interakcyjne: nie wy-
Swietlaj nazwy ostatniego uzytkownika (Interactive logon: Do not display last user name),
ktére zostato przedstawione na rysunku 8.32, okresla, czy na ekranie logowania systemu
Windows 7 Professional bedzie wyswietlana nazwa uzytkownika, ktory ostatnio zalogowat
si¢ na komputerze. Jej brak nie pozwala intruzowi poznac¢ nazwy uzytkownika, ktory ma
konto w systemie. Potencjalny intruz nie tylko bedzie musiat odkry¢ nazwe uzytkownika,
ale i jego hasto, co dodatkowo chroni dostep do systemu Windows 7 Professional.

Rysune'k 8.32. Wiasciwosci: Logowanie interakcyjne: nie wyswietla] nazwy ost...&l&]
Okno dialogowe —

Wiasciwosci: |stawianie zabezpieczer lokalmych | Wyjasnianie |

Logowanie

. . W Logowanie interakeyjne: nie wyswietlaj nazwy ostatniego
interakcyjne: | uiytkownika
=L

nie wyswietlaj
nazwy ostatniego
uzytkownika © Wiagzone
Wylaczong

| OK | | Anuluj | | Zastosyj

8.5.6.Logowanie interakcyjne:
liczba posrednich zalogowan do zbuforowania
(w przypadku niedostepnosci kontrolera domeny)

Ustawienie zabezpieczen lokalnych w postaci zasady Logowanie interakcyjne: liczba
posrednich zalogowan do zbuforowania (w przypadku niedostepnosci kontrolera domeny)
(Interactive logon: Numbers of previous logons to cache (in case domain controller is not
available)), ktdre zostato pokazane na rysunku 8.33, okresla, czy bedzie mozliwe praco-
wanie na kontach domenowych przy jednoczesnym braku dostgpu do jakiegokolwiek



282 Windows 7 PL. Zaawansowana administracja systemem

-
Rysunek 8.33. Wiasciwosici: Logowanie interakcyjne: liczba poprzednich zalo... &Iﬂ
Okno dialogowe
Wiasciwoscis |Ustawianie zabezpieczer lokalmych | Viyjasnianie |
LOgOW(Jnie =M  Logowanie interakcyjne: liczba poprzednich zalogowan do
in terakcyjne: zhuforowania (w przypadku niedostgpnosci kontrolera domery)
liczba posrednich
zalogowan
lo zbuforowania ie: bufonj logowania:
do zb Nie bufon |
(w przypadku 0 =/ logowania
niedostepnosci

kontrolera domeny)

| oK | I Anuluj I Zastosy

kontrolera domeny. Ustawienie w tej zasadzie wartosci 0 spowoduje wytaczenie buforo-
wania lokalnego kont domenowych, a tym samym niemozno$¢ pracy na tego typu koncie
przy braku mozliwosci skontaktowania si¢ z kontrolerem domeny.

Wi,

a‘ Alternatywna metoda zmiany domys$inej wartosci poswiadczern kont domenowych
Wskazéwka | przechowywanych w buforze lokalnego komputera zostata zaprezentowana w roz-
dziale 7. tej publikacji i polegata na edycji rejestru systemu Windows, a doktadniej ciggu
CachedLogonsCount typu REG_SZ znajdujacego sie w kluczu HKEY_LOCAL_MACHINE\
SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon.

8.5.7. Logowanie interakcyjne:
monituj uzytkownika o zmiane hasta
przed jego wygasnieciem

Ustawienie zabezpieczen lokalnych w postaci zasady Logowanie interakcyjne: monituj
uzytkownika o zmiane hasta przed jego wygasnieciem (Interactive logon: Prompt user to
change password before expiration), ktdre zostalo przedstawione na rysunku 8.34, okresla,
z jakim wyprzedzeniem (w dniach) uzytkownicy beda ostrzegani o wygasnigciu hasta do-
stepowego. Dzigki temu beda mieli czas na przygotowanie tzw. silnego hasta. W systemie
Windows 7 Professional jest to okres 14 dni. Mozna go zmieni¢ na inny, np. 5 dni.
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Rysunek 8.34. Wiaiciwosci: Logowanie interakcyjne: monituj uzytkownika o z&lﬂ
Okno dialogowe
Wiasciwoscis Ustawianie zabezpieczen lokalmych | Wyjasnianie |

Logowanie =M  Logowanie interakecyjne: monituj uzytkownika o zmiane hasta
interakcyjne:

monituj uzytkownika
o zmiane hasia przed
Jjego wygasnieciem

przed jego wygasnieciem

Rozpocznij monitowanie na tyle dni przed uphywem okresu waznosci
] = | dni

i 0K 1 I Anuluj Zastosuj

8.5.8. Zamkniecie: wyczysé plik

Uwaga

stronicowania pamieci wirtualnej

Plik stronicowania pamigci wirtualnej pagefile.sys uzywany jest przez funkcje obstugi pa-
migci wirtualnej do zapisywania na dysku twardym nieuzywanych stron pamigci fizycznej.
W poprawnie dziatajacym systemie Windows 7 Professional plik ten jest chroniony oraz
otwierany wylacznie przez system operacyjny. Jednakze w systemach, w ktorych zostata
skonfigurowana mozliwo$¢ rozruchu innych systemow operacyjnych, moze by¢ konieczne
zagwarantowanie, ze plik stronicowania jest czyszczony podczas zamykania systemu. Tego
typu zabieg ma na celu gldwnie uniemozliwienie dostgpu nieautoryzowanym uzytkowni-
kom (intruzom) do poufnych informacji z pamigci proceséw, ktére mogly zostac zapisane
w pliku stronicowania na dysku twardym, nawet wtedy, kiedy uda im si¢ uzyskac bezpo-
$redni dostgp do tego systemowego pliku.

Plik stronicowania to obszar dysku twardego uzywany przez system Windows 7
Professional tak, jakby byta to pamie¢ fizyczna.

Ustawienie zabezpieczen lokalnych w postaci zasady o nazwie Zamknigcie: wyczysé plik
stronicowania pamieci wirtualnej (Shutdown: Clear virtual memory pagefile), ktore
zostato pokazane na rysunku 8.35, okresla, czy plik stronicowania pamigci wirtualnej
bedzie czyszczony podczas zamykania systemu Windows 7 Professional. Wiaczenie tej
zasady powoduje czyszczenie systemowego pliku stronicowania pamieci wirtualnej podczas
zamykania systemu operacyjnego, przez co samo jego zamykanie wydtuza si¢ nieznacznie.



284

Windows 7 PL. Zaawansowana administracja systemem

Rysunek 8.35.
Okno dialogowe
Wiasciwosci:
Zamkniecie:
wyczys¢ plik
stronicowania
pamieci

Wiasciwosci: Zamkniecie: wyczys¢ plik stronicowania pamieci ... @g

Ustawianie zabezpieczen lokalnych | Whyjasnianis |

} Zamknigcie: wyczysd plik stronicowania pamigci wirtualng
=l

@ Wiaczone

() Wylgczone

| OK |[ Anuluj ][ Zastosyj




