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Poznaj od podszewki system Windows 7 i wykorzystuj wszystkie jego funkcije

e Jak skonfigurowac niezawodne sieci z Windows 77
e Jak zautomatyzowac¢ zadania systemu?
* Jak zapewnic¢ bezpieczny dostep zdalny i potaczenia wirtualnej sieci prywatne;?

Doskonata znajomo$¢ Windows 7 PL pozwoli Ci optymalnie wykorzystac ten system.
Masz przed soba podrecznik napisany przez najwyzszej klasy eksperta w tej dziedzinie,
Paula McFedriesa, kt6ry prezentuje najbardziej skuteczne metody radzenia sobie ze
wszystkimi problemami i zadaniami, poczawszy od sieci i administrowania, a skonczywszy
na zabezpieczeniach i skryptach. Ksiazka oferuje informatykom, a takze wszystkim
zaawansowanym i prawdziwym mito$nikom komputeréw bogactwo potrzebnych im
opisow ulepszen, modyfikacji, technik i analiz zwigzanych z systemem Windows 7.

Ksigzka ,Windows 7 PL. Ksiega eksperta” zawiera mnostwo fachowych porad, sztuczek
i metod diagnozowania systemu. W kolejnych rozdziatach omawiane sa nowe metody
dostrajania wydajnos$ci Windows 7, okreslania sposobu jego dziatania za pomoca zasad
grupy czy modyfikowania rejestru. Korzystajac z tego podrecznika, dowiesz sie, jak
zabezpieczy¢ system za pomoca ustugi Windows Defender, oraz jak utworzy¢ sie¢

i zastosowaé komputer z Windows 7 w roli serwera. Poznasz takze metody wykorzystywania
najnowoczesniejszych technik skryptowych, opartych na srodowiskach Windows
Scripting Host i Windows PowerShell.

* Wydajnos¢ i konserwacja systemu Windows

* Praktyczne metody przyspieszania fadowania systemu

e Edytor zasad grupy i edytor rejestru

* Konsola MMC i wiersz polecen

o Zabezpieczenia systemu

* Funkcja automatycznego blokowania i blokowanie BitLocker

e Funkcja InPrivate

¢ Technologie sieciowe Windows 7

* Programowanie z zastosowaniem Windows Scripting Host i Windows PowerShell

Ekspercka wiedza sprawi, ze Windows 7 hedzie Ci postuszny!
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W tym rozdziale:
e Zabezpieczanie sieci w Windows 7
o Ustawianie uprawnien udostepniania do folderéw udostepnianych
o Ustawianie uprawnien zabezpieczen do folderéw udostepnianych
o Ukrywanie folderéw udostepnianych
o Wrylaczanie ukrytych wspotuzytkowanych udzialéw administracyjnych
¢ Usuwanie zapisanych poswiadczen pulpitu zdalnego

¢ Blokowanie logowania w okreslonych godzinach

Nieustannie si¢ zastanawiam,

czy ludzie naprawde muszg poswiecac tyle energii fizycznej i umystowej
na prowadzenie cywilizowanego Zycia.

William Allingham

Kiedy potaczysz ze soba przynajmniej dwa komputery, aby zbudowac¢ sie¢, zawsze pojawia sie
problem z bezpieczenstwem. Na poziomie uzytkownikéw nalezy sie upewni¢, ze inne osoby majg
dostep tylko do tych czeéci systemu, ktdre uznales za odpowiednie do uzytku publicznego. Nikt
— nawet znajomi i administratorzy — nie powinien mie¢ mozliwosci zagladania do prywatnych
obszaréw komputera. Na poziomie sieci administratorzy musza sie upewnié, ze komputery
maja odpowiednie ograniczenia dostepu.

Jedli chcesz kontrolowaé nie tylko to, kto ma dostep do danych, ale tez to, co uzytkownicy z nimi
robig, musisz zastosowa¢ kilka $rodkéw ostroznosci z zakresu bezpieczenstwa sieci. Oczywiscie,
jednym z problemdw jest to, Ze inni uzytkownicy zobaczg dane, ktérych nie powinni wykorzystywac.
Kolejny ktopot to nieuwierzytelniony dostep intruzéw do sieci. Na szczgécie mozesz zminima-
lizowa¢ prawdopodobienstwo takich atakéw. W tym rozdziale poznasz szereg przydatnych
technik zabezpieczania sieci.

Pamietaj, ze bezpieczenstwo sieci zalezy tez od zabezpieczent komputeréw klienckich, dlatego
koniecznie zapoznaj si¢ ze wskazéwkami i technikami, ktére pomoga Ci zabezpieczy¢ system
Windows 7 w wigkszym stopniu niz rozwigzania opisane w poprzednich rozdziatach. Ponadto
z rozdziatu 20., ,,Zwigkszanie bezpieczenstwa sieci bezprzewodowe;j”, dowiesz sig, jak zabezpieczy¢
sie¢ bezprzewodows.

Zabezpieczanie sieci w Windows 7

Zabezpieczenia sieci w Windows 7 s3 domyélnie ustawione na wysokim poziomie, jednak trzeba
zrobi¢ kilka rzeczy, aby zmaksymalizowaé bezpieczenstwo $rodowiska sieciowego. Upewnij sie, ze
wlaczone jest udostepnianie chronione hastem. Wylacz niskopoziomowy kreator udostgpniania,
aby zamiast niego mozna bylo wykorzysta¢ wysokopoziomowe uprawnienia.
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Upewnianie sie,
ze wilaczone jest udostepnianie chronione hastem

Udostepnianie chronione hastem polega na tym, Ze osoby, ktore maja dostep do udziatéw siecio-
wych, muszg zna¢ nazwe uzytkownika i hasto konta z danego systemu. Jest to najbezpieczniejszy
sposéb na wspdétuzytkowanie udziatéw sieciowych, dlatego w Windows 7 ochrona hastem jest
domyslnie wlaczona. Jezeli bezpieczenistwo sieci ma dla Ciebie jakiekolwiek znaczenie (w prze-
ciwnym razie zastanawiam sie, dlaczego czytasz ten rozdzial), warto poswieci¢ chwile na upewnienie
sie, ze omawiana funkcja jest wlaczona:

1. Kliknij ikone Sie¢ w obszarze powiadomien.
2. Kliknij facze Otwérz Centrum sieci i udostepniania.

3. W nowym oknie kliknij facze Zmiern zaawansowane ustawienia udostgpniania. Windows 7
otworzy okno Zaawansowane ustawienia udostepniania.

4. W obszarze Dom i praca znajdz kategorie¢ Udostgpnianie chronione hastem i wybierz opcje
Wilgcz udostepnianie chronione hastem, jak ilustruje to rysunek 19.1.

Rysunek 19.1.

[E=5 el
Zaznacz opcje Wlacz ~ - - ,
e @Usla& @ TN - D B AeeErEE ST ST [ 42 ][ Szukaj w Panelu sterowania )
udostepnianie
chronione hastem Polaczenia udostepniania plikow T
System Windows 7 do ochrony pofaczen udostepniania plikdw korzysta z szyfrowania 128-
bitowego. Niektére urzadzenia nie obstuguja szyfrowania 128-bitowego i muszg korzystad z
szyfrowania 40-bitowego lub 56-bitowego.
@ Uzyj szyfrowania 128-bitowego do ochrony polaczed udostepniania plikéw (zalecane)
Wigcz udostepnianie plikéw dla urzadzen korzystajacych 7 szyfrowania 40-bitowega lub
56-bitowego
Udostepnianie chranione hastem
Gdy udostepnianie chronione hastem jest wigczone, tylko osoby, ktére maja konto uzytkownika i
hasto na tym komputerze, moga uzyskiwaé dostep do udostgpnionych plikéw, drukarek E
dofgczenych do tege kemputera i folderéw publicznych. Aby umozliwié dostep innym oscbom,
musisz wylaczy¢ udostepnianie chronione hastem.
@ Wiacz udostepnianie chronione hastem
Whytacz udostepnianie chronione hastem

5. Kliknij przycisk Zapisz zmiany.

Wylaczanie kreatora udostepniania

Udostepnianie bywa skomplikowane, kiedy wymaga zarzadzania uprawnieniami i innymi szcze-
gotami. Ta ksigzka poswiecona jest wlasnie detalom systemu Windows 7, dlatego udostepnianie
nie powinno przeraza¢ takich uzytkownikdéw, jak Ty lub ja. Jednak nowicjusze zwykle chca, aby
proces ten byt tatwy i prosty. Dla takich os6b w Windows 7 wbudowano kreator udostepniania.
Ten mechanizm oferuje ostroznym uzytkownikom ograniczony zestaw opcji i metod informowa-
nia innych 0séb o obecnosci udostepnianych udziatow.
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Kreator udostepniania jest domyélnie wlaczony. Wkrotce dowiesz sie, jak to zmieni¢. Aby
wiedzied, z czego rezygnujesz, popatrz na poczatkowe okno dialogowe, widoczne na rysunku 19.2.
Aby je otworzy¢, kliknij folder lub plik prawym przyciskiem myszy i wybierz opcje Udostepniij/
Okreslonym osobom. Okre§l za pomocy listy konta uzytkownikéw komputera, a nastepnie przypisz
wybranym osobom jeden z dwdch pozioméw uprawnien — Odczyt (tylko do odczytu) lub
Odczyt/zapis (do odczytu i zapisu). Kiedy klikniesz przycisk Udostepnij, kreator udostepniania
wyswietli adres zasobu i prowadzacy do niego odno$nik, ktéry mozna przestaé e-mailem do
innych uzytkownikow.

Rysunek 19.2.

: -IEI :
Kreator
udostf;pniania to &, 22 Udostepnianie plikéw
prosty, przeznaczony
dla nowicjuszy Wybierz osoby do objecia udostepnianiem
interfejs do
udostgpniania Whpisz nazwe i kliknij przycisk Dodaj lub kliknij strzatke, aby znalezé osobe.
udziatéw
- Dodaj
Nazwa Poziom uprawnien
2 Ania Odegyt ™| | Odezyt
2 Tomek Wiasciciel Odczyt/zapis
Usun
I Udostepnij I I Anuluj I

Kreator udostepniania to odpowiednie rozwigzanie dla poczatkujacych. Jednak pozostali uzyt-
kownicy chcg zwykle korzysta¢ z petni mozliwosci zwigzanych z uprawnieniami i innymi cieka-
wymi technikami. Aby uzyska¢ do nich dostep, nalezy wyltaczy¢ kreator udostepniania. W tym
celu wykonaj ponizsze operacje:
1. Otwoérz menu Start, wpisz stowo folder, a nastepnie kliknij nazwe Opcje folderéw
w wynikach wyszukiwania (mozesz tez w dowolnym oknie folderéw wybrac opcje
Organizuj/Opcje folderéw i wyszukiwania).
2. Wyswietl zaktadke Widok.
3. Usun zaznaczenie pola Uzyj Kreatora udostgpniania.

4. Kliknij przycisk OK.

498
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Ustawianie uprawnien udostepniania
do folderow udostepnianych

Kiedy kreator udostepniania plikéw jest wytaczony, mozesz przy udostepnianiu folderéw uzyé
zaawansowanych uprawnien. Pozwalajg one okregli¢, kto ma dostep do folderéw i co dani uzyt-
kownicy moga z nimi robi¢. Mozesz tez ustawi¢ zaawansowane uprawnienia dla catych grup
zamiast dla poszczegdlnych kont. Jesli na przyklad przyznasz uprawnienia grupie administratoréw,
zostang one automatycznie powigzane ze wszystkimi jej cztonkami.

e Zanim przejdziesz dalej, upewnij sie, ze przygotowate$ konto dla kazdej osoby, ktéra ma

mie¢ dostep do zasobu (zobacz punkt ,,Tworzenie kont uzytkownikéw i zarzadzanie nimi”
na stronie 470).

Wykonaj ponizsze operacje, aby udostepnic folder z zastosowaniem zaawansowanych uprawnien:

1. W Eksploratorze systemu Windows zaznacz folder, ktéry chcesz udostepniaé. Jesli
planujesz udostepni¢ podfolder lub plik, otworz katalog, w ktérym znajduje si¢ dany
obiekt. Nastepnie kliknij wlasciwy podfolder lub plik.

2. Kliknij przycisk Udostepnij w okienku zadan, a nastepnie wybierz opcje Udostgpnianie
zaawansowane. Windows 7 wys$wietli ekran wlasciwosci obiektu z otwartg zaktadka
Udostepnianie.

Wskazowka

Mozesz tez klikna¢ folder prawym przyciskiem myszy i wybra¢ opcje
Udostepnij/Udostepnianie zaawansowane.

3. Kliknij przycisk Udostepnianie zaawansowane. Pojawi si¢ okno dialogowe o tej samej
nazwie.

4. Zaznacz pole Udostepnij ten folder, co przedstawia rysunek 19.3.

5. Domyslnie Windows 7 wykorzystuje nazwe folderu jako nazwe udostepnianego udziatu.
Jesli wolisz inne okreslenie, wprowadz zmiany w polu Nazwa udziatu.

6. W matych sieciach zwykle nie trzeba ogranicza¢ liczby osdb, ktére maja dostep do danego
zasobu, dlatego mozesz pozostawi¢ w polu Ogranicz liczbe jednoczesnych uzytkownikéw
do warto$¢ 20.

7. Kliknij przycisk Uprawnienia, aby wyswietli¢ okno dialogowe Uprawnienia dla ,dane”,
gdzie ,,dane” to nazwa udzialu okre$lona w kroku 5.

8. Wybierz grupe Wszyscy na liscie Nazwy grup lub uzytkownikéw, a nastepnie kliknij
przycisk Usu.

9. Kliknij przycisk Dodaj, aby wyswietli¢ okno dialogowe Wybieranie: Uzytkownicy lub Grupy.
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Rysunek 19.3.

Udostepnianie zaawansowane @
Zaznacz pole
Udostepnij ten folder ] Udostepnij ten folder
Ustawienia

Mazwa udziatu:

| dane A

Dodaj

Ogranicz liczbe jednoczesnych uzytkownikow 20 -
[+

Komentarze:

Uprawnienia | | Buforowanie |

[ o J[ anuyg |

Uwaga
Jak wskazuje nazwa, grupa Wszyscy obejmuje kazdego uzytkownika.
Zawsze najlepiej jest usuna¢ te grupe, aby moc przypisa¢ uprawnienia
do okreslonych grup lub kont.

10. W polu tekstowym Wprowadz nazwy obiektow do wybrania wpisz nazwy uzytkownikéw,
ktérym chcesz przyzna¢ uprawnienia do udostepnianego udzialu (poszczegoélne nazwy
rozdziel $rednikami). Kiedy to zrobisz, kliknij przycisk OK.

Wskazéwka

' Jesli nie jestes pewny, jak zapisa¢ nazwe uzytkownika lub grupy,
Kliknij przycisk Zaawansowane, aby wyswietli¢ zaawansowana wersje
okna dialogowego Wybieranie: Uzytkownicy lub Grupy, a nastepnie
Kliknij przycisk Znajdz teraz. Windows 7 wyswietli liste wszystkich
dostepnych uzytkownikéw i grup. Zaznacz nazwe, ktora chcesz wy-
korzysta¢, a nastepnie kliknij przycisk OK.

11. Zaznacz uzytkownika na liScie Nazwy grup lub uzytkownikéw.
12. Za posrednictwem listy Uprawnienia (zobacz rysunek 19.4) mozesz wiaczy¢ lub wy-
aczy¢ nastepujace uprawnienia:

e Odczyt. Umozliwia grupie lub uzytkownikowi jedynie odczyt zawartosci folderu
lub pliku. Dana osoba nie ma uprawnient do wprowadzania jakichkolwiek zmian
w tych obiektach.
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RYSPnek 19,'4' | Uprawnienia dla dane @
Uzyj okna dialogowego

Uprawnienia w celu Uprawnienia udzialu

okres$lenia uprawnien Nazwy arup lub uzytkownikéw:

do udostepnianego 52, Wszyscy

udziatu b 4 Ania (ATW-Laptop 3 Ania)

52, Administrators {ATW-Laptop 3\Administrators)

[ Dodg... ] [ Usury ]
Uprawnienia dia: Ania Zezwalgp  Odmdw
Petna kontrola |
Zmiana [
Odezt O

Dowiedz sie o kontroli dostepu | uprawnieniach

[ (o] .4 ] [ Anuluj ] Zastosyj

o Zmiana. Powoduje nadanie grupie lub uzytkownikowi uprawnienia Odczyt i umoz-
liwia modyfikowanie zawarto$ci udostgpnianego udziatu.

¢ Pelna kontrola. Powoduje nadanie grupie lub uzytkownikowi uprawnienia Zmiana

i umozliwia przejecie udostepnianego udzialu na wlasno$c.

13. Powtorz kroki od 9. do 12., aby dodac¢ i skonfigurowac inne konta lub grupy.

14. Kliknij przycisk OK, aby wréci¢ do okna dialogowego Udostgpnianie zaawansowane.
15. Kliknij przycisk OK, aby wréci¢ do zaktadki Udostepnianie.

16. Kliknij przycisk Zamknij, aby udostepni¢ udzial w sieci.

Ustawienia uprawnien zabezpieczen
do folderow udostepnianych

Jesli chcesz uzyskacd jeszcze wigksza kontrole nad udziatami udostepnianymi w sieci, powinie-
ne$ dodatkowo ustawi¢ uprawnienia zabezpieczen systemu NTFS. Przypominajg one upraw-
nienia udostepniania, jednak umozliwiajg zmiane wigkszej liczby opciji.

Proces ustawiania uprawnien zabezpieczen do udostepnianych folderéw wyglada tak:

1. W Eksploratorze Windows kliknij prawym przyciskiem myszy folder, ktorego chcesz uzy¢,
a nastepnie wybierz opcje Wiasciwosci, aby wy$wietli¢ okno dialogowe o tej samej nazwie.
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Otworz zakladke Zabezpieczenia.

Kliknij przycisk Edytuj, aby otworzy¢ okno dialogowe Uprawnienia dla ,,folder”, gdzie
»folder” to nazwa katalogu. Jak wida¢ na rysunku 19.5, okno to przypomina ekran do usta-
wiania uprawnien udostepniania, ktory przedstawiono wezeéniej (zobacz rysunek 19.4).

Rysunek 19.5.
Uszyj tej wersji okna . Uprawnienia dla dane @l
dialogowego Zabezpieczenia
Uprawnienia, )
e 0 MNazwa obiektu: C:\dane
aby okresli¢
uprawnienia Nazwy grup lub uzytkownikdw:
zabezpieczen 2, SYSTEM
do udostepnianego 2 Tomek (ATW-Laptop3\Tomek)
udziatu b ¥ Ania (ATW-Laptop3\Aria)
giJAdminishators (ATW-Laptop 3" Administrators)
[ Dodaj... ] [ Usur ]
Uprawnienia dla: Ania Ferwalaj Odmdw
Pelna kontrola 0 ] i
Modyfikacja O [l L
Odezyt | wykonanie B |7
Wyswietlanie zawartosci folderu | =
Odezyt LI 5
Dowiedz sie o kontroli dostepu i uprawnieniach
[ OK ] [ Anulyj ] Zastosyj
4. Aby zastosowa¢ istniejace uprawnienia, zaznacz grupe lub uzytkownika i przejdz do

kroku 10.

. Jedli chcesz doda¢ nowe uprawnienia, kliknij przycisk Dodaj, aby wyswietli¢ okno

dialogowe Wybieranie: Uzytkownicy lub Grupy.

W polu tekstowym Wprowadz nazwy obiektéw do wybrania wpisz nazwy uzytkownikéw,
ktérym chcesz przyznaé uprawnienia do udostepnianego udzialu (poszczegélne nazwy
rozdziel $rednikami).

Kliknij przycisk OK, aby wrdci¢ do okna Uprawnienia.

8. Zaznacz uzytkownika na liScie Nazwy grup lub uzytkownikéw.

10.
11.
12.

Uzyj pol wyboru Zezwalaj i Odmow na liscie Uprawnienia, aby wlaczy¢ lub wylaczy¢
poszczegblne uprawnienia.

e Zobacz punkt ,,Przypisywanie standardowych uprawnien” na stronie 446.

Powtérz kroki od 5. do 9., aby dodac i skonfigurowa¢ inne konta lub grupy.

Kliknij przycisk OK, aby wréci¢ do zaktadki Zabezpieczenia.

Kliknij przycisk OK, aby zastosowaé nowe ustawienia zabezpieczen.
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Ukrywanie folderéw udostepnianych

Dodanie silnych haset do kont, a nastepnie przyznanie uzytkownikom uprawnien do udostep-
nianych folderéw to niezbedne operacje zabezpieczajace sie¢. W wiekszoéci matych sieci wy-
starcza to do zapewnienia odpowiedniego poziomu bezpieczenstwa. Jednak kiedy chronisz sie¢,
nastepnym skutecznym ,narzedziem” jest ,paranoiczne nastawienie”. Na przyklad odpowiednio
podejrzliwy administrator sieci nie zaklada, ze nikt nie zdota sie do niej wlama¢. Wprost przeciwnie
— przyjmuje, ze ktérego$ dnia kto$ uzyska dostep, dlatego zastanawia sig, co zrobi¢, aby zmi-
nimalizowa¢ potencjalne szkody.

Jedna z pierwszych rzeczy, jaka robia (lub powinni robi¢) ,,paranoiczni” administratorzy, jest
ukrycie cennych, prywatnych lub wrazliwych danych. Jesli na przyktad udostepniasz folder
o nazwie Poufne dokumenty, zachecasz potencjalnego zlodzieja, aby zajrzal do tego katalogu. To
prawda, mozesz zmieni¢ nazwe na mniej prowokujaca, ale napastnik moze dotrze¢ do takiego folde-
ru chocby przypadkiem. Aby temu zapobiec, mozesz udostepnic¢ udzial i jednoczesnie ukry¢ go.

Ukrywanie udostepnianych folderéw jest bardzo proste. Kiedy tworzysz udziat, dodaj symbol dolara
($) na koncu nazwy. Jesli na przyklad udostgpniasz dysk L:, nazwij go L$. Zapobiega to wyswietla-
niu udziatu na lidcie zasobdw, kiedy wyswietlasz zawarto$¢ zdalnego komputera w oknie Siec.

Aby zobaczy¢, jak dziata ta technika, przyjrzyj si¢ rysunkowi 19.6. W oknie dialogowym Wilasciwosci
dysku E: zobaczysz, ze udzial jest udostepniany za pomoca nastepujacej sciezki:

\\ATW-laptop3\e$.
Rysunek 19.6. Dysk E: nie pojawia sie na liscie Dysk E: skonfigurowano
Ukryte udostgpniane  udostepnianych udziatéw komputera jako udziat ukryty (nazwa ES)
udzialy (takie jak
widoczny tu dysk E:) =
nie pojawiaja RIS » Sat + ATWLRITOR » -[4 »
SIQ na liscie Deganizy = Centrum sieci | udostepniania  Wdwietl drukarki zddalne - 5
wspotuzytkowanych Pctioms | | dene sen
zasoboéw komputera = = .-‘ Wariciwot]:Dysc wymienery €1 =]

Lsts ek e, witorde T winbe Lcdaki |
Ustiw e ZaswansOwane opcie Lresteprian

Yoz [ udnteonaree tapmarTonane.

Octwona hasies
Db

choare vt dosten do fokderde, kiire ostaly
re, Moy et konts ubyBomka | hasks da tego
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Oznacza to, ze udzial jest udostgpniany pod nazwa E: na komputerze ATW-LAPTOP3. Jednak
w oknie folderéw dysk E: nie jest widoczny na liScie zasobow udostepnianych przez te maszyne.

Ostrzezenie

Ukrywanie udzialéw pozwala powstrzymac¢ przecietnych uzytkowni-
kow, jednak doswiadczony wlamywacz prawdopodobnie zna sztuczke
z symbolem $. Dlatego powiniene$ nada¢ ukrytym zasobom nie-
oczywiste nazwy.

Jak uzyska¢ dostep do ukrytego zasobu? Musisz oczywiscie znaé jego nazwe, co pozwoli Ci zasto-
sowac ponizsze techniki:

Uzyj kombinacji klawisz Windows+R (lub wybierz opcje Start/Wszystkie programy/
Akcesoria/ Uruchom), aby otworzy¢ okno dialogowe Uruchom. Wpisz nazwe ukrytego
udziatu i kliknij przycisk OK. Aby na przyklad wyswietli¢ ukryty zaséb E$ z komputera
ATW-LAPTOP3, wpisz polecenie:

\\atw-laptop3\es.

W wierszu polecenia wpisz instrukcje start, odstep i $ciezke sieciows, a nastgpnie
wcisnij klawisz Enter. Aby uzyska¢ dostep do ukrytego udziatu E$ z komputera
ATW-LAPTOP3, wpisz polecenie:

start \\atw-laptop3\e$.

Uzyj opcji Mapuj dysk sieciowy, ktérg opisuje w rozdziale 26., ,,Laczenie si¢ z siecia
i korzystanie z niej”. W polu tekstowym Folder, w oknie dialogowym Mapowanie dysku
sieciowego, wpisz $ciezke UNC do ukrytego udziatu.

Szczegdlowe informacje o mapowaniu udostepnianych folderéw znajdziesz w punkcie
»Mapowanie folderu sieciowego na litere dysku lokalnego” na stronie 673.

Aby uzyska¢ dostep do ukrytych drukarek, zastosuj si¢ do instrukeji Iaczenia si¢ ze
wspotuzytkowanymi drukarkami; instrukcje te przedstawiam w rozdziale 26. Kiedy
Windows 7 zacznie szuka¢ dostepnych urzadzen, wybierz opcje Szukanej drukarki
nie ma na liscie i kliknij przycisk Dalej. W oknie dialogowym, ktdre sie pojawi, podaj
w polu tekstowym Drukarka $ciezke sieciowg do ukrytej drukarki.

Wiecej informacji o uzywaniu drukarek sieciowych znajdziesz w punkcie ,,Uzywanie
udostepnianych drukarek” na stronie 679.
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Wylaczanie ukrytych
wspoétuzytkowanych udziatéow
administracyjnych

W poprzednim podrozdziale wspomnialem, ze mozesz doda¢ do nazwy symbol $, aby ukry¢ dany
udzial. Warto tez zmieni¢ nazwe zasobu w taki sposob, aby szpiedzy nie mogli tatwo odgadna¢
zawartoéci folderu. Ponadto Windows 7 tworzy dla celéw administracyjnych okreslone ukryte
udziaty, miedzy innymi dla dysku C: (C$) i innych partycji dysku twardego obecnych w systemie.
System dodaje nastepujace obiekty:

ADMINS %SystemRoot% Zdalna administracja

IPCS Brak Zdalna komunikacja miedzy procesami

Aby wyswietli¢ te zasoby, wybierz Start/Wszystkie programy/Akcesoria/Wiersz polecenia, aby
uruchomi¢ wiersz polecenia. Wpisz instrukcje net share i wciénij klawisz Enter. Zobaczysz
liste podobng do ponizsze;j:

Udziat Zasob Uwaga

C$ C:\ Domyslny udzial

D$ D:\ Domys$lny udzial
ADMIN C:\Windows Administracja zdalna
IPCS$ Zdalne wywolanie IPC

Cho¢ C$, D$ i ADMINS to udzialy ukryte, s3 jednoczes$nie dobrze znane. Powoduje to niewielkie
zagrozenie w obszarze bezpieczenstwa, zwigzane z mozliwoscig uzyskania dostepu do sieci przez
intruza.

Aby zlikwidowac¢ te luke, mozesz wymusi¢ na systemie Windows 7 wylaczenie tych udzialéw.
Nalezy to zrobi¢ w nastepujacy sposdb:

1. Otwoérz menu Start, wpisz instrukcje regedit, a nastepnie wciénij klawisz Enter. Po-
jawi sie okno dialogowe kontroli konta uzytkownika.

2. Wprowadz poswiadczenia, aby kontynuowaé. Windows 7 otworzy edytor rejestru.

Ostrzezenie

Pamietaj, Ze rejestr zawiera wiele waznych ustawien, ktdre sa nie-
zbedne do wlasciwego funkcjonowania systemu Windows 7 i r6znych
programoéw. Dlatego, kiedy uzywasz edytora rejestru, nie wprowadzaj
innych zmian niz opisane w ksigzce.
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10.

11.

Otworz wezet HKEY_LOCAL_MACHINE.
Otworz wezel SYSTEM.

Otworz wezet CurrentControlSet.

Otworz wezet Services.

Otworz wezel LanmanServer.

Zaznacz wezel Parameters.

Wybierz opcje Edycja/Nowy/Wartos¢ DWORD (32-bitowa). Windows 7 doda nowg
warto$¢ do klucza Parameters.

Wpisz ustawienie AutoShareWks i wciénij klawisz Enter. Mozesz zostawi¢ dla nowego
ustawienia warto$¢ domysélna (0).

Ponownie uruchom Windows 7, aby zastosowa¢ nowe ustawienia.

Po raz kolejny wybierz opcje Start/Wszystkie programy/Akcesoria/Wiersz polecenia, aby otworzy¢
wiersz polecenia. Wpisz instrukcje net share i wciénij klawisz Enter. Tym razem zobaczysz
nastepujace dane:

Udzial Zasoéb Uwaga
IPCS$ Zdalne wywotanie IPC

Ostrzezenie

Niektdre programy oczekuja, Ze udzialy administracyjne beda do-
stepne, dlatego ich wylaczenie moze spowodowag, iz takie aplikacje
przestana dziala¢ lub wygeneruja komunikat o bledzie. Jesli tak
sie stanie, wlacz odpowiednie udzialy. W tym celu otworz edytor
rejestru i albo usun ustawienie AutoShareWks, albo zmien jego
wartos$¢ na 1.

Usuwanie zapisanych poswiadczen
pulpitu zdalnego

Kiedy logujesz sie do komputera w sieci za pomoca funkcji Podlaczanie pulpitu zdalnego (zo-
bacz rozdzial 27., ,Zdalne polaczenia sieciowe”), w oknie dialogowym logowania znajduje si¢
pole o nazwie Zapamigtaj moje poswiadczenia, co ilustruje rysunek 19.7. Jesli zaznaczysz to pole,
Windows 7 nie zazada hasta, kiedy w przyszlosci sprobujesz polaczy¢ si¢ z danym komputerem.
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Rysunek 19.7. Zabezpieczenia systemu Windows ==
Funkgja Podlgcz pulpit
zdalny umozliwia
zapisanie danych

Wprowadz poswiadczenia
Te poswiadczenia beda uzywane podczas faczenia sie z komputerem

ATW-PECET2.
uwierzytelniajacych
uzywanych do i
logowania F | Tomek
(==
il S | Hasto
} Uzyj innego konta

V| Zapamietaj moje poswiadczenia

[ ok |[ Anu |

o Aby dowiedzie¢ sig, jak zalogowac si¢ za pomocy funkeji Podlaczanie pulpitu zdalnego,
zobacz punkt ,,Laczenie si¢ z pulpitem zdalnym” na stronie 709.

Jest to z pewnoscia wygodne, jednak powoduje luke w zabezpieczeniach, poniewaz oznacza, ze
kazdy, kto ma dostep do danej maszyny, bedzie mogt tez wykorzysta¢ pulpit zdalny komputera.
Dlatego nigdy nie nalezy zaznacza¢ pola Zapamietaj moje poswiadczenia.

Co jednak zrobi¢, jesli omawiana opcja byla wczesniej zaznaczona? Na szczescie mozna rozwigzaé
ten problem, poniewaz Windows 7 pozwala usuna¢ zapisane dane uwierzytelniajace.

Ostrzezenie

W zakladce Ogélne, w oknie dialogowym Podlgczanie pulpitu zdal-
nego (wybierz Start/Wszystkie programy/Akcesoria/Podlgczanie
pulpitu zdalnego), znajduje sie pole wyboru o nazwie Zawsze pytaj
o0 poswiadczenia (mozliwe, ze bedziesz musial klikna¢ przycisk Opcje,
aby je wys$wietli¢). Na pozor zaznaczenie tego pola pozwala zabezpie-
czy¢ polaczenie. Jednak Windows 7 nadal zapisuje dane uwierzy-
telniajace i Zeby ich uzy¢, wystarczy usunac zaznaczenie pola Zawsze
Dpytaj o poswiadczenia.

Oto operacje, ktore powiniene$ wykonaé:
1. Otworz menu Start, wpisz stowo poswiadczenia, a nastepnie wcisnij klawisz Enter.
Windows 7 wyswietli okno Menedzer poswiadczen.

2. Kliknij poswiadczenia, ktére chcesz usungé. Nazwy poswiadczen funkeji Podtgczanie
pulpitu zdalnego zawsze zaczynaja si¢ od sekwencji ,TERMSRV” (to skrét od ang.
Terminal Server). Menedzer wyswietli szczegélowe informacje o po$wiadczeniach, co
ilustruje rysunek 19.8.
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Rysunek 19.8. ===
. . ——
Mozesz UZYC oty |@ <« Konta uzytkownikéw i Filtr rodzinny » Menedzer poswiadczer - | b,l | Szukaj w Panelu sterowania el |
Menedzera :
Lo . st t6wna Panel S . . -
pOSWlachen do St;?;;fmn:"a . Przechowuj poswiadczenia w celu automatycznego logowania
usunie;cia zapisanych Menedzer poswiadezen stuzy do przechowywania w magazynach poswiadezen, takich jak nazwy
swiadczer uzytkownika i hasla, aby umozliwic fatwe logowanie na komputerach i w witrynach sieci Web.
poswiadczen
logowania z funkcji M
lagazyn systemu
Podtaczanie pulpitu * | Windows
3 pulp ‘zg;[ Domyéla lokalizacja
zdalnego S agazynu

Utwérz kopie zapasowa magazynu  Przywrdd magazyn

Poéwiadczenia systemu Windows Dodaj poéwiadczenie systemu Windows

Brak poswiadczen systemu Windows.

Poswiadczenia oparte na certyfikatach Dodaj poéwiadczenie oparte na certyfikacie

Brak certyfikatéw,

Poswiadczenia rodzajowe Dodaj poswiadczenie rodzajowe

TERMSRV/atw-laptop2 Zmodyfikowano: Drisizj [

Adres internetowy lub sieciowy: TERMSRV/atw-laptop2
Mazwa uzytkownika: ATW-pecet2\Ania
Haslo: ssseeeen
Trwatogé: Kemputer lokalny
Zobacz tez .
Edytuj Usud z magazynu
Konta uzytkownikéw

Pt sy e tomek_w@windowslive.com Zmodyfikowano: 2009-09-03 (v

online

3. Kliknij przycisk Usuri z magazynu. Menedzer poswiadczen wyswietli komunikat z prosba
o zatwierdzenie operacji.

4. Kliknij przycisk Tak.

Powtdrz kroki od 2. do 4., aby usung¢ inne zapisane po$wiadczenia funkeji Podtgczanie
pulpitu zdalnego.

Wskazéwka
Inny spos6b na usuniecie zapisanych poswiadczen pulpitu zdalnego
wymaga wybrania Start/Wszystkie programy/Akcesoria/Podlgczanie
pulpitu zdalnego. W oknie dialogowym Podlgczanie pulpitu zdalnego
Kliknij przycisk Opcje, aby rozwina¢ to okno; otwdrz zakladke Ogolne,
a nastepnie kliknij facze usungé w obszarze Ustawienia logowania.
Kliknij przycisk Tak, kiedy zobaczysz monit o zatwierdzenie operacji.



} Rozdziat 19. Zabezpieczanie sieci

Blokowanie logowania
w okreslonych godzinach

Jesli skonfigurowate$ konta w taki sposob, aby inni uzytkownicy sieci mogli korzysta¢ z Twojego
komputera, domyslnie osoby te bedg mogly przeglada¢ udziaty i uzywa¢ ich o dowolnej porze.
Zwykle nie stanowi to problemu, jednak mozesz tez zablokowa¢ dostegp do systemu w okreslonych
godzinach. Jedli na przyklad kazdego popotudnia uzywasz do pracy pewnego udostepnianego folderu,
mozesz nie chcie¢, aby w tym czasie korzystaly z niego inne osoby.

Windows 7 umozliwia wskazanie dni tygodnia i godzin dnia, w ktérych okreslony uzytkownik
moze logowa¢ sie do systemu. Jedli dana osoba sprobuje uzyska¢ dostep do komputera w innym
czasie, zobaczy okno podobne do widocznego na rysunku 19.9.

Rysunek 19.9.

Jesli okreslisz godziny Otwer folder ==
logowania f | "WATW-PECET2 nie jest dostepny. Mozesz nie mied uprawnier de uzywania tege zasobu

dla uiytkownika, ' cieciowego. Skontaktuj sie z administratoremn tego serwera, aby uzyskaé uprawnienia dostepu.
osoba ta zobaczy okno Usvtkownik ni | ot

dialogowe podobne Z}"t ownik nie ma prawa logowac si¢ 0 Te] porze.

do powyzszego, kiedy

sprobuje zalogowac

si¢ w innym czasie

W kilku nastepnych punktach opisuje korzystanie z tej funkcji.

Okreslanie godzin logowania uzytkownika

Niestety, Windows 7 nie udostepnia okna dialogowego ani innego interfejsu do ustawiania
godzin logowania uzytkownika. Musisz skorzysta¢ z wiersza polecenia i wpisa¢ w nim instrukcje
o0 ponizszej, ogdlnej sktadni:

net user nazwa uzytkownika /times:dzienl,godzinyl;dzien2,godziny2,...
nazwa_uzZytkownika Nazwa konta, ktore chcesz ustawic.

dzienl, dzien2 Dzieni tygodnia, w ktérym uzytkownik moze si¢ logowaé. Mozesz poda¢
cale nazwy dni, jednak szybsze jest wpisywanie ich kodow (wielko$¢
znakOw nie ma znaczenia): Su, M, T, W, Th, F i Sa. Mozna tez okresli¢
przedzial, na przyklad M-F (od poniedziatku do piatku).

godzinyl, godziny2  Zakres godzin, w ktorych uzytkownik moze si¢ logowa¢ w danym dniu.
Skladnia okreslania przedzialu to poczatek-koniec, gdzie poczgtek
okresla poczatek godzin logowania, a koniec — ich koniec. Obstugiwany
jest zapis 24- i 12-godzinny, jednak w tym drugim przypadku trzeba
doda¢ przyrostek AM lub PM.
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Oto kilka przyktadéw:

net user kasia /times:M-F,9AM-5PM
net user stefan /times:M,18-24
net user emilka /times:Sa,10PM-6PM; Su,12PM-6PM

Wskazowka

i Po ustawieniu godzin logowania uzytkownika w przyszlosci mozesz

' zechcie¢ usuna¢ ograniczenia. Aby przyzna¢ danej osobie dostep we
wszystkich godzinach, zastosuj parametr all:

net user kasia /times:all
Aby w ogole pozbawi¢ uzytkownika dostepu, nie podawaj zadnych
parametrow:

net user jacek /times:

Wykonaj ponizsze operacje, aby okreéli¢ godziny logowania uzytkownika:
1. Otworz menu Start i wpisz stowo wiersz.
2. W wynikach wyszukiwania kliknij prawym przyciskiem myszy nazwe Wiersz polecenia
i wybierz opcj¢ Uruchom jako administrator. Pojawi sie okno kontroli konta uzytkownika.

3. Wpisz poswiadczenia KKU, aby kontynuowaé. Windows 7 otworzy wiersz polecenia
z uprawnieniami administratora.

4. Wpisz odpowiednig instrukcje net user /times i wciénij klawisz Enter. Instrukcja
NET USER wyswietli komunikat Polecenie zostato wykonane pomysinie.

5. Powtdrz krok 4., aby wprowadzi¢ wszystkie potrzebne godziny logowania.

6. Wpisz instrukcje exit i wcisnij klawisz Enter, aby zamkna¢ wiersz polecenia.

Automatyczne wylogowywanie uzytkownika

po uplynieciu godzin logowania

Domy$lnie Windows 7 nie robi nic, jesli godziny logowania uptyna w momencie, kiedy uzytkownik
korzysta z komputera. Oznacza to, ze nie mozesz powstrzymac nastolatka przed surfowaniem po

internecie przez calg noc. Aby rozwigza¢ ten problem, mozesz skonfigurowa¢ Windows 7 tak, aby
automatycznie wylogowywal uzytkownika, kiedy uptyna godziny logowania. Oto, jak to zrobi¢:

Uwaga

Opisane operacje wymagaja dostepu do przystawki Zasady zabezpie-
czen lokalnych, ktora jest dostepna tylko w wersjach Professional,
Enterprise i Ultimate systemu Windows 7.



} Rozdziat 19. Zabezpieczanie sieci

1. Otworz menu Start, wpisz nazwe secpol.msc i wcisnij klawisz Enter.

2. Otworz wezel Ustawienia zabezpieczeri/Zasady lokalne/Opcje zabezpieczet.

3. Kliknij dwukrotnie zasad¢ Zabezpieczenia sieciowe: Wymus wylogowanie uzytkowni-
kow po uptynieciu czasu logowania.

4. Wybierz opcje Wigczone, jak przedstawia to rysunek 19.10.

Rysunek 19.10.
Wilacz zasade

Zabezpieczenia Lstawianie zabezpieczen lokalmych | Wyjadnianie |
sieciowe: Wymus

Wiasciwosci: Zabezpieczenia sieciowe: Wymus wylogowanie uz... @

B Zabezpieczenia sieciowe: Wymus wylogowanie uzytkownikéw po

wylogowanie . uplynigciu czasu logowania
uzytkownikow
po uplynieciu czasu
logowania @ Wigczone
() Wylgczone

& Aby ustawienie mialo wphyw na konta domeny, musi by¢
| zdefiniowane w domysinych zasadach domeny.

,/

0K ] [ Anuluj ] [ Zastosuj

5. Kliknij przycisk OK.



