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Poznaj nowy system Windows od praktycznej strony

e Zainstaluj, skonfiguruj i uruchom Windows
* Odkryj interfejs uzytkownika i narzedzia systemowe
* Wyprabuj sieciowe mozliwosci Srodowiska

Uzytkownicy systemow tworzonych przez firme Microsoft dtugo czekali na nowa wersje
najpopularniejszego na $wiecie graficznego srodowiska operacyjnego. Wraz z pojawieniem
sie Windows 7 ich cierpliwoS¢ zostata wreszcie nagrodzona, a wymagania catkowicie
zaspokojone. Ostatnia edycja ,,okienek” oferuje bowiem szereg ciekawych funkcii,
bardzo atrakcyjny wyglad i niespotykany do tej pory poziom bezpieczenstwa.

Aby mdc w peni skorzystac z tych mozliwosci, potrzebujesz jednak odpowiedniej wiedzy.
W przystepny sposéb dostarczy Ci ja ksiazka ,Windows 7 PL. Cwiczenia praktyczne”,
stanowiaca niezbedna pozycje w biblioteczce kazdego, kto rozpoczyna swoja przygode
z tym Srodowiskiem lub chce szybko i bez probleméw przesiasé sie na nowa wersje
systemu. Lektura poparta wykonaniem kolejnych ¢wiczen umozliwi Ci praktyczne
poznanie procesu instalacji i konfiguracji Windows 7, zaznajomi z graficznym interfejsem
uzytkownika $rodowiska i przyblizy sposoby przeprowadzania podstawowych dziatan
na systemie plikow. Z ksiazki dowiesz sie rowniez, jak podtaczy¢ swoj komputer do
sieci i korzysta¢ z zasobow internetu, a takze nauczysz sig wtasciwie zabezpieczy¢
Windows przed typowymi zagrozeniami.

e Instalacja i aktualizacja systemu do wersji 7

» Podstawowe operacje w Srodowisku Windows

* Praca z oknami i innymi elementami interfejsu

e Konfiguracja i optymalizacja systemu

» Tworzenie, kontrolowanie i usuwanie kont uzytkownikow

e Zarzadzanie plikami i folderami

* Podtaczanie do sieci i korzystanie z jej zasobow

* Sposoby zabezpieczania systemu przed wirusami i atakami z zewnatrz

Dowiedz sie, co moze Ci zaoferowaé Windows 7
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Bezpieczenstwo

prosisz sig o klopoty. Wystarczy, ze raz nie dopisze Ci szczescie

i zostaniesz ofiarg ataku — w takim przypadku musisz liczy¢
sie z utratg lub ujawnieniem Twoich danych i z kosztownymi awa-
riami. Na szczeScie Windows 7 zostal opracowany z myslg o poprawie
bezpieczenstwa jego uzytkownikow.

i Jesli podlaczyles do sieci niezabezpieczony komputer, to sam

CWICZENIE

m Centrum akcji

Centrum akcji zastapilo Centrum zabezpieczen z Visty i jest miejscem,
w ktérym mozna szybko sprawdzi¢ stan komputera i skonfigurowaé
najwazniejsze dla jego bezpieczenstwa opcje, takie jak zapora sieciowa,
aktualizacje automatyczne, ochrona przed niebezpiecznymi programami
i ochrona kont uzytkownikéw. Dodatkowo Centrum akcji zawiera in-
formacje o problemach z samym systemem Windows, np. o btednie wy-
konanej kopii zapasowej czy niewlasciwe skonfigurowanych urzadze-
niach.

% Dopoéki komputer jest bezpieczny i dziata prawidtowo, nie ma powodu

i do odwiedzania Centrum akgji. Gdy pojawi sie jaki$ problem z komputerem
. lub jego bezpieczenstwem Centrum akcji wyswietli odpowiednie
. powiadomienie.
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Kliknij widoczng w obszarze powiadomien ikone biatej flagi
— jezeli dodatkowo zawierala ona czerwony znak ostrzezenia,
zostanie wys$wietlone okienko z wiadomosciami od Centrum
akcji (rysunek 6.1).

‘!h 1 waina wiadomosé

|09 tacznie wiadomodci: 2
Znajdz program antywirusowy w trybie online
(Wazne)

Ustuga Windows Defender musi przeskanowad
komputer

Otwérz Centrum akcji

10 |
2009-05-09

PLE . % % 0 @

Rysunek 6.1. Dopdki komputer jest bezpieczny, w obszarze powiadomien
bedzie widoczna biala ikona Centrum akcji — w tym przypadku wykryte
zostaly dwa problemy i przy ikonie flagi pojawit si¢ czerwony znak ostrzezenia

2.
3.

Kliknij odnoénik Otwdrz Centrum akgji.

Kwestie, ktére wymagaja Twojej natychmiastowej uwagi,
zaznaczone sg na czerwono. W tym przypadku system nie
wykryl skanera antywirusowego. Mniej powazne problemy
(takie jak potrzeba przeskanowania komputera przez ustuge
Windows Defender) zaznaczone sg na zélto (rysunek 6.2).

W lewej czesci okna Centrum akcji znajduja sie odnoséniki do
typowych zadan — kliknij odnos$nik Zmien ustawienia Centrum
akgji.

Domyslnie Centrum akcji monitoruje:

a. Stan ustugi Windows Update — jezeli komputer nie jest
automatycznie aktualizowany, zostanie wy$wietlone ostrzezenie.

b. Ustawienia zabezpieczen internetowych — jezeli biezgca
konfiguracja przegladarki Internet Explorer jest mniej bezpieczna
niz konfiguracja domyslna, zostanie wy$wietlone ostrzezenie.

c. Stan zapory sieciowej — jezeli zostanie ona wylaczona,
zostanie wySwietlone ostrzezenie.

d. Stan ochrony przed niechcianymi i szpiegowskimi programami

— jezeli ustuga Windows Defender zostanie wytaczona,
zostanie wyswietlone ostrzezenie.
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‘:_)Q v ‘P » Panel sterowania » System izabezpieczenia » Centrum akgji vl&, ”;l Sz
- == s

Strona gléwna Panelu P . . . ..

e Przejrzyj ostatnie komunikaty i rozwiaz problemy

Centrum akcji wykryto jeden lub kilka problemdw, z ktérymi nalezy sie zapoznad,
Zmien ustawienia Centrum
akdji

B Zmier ustawienia funkeji Zabezpieczenia &

Kontrala konts uzytkownika

Wyéwietl zarchiwizowane Ochrona przed wirusami (Wazne) ..
kemunikaty System Windows nie odnalazt oprogramewania Znajdz program w Internecie
Wy alctin o s antywirusowego na tym komputerze.
wydajnosci Wilgcz komunikaty dotyczace funkeji ochrona przed

wirusami

Ustuga Windows Defender musi pr ¢ komputer

Skanuj teraz

Regularne skanowanie poprawia bezpieczenstwo komputera.

Konserwacja [67]

Jezeli nie widzisz problemu na liscie, wyprébuj jedna z nastepujacych mozliwodci:

Kopia zapasowa | przywracanie

Windows Update R£| Rozwigzywanie probleméw .’”‘ Odzyskiwanie

Rozwizzywanie probleméw ze L= Znaydiirazwigz problemy [h“ ¢ Przywréc system kemputera

zgodnoscia programéw w do wezesniejszego punktu w
2 czasie

systemie Windows

Rysunek 6.2. Podstawowa ochrona komputera nigdy nie byla tak prosta
— wystarczy dbac o to, zeby Centrum akcji nie mialo zadnych zastrzezen
do poziomu bezpieczenistwa Twojego komputera

e. Stan mechanizmu kontroli konta uzytkownika — jezeli
zostanie on wylaczony, zostanie wyswietlone ostrzezenie.

f. Stan ochrony przed wirusami — jezeli nie bedziemy mieli
aktualnego skanera antywirusowego, zostanie wyswietlone
ostrzezenie.

6. Kliknij znajdujacy sie w sekcji Pokrewne ustawienia odnoénik
Ustawienia raportowania probleméw (rysunek 6.3).

7. Zamknij okno konfiguracji ustugi raportowania o biedach
i kliknij odnoénik Ustawienia Programu poprawy jakosci
obstugi klienta.

8. Domyslnie kazdy uzytkownik systemu Windows bierze udziat
w programie polegajacym na przesyltaniu do firmy Microsoft
danych na temat konfiguracji jego komputera i dziatania systemu
operacyjnego. Przesylane dane nie zawierajg zadnych poufnych
informacji i stuza wytacznie do udoskonalania kolejnych wersji
Windows.

9. Zdecyduj, czy chcesz uczestniczy¢ w tym programie,
i wréé do okna Centrum akcji.
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@Qvlp < Centrum akcji » Problem Reporting Settings

]
Wybierz czas wyszukiwania rozwigzan dla raportéw problemow I

Po wystaniu raportéw o preblemach do firmy Microsoft uzytkownik otrzyma rozwigzania pe ich
udostepnieniu. Mozliwe jest dostosowanie ilogci wysylanych informacji.
Jakie informacje sa wysylane?

(@ Automatycznie wyszukuj rozwizzania (zalecane)

(7) Automatycznie wyszukuj rozwigzania i w razie potrzeby wysytaj dodatkowe dane raportowania
7 Za kazdym razem, gdy wystapi problem, zapytaj mnie przed wyszukiwaniem rozwiazar

(7 Migdy nie szukaj rozwigzan (niezalecane)

Zmien ustawienia raportéw dla ich uzytkownikow
Wybierz programy, ktére maja wykluczone  raportowania
Przeczytaj zasady zachowania poufnoéci informacji raportowania biedéw systemu Windows w trybie online

oK Anuluj

Rysunek 6.3. DomysInie skonfigurowany system Windows 7 zbiera

informacje o wszystkich bledach (np. o zawieszaniu si¢ jakiegos programu)
i wysyla je do firmy Microsoft w celu sprawdzenia, czy dany problem zostat
juz rozwiqzany. Jezeli tak, znalezione rozwiqzanie zostanie nam przestane

10. Rozwin sekcje Konserwacja i kliknij odnos$nik Wyszukaj
rozwiqzania (rysunek 6.4).

r ” Bl
Pgliapcrtawanie problemow @

w Wyszukiwanie rozwigzan

|
S 4

Rysunek 6.4. Jezeli masz jakiekolwiek problemy z komputerem, w pierwszej
kolejnosci sprawdz, czy nie sq znane ich rozwiqzania

CWICIENIE

m Lapora sieciowa

Uzytkownicy systemu Windows 7 powinni ochroni¢ sie przed atakami
sieciowymi za pomoca zintegrowanej z systemem zapory polaczenia
internetowego.
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' Instalowana z systemami Windows XP SP1 i Windows 2003 zapora stuzyta
jedynie do filtrowania nadchodzacych pofaczeh — proces wysytania

i danych z komputera nie byt przez nig monitorowany. Zapora systemu

. Windows 7 umozliwia blokowanie zaréwno odbieranych, jak i wysytanych
. danych, ale domysInie zezwala ona na wszystkie pofaczenia wychodzace.

Domyslne ustawienia zapory sg odpowiednie dla komputeréw, na kté-
rych nie jest uruchomiony Zaden serwer sieciowy, tj. program, ktéry
oczekuje na nadchodzace od innych komputeré6w dane, przetwarza
je i wysyla odpowiedzi. Jezeli Tw6j komputer pelni funkcje jakiego$
serwera sieciowego, nalezy tak skonfigurowaé zapore polaczenia in-

ternetowego, aby zezwalala na polaczenia z innymi komputerami.
W tym celu:

1. Jezeli okno Centrum akcji nie zostalo zamknigte, wpisz w polu
wyszukiwania Zapora i kliknij odnoénik Zapora systemu Windows.
W przeciwnym wypadku rozwin menu Start, uruchom Panel
sterowania, wpisz w polu wyszukiwania Zapora i kliknij
odnoénik Zapora systemu Windows (rysunek 6.5).

@@w|ﬁ <« System i zabezpieczenia b Zapora systemu Windows -4 ]| 5
L -
@
Strona gldwna Panelu — .
kiania Ochraniaj ten komputer za pomocg Zapory systemu Windows
e . Zapora systemu Windows utrudnia hakerom lub zlogliwemu oprogramowaniu uzyskanie dostepu do tego
ffx‘(}?‘:'duogszr:;‘glauzapwe kemputera za posrednictwem Internetu lub sieci.
systemu Windows i lak zapors pomaga chronié komputer?
) Zmier ustawienia Co to 53 lokalizacje sieciowe?
powiadomien = . ) =
& Wi lubwylac: Zapore l a' Sieci domowe lub firmowe (prywatne) Polaczono (4)

systemu Windows

B Sieci w domu lub w miejscu pracy, w ktérych uzytkownik zna ludzi i urzadzenia, a takze im ufa
8 Praywré¢ domyéine

B Ustawicnia zaawansowane Stan Zapory systemu Windows: W

Rozwigzywanie probleméw z Polaczenia przychodzace: Blokuj polaczenia z programami, ktérych nie ma na

siecia liscie dozwolanych programéw

Aktywne sieci domowe lub firmowe (prywatne): 55 ownyou

Stan powiadamiania: Powiadom mnie, gdy Zapora systemu Windows
zablokuje nowy program

l 'a‘ Sieci publiczne Brak polaczenia (¥

Centrum akgji

Centrum sieci i udostepniania

Rysunek 6.5. Jednq z nowosci w systemie Windows 7 jest mozliwos¢
jednoczesnego uzywania kilku profili sieciowych. Dzieki czemu, jezeli
komputer jest jednoczesnie polqczony z sieciq publicznq i — poprzez
polqczenie VPN — z sieciq firmowq, kazde z tych polqczeri moze mieé
inne ustawienia zabezpieczeri
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2. Kliknij odnosnik do zadania Zezwalaj programowi lub funkcji
na dostep przez Zapore systemu Windows.

3. Zostanie wySwietlona lista programéw, ktére moga wymieniaé
dane poprzez sie¢. Jezeli interesujacy nas program jest na tej liScie,
wystarczy zaznaczy¢ odpowiednie pole wyboru (rysunek 6.6).

@Qs\ﬁ« Zapora systemu Windows » Dozwolane programy
i

Udostepniaj programom mozliwos¢ komunikacji za posrednictwem Zapory [E
systermnu Windows e

Aby dadaé, zmieni¢ lub usunaé dozwolone programy i porty, kiiknij opcje Zmien ustawienia,
Jakie ryzyko wiaze sie z zezwoleniem na kamunikacje programu? B Zmien ustawienia
Dozwalone programy i funkcje:
Nazwa Demewe/firmowe (prywatne)  Publiczne  *
[W|Bezprzewodawe urzadzenia przencéne O o | ‘
[ BranchCache — klient hestowanej pamieci podrec... m} =
[ BranchCache — odnajdowanie weztéw réwnorzed... O [m] ‘
[ BranchCache — pobieranie zawartosci (uzywa prot... O S
[ BranchCache — serwer hostowanej pamieci podre... m} ] g
[ Dzienniki wydajnoéci i alerty O m]
O Funkeja Podstswa wspéipracy w sieci réwnorzedne... O m]
M Grupa demewa ]
O Instrumentacja zarzadzania Windows (WMD) O [m]
[ Koordynator transakcji rozproszonych O O
¥ Odnajdowanie sieci ]
Podstawowe operacie sieciowe i
Szczeqoly.. TS
Zeawalej na dostep innego programu... | U
o]

Rysunek 6.6. Kazdy program moze by¢ odblokowany osobno w sieciach
prywatnych i publicznych

4. Gdyby w sieciach prywatnych (domowych lub firmowych)
uzywany byl zdalny pulpit, nalezaloby odblokowac¢ te funkcje
poprzez zaznaczenie odpowiedniego pola wyboru.

5. Aby zezwoli¢ na komunikacje sieciowa wybranemu programowi:
a. Kliknij przycisk Zezwalaj na dostep innego programu.

b. Zostanie wy$wietlona lista zainstalowanych aplikacji
— zaznacz program, ktéry bedzie mégt dziata¢ w sieciach
prywatnych, i kliknij OK (rysunek 6.7).

c. Jezeli programu nie ma liscie, kliknij Przeglqdaj i wskaz
lokalizacje gtéwnego pliku programu.

d. Po kliknieciu OK program zostanie dodany do listy wyjgtkow
i bedzie poprawnie dziatal przez siec.
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Rysunek 6.7. Dodawanie programu @
Aby g bI'aHe Zaznacz program, ktdry cheesz dodad, lub Kiknij przydsk Przegladaj, aby
pI‘OgI‘amy mog}y znalezé program, jesli nie ma go na lidde, a nastepnie Kiknij praydsk OK.
komunikowac sie -~
w sieciach ey ]
p u inCZHyCh, %Fabowanie i skanowanie w systemie Windaws

. .. . € Internet Explorer
kIlkHU pTZJ./CISI(. s & iPlus manager
Ty])y ]O](OIIZCIC]I @ Menedzer systemu Dell ControlPaint
sieciowych & Odinstalj
. Wy .. ol Pomoc zdalng systemu Windows
1 WybleTZ S1ecl | | <4 Przegladarka plikdw XPS
pUbIjCZHG‘ 7y Utwérz dysk naprawy systemu

'.';l\f-!indo'i\'s DVD Maker
2 windows Media Center

Sgedka: C:\Program Files\WIDCOMM\Bluetooth Softw: | Przeglada...

Jakie ryzyko wisZe sie 7 odblokowaniem programu?

Mozesz wybrac, do ktdrych typdw lokalizagi sieciowych dodac ten program.

Typy lokalizagi sieciowych... OK Anuluj

6. Aby zablokowa¢ program, ktéremu wczesniej zezwoliliémy
na komunikacje przez sie¢:

a. Zaznacz ten program.
b. Kliknij przycisk Usuri.

c. Po potwierdzeniu decyzji program zostanie zablokowany
przez Zapore systemu Windows.

7. Aby zablokowa¢ wszystkie programy i przywréci¢ domyslng
(bezpieczna) konfiguracje Zapory systemu Windows:
a. Wyswietl okno Zapora systemu Windows.
b. Kliknij odno$nik Przywrdéc¢ domysine.

c. Kliknij przycisk Przywrdé domysine i potwierdZ swoja
decyzje, klikajac Tak.

8. Koniczac ¢wiczenie, zamknij okno Zapory systemu Windows.

CWICZENIE

m Automatyczna aktvalizacja systemu

W celu lepszego zrozumienia, jak wazne jest regularne uaktualnianie
uzywanego oprogramowania, zapoznaj sig¢ z cyklem zycia aktualizacji
zabezpieczen:
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. Analityk bezpieczenistwa wykrywa luke i zglasza ten fakt firmie

Microsoft. Opublikowanie przez niego w tym momencie
odkrycia w internecie narazitoby wszystkich korzystajacych
z danego oprogramowania uzytkownikéw na powazne straty.

Microsoft rozpoczyna prace nad przygotowaniem

i przetestowaniem eliminujgcej wykrytg luke aktualizacji
zabezpieczen. Na tym etapie wylgcznie raportujacy i producent
oprogramowania wiedzg o bledzie.

Microsoft informuje uzytkownikéw o przygotowanym
uaktualnieniu. W tym momencie rozpoczyna sig wyscig
pomiedzy osoba, ktéra chce wykorzystaé powszechnie juz
znang luke, a uzytkownikiem komputera.

Udostepniona aktualizacja zabezpieczen jest analizowana
i na podstawie tych badan (nazywanych wsteczng inzynierig)
atakujgcy dowiaduje sig o eliminowanej przez te aktualizacje luce.

Po stworzeniu i udostepnieniu kodu exploita hakerzy
opracowujg wykorzystujacego go wirusa. Gotowy wirus zostaje
rozpowszechniony w internecie, a niezabezpieczone komputery
staja sie jego tatwa ofiara.

Konczac instalacje systemu Windows 7, nalezato zdecydowaé, czy wia-
czone bedg wszystkie mechanizmy zabezpieczen, w tym mechanizm
automatycznych aktualizacji. Jezeli wybrale$ zalecang opcje, system
codziennie sprawdzi, czy dostepne sg nowe aktualizacje zabezpieczen,
ijezeli sa, pobierze je.

% . Nie nalezy zmienia¢ domy$lnego harmonogramu codziennego instalowania

pobranych aktualizacji. Chociaz wiekszos¢ aktualizacji zabezpieczen jest
i udostepniania raz na miesiac, to aktualizacje krytyczne sa udostepniane
. natychmiast po ich przygotowaniu i powinny by¢ zainstalowane w ciagu
| 24 godzin od udostepnienia.

Aby sprawdzi¢ i skonfigurowa¢ aktualizacje automatyczne:

1.
2.
3.

Otworz okno Centrum akgji.
Kliknij znajdujacy sie z lewej strony odnos$nik Windows Update.

O ile biezace ustawienia sg takie jak na rysunku 6.8 (czyli system
codziennie sprawdza dostepne aktualizacje), ich reczne
sprawdzanie jest niepotrzebne.
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@uwl-":i <« System i zabezpieczenia » Windows Update

Strona gtdwna Panelu -
Stwwagma Windows Update

Wyszukaj aktualizacje

Zmier ustawienia @ Zadne wazne aktualizacje nie s3 dostepne
b

Whdwiet! historie aktualizacji b, -
¥ ] _4 1 opejonaing aktuslizacis Zadne sktualizacje nie 53

Przywré¢ ukryte aktualizacje jest dostepna obecnie zaznaczone,

Aktualizacje: czesto zadawane
pytania

Ostatnie wyszukiwanie aktualizacji: Dzisiaj o godzinie 14:23

Aktualizacje zostaty zainstalowane: zoraj o godzinie 11:00.

Wyswiet] historig aktualizacji
Odbierane aktualizacje: Tylke dla systemu Windows.

Pobierz aktualizacje dla innych produktow firmy Microsoft. Dowiedz sig wigce)

Zainstalowane aktualizacje

Rysunek 6.8. W oknie Windows Update mozesz m.in. przejrzec i odinstalowac
wybrane aktualizacje. Mozesz tez wiqczy¢ automatyczne aktualizowanie
innych programdéw, m.in. pakietu Office i niektérych skaneréw antywirusowych

4. Kliknij odnosnik Zmien ustawienia. Najwygodniejsze
i najbezpieczniejsze jest automatyczne instalowanie pobranych
aktualizacji (rysunek 6.9) — wystarczy tylko wybra¢ wlasciwg
godzine przeprowadzania tej operacji. Mozesz jednak zdecydowacd
sig na automatyczne pobieranie i reczng instalacje albo na reczne
pobieranie i instalowanie aktualizacji.

5. Wr6¢ do okna Windows Update.

6. Aktualizowany powinien by¢ nie tylko system Windows,
ale réwniez zainstalowane w nim programy — to w programy,
a nie systemy operacyjne wymierzona jest wiekszos¢ atakow.

7. Kliknij znajdujacy sie w polu Pobierz aktualizacje dla innych
produktéw Microsoft odno$nik Dowiedz sie wigcej.

8. Zostanie wySwietlona strona WWW ustugi Microsoft Update.
Zaakceptuj jej regulamin i kliknij przycisk Zainstaluj.

9. Zostanie wySwietlone okno kontroli konta uzytkownika
z pytaniem, czy chcesz zezwoli¢ programowi Windows Update
na zmiane konfiguracji Twojego komputera. Kliknij przycisk Tak.

10. Ustuga Windows Update sprawdzi, czy nie ma dostepnych
aktualizacji dla zainstalowanych na Twoim komputerze
programéw firmy Microsoft.
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@uw| £« Windows Update » Zmien ustawienia

Wybierz sposab instalowania aktualizacji w systemie Windows

Gdy kemputer jest w trybie onling, system Windows moze automatycznie wyszukiwac wazne aktualizacje h
i instalowac je, uzywajac tych ustawien. Gdy beda dostepne nowe aktualizacje, mozna rowniez zainstalowac je
przed wylaczeniem komputera,

Jakie korzysci meze mi przyniesé automatyczne aktualizowanie?

Altualizacje wazne

I@' ‘Zainstaluj aktualizacje automatycznie (zalecane) -

Install new updates: | Codziennie v| o |03:UU VI

Aktualizacje zalecane

[7] Udostepnij zalecane aktualizacje tak samo, jak otrzymuje wazne aktualizacje

Kto moze instalowad aktualizacje

[7] Zezwalaj wszystkim uzytkownikom na instalowanie aktualizagji na tym kemputerze

Uwaga: Ustuga Windows Update moze sig aktualizowac automatycznie, zanim bedzie wyszukiwac inne
aktualizacje. Przeczytsj nasze zasady zachowania poufnosci informacji w trybie online.

1 oK Anuluj

Rysunek 6.9. Taka konfiguracja aktualizacji spowoduje, ze bedq one
rzeczywiscie automatyczne instalowane — Windows 7 jest pierwszq wersjq
systemu Windows, w ktdrej aktualizacje mogq byc instalowane przez
standardowych uzytkownikéw (a nie tylko przez administratoréw),
w dodatku jezeli komputer bedzie o zaplanowanej godzinie aktualizacji
uspiony, zostanie obudzony na czas instalacji aktualizacji

. Aktualizujac komputer, nie zapominaj o zainstalowanych programach
. firm trzecich — bardzo czesto to wiasnie one s3 celem atakéw.

CWICZENIE

m Kontrola konta vzytkownika

Zasada minimalnych uprawnien to jedna z podstawowych, najwaz-
niejszych zasad bezpieczenstwa komputerowego. Wedtug tej zasady
uzytkownik powinien mie¢ tylko takie uprawnienia, jakie sg mu po-
trzebne do pracy z komputerem — i zadnych wiecej. Niestety, w sys-
temach Windows wigkszo$¢ uzytkownikéw ma uprawnienia admi-
nistracyjne, a prawie wszyscy administratorzy na co dzien, podczas
sprawdzania poczty czy przegladania stron WWW, korzystaja z konta
administratora. Firma Microsoft, chcac rozwigzac ten problem, w sys-
temie Windows 7 wprowadzitla domyslnie ograniczone uprawnienia
rowniez dla administratoréw.
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Wykonanie niektérych éwiczen z tej ksigzki wymagato potwierdze-
nia posiadania uprawnien administratora — w takich sytuacjach wy-
$wietlane bylo okienko podobne do pokazanego na rysunku 6.10.

-
'&' Kontrola konta uzytkownika =]

Czy chcesz zezwoli¢ nastepujgcemu programowi na

wprowadzenie zmian na tym komputerze?

@ Mazwa pregramu: Microsoft Management Console
Sprawdzony wydawca: Microsoft Windows

V Pokaz szczegdly

Poméz mi podjac decyzje Zmien po wyswietleniu tych powiadomieri

Rysunek 6.10. Jednq z najbardziej krytykowanych funkgji Visty byla koniecznosé
ciqglego potwierdzania uprawnien administracyjnych — w skrajnych
przypadkach skasowanie jednego pliku wymagalo nawet czterokrotnego
potwierdzenia posiadanych uprawnien

W systemie Windows 7 mechanizm kontroli konta uzytkownika zostat
znacznie ulepszony, w zwigzku z czym mozemy tygodniami pracowac
z komputerem i ani razu nie zobaczy¢ pytania o zezwolenie progra-
mowi na wprowadzenie zmian w komputerze. Mechanizm ten jednak
nadal chroni nasz komputer.

Aby sie o tym przekonac¢:
1. Zaloguyj sie do systemu na konto standardowego uzytkownika.

2. Wyswietl Panel sterowania i kliknij Dodaj lub usun konta
uzytkownikéw — poniewaz zarzadzanie kontami wymaga
uprawnien administratora, zostaniesz poproszony o podanie
odpowiedniego hasta (rysunek 6.11).

3. Po podaniu hasta administratora bedziesz mégt tworzyc¢,
modyfikowa¢ i usuwaé konta uzytkownikéw systemu.

4. Wyloguj sig i zaloguj na konto administratora.
Dziatanie mechanizmu kontroli konta uzytkownika moze by¢ dosto-
sowane do indywidualnych potrzeb:

1. Wyswietl okno Centrum akcji.

2. Kliknij odnosnik do zadania Zmien ustawienia funkcji Kontrola
konta uzytkownika.
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Rysunek 6.11. @ Kontrola konta uzytkownika @
Standardowi " " :

. . d Czy chcesz zezwoli¢ nastgpujacemu programowi na
uzytkown{cy prze wprowadzenie zmian na tym komputerze?
uruchomieniem
programu gﬂ Nazwa programu: Panel sterowania kontami
VVJ/magaquegO AN uzytkownikdw

D Sprawdzeny wydawca: Microsoft Windows
uprawnien Pochodzenie pliku: Dysk twardy w tym kemputerze
administratora
zostanq Aby kontynuowad, wpisz haste administratora, a nastepnie kliknij proyeisk Tak,

oproszeni — .
pop . | Marcin
o podanie hasta I & DY
uzytkownika - [Heso |
posiadajqcego
takie uprawnienia (©) Poksz ssczegaty Tak Nie

Pomoz mi pedjaé decyzje
.

3. Zostanie wySwietlone okno pozwalajgce wybraé operacje,

ktérych wykonanie bedzie wymagato potwierdzenia posiadania
uprawnien administracyjnych' (rysunek 6.12).

Domy$élnie powiadomienia funkcji kontroli konta uzytkownika
sa wyswietlane na bezpiecznym pulpicie — dopoki nie odpowiemy
na pytanie, czy zgadzamy sig na uruchomienie programu

czy narzedzia systemu Windows, pulpit uzytkownika bedzie

zablokowany. W przypadku administratoréw powiadomienie

moze by¢ wyswietlone:

a. za kazdym razem, gdy zmieniane sg ustawienia komputera,
ustawienia systemowe oraz podczas instalowania programoéow
(najbezpieczniejsza opcja Zawsze powiadamiaj),

b. tylko gdy zmieniane sg ustawienia komputera (opcja domyslna),

c. tylko gdy zmieniane sg ustawienia komputera, ale pytanie bedzie
wyswietlone w standardowym oknie dialogowym a nie na
bezpiecznym pulpicie (opcja Nie przyciemniaj pulpitu),

d. nigdy (opcja Nie powiadamiaj).

5. Jezeli nie musisz, nie obnizaj poziomu dziatania funkcji kontroli

konta uzytkownika i kliknij Anuluj.
_ =

' W finalnej wersji systemu Windows 7 to okno bedzie catkowicie spolszczone
i moze wygladac¢ nieco inacze;j.
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= ] I
#g User Account Control Settings w =
5 i

Wybierz czas powiadamiania o zmianach na komputerze

Kontrola kont uzytkownikéw pemaga zablokowad potencjalnie szkodliwym programom mozliwodé
wprowadzenia zmian na komputerze,
Wiecej informacji o ustawieniach kontroli konta uzytkownika

Powiadamiaj zawsze

- - Domyslnie — Powiadamiaj mnie tylko wtedy, gdy
programy prébuja wprowadzac zmiany na komputerze

*  Nie powiadamiaj mnie, gdy wprowadzam zmiany w
-E==- ustawieniach systemu Windows

E@' Recommended if you use familiar programs and visit
- - familiar websites.

Nie powiadamisj nigdy

I B oK Anuluj |

Rysunek 6.12. W Viscie funkcje kontroli konta uzytkownika mozna bylo
wilqczy¢ albo wylqczyé, a nieliczne zmiany w jej dziataniu trzeba bylo
wprowadzac za pomocq konsoli MMC Zasady grupy. W Windows 7
konfiguracja tej funkcji jest znacznie prostsza

Wirusy

Wirusy zagrazaja wszystkim komputerom dzialajagcym pod kontrolg
systeméw Microsoft Windows, nie tylko tym podlgczonym do sieci
lokalnych — taczac sie poprzez modem z internetem, odczytujac
e-maile, odwiedzajac strong WWW czy uruchamiajac skopiowany na
plyte program, mozesz nie§wiadomie zainfekowaé swéj komputer.

: Jedyna skuteczna ochrong przed wirusami jest nieuruchamianie
niezaufanych programéw, nieodwiedzanie niezaufanych stron WWW,

| nieotwieranie nieoczekiwanych zatgcznikéw w e-mailach (réwniez tych
| otrzymanych od znanych nam os6b) i nieklikanie znajdujacych sie w tych
wiadomosciach odnosénikéw do stron WWW.
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CWICZENIE

Skaner antywirusowy

Pewng ochrone przed wirusami daje bezustanne sprawdzanie, czy
uruchamiane i kopiowane pliki nie zostaly wczesniej zainfekowane.
Zadanie to wykonuja skanery antywirusowe — programy, ktére chronig
przed znanymi wirusami i ktére umozliwiaja sprawdzenie, czy na
dyskach twardych nie znajdujg sig zainfekowane pliki.

Programy tego typu, zar6wno komercyjne (platne), jak i darmowe, sg
powszechnie dostgpne — wystarczy wpisa¢ w ulubionej przegladarce
internetowej fraze Skaner antywirusowy albo Ochrona przed wirusami, aby
uzyska¢ tysiace adresow. Wéréd pierwszych dwudziestu bedzie znajdo-
wac sie co najmniej kilka adreséw firm oferujacych tego typu programy.
My zdecydowalisémy sie na skaner ESET Smart Security firmy ESET
— demonstracyjng, 30-dniowa wersje tego skanera mozna pobra¢ pod
adresem http://www.eset.com/download/free_trial download_int.php.

% Nigdy nie instaluj programéw antywirusowych pochodzacych z nieznanych
Zrédet. W ciggu ostatnich lat miafo miejsce kilkanascie ogdlnoswiatowych
atakéw polegajacych na prébie naktonienia uzytkownikéw — z reguty za
pomoca wyswietlania fatszywych ostrzezen o zainfekowaniu komputera
wieloma groznymi wirusami — do zainstalowania fatszywego programu
antywirusowego. Takie programy nie tylko nie chronig przed wirusami,
ale same instalujg na komputerach wrogie programy (np. programy
pozwalajace atakujacemu przejecie zdalnej kontroli nad naszym
komputerem). Coraz czesciej takie fatszywe programy antywirusowe
prébuja tez wytudzi¢ pienigdze poprzez nakfanianie uzytkownikéw
do ich zarejestrowania, a wiec do zaptacenia atakujacemu za program,
ktéry nie chroni, tylko umozliwia zaatakowanie komputera.

1. Jezeli nie wybrale$ jeszcze programu antywirusowego, kliknij
powiadomienie Centrum akcji, a nastepnie wiadomos¢ Znajdz
program antywirusowy w trybie online.

2. Wybierz program antywirusowy — zostanie wyswietlona strona
jego producenta.

3. Pobierz i zainstaluj przeznaczony dla Twojej wersji systemu
Windows 7 program antywirusowy. W dalszych punktach tego
¢wiczenia i dwdch nastepnych ¢wiczeniach jako przyktadowy
program antywirusowy zostal przedstawiony ESET Smart
Security Business Edition.
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4. Po uruchomieniu programu instalacyjnego skanera
antywirusowego zaakceptuj umowse licencyjng i wybierz
standardowaq instalacje.

5. Podaj nazwe uzytkownika i hasto lub wybierz opcje pozwalajaca
na podanie tych danych w p6zniejszym czasie.

6. Wiacz dodatkowg ochrong przed niechcianymi programami.

7. Po zakonczeniu instalacji skaner wykryje potaczenie sieciowe
i zapyta, czy jest to sie¢ prywatna czy publiczna. Wybierz
odpowiednig opcje (w sieciach publicznych udostepnianie
plikéw jest blokowane).

8. Windows 7 domy$lnie ukrywa ikony, ktére programy prébujg
umiesci¢ w obszarze powiadomien paska zadan — jezeli chcesz,
zeby znalazla sie tam ikona skanera antywirusowego:

a. Kliknij znajdujacy sie na pasku zadan przycisk Pokaz ukiyte ikony.
b. Kliknij Dostosuj.
c. Znajdz ikone skanera antywirusowego i wybierz opcje Pokaz
ikony i powiadomienia.
9. Uruchom skaner antywirusowy — mozna to zrobi¢ albo z menu
Start, albo klikajac jego wyswietlong na pasku zadan ikone.

10. Przeskanuj caty komputer — skaner sprawdzi, czy jakikolwiek
ze znajdujacych sie na lokalnym dysku plikéw nie jest
zainfekowany, i jesli znajdzie wirusy, sprébuje je usunac
z pliku (ta opcja najczesciej nazywa sig wyleczeniem pliku).

11. Jesli wyleczenie pliku bedzie niemozliwe, skaner zaproponuje
usuniecie catego pliku lub objecie go kwarantanng, czyli
przeniesienie do specjalnego folderu.

CWICZENIE -

m Aktualizacja bazy znanych wirusow

Skanery antywirusowe rozpoznajg wirusy poprzez poréwnanie kodéw
programow z sygnaturami (cechami charakterystycznymi) znanych wi-
ruséw. Jezeli wykorzystywana do poréwnywania baza sygnatur nie
bedzie zawierala danych o okreslonych wirusach, to nie zostana
one wykryte. Z tego powodu kazdy skaner antywirusowy posiada opcje
aktualizacji bazy znanych wiruséw, umozliwiajacg pobranie dostep-
nego w internecie pliku, w ktérym zostaly zapisane sygnatury wszyst-
kich znanych wiruséw.
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% Jezeli dysponujesz statym dostepem do internetu, powinienes$ codziennie

1.
2.

- aktualizowa¢ sygnatury wirusow. W innym przypadku mozesz pozwoli¢
. sobie na ich aktualizacje co dwa lub trzy dni, nie rzadziej jednak niz dwa
- razy w ciagu tygodnia.

Uruchom skaner antywirusowy.

Wybierz opcje aktualizacji bazy wiruséw (w przypadku
programu ESET przed aktualizacjg konieczne jest podanie
nazwy uzytkownika i hasta).

Upewnij sie, czy wlgczona jest automatyczna aktualizacja bazy
znanych wirus6w — wiekszos¢ skaneréw antywirusowych
aktualizuje swoje bazy wedlug specjalnego harmonogramu
i wystarczy upewnic sie, czy jest on wiaczony.

_ =m

Niechciane i fatszywe programy

Wirusy to tylko jedne z wielu niechcianych (tj. takich, ktérych uzyt-
kownik $§wiadomie nie uruchomilby na swoim komputerze) progra-
mow. Obok nich do tej kategorii zaliczamy:

1.

Programy szpiegowskie (ang. SpyWare) — ich dzialanie polega
na zbieraniu informacji, ktére moga utatwic¢ atak na komputer
albo by¢ wykorzystane przeciwko jego uzytkownikowi, takich
jak hasta do systemu operacyjnego, odwiedzanych stron
internetowych czy serweréw pocztowych, numery kart
kredytowych, dane o konfiguracji systemu operacyjnego czy
po prostu sekwencje naciskanych przez uzytkownika klawiszy.

Programy dodatkowe (ang. AdWare) — instalowane albo

z darmowymi badZ demonstracyjnymi wersjami najrézniejszych
programéw, albo automatycznie, bez wiedzy odwiedzajacego
strony WWW uzytkownika, programy o najrézniejszym
dzialaniu — od wys$wietlania reklam, poprzez zbieranie
informacji o odwiedzanych stronach WWW, az po zmiany

w ustawieniach programéw i systemu operacyjnego.

Konie trojanskie (ang. Trojan horse) — programy, ktére
umozliwiajg atakujagcemu przejecie zdalnej kontroli nad
komputerem.
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Niektére z takich programéw sg wykrywane i usuwane przez skanery
antywirusowe, jednak zdecydowana wigkszo$¢ nie jest uznawana za
wirusy, co nie oznacza, ze nie sa one niebezpieczne. Dlatego oprécz
skanera antywirusowego kazdy komputer powinien by¢ chroniony
za pomoca specjalnego antyszpiegowskiego programu.

% Niechciane i fatszywe programy sa czesto dotaczane do darmowych,

dostepnych w internecie programéw, takich jak zestawy kodekow czy
odtwarzacze multimediéw. Odradzamy pobieranie i uruchamianie
pochodzacych z niezaufanych Zrédet programéw — prébujac zaoszczedzi¢
kilkadziesiat ztotych, mozemy straci¢ kontrole nad wiasnym komputerem
i przechowywanymi w nim danymi.

CWICZENIE

A Windows Defender

Windows Defender to ustuga systemu Windows 7 chroniaca go przed
niechcianymi programami i niepozadanymi zmianami w jego konfi-
guracji.

1.

Aby wyswietli¢ okno konfiguracyjne ustugi Windows Defender,
wyéwietl gtléwne okno Panelu sterowania, wpisz w polu
wyszukiwania Defender i kliknij znaleziony odnos$nik Windows
Defender.

Na gtéwnej zaktadce znajdziesz informacje, na ktére powinienes
zwrécié szczegblng uwage (rysunek 6.13). Przy kazdej z informacji
znajdziesz przycisk lub wskazéwki dotyczace tego, jak rozwigzaé
dany problem.

Kliknij przycisk Skanuj teraz — rozpocznie sie wyszukiwanie
niechcianych programéw. Jezeli jakie$ zostang znalezione,
zaakceptuj domyélng akcje i usun je.

Kliknij znajdujacy sie na pasku narzedzi przycisk Narzedzia

i kliknij odno$nik Opcje. W tym podzielonym na sekcje oknie
mozesz ustawi¢ najwazniejsze opcje ustugi.

Wybierz, o ktérej godzinie i jak czesto przeprowadzany bedzie
test systemu, i upewnij sie, czy zaznaczone jest pole sprawdzania
dostepnych aktualizacji przed rozpoczeciem testow oraz czy test
bedzie przeprowadzany tylko w czasie bezczynnosci komputera
(rysunek 6.14).



188 Windows 7 PL « Cwiczenia praktyczne

45 Windows Defender
i a gidwna

Ochrona przed szpiegujgcym i niechcianym oprogramowaniem
'“E

‘ Komputer nie byt skanowany od wielu dni. Zalecamy zaplanowanie codziennego

skanowania komputera.

Stan
Ostatnie skanowanie: Niedostepny
Harmenogram skanowania:  Codziennie oketo 02:00 (Szybkie skanowanie)
Qchrona w czasie Wiaczona
rzeczywistym:

Definicje ochrony przed Wersja 1.57.963.0 utworzona w dniu 2009-05-07 (10:29)
oprogramowaniem
szpiegujacym:

s

Rysunek 6.13. W tym przypadku komputer od kilku tygodni nie byt
sprawdzany pod kqtem obecnosci niechcianych programéw

s Windows Defender

Ochrona przed szpiegujacym i niechcianym oprogramowaniem

fwﬁ Opge

Skanowanie automatyczne

Akeje domyilne Automatycznie skanuj mdj komputer (zalecane)
Ochrona w czasie rzeczywisty| Czestotliwoic:
Wykluczone pliki i foldery lCudzie:\nie v]

Wakditczone typry plkcia Prayblizona godzina:

Zaawansowane
0200 -

Administrator

Typ:

[] Wyszukaj zaktualizowane definicje przed skanowaniem

Skanuj tylko wtedy, gdy system jest bezczynny

Rysunek 6.14. Jezeli codzienne sprawdzanie komputera bedzie przeprowadzane
tylko w czasie jego bezczynnosci, to nawet tego nie zauwazymy
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6. Przejdz do sekcji Ochrona w czasie rzeczywistym i upewnij sie,
ze wlaczone sa wszystkie mechanizmy ochrony systemu w czasie
rzeczywistym. Jezeli ktéry$ z nich byt wylaczony, wlgcz go
(rysunek 6.15).

P

€T &y sronagowna ® Skanu [+ G Histora LF Namedzia (7) |-

Ochrona przed szpiegujacym i niechcianym oprogramowaniem

f“_; Opcje

Skanowanie automatyczne

Akcje domysine Uzyj ochrony w czasie rzeczywistym (zalecane]
Ochrona w czasie rzeczywisty Wyhbierz agentéw zabezpieczen, ktérych cheesz uruchomié. Opis ochrony w czasie
Wykluczone pliki i foldery Zeczywistym

Wykluczone typy plikdw

e Skanuj pobierane pliki i zataczniki

Adrministrator Skanuj programy dziztajace na komputerze

Rysunek 6.15. Windows Defender nie tylko wyszukuje niechciane programy,
ale réwniez chroni najwazniejsze sktadniki systemu — takie jak rejestr,
sterowniki czy liste automatycznie uruchamianych programéw — przed
nieautoryzowanymi zmianami. To wlasnie ochrona w czasie rzeczywistym
jest glownq zaletq tej ustugi

7. Przejdz do sekcji Zaawansowane i zaznacz pola wyboru Skanuj
poczte e-mail (to w e-mailach mozna znalez¢ wiele niechcianych
programow) oraz Skanuj dyski wymienne (coraz wigcej
niechcianych programoéw rozprzestrzenia sie wlasnie poprzez
napedy USB).

8. ZatwierdZ wprowadzone zmiany klawiszem Zapisz.



