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online w systemie oraz jak konfigurowac optymalne potaczenia sieciowe. Po lekturze tej ksigzki bedziesz

magt swobodnie poruszac sie po catym systemie Windows 7.
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Bezpieczenstwo komputera

W jaki sposéb
pobierane s3 aktualizacje?

Gdy komputer jest potaczony z internetem,
system Windows wysyfa do witryny sieci Web
Windows Update dane dotyczace konfiguracji
komputera, dzieki czemu ta ustuga moze
okresli¢, ktore aktualizacje s3 odpowiednie
dla komputera. System Windows nie wysyta
nazwiska uzytkownika, jego adresu, adresu
e-mail ani zadnych informaciji, ktérych mozna
uzy¢ w celu zidentyfikowania uzytkownika
lub nawiazania z nim kontaktu.

Po co aktualizowaé¢ Windows 7?

Aktualizacja systemu operacyjnego — pobieranie
z internetu lat, czyli poprawek usuwajacych
dostrzezone bledy, jest niezwykle istotnym
elementem procedury zabezpieczania komputera.
Gdyby wszyscy uzytkownicy systemu Windows
regularnie dokonywali aktualizacji systemu,
epidemie wiruséw mialyby znacznie tagodniejszy
przebieg, o ile w ogoble by zaistnialy. Aktualizacja
systemu usuwa bledy, zanim jeszcze ktokolwiek
opracuje, przetestuje i rozprowadzi w sieci
wirusy oraz narzedzia wykorzystujace odkryty

btad w kodzie.

Brak dbalosci o zabezpieczenie systemu jest tym
dziwniejszy, ze Windows 7 dysponuje bardzo
eleganckim systemem automatycznego
pobierania oraz instalowania at oznaczonych
jako krytyczne, ktére usuwaja najwazniejsze
btedy zagrazajace stabilnosci i bezpieczenstwu
systemu.

Windows Update to ustuga, ktéra automatycznie
sprawdza, ktére z publikowanych aktualizacji
mozna zainstalowaé na Twoim komputerze,
a nastepnie automatycznie je pobiera oraz
instaluje. Wybor opcji instalacji automatycznych
Waznych i Zalecanych aktualizacji pozwoli mie¢
pewnosé, ze system komputera bedzie zawsze
aktualny.

W przypadku gdy ukoriczenie procesu instalacji
aktualizacji wymaga ponownego uruchomienia
komputera, czas ponownego uruchomienia
mozna ustawic¢ w taki sposob, zeby nie zaklécato
to Twojej pracy.

17

(L SMOPUIM YeMOZIjen))ye 03 od



cji

a automatycznej aktualiza

iguracj

Konf

Rozdziat 2.

Jak skonfigurowa¢ automatyczng
aktualizacje systemu?

Windows Update posiada szereg opcji, ktore
umozliwiajg zarzadzanie procesem aktualizacji.
Pozwalajg one skonfigurowaé sposéb
powiadamiania o aktualizacjach, a takze
przegladania i zatwierdzania aktualizacji

przed ich pobraniem lub instalacja.

Aby odiozy¢ w czasie
uruchomienie komputera, na ktory zostaly
automatycznie pobrane aktualizacje:

I. W oknie dialogowym wy$wietlonym przez

ustuge Windows Update z listy Praypomnij mi za
wybierz odpowiedni okres czasu (rysunek 2.1)

i kliknij przycisk Odtoz.

Aby wyswietli¢ okno Windows Update:

I. Otw6rz okno Windows Update, stosujac jedng,

z metod:

A Rozwifh menu Start i w polu wyszukiwania

wpisz tekst Windows Update, a nastepnie
wybierz pozycje Windows Update
(rysunek 2.2).

Windows Update

e - s . = . a
@) Aby ukoriczy¢ instalowanie waznych aktualizagji,
uruchom ponownie komputer
Wazne pliki i ustugi systemu Windows nie moga zostad

zaktualizowane w czasie, gdy system ich uzywa. Pamietaj o
zapisaniu plikéw przed ponownym uruchomieniem komputera.

I Uruchom ponownie teraz l[ QOdtaz l

o L= - st 0

Rysunek 2.1. Komunikat automatycznej ustugi
Windows Update dotyczqcey zakoriczenia instalowania
aktualizacji systemu — mozesz przesungc operacje,
korzystajqc z listy Przypomnij mi za

Programy (1)

“1 Windows Update

12 Wyswiet! wiecej wyniksw

windows update| <| | (&) Zamknij | b |

Rysunek 2.2. Wyszukaj ustuge Windows Update,
korzystajqc z narzedzia wyszukiwania dostgpnego
w menu Start
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Bezpieczenstwo komputera

A Wyswietl okno Panel sterowania (facze W systemie Windows 7 usluga Windows Update
do niego znajduje sic w prawej kolumnie jest teraz cze$cig Centrum akcji, dzieki czemu
menu Start) i kliknij w nim tacze System  aktualizowanie komputera jest jeszcze wygodniejsze.
i zabezpieczenia. Nastepnie kliknij lacze ~ Aby sprawdzi¢ dostepnosé aktualizacji, wystarczy
Windows Update (rysunek 2.3). w zasobniku systemowym na pasku zadan kliknaé

. . . ikone Cent keji 3.
2. Wyséwietlone zostanie okno ustugi ikong Centrum akeji [

Windows Update (rysunek 2.4).

G@-ﬁ, + Panel sterowania » System | zobezpicczenia ~[4][ Sukajwe.. P

Strona gléwna Panelu

sterowania Centrum akgji

Sprawdz stan komputera i rozwiaz problemy
System i zabezpieczenia &) Zemier ustawienia funkeji Kontrola konta uzytkownika
Rozwiaz typowe problemy z kemputerem
Przywré¢ system komputera do wezeéniejszego punktu w czasie

Siec i Internet

Spreet i dawiek
- - ‘ Zapora systemu Windows
™ Sprawd stan zapory | Zezwala] programowi na dostep preez Zapore systemu Windows
Konta uzytkownikéw i Filtr
rodzinny &I System
i

Wygwietl ilog¢ pamieci RAM i szybkosé procesora
Sprawds indeks wydajnosci systemu Windows | B Zezwalaj na dostep zdalny
Wyéwietl nazwe tego komputera | B Menedzer urzadzen

Windows Update
Wiacz lub w} ﬁaummm czne akiual i prawds, czy s aktualizacje

Wyswietl zail Windows Update
Wyszukaj aktualizacje
Opcje zas| oprogramowania i sterownikow,
Wymagaj hg| Wybierz ustawienia automatycznego || zmien dziatanie przyciskéw zasilania
aktualizowania lub wyéwiet|
zainstalowane aktualizacje.
Kopia zapasowa/Przywracanie
Wykonaj kopie zapasowa komputera | Przywré¢ pliki z kopii zapasowej

Wyglad i personalizacja
Zegar, jezyk i region
Ulatwienia dostepu

Zmier mom|

Windows Anytime Upgrade
Skorzystaj z wikszej liczby funkeji w nowej wersji systemu Windows 7

) o Rysunek 2.3. Mozesz uruchomic
Narzedzia administracyjne

Zuwoln micjsce na dysky | Defragmentuj dysk twordy L ustuge Windows Update
B Utwérz i sformatuj partycje dysku twardego | B Wyéwiet! dzienniki zdarzeri . .
P S — - | z poziomu Panelu sterowania

EEE.L
@'@vHQ » Panel sterowania » System i zabezpieczenia » Windows Update ~ [ 4 |[ szkajwr.. p]

Strona gléwna Panelu
sterowania

Windows Update

Wyszukaj aktualizacje

Zmieri ustawienia f Zadne wazne aktualizacje nie sa dostepne
Wyswietl historie aktualizacji

1 opcjonalna aktuslizacja jest Zadne aktualizacie nie 53 obecnie
Proywroé uknyte aktualizacje dostepna zaznaczone.
Aktualizacje: czesto zadawane
pytania
Ostatnie wyszukiwanie aktualizacji: - Dzisiaj o godzinie 10:45
Aktualizacje zostaty zainstalowsne:  Dzisiaj o godzinie 17:41. Wyswiet! historie aktualizacii
Odbierane aktualizacje: Dla systemu Windows i innych produktéw z ustugi
Microsoft Update
Dowiedz sie wiecej o bezplatnym oprogramawaniu firmy Microsoft Update.
Kliknij tuta], aby uzyska¢ szczegslowe informacje.
[
Zobacz tez

Zainstalowane aktualizacie

£ Windows Anytime Upgrade

Rysunek 2.4. Okno ustugi
Windows Update
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Rozdziat 2.

Definiowanie opgji

aktualizacji systemu

Strona gléwna Panelu
sterowania

Narzedzie Windows Update mozna skonfigurowaé

Wyszukaj aktualizacje

tak, aby regularnie sprawdzalo dostepnosé nowych @
aktualizacji. Proces aktualizacji bedzie przebiegat . k?_"“_”' LY
w tle zgodnie ze zdefiniowanym harmonogramem P ——

pytania

Y T
U@v\ 7+ Panel sterowania b System i zobezpicczenia » Windows Update

Windows Update

Zadne wazne aktualizacj

1 opcjonalna aktualizacja jest
dostepna

oraz innymi opcjami.

Rysunek 2.5. Kliknij {gcze Zmien ustawienia,

Aby zdefiniowaé opcje aktualizacji systemus  ‘ak aby okreslic opcje aktualizacji

I. Otworz okno Windows Update i na liscie z lewej
strony okna kliknij odno$nik Zmien ustawienia
(rysunek 2.5).

2. W sekeji Aktualizacje wazne mozesz wybraé
z listy opcje inng niz domy§lna (rysunek 2.6)
— zr6b tak tylko wtedy, jesli chcesz sam
decydowag, ktére z aktualizacji pobiera¢
i/lub instalowad.

[E=8 EOR ==

Wybierz sposdb instalowania aktualizacji w systemie Windows

Gdy komputer jest w trybie online, systern Windows moze automatycznie wyszukiwac wazne aktualizacje

przed wytaczeniem komputera,

Jakie korzysci moze mi przyniesé automatyczne aktualizowanie?

Altualizacje waine

I.‘a. Zainstaluj aktualizacje automatycznie (zalecane) -
b .
Zainstaluj aktualizacje automatycznie (zalecane)
Pobierz aktualizacje, ale pozwél mi wybrac, czy je zainstalowac
Wyszukaj aktualizacje, ale pozwdl miwybrac, czy je pobrad i zainstalowac
Alctuali Migdy nie sprawdzaj, czy sa aktualizacje (niezalecane)
-

Udostepnij zalecane aktualizacje tak same, jak otrzymuje wazne aktualizacje

@u'|J » Panel sterowania » System i zabezpieczenia » Windows Update » Zmien ustawienia v|¢,|

i instalowac je, uzywajac tych ustawien, Gdy beda dostepne nowe aktualizacje, moina réwniez zainstalowac je

Szukajw P.. P |

-

m

Rysunek 2.6. Wybér sposobu instalacji aktualizacji waznych
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Aktualizacje waine

Aktualizacje zalecane W kazda niedzicle

Kto moze instalowac aktualizacje W kazda érode

Microsoft Update W kazda sobote

‘g‘ [zainstaluj aktualizacje automatycznie fzalecane) -
™

Zainstaluj nowe aktualizace: | Codziennie F o300 -

Udostepnij zalecane aktuzli: W kazdy poniedziziek
W kazdy wtorek

a2ne aktualizacje

7] Zezwalaj wszystkim uzytkoy W kazdy czwartek
W kazdy pitek

acji na tym komputerze

Rysunek 2.7. Mozesz skonfigurowaé
harmonogram aktualizacji

v Jezeli w czasie aktualizacji zaplanowane;j

harmonogramem komputer jest wylaczony,
system Windows zainstaluje aktualizacje

po nastepnym uruchomieniu komputera.
Jesli nie zostanie zmieniony harmonogram
domys$lny, aktualizacje pobrane na komputer
beda instalowane o godzinie 3.00 w nocy.

Bezpieczenstwo komputera

v Wazne aktualizacje sg to aktualizacje
zabezpieczen oraz aktualizacje krytyczne,
a takze udoskonalenia dotyczace wydajnosci.
Aktualizacje te poprawiajg bezpieczenstwo
i niezawodno$¢ komputera.

3. Z listy Zainstaluj nowe aktualizacje wybierz
optymalny dla Ciebie dzien tygodnia oraz
godzine (rysunek 2.7).

4. Pozostaw domys$lne zaznaczenie w polach
wyboru i kliknij OK (rysunek 2.8).

v Pozostawienie zaznaczonego pola wyboru
Zezwalaj wszystkim uzytkownikom na
instalowanie aktualizacji na tym komputerze
pozwoli innym uzytkownikom komputera,
poza administratorem, na instalacje aktualizacji.
Opcja ta dotyczy tylko tych aktualizacji
oprogramowania, ktére sg instalowane recznie,
natomiast aktualizacje automatyczne beda
instalowane w tle.

[E=3 BoR =
@vv‘ Z| » Panel sterowania » System izabezpieczenia » Windows Update » Zmien ustawienia - | 3 | Szukajw P.. 0P [
Wybierz sposdb instalowania aktualizacji w systemie Windows
Gdy kemputer jest w trybie online, system Windows moze automatycznie wyszukiwad wazne aktualizacje
iinstalowad je, uzywajac tych ustawier. Gdy beda destepne nowe aktualizacje, mozna réwniez zainstalowad je
przed wylgczeniem komputera,
Jakie korzysci moze mi przyniesé automatyczne aktualizowanie?
Aktualizacje wazne
I.gl [Zamsta\uj aktualizacje autematycznie (zalecane) ']
k-
Zainstaluj nowe sktualizacje: | Codziennie VI o [03:00 VI
Abktualizacje zalecane =
Udostepnij zalecane aktualizacje tak samo, jak otrzymuje wazne aktualizacje
Kto moze instalowad aktualizacje
Zezwalaj wszystkim uzytkownikom na instalowanie aktualizacji na tym komputerze
Microsoft Update
Znajdi aktualizacje produktéw firmy Microsoft | wyszukaj nowe opcjonalne oprogramowanie firmy
Microsoft, gdy aktualizuje system Windows
Powiadomienia o oprogramowaniu
iy . - . Rysunek 2.8.
[] Wyéwietl szczegélowe powiadomienia o dostepnosci nowego oprogramowania firmy Microsoft
Ustawienia zostaly
Uwaga: Ustuga Windows Update moze sie aktualizowac automatycznie, zanim bedzie wyszukiwac inne " .
aktualizacje. Przeczytaj nasze zasady zachowania poufnosci informacji w trybie online. Zd@ﬁnl()wane
i — zatwierd? je
ois e
przyciskiem OK
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Rozdziat 2.

Reczny tryb aktualizacji systemu

Mechanizm Windows Update moze dziala¢ réwniez
w trybie recznym, w ktérym Ty sam nakazujesz
rozpoczecie poszukiwania nowych wers;ji lat,
wskazujesz te, ktore maja by¢ zainstalowane,

i nadzorujesz ich instalacje. O ile automatyczna
aktualizacja systemu powoduje instalacje jedynie
tat uznanych za krytyczne, reczny tryb pracy
Windows Update pozwala dokona¢ instalacji tat
mniej istotnych, czesto wrecz nieusuwajacych
zadnych bledéw, a dodajacych nowe funkcje
systemu.

Aby przeprowadzi¢ reczng aktualizacje:

I. Wyswietl okno Windows Update
(patrz Jak skonfigurowa¢ automatyczng
aktualizacje systemu?).

2. W panelu znajdujacym sie z lewej strony okna
Kliknij tacze Wyszukaj aktualizacje (rysunek 2.9).

Strona gtéwna Panelu .
sterowania Windows Update

Wyszukaj aktyplizacje
Wyswietl historie aktualizacji

Proywrac ukryte aktualizacje

Altualizacje: czesto zadawane

pytania

Odbierane aktualizacje:

@uv| “1' v Panel sterowania b System i zabezpieczenia » Windows Update

Ostatnie wyszukiwanie aktualizacji:
Aktualizacje zostaty zainstalowane:

Zmien ustawienia g+ ) Trwa wyszukiwanie aktualizagji.

Dzisiaj o godzinie 19:38

Dzisiaj o godzinie 19:39. wietl historig aktualizacji

Dla systemu Windows i innych produktdw z ustugi
Microsoft Update

Dowiedz sie wiecej o bezplatnym oprograrmowaniu firmy Microsoft Update,
Kliknij tutaj, aby uzyskac szczegétowe informacje.

Rysunek 2.9. Aby recznie zainstalowadé aktualizacje, najpierw je wyszukaj — kliknij lgcze Wyszukaj

aktualizacje




Bezpieczenstwo komputera

Windows Update 3. Kliknij odnosnik prowadzacy do aktualizacji
znalezionych przez Windows Update
@ Zadne wazne aktualizagje nie sa dostepne (rysunek 2. 10)
s ‘ Ty ituliacje e obecrie 4. Znalezione aktualizacje pojawig sie na liscie
— przejrzyj je i zaznacz pola wyboru obok
Rysunek 2.10. Przejd# do listy znalezionych tych, ktére chcesz zainstalowa¢. Nastepnie
aktualizacji Kliknij przycisk OK (rysunek 2.11).

5. W oknie Windows Update kliknij przycisk
Zainstaluj aktualizacje (rysunek 2.12).

G@v@ <« System i zabezpieczenia » Windows Update » Wyhbierz aktualizacje do zainstalowania - “,‘ | SzukajwP.. P |

Wybierz aktualizacje, ktére chcesz zainstalowad

plezs Rozmiar | Aktualizacj dia systemu o
Windows 7 (1) ~  Windows 7 (KBO76422)

Opcjonalna (1)

Aktualizacja dla systemu Windows 7 (KB976422) Zainstalowanie te] aktualizac)i
zapewnia obstuge kart SD
(Secure Digital) o pojemnosci
wiekszej niz 32 GB. Po
zainstalowaniu tego elementu
moze byc kenieczne ponowne

uruchomienie komputera, Rysunek 2.11.
Opublikowana: 2010-04-27

-

- o Zaznacz
Po zainstalowaniu tej
@ aktualizacji moze by pole wyboru
konieczne ponowne . . .
uruchomienie koemputera, zml]duﬂlce Sl@ ObOk

S matmaciaiect ao tej aktualizacji,
tacznie wybranych: 1 epcjonalna aktualizacja ktéf‘q chcesz

zainstalowad

==§=._.
@@v@ ¥ Panel sterowania » System i zabezpieczenia » Windows Update - ‘6, || Szukaj w P... }]|
9 -

Strona ghéwna Panelu .
;tero\.\.:nia Windows Update

Wyszukaj aktualizacje

Zrmien ustawienia l @ Pobierz i zainstaluj wybrane aktualizacje

Wyswietl historig aktualizacji . . ) L.
1 opcjonalna aktualizacja jest Wybrano 1 opcjonalna aktualizacja,

Przywrdc ukryte aktualizacje dostepna 71 KB

Aktualizacje: czesto zadawane

pytania Zainstalujgktualizacje

Ostatnie wyszukiwanie aktualizacji:  Dzisiaj o godzinie 20:27
Aktualizacje zostaly zainstalowane:  Dzisiaj o godzinie 19:39, Wyswietl historig aktualizacji

Odbierane aktualizacje: Dla systeru Windows i innych produktdw z ustugi
e Microsoft Update Rysunek 2.12.
e Dowiedz sig wigcej o bezplatnym oprogramowaniu firmy Microseft Update. Kllkﬂl] pTZyClSk
£ Windows Anytime Upgrade Kliknij tutaj, aby uzyskac szczegétowe informacje. | Zainstﬂluj
" | aktualizacje
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6. Po fazie przygotowania rozpocznie sie pobieranie
oraz instalowanie aktualizacji (rysunek 2.13).

7. W przypadku niektérych aktualizacji konieczne
bedzie ponowne uruchomienie komputera,
tak aby aktualizacja zostata wprowadzona do
systemu. Wéwczas w oknie Windows Update
pojawi sie przycisk Uruchom ponownie teraz.
Kliknij ten przycisk (rysunek 2.14).

Strona gtdwna Panelu
sterowania

Wyszuka] aktualizacje

Zmien ustawienia

Wy$wietl historie aktualizacji
Proywrdc ukryte aktualizacje
Aktualizacje: czesto zadawane
pytania

Zobacz tei
Zainstalowane aktualizacje

£7 Windows Anytime Upgrade

@U" “1' v Panelsterowania » System izabezpieczenia » Windows Update

Windows Update

Trwa instalowanie aktualizagji..
[

Trwa instalowanie aktualizacjil z1...

Altualizacja dla systemu Windows 7 (KBI76422)

) Zatrzymaj instalacje

Ostatnie wyszukiwanie aktualizacji:  Dzisiaj o godzinie 20:27

Aktualizacje zostaly zainstalowane:  Dzisiaj ¢ godzinie 19:39,
Dla systemu Windows i innych produktéw z ustugi

QOdbierane aktualizacje:
Microsoft Update

ietl historig aktualizacji

Dowiedz si wiecej o bezplatnym oprogramewaniu firmy Microseft Update.

Kliknij tutaj, aby uzyskac szczegbtowe infermacje.

Strona ghdwna Panelu
sterowania

Wyszukaj aktualizacje
Zmien ustawienia

Wyswietl historie aktualizacji
Przywroc ukryte aktualizacje

Aktualizacje: czesto zadawane
pytania

Zobacz tez
Zainstalowane aktualizacje

'F_'.. Windows Anytime Upgrade

@\J'F. b Panel sterowania » System i zabezpieczenia » Windows Update

Windows Update

"j Aktualizacje zostaly pomyélnie zainstalowane

7
\:/ Aby ukonczy¢ instalowanie
aktualizacji, uruchom ponownie
komputer teraz.
Alktualizacje zakoniczone
powodzeniem: 1

Uruchom pon&n ie teraz

Waine pliki i ustugi systemu Windows nie moga zostac
zaktualizowane w czasie, gdy system ich uzywa, Zapisz
otwarte pliki, a nastepnie uruchom penownie komputer.

Ostatnie wyszukiwanie aktualizacji: Dzisiaj o godzinie 20:27

Aktualizacje zostaty zainstalowane:  Dzisiaj o godzinie 20:39,
Dla systemu Windows i innych produktéw z ustugi

Odbierane aktualizacje:
Microsoft Update

etl historig aktualizacji

Dowiedz sig wigcej o bezptatnym oprogramowaniu firmy Microsoft Update.

Kliknij tutaj, aby uzyskac szczegétowe informacje.

n

Rysunek 2.13.
Pobieranie

i instalowanie
aktualizacji

Rysunek 2.14.
Windows Update
prosi o ponowne
uruchomienie
komputera
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Bezpieczenstwo komputera

8. Jesli po wznowieniu pracy komputera
uruchomisz ponownie narzedzie Windows
Update, zobaczysz komunikat, ze system
Windows jest aktualny (rysunek 2.15).

v Szybki dostep do Panelu sterowania — i tym
samym do narzedzia Windows Update
— uzyskasz z poziomu zasobnika systemowego
(rysunek 2.16). Jesli ikona Centrum synchronizacji
nie jest widoczna, kliknij przycisk oznaczony
biatym tréjkatem, tak aby wyswietli¢ ukryte
narzedzia, i wybierz te ikone &. W panelu
umieszczonym z lewej strony okna kliknij facze
Strona gléwna Panelu sterowania, potem kliknij
odnosnik System i zabezpieczenia i wreszcie
kliknij Windows Update.

Rysunek 2.15.

%v@ » Panel sterowania » Systern i zabezpieczenia » Windows Update - ‘6,‘ | SzukajwP.. P | SyStem WlndowS
® jest juz aktualny

Strona ghéwna Panelu .
stemwagnia Windows Update

Wyszukaj aktualizacje

Zmien ustawienia fﬁ System Windows jest aktualny
Wygwietl historie aktualizacji Brak dostepnych aktualizacji dla kom[f.;utera.

4

Przywréé ukryte aktualizacje

Ak'tUE_“ZECjE: czesto zadawane Ostatnie wyszukiwanie aktualizacji: Wezoraj o godzinie 20:27
pytania Abtualizacje zostaly zainstalowane:  Drisiaj o godrzinie 11:23. Wyéwietl historie aktualizacji
Odbierane aktualizacje: Dila systemu Windows i innych produktéw z ustugi

Microsoft Update

Dowiedz sig wiecej o bezplatnym oprogramowaniu firmy Microsoft Update.
Kliknij tutaj, aby uzyskac szcregdtowe informacje.

@rij%
B

Rysunek 2.16. Zasobnik
systemowy umozliwia

me| szybki dostep do narzedzi
JnE systemowych

Dostosuj...

L] W
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9. Zainstalowane aktualizacje mozesz przegladnaé. v/ Gdy pojawig sie nowe aktualizacje,
Kliknij w tym celu tacze Wyswietl historie zostaniesz o tym poinformowany
aktualizacji — jest ono dostepne w obu komunikatem w zasobniku systemowym
panelach okna Windows Update (rysunek 2.17). (rysunek 2.19). Kliknij ikone Dostepne

sq nowe aktualizacje i dokonaj recznej

10. W oknie Przeglgdanie historii aktualizacji mozesz . . . P
instalacji zgodnie z wezesniej opisang

zobaczy¢ stan aktualizacji, a wiec dowiesz sie,

. o instrukcja.
czy zainstalowana ona zostala pomyslnie.
Il. Aby wyswietli¢ opis aktualizacji, kliknij
dwukrotnie nazwe aktualizacji. W wy$wietlonym
oknie znajdziesz takze porady odnosnie
rozwigzywania kfopotéw z tymi aktualizacjami,
ktore zakoniczyly sie niepowodzeniem
(rysunek 2.18).
(= e =
@@vh » Panel sterowania b System i zabezpieczenia » Windows Update I r. P|
: @
ff;ﬁ'jj,f:f“ P Windows Update
Wyszukaj aktualizacie
Zmied ustawienia P53 System Windows jest aktualny
\J Bk dostepnych aktuslizagi da komputera.
Praywirae Qhryte aktualizad e
Aktualizacje: czesto zadawane Ostatnie wyszukiwanie aktualizacji. Wezoraj o godzinie 20:27
[EETTE Aktualizacje zostaty zainstalowane:  Dzisiaj o godzinie 11:23. Y Y
Odh\aranejakluahzaqe‘ Dla s;slaim Windows | innych produktow 2 ustug: - Rysunek 2.17. PTZ@]TZijly
Microsoft Update historig aktualizacji

@U" E1 « System izabezpieczenia b Windows Update » Wyéwiet! historig aktualizacji -|¢,H

Przegladanie historii aktualizagji

Sprawds kolumne Stan, aby sig upewni¢, ze wszystkie wazne aktualizacje zostaly pormys ane. Aby usunaé aktualizacjs, przejdz
do sekcji Zainstz! iz
Rozwigzywanie problemé
e B | Windows Update =
Nazwa halacji | =
Definition Update for Windows Defender - KB915597 (Definition 1.89.175.0) ‘;
Aktualizacja dla systemu Win g E
Aktuslizacjs dla systemy Win{  Data instalaci: 2010-08-2318:39 23
Definition Update for Window  Aby ta aktuslizacjs zostala uwzglednions, moze by¢ konieczne ponowne uruchomienie komputera, |23
Atuslzacjs sbespiscreh ysl| gl b odzenie -3
Aktuslizacja zabezpieczen dla 23
Aktualizacja programu Microg  1¥P @ktualizcji Waina -3
Aktualizacja zabezpieczen dla|  Install this update to revise the definition files used to detect spyware and other potentially 23
Altuslizacjs zabezpieczen ys|  Unwanted software, Once you have installed this item, it cannot be removed. 2
Actualizaca saberpieczen sy Wisce)informacji 3 Rysunek 2.18. W kolumnie Stan
Aktualizacja zabezpieczeni sys|  http://www.microsoft.com/athome/security/spyware/software/about/overview.mspx -23
Norzsie Windows do usuwd | Pormoc i obshuga techniczna: 23 sprawdzisz, czy instalacja byla
Aktuslizacja zabezpiecef sys{| hitpi/go.microsoft.com/fuink/TLinkld=52661 . & ) Kliknii duwuk .
Zhiorcza aktualizacia zabezpi s - | Skuteczna. Kliknyj dwukrotnie
e | I ] | wpis, aby wyswietlic opis
aktualizacji

Dostepne sa nowe aktualizacje

B

Dostosu...

— Rysunek 2.19. Informacja
o RS 0 nowych aktualizacjach
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@@v| 7] «¢ System i zabezpieczenia » Windows Update » Wysw)

Przegladanie historii aktualizacji

Sprawdz kolumne Stan, aby sie upewnic, ze wszystkie waine aktualizacje

przejdi do sekgji Zainstalowane alr:tuah'zac e
iem aktualizacji

Rozwigzywanie problemadw z instalow!

Nazwa

Rysunek 2.20. Aby usunqg¢ aktualizacje, wyswietl
zainstalowane aktualizacje

Bezpieczenstwo komputera

Odinstalowywanie aktualizacji

Czasami zdarza sie (cho¢ jest to zjawisko rzadkie),
ze instalowane taty maja bledy wewnetrzne.
Czesciej moze sie zdarzyé, ze po zainstalowaniu
aktualizacji w obrebie systemu pojawi sie konflikt
zwigzany z obstugg sterownikéw lub
oprogramowania trzeciego. W takich przypadkach
trzeba rozwiaza¢ konflikt poprzez zmiane sterownika
lub wersji programu, ale chwilowe odinstalowanie
aktualizacji jest rozwigzaniem awaryjnym.

Aby usuna¢ aktualizacje:
I. Wyswietl liste historii instalowanych aktualizacji.

2. Aby wyswietli¢ liste aktualizacji, w oknie
Przeglgdanie historii aktualizacji kliknij tacze
Zainstalowane aktualizacje (rysunek 2.20).

3. Zaznacz aktualizacje, ktéra cheesz odinstalowaé,
i naci$nij przycisk Odinstaluj (rysunek 2.21).
Zamknij okno Odinstaluj aktualizacje.

=N EoR ===

Strona gtéwna Panelu
sterowania

Odinstaluj program Zmier
‘E‘:x' Whacz lub wytacz funkeje

systemu Windows a L Odinstabi
-
rganizuj insi at‘g

Nazwa

@UVL. <« Programy » Programy ifunkcje » Zainstalowane aktualizacje v|&,|| Przeszukayj.

Odinstaluj aktualizacje

Aby odinstalowaé aktualizacje, zaznacz ja na liscie, a nastepnie kliknij przycisk Odinstaluj lub

B-|5ecurty Update tor Microsott Ottice system 200/ (KB... Microsott Uthce Ho...
® | Security Update for Microsoft Office PowerPoint 2007...  Microsoft Office Ho...
87 Security Update for 2007 Microsoft Office System (KB... Microsoft Office Ho...

o

= o

Program Wersja

m

Rysunek 2.21. Zaznacz aktualizacje na liscie i kliknij przycisk Odinstaluj
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Zapora pofaczenia internetowego

Rozdziat 2.

Zapora pofaczenia internetowego

Zapora polaczenia internetowego (w slangu
komputerowym zwana firewall) to rodzaj
zabezpieczenia, ktére umozliwia ochrone danych
systemu, gdy komputer Iaczy sie z innymi sieciami,
np. z internetem, lub przesyla przez nie dane,
co zawsze stanowi potencjalne zagrozenie zakazenia
wirusem albo atakiem ze strony innego komputera
czy uzytkownika. Zapora peli wiec role filtra
informacji przekazywanych z internetu lub sieci.
Filtr ten odrzuca informacje lub dopuszcza je do
komputera zaleznie od ustawien skonfigurowanych
przez uzytkownika (rysunek 2.22).

Zapora ulatwia blokowanie wiruséw i robakéw
komputerowych usitujacych uzyskaé dostep do
komputera. Nie pomoze jednak w wykrywaniu
oraz likwidacji wiruséw i robakéw komputerowych,
ktére juz sie znajdujg na komputerze. Aby chronic¢
swoj komputer, musisz oprécz zapory zainstalowad
i aktualizowaé réwniez oprogramowanie
antywirusowe.

Zapora pozwala tez tworzy¢ rejestr, czyli dziennik
zabezpieczen, w ktérym bedg rejestrowane
pomySlne i niepomyslne préby polaczenia sie

z danym komputerem. Podczas rozwigzywania
probleméw taka opcja moze by¢ uzyteczna.

Zapewnienie skutecznego funkcjonowania firewalla
wymaga przemyslanej konfiguracji. Odpowiednie
ustawienia konfiguracyjne pozwalaja okreslic,
ktére programy systemowe i ustugi nie powinny
uzyskaé dostepu do internetu lub sieci (do ktérej
komputer jest podlaczony), a ktére z kolei powinny.
Mozliwe jest tez podjecie decyzji, ktére adresy IP
i porty komunikacyjne mogg by¢ wykorzystywane
do taczenia sie z innymi komputerami.

W ustawieniach mozesz tez wskazaé foldery
sieciowe, ktore chcesz udostepni¢ innym.

¢ Zadna automatyczna zapora sieciowa
nie zapewni jednak Twojemu komputerowi
absolutnego bezpieczenstwa.

Zapora potaczen

INTERHE internetowsych
! & 001100440,
| ! 5 0
\ 13040045
5 4 11'-"‘”10\1\10‘:1{: 49108104

Rysunek 2.22. Zapora polgczeit internetowych
to system zabezpieczen dzialajgcy na pograniczu
sieci i Swiata zewnetrznego. Umozliwia ona
narzucanie ograniczer dotyczqcych tresci, ktore
mogq byc przesylane z sieci domowej do internetu
i z internetu do sieci domowej

Zapora potaczenia
internetowego w Windows 7

System Microsoft Windows 7 jest
wyposazony w prosty, lecz skuteczny

w domowych zastosowaniach firewall
— jest to tzw. Zapora potaczenia
internetowego (ICF, Internet Connection
Firewall) lub Zapora systemu Windows.
Ta funkcja, przeznaczona do uzytku w domu
i matej firmie, zapewnia ochrone
komputerom bezposrednio potaczonym
z internetem. Jest ona dostepna dla potaczen
lokalnych (LAN) oraz telefonicznych.

W systemie Windows 7 zapora potaczenia
internetowego jest domyslnie wiaczona.
Jednak niektérzy producenci komputerow
i administratorzy sieci ja wytaczaja, warto
wiec sprawdzi¢, czy na Twoim komputerze
zapora dziafa.
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Bezpieczenstwo komputera

é P ' Jak sprawdzic,

@ s ; czy zapora jest wiaczona?

[l vt

[ - System Windows wyraZnie oznacza stan wlaczenia
3 Honipen zapory. Musisz tylko wiedzie¢, gdzie szukad.

o ity B e o i s

Aby sprawdzic stan
zapory sieciowej Windows 7:

il Provgielarts phisw 14
& Wndow L Micsinge .
b' Pehyczirve pulpts sdinegs

b Weapthia programy

I. Kliknij przycisk Start i z menu Start wybierz
polecenie Panel sterowania (rysunek 2.23).

2. W oknie Panel sterowania wybierz tacze

Rysunek 2.23. Wybierz polecenie Panel sterowania
System i zabezpieczenia (rysunek 2.24).

3. W sekcji Zapora systemu Windows kliknij
(I (8 » Paretseromans » polaczenie Sprawdz stan zapory (rysunek 2.25).

Dostosuj ustawienia komputera

B System iﬁabezpieczenia . K§

' Zapoznaj siafe stanem komputera r
Wykonaj kopie zapa System i zabezpieczenia

Wyswietl i zmien stan zabezpieczen

systemu, wykonaj kopie zapasows
Siec i Internet | plikéw i ustawien systemu oraz

&l Wyéwiet stan sieci i przywroé je, zaktualizuj kemputer,

wyswietl wielkos¢ pamieci RAM i
szybkosc procesora, sprawdz zapore,
a takze wykonaj inne dziatania.

Znajdi i rozwiaz pro|

=1 Wyhierz grupe dom
udestepniania

2 L 1

Rysunek 2.24. Kliknij tqcze System i zabezpieczenia

—

(: v|% » Panel sterowania » System i zabezpieczenia » - |+

Strona giéwna Panelu

sterowania Centrum akgji

Sprawdz stan komputera i rozwiaz problemy
s System i zabezpieczenia I@'Zmierﬁ ustawienia funkeji Kentrola konta uzytkownika
Rozwiaz typowe problemy z kemputerem

Siec i Internet . . R
Przywroé system komputera do wezesnigjszego punktu w czasie

Sprzet i diwiek
P Zapora systemu Windows
rograrmy :
) - Sprawds stan zgpory
Ko:t.a uzytkownikow i Filtr Zezwalaj progrﬁowi na dostep przez Zapore systernu Windows
rodzinny

Rysunek 2.25. W sekcji Zapora systemu Windows kliknij tqcze Sprawdz stan zapory
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Jak sprawdzié, czy zapora jest wiaczona?

Rozdziat 2.

4. W oknie Ochraniaj ten komputer za pomocqg
zapory Windows odczytasz stan zapory
— status zapory powinien byé oznaczony
jako Wi (rysunek 2.26).

Istnieje jeszcze inna metoda pozyskiwania
informacji o stanie zapory systemu — poprzez
zasobnik systemowy.

[l o=

@leﬂ » Panel sterowania » System i zabezpieczenia » Zapera systernu Windows - | +y | | SzukajwP.. P |
®

Strena gtéwna Panelu

<terowania Ochraniaj ten komputer za pomocg Zapory systemu Windows

Zapora systemu Windows utrudnia hakerom lub zosliwemu oprogramowaniu uzyskanie dostepu

jeeavalaprgis do tego komputera za posrednictwem Internetu lub sieci.

funkgji na dostep przez Zapore
systemnu Windows Jak zapora pomaga chronié kemputer?

¥ Zmien ustawienia Co to s lokalizacje sieciowe?
powiadomier

B Wiacz lub wylacz Zapore l a“ Sieci domowe lub firmowe (prywatne) Potaczono (2

systemnu Windows . i ) ’ . . .
Sieci w domu lub w miejscu pracy, w ktérych uzytkownik zna ludzi i urzadzenia, a takze im ufa

) Przywro¢ domyglne

¥ Ustawienia zaawansowane Stan Zapory systemu Windows: Wi,
Rozwiarywanie probleméw z Polgczenia przychodzace: B|J;;;LIJ polaczenia z programami, ktérych nie
siecia ma na litcie dozwolonych programéw
Aktywne sieci domowe lub firmowe [ Sie¢
(prywatne):
Stan powiadamiania: Powiadom mnie, gdy Zapora systemu Rysunek 2.26.

‘Windows zablokuje nowy program

i W sekcji Zapora
Centrum akcji l a‘ Sied publiczne Brak potaczenia (v systemu Windows
Centrum sieci i udestepniania kltkm] chze

Sprawd? stan zapory

Jak dziata zapora?

Préba potaczenia si¢ z komputerem lokalnym przez osobe w internecie lub sieci nazywa sie
niemonitorowanym zqdaniem. Jezeli komputer otrzyma niemonitorowane zadanie, Zapora systemu
Windows blokuje potfaczenie.

W przypadku korzystania z programu odbierajacego informacje z internetu lub sieci, takiego
jak program obstugi wiadomosci btyskawicznych lub wieloosobowa gra sieciowa, zapora proponuje
zablokowanie lub odblokowanie pofaczenia. Jezeli potaczenie zostanie odblokowane, Zapora systemu
Windows utworzy wyjatek, aby nie reagowac na préby odebrania informacji przez program

W przysziosci.

Mozna wylaczy¢ Zapore systemu Windows dla okreslonych potaczen internetowych i sieciowych,
jednak w takim przypadku skutecznos¢ zabezpieczen komputera jest ograniczona.
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Bezpieczenstwo komputera

Aby sprawdzi¢ stan zapory sieciowej

Obecnie pofaczono z

Sie Windows 7, korzystajac z zasobnika

-
l=g Dostep do Internetu

systemowego:

I. W zasobniku systemowym kliknij ikone
BB [ Siec¢ Dostep do Internetu [,

2010-08-24

2. Kliknij tacze Otwdrz Centrum sieci

Rysunek 2.27. Aby wlqczyc zapore, i udostepniania (rysunek 2.27).

kliknij przycisk Zalecenia
3. W panelu nawigacji (lewy panel okna)
kliknij tacze Zapora systemu Windows

(rysunek 2.28).

4. Wyswietlone zostanie okno (identyczne
z oknem pokazanym na rysunku 2.26),
ktére informuje o stanie zapory.

v|§= + Panel sterowania » Siecilnternet » Centrum sieci i udostepniania - | +3 | | SzukajwP.. P |
Strona gidwna Panelu Wivéwiet] pod inf . ieci i skonfi ook . ®_
~tercwonia yswietl podstawowe informacje o sieci i skonfiguruj potaczenia
&u Zobacz pelna mape
Zmien ustawienia karty =~
steciawe #d MARIA-KOMPUTER Sie¢ Internet
Zmien zaawansowane (Ten komputer)
ustawienia udostepniania Wyswietlanie aktywnych sieci Potacz lub rodtacz
L. Typ dostepu: Internet
Sied .
. HomeGroup: Sprzezono =
Sie¢ domowa K X
Poltgczenia: @ Potgczenie lokalne
Zmienianie ustawien sieciowych
@_l Skonfiguruj nowe potaczenie lub nowa sied
= Skonfiguruj potaczenie bezprzewodowe, szerckopasmowe, telefoniczne, ad hoc lub
VPN albo skonfiguruj router lub punkt dostepu.
Zobacz tez s‘ Pofaez 7 siecia L5

Potacz lub ponownie potacz z siecia bezprzewodowa, przewodowa, telefoniczng lub

Spm EmvenE za posrednictwem polaczenia VPN,

Opcje internetowe
Zapora systemu WI%OWS ﬂ Wybierz grupe domowa i opcje udostepniania
Uzyskaj dostep do plikéw i drukarek znajdujacych sie na innych komputerach w sieci ~

Rysunek 2.28. Kliknij tqcze Zapora systemu Windows

3l




Rozdziat 2.

Wiaczanie zapory
systemu Windows

Jesli zapora sieciowa zostata wylaczona, system
Windows 7 natychmiast Cie o tym powiadomi,
wyswietlajac odpowiedni komunikat (rysunek 2.29).

Jesli dymek komunikatu zniknie, zanim podejmiesz
dzialanie, skorzystaj z narzedzia powiadamiania
o problemach z komputerem, ktére znajduje
sie w zasobniku systemowym (rysunek 2.30)

— narzedzie to otwiera Centrum akcji.

Aby wiaczy¢ zapore sieciowa:

I. Kliknij przycisk Rozwigz problemy
z komputerem E — pojawi sie menu.

2. Wybierz z tego menu polecenie Wigcz zapore
systemu Windows (Wazne) (rysunek 2.31).

3. Zapora natychmiast zostanie wlaczona.

" Wigcz Zapore systemu Windows % X
Zapora systemu Windows jest wytaczona. Kliknij, aby
whaczyd.

3

Rysunek 2.29. Jezeli zapora polgczenia
internetowego jest wylgczona, pojawia sig
komunikat ostrzegawczy

Rozwiaz problemy z komputerem: Liczba waznych wiadomosci: 2
tacznie wiadomosci: 3

13:39
2010-08-25

PL P[] o)

Rysunek 2.30. Aby wlqczyc zapore, kliknij
przycisk Rozwiqz problemy z komputerem

Liczba waznych wiadomosci: 2
tacznie wiadomosci: 3
'@' Wiacz Zapore systemu Windows (Waﬁ;e]

Znajdi program antywirusowy w trybie enline
(Waine)

Ustuga Windows Defender musi przeskanowad
kemputer

Otwérz Centrum akgji

13:42
2010-08-25

Fhie (Rl

Rysunek 2.31. Kliknij opcje Wlqcz zapore
systemu Windows (wazne)
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w 1 wazna wiadomosc
(]

| & tacznie wiadomosci: 2

Znajdi program antywirusowy w trybie online
(Waine)

Ustuga Windows Defender musi przeskanowad

komputer
Otwérz Centrum ak[\[_;,j"
m
Pl - 0l ) o o
2010-08-25 |

Rysunek 2.32. Otwdrz Centrum akcji

Bezpieczenstwo komputera

Wylaczanie zapory pofaczenia
sieciowego w Windows 7

Wylaczenie zapory moze by¢ przydatne do
diagnozowania probleméw z komunikacjg sieciowsa
— problemy te moga bowiem wynikaé na przyktad
z niewtasciwej konfiguracji zapory. Jesli wiec
wylaczenie zapory jest konieczne, wylacz ja,
pamietajac jednak, aby natychmiast ja wlaczy¢,
gdy tylko problem zostanie zdiagnozowany.

v Konfigurowanie zapory wymaga uprawnien
administratora — musisz wiec zalogowaé sie
na konto z grupy Administratoréw.

Aby wylaczy¢ zapore sieciowa Windows:

I. Otwérz Centrum akcji — kliknij ikone
oznaczong takim oto symbolem [ Znajdziesz
ja w zasobniku systemowym na pasku zadan.

2. W wyswietlonym menu wybierz polecenie
Otwdrz Centrum akcji (rysunek 2.32).

3. Pojawi sie okno Przejrzyj ostatnie komunikaty
i rozwiqz problemy. Kliknij na pasku adresowym
System i zabezpieczenia (rysunek 2.33).

Zmieni ustawienia Centrum
akgji . .
Zabezpieczenia

Zmien ustawienia funkgji
Kontrola konta uzytkownika

Wyéwietl zarchiwizowane
komunikaty

(T} iokl inf,

fo o s
AT |P + Panel sterowania » |Sy;tem |zalr§pleczen|a | >‘ Centrum akji - | 45 | | Sz . R |
-,
Strona gtowna Panelu Przejrzyj ostatnie komunikaty i rozwiaz problemy
sterowania

Centrum akcji wykryto jeden lub kilka problemaw, z ktérymi nalezy sie zapoznac.

Ochrona przed wirusami (waine)

Systern Windows nie ocdnalazt
oprogramowania antywirusowege na tym
L .

[ Znajdz program w Internecie ]

Rysunek 2.33. W oknie Centrum akcji masz dostep do wszystkich narzedzi Panelu sterowania
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1a sieciowego

Wylaczanie zapory potaczen

Rozdziat 2.

4. Wybierz polecenie SprawdZ stan zapory
(rysunek 2.34), a nastepnie kliknij Wigcz lub
wylqgez Zapore systemu Windows (rysunek 2.35).

5. Zaznacz opcje Wylqcz Zapore systemu Windows
(Niezalecane) i kliknij OK (rysunek 2.36).

@Uv|¢3 + Panel sterowania » System i zabezpieczenia »

Strona gtowna Panelu .
sterowania 'w Centrgm akdji _ _
\ Sprawdz stan kemputera i rozwiaz problemy

» System i zabezpieczenia '5' Zmien ustawienia funkgji Kontrola konta uzytkownika
Sie¢ i Internet Rc:zwm_'z Fy'pcuve problemyz kcmpute.re.r'n. .
Przywrac system komputera do wezesnigjszege punktu w czasie

ﬁ Zapora systemu Windows

Sprzet i diwigk

Programy

Konta uzytkownikadw i Filtr

- Zezwalaj pro
rodzinny

mowi na dostep przez Zaporg systemu Windows

[ e =]

@@v|ﬂ + Panel sterowania » System i zabezpieczenia » Zapora systemu Windows

~[ 4]

Strona gldwna Panelu

cterowania Ochraniaj ten komputer za pomoca Zapory systemu Windows

Zapora systemu Windows utrudnia hakerom lub zesliwemu oprogramewaniu uzyskanie destepu

Eem Ty T do tego kemputera za posrednictwem Internetu lub sieci.

funkcji na dostep przez Zapore

systemu Windows Jak zapora pomaga chroni¢ komputer?

'?:;" Zmien ustawienia Co to 53 lokalizacje sieciowe?
powiadomier

l @] Sieci domowe lub firmowe (prywatne) Polaczono (&)

'?:;" Wiacz lub wylacz Zapore
systemu Windgws
:':, Przywioc domysine

B Ustawienia zaawansowane

Sieci w domu lub w migjscu pracy, w ktérych uzytkownik zna ludzi i urzadzenia, a takze im ufa

Stan Zapory systemu Windows: Wi

@Uv‘ﬂ <« System i zabezpieczenia » Zapora systemu Windows » Dostosuj ustawienia

Dostosowywanie ustawienh dla kazdego typu sieci
Mozesz zmedyfikowad ustawienia zapory dla kazdego uzywanego typu lokalizacji sieciowe;.
Co to 53 lokalizacje sieciowe?
Ustawienia lokalizacji sieci domowej lub firmowej (prywatnej)
‘al () Whacz Zapore systemu Windows

Blokuj wszystkie polgczenia przychodzace facznie z programami znajdujgcymi sig na liscie
dozwolenych programow

Powiadom mnig, gdy Zapora systemu Windows zablokuje nowy program

m

‘@l @ Wytacz Zapore systemu Windows (niezalecane)

Ustawienia lokalizacji sieci publicznej
‘&l @ Wiacz Zapore systemu Windows

[] Blokuj wszystkie pofaczenia przychodzace tacznie z programami znajdujacymi sie na liscie
dozwolenych programdéw

Powiadom mnie, gdy Zapora systemu Windows zablokuje nowy program

‘@I () Wylacz Zapore systemu Windows (niezalecane) .

o) (oo |

v Wykorzystaj okazje i rzué¢ okiem
na zawarto$é okna Przejrzyj ostatnie
komunikaty i rozwiqgz problemy, sprawdz,
czy nie jest konieczne jakie$ dzialanie.

Rysunek 2.34. Kliknij
Sprawd? stan zapory

Rysunek 2.35. Kliknij
Wlqgcz lub wylgez Zapore
systemu Windows

Rysunek 2.36. Kliknij
Wylqgcz Zapore systemu
Windows (Niezalecane)
w obszarze tej lokalizacji
sieciowej, ktdrej

nie chcesz chronic,

a nastepnie kliknij
przycisk OK
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WP Alert zabezpieczen systemu Windows

@ Zapora systemu Windows zablokowata niektére funkcje tego

programu

Zapara systemu Windows zablokowata niektdre furkeje programu PresTepServer we wszystiich
siedach publicznych i prywatnych.

\E‘ Nazwa:
Wydawca:  Mieznana

Sciezkar C:\users\maria \appdataocal\temp\temp 1_tcpserver. zip
\pwsstepserver. exe

Zezwel programowi PwssTcpServer na polaczenia w tych siedach:
Siedi prywatne, takie jak sieci domowe lub firmowe
[ Siei publiczne, takie jak w portach lotniczych i kawiarniach {niezalecane,

paniewaz taki sied na agét maja skabe zabezpicczenia lub nie maja ich neale).

Jakie ryzvko wiaze sie 7 proaramowi na dostep przez zapore?

[ Bzemmckinagustep | [ anug

Rysunek 2.37. Aby zezwoli¢ programowi

na funkcjonowanie, mozesz odblokowac funkcje

zablokowane przez zapore — kliknij przycisk
Zezwalaj na dostep

Bezpieczenstwo komputera

Definiowanie wyjatkow,
ktore nie sa blokowane
przez zapore systemu Windows

W trybie domy$lnym Zapora systemu Windows
dopuszcza pewne drobne nieszczelnosci w systemie
zabezpieczen. Sa one przeznaczone dla niektérych
programéw preferujacych otwarte polaczenie

z internetem. Przykladem takiego programu jest
gra sieciowa. Jesli wiec bedziesz chcial pogra¢
z kolega w Quake’a online i zainstalujesz u siebie
na komputerze serwer gry, konieczne bedzie
odblokowanie odbierania informacji z internetu.
Nie musisz jednak wiele robi¢ w tym kierunku.
Poniewaz w ustawieniach zapory domyslnie
zaznaczone jest pole wyboru Powiadom mnie,
gdy Zapora systemu Windows zablokuje nowy
program, system Windows bedzie Cie informowac
o zablokowaniu nowego programu i udostepni Ci
opcje jego odblokowania (rysunek 2.37).
Odblokowane programy trafiaja na liste wyjatkéw.
Takie wyjatki mozesz takze zdefiniowaé recznie.

Mozesz tez sprawdzié¢, czy zapora nie blokuje
Twojego programu.

Aby upewnic si¢,
Ze zapora nie blokuje programu:

I. Otworz Panel sterowania i kliknij tacze System
i Zabezpieczenia.

2. Kliknij polecenie Zezwalaj programowi
na dostep przez Zapore systemu Windows
(rysunek 2.38).

@U'|¢? » Panel sterowania » System i zabezpieczenia »

Strona gléwna Panelu

sterowania Centrum akgji

# System i zabezpieczenia
Siec i Internet
Sprzet i diwigk

Sprawdz stan kemputera i rozwiaz problemy

'&' Zmier ustawienia funkcji Kontrola kenta uzytkownika
Rozwiaz typowe problemy z kemputerem

Przywrdc system kemputera do wezesnigjszego punktu w czasie

T ﬁ Zapora systemu Windows
rogramy

Sprawds stan zapory

v|‘u)

Rysunek 2.38. Aby wyswietli¢
listg programdw, ktdre nie sq
blokowane przez zapore
systemu Windows, lub by
zmienic¢ ustawienia tej listy,
kliknij tgcze Zezwalaj

Konta uzytkownikéw i Filtr

LEZWal3) pr

rodzinny

programowi na dostep przez

| Wvyalad i persenalizacja [ !,_, System

Zapore systemu Windows
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Rozdziat 2.

3. W oknie Udostepniaj programom mozliwosé
komunikacji za posrednictwem Zapory systemu
Windows kliknij przycisk Zmien ustawienia
(rysunek 2.39).

v Zezwolenie programowi na komunikowanie
sie za poSrednictwem zapory (nazywane
réwniez odblokowaniem) mozna poréwnaé
do zrobienia w niej dziury. Kazde zezwolenie
programowi na komunikowanie sie przez
zapore oslabia ochrone komputera. Im wiecej
dozwolonych programéw, tym wiecej
sposobnosci ,furtek” dla hakeréw lub zlosliwego
oprogramowania. Nigdy nie nalezy zezwala¢
nieznanemu programowi na komunikowanie
si¢ przez zapore.

®v|o <« Systemn i zabezpieczenia » Zapora sy Wind: v D lone programy v|“’n|| Szukaj w P... }J|

-

Udostepniaj programom mozliwosé komunikagji za posrednictwem Zapory
systemu Windows

Aby dodad, zmieni€ lub usunac dozwolone programy i porty, kliknij opcje Zmien ustawienia.
Jakie ryzyko wiaze sig z zezwoleniem na komunikacje programu?

Dozwolone programy i funkcje:

Nazwa Domowe/firmowe (prywatne)  Publiczne  *

Bezprzewodowe urzadzenia przenoine

m

[JBranchCache — klient hostowanej pamieci podrec...

m

[JBranchCache — odnajdowanie weztéw réwnorzed...
[JBranchCache — pobieranie zawartosci (uzywa prot...
[dBranchCache — serwer hostowanej pamieci podre...
[ Dzienniki wydajnosci i alerty

[JFunkeja Podstawa wspélpracy w sieci réwnorzedne...
W Gadu-Gadu 10

[ Grupa domowa

[OInstrumentacja zarzadzania Windows (WMI)

[ Koordynater transakeji rezproszonych

[ Microsoft Office OneMote

ROOEEOOOOOO
OoooOoOoooooo

[ ok [ Anuy |

Rysunek 2.39. Kliknij przycisk Zmien ustawienia
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Bezpieczenstwo komputera

v Aby ograniczy¢ ryzyko naruszenia 4. Lista Dostepne programy i funkcje zostanie
zabezpieczen, zezwalaj programowi wys$wietlona w postaci aktywnej, umozliwiajac
na dostep tylko wéwczas, gdy naprawde Ci wprowadzanie zmian.

jest to konieczne, i usuwaj programy
z listy dozwolonych programéw,
gdy nie sa juz potrzebne.

v W przypadku dodania programu do listy odblokowany (rysunek 2.40).
dozwolonych programéw ,,dziura” jest
dostepna tylko wtedy, gdy jest potrzebna
w celu komunikacji.

lokalizacji.

5. Odszukaj na liscie program i sprawdz, czy
obok jego nazwy umieszczony jest znacznik
— znacznik oznacza, ze program jest

6. Jesli program jest na liscie, ale pola wyboru
sg puste, mozesz go odblokowaé poprzez
zaznaczenie pola wyboru dla odpowiedniej

1. Zamknij okno Udostegpniaj programom mozliwosé
komunikacji za posrednictwem Zapory systemu

Windows, klikajac przycisk OK.

B8 Holl /==

@uv|e <« System i zabezpieczenia » Zapora systemu Windows » Dozwolone programy - | +3 | | Szukajw P... 2 [

Udostepniaj programom mozliwos¢ komunikacji za posrednictwem Zapory
systemu Windows
Aby dodad, zmienié lub usunad dozwelone programy i porty, kliknij opcje Zmief ustawienia.

Jakie ryzyko wiaze sie z zezwoleniem na kemunikacje programu? Zmien ustawienia

Dozwolene programy i funkcje:

Nazwa Domowe/firmowe (prywatne)  Publiczne

Udostepnianie plikdw i drukarek
[ Urzadzenia Media Center Extender
[ Ustuga iSCSI

[ Odnajdowanie sieci O
Podstawowe operacje sieciowe
[ Potacz z projektorem sieciowym O O
¥ Pomoc zdalna O
[ Protokst SSTP O O =
O Pulpit zdalny O O [
| pwsstcpserver.exe O
@I—Routing i dostep zdalny O O
CISNMP Trap O O
O
O O
O O

Szczegdty...

I Zezwalaj na dostep innego programu... I

ok ) [Chmai )

Rysunek 2.40. Znaczniki odpowiadajq wyjgtkom, ktdre sq inaczej traktowane przez zapore
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ie wyjatkow zapory systemu

Def

Rozdziat 2.

Aby usuna¢ program z listy wyjatkow:

I. Otworz okno Udostepniaj programom mozliwoscé

komunikacji za posrednictwem Zapory systemu
Windows i kliknij przycisk Zmien ustawienia.

2. Zaznacz nazwe wyjatku i kliknij przycisk Usuii.

Wyswietlone zostanie okno komunikatu.
Potwierdz che¢ usuniecia programu z listy
wyjatkéw (rysunek 2.41).

3. Zamknij okno wyjatkéw.

Aby recznie doda¢ program do listy wyjatkow:

I. Otworz okno Udostepniaj programom mozliwosé

komunikacji za posrednictwem Zapory systemu
Windows i kliknij przycisk Zmien ustawienia.

2. Zaznacz nazwe wyjatku i kliknij przycisk

Usun. Wys$wietlone zostanie okno komunikatu.
Potwierdz cheé¢ usuniecia programu z listy
wyjatkow (rysunek 2.41).

== =]

systemu Windows

@vvle < System i zabezpieczenia » Zapora systemu Windows » Dozwolone programy

Udostepniaj programom mozliwoéé komunikacji za posrednictwem Zapory

<[4 [zwkaiwP.. P

Aby dodad, zmi )
Usur program

Jakie ryzyko wig

Dozwolone p

Mazwa ) wyczysc odpowiadajace mu pole wyboru,
Odnajde
Podstaw:
OPolaczz g

Czy nadal chcesz go usunact

b Jesli usuniesz program  pwsstepserver.exe” z listy wyjatkdw, program
¥ moze przestad dziatad prawidtowo. Aby wilaczyé go tymezasowo,

Pomaoc zq I
[ Protoket

fe | |

=
m

[ Pulpit zdamr

[ pwsstcpserver.exe

[ Routing i dostep zdalny

I SMMP Trap

Udostepnianie plikéw i drukarek
[ Urzadzenia Media Center Extender
[ Ustuga iSCSI

OOEOO®ET[

Ooooooorq

I Zezwalaj na dostep innego programu... I

Rysunek 2.41. Usuwanie programu z listy wyjqtkéw
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Bezpieczenstwo komputera

3. Przewin zawarto$é okna, jesli to konieczne,
i kliknij przycisk Zezwalaj na dostep innego
programu (rysunek 2.42).

4. W oknie Dodawanie programu kliknij przycisk
Przeglgdaj, aby odszukaé program dodawany
do wyjatkéw (rysunek 2.43).

G@-\ﬂ« System i zabezpieczenia b Zapora systemu Windows » Dozwolone programy ~ [4|[ szukojwe. o]

Udostepniaj programom mozliwo$é komunikacji za posrednictwem Zapory
systemu Windows

Aby dodaé, zmieni¢ lub usunaé dozwolone programy i perty, kliknij opcje Zmien ustawienia.
Jakie ryzyke wiaze sie z zezwoleniem na kemunikacje programu? ) Zmier ustawienia

Dozwolone programy i funkcje:

Nazwa Domowe/firmowe (prywatne)  Publicne

B/ Bezprzewodowe urzadzenia przencéne

[IBranchCache — klient hostowanej pamieci podrec...
[ BranchCache — odnajdowanie weztéw réwnorzed...
[ BranchCache — pobieranie zawartoici (uzywa prot...
[IBranchCache — serwer hostowanej pamieci podre...
[ Dzienniki wydajnosci i alerty
[ Funkcja Podstawa wspélpracy w sieci réwnorzedne...
Gadu-Gadu 10
Grupa domowa
[Instrumentacja zarzadzania Windows (WMI)
[ Keordynator transakcji rozproszonych

Microsoft Office OneNote

| Rysunek 2.42. Aby dodac
] program do listy wyjgtkow,

ktére nie sq blokowane przez
([ Zenvolsna dostep imnego progggm-. zapore systemu Windows,

kliknij przycisk Zezwalaj

na dostep innego programu

HOOEEOOO0O0OM
OoooooooooodE

E]E=]

@T)-|ﬂ« System i zabezpieczenia b Zapora systemu Windows b Dozwolone programmy ~[44][ smukajwr.. 2]

Udostepniaj ngm

systemu Windo

P Zaznacz program, kidry cheesz dodad, lub Kiknij praycisk Przegladaj, aby
Aby dodac, zmieni¢ lul znalesé program, jedli nie ma go na liscie, a nastepnie Kiknij przycisk OK.

Jakie ryzyko wiaze sie Z

Programy:
=
Dozwelene program| 4 ipla -
& Microsoft Siveriight
Bl @ vzila Firefox e~
Odnajdowsnie 5| | shkPomoc zdsinz systemu Windows
Podstawowe opq | ¥4 Praegladarka plikéw XPS
DlPolacz 2 projektq 1, Utwérz dysk naprawy systemu
Pomoc zdalna £, Windows Anytime Upgrade |
5 & windows DD Maker 3
D Protokst SSTP 22 Windows Live Messenger =
U Pulpit zdalny Bl windows Live Movie Maker
ORouting i dostep| | @ windows Media Center -
I SNMP Trap 5
Udostepnianie p|  SceZka:  C:\Program Fieslpla\uninst.exe ‘M@’
D adierte e shervmio e se s wroqrany?
O U;}::: :\|Eﬂmn Mozesz wybrac, do ktérych typéw lokalizacji sieciowych doda¢ ten program, N
[Typy lokalizaci sieciowyeh.. ook ][ A ] s

Zezwalaj na dostep innego programu.. Rysunek 9.43. Odszuka]

o ] Ca] program, ktéry ma zostac¢
CocJ Camia ] odblokowany
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Rozdziat 2.

[odewaricprogama =

5. Program zostanie umieszczony na liscie
Zaznacz program, ktéry cheesz dodad, lub Kiknij przycisk Przegladaj, aby

Programy okna Dodawanie programu.
znaleié program, jedli nie ma go na lifce, a nastepnie Kiknij przycsk OK.
6. Zamknij okno Dodawanie programu, klikajac
. Programy:
przycisk OK (rysunek 2.44). Doa =
. . . ‘@ Microsoft Silverlight
7. Program trafi na liste wyjatkow, ktdre nie sg @ rozila Firefox
oL Pomoc zdalna systemu Windows

~e# Przegladarka plikéw PS5

blokowane przez zapore systemu Windows.

m

ﬂr, Utwdrz dysk naprawy systemu

8. Mozesz zamkna¢ okno Udostepniaj programom
o] s . . )3 . E Windows Anytime Upgrade
mozliwosé komunikacji za posrednictwem Ehvindons DYD viker
22 \Windows Live Messenger

Zapory systemu Windows.
a| Windows Live Movie Maker
Sciezka: C:\Users\Maria\Desktop\PwssTopServer.exe | Przegladai. ..

Jakie ryzvko wiaze sie 7 odblokowaniem programu?

Mozesz wybrad, do ktdrych typdw lokalizadi sieciowych dodad ten program.
r—— T

Rysunek 2.44. Program zostat dodany do listy
Programy. Kliknij OK
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Bezpieczenstwo komputera

Blokowanie wythkéw Aby wiaczy¢ zapore systemu Windows
o o bez wyjatkow:

w ustawieniach zapory

systemu Windows I. Zaloguj sie jako administrator.

2. W obszarze powiadomieni na pasku
zadan kliknij ikone Rozwiqz problemy
z komputerem i wybierz z menu polecenie
Otwdrz Centrum akcji.

Jezeli potrzebna jest maksymalna ochrona
komputera, np. w czasie korzystania z internetu
w hotelu lub na lotnisku, albo wéwczas gdy
w sieci szaleja niezwykle niebezpieczne wirusy

lub robaki, domys$lna postaé¢ Zapory systemu 3. Nawiguj do ustawien zapory systemu
Windows nie wystarczy. Windows.

Woéwczas trzeba zablokowaé wszystkie wyjatki 4. W oknie ustawien zapory Blokuj wszystkie
— pamietaj, ze wtedy zapora zablokuje réwniez polgczenia przychodzqce tgcznie
niemonitorowane zadania udostepniania plikéw z programami znajdujgcymi sie na liscie
lub drukarek oraz odnajdywania urzadzen dozwolonych przypadkow (rysunek 2.45)
sieciowych! kliknij przycisk OK.

Zablokowanie wyjatkéw nie przeszkodzi
natomiast w przeglgdaniu wiekszosci stron
WWW, wysylaniu i odbieraniu wiadomosci
e-mail oraz korzystaniu z komunikatoréw
internetowych.

@uvle < System i zabezpieczenia » Zapora systemu Windows » Dostesuj ustawienia

Dostosowywanie ustawien dla kazdego typu sieci
Mozesz zmodyfikowac ustawienia zapory dla kazdego uzywanego typu lokalizacji sieciowej.
Co to s3 lokalizacje sieciowe?
Ustawienia lokalizacji sieci domowej lub firmowej (prywatnej)
a_\ @ Wiacz Zapore systemu Windows

Blokuj wszystkie potaczenia proychodzace tacznie z pregramami znajdujacymi sie na liscie
[-\-;_dozwoloﬂych programaw

V| Powiadom mnie, gdy Zapora systemu Windows zablokuje nowy program

Rysunek 2.45.
Zablokuj
wszystkie wyjqtki,

?3_\ Wylacz Zaporg systemu Windows (niezalecane)

Ustawienia lokalizacji sieci publicznej
| @ Wiacz Zapore systernu Windows
] Blokuj wszystkie pofaczenia preychodzace kacznie z programanmi znajdujacymi sie na liscie zaznaczajge pole
dozwelonych programéw wyboru Blokuj
wszystkie
polgczenia
przychodzqce
lgcznie
z programami
znajdujgcymi
sig na liscie

[ o< ][ Ay ] dozwolonych

praypadkow

+/| Powiadom mnie, gdy Zapora systernu Windows zablokuje nowy program

?3\ Wiylacz Zapore systemu Windows (niezalecane)

41

Asodez yprelusimeisn m moyelAm auemodjolg



PO_PROSTU
Windows

L}
Juz dzi$ opanuj Windows 7!

Windowz 7 w przeciwienztwie do Windowsza Vizty na wazyztkich swaich uzytkownikach robi dozkonate
wrazenie, To znakomity cystem operacyjny, na ktéry predezej czy poznie] .przesiada cie’ wozyzcy
uzytkownicy pecetéw. Warte juz teraz poznaé jego zalety i korzystac z nowych, doskenalzzych wersji
programow. multimediow | odmienionej przegladarki Internaet Explorer (z numeram 2) oraz narzedzi
zarzadzaniazyztemem i komputerem pracujacym pod jege kontrola,

Z tej keiazki dowiesz cie, czym jest i jak dziska Windows 7. jakie wymagania musi spetniac komputer. by
syztem ten pracowat prawidtowo, jak rozpoczac prace i zapewnic bezpieczenztwo swoim danym,
Nauczyzz cie korzystac z podstawowych funkcji Windows 7, obchodzic cie z plikami, folderami,
oknami, chstugiwac multimediai drukarki. Dowiesz sie, jak uzywad programow towarzyszacyeh, takich
jak edytory tekstu i grafiki czy kalkulater. Odkryjezz, jak doctosowad wyglad ekranu i pazek zadan do
swoichupodoban, jak uzywac funkeji utatwiajacych prace w zyctemie oraz jak konfigurowac optymalne
potaczenia sieciows, Po lekturze te] kaiazki bedziesz mégh swobodnie poruszac sie po calym systemie
Windowz 7.

Windows 7 — wymagania. uaktualnianie starszych werzji systemu Windows

Zapora potaczenia internetowego | blokowanie kemputera

Uruchamianie, uzypianie i zamykanie cyztemu

Konta uzytkownikow — definiowanie, przetaczanie, wylogowywanie

Menedzer zadan i interfejz Windowz 7

Pulpit, pasek zadan | menu Start — doctozowywanie

Operacje na plikachi folderach

Multimedia w Windows 7 oraz drukowanie

WordPad, Notatnik. Paint i kalkulator

Potaczenia internetowe — tworzenie i kenfigurowanie

Zarzadzanie komputerem i systemem .
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