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Windows NT/2000

Native API

Native API, czyli macierzysty interfejs programowania aplikacji systemu Windows NT,
to zestaw ustug systemowych dostarczanych przez modut wykonawczy NT programom
trybu uzytkownika i trybu jadra. Leksykon Windows NT/2000 Native API jest proba
catosciowego omowienia tego nieudokumentowanego zbioru procedur. Stanowi
niezastapione narzedzie projektanta oprogramowania, zawierajac:

e opis ponad 200 procedur macierzystego interfejsu API;

e szczeg6towe omowienie procedur niedostepnych bezposrednio z poziomu
Win32 API lub oferujacych dodatkowe, istotne funkcije;

e przyktadowe procedury biblioteczne i programy narzedziowe, ilustrujace
dziatanie omawianych procedur;

e omowienie architektury jadra oraz debugowania aplikacji trybu uzytkownika.

Jako programiscie pracujacym na poziomie systemu, a takze aplikaciji, Leksykon
Windows NT/2000 Native APl pomoze Ci w:

o tworzeniu programéw narzedziowych i mechanizméw systemowych, takich jak
debugery, narzedzia analityczne i biblioteki wykonawcze;

e okresleniu czy funkcje, ktérych brakuje w systemie, cho¢ nalezatoby oczekiwaé
ich obecnosci, faktycznie nie istnieja, czy jedynie nie zostaty udokumentowane;

e zapoznaniu sie ze zmianami w APl wprowadzonymi w Windows 2000;
¢ pogtebianiu wiedzy o tajnikach funkcjonowania Windows NT.
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Pamieé wirtualna

Uslugi systemowe, ktére opisujemy w tym rozdziale, wykonuja operacje dotyczace pamigci
wirtualne;.

ZwAllocateVirtualMemory

Alokuje pamig¢ wirtualng w zakresie adresowym trybu uzytkownika.

NTSYSAPI

NTSTATUS

NTAPI

ZwA1TocateVirtualMemory(
IN HANDLE ProcessHandle,
IN OUT PVOID *BaseAddress,
IN ULONG ZeroBits,
IN OUT PULONG AllocationSize,
IN ULONG AllocationType,
IN ULONG Protect
);

Parametry

ProcessHandle

Uchwyt obiektu typu proces, reprezentujacy proces, dla ktérego zaalokowana zostanie pamigc.
Wymagany jest dostep PROCESS _VM_OPERATION.

BaseAddress

Wskaznik do zmiennej, w ktorej umieszczony zostanie adres bazowy zaalokowanego obszaru
pamigci. Jezeli przy wywotaniu parametr ten nie jest pusty, poczatkiem alokacji bedzie wska-
zany adres, zaokraglony (gdy jest taka potrzeba) do najblizszego progu ziarnistosci alokacji.
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ZeroBits

Okresla liczbe starszych bitéw adresu, ktére musza pozostaé rowne zeru w adresie bazowym
alokowanej pamigci. Wartos$¢ tego parametru musi by¢ mniejsza od 21. Stosowana wyltacznie,
gdy system operacyjny okresla adres alokacji (parametr BaseAdress pozostaje pusty)

AllocationSize

Wskaznik do zmiennej okreslajacej rozmiar alokacji w bajtach. Po zakonczeniu procedury —
wielkos¢ obszaru faktycznie zaalokowanego. Jezeli wartos¢ BaseAddress pozostata pusta, roz-
miar alokacji moze zosta¢ powiekszony odpowiednio do wielkos$ci strony. W pozostatych
przypadkach wartos¢ AllocationSize obejmuje wszystkie strony, w ktdrych znajduje si¢ jeden
lub wiecej bajtow z zakresu od BaseAddress do BaseAddress+AllocationSize.

Allocation Type

Zestaw znacznikéw opisujacych wykonywang operacj¢ alokowania zakresu stron. Stosowane
sa wybrane kombinacje znacznikow:

MEM_COMMIT 0x001000 Alokowanie pamieci

MEM_RESERVE 0x002000 Rezerwowanie bez alokowania
MEM_RESET 0x080000 Oznaczenie danych jako nieaktualnych
MEM_TOP_DOWN 0x100000 Uzycie najwyzszego dostepnego adresu
MEM WRITE_WATCH  0x200000 Sledzenie operacji zapisu do pamieci
MEM_PHYSICAL 0x400000 Tworzenie widoku pamieci fizyczne]

Protect

Okresla poziom ochrony alokowanych stron. Wartosci ponizszej listy mozna taczy¢ z PAGE
GUARD lub PAGE_NOCACHE:

PAGE_NOACCESS
PAGE_READONLY
PAGE_READWRITE
PAGE_EXECUTE
PAGE_EXECUTE_READ
PAGE_EXECUTE_READWRITE

Zwracana wartos¢
Zwraca STATUS SUCCESS lub kod bledu, na przyktad, STATUS NO MEMORY, STATUS CONFLICTING
ADDRESS, STATUS ALREADY COMMITED, STATUS INVALID PAGE PROTECTION lub STATUS PROCESS IS
TERMINATING.

Funkcje Win32

VirtualAlloc, VirtualATlocEx.
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Uwagi
Prawie wszystkie wywolania ZwAT1ocateVirtualMemory moze zrealizowac funkcja VirtualAllocEx.

Przy alokowaniu pamieci wymagane jest jej wczesniejsze zarezerwowanie lub uwzglednienie
w parametrze AllocationType zarowno znacznika MEM COMMIT, jak i MEM RESERVE (niezaleznie
od mozliwosci taczenia ich z MEM _TOP_DOWN).

Znacznik MEM RESET zostat opisany w artykule Microsoft Knowledge Base Q162104 oraz now-
szych wersjach Platform SDK.

Znacznik MEM WRITE WATCH dostepny jest wylacznie w Windows 2000. Jezeli skorzystamy
z niego w systemie, ktory nie obstuguje sledzenia operacji zapisu, procedura nie wykonuje
zadnej operacji i zwraca kod btedu STATUS_NOT_SUPPORTED.

Rowniez znacznik MEM_PHYSICAL dostgpny jest tylko w Windows 2000. Wystgpuje on wylacz-
nie w polaczeniu z MEM _RESERVE (i zadnym innym). Powoduje, Zze zarezerwowany zostaje za-
kres adresow wirtualnych, ktdre zostang wykorzystane do mapowania widokéw pamigci fi-
zycznej alokowanych procedura ZwAllocateUserPhysicalPages.

ZwFreeVirtualMemory

Zwalnia pamig¢ wirtualng w zakresie adresowym trybu uzytkownika.

NTSYSAPI

NTSTATUS

NTAPI

ZwFreeVirtualMemory(
IN HANDLE ProcessHandle,
IN OUT PVOID *BaseAddress,
IN OUT PULONG FreeSize,
IN ULONG FreeType
);

Parametry

ProcessHandle

Uchwyt obiektu typu proces, reprezentujacy proces, ktdrego pamieé zostanie zwolniona. Wy-
magany jest dostgp PROCESS VM OPERATION.

BaseAddress

Wskaznik do zmiennej okreslajacej adres bazowy zwalnianego obszaru pamigci.
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FreeSize

Wskaznik do zmiennej, ktora okresla (w bajtach) ilos¢ zwalnianej pamigci i w ktdrej, po wy-
konaniu operacji, umieszczana jest informacja o liczbie bajtow faktycznie zwolnionych. Jezeli
wartoscig FreeType jest MEM_RELEASE, FreeSize musi zawieraé 0.

FreeType

Zestaw znacznikow opisujacych wykonywana operacj¢ zwalniania zakresu stron. Stosowane sa
wybrane kombinacje znacznikdw.

MEM DECOMMIT ~ Zwalnia ale pozostawia rezerwacje.
MEM_RELEASE /walnia (réwniez rezerwacje)

Zwracana wartosé

Zwraca STATUS_SUCCESS lub kod bledu, na przyklad, STATUS_UNABLE_TO_FREE_VM, STATUS_UNA-
BLE_TO_DELETE_SECTION, STATUS_FREE_VM_NOT AT BASE, STATUS MEMORY NOT ALLOCATED lub STA-
TUS_PROCESS_IS_TERMINATING.

Funkcje Win32

VirtualFree, VirtualFreeEx.

Uwagi

Prawie wszystkie wywotania ZwFreeVirtualMemory moze zrealizowa¢ funkcja VirtualFreeEx.

ZwQueryVirtualMemory

Pobiera informacje o pamigci wirtualnej w zakresie adresowym trybu uzytkownika.

NTSYSAPI

NTSTATUS

NTAPI

ZwQueryVirtualMemory(
IN HANDLE ProcessHandle,
IN PVOID BaseAddress.,
IN MEMORY_ INFORMATION CLASS MemorylInformationClass,
OUT PVOID MemoryInformation,
IN ULONG MemoryInformationLength,
OUT PULONG ReturnlLength OPTIONAL
);
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Parametry

ProcessHandle
Uchwyt reprezentujacy proces, ktorego pamigci beda dotyczy¢ zwracane informacje. Wyma-
gany jest dostep PROCESS QUERY_INFORMATION.

BaseAddress

Wskaznik do zmiennej okreslajacej adres bazowy obszaru pamigci, ktérego dotyczy¢ beda
zwracane informacje. Warto$¢ zaokraglana w dot do wielokrotnosci rozmiaru strony. Jezeli
pobierana klasa informacji nie jest zwiazana z zakresem adresdéw, parametr moze mie¢ wartosé 0.
MemoryInformationClass
Rodzaj pobieranych informacji o pamigci wirtualnej. List¢ dopuszczalnych wartosci parametru
okresla wyliczenie MEMORY INFORMATION CLASS, ktore opisujemy na kolejnych stronach.
Memorylnformation
Wskazuje alokowany przez procedur¢ wywotujaca bufor lub zmienna, w ktdrej umieszczone
zostana odpowiednie dane o pamigci wirtualne;j.
MemorylnformationLength
Okresla wielko$¢ MemoryInformation w bajtach. Musi by¢ odpowiednia dla klasy informacji,
okreslonej przez MemoryInformationClass.
ReturnLength
Opcjonalny wskaznik do zmiennej, w ktorej umieszczana jest liczba bajtow faktycznie zwra-
canych parametrem MemoryInformation, o ile wywotanie jest udane. Jezeli informacja ta nie
jest potrzebna, mozna uzy¢ wskaznika pustego.
Zwracana wartos¢
Zwraca STATUS _SUCCESS albo kod btedu w rodzaju STATUS INVALID INFO CLASS, STATUS INFO_

LENGTH _MISMATCH, STATUS INVALID ADDRESS, STATUS FILE INVALID lub STATUS PROCESS IS
TERMINATING.

Funkcje Win32

VirtualQuery, VirtualQueryEx.
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Uwagi

Nie ma.

MEMORY INFORMATION CLASS

typedef enum _MEMORY_ INFORMATION CLASS {
MemoryBasicInformation,
MemoryWorkingSetlList,
MemorySectionName,
MemoryBasicVImInformation

} MEMORY_INFORMATION_CLASS;

MemoryBasicInformation

typedef struct MEMORY BASIC INFORMATION { // Information Class 0
PVOID BaseAddress;
PVOID AllocationBase;
DWORD AllocationProtect;
SIZE_T RegionSize;
DWORD State;
DWORD Protect;
DWORD Type;
} MEMORY_BASIC INFORMATION, *PMEMORY BASIC INFORMATION;

Elementy

BaseAddress

Wirtualny adres bazowy obszaru pamigci, ktorego dotyczy zapytanie.

AllocationBase

Wirtualny adres bazowy alokowanego wczesniej obszaru pamigci, ktory obejmuje badany obszar.

AllocationProtect

Poziom ochrony stron, okreslony przy alokowaniu obszaru. Wartosci ponizszej listy moga by¢
taczone z PAGE_GUARD lub PAGE_NOCACHE:

PAGE_NOACCESS
PAGE_READONLY
PAGE_READWRITE
PAGE_EXECUTE
PAGE_EXECUTE_READ
PAGE_EXECUTE_READWRITE
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RegionSize
Wielko$¢ (w bajtach) obszaru, ktéry zaczyna sie od adresu bazowego alokowanego wczesniej
obszaru pamieci, w ktérym wszystkie strony majq identyczne atrybuty ochrony i stanu.

State

Stan stron obszaru. Wykorzystuje si¢ wymienione nizej wartosci.

MEM_COMMIT Pamie¢ zarezerwowana i zaalokowana
MEM_RESERVE Pamie¢ zarezerwowana, nie zaalokowana
MEM_FREE Pamie¢ wolna

Protect

Biezacy poziom ochrony stron obszaru.

Type
Typ stron w obszarze. MEM_FREE odpowiada warto$¢ 0. Pozostate wyliczono nizej.

MEM_PRIVATE Pamie¢ prywatna
MEM_MAPPED  PamieC podlegajaca wspOtuzytkowaniu, mapowana z sekcji danych
MEM_IMAGE Pamie¢ podlegajaca wspotuzytkowaniu, mapowana z sekcji obrazu

Uwagi

Struktura MEMORY_BASIC INFORMATION jest identyczna ze struktura o tej samej nazwie, zwracang
przez funkcj¢ Win32 VirtualQueryEx.

MemoryWorkingSetList

typedef struct MEMORY_WORKING SET LIST { // Information Class 1
ULONG NumberOfPages:
ULONG WorkingSetList[1];

} MEMORY_WORKING_SET_LIST, *PMEMORY_WORKING_SET LIST:

Elementy

NumberOfPages

Liczba stron na liscie zestawu roboczego.

WorkingSetList

Tablica wpisow stron zestawu roboczego. 20 starszych bitéw wpisu odpowiada wirtualnemu
adresowi strony, 20 mtodszych to maska znacznikow. Zdefiniowane zostaly ponizej.
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WSLE PAGE_READONLY 0x001 // Strona tylko-do-odczytu.
WSLE_PAGE_EXECUTE 0x002 // Strona z kodem wykonywalnym.
WSLE PAGE_READWRITE 0x004 // Strona zapisywalna.
WSLE_PAGE_EXECUTE_READ 0x003
WSLE PAGE_WRITECOPY 0x005 // Strona kopiowana przy zapisie (copy-on-write).
WSLE PAGE_EXECUTE_READWRITE 0x006
WSLE_PAGE_EXECUTE_WRITECOPY 0x007 // Strona kopiowana po zapisie.
WSLE_PAGE_SHARE_COUNT MASK  0x0E0
WSLE_PAGE_SHAREABLE 0x100 // Strona ze wspétuzytkowaniem.

Uwagi

Procedura ZwQueryVirtualMemory z klasa MemoryWorkingSetList zawsze zwraca STATUS SUC-
CESS. Faktycznym potwierdzeniem udanej operacji pobrania danych jest upewnienie sig, ze
warto$¢ MemoryInformationLength jest wigksza od ReturnLength.

Bity znacznikdw niewykorzystywanych nie sa ani ustawiane, ani zerowane. Zaleca si¢ wiec,
przed wywotaniem ZwQueryVirtualMemory, wypetni¢ bufor MemoryInformation zerami.

Lista zestawu roboczego procesu obejmuje rowniez informacj¢ o tym, czy strona jest zabloko-
wana (w pamieci lub zestawie roboczym). Nie jest zwracana w opisywanej tu strukturze.

Klasg¢ MemoryWorkingSetList wykorzystuje funkcja PSAPI QueryWorkingSet.

WSLE PAGE_SHARE_COUNT MASK to element dostgpny wylacznie w Windows 2000. Wartos¢ 7
oznacza, ze strong wspotuzytkuje co najmniej siedem procesow.

MemorySectionName

typedef struct MEMORY SECTION NAME { // Information Class 2

UNICODE_STRING SectionFileName;

} MEMORY SECTION NAME, *PMEMORY SECTION NAME:

Elementy

SectionFileName

Nazwa mapowanego pliku.

Uwagi

Parametr BaseAddress musi wskazywac adres bazowy mapowanej sekcji danych. Nie zostanie
zwrdcona nazwa mapowanej sekcji obrazu (jest to, jak si¢ zdaje, ograniczenie mozliwosci pro-

cedury).
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W strukturze MemoryInformation umieszczana jest zaréwno struktura UNICODE STRING, jak
i sam ciag.

Z klasy korzysta funkcja PSAPI GetMappedFiTeName.

ZwLockVirtualMemory

Blokuje pamigé¢ wirtualng zakresu adresowego trybu uzytkownika, zapewniajac, ze kolejne ope-
racje dostgpu do obszaru nie wywotlaja btedow strony.
NTSYSAPI
NTSTATUS
NTAPI
ZwLockVirtualMemory(
IN HANDLE ProcessHandle,
IN OUT PVOID *BaseAddress,
IN OUT PULONG LockSize,
IN ULONG LockType
);

Parametry

ProcessHandle
Uchwyt reprezentujacy proces, ktdérego pamieé zostanie zablokowana. Wymagany jest dostep
PROCESS_VM_OPERATION.

BaseAddress
Wskaznik do zmiennej okreslajacej adres bazowy blokowanej pamigci wirtualnej. Zostaje
w niej zwrocony adres bazowy pamigci faktycznie zablokowane;.

LockSize
Wskaznik do zmiennej okreslajacej wielkos¢ obszaru pamieci wirtualnej, ktory zostanie zablo-
kowany. Procedura zwraca w niej wielkos$¢ obszaru faktycznie zablokowanego.

LockType

Zestaw znacznikow opisujacych wykonywang operacj¢ blokowania stron. Mozna taczy¢ na-
stepujace:

LOCK_VM_IN WSL 0x01 // Blokowanie stron na TiScie zestawu roboczego
LOCK_VM_IN RAM 0x02 // Blokowanie stron w pamieci fizycznej
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Zwracana wartosé¢

Zwraca STATUS SUCCESS, STATUS WAS LOCKED lub kod btedu, na przyktad, STATUS PRIVILEGE
NOT_HELD, STATUS_WORKING SET QUOTA lub STATUS PROCESS IS TERMINATING.

Funkcje Win32

Virtuallock.

Uwagi
Blokowanie stron w pamigci fizycznej wymaga uprawnienia SelLockMemoryPrivilege.

Blokowane sa wszystkie strony zawierajace jeden lub wigcej bajtow z zakresu od BaseAddress
do BaseAddress+LockSize.

ZwUnlockVirtualMemory

Odblokowuje pamig¢ wirtualng zakresu adresowego trybu uzytkownika.

NTSYSAPI

NTSTATUS

NTAPI

ZwUnlockVirtualMemory(
IN HANDLE ProcessHandle,
IN OUT PVOID *BaseAddress,
IN OUT PULONG LockSize,
IN ULONG LockType
):

Parametry

ProcessHandle

Uchwyt reprezentujacy proces, ktorego pamigc zostanie odblokowana. Wymagany jest dostep
PROCESS VM _OPERATION.

BaseAddress

Wskaznik do zmiennej okreslajacej adres bazowy odblokowywanej pamigci wirtualnej. Zostaje
w niej zwrocony adres bazowy pamigci faktycznie odblokowane;j.

LockSize

Wskaznik do zmiennej okreslajacej wielkos¢ obszaru pamigci wirtualnej, ktdry zostanie odblo-
kowany. Procedura zwraca w niej wielkos¢ obszaru faktycznie odblokowanego.
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LockType

Zestaw znacznikéw opisujacych wykonywana operacje. Mozna taczy¢ nastepujace:

LOCK_VM_IN_WSL 0x01 // Odblokowanie stron z listy zestawu roboczego
LOCK_VM_IN RAM 0x02 // Odblokowanie stron w pamieci fizyczne]

Zwracana wartosé

Zwraca STATUS SUCCESS albo kod btedu w rodzaju STATUS PRIVILEGE NOT HELD, STATUS NOT
LOCKED Iub STATUS_PROCESS IS TERMINATING.

Funkcje Win32

VirtualUnlock.

Uwagi
Odblokowanie stron w pamigci fizycznej wymaga uprawnienia SeLockMemoryPrivilege.

Odblokowane zostaja wszystkie strony zawierajace jeden lub wigcej bajtéw z zakresu od Base-
Address do BaseAddress+LockSize. Wymagane jest, aby kazda z nich zostata uprzednio za-
blokowana.

ZwReadVirtualMemory

Przeprowadza operacj¢ odczytu pamieci wirtualnej zakresu adresowego trybu uzytkownika,
nalezacej do innego procesu.

NTSYSAPI
NTSTATUS
NTAPI
ZwReadVirtualMemory(
IN HANDLE ProcessHandle,
IN PVOID BaseAddress.,
OUT PVOID Buffer,
IN ULONG BufferLength,
OUT PULONG ReturnLength OPTIONAL
):

Parametry

ProcessHandle

Uchwyt reprezentujacy proces, ktdrego pamieci dotyczy operacja. Wymagany jest dostep
PROCESS_VM_READ.
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BaseAddress

Adres bazowy odczytywanej pamieci wirtualne;.

Buffer

Wskazuje alokowany przez procedur¢ wywotujaca bufor lub zmienna, w ktérej umieszczona
zostanie odczytana zawarto$¢ pamigci.

BufferLength

Rozmiar bufora Buffer w bajtach i liczba pobieranych bajtow pamigci wirtualnej.

ReturnLength

Opcjonalny wskaznik do zmiennej, w ktorej umieszczana jest liczba bajtow faktycznie zwra-
canych parametrem Buffer, o ile wywolanie jest udane. Jezeli informacja ta nie jest potrzebna,
mozna uzy¢ wskaznika pustego.

Zwracana wartosé

Zwraca STATUS SUCCESS lub kod bledu, na przyktad, STATUS ACCESS VIOLATION lub STATUS
PROCESS IS TERMINATING.

Funkcje Win32

ReadProcessMemory.

Uwagi

Funkcjonalnym odpowiednikiem procedury ZwReadVirtualMemory jest funkcja Win32 ReadPro-
cessMemory.

ZwWriteVirtualMemory

Przeprowadza operacje zapisu do pamigci wirtualnej zakresu adresowego trybu uzytkownika,
nalezacej do innego procesu.

NTSYSAPI

NTSTATUS

NTAPI

ZwWriteVirtualMemory(
IN HANDLE ProcessHandle,
IN PVOID BaseAddress.,
IN PVOID Buffer,



Rozdzial 3. Pamieé wirtualna 141

IN ULONG BufferLength,
OUT PULONG ReturnLength OPTIONAL
):

Parametry

ProcessHandle

Uchwyt reprezentujacy proces, ktdrego pamieci dotyczy operacja. Wymagany jest dostep
PROCESS_VM_WRITE.

BaseAddress

Adres bazowy zapisywanej pamiegci wirtualne;.

Buffer

Wskazuje alokowany przez procedur¢ wywotujaca bufor lub zmienna, w ktérej umieszczone sa
zapisywane dane.

BufferLength

Rozmiar bufora Buffer w bajtach i liczba zapisywanych bajtow.

ReturnLength

Opcjonalny wskaznik do zmiennej, w ktorej umieszczana jest liczba bajtow faktycznie odczy-
tanych ze zmiennej Buffer, o ile wywotanie jest udane. Jezeli informacja ta nie jest potrzebna,
mozna uzy¢ wskaznika pustego.

Zwracana wartos¢
Zwraca STATUS SUCCESS lub kod btedu, na przyktad, STATUS ACCESS VIOLATION lub STATUS
PROCESS_IS TERMINATING.

Funkcje Win32

WriteProcessMemory.

Uwagi

Funkcjonalnym odpowiednikiem procedury ZwWriteVirtualMemory jest funkcja Win32 Write-
ProcessMemory.
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Funkcja WriteProcessMemory podejmuje probg zmiany poziomu ochrony pamigci wirtualnej,
aby zapewni¢ dostep z prawem zapisu. Po wykonaniu operacji opréznia pami¢é podrgczng in-
strukcji (wywolujac ZwFlushInstructionCache).

ZwProtectVirtualMemory

Zmienia poziom ochrony pamieci wirtualnej w zakresie adresowym trybu uzytkownika.

NTSYSAPI

NTSTATUS

NTAPI

ZwProtectVirtualMemory(
IN HANDLE ProcessHandle,
IN OUT PVOID *BaseAddress,
IN OUT PULONG ProtectSize,
IN ULONG NewProtect,
OUT PULONG O1dProtect
):

Parametry

ProcessHandle

Uchwyt reprezentujacy proces, ktérego pamigci dotyczy operacja. Wymagany jest dostep
PROCESS VM OPERATION.

BaseAddress

Wskaznik do zmiennej okreslajacej adres bazowy obszaru pamigci, ktorego dotyczy operacja.
Procedura umieszcza w niej adres bazowy obszaru, dla ktdrego poziom ochrony faktycznie zo-
stat ustawiony.

ProtectSize

Wskaznik do zmiennej okreslajacej w bajtach wielko$é obszaru pamigci wirtualnej, ktorej do-
tyczy operacja. Procedura umieszcza w niej wielko$¢ obszaru, dla ktorego poziom ochrony
faktycznie zostat ustawiony.

NewProtect

Nowy poziom ochrony stron. Wartosci ponizszej listy moga by¢ taczone z PAGE GUARD lub
PAGE_NOCACHE:

PAGE_NOACCESS
PAGE_READONLY
PAGE_READWRITE
PAGE_WRITECOPY
PAGE_EXECUTE
PAGE_EXECUTE_READ
PAGE_EXECUTE_READWRITE
PAGE_EXECUTE_WRITECOPY
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OldProtect

Wskaznik do zmiennej, w ktérej umieszczana jest informacja o wczesniejszym poziomie
ochrony pierwszej strony ze wskazanego obszaru.

Zwracana wartosé

Zwraca STATUS SUCCESS lub kod btedu, na przyktad, STATUS NOT COMMITED lub STATUS PROCESS
IS TERMINATING.

Funkcje Win32

VirtualProtect, VirtualProtectEx.

Uwagi

Funkcjonalnym odpowiednikiem procedury ZwProtectVirtualMemory jest funkcja Win32 Vir-
tualProtectEx.

ZwFlushVirtualMemory

Oproéznia mapowang do pliku pamigé wirtualng w zakresie adresowym trybu uzytkownika.

NTSYSAPI
NTSTATUS
NTAPI
ZwFTushVirtualMemory(
IN HANDLE ProcessHandle,
IN OUT PVOID *BaseAddress,
IN OUT PULONG FlushSize,
OUT PIO _STATUS BLOCK IoStatusBlock
):

Parametry

ProcessHandle

Uchwyt reprezentujacy proces, ktdrego pamieci dotyczy operacja. Wymagany jest dostep
PROCESS_VM_OPERATION.

BaseAddress

Wskaznik do zmiennej okreslajacej adres bazowy obszaru pamigci, ktérego dotyczy operacja.
Procedura umieszcza w niej adres bazowy obszaru, ktory faktycznie zostat oprézniony. Adres
powinien wskazywac¢ obszar mapowany do sekcji danych pliku.
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FlushSize

Wskaznik do zmiennej okreslajacej w bajtach wielko$¢ obszaru pamigci wirtualnej, ktory po-
winien zosta¢ oprdzniony i zwracajacej informacj¢ o rozmiarze obszaru, dla ktérego operacja
faktycznie zostata wykonana. Jezeli poczatkowa wartoscia FlushSize jest 0, oprdzniany jest
zakres od BaseAddress do konca sekcji.

loStatusBlock

Wskaznik do zmiennej, w ktorej umieszczany jest kod stanu operacji we-wy wymaganej do
oprdznienia pamigci wirtualnej (o ile jest wykonywana).

Zwracana wartosé

Zwraca STATUS SUCCESS lub kod btedu, na przyktad, STATUS NOT MAPPED DATA lub STATUS
PROCESS_IS TERMINATING.

Funkcje Win32

FlushViewOfFiTe.

Uwagi

Nie ma.

ZwAllocateUserPhysicalPages

Alokuje strony pamieci fizyczne;j.

NTSYSAPI
NTSTATUS
NTAPI
ZwAllocateUserPhysicalPages(
IN HANDLE ProcessHandle,
IN PULONG NumberOfPages,
OUT PULONG PageFrameNumbers
);

Parametry

ProcessHandle

Uchwyt reprezentujacy proces, dla ktorego strony beda alokowane. Wymagany jest dostgp
PROCESS_VM_OPERATION.
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NumberOfPages

Wskaznik do zmiennej okreslajacej liczbe stron pamigci fizycznej do zaalokowania.

PageFrameNumbers

Wskazuje alokowany przez procedur¢ wywotujacg bufor lub zmienna, w ktdrej umieszczone
zostang numery ramek alokowanych stron.

Zwracana wartosé¢

Zwraca STATUS SUCCESS albo kod btedu w rodzaju STATUS PRIVILEGE NOT HELD Iub STATUS
PROCESS_IS_TERMINATING.

Funkcje Win32

AllocateUserPhysicalPages.

Uwagi
Alokowanie stron pamigci fizycznej wymaga uprawnienia SeLockMemoryPrivilege.

Funkcjonalnym odpowiednikiem procedury ZwAllocateUserPhysicalPages jest funkcja Win32
AllocateUserPhysicalPages.

Funkcja AllocateUserPhysicalPages jest czgScia ,,rozszerzen okien adresowania” (AWE, Ad-
dress Windowing Extentions), rodzaju interfejsu API, ktory pozwala aplikacjom korzystac
z 64 GB fizycznej, niestronicowanej pamigci w 32-bitowej wirtualnej przestrzeni adresowe;.
Na platformie Intel, jezeli system wyposazony jest w wigcej niz 4 GB pamigci fizycznej, przy
uruchamianiu ustawiany jest znacznik Physical Address Extension (PAE) w rejestrze CR4,
wlaczajacy 36-bitowe adresowanie fizyczne.

Procedura ZwAl1locateUserPhysicalPages dostgpna jest wytacznie w systemie Windows 2000.

ZwFreeUserPhysicalPages

Zwalnia strony pamigci fizycznej.

NTSYSAPI

NTSTATUS

NTAPI

ZwFreeUserPhysicalPages(
IN HANDLE ProcessHandle,
IN OUT PULONG NumberOfPages,
IN PULONG PageFrameNumbers
):
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Parametry

ProcessHandle
Uchwyt reprezentujacy proces, ktorego strony maja zosta¢ zwolnione. Wymagany jest dostep
PROCESS_VM_OPERATION.

NumberOfPages
Wskaznik do zmiennej okreslajacej liczbe stron pamieci fizycznej, ktore maja zosta¢ zwolnio-
ne. Jest w niej umieszczana liczba stron faktycznie zwolnionych.

PageFrameNumbers

Wskazuje alokowany przez procedur¢ wywolujaca bufor lub zmienna, w ktorej umieszczone sa
numery ramek zwalnianych stron.

Zwracana wartosé¢

Zwraca STATUS_SUCCESS lub kod btedu, na przyktad, STATUS CONFLICTING ADDRESS lub STATUS
PROCESS_IS_TERMINATING.

Funkcje Win32

FreeUserPhysicalPages.

Uwagi

Funkcjonalnym odpowiednikiem procedury ZwFreeUserPhysicalPages jest funkcja Win32 Fre-
UserPhysicalPages.

Procedura ZwFreeUserPhysicalPages dostgpna jest wytacznie w systemie Windows 2000.

ZwMapUserPhysicalPages

Mapuje strony pamigci fizycznej do widoku pamigci fizyczne;.

NTSYSAPI

NTSTATUS

NTAPI

ZwMapUserPhysicalPages(
IN PVOID BaseAddress,
IN PULONG NumberOfPages,
IN PULONG PageFrameNumbers
):
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Parametry

BaseAddress

Adres nalezacy do widoku pamigci fizycznej, do ktérego wykonane zostanie mapowanie. Je-
zeli jest to potrzebne, zapewnione jest zaokraglenie w dot do wielokrotnosci rozmiaru strony.
Widok pamigci fizycznej tworzony jest wywotaniem ZwAllocateVirtualMemory z parametrem
AllocationType o wartosci MEM_PHYSICAL |MEM_RESERVE.

NumberOfPages

Wskaznik do zmiennej okreslajacej liczbe stron pamigci fizycznej do mapowania.

PageFrameNumbers

Wskazuje alokowany przez procedur¢ wywolujaca bufor lub zmienna, w ktorej umieszczone sa
numery ramek mapowanych stron. Jezeli bedzie to wskaznik pusty, usuwane jest mapowanie
pamigci fizycznej do adresu BaseAddress.

Zwracana wartosé

Zwraca STATUS _SUCCESS lub kod btedu, na przyktad, STATUS CONFLICTING ADDRESS lub STATUS
PROCESS_IS TERMINATING.

Funkcje Win32

MapUserPhysicalPages.

Uwagi

Funkcjonalnym odpowiednikiem procedury ZwMapUserPhysicalPages jest funkcja Win32 Map-
UserPhysicalPages.

Procedura ZwMapUserPhysicalPages dostgpna jest wyltacznie w systemie Windows 2000.

Wymagane jest, aby strony fizyczne zostaly wczesniej zaalokowane procedura ZwAllocat-
UserPhysicalPages.

Z niewiadomych przyczyn procedura ZwMapUserPhysicalPages nie umozliwia wskazania pro-
cesu, dla ktéorego wykonane ma zostaé mapowanie. Jest to istotna réznica w stosunku do
wszystkich innych podobnych procedur, ktére uwzgledniaja parametr ProcessHandle.
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ZwMapUserPhysicalPagesScatter

Mapuje strony pamieci fizycznej do widoku pamigci fizycznej.

NTSYSAPI

NTSTATUS

NTAPI

ZwMapUserPhysicalPagesScatter(
IN PVOID *BaseAddresses,
IN PULONG NumberOfPages,
IN PULONG PageFrameNumbers
);

Parametry

BaseAddresses

Wskazuje alokowany przez procedure wywotujaca bufor lub zmienna, w ktorej umieszczona
jest tablica adreséw wirtualnych (nalezacych do widoku pamigci fizycznej), do ktérych mapo-
wana bedzie pamig¢¢ fizyczna. Jezeli jest to potrzebne, zapewnione jest zaokraglenie w dot do
wielokrotnos$ci rozmiaru strony. Widok pamigci fizycznej tworzony jest wywolaniem ZwAllca-
teVirtualMemory z parametrem AlTocationType o wartosci MEM_PHYSICAL |MEM_RESERVE.

NumberOfPages

Wskaznik do zmiennej okreslajacej liczbe stron pamigci fizycznej do mapowania.

PageFrameNumbers

Wskazuje alokowany przez procedure wywotujaca bufor lub zmienng, w ktérej umieszczone sa
numery ramek mapowanych stron. Jezeli bedzie to wskaznik pusty, usuwane jest mapowanie
pamigci fizycznej do adresu BaseAddress.

Zwracana wartosé¢

Zwraca STATUS SUCCESS lub kod btedu, na przyktad, STATUS CONFLICTING ADDRESS lub STATUS
PROCESS_IS TERMINATING.

Funkcje Win32

MapUserPhysicalPagesScatter.

Uwagi

Funkcjonalnym odpowiednikiem procedury ZwMapUserPhysicalPagesScatter jest funkcja Win32
MapUserPhysicalPagesScatter.
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Procedura ZwMapUserPhysicalPagesScatter dostgpna jest wytacznie w systemie Windows 2000.

Wymagane jest, aby strony fizyczne zostaly wczesniej zaalokowane procedura ZwAlTocatUser-
PhysicalPages.

ZwGetWriteWatch

Pobiera adresy stron zapisanych do obszaru pamigci wirtualne;j.

NTSYSAPI

NTSTATUS

NTAPI

ZwGetWriteWatch(
IN HANDLE ProcessHandle,
IN ULONG Flags,
IN PVOID BaseAddress,
IN ULONG RegionSize,
OUT PULONG Buffer,
IN OUT PULONG BufferEntries,
OUT PULONG Granularity
):

Parametry

ProcessHandle
Uchwyt reprezentujacy proces, ktdrego pamigci dotyczy¢ beda dane $ledzenia operacji zapisu
do pamieci wirtualnej. Wymagany jest dostep PROCESS VM _OPERATION.
Flags
Tablica znacznikow. Zdefiniowana jest warto$¢:
WRITE_WATCH_RESET_FLAG 0x01 // Zeruj dane Sledzenia zapisu.
BaseAddress

Adres bazowy obszaru pamigci, dla ktorego pobrane bedg dane sledzenia.

RegionSize

Wielkos¢ (w bajtach) obszaru, dla ktérego pobrane beda dane $ledzenia.

Buffer

Wskazuje alokowany przez procedure wywotujaca bufor lub zmienna, w ktdérej umieszczona
zostanie tablica adresow stron, w ktorych dokonano zapisu od momentu alokacji obszaru lub
zerowania danych §ledzenia.
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BufferEntries
Wskazuje zmienna, ktoéra okresla najwigksza dopuszczalna ilo§¢ zwracanych adreséw stron
i w ktdrej umieszczana jest liczba adresow faktycznie zwroconych.

Granularity

Wskazuje zmienna, w ktorej podawana jest (liczona w bajtach) ziarnistos¢ sledzenia operacji
zapisu. Normalna warto$cia jest rozmiar strony fizyczne;j.

Zwracana wartos¢

Zwraca STATUS SUCCESS albo kod btedu w rodzaju STATUS PROCESS IS TERMINATING, STATUS
INVALID PARAMETER 1, STATUS INVALID PARAMETER 2, STATUS INVALID PARAMETER 3 lub STATUS
INVALID PARAMETER 5.

Funkcje Win32

GetWriteWatch.

Uwagi
Wigkszo$¢ wywotan ZwGetWriteWatch moze zrealizowac funkcja GetWritelatch.

Procedura ZwGetWriteWatch dostgpna jest wylacznie w systemie Windows 2000.

ZwReset WriteWatch

Zeruje dane sledzenia operacji zapisu do pamigci wirtualnej dla wskazanego obszaru tej pamigci.

NTSYSAPI
NTSTATUS
NTAPI
ZwResetWriteWatch(
IN HANDLE ProcessHandle,
IN PVOID BaseAddress,
IN ULONG RegionSize
):

Parametry

ProcessHandle

Uchwyt reprezentujacy proces, ktorego pamigci dotyczy¢ bedzie operacja zerowania danych
$ledzenia operacji zapisu do pamigci wirtualnej. Wymagany jest dostep PROCESS VM OPERATION.
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BaseAddress

Adres bazowy obszaru pamieci, dla ktorego dane sledzenia zostana wyzerowane.

RegionSize

Wielko$¢ (w bajtach) obszaru, dla ktorego dane $ledzenia zostana wyzerowane.

Zwracana wartosé¢

Zwraca STATUS_SUCCESS albo kod btedu w rodzaju STATUS PROCESS IS TERMINATING, STATUS
INVALID PARAMETER 1, STATUS INVALID PARAMETER 2 lub STATUS INVALID PARAMETER 3.

Funkcje Win32

ResetWriteWatch.

Uwagi
Wigkszo$¢é wywotan ZwResetWriteWatch moze zrealizowaé funkcja ResetWritelWatch.

Procedura ZwResetWriteWatch dostgpna jest wytacznie w systemie Windows 2000.



