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Rozdział 20.

� Tworzenie czterech instalacyjnych dyskietek startowych.

� Tworzenie awaryjnego dysku naprawczego.

� Naprawianie plików startowych.

� Przeszukiwanie Rejestru za pomocą programu REGEDIT.

� Zapisywanie klucza Rejestru.

� Odtwarzanie klucza Rejestru.

� Przeglądanie zabezpieczeń kluczy Rejestru.

� Korzystanie z podglądu zdarzeń.

� Uruchamianie Windows 2000 w trybie awaryjnym.

� Uruchamianie Windows 2000 z ostatnią znaną dobrą konfiguracją.

� Instalowanie konsoli odzyskiwania.

Dogłębne omówienie

Choć Windows 2000 jest bardzo stabilnym systemem operacyjnym, jednak problemy

i tak mogą się pojawiać. W tym rozdziale poznamy kilka technik rozwiązywania proble-

mów, których możesz użyć do przywrócenia pełnej funkcjonalności systemu.

Wprowadzenie do rozwi
zywania problemów

Zanim podejmiesz jakiekolwiek działania zmierzające do rozwiązania problemu, zatrzy-

maj się na moment, weź głęboki oddech, a następnie przeanalizuj problem ze spokoj-

nym umysłem. Próby wymuszenia rozwiązania, podejmowanie działań w pośpiechu lub
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w gniewie często prowadzą do jeszcze większego stresu, nie zapewniając przy tym usu-

nięcia problemu. W wielu przypadkach problemy pojawiają się w najgorszym czasie, na

przykład gdy goni cię termin, w sieci działa wielu użytkowników lub masz  urlop. Gdy

znajdziesz moment, aby uspokoić się i przeanalizować sytuację, zwykle okazuje się, że

usunięcie problemu nie będzie tak trudne jak w sytuacji, gdy jesteś mniej pozytywnie

nastawiony.

Aby przezwyciężyć stres i uzyskać satysfakcjonujące rezultaty, miej na uwadze poni-

ższe reguły i zalecenia odnoszące się do usuwania błędów:

� Spróbuj być cierpliwy – działanie w pośpiechu, agresywne lub w gniewie czę-

sto powoduje powiększenie problemu zamiast rozwiązanie go.

� Poznaj swój sprzęt i oprogramowanie – nic nie zastąpi dogłębnej i pełnej wie-

dzy o systemie i sieci. Jeśli nie wiesz, jak system działa normalnie, ani jak jest

skonfigurowany, będziesz miał więcej kłopotów z rozwiązaniem problemu.

� Do wyizolowania problemu stosuj proces eliminacji – systematyczne testowa-

nie i oddzielanie podejrzanych segmentów systemu i sieci pomoże w zlokalizo-

waniu i wyizolowaniu problemu.

� Anuluj ostatnie zmiany – w wielu przypadkach przyczyną problemu jest ostat-

nia zmiana dokonana w systemie. Standardowym pierwszym czynnościem jest

jej anulowanie. Należy pamiętać, że może nią być zmiana konfiguracji, aktuali-

zacja oprogramowania lub dodanie czy usunięcie urządzenia.

� Przejrzyj poprzednie przyczyny awarii – jeśli doświadczasz powtarzających się

problemów w tym samym systemie lub sieci, zawsze najpierw sprawdź te obszary,

w których problem występował wcześniej. W wielu przypadkach to słabe ogni-

wo systemu daje ponownie o sobie znać.

� Najpierw zastosuj proste rozwiązania – choć nie zawsze jest to oczywiste, ale,

na dłuższą metę, próby rozwiązania problemu przy zastosowaniu najprostszych

metod zwykle pozwalają zaoszczędzić czas. Spróbuj ponownie uruchomić sys-

tem, wymienić kable oraz skorzystać z konta innego użytkownika. Może to być

dużo szybszy sposób usunięcia problemu niż bardziej zaawansowane i praco-

chłonne metody, takie jak grzebanie w Rejestrze, ponowne instalowanie opro-

gramowania czy wymiana sprzętu.

� Przeprowadzaj po jednej zmianie naraz – zawsze przeprowadzaj naraz tylko

jedną znaczącą zmianę w systemie. Następnie uruchom ponownie system (jeśli

trzeba) i sprawdź wynik. Może okazać się, że rozwiązanie nie było właściwe

i nie przyniosło efektu. W ten sposób dowiesz się także dokładnie, który z po-

mysłów przyniósł efekt, co ma duże znaczenie w przypadku, gdyby problem

miał wystąpić w przyszłości.

� Spowoduj ponowne wystąpienie problemu – w pewnych przypadkach specjalne

wywołanie błędu pod czujnym nadzorem człowieka i oprogramowania kontrol-

nego może być jedynym sposobem zlokalizowania przyczyny problemu. Jeśli

nie możesz powtórzyć błędu na żądanie, musisz utworzyć automatyczny sys-

tem monitorujący, oczekujący na następne wystąpienie zdarzenia.
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� Prowadź dziennik problemów i ich rozwiązań – dokumentowanie procesu usuwa-

nia błędów może stanowić bezcenną informację przy rozwiązywaniu problemów

w przyszłości. Rejestruj sam problem, jego symptomy, próby rozwiązania za-

kończone niepowodzeniem oraz to rozwiązanie, które przyniosło zamierzony efekt.

Choć prawdopodobnie nie znalazłeś na tej liście zbyt wielu nowych informacji, jednak

nigdy nie zaszkodzi przypomnieć tego, co oczywiste, szczególnie, że w sytuacji kryzy-

sowej możesz łatwo zapomnieć  o kilku regułach.

Event Viewer

Program Event Viewer (podgląd zdarzeń), pokazany na rysunku 20.1, jest używany do

przeglądania dzienników zdarzeń w Windows 2000. Można dzięki niemu przeglądać trzy

standardowe dzienniki oraz wiele specyficznych dla poszczególnych aplikacji i usług.

Rysunek 20.1.

Aplikacja

Event Viewer

z wybranym

dziennikiem

systemowym

Standardowe dzienniki to:

� Dziennik systemowy – rejestruje szczegóły dotyczące sprzętu i oprogramowa-

nia, związane ze zdarzeniami dotyczącymi samego systemu Windows 2000

i zainstalowanych w nim sterowników.

� Dziennik zabezpieczeń –zapisuje dane odnoszące się do zdarzeń związanych

z zabezpieczeniami i inspekcją.

� Dziennik aplikacji – rejestruje różnorodne zdarzenia związane z aplikacjami.

Dzienniki notują szczegóły zdarzeń. Szczegóły zdarzenia zawierają informacje odno-

szące się do zdarzenia powodującego wpis do rejestru (patrz rysunek 20.2). Te szczegó-

ły obejmują datę, czas, źródło, kategorię, zdarzenie, identyfikator użytkownika, nazwę

komputera oraz pewne informacje o błędzie, takie jak numer kodu błędu czy dokładny
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Rysunek 20.2.

Szczegóły zdarzenia

z dziennika

systemowego

opis, wraz z wypisaną szesnastkowo zawartością przechwyconego bufora pamięci. Po-

przez szczegóły zarejestrowane w dzienniku możesz określić miejsce wystąpienia pro-

blemu a często także zdecydować się na podjęcie odpowiednich kroków.

Rozwi
zywanie problemów

W następnych podrozdziałach przedstawimy techniki rozwiązywania problemów specy-

ficzne dla różnych obszarów systemu Windows 2000 Server.

Instalacja

Windows 2000 jest bardzo stabilnym systemem operacyjnym. Ta stabilność obejmuje

także sam proces instalacji. W większości przypadków, jeśli sprzęt znajduje się na liście

zgodności sprzętu (HCL, Hardware Compatibility List), Windows 2000 zainstaluje się

poprawnie. Jednak nawet w idealnym świecie (według oceny Microsoftu) problemy

mogą występować i zwykle występują. Ogólnie mówiąc, kłopoty dotyczące instalacji

wiążą się z jednym z czterech poniższych zagadnień:

� Błędy nośnika – występują w przypadku uszkodzonej instalacyjnej płytki CD-

ROM lub braku pliku w skopiowanych na dysk plikach instalacyjnych. Błędy

nośnika mogą pojawić się także podczas odczytywania plików, w wyniku błę-

dów w działaniu sieci lub uszkodzenia sprzętu. Gdy występuje błąd nośnika,

musisz wymienić płytkę CD-ROM, ponownie skopiować pliki do miejsca

dystrybucji albo użyć innej ścieżki dostępu do plików instalacyjnych.

� Komunikacja sterownika domeny – gdy próbujesz dołączyć do domeny lub

zainstalować drugi sterownik domeny, musisz być w stanie nawiązać komu-

nikację z już istniejącym w sieci sterownikiem domeny. Problemy mogą tu wy-

nikać z ludzkich błędów, polegających na błędnym wpisaniu nazwy, hasła czy

nazwy domeny. Upewnij się, że sterownik domeny działa i jest podłączony do

sieci, i że inne systemy są w stanie się z nim komunikować.
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� Problemy ze sprzętem i sterownikami – użycie niewłaściwego sterownika lub

urządzenia nie znajdującego się na liście zgodności sprzętu HCL (www.mi-

crosoft.com/Windows 2000/upgrade/compat/search/devices.asp)

może uniemożliwić poprawną instalację. Jedynym rozwiązaniem jest użycie

właściwego sterownika i wymiana wszystkich urządzeń nie występujących na

liście zgodności sprzętu.

� Zagadnienia związane z zależnościami – gdy nie uruchomi się pewna usługa

lub sterownik, mogą nie uruchomić się także inne, zależne od nich, usługi lub

sterowniki. Taka sytuacja jest zwana błędem zależności. Jeśli nie zadziała ste-

rownik karty sieciowej, nie będą pracowały także składniki sieci Windows

2000, przez co nie będziesz mógł się połączyć ze sterownikiem domeny. Jeśli

Windows 2000 się uruchamia, sprawdź w programie Event Viewer dziennik

systemowy, szukając w nim informacji o elementach, których włączenie się nie

powiodło. W większości przypadków przyczyną jest niewłaściwy lub uszko-

dzony sterownik albo urządzenie niezgodne z listą HCL. Jeśli Windows 2000

się nie uruchamia, spróbuj przejrzeć plik %systemroot%\ntbtlog.txt, tworzony

przez użycie opcji Enable Boot Logging (włącz rejestrowanie przy uruchamia-

niu) w menu zaawansowanych opcji uruchamiania. W rzeczywistości, podczas

instalacji Windows 2000 tworzy na różnych etapach aż sześć plików dzienni-

ków. Wszystkie te pliki znajdują się w folderach %systemroot% lub %sys-

temroot%\Debug (domyślnie C:\WINNT oraz C:\WINNT\Debug). Możesz ich

użyć do rozwiązywania problemów z instalacją.

Bez względu na to, co było przyczyną błędów instalacji, po rozwiązaniu problemu zaw-

sze musisz rozpocząć instalację od początku. Nie zakładaj, że instalacja wykonana po-

prawnie jedynie w pewnej części, będzie działać poprawnie.

Uruchamianie

Gdy pojawią się problemy uniemożliwiające poprawne uruchomienie Windows 2000,

musisz użyć specjalnych technik i narzędzi przeznaczonych do ich rozwiązania. W wie-

lu przypadkach będziesz mógł przywrócić działanie systemu przy minimalnym wysiłku,

jednak posiadanie pełnej kopii zapasowej systemu jest najważniejszą polisą ubezpiecze-

niową w wypadku totalnej katastrofy. Przywracanie możliwości uruchamiania systemu

może wymagać dodatkowych elementów lub składników, takich jak:

� czterech instalacyjnych dysków startowych dla twojej wersji Windows 2000.

Można je utworzyć, korzystając z zawartości foldera \bootdisk znajdującego się

na instalacyjnej płytce CD-ROM;

� oryginalnej płytki instalacyjnej Windows 2000 oraz zastosowanych pakietów

serwisowych;

� dysku ERD (Emergency Repair Dysk) – awaryjnego dysku naprawczego, utwo-

rzonego za pomocą programu Backup (kopia zapasowa);

� aktualnej, pełnej kopii zapasowej całego systemu.

Posiadając te narzędzia możesz przystąpić do rozwiązywania problemu.
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Zaawansowane opcje uruchamiania

Pierwsze działania powinny być związane z zastosowaniem jednej lub kilku zaawanso-

wanych opcji uruchamiania. W pewnych przypadkach samo uruchomienie w trybie

awaryjnym, a następnie ponowne włączenie może spowodować przywrócenie systemu.

Aby dostać się do alternatywnych ustawień startu, w momencie wyświetlania menu uru-

chamiania, zanim upłynie limit czasu, musisz wcisnąć klawisz F8 (domyślny czas ocze-

kiwania na podjęcie decyzji to 30 sekund). Na szczęście, na ekranie wyświetlany jest

komunikat przypominający o konieczności jego użycia, dzięki czemu będziesz dokła-

dnie wiedział, kiedy masz to zrobić. Menu zaawansowanych opcji, wyświetlane w wy-

niku wciśnięcia tego klawisza, wygląda następująco:

OS Loader v5.0

Windows 2000 Advanced Options Menu

Please select an option:

Safe Mode

Safe Mode with Networking

Safe Mode with Command Prompt

Enable Boot logging

Enable VGA Mode

Last Known Good Configuration

Directory Services Restore Mode (Windows 2000 domain controllers only)

Debugging Mode

Use [góra] and [dół] to move highlit to your choice.

Press Enter to chose.

Pozycje w tym menu odpowiadają za następujące opcje uruchamiania i działania systemu:

� Safe Mode (tryb awaryjny) – Windows 2000 jest uruchamiany z minimalnym

zestawem wymaganych sterowników. Składniki konieczne do połączenia z się-

cią nie są ładowane.

� Safe Mode With Netwroking (tryb awaryjny z obsługą sieci) – Windows 2000

jest uruchamiany z minimalnym zestawem wymaganych sterowników oraz

składnikami potrzebnymi do pracy w sieci. Nie są jednak ładowane sterowniki

usług kart PC, więc połączenia sieciowe poprzez karty PC nie będą dostępne.

� Safe Mode With Command Prompt (tylko wiersz poleceń trybu awaryjnego)

– Windows 2000 jest uruchamiany z minimalnym zestawem wymaganych ste-

rowników i plików systemowych. System rozpoczyna pracę w trybie znako-

wym, bez uruchamiania graficznego interfejsu użytkownika.

� Enable Boot Logging (rejestracja przy uruchamianiu) – włącza proces rejestro-

wania w pliku %systemroot%\ntbtlog.txt nazw sterowników i usług ładowa-

nych przez Windows 2000.

� Enable VGA Mode (tryb VGA) – uruchamia Windows 2000 ze standardowymi

sterownikami karty graficznej VGA i rozdzielczością pulpitu 640x480, przy

256 lub 16 kolorach.

� Last Known Good Configuration (ostatnia znana dobra konfiguracja) – Urucha-

mia Windows 2000, używając ustawień zarejestrowanych przy ostatnim popra-

wnym logowaniu.
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� Directory Service Restore Mode (tryb odzyskiwania usług katalogowych)

– uruchamia Windows 2000 i odbudowuje lub odtwarza aktywną kartotekę. Ta

opcja jest używana tylko w sterownikach domen Windows 2000.

� Debugging Mode (tryb debuggowania) – włącza Windows 2000 i poprzez port

szeregowy transmituje do innego komputera informacje debuggowania. Więcej

informacji na ten temat znajdziesz w Windows 2000 Server Resource Kit.

Szczegółowe informacje o procesie uruchamiania Windows 2000 znajdziesz w rozdziale 9.

Naprawa plików startowych

Jeśli zaawansowane opcje nie pomogą w uruchomieniu systemu, problem może być

związany z plikami startowymi lub podstawowymi plikami systemowymi. Windows

2000 posiada program naprawczy, który często pomaga odbudować lub odtworzyć te

pliki. Jednak do jego działania potrzebne są cztery instalacyjne dyskietki startowe.

Jeśli ani zaawansowane opcje uruchamiania, ani naprawa plików startowych nie przy-

wrócą funkcjonowania systemu, jedynym rozwiązaniem, które pozostało jest odtworze-

nie systemu z kopii zapasowej i przeprowadzenie aktualizacji lub nowej instalacji.

Drukarki

Rozwiązywanie problemów dotyczących  drukarki zwykle wiąże się z podjęciem które-

goś z poniższych działań:

� Sprawdź wszystkie fizyczne elementy związane z drukarką. Należą do nich ka-

bel równoległy, zasilanie, połączenie sieciowe (jeśli jest stosowane), papier, to-

ner itd. Skontroluj także, czy drukarka jest włączona.

� Zbadaj, czy w systemie pełniącym rolę serwera wydruku została utworzona

drukarka logiczna.

� Sprawdź, czy drukarka jest udostępniona (w przypadku drukowania poprzez sieć).

� Skontroluj, czy w kolejce wydruku nie ma zablokowanych zadań. Usuń i pono-

wnie wyślij zablokowane zadania.

� Ponownie zainstaluj sterowniki drukarki.

� Przetestuj drukarkę, drukując z innej aplikacji i z konta innego klienta.

� Zatrzymaj i ponownie uruchom usługę bufora wydruku.

� Sprawdź, czy na dysku jest wystarczająca ilość miejsca – zwykle wystarczy

100 MB, ale przy większym obciążeniu drukarki (tj. większej ilości drukują-

cych użytkowników, bardziej obszernych dokumentach lub dużej ilości rodza-

jów danych), może być potrzebna większa ilość miejsca na dysku. Jeśli trzeba,

zmień docelowy folder bufora wydruku (rysunek 20.3).

Szczegóły związane z drukowaniem w Windows 2000 znajdziesz w rozdziale 17.
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Rysunek 20.3.

Arkusz właściwości

serwera wydruku,

w którym możesz

określić docelowy

folder bufora

wydruku

Zdalny dost�p

Zdalny dostęp jest obszarem, w którym może wystąpić wiele problemów. Oto niektóre

z działań, które mogą pomóc w wyeliminowaniu problemu:

� Sprawdź, czy wszystkie fizyczne połączenia nie są luźne i czy wszystkie kable

i złącza nie są uszkodzone.

� Zbadaj, czy poprawnie działa samo łącze komunikacyjne (tj. linia telefoniczna,

ISDN itd.). W tym celu możesz zadzwonić pod numer serwisowy swojej firmy

telekomunikacyjnej.

� Skontroluj, czy poprawnie działa urządzenie komunikacyjne (tj. modem) oraz czy

są zainstalowane właściwe sterowniki. W razie potrzeby zaktualizuj sterowniki.

� Sprawdź ustawienia urządzenia komunikacyjnego. Powinny odpowiadać usta-

wieniom systemu, z którym się łączysz.

� Zbadaj, czy klient i serwer próbują korzystać z tego samego protokołu, nośni-

ka, ustawień zabezpieczeń i innych ustawień konfiguracji związanych z połą-

czeniem zdalnego dostępu.

� Skontroluj, czy konto użytkownika ma uprawnienia do uzyskiwania połączeń

przychodzących.

� Sprawdź zawartość plików dzienników device.log i modemlog.txt, czy nie wy-

stępują w nich komunikaty błędów.

� Zbadaj, czy nie próbujesz dla tego samego połączenia korzystać z wielołącza

i wywołania zwrotnego. Te opcje wzajemnie się wykluczają.

� Sprawdź, czy w serwerze i w kliencie jest wykorzystywany ten sam protokół

uwierzytelniania oraz poziom szyfrowania. Przy stosowaniu różnych protoko-

łów uwierzytelniania użytkownik nie będzie się mógł zalogować do systemu.



Rozdział 20. ���� Rozwi�zywanie problemów z Windows 2000 653

C:\Andrzej\PDF\Windows 2000 Server. Czarna księga administratora\R20-6.doc 653

Szczegóły związane ze zdalnym dostępem w Windows 2000 znajdziesz w rozdziale 19.

Sieć

Problemy dotyczące sieci wiążą się zwykle ze złą konfiguracją lub uszkodzonymi łącza-

mi fizycznymi. W związku z tym podajemy kilka przykładowych działań, które możesz

podjąć, aby wyeliminować problem:

� Sprawdź, czy działają wszystkie fizyczne połączenia.

� Skontroluj, czy wszystkie kable i złącza nie są uszkodzone.

� Upewnij się, że samodzielne urządzenia sieciowe są włączone i uruchomione

(jeśli z nich korzystasz).

� Sprawdź ustawienia protokołu w każdym z systemów. Gdy pracujesz z TCP/IP,

upewnij się, że żaden z adresów IP się nie powtarza, że są wpisane odpowie-

dnie maski podsieci oraz że jest zdefiniowana właściwa brama..

� Zbadaj, czy w serwerze i w kliencie jest wykorzystywany ten sam protokół

uwierzytelniania oraz poziom szyfrowania. Przy stosowaniu różnych protoko-

łów uwierzytelniania użytkownik nie będzie się mógł zalogować do systemu.

� Skontroluj, czy działa karta sieciowa. Jeśli trzeba, zaktualizuj sterownik. Roz-

wiąż wszystkie konflikty sprzętowe.

� Sprawdź, czy użytkownik posiada odpowiedni dostęp do systemu i sieci.

� Zbadaj, czy wszystkie systemy Windows NT/2000 posiadają konto komputera

w domenie.

Szczegóły dotyczące sieci w Windows 2000 znajdziesz w rozdziale 8.

Rejestr

Rejestr jest centralną składnicą wszystkich informacji o konfiguracji systemu i środowi-

ska Windows 2000. Ta hierarchiczna baza danych powinna być dobrze chroniona. Nie-

stety, dość łatwo można ją uszkodzić lub zmienić jej części. Prawie każda instalowana

aplikacja, sterownik i usługa dokonuje modyfikacji w Rejestrze. Gdy okaże się, że mu-

sisz edytować Rejestr, spróbuj najpierw oszukać aplikację panelu sterowania, narzędzie

administracyjne lub przystawkę MMC, która zapewni ci interfejs graficzny dla zmiany

ustawień. Jeśli musisz modyfikować Rejestr bezpośrednio, zachowaj maksymalną uwagę.

Rejestr nie jest wyczerpującym zestawem ustawień sterujących działaniem Windows

2000. Zamiast tego jest jedynie zbiorem wyjątków dla domyślnych ustawień. Oznacza

to, że wiele składników Windows 2000, włącznie ze sterownikami, usługami i aplika-

cjami, będzie działać w oparciu o swoje wewnętrzne ustawienia, jeśli w Rejestrze nie

odnajdą innych wartości. To sprawia, że wyszukiwanie i zmiana opcji sterujących dzia-

łaniem Windows 2000 jest bardzo trudna. Jeśli nie znasz dokładnej składni, pisowni,

położenia i wartości wymaganych do zmiany domyślnego działania, wprowadzone mo-

dyfikacje mogą doprowadzić do załamania systemu. Windows 2000 Server Resource Kit
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zawiera plik pomocy, opisujący wszystkie wbudowane ustawienia Rejestru wraz z po-

prawnymi wartościami; jest to plik regentry.chm. Gorąco zalecamy korzystanie z tego

pliku podczas pracy z Rejestrem.

Rejestr jest podzielony na pięć kluczy, przedstawionych na rysunku 20.4. Każdy klucz

posiada wiele podkluczy, z których każdy może mieć dalsze podklucze i pozycje da-

nych. Pozycja danych to posiadający nazwę parametr zawierający wartość. Wartość jest

ustawieniem modyfikującym domyślne działanie składnika. Wartość może zawierać po-

jedynczą cyfrę binarną, liczbę dziesiętną, ciąg znaków ASCII lub liczbę szesnastkową.

Rysunek 20.4.

Klucze Rejestru

pokazane

w programie

REGEDIT

Pięć kluczy Rejestru to:

� HKEY_LOCAL_MACHINE – obejmuje pozycje specyficzne dla sprzętu zainsta-

lowanego w lokalnym komputerze. Zawartość tego klucza jest niezależna od

konta użytkownika, używanej aplikacji, usługi czy procesu.

� HKEY_CLASSES_ROOT – zawiera pozycje definiujące powiązania pomiędzy

rozszerzeniami plików (tj. formatami plików) a aplikacjami. Ten klucz jest

w rzeczywistości przekierowaniem do podklucza HKEY_LOCAL_MACHINE
\Software\Classes

� HKEY_CURRENT_CONFIG – mieści pozycje stosowane do sterowania aktual-

nie używanym profilem sprzętowym. Ten klucz jest tworzony przy każdym

uruchamianiu systemu przez skopiowanie zawartości podklucza HKEY_LO-

CAL_MACHINE\System\CurrentControlSet\HardwareProfiles\### relatywnego

wobec aktualnego profilu sprzętowego.

� HKEY_CURRENT_USER – obejmuje pozycje specyficzne dla aktualnie zalogo-

wanego użytkownika. Ten klucz jest budowany za każdym razem, gdy użytko-

wnik loguje się do systemu, przez powielenie specyficznego dla użytkownika

podklucza z klucza HKEY_USERS oraz pliku ntuser.dat lub ntuser.man z profilu

użytkownika.
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� HKEY_USERS – zawiera pozycje  dla wszystkich użytkowników, którzy kie-

dykolwiek zalogowali się do systemu, a także domyślny profil dla nowych uży-

tkowników, którzy jeszcze nie posiadają własnego profilu.

Je�li w systemie Windows 2000 zostan� zainstalowane aplikacje Win-
dows 95, w Rejestrze mo�e pojawić si! tak�e szósty klucz. Klucz HKEY
_DYN_DATA stanowi przekierowanie do klucza HKEY_CLASSES_ROOT,
gdzie w Windows 2000 znajduj� si! dane wymagane przez aplikacje.

Rejestr jest przechowywany w postaci plików na twardym dysku. Za każdym razem, gdy

Windows 2000 się uruchamia, te pliki są ładowane do pamięci. Kiedy system jest aktywny,

Windows 2000 współpracuje jedynie z wersją Rejestru przechowywaną w pamięci. Zapi-

sanie jego zawartości na dysk następuje tylko w momencie zamykania systemu, wymusze-

nia zapisu przez aplikację (na przykład kopię zapasową) lub natychmiast po modyfikacji.

Szczegółowe informacje na temat Rejestru Windows 2000 znajdziesz w rozdziale 11.

Pozycje Rejestru

Pozycja Rejestru jest zdefiniowana poprzez trzy elementy: nazwę, typ danych oraz za-

wieraną wartość lub dane. Nazwa pozycji zwykle składa się z kilku słów, które nie są

oddzielone spacjami. Często stosuje się w niej znaki podkreślenia i duże litery na po-

czątku wyrazów – na przykład WinLogon czy LastLoggedOnUserAccount. Typ danych

określa sposób przechowywania wartości. Wartość lub dane przechowywane w pozycji

są ograniczone (co do długości i zawartości) przez typ wartości. Rodzaje wartości stoso-

wane w Windows 2000 to:

� REG_BINARY – format binarny.

� REG_DWORD – format binarny, szesnastkowy lub dziesiętny.

� REG_SZ – format łańcucha znaków.

� REG_MULTI_SZ – format łańcucha znaków, zawierający kilka czytelnych dla

ciebie napisów, oddzielonych znakami null.

� REG_EXPAND_SZ – format rozszerzalnego łańcucha znaków, zawierającego

zmienną zastępowaną wartością w momencie użycia przez aplikację (na przy-

kład %Systemroot%\file.exe).

Gdy pozycja Rejestru zostanie utworzona, nie można zmienić jej typu danych bez usu-

nięcia i ponownego utworzenia pozycji.

Pliki Rejestru

Pliki służące do przechowywania Rejestru znajdują się w folderze %systemroot%\sys-

tem32\config w partycji startowej. W plikach są przechowywane jedynie klucze

HKEY_LOCAL_MACHINE i HKEY_USERS, gdyż wszystkie inne są kopiami albo prze-

kierowaniami lub są budowane w razie potrzeby. Pliki używane do przechowywania

i Rejestru i zabezpieczania jego spójności zostały zebrane w tabeli 20.1.
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Tabela 20.1.

 Pliki używane do przechowywania Rejestru

Ul Rejestru Nazwy plików

HKEY_LOCAL_MACHINE\SAM Sam, Sam.log oraz Sam.sav

HKEY_LOCAL_MACHINE\Security Security, Security.log oraz Security.sav

HKEY_LOCAL_MACHINE\Software Software, Software.log oraz Software.sav

HKEY_LOCAL_MACHINE\System System, System.alt, System.log oraz System.sav

HKEY_USERS\.DEFAULT Default, Default.log oraz Default.sav

HKEY_USERS\<SID użytkownika> \Documents and Settings\<nazwa użytkownika>\NTUSER.DAT

lub NTUSER.MAN

HKEY_CURRENT_USER Ntuser.dat i Ntuser.dat.log

(Nie związane z ulem) Userdiff i Userdiff.log

Edytory Rejestru: REGEDIT i REGEDT32

Wraz z Windows 2000 są dostarczane dwa edytory Rejestru. REGEDIT jest 16-bitową

aplikacją, używaną do przeszukiwania całego Rejestru naraz, a także do edytowania

i uzupełniania tych części Rejestru, do których użytkownik ma dostęp. REGEDT32, po-

kazany na rysunku 20.5, jest aplikacją 32-bitową, stosowaną do edycji zabezpieczeń

kluczy i podkluczy, wyszukiwania pozycji w poszczególnych kluczach, konfigurowania

inspekcji oraz korzystania z trybu wyłącznie do odczytu w celu zabezpieczenia przed

przypadkowymi zmianami. Oba narzędzia muszą być uruchamiane ręcznie poprzez po-

lecenie Run lub z linii poleceń.

Rysunek 20.5.

REGEDT32
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Gdy korzystasz z edytora lub którego� z narz!dzi do edycji Rejestru,
pami!taj o wykonaniu nast!puj�cych zada*:

� Utwórz kopi! zapasow� systemu.

� U�yj narz!dzi edycji do utworzenia kopii zapasowej Rejestru.

� Uruchom ponownie system.

� Zmieniaj tylko jedn� pozycj! Rejestru. Sprawd/ efekt ka�dej
zmiany przed wprowadzeniem nast!pnej.

� Gdy wprowadzisz wszystkie modyfikacje, uruchom ponownie ko-
mputer, nawet je�li system ci! o to nie poprosi.

� Zawsze sprawdzaj modyfikacje Rejestru w systemie o niewiel-
kim znaczeniu dla przedsi!biorutwa.

Narz�dzia Rejestru w Windows 2000 Resource Kit

Zestawy Windows 2000 Server Resource Kit oraz Windows 2000 Professional Resource

Kit zawierają wiele narzędzi uzupełniających możliwości programów REGEDIT i RE-

GEDIT32, a także programy mogące działać z linii poleceń lub w pliku wsadowym.

Efektywne wykorzystanie tych narzędzi wymaga znajomości działania skryptów lub

plików wsadowych. Resource Kit zawiera pomoc opisującą skrypty oraz pliki wsadowe,

a także liczne narzędzia nie związane bezpośrednio z Rejestrem, których możesz użyć

do rozwiązywania problemów lub ułatwienia zadań administratora.

Niektóre z narzędzi dostępnych w pakiecie Resource Kit, przeznaczony do pracy z Re-

jestrem to:

� REG.EXE – program linii poleceń używany do manipulowania i modyfikowa-

nia Rejestru. Może wykonywać wiele operacji, takich jak dodawanie pozycji,

zmiana wartości pozycji, wyszukiwanie słów, kopiowanie kluczy, tworzenie

kopii i przywracanie kluczy i inne.

� REGDUMP.EXE – program linii poleceń stosowany do zapisywania w stan-

dardowym wyjściu (STDOUT) całości lub części Rejestru. Wynik działania te-

go programu może zostać wykorzystany w programie REGINI.EXE.

� REGFIND.EXE – program linii poleceń służący do wyszukiwania pozycji

w Rejestrze na podstawie nazw kluczy lub pozycji.

� COMPREG.EXE – program z graficznym interfejsem użytkownika wykorzy-

stywany do porównywania dwóch kluczy Rejestru. Porównanie może odbywać

się pomiędzy systemem lokalnym i zdalnym. W oknie zostaną wyświetlone

wszelkie różnice.

� REGINI.EXE – program linii poleceń używany do dodawania kluczy do Rejestru.
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� REGBACK.EXE – program linii poleceń stosowany do tworzenia kopii zapa-

sowej całości lub części Rejestru.

� REGREST.EXE – program linii poleceń służący do przywracania całości lub

części Rejestru z kopii zapasowej.

� SCANREG.EXE – program z graficznym interfejsem użytkownika wykorzy-

stywany do wyszukiwania pozycji w Rejestrze na podstawie nazw kluczy lub

pozycji.

Uprawnienia

Gdy użytkownik nie potrafi dostać się do zasobu, może to wynikać z problemów zwią-

zanych z uprawnieniami. Zwykle rozwiązuje się je poprzez wykonanie poniższych

czynności:

� Sprawdź przynależność użytkownika do wielu grup w powiązaniu z uprawnie-

niami sprawiającymi problemy.

� Używając tego samego klienta, odwołaj się do tego samego zasobu z konta

Administratora.

� Wykorzystując tego samego klienta, odwołaj się do innego zasobu.

� Używając innego klienta, odwołaj się do tego samego zasobu.

� Zbadaj, czy działa połączenie sieciowe.

� Sprawdź, czy użytkownik został uwierzytelniony w domenie.

� Skontroluj, czy dla tego użytkownika i grupy nie są ustawione uprawnienia

Deny (odmawiaj).

� Sprawdź, czy użytkownikowi zostały przypisane uprawnienia dostępu do zaso-

bu, bezpośrednio lub poprzez grupę.

� Po zmianie przynależności do grupy, wymuś ponowne logowanie użytkowni-

ka, tak aby został wygenerowany nowy żeton dostępu.

Konsola odzyskiwania

Konsola odzyskiwania jest narzędziem dającym administratorom dostęp do systemu

z linii poleceń w przypadku, gdy graficzny interfejs użytkownika nie może zostać uru-

chomiony. Ten program często jest w stanie przywrócić kluczowy plik sterownika lub

systemu, zastąpić pozycję Rejestru, zmienić ustawienia startowe usługi, naprawić głó-

wny rekord startowy (MBR), sformatować dysk, skopiować pliki i wykonać kilka

innych rzeczy. Konsola odzyskiwania jest szczegółowo opisana w pakiecie Resource

Kit, więc zanim ją uruchomisz, przynajmniej przejrzyj dokumentację.

Konsola odzyskiwania może być uruchamiana z dyskietek startowych Windows 2000

lub zainstalowana w systemie. Aby uruchomić ją z dyskietek startowych, wybierz

w menu startowym pozycję Recovery Console. Aby zainstalować konsolę odzyskiwania
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w systemie, włącz program \i386\winnt32.exe /cmdcons umieszczony na instala-

cyjnej płytce Windows 2000. Po ponownym uruchomieniu systemu, konsola odzy-

skiwania pojawi się jako kolejna opcja w menu startowym.

Gdy konsola odzyskiwania zostanie uruchomiona, musisz zalogować się do systemu ja-

ko Administrator. Znajdziesz się wtedy w linii poleceń, w której będziesz mógł przepro-

wadzić wszystkie operacje usuwania problemów i naprawiania systemu. Aby uzyskać

pełną listę poleceń obsługiwanych przez konsolę odzyskiwania oraz szczegółów ich

użycia, wpisz polecenie help.

Dokumentacja rozwi
zywania problemów

Microsoft opublikował szereg materiałów, obejmujących bezcenne informacje dotyczą-

ce rozwiązywania problemów, które powinieneś zdobyć lub do których powinieneś

zapewnić sobie dostęp. Gdy znajdziesz się w kłopotach, nic nie zastąpi wiedzy – tej

w głowie lub tej dostępnej pod ręką. Oto cztery zasoby, których potrzebujesz:

� Strona WWW Microsoftu – ogólne źródło informacji o produktach Microsoftu,

zawierające różnorodne dokumenty techniczne, podręczniki i specyfikacje

(www.microsoft.com/windows/).

� The Knowledge Base – zbiór dokumentów technicznych utworzonych przez ze-

spół serwisowy Microsoftu. Jest dostępna w sieci pod adresem http://sup-

port.microsoft.com/ lub na płytce CD-ROM TechNet.

� TechNet – rozprowadzana co miesiąc usługa, zawierająca kompletne dokumen-

tacje i zasoby techniczne dla wszystkich produktów Microsoftu. Obejmuje

wszystkie pakiety Resource Kit, liczne narzędzia i programy niedostępne gdzie

indziej, a także zawarte na płytkach CD łaty, aktualizacje i pakiety serwisowe.

Informacje o subskrypcji i zawartości znajdziesz na stronie www.microsoft.com

/technet/.

� Pakiety Resource Kit – Windows 2000 Server Resource Kit oraz Windows 2000

Professional Resource Kit zawierają wiele informacji na tematy, takie jak

zaawansowana konfiguracja, administracja i rozwiązywanie problemów. Mie-

szczą także dodatkowe dokumenty nie dołączone do podręczników, a także in-

ne programy i narzędzia, które mogą okazać się niezwykle użyteczne. Pakiety

Resource Kit są dostępne osobno lub jako część subskrypcji TechNet.

Natychmiastowe rozwi�zania

Tworzenie czterech instalacyjnych dyskietek startowych

Aby utworzyć nowy zestaw instalacyjnych dyskietek startowych, wykonaj poniższe

czynności:
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Aby to zrobić, musisz zgromadzić cztery sformatowane dyskietki.

 1. Włóż do napędu instalacyjną płytkę Windows 2000.

 2. W oknie polecenia Run (uruchom) lub w linii poleceń wpisz: makeboot (dla

16-bitowych systemów operacyjnych) lub makebt32 (dla systemów 32 bito-

wych), aby uruchomić program znajdujący się w folderze \bootdisk na płytce

instalacyjnej.

 3. Wpisz literę stacji dysków (zwykle jest to stacja a).

 4. Włóż pierwszą dyskietkę i wciśnij dowolny klawisz.

 5. Zgodnie z komunikatami na ekranie powtórz czynności opisane w punkcie

4 dla pozostałych dyskietek.

 6. Gdy to zrobisz, program zakończy działanie. Oznacz wyraźnie każdą z dyskie-

tek wpisując jej numer (1/4, 2/4 itd.) oraz wersję systemu operacyjnego (na

przykład Windows 2000 Professional lub Windows 2000 Server).

Tworzenie awaryjnego dysku naprawczego

Awaryjny dysk naprawczy jest używany w procesie przywracania funkcjonowania sys-

temu Windows 2000.

To rozwi�zanie wymaga u�ycia pustej dyskietki.

Aby utworzyć awaryjny dysk naprawczy (ERD, Emergency Repair Disk), wykonaj po-

niższe czynności:

 1. Uruchom kopię zapasową systemu Windows 2000 wybierając polecenie Start |

Programs | Accessories | System Tools | Backup (start | programy | akcesoria |

narzędzia systemowe | kopia zapasowa).

 2. Kliknij na przycisku Emergency Repair Disk (awaryjny dysk naprawczy).

 3. Włącz opcję Also Back Up The Registry To The Repair Directory (wykonaj także

kopię zapasową Rejestru w katalogu naprawczym).

 4. Włóż dyskietkę do napędu.

 5. Kliknij na przycisku OK.

 6. Gdy pojawi się komunikat, wyjmij dyskietkę, opisz ją jako dysk naprawczy

i kliknij na przycisku OK.

 7. Zamknij program kopii zapasowej.
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Naprawianie plików startowych

Jeśli podstawowe pliki w partycji systemowej lub kluczowe pliki w partycji startowej

zostaną uszkodzone lub usunięte, proces naprawy plików startowych może uruchomić

system. W tym celu wykonaj poniższe czynności:

To rozwi�zanie wymaga zestawu instalacyjnych dyskietek startowych
dla odpowiedniej wersji Windows 2000, a tak�e awaryjnego dysku na-
prawczego dla tego konkretnego systemu.

 1. Umieść pierwszą dyskietkę startową w stacji dysków uszkodzonego systemu.

 2. Uruchom system z dyskietki.

 3. Zgodnie z zaleceniami na ekranie wkładaj kolejne dyskietki.

 4. Gdy, po włożeniu czwartej dyskietki, zostaniesz poproszony o wybranie opcji

uruchamiania, wciśnij klawisz R, aby rozpocząć proces naprawiania.

 5. Zostaniesz zapytany, czy chcesz użyć konsoli odzyskiwania czy też awaryjnego

dysku naprawczego. Wciśnij klawisz R, aby użyć awaryjnego dysku naprawczego.

 6. Wybierz naprawianie ręczne lub szybkie. Naprawianie ręczne wymaga odpo-

wiedzi podawanych pomiędzy naprawami, zaś szybkie odbywa się bez udziału

ze strony operatora. Wybierz opcję Fast (szybkie).

 7. Gdy pojawi się odpowiedni komunikat, włóż płytkę instalacyjną Windows

2000 lub awaryjny dysk naprawczy.

 8. Mogą pojawić się inne komunikaty, w zależności od przeprowadzanych na-

praw i napotkanych problemów. Postępuj zgodnie z ich zaleceniami.

 9. Gdy naprawianie zostanie zakończone, nastąpi ponowne uruchamianie syste-

mu. Pamiętaj, by przed ponownym uruchomieniem komputera wyjąć dyskietkę

ze stacji dysków.

Przeszukiwanie Rejestru za pomoc
 programu REGEDIT

Aby przeszukać Rejestr za pomocą 16-bitowego programu do edycji Rejestru, wykonaj

poniższe czynności:

To rozwi�zanie powinno być stosowane z uwag�, tak aby zabezpieczyć
si! przed przypadkowymi zmianami w Rejestrze. Oprócz tego, zanim
uruchomisz edytor Rejestru, upewnij si!, �e masz aktualn� i pewn�
kopi! zapasow� Rejestru.

 1. Uruchom edytor, wpisując polecenie regedit w oknie dialogowym Run.

 2. Wybierz polecenie Edit | Find (edycja | znajdź).
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 3. Wpisz: DefaultUserName.

 4. Kliknij na przycisku Find Next (znajdź następny).

 5. Zostanie podświetlony pierwszy element pasujący do tego łańcucha. Zwykle

będzie to pozycja AltDefaultUserName, występująca w podkluczu HKLM\...\

WinLogon.

 6. W menu Edit wybierz polecenie Find Next.

 7. Zostanie podświetlony następny element pasujący do tego łańcucha.

 8. Powtórz czynności opisne w punkcie 6.,  aż zostanie przeszukany cały Rejestr.

 9. Zamknij edytor wybierając w menu Registry (rejestr) polecenie Exit (wyjście).

Zapisywanie klucza Rejestru

Aby zapisać klucz Rejestru w pliku, wykonaj poniższe czynności:

 1. Uruchom edytor, wpisując polecenie regedit w oknie dialogowym Run.

 2. Zaznacz klucz HKEY_LOCAL_MACHINE.

 3. W menu Registry wybierz polecenie Export Registry File (eksportuj plik rejestru).

 4. Podaj nazwę pliku oraz nazwę docelowego foldera.

 5. Włącz opcję Selected Branch (wybrana gałąź), aby zapisać tylko zawartość

wybranego klucza.

 6. Kliknij na przycisku Save (zapisz).

 7. Zamknij edytor, wybierając w menu Registry polecenie Exit.

Odtwarzanie klucza Rejestru

Aby odtworzyć klucz Rejestru zapisany w pliku, wykonaj poniższe czynności:

To rozwi�zanie powinno być stosowane uwa�nie, gdy� istniej�cy Reje-
str zostanie zast�piony zawarto�ci� zapisan� w pliku.

 1. Uruchom edytor, wpisując polecenie regedit w oknie dialogowym Run.

 2. W menu Registry wybierz polecenie Import Registry File (importuj plik rejestru).

 3. Zlokalizuj i wskaż plik zawierający tę część Rejestru, którą chcesz przywrócić.

 4. Kliknij na przycisku Open (otwórz).

 5. Poczekaj na pojawienie się komunikatu o zakończeniu importowania, po czym

kliknij na przycisku OK.

 6. Zamknij edytor, wybierając w menu Registry polecenie Exit.
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Przegl
danie zabezpiecze, kluczy Rejestru

Aby użyć programu REGEDT32 do przejrzenia zabezpieczeń kluczy Rejestru, wykonaj

poniższe czynności:

 1. Uruchom edytor, wpisując polecenie regedt32 w oknie dialogowym Run.

 2. Zaznacz klucz HKEY_USERS.

 3. W menu Security (zabezpieczenia) wybierz polecenie Permissions (uprawnienia).

 4. Może pojawić się komunikat informujący, że wolno ci jedynie przeglądać za-

bezpieczenia dla tego klucza. Kliknij na przycisku OK.

 5. Pojawi się znajome okno zabezpieczeń. Przejrzyj zawarte w nim ustawienia.

 6. Kliknij na przycisku Cancel (anuluj).

 7. Zamknij edytor, wybierając w menu Registry polecenie Exit.

Korzystanie z podgl
du zdarze,

Aby użyć podglądu zdarzeń do przejrzenia zawartości plików dzienników, wykonaj po-

niższe czynności:

 1. Uruchom program Event Viewer (podgląd zdarzeń). Znajdziesz go, wybierając

polecenie Start | Programs | Administrative Tools | Event Viewer (start | progra-

my | narzędzia administracyjne | podgląd zdarzeń).

 2. Wybierz dziennik systemowy.

 3. Dwukrotnie kliknij na zdarzeniu w prawym panelu.

 4. Przejrzyj szczegóły zdarzenia.

 5. Kliknij na przycisku OK.

 6. Wybierz inny dziennik.

 7. Otwórz okno szczegółów zdarzenia.

 8. Zamknij je klikając na przycisku OK.

 9. Zamknij podgląd zdarzeń, klikając na przycisku oznaczonym znakiem X na

belce tytułowej programu.

Uruchamianie Windows 2000 w trybie awaryjnym

Gdy zmiana sterownika lub ustawienia konfiguracji doprowadziła do braku możliwości

korzystania z systemu, możesz to naprawić, uruchamiając system w trybie awaryjnym.

Aby to zrobić, wykonaj poniższe czynności:

 1. Włącz zasilanie komputera.

 2. Gdy pojawi się menu startowe, wciśnij klawisz F8.
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 3. W menu zaawansowanych opcji użyj klawiszy strzałek, wybierając pozycję

Safe Mode (tryb awaryjny).

 4. Wciśnij klawisz Enter.

 5. System uruchomi się w trybie awaryjnym.

 6. Gdy to się stanie, użyj polecenia Start | Shutdown (start | zamknij) aby go pono-

wnie włączyć. Spowoduje to ponowne uruchomienie systemu w normalnym trybie.

Uruchamianie Windows 2000
z ostatni
 znan
 dobr
 konfiguracj


Gdy zmiana sterownika lub ustawienia konfiguracji doprowadziła do braku możliwości

zalogowania się do systemu, możesz to naprawić, uruchamiając system za pomocą  os-

tatniej znanej dobrej konfiguracji. Aby włączyć system z ustawieniami obowiązującymi

przy ostatnim pomyślnym logowaniu, wykonaj poniższe czynności:

 1. Włącz zasilanie komputera.

 2. Gdy pojawi się menu startowe, wciśnij klawisz F8.

 3. W menu zaawansowanych opcji użyj klawiszy strzałek, wybierając pozycję Last

Known Good Configuration (ostatnia znana dobra konfiguracja).

 4. Wciśnij klawisz Enter.

 5. System uruchomi się,  wykorzystując ostatnią znaną dobrą konfigurację.

W wyniku wykonania tej procedury, wszelkie zmiany dokonane w Reje-
strze od czasu zapisania ostatniej znanej dobrej konfiguracji zostan�
utracone.

Instalowanie konsoli odzyskiwania

Konsola odzyskiwania może zostać użyta do naprawy uszkodzonego systemu. Aby ją

zainstalować, wykonaj poniższe czynności:

Konsola odzyskiwania jest zaawansowanym narz!dziem. Zanim z niej
skorzystasz, zajrzyj do dokumentacji tego programu dost!pnej w Win-

dows 2000 Server Resource Kit..

 1. Za pomocą rozkazu Run uruchom polecenie winnt32 /cmdcons umieszczo-

ne na instalacyjnej płytce Windows 2000.

 2. Gdy pojawi się odpowiedni komunikat, kliknij na przycisku Yes, aby zainstalo-

wać konsolę odzyskiwania.
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 3. Gdy pojawi się komunikat o zakończeniu tego procesu, kliknij na przycisku OK.

 4. Uruchom ponownie system, używając polecenia Shutdown w menu Start.

 5. Gdy pojawi się menu startowe, wybierz opcję Recovery Console (konsola od-

zyskiwania) i wciśnij klawisz Enter.

 6. Wpisz odpowiedni numer systemu operacyjnego z listy dostępnych systemów,

po czym wciśnij klawisz Enter.

 7. Wpisz hasło konta Administratora i wciśnij klawisz Enter.

 8. Wpisz: help i wciśnij klawisz Enter, aby przejrzeć listę dostępnych poleceń.

 9. Wpisz: exit, aby uruchomić system w normalnym trybie.


