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Zawiera CD-ROM

Czarna ksiega administratora Windows 2000 zawiera informacje potrzebne w codzienne;
pracy podczas instalowania, zarzadzania i ochrony sieci Windows 2000. Autorzy napisali
ksiazke zawierajaca gotowe rozwiazania. Ksiazke - dogtebnie wyjasniajaca zadania
administratora Windows 2000. Podrecznik ten zawiera wszystko co niezbedne, by sie¢
oparta na Windows 2000 dziatata ptynnie i niezawodnie.

Ta ksiazka pomoze Ci:

e Zrozumie¢ rdznice pomiedzy Windows 2000 a poprzednimi wersjami Windows.
e Poznac Active Directory w Windows 2000.

e Przejs¢ z Windows NT do Windows 2000.

e |nstalowac i konfigurowac serwer Windows 2000.

e Zarzadzac systemami plikow.

e Konfigurowac protokoty i ustugi sieciowe Windows 2000.

e Korzystac z nowych narzedzi administracyjnych, dostepnych w Windows 2000.
e Zoptymalizowac wydajnos¢ serwera Windows 2000.

e Qchroniaé system Windows 2000.

e Wykorzystac IntelliMirror.

e Automatyzowaé powtarzajace sie czynno$ci administracyjne.

Dotaczona do ksiazki ptytka CD-ROM zawiera narzedziami, ktére mozesz w catosci
wykorzystag. Niniejsza seria zapewnia natychmiastowe rozwiazania i dogtebng analize
zagadnien programistycznych i administracyjnych. Sa zaprojektowane tak, by byty
pomocne W rozwigzywaniu probleméw i stanowity przewodniki w wykonywaniu
konkretnych zadan, szczegolnie tych, ktére w innych ksiazkach nie zostaty zbyt dobrze
udokumentowane.

W ksigzce znajdziesz:

e informacje o elementach Windows 2000;

e szczegGtowe procedury zarzadzania systemem Windows 2000;

e ilustracje, tabele, uwagi oraz rady na temat konfiguracji Windows 2000.
Ksigzka powstata z mysla o:

e administratorach przechodzacych do Windows 2000;

e nowicjuszy w Windows 2000;

e kazdego, kto chce zdoby¢ doswiadczenia z Windows 2000. .
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Rozdziat 20.
Rozwigzywanie problemow

z Windows 2000

Tworzenie czterech instalacyjnych dyskietek startowych.
Tworzenie awaryjnego dysku naprawczego.

Naprawianie plikéw startowych.

Przeszukiwanie Rejestru za pomoca programu REGEDIT.
Zapisywanie klucza Rejestru.

Odtwarzanie klucza Rejestru.

Przegladanie zabezpieczen kluczy Rejestru.

Korzystanie z podgladu zdarzen.

Uruchamianie Windows 2000 w trybie awaryjnym.

Uruchamianie Windows 2000 z ostatnia znana dobra konfiguracja.

® 6 6 O 6 6 O O o 0

Instalowanie konsoli odzyskiwania.

Dogitebne omowienie

Cho¢ Windows 2000 jest bardzo stabilnym systemem operacyjnym, jednak problemy
i tak moga si¢ pojawiaé. W tym rozdziale poznamy kilka technik rozwiazywania proble-
moéw, ktérych mozesz uzy¢ do przywrdcenia petnej funkcjonalnosci systemu.

Wprowadzenie do rozwigzywania problemow

Zanim podejmiesz jakiekolwiek dziatania zmierzajace do rozwiazania problemu, zatrzy-
maj si¢ na moment, wez glgboki oddech, a nastgpnie przeanalizuj problem ze spokoj-
nym umystem. Préby wymuszenia rozwiazania, podejmowanie dziatan w pospiechu lub
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w gniewie czgsto prowadza do jeszcze wigkszego stresu, nie zapewniajac przy tym usu-
niecia problemu. W wielu przypadkach problemy pojawiaja si¢ w najgorszym czasie, na
przyktad gdy goni ci¢ termin, w sieci dziata wielu uzytkownikéw lub masz urlop. Gdy
znajdziesz moment, aby uspokoi¢ si¢ i przeanalizowa¢ sytuacje, zwykle okazuje sie, ze
usunigcie problemu nie bedzie tak trudne jak w sytuacji, gdy jeste$§ mniej pozytywnie
nastawiony.

Aby przezwyciezy¢ stres i uzyskac satysfakcjonujace rezultaty, miej na uwadze poni-
zsze reguly i zalecenia odnoszace si¢ do usuwania bledow:

& Sprobuj by¢ cierpliwy — dziatanie w pospiechu, agresywne lub w gniewie czg-
sto powoduje powigckszenie problemu zamiast rozwiazanie go.

& Poznaj swoj sprzet i oprogramowanie — nic nie zastapi doglebnej i petnej wie-
dzy o systemie i sieci. Jesli nie wiesz, jak system dziata normalnie, ani jak jest
skonfigurowany, bedziesz mial wigcej ktopotow z rozwigzaniem problemu.

& Do wyizolowania problemu stosuj proces eliminacji — systematyczne testowa-
nie i oddzielanie podejrzanych segmentéw systemu i sieci pomoze w zlokalizo-
waniu i wyizolowaniu problemu.

& Anulyj ostatnie zmiany — w wielu przypadkach przyczyna problemu jest ostat-
nia zmiana dokonana w systemie. Standardowym pierwszym czynno$ciem jest
jej anulowanie. Nalezy pamietaé, ze moze nig by¢ zmiana konfiguracji, aktuali-
zacja oprogramowania lub dodanie czy usunigcie urzadzenia.

& Przejrzyj poprzednie przyczyny awarii — jesli doswiadczasz powtarzajacych sig
problemoéw w tym samym systemie lub sieci, zawsze najpierw sprawdz te obszary,
w ktorych problem wystepowat wezesniej. W wielu przypadkach to stabe ogni-
wo systemu daje ponownie o sobie znac.

& Najpierw zastosuj proste rozwiqzania — cho¢ nie zawsze jest to oczywiste, ale,
na dluzsza mete, proby rozwiazania problemu przy zastosowaniu najprostszych
metod zwykle pozwalaja zaoszczedzi¢ czas. Sprobuj ponownie uruchomic sys-
tem, wymieni¢ kable oraz skorzysta¢ z konta innego uzytkownika. Moze to by¢
duzo szybszy spos6b usunigcia problemu niz bardziej zaawansowane i praco-
chtonne metody, takie jak grzebanie w Rejestrze, ponowne instalowanie opro-
gramowania czy wymiana sprzetu.

® Przeprowadzaj po jednej zmianie naraz — zawsze przeprowadzaj naraz tylko
jedna znaczaca zmiang w systemie. Nastepnie uruchom ponownie system (jesli
trzeba) i sprawdz wynik. Moze okazac sig, ze rozwiazanie nie byto wtasciwe
i nie przyniosto efektu. W ten sposob dowiesz si¢ takze doktadnie, ktory z po-
mystow przynidst efekt, co ma duze znaczenie w przypadku, gdyby problem
miat wystapi¢ w przysztosci.

& Spowoduj ponowne wystapienie problemu — w pewnych przypadkach specjalne
wywotanie btedu pod czujnym nadzorem cztowieka i oprogramowania kontrol-
nego moze by¢ jedynym sposobem zlokalizowania przyczyny problemu. Jesli
nie mozesz powtdrzy¢ btedu na zadanie, musisz utworzyé automatyczny sys-
tem monitorujacy, oczekujacy na nastgpne wystapienie zdarzenia.
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& Prowadz dziennik problemow i ich rozwiqzan — dokumentowanie procesu usuwa-
nia bledow moze stanowi¢ bezcenna informacj¢ przy rozwiazywaniu probleméw
w przysztosci. Rejestruj sam problem, jego symptomy, proby rozwiazania za-
konczone niepowodzeniem oraz to rozwiazanie, ktore przyniosto zamierzony efekt.

Cho¢ prawdopodobnie nie znalazte$ na tej liscie zbyt wielu nowych informacji, jednak
nigdy nie zaszkodzi przypomnie¢ tego, co oczywiste, szczegolnie, ze w sytuacji kryzy-
sowej mozesz tatwo zapomnie¢ o kilku regutach.

Event Viewer

Program Event Viewer (podglad zdarzen), pokazany na rysunku 20.1, jest uzywany do
przegladania dziennikéw zdarzen w Windows 2000. Mozna dzigki niemu przegladaé trzy
standardowe dzienniki oraz wiele specyficznych dla poszczegélnych aplikacji i ustug.

Rysunek 20.1.
Aplikacja

Event Viewer

z wybranym
dziennikiem
systemowym

H Event Yiewer =101l
| acon vew || « = |Sm | BB |2 |
Tree I System Log 409 event(s)

@ Event Viewer {Local) Type | Date | Tirne: | SoUrce | Cal:l
Application Log @Infurmatiun 2001-01-05 14:5%:20 Print NU|—|
Security Log @Information 2001-01-03 14:58:20 Print Non
] foystem Log Errar 2001-01-08 14:59:20 Print Non
Directory Service (D 1nformation  2001-01-03 14:59:13 Print Mol
DS Server @irformation  2001-01-08  14:5%:18 Print et
File Replication Service Qeror 0010108 14:5%13  Princ Mot

@Information 2001-01-03 14:52:17 Print Mon
@Information 2001-01-03 145917 Print Non
Error Z001-01-08 14517 Print ot
@Information 2001-01-03 14:55:12 Print Non
@Infurmatiun 2001-01-05 14:5%12 Print Mol
oErrnr 2001-01-08 14:59:12 Print Mo
@Information 2001-01-03 14:59:10 Print Nou
@Information Z001-01-08 145910 Print ot
oError 2001-01-03 14:55:10 Print Nou
“Warning 2001-01-05 14:55:49 Srv Moi
&Warn\ng 2001-01-08 14:58:49 St Mot
Warning 2001-01-08 14:58:38 RSVP Mon
&Iwarn\ng 2001-01-08 14:56:30 Metlogan o>
4 »

Standardowe dzienniki to:

& Drziennik systemowy — rejestruje szczegdly dotyczace sprzgtu i oprogramowa-
nia, zwigzane ze zdarzeniami dotyczacymi samego systemu Windows 2000

i zainstalowanych w nim sterownikow.

& Drziennik zabezpieczenn —zapisuje dane odnoszace si¢ do zdarzen zwiazanych
z zabezpieczeniami i inspekcja.

® Dziennik aplikacji — rejestruje roznorodne zdarzenia zwiazane z aplikacjami.

Dzienniki notuja szczegoély zdarzen. Szczegdly zdarzenia zawieraja informacje odno-
szace si¢ do zdarzenia powodujacego wpis do rejestru (patrz rysunek 20.2). Te szczegd-
ty obejmuja date, czas, zrodto, kategorig, zdarzenie, identyfikator uzytkownika, nazwe
komputera oraz pewne informacje o btedzie, takie jak numer kodu btedu czy doktadny
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Rysunek 20.2. Event Properties 2] x|
Szczegoly zdarzenia Evert
z dziennika Date: 20010108 Sowee: Pt * |
SyStemOWegO Time: 14:59 Categaory: Mone
T ppe: Error + |
User: |

Computer: HIGHWAY

Description:

Document failed to print due to GDI/Diiver emror in rendering.

Data: 65 Butes € Words

=

]
0K I Cancel | Apply |

opis, wraz z wypisang szesnastkowo zawartoscia przechwyconego bufora pamigci. Po-
przez szczegoty zarejestrowane w dzienniku mozesz okresli¢ miejsce wystapienia pro-
blemu a czgsto takze zdecydowac si¢ na podjecie odpowiednich krokow.

Rozwigzywanie problemow

W nastepnych podrozdziatach przedstawimy techniki rozwiazywania problemow specy-
ficzne dla roznych obszaréw systemu Windows 2000 Server.

Instalacja

Windows 2000 jest bardzo stabilnym systemem operacyjnym. Ta stabilnos¢ obejmuje
takze sam proces instalacji. W wigkszosci przypadkow, jesli sprzet znajduje si¢ na liscie
zgodnosci sprzetu (HCL, Hardware Compatibility List), Windows 2000 zainstaluje sig¢
poprawnie. Jednak nawet w idealnym swiecie (wedtug oceny Microsoftu) problemy
moga wystgpowac i zwykle wystepuja. Ogolnie mowiac, klopoty dotyczace instalacji
wiaza si¢ z jednym z czterech ponizszych zagadnien:

& Bledy nosnika — wystepuja w przypadku uszkodzonej instalacyjnej ptytki CD-
ROM Ilub braku pliku w skopiowanych na dysk plikach instalacyjnych. Bledy
nos$nika moga pojawi¢ si¢ takze podczas odczytywania plikow, w wyniku bte-
dow w dziataniu sieci lub uszkodzenia sprzgtu. Gdy wystepuje btad nosnika,
musisz wymieni¢ ptytke CD-ROM, ponownie skopiowaé pliki do miejsca
dystrybucji albo uzy¢ innej $ciezki dostgpu do plikow instalacyjnych.

& Komunikacja sterownika domeny — gdy prébujesz dotaczyé¢ do domeny lub
zainstalowa¢ drugi sterownik domeny, musisz by¢ w stanie nawigza¢ komu-
nikacj¢ z juz istniejacym w sieci sterownikiem domeny. Problemy moga tu wy-
nika¢ z ludzkich bledéw, polegajacych na blednym wpisaniu nazwy, hasta czy
nazwy domeny. Upewnij si¢, ze sterownik domeny dziata i jest podtaczony do
sieci, i ze inne systemy sa w stanie si¢ z nim komunikowac.

648 C:\Andrzej\PDF\Windows 2000 Server. Czarna ksi¢gga administratora\R20-6.doc



Rozdziat 20. ¢ Rozwigzywanie probleméw z Windows 2000 649

& Problemy ze sprzetem i sterownikami — uzycie niewlasciwego sterownika lub
urzadzenia nie znajdujacego si¢ na liscie zgodnosci sprzgtu HCL (www.mi-
crosoft.com/Windows 2000/upgrade/compat/search/devices.asp)
moze uniemozliwi¢ poprawng instalacje. Jedynym rozwiazaniem jest uzycie
wlasciwego sterownika i wymiana wszystkich urzadzen nie wystepujacych na
liscie zgodnosci sprzetu.

® Zagadnienia zwiqzane z zaleznosciami — gdy nie uruchomi si¢ pewna ushuga
lub sterownik, moga nie uruchomi¢ si¢ takze inne, zalezne od nich, ustugi lub
sterowniki. Taka sytuacja jest zwana bledem zaleznosci. Jesli nie zadziala ste-
rownik karty sieciowej, nie beda pracowaly takze sktadniki sieci Windows
2000, przez co nie bedziesz mogt si¢ polaczy¢ ze sterownikiem domeny. Jesli
Windows 2000 si¢ uruchamia, sprawdz w programie Event Viewer dziennik
systemowy, szukajac w nim informacji o elementach, ktérych wtaczenie si¢ nie
powiodto. W wiekszosci przypadkow przyczyng jest niewtasciwy lub uszko-
dzony sterownik albo urzadzenie niezgodne z lista HCL. Jesli Windows 2000
si¢ nie uruchamia, sprobuj przejrze¢ plik %systemroot%\ntbtlog.txt, tworzony
przez uzycie opcji Enable Boot Logging (wlacz rejestrowanie przy uruchamia-
niu) w menu zaawansowanych opcji uruchamiania. W rzeczywistosci, podczas
instalacji Windows 2000 tworzy na réznych etapach az sze$¢ plikow dzienni-
kow. Wszystkie te pliki znajdujg si¢ w folderach %ssystemroot% lub %sys-
temroot%\Debug (domyslnie C:\WINNT oraz C:\WINNT\Debug). Mozesz ich
uzy¢ do rozwigzywania problemdéw z instalacja.

Bez wzgledu na to, co byto przyczyna bleddw instalacji, po rozwiazaniu problemu zaw-
sze musisz rozpoczaé instalacje od poczatku. Nie zaktadaj, Zze instalacja wykonana po-
prawnie jedynie w pewnej czgsci, bedzie dziataé poprawnie.

Uruchamianie

Gdy pojawia si¢ problemy uniemozliwiajace poprawne uruchomienie Windows 2000,
musisz uzy¢ specjalnych technik i narzedzi przeznaczonych do ich rozwiazania. W wie-
lu przypadkach bedziesz mogt przywroci¢ dziatanie systemu przy minimalnym wysitku,
jednak posiadanie petnej kopii zapasowej systemu jest najwazniejsza polisg ubezpiecze-
niowa w wypadku totalnej katastrofy. Przywracanie mozliwosci uruchamiania systemu
moze wymaga¢ dodatkowych elementdéw lub sktadnikow, takich jak:

® czterech instalacyjnych dyskow startowych dla twojej wersji Windows 2000.
Mozna je utworzy¢, korzystajac z zawartosci foldera \bootdisk znajdujacego si¢
na instalacyjnej pltytce CD-ROM,;

4 oryginalnej plytki instalacyjnej Windows 2000 oraz zastosowanych pakietow
serwisowych;

& dysku ERD (Emergency Repair Dysk) — awaryjnego dysku naprawczego, utwo-
rzonego za pomoca programu Backup (kopia zapasowa);

& aktualnej, pelnej kopii zapasowej catego systemu.

Posiadajac te narzedzia mozesz przystapi¢ do rozwiazywania problemu.
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Zaawansowane opcje uruchamiania

Pierwsze dziatania powinny by¢ zwiazane z zastosowaniem jednej lub kilku zaawanso-
wanych opcji uruchamiania. W pewnych przypadkach samo uruchomienie w trybie
awaryjnym, a nastepnie ponowne wlaczenie moze spowodowaé przywrocenie systemu.
Aby dostac si¢ do alternatywnych ustawien startu, w momencie wyswietlania menu uru-
chamiania, zanim uptynie limit czasu, musisz wcisnac¢ klawisz F8 (domyslny czas ocze-
kiwania na podjecie decyzji to 30 sekund). Na szczgscie, na ekranie wyswietlany jest
komunikat przypominajacy o koniecznosci jego uzycia, dzigki czemu bedziesz dokta-
dnie wiedziat, kiedy masz to zrobi¢. Menu zaawansowanych opcji, wyswietlane w wy-
niku wcisnigcia tego klawisza, wyglada nastgpujaco:

0S Loader v5.0

Windows 2000 Advanced Options Menu

Please select an option:

Safe Mode

Safe Mode with Networking

Safe Mode with Command Prompt

Enable Boot logging

Enable VGA Mode

Last Known Good Configuration

Directory Services Restore Mode (Windows 2000 domain controllers only)

Debugging Mode

Use [gdra] and [d6éi] to move highlit to your choice.
Press Enter to chose.

Pozycje w tym menu odpowiadaja za nastgpujace opcje uruchamiania i dziatania systemu:

& Safe Mode (tryb awaryjny) — Windows 2000 jest uruchamiany z minimalnym
zestawem wymaganych sterownikow. Sktadniki konieczne do potaczenia z sig-
cia nie sg tadowane.

¢ Safe Mode With Netwroking (tryb awaryjny z obstuga sieci) — Windows 2000
jest uruchamiany z minimalnym zestawem wymaganych sterownikéw oraz
sktadnikami potrzebnymi do pracy w sieci. Nie sg jednak tadowane sterowniki
ustug kart PC, wigc potaczenia sieciowe poprzez karty PC nie beda dostepne.

& Safe Mode With Command Prompt (tylko wiersz polecen trybu awaryjnego)
— Windows 2000 jest uruchamiany z minimalnym zestawem wymaganych ste-
rownikow i plikow systemowych. System rozpoczyna pracg w trybie znako-
wym, bez uruchamiania graficznego interfejsu uzytkownika.

& Enable Boot Logging (rejestracja przy uruchamianiu) — wiacza proces rejestro-
wania w pliku %systemroot%\ntbtlog.txt nazw sterownikow i ustug tadowa-
nych przez Windows 2000.

¢ Enable VGA Mode (tryb VGA) — uruchamia Windows 2000 ze standardowymi
sterownikami karty graficznej VGA i rozdzielczoscia pulpitu 640x480, przy
256 lub 16 kolorach.

4 Last Known Good Configuration (ostatnia znana dobra konfiguracja) — Urucha-
mia Windows 2000, uzywajac ustawien zarejestrowanych przy ostatnim popra-
wnym logowaniu.
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4

Directory Service Restore Mode (tryb odzyskiwania ustug katalogowych)
—uruchamia Windows 2000 i odbudowuje lub odtwarza aktywna kartoteke. Ta
opcja jest uzywana tylko w sterownikach domen Windows 2000.

Debugging Mode (tryb debuggowania) — wlacza Windows 2000 i poprzez port
szeregowy transmituje do innego komputera informacje debuggowania. Wigcej
informacji na ten temat znajdziesz w Windows 2000 Server Resource Kit.

Szczegdtowe informacje o procesie uruchamiania Windows 2000 znajdziesz w rozdziale 9.

Naprawa plikow startowych

Jesli zaawansowane opcje nie pomoga w uruchomieniu systemu, problem moze by¢
zwiazany z plikami startowymi lub podstawowymi plikami systemowymi. Windows
2000 posiada program naprawczy, ktory czesto pomaga odbudowaé lub odtworzy¢ te
pliki. Jednak do jego dziatania potrzebne sa cztery instalacyjne dyskietki startowe.

Jesli ani zaawansowane opcje uruchamiania, ani naprawa plikow startowych nie przy-
wroca funkcjonowania systemu, jedynym rozwiazaniem, ktore pozostato jest odtworze-
nie systemu z kopii zapasowe;j i przeprowadzenie aktualizacji lub nowej instalacji.

Drukarki

Rozwiazywanie probleméw dotyczacych drukarki zwykle wiaze si¢ z podjeciem ktore-
g0$ z ponizszych dziatan:

L 4

* o

* & o o

Sprawdz wszystkie fizyczne elementy zwigzane z drukarka. Naleza do nich ka-
bel réwnolegly, zasilanie, potaczenie sieciowe (jesli jest stosowane), papier, to-
ner itd. Skontroluj takze, czy drukarka jest wlaczona.

Zbadaj, czy w systemie pelnigcym role serwera wydruku zostata utworzona
drukarka logiczna.

Sprawdz, czy drukarka jest udostepniona (w przypadku drukowania poprzez sieé).

Skontroluj, czy w kolejce wydruku nie ma zablokowanych zadan. Usun i pono-
wnie wyslij zablokowane zadania.

Ponownie zainstaluj sterowniki drukarki.
Przetestuj drukarke, drukujac z innej aplikacji i z konta innego klienta.
Zatrzymaj i ponownie uruchom ustuge bufora wydruku.

Sprawdz, czy na dysku jest wystarczajaca ilo§¢ miejsca — zwykle wystarczy
100 MB, ale przy wiekszym obciazeniu drukarki (tj. wigkszej ilosci drukuja-
cych uzytkownikow, bardziej obszernych dokumentach lub duzej ilosci rodza-
jow danych), moze by¢ potrzebna wigksza ilos¢ miejsca na dysku. Jesli trzeba,
zmien docelowy folder bufora wydruku (rysunek 20.3).

Szczegoly zwiazane z drukowaniem w Windows 2000 znajdziesz w rozdziale 17.
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Rysunek 20.3. &% Print Server Properties 2lx|
Arkusz wlasciwosci Formns | Ports I Drivers Advanced
serwera wydruku,

w ktorym mozesz @ HIGHWAY
okresli¢ docelowy
folder bufora Spoal folder:
wydruku

v Log spooler grmor events

¥ Log spooler waming events

I¥ Log spooler information events

[~ Beep on enars of remote documents

[~ Motify when remate documents are printed

™| Wtify eomputer, mokuser, when remote documents are printed

ok I Cancel Apply

Zdalny dostep

Zdalny dostep jest obszarem, w ktérym moze wystapi¢ wiele probleméw. Oto niektore
z dziatan, ktore moga pomodc w wyeliminowaniu problemu:

& Sprawdz, czy wszystkie fizyczne potaczenia nie sa luzne i czy wszystkie kable
i ztacza nie sa uszkodzone.

& Zbadaj, czy poprawnie dziata samo tacze komunikacyjne (tj. linia telefoniczna,
ISDN itd.). W tym celu mozesz zadzwonié¢ pod numer serwisowy swojej firmy
telekomunikacyjne;j.

¢ Skontroluj, czy poprawnie dziata urzadzenie komunikacyjne (tj. modem) oraz czy
sa zainstalowane wiasciwe sterowniki. W razie potrzeby zaktualizuj sterowniki.

¢ Sprawdz ustawienia urzadzenia komunikacyjnego. Powinny odpowiadac usta-
wieniom systemu, z ktorym si¢ taczysz.

® Zbadaj, czy klient i serwer probuja korzysta¢ z tego samego protokotu, nosni-
ka, ustawien zabezpieczen i innych ustawien konfiguracji zwigzanych z pota-
czeniem zdalnego dostgpu.

¢ Skontroluj, czy konto uzytkownika ma uprawnienia do uzyskiwania potaczen
przychodzacych.

& Sprawdz zawarto$¢é plikow dziennikdow device.log i modemlog.txt, czy nie wy-
stepuja w nich komunikaty bledow.

& Zbadaj, czy nie probujesz dla tego samego potaczenia korzysta¢ z wielotacza
i wywotania zwrotnego. Te opcje wzajemnie si¢ wykluczaja.

& Sprawdz, czy w serwerze i w kliencie jest wykorzystywany ten sam protokot
uwierzytelniania oraz poziom szyfrowania. Przy stosowaniu réznych protoko-
16w uwierzytelniania uzytkownik nie bedzie si¢ mdgl zalogowac do systemu.
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Siec¢

Rejestr

Szczegoly zwiazane ze zdalnym dostgpem w Windows 2000 znajdziesz w rozdziale 19.

Problemy dotyczace sieci wiaza sie zwykle ze zta konfiguracja lub uszkodzonymi tacza-
mi fizycznymi. W zwiazku z tym podajemy kilka przyktadowych dziatan, ktére mozesz
podjaé, aby wyeliminowac problem:

& Sprawdz, czy dziataja wszystkie fizyczne potaczenia.
& Skontroluj, czy wszystkie kable i zlacza nie sg uszkodzone.

& Upewnij sig, ze samodzielne urzadzenia sieciowe sa wiaczone i uruchomione
(jesli z nich korzystasz).

& Sprawdz ustawienia protokotu w kazdym z systemoéw. Gdy pracujesz z TCP/IP,
upewnij si¢, ze zaden z adresow IP si¢ nie powtarza, ze sa wpisane odpowie-
dnie maski podsieci oraz ze jest zdefiniowana wtasciwa brama..

& Zbadaj, czy w serwerze i w kliencie jest wykorzystywany ten sam protokot
uwierzytelniania oraz poziom szyfrowania. Przy stosowaniu réznych protoko-
16w uwierzytelniania uzytkownik nie bedzie si¢ mdgl zalogowac¢ do systemu.

& Skontroluj, czy dziata karta sieciowa. Jesli trzeba, zaktualizuj sterownik. Roz-
wiaz wszystkie konflikty sprzetowe.

& Sprawdz, czy uzytkownik posiada odpowiedni dostep do systemu i sieci.

& Zbadaj, czy wszystkie systemy Windows NT/2000 posiadaja konto komputera
w domenie.

Szczegdty dotyczace sieci w Windows 2000 znajdziesz w rozdziale 8.

Rejestr jest centralng sktadnica wszystkich informacji o konfiguracji systemu i sSrodowi-
ska Windows 2000. Ta hierarchiczna baza danych powinna by¢ dobrze chroniona. Nie-
stety, dos¢ tatwo mozna ja uszkodzi¢ lub zmienié jej czgsci. Prawie kazda instalowana
aplikacja, sterownik i ushuga dokonuje modyfikacji w Rejestrze. Gdy okaze sig, ze mu-
sisz edytowac Rejestr, sprobuj najpierw oszukac¢ aplikacj¢ panelu sterowania, narzedzie
administracyjne lub przystawke MMC, ktdra zapewni ci interfejs graficzny dla zmiany
ustawien. Jesli musisz modyfikowac¢ Rejestr bezposrednio, zachowaj maksymalna uwagg.

Rejestr nie jest wyczerpujacym zestawem ustawien sterujacych dzialaniem Windows
2000. Zamiast tego jest jedynie zbiorem wyjatkow dla domyslnych ustawien. Oznacza
to, ze wiele sktadnikow Windows 2000, wlacznie ze sterownikami, ustugami i aplika-
cjami, bedzie dziata¢ w oparciu o swoje wewngtrzne ustawienia, jesli w Rejestrze nie
odnajda innych wartosci. To sprawia, ze wyszukiwanie i zmiana opcji sterujacych dzia-
faniem Windows 2000 jest bardzo trudna. Jesli nie znasz doktadnej sktadni, pisowni,
potozenia i wartoSci wymaganych do zmiany domysInego dziatania, wprowadzone mo-
dyfikacje moga doprowadzi¢ do zatamania systemu. Windows 2000 Server Resource Kit
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zawiera plik pomocy, opisujacy wszystkie wbudowane ustawienia Rejestru wraz z po-
prawnymi wartosciami; jest to plik regentry.chm. Goraco zalecamy korzystanie z tego
pliku podczas pracy z Rejestrem.

Rejestr jest podzielony na pieé kluczy, przedstawionych na rysunku 20.4. Kazdy klucz
posiada wiele podkluczy, z ktérych kazdy moze mie¢ dalsze podklucze i pozycje da-
nych. Pozycja danych to posiadajacy nazwe parametr zawierajacy wartos¢. Wartos¢ jest
ustawieniem modyfikujacym domyslne dziatanie sktadnika. Warto$¢ moze zawieraé po-
jedyncza cyfre binarna, liczbe dziesietna, ciag znakéw ASCII lub liczbe szesnastkowa.

Rysunek 20.4. &' Registry Editor _iol x|

Klucze Rejestru
pokazane

w programie
REGEDIT

Registry  Edit Wiew Favorites Help

=24 My Computer

&[] HKEY_CLASSES_ROOT
i D HKEY_CURREMT _LISER.
(20 HKEY_LOCAL_MACHINE

Mame

Tvpe

| Data

[aB)(pefaulty

REG_SZ

{walue not set)

-1 HARDWARE
] sam
{10 SECURITY
(-2 SOFTWARE
-] SvSTEM
#-3 ContrafSernnt

h {21 MountedDevices
{1 Select
D Setup
(20 HKEY_USERS
[]‘-D HKEY_CURREMT _COMFIG

<] |

|My ComputeriHKEY_LOCAL_MACHIME\SYSTEM\CurrentCaontralSet

sz

Pig¢ kluczy Rejestru to:

& HKEY_LOCAL_MACHINE — obejmuje pozycje specyficzne dla sprzetu zainsta-
lowanego w lokalnym komputerze. Zawartos¢ tego klucza jest niezalezna od
konta uzytkownika, uzywanej aplikacji, ustugi czy procesu.

& HKEY_CLASSES_ROOT — zawiera pozycje definiujace powiazania pomigdzy
rozszerzeniami plikow (tj. formatami plikéw) a aplikacjami. Ten klucz jest
w rzeczywistosci przekierowaniem do podklucza HKEY_LOCAL_MACHINE
\Software\Classes

¢ HKEY_CURRENT_CONFIG — miesci pozycje stosowane do sterowania aktual-
nie uzywanym profilem sprzgtowym. Ten klucz jest tworzony przy kazdym
uruchamianiu systemu przez skopiowanie zawartosci podklucza HKEY_LO-
CAL_MACHINE\System\CurrentControlSet\HardwareProfiles\t## relatywnego
wobec aktualnego profilu sprzgtowego.

¢ HKEY_CURRENT_USER - obejmuje pozycje specyficzne dla aktualnie zalogo-
wanego uzytkownika. Ten klucz jest budowany za kazdym razem, gdy uzytko-
wnik loguje si¢ do systemu, przez powielenie specyficznego dla uzytkownika
podklucza z klucza HKEY_USERS oraz pliku ntuser.dat lub ntuser.man z profilu
uzytkownika.
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¢ HKEY_USERS — zawiera pozycje dla wszystkich uzytkownikow, ktorzy kie-
dykolwiek zalogowali si¢ do systemu, a takze domy$lny profil dla nowych uzy-
tkownikow, ktorzy jeszcze nie posiadaja wlasnego profilu.

Jesli w systemie Windows 2000 zostang zainstalowane aplikacje Win-

dows 95, w Rejestrze moze pojawic sie takze szésty klucz. Klucz HKEY

_DYN_DATA stanowi przekierowanie do klucza HKEY_CLASSES ROOT,
gdzie w Windows 2000 znajdujg sie dane wymagane przez aplikacje.

Rejestr jest przechowywany w postaci plikow na twardym dysku. Za kazdym razem, gdy
Windows 2000 si¢ uruchamia, te pliki sg tadowane do pamigci. Kiedy system jest aktywny,
Windows 2000 wspodtpracuje jedynie z wersja Rejestru przechowywana w pamigci. Zapi-
sanie jego zawartosci na dysk nastepuje tylko w momencie zamykania systemu, wymusze-
nia zapisu przez aplikacje¢ (na przyktad kopig zapasowa) lub natychmiast po modyfikacji.

Szczegdtowe informacje na temat Rejestru Windows 2000 znajdziesz w rozdziale 11.
Pozycje Rejestru

Pozycja Rejestru jest zdefiniowana poprzez trzy elementy: nazwe, typ danych oraz za-
wierang warto$¢ lub dane. Nazwa pozycji zwykle sktada si¢ z kilku stow, ktdre nie sg
oddzielone spacjami. Czgsto stosuje si¢ w niej znaki podkreslenia i duze litery na po-
czatku wyrazow — na przyktad WinLogon czy LastLoggedOnUserAccount. Typ danych
okresla sposob przechowywania wartosci. Warto$¢ lub dane przechowywane w pozycji
sa ograniczone (co do dtugosci i zawartosci) przez typ wartosci. Rodzaje wartosci stoso-
wane w Windows 2000 to:

& REG_BINARY — format binarny.

¢ REG_DWORD - format binarny, szesnastkowy lub dziesietny.
& REG_SZ - format fancucha znakow.
*

REG_MULTI_SZ — format tancucha znakéw, zawierajacy kilka czytelnych dla
ciebie napisow, oddzielonych znakami null.

& REG_EXPAND_SZ — format rozszerzalnego tancucha znakéw, zawierajacego
zmienng zastgpowang warto$cia w momencie uzycia przez aplikacj¢ (na przy-
ktad %Systemroot%)\file.exe).

Gdy pozycja Rejestru zostanie utworzona, nie mozna zmienic jej typu danych bez usu-
nigcia i ponownego utworzenia pozycji.

Pliki Rejestru

Pliki stuzace do przechowywania Rejestru znajduja si¢ w folderze %systemroot%s\sys-
tem32\config w partycji startowej. W plikach sa przechowywane jedynie klucze
HKEY_LOCAL_MACHINE i HKEY_USERS, gdyz wszystkie inne sa kopiami albo prze-
kierowaniami lub sa budowane w razie potrzeby. Pliki uzywane do przechowywania
i Rejestru i zabezpieczania jego spojnosci zostaly zebrane w tabeli 20.1.
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Tabela 20.1.
Pliki uzywane do przechowywania Rejestru

Ul Rejestru Nazwy plikow

HKEY_LOCAL_MACHINE\SAM Sam, Sam.log oraz Sam.sav
HKEY_LOCAL_MACHINE\Security  Security, Security.log oraz Security.sav
HKEY_LOCAL_MACHINE\Software = Software, Sofiware.log oraz Software.sav
HKEY_LOCAL_MACHINE\System  System, System.alt, System.log oraz System.sav

HKEY_USERS\.DEFAULT Default, Default.log oraz Default.sav

HKEY_USERS\<SID uzytkownika>  \Documents and Settings\<nazwa uzytkownika>\NTUSER.DAT
lub NTUSER. MAN

HKEY_CURRENT_USER Ntuser.dat i Ntuser.dat.log

(Nie zwiazane z ulem) Userdiff i Userdiff.log

Edytory Rejestru: REGEDIT i REGEDT32

Wraz z Windows 2000 sa dostarczane dwa edytory Rejestru. REGEDIT jest 16-bitowa
aplikacja, uzywana do przeszukiwania catego Rejestru naraz, a takze do edytowania
i uzupetniania tych czesci Rejestru, do ktorych uzytkownik ma dostep. REGEDT32, po-
kazany na rysunku 20.5, jest aplikacja 32-bitowa, stosowang do edycji zabezpieczen
kluczy i podkluczy, wyszukiwania pozycji w poszczegdlnych kluczach, konfigurowania
inspekcji oraz korzystania z trybu wylacznie do odczytu w celu zabezpieczenia przed
przypadkowymi zmianami. Oba narz¢dzia musza by¢ uruchamiane rgcznie poprzez po-
lecenie Run lub z linii polecen.

Rysunek 20.5. = Registry Editor
REGEDT32 Registry Edit Iree Wiew Security  Options MWindow Help

"7 HKEY_LOCAL_MACHINE on Local Machine

“HKEY_CURRENT _USER on Local Machine
KEY CURRENT LUSER

AppEvents

23 Consale

Contral Fanel

23 Environment

Iclentities

Keyboard Layout

Printers

£ RemateAccess

Software

3 UNICODE Program Groups

£ Volatile Environment
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7

— @ﬁé Gdy korzystasz z edytora lub ktérego$ z narzedzi do edycji Rejestru,
) pamietaj o wykonaniu nastepujgcych zadan:

& Utworz kopie zapasowag systemu.

& Uzyj narzedzi edycji do utworzenia kopii zapasowej Rejestru.
& Uruchom ponownie system.
L 4

Zmieniaj tylko jedng pozycje Rejestru. SprawdZ efekt kazdej
zmiany przed wprowadzeniem nastepnej.

2

Gdy wprowadzisz wszystkie modyfikacje, uruchom ponownie ko-
mputer, nawet jesli system cie o to nie poprosi.

& Zawsze sprawdzaj modyfikacje Rejestru w systemie o niewiel-
kim znaczeniu dla przedsiebiorutwa.

Narzedzia Rejestru w Windows 2000 Resource Kit

Zestawy Windows 2000 Server Resource Kit oraz Windows 2000 Professional Resource
Kit zawieraja wiele narzedzi uzupelniajacych mozliwosci programéw REGEDIT i RE-
GEDIT32, a takze programy mogace dziata¢ z linii polecen lub w pliku wsadowym.
Efektywne wykorzystanie tych narzedzi wymaga znajomosci dziatania skryptéw lub
plikéw wsadowych. Resource Kit zawiera pomoc opisujaca skrypty oraz pliki wsadowe,
a takze liczne narzedzia nie zwigzane bezposrednio z Rejestrem, ktorych mozesz uzyé
do rozwiazywania probleméw lub utatwienia zadan administratora.

Niektére z narzedzi dostepnych w pakiecie Resource Kit, przeznaczony do pracy z Re-
jestrem to:

¢ REG.EXE — program linii polecen uzywany do manipulowania i modyfikowa-
nia Rejestru. Moze wykonywaé wiele operacji, takich jak dodawanie pozycji,
zmiana wartosci pozycji, wyszukiwanie stow, kopiowanie kluczy, tworzenie
kopii i przywracanie kluczy i inne.

¢ REGDUMP.EXE — program linii polecen stosowany do zapisywania w stan-
dardowym wyjsciu (STDOUT) catos$ci lub czesci Rejestru. Wynik dziatania te-
go programu moze zosta¢ wykorzystany w programie REGINIL.LEXE.

¢ REGFIND.EXE — program linii polecen shuzacy do wyszukiwania pozycji
w Rejestrze na podstawie nazw kluczy lub pozycji.

¢ COMPREG.EXE — program z graficznym interfejsem uzytkownika wykorzy-
stywany do poréwnywania dwdch kluczy Rejestru. Porownanie moze odbywad
si¢ pomigdzy systemem lokalnym i zdalnym. W oknie zostana wyswietlone
wszelkie rdznice.

4 REGINLEXE — program linii polecen uzywany do dodawania kluczy do Rejestru.
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¢ REGBACK.EXE — program linii polecen stosowany do tworzenia kopii zapa-
sowej catosci lub czesci Rejestru.
¢ REGREST.EXE — program linii polecen stuzacy do przywracania catosci lub
czesci Rejestru z kopii zapasowe;.
¢ SCANREG.EXE — program z graficznym interfejsem uzytkownika wykorzy-
stywany do wyszukiwania pozycji w Rejestrze na podstawie nazw kluczy lub
pozycji.
Uprawnienia

Gdy uzytkownik nie potrafi dostaé si¢ do zasobu, moze to wynika¢ z problemow zwia-
zanych z uprawnieniami. Zwykle rozwiazuje si¢ je poprzez wykonanie ponizszych
czynnosci:

¢ Sprawdz przynaleznos¢ uzytkownika do wielu grup w powiazaniu z uprawnie-
niami sprawiajacymi problemy.

2

Uzywajac tego samego klienta, odwotaj si¢ do tego samego zasobu z konta
Administratora.

Wykorzystujac tego samego klienta, odwolaj sie do innego zasobu.
Uzywajac innego klienta, odwotaj si¢ do tego samego zasobu.
Zbadaj, czy dziata potaczenie sieciowe.

Sprawdz, czy uzytkownik zostal uwierzytelniony w domenie.

* & o o o

Skontroluj, czy dla tego uzytkownika i grupy nie sa ustawione uprawnienia
Deny (odmawiaj).

4

Sprawdz, czy uzytkownikowi zostaly przypisane uprawnienia dostgpu do zaso-
bu, bezposrednio lub poprzez grupe.

€ Po zmianie przynaleznosci do grupy, wymus ponowne logowanie uzytkowni-
ka, tak aby zostat wygenerowany nowy zeton dostepu.

Konsola odzyskiwania

658

Konsola odzyskiwania jest narzgdziem dajacym administratorom dostgp do systemu
z linii polecen w przypadku, gdy graficzny interfejs uzytkownika nie moze zosta¢ uru-
chomiony. Ten program czgsto jest w stanie przywrdci¢ kluczowy plik sterownika lub
systemu, zastapi¢ pozycje Rejestru, zmieni¢ ustawienia startowe ustugi, naprawi¢ glo-
wny rekord startowy (MBR), sformatowaé dysk, skopiowac pliki i wykona¢ kilka
innych rzeczy. Konsola odzyskiwania jest szczegdtowo opisana w pakiecie Resource
Kit, wigc zanim ja uruchomisz, przynajmniej przejrzyj dokumentacjg.

Konsola odzyskiwania moze by¢ uruchamiana z dyskietek startowych Windows 2000

lub zainstalowana w systemie. Aby uruchomi¢ ja z dyskietek startowych, wybierz
w menu startowym pozycj¢ Recovery Console. Aby zainstalowaé konsolg odzyskiwania
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w systemie, wiacz program \i386\winnt32.exe /cmdcons umieszczony na instala-
cyjnej ptytce Windows 2000. Po ponownym uruchomieniu systemu, konsola odzy-
skiwania pojawi si¢ jako kolejna opcja w menu startowym.

Gdy konsola odzyskiwania zostanie uruchomiona, musisz zalogowac si¢ do systemu ja-
ko Administrator. Znajdziesz si¢ wtedy w linii polecen, w ktorej bedziesz mogt przepro-
wadzi¢ wszystkie operacje usuwania problemdéw i naprawiania systemu. Aby uzyskaé
pelna liste polecen obstugiwanych przez konsole odzyskiwania oraz szczegotow ich
uzycia, wpisz polecenie help.

Dokumentacja rozwigzywania problemow

Microsoft opublikowal szereg materiatow, obejmujacych bezcenne informacje dotycza-
ce rozwigzywania problemdow, ktére powiniene$ zdoby¢ lub do ktérych powinienes
zapewniC sobie dostgp. Gdy znajdziesz si¢ w klopotach, nic nie zastapi wiedzy — tej
w glowie lub tej dostepnej pod reka. Oto cztery zasoby, ktorych potrzebujesz:

& Strona WWW Microsoftu — ogblne zrodto informacji o produktach Microsoftu,
zawierajace roznorodne dokumenty techniczne, podreczniki i specyfikacje
(www.microsoft.com/windows/).

& The Knowledge Base — zbidr dokumentdéw technicznych utworzonych przez ze-
spot serwisowy Microsoftu. Jest dostepna w sieci pod adresem http://sup-
port.microsoft.com/ lub na plytce CD-ROM TechNet.

& TechNet — rozprowadzana co miesiac ustuga, zawierajaca kompletne dokumen-
tacje i zasoby techniczne dla wszystkich produktéow Microsoftu. Obejmuje
wszystkie pakiety Resource Kit, liczne narzedzia i programy niedostepne gdzie
indziej, a takze zawarte na plytkach CD taty, aktualizacje i pakiety serwisowe.
Informacje o subskrypcji i zawartosci znajdziesz na stronie www.microsoft.com
/technet/.

& Pakiety Resource Kit — Windows 2000 Server Resource Kit oraz Windows 2000
Professional Resource Kit zawieraja wiele informacji na tematy, takie jak
zaawansowana konfiguracja, administracja i rozwigzywanie probleméw. Mie-
szcza takze dodatkowe dokumenty nie dotaczone do podrecznikdw, a takze in-
ne programy i narzedzia, ktore moga okazaé si¢ niezwykle uzyteczne. Pakiety
Resource Kit sa dostepne osobno lub jako czes¢ subskrypcji TechNet.

Natychmiastowe rozwigzania

Tworzenie czterech instalacyjnych dyskietek startowych

Aby utworzy¢ nowy zestaw instalacyjnych dyskietek startowych, wykonaj ponizsze
czynnosci:
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Aby to zrobi¢, musisz zgromadzi¢ cztery sformatowane dyskietki.

. W16z do napedu instalacyjng ptytke Windows 2000.

. W oknie polecenia Run (uruchom) lub w linii polecen wpisz: makeboot (dla

16-bitowych systemdw operacyjnych) lub makebt32 (dla systemow 32 bito-
wych), aby uruchomié program znajdujacy si¢ w folderze \bootdisk na ptytce
instalacyjne;j.

. Wpisz litere stacji dyskow (zwykle jest to stacja a).
. W16z pierwsza dyskietke i wcisnij dowolny klawisz.

. Zgodnie z komunikatami na ekranie powtdrz czynnosci opisane w punkcie

4 dla pozostatych dyskietek.

. Gdy to zrobisz, program zakonczy dziatanie. Oznacz wyraznie kazda z dyskie-

tek wpisujac jej numer (1/4, 2/4 itd.) oraz wersj¢ systemu operacyjnego (na
przyktad Windows 2000 Professional lub Windows 2000 Server).

Tworzenie awaryjnego dysku naprawczego

Awaryjny dysk naprawczy jest uzywany w procesie przywracania funkcjonowania sys-
temu Windows 2000.

*

To rozwigzanie wymaga uzycia pustej dyskietki.

Aby utworzy¢ awaryjny dysk naprawczy (ERD, Emergency Repair Disk), wykonaj po-
nizsze czynnosci:

1.

660

Uruchom kopig¢ zapasowa systemu Windows 2000 wybierajac polecenie Start |
Programs | Accessories | System Tools | Backup (start | programy | akcesoria |
narzgdzia systemowe | kopia zapasowa).

. Kliknij na przycisku Emergency Repair Disk (awaryjny dysk naprawczy).
. Wiacz opcje Also Back Up The Registry To The Repair Directory (wykonaj takze

kopie zapasowa Rejestru w katalogu naprawczym).

. W16z dyskietke do napedu.
. Kliknij na przycisku OK.
. Gdy pojawi si¢ komunikat, wyjmij dyskietke, opisz ja jako dysk naprawczy

i kliknij na przycisku OK.

. Zamknij program kopii zapasowe;.
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Naprawianie plikow startowych

Jesli podstawowe pliki w partycji systemowej lub kluczowe pliki w partycji startowej
zostana uszkodzone lub usunigte, proces naprawy plikéw startowych moze uruchomié
system. W tym celu wykonaj ponizsze czynnosci:

*

To rozwigzanie wymaga zestawu instalacyjnych dyskietek startowych
dla odpowiedniej wersji Windows 2000, a takze awaryjnego dysku na-

prawczego dla tego konkretnego systemu.

AW

. Umies$¢ pierwsza dyskietke startowa w stacji dyskow uszkodzonego systemu.
. Uruchom system z dyskietki.
. Zgodnie z zaleceniami na ekranie wktadaj kolejne dyskietki.

. Gdy, po wlozeniu czwartej dyskietki, zostaniesz poproszony o wybranie opcji

uruchamiania, wci$nij klawisz R, aby rozpocza¢ proces naprawiania.

. Zostaniesz zapytany, czy chcesz uzy¢ konsoli odzyskiwania czy tez awaryjnego

dysku naprawczego. Wcisnij klawisz R, aby uzy¢ awaryjnego dysku naprawczego.

. Wybierz naprawianie rgczne lub szybkie. Naprawianie r¢czne wymaga odpo-

wiedzi podawanych pomiedzy naprawami, zas szybkie odbywa si¢ bez udzialu
ze strony operatora. Wybierz opcj¢ Fast (szybkie).

. Gdy pojawi si¢ odpowiedni komunikat, wi6z plytke instalacyjna Windows

2000 lub awaryjny dysk naprawczy.

. Moga pojawi¢ si¢ inne komunikaty, w zalezno$ci od przeprowadzanych na-

praw i napotkanych probleméw. Postepuj zgodnie z ich zaleceniami.

. Gdy naprawianie zostanie zakonczone, nastapi ponowne uruchamianie syste-

mu. Pamigtaj, by przed ponownym uruchomieniem komputera wyjaé¢ dyskietke
ze stacji dyskow.

Przeszukiwanie Rejestru za pomoca programu REGEDIT

Aby przeszukaé Rejestr za pomocg 16-bitowego programu do edycji Rejestru, wykonaj
ponizsze czynnosci:

ey

To rozwigzanie powinno by¢ stosowane z uwaga, tak aby zabezpieczyé
sie przed przypadkowymi zmianami w Rejestrze. Oprécz tego, zanim
uruchomisz edytor Rejestru, upewnij sie, ze masz aktualng i pewnag

kopie zapasowg Rejestru.

1. Uruchom edytor, wpisujac polecenie regedit w oknie dialogowym Run.

2. Wybierz polecenie Edit | Find (edycja | znajdz).
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3. Wpisz: DefaultUserName.
4. Kliknij na przycisku Find Next (znajdz nastgpny).

5. Zostanie podswietlony pierwszy element pasujacy do tego tancucha. Zwykle
bedzie to pozycja AltDefaultUserName, wystepujaca w podkluczu HKLM\...\
WinLogon.

. W menu Edit wybierz polecenie Find Next.
. Zostanie podswietlony nastgpny element pasujacy do tego tanicucha.

. Powtdrz czynnosci opisne w punkcie 6., az zostanie przeszukany caty Rejestr.

NeRNe I N

. Zamknij edytor wybierajac w menu Registry (rejestr) polecenie Exit (wyjscie).

Zapisywanie klucza Rejestru

Aby zapisa¢ klucz Rejestru w pliku, wykonaj ponizsze czynnosci:
1. Uruchom edytor, wpisujac polecenie regedit w oknie dialogowym Run.
. Zaznacz klucz HKEY_LOCAL_MACHINE.
. W menu Registry wybierz polecenie Export Registry File (eksportuj plik rejestru).

A LN

. Podaj nazwe pliku oraz nazwe docelowego foldera.

5. Wiacz opcje Selected Branch (wybrana gataz), aby zapisaé tylko zawartosé
wybranego klucza.

6. Kliknij na przycisku Save (zapisz).

7. Zamknij edytor, wybierajac w menu Registry polecenie Exit.

Odtwarzanie klucza Rejestru

Aby odtworzy¢ klucz Rejestru zapisany w pliku, wykonaj ponizsze czynnosci:

7

. % To rozwigzanie powinno by¢ stosowane uwaznie, gdyz istniejacy Reje-
: str zostanie zastgpiony zawartoscig zapisana w pliku.

—

. Uruchom edytor, wpisujac polecenie regedit w oknie dialogowym Run.

2. W menu Registry wybierz polecenie Import Registry File (importuj plik rejestru).

w

. Zlokalizuj 1 wskaz plik zawierajacy te czes¢ Rejestru, ktora cheesz przywrocié.

N

. Kliknij na przycisku Open (otworz).

W

. Poczekaj na pojawienie si¢ komunikatu o zakonczeniu importowania, po czym
kliknij na przycisku OK.

=)}

. Zamknij edytor, wybierajac w menu Registry polecenie Exit.
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Przegladanie zabezpieczen kluczy Rejestru
Aby uzy¢ programu REGEDT32 do przejrzenia zabezpieczen kluczy Rejestru, wykonaj
ponizsze czynnosci:
1. Uruchom edytor, wpisujac polecenie regedt 32 w oknie dialogowym Run.
2. Zaznacz klucz HKEY_USERS.
3. W menu Security (zabezpieczenia) wybierz polecenie Permissions (uprawnienia).
4

. Moze pojawi¢ si¢ komunikat informujacy, ze wolno ci jedynie przegladac¢ za-
bezpieczenia dla tego klucza. Kliknij na przycisku OK.

[}

. Pojawi si¢ znajome okno zabezpieczen. Przejrzyj zawarte w nim ustawienia.
6. Kliknij na przycisku Cancel (anuluyj).

7. Zamknij edytor, wybierajac w menu Registry polecenie Exit.

Korzystanie z podgladu zdarzen
Aby uzy¢ podgladu zdarzen do przejrzenia zawartosci plikéw dziennikéw, wykonaj po-
nizsze czynnosci:

1. Uruchom program Event Viewer (podglad zdarzen). Znajdziesz go, wybierajac
polecenie Start | Programs | Administrative Tools | Event Viewer (start | progra-
my | narze¢dzia administracyjne | podglad zdarzen).

. Wybierz dziennik systemowy.

. Dwukrotnie kliknij na zdarzeniu w prawym panelu.
. Przejrzyj szczegoly zdarzenia.

. Kliknij na przycisku OK.

. Wybierz inny dziennik.

. Otworz okno szczegotdow zdarzenia.

. Zamknij je klikajac na przycisku OK.

O 0 N N B~ W DN

. Zamknij podglad zdarzen, klikajac na przycisku oznaczonym znakiem X na
belce tytutowej programu.

Uruchamianie Windows 2000 w trybie awaryjnym

Gdy zmiana sterownika lub ustawienia konfiguracji doprowadzita do braku mozliwosci
korzystania z systemu, mozesz to naprawi¢, uruchamiajac system w trybie awaryjnym.
Aby to zrobié, wykonaj ponizsze czynnosci:

1. Wiacz zasilanie komputera.

2. Gdy pojawi si¢ menu startowe, wcisnij klawisz F8.
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3. W menu zaawansowanych opcji uzyj klawiszy strzatek, wybierajac pozycje
Safe Mode (tryb awaryjny).

4. Wcisnij klawisz Enter.
5. System uruchomi si¢ w trybie awaryjnym.

6. Gdy to si¢ stanie, uzyj polecenia Start | Shutdown (start | zamknij) aby go pono-
wnie wlaczy¢. Spowoduje to ponowne uruchomienie systemu w normalnym trybie.

Uruchamianie Windows 2000

z ostatnia znang dobrg konfiguracja
Gdy zmiana sterownika lub ustawienia konfiguracji doprowadzita do braku mozliwosci
zalogowania si¢ do systemu, mozesz to naprawi¢, uruchamiajac system za pomocg 0s-

tatniej znanej dobrej konfiguracji. Aby wlaczy¢ system z ustawieniami obowigzujacymi
przy ostatnim pomys$lnym logowaniu, wykonaj ponizsze czynnos$ci:

1. Wiacz zasilanie komputera.
2. Gdy pojawi si¢ menu startowe, wcisnij klawisz F8.

3. W menu zaawansowanych opcji uzyj klawiszy strzalek, wybierajac pozycj¢ Last
Known Good Configuration (ostatnia znana dobra konfiguracja).

4. Wcisnij klawisz Enter.

5. System uruchomi si¢, wykorzystujac ostatnig znana dobra konfiguracje.

W wyniku wykonania tej procedury, wszelkie zmiany dokonane w Reje-
strze od czasu zapisania ostatniej znanej dobrej konfiguracji zostang
utracone.

Instalowanie konsoli odzyskiwania

Konsola odzyskiwania moze zosta¢ uzyta do naprawy uszkodzonego systemu. Aby ja
zainstalowaé, wykonaj ponizsze czynnosci:

Konsola odzyskiwania jest zaawansowanym narzedziem. Zanim z niej
skorzystasz, zajrzyj do dokumentacji tego programu dostepnej w Win-
dows 2000 Server Resource Kit..

1. Za pomoca rozkazu Run uruchom polecenie winnt32 /cmdcons umieszczo-
ne na instalacyjnej ptytce Windows 2000.

2. Gdy pojawi si¢ odpowiedni komunikat, kliknij na przycisku Yes, aby zainstalo-
wac konsole odzyskiwania.
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3. Gdy pojawi si¢ komunikat o zakonczeniu tego procesu, kliknij na przycisku OK.
4. Uruchom ponownie system, uzywajac polecenia Shutdown w menu Start.

5. Gdy pojawi si¢ menu startowe, wybierz opcj¢ Recovery Console (konsola od-
zyskiwania) i wcisnij klawisz Enter.

6. Wpisz odpowiedni numer systemu operacyjnego z listy dostgpnych systemow,
po czym wcisnij klawisz Enter.

7. Wpisz hasto konta Administratora i wcisnij klawisz Enter.
8. Wpisz: help i wcisnij klawisz Enter, aby przejrzec list¢ dostgpnych polecen.

9. Wpisz: exit, aby uruchomic¢ system w normalnym trybie.
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