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Zdalny dostep do systemow Windows

* Konfiguracja ustug terminalowych Windows 2000

e Administracja ustugami terminalowymi

* Programy stuzace do zdalnego dostepu

* Dostep do aplikacji z poziomu przegladarki WWW

» Kwestie zwigzane z licencjonowaniem aplikacji uzywanych zdalnie

Ustugi terminalowe znane byty niemalze od poczatkdw istnienia komputeréw. Duze
maszyny oparte na systemach UNIX dziataty w wigkszo$ci uniwersytetow i instytucji
panstwowych. Praca na nich polegata na dotaczeniu sie do serwera z terminala znakowego
i wykonywaniu odpowiednich operacji. Ostatnio obserwujemy powrdt do systemow
sterowania centralnego, do udostepniania aplikacji, do terminali (ale teraz juz graficznych).
Wzrost mozliwosci technologicznych stawia w realnym Swietle powr6t do pracy
terminalowej, pracy na aplikacjach umieszczonych w jednym miejscu (serwer lub farma
serweréw), co upraszcza prace zaréwno uzytkownikom jak i administratorom.

Implementacja ustug terminalowych w systemach Windows to mato znane zagadnienie,
ktdrego tajniki zgtebisz dzieki tej ksigzce. Poznasz nie tylko mozliwosci Windows 2000

w tym zakresie, ale takze nauczysz sie wdrazac i konfigurowac systemy oparte na zdalnej
pracy, a takze administrowaé nimi.

Poznasz miedzy innymi:

e Historie ustug terminalowych w systemach Windows

» Podstawowe zasady wdrazania tych ustug, wymagania dla serwera

» Zasady licencjonowania ustug terminalowych

* |nstalowanie aplikacji w systemach zdalnego dostepu (w tym MS Office)
o Zarzadzanie $rodowiskiem uzytkownika

* Najpopularniejsze programy klienckie

¢ Wdrazanie systemow drukowania

* Bezpieczenstwo w systemach terminalowych

* Dostep do serwera poprzez przegladarke internetowa

o System MetaFrame

Ksiazce towarzyszy przydatny dodatek, zawierajacy liste polecen dostepnych dla konsoli
serwera.
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Rozdziat 6.
Programy klienckie

— przeglad

Klienci dla systemow MS Windows

Klienci protokotu RDP 5.0 — programy wbudowane
w system Windows 2000

Programy stuzace do potaczen z serwerem ustug terminalowych sa domyslnie kopio-
wane podczas instalowania wszystkich sktadnikow ushug terminalowych z apletu Add
/Remove Programs (dodaj/usun programy). Jezeli podczas takiej instalacji nie zaznaczy-
my opcji instalacji plikow programow klienckich, mozemy je pozniej doinstalowac:

Rysunek 6.1. Terminal Services
Za;nac:eme Opc‘].l T add or remove a component, click the check box. A shaded box means that only part
Client Creator Files of the component will be installed. Tao zee what's included in a component, click Details.
spowoduje
skopiowanie na dysk
plikéw programoéw
klienckich ustug

terminalowych

<7 Enable Terminal Services

G
Description:  Enables creation of ingtallation disks for Terminal Services Clients.

Total disk space required: 0.1 MB Details,.. |
Space available on digk: 7h0.8 ME
oK I Cancel |
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Po zaznaczeniu tej opcji 1 zatwierdzeniu ustawien w Windows Components (czes¢ Add/
Remove Programs) zostana stworzone odpowiednie katalogi, nastepnie zostana do nich
przekopiowane pliki programéw klienckich, a w menu Start zostana utworzone skroty do
uruchomienia oprogramowania klienckiego RDP oraz skrot do kreatora tworzacego dys-
kietki instalacyjne dla innych systemow.

Programy dostarczone wraz z systemem operacyjnym Windows 2000 w zupelnos$ci
wystarcza do tworzenia potaczen z serwerami ushug terminalowych opartymi o Win-
dows 2000 i protokél RDP — w zasadzie nie ma potrzeby instalowania innego opro-
gramowania.

Za pomoca instalatora mozna tworzy¢ dyskietki instalacyjne dla klientéw Winl6 1 Win32,
przeznaczone dla procesoréw zbudowanych w oparciu o architekture Intel.

Jednakze Microsoft rozwija kazdy sktadnik swoich produktéw — takze program do po-
taczerh RDP ewoluowal i1 pojawialy si¢ jego kolejne wersje.

Nowe wersje programow do potaczen RDP

Najpierw pojawit sie program 7.S Advanced Client (TSAC), ktory miat mozliwo$¢ two-
rzenia przystawki konsoli M/M/C'1 przechowywal polaczenia w strukturze drzewka w kon-
soli. Okna polaczen byly natomiast tworzone po prawej stronie konsoli MMC w specjal-
nym ,,pulpicie”:

Rysunek 6.2. o T T T S S ———
Konsola MMC “f) fwmis swome fen (-8 = [ R
= uruchomiong e e P || o= |BrE B
kontrolkq TSAC oo [ —— TP ]
"] Carais Tical Tedl
o IEE e 3 L
& e -

Po lewej stronie mozna dokonywac operacji dodawania lub usuwania polaczen, po pra-
wej natomiast mamy przestrzen pracy ze zdalnym pulpitem, co wida¢ na ponizszym
rysunku:
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Rysunek 6.3.
Okno logowania

w pizestrzeni pracy
konsoli MMC

v Iermwy [ wmmmie e T eyl 5 eveprpn U prawscren | pes 1
f Carmie Evene  Han
evwi e P | 0= | B1E X B

|I-|F\-l: |
] Cowrdids Fuw 1 iy T Wl
I 7 e [T
T
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Tt [CREPET e —
Ted]

2000
Advanced Server

Bkt o N Tty

Jak mozna zauwazy¢, postugiwanie sie tak malutkim pulpitem nie jest zbyt wygodne
1 przewaznie nalezy ustawi¢ wlasne parametry wys$wietlania zdalnego ekranu we wia-
sciwosciach polaczenia z lewe;j strony konsoli:

Rysunek 6.4.
Rozciqganie ekranu
=dalnego ccasami nie
po-wala na wygodnq

prace

T 1r-l':li—]Pru|—|

Frogasies ol 5 st on e fest coswer i i s

[ ] ot |t |

Powyzsze ustawienia okreslaly wyglad pulpitu zaprezentowanego na rysunku 6.2. Jesli
wybierzemy opcje Choose desktop size (wybierz rozmiar ekranu) lub Enter Custom
Desktop Size (wprowadz rozmiar ekranu), to bedziemy mieli okno pulpitu zdalnego
o wybranym rozmiarze, cho¢ wcale nie musi si¢ ono zmie$ci¢ na lokalnym pulpicie
— wtedy bedziemy mogli je zobaczy¢ w catosci, uzywajac paskow przewijania.



72

Ustugi terminalowe Windows 2000

Konsola TSCA byta bardzo wygodnym rozwiazaniem do momentu, w ktéorym okazato
sie, ze zmieniajac rozmiar tego ,,pulpitw’’, mozna byto doprowadzi¢ do niekontrolowa-
nego zamykania wszelkich sesji. Wskutek tego czasami nie mozna byto sie podtaczy¢
do takich sesji. W sytuacji, kiedy dwoch administratoréw rownocze$nie pracowato na
jednym serwerze w trybie Remote Administration 1 sesja jednego z nich zostata rozla-
czona przez oprogramowanie klienckie, nie mogt on ponownie polaczy¢ si¢ z serwerem
— jedna sesja byla roztaczana bez mozliwosci potaczenia (ustugi terminalowe czasami
,,gubia” identyfikator klienta i nie potrafia podczas ponownego potaczenia przypisac
mu rozlaczonej sesji), druga sesja byla uzywana przez kolege administratora, a trzeciej
segji nie mozna uruchomi¢ na serwerze ustug terminalowych w trybie Remote Admini-
stration (taki jest warunek pracy w trybie zdalnej administracji). Stanowi to duzy pro-
blem, jesli nie ma sie telefonu do drugiego administratora albo nie posiada sie fizycz-
nego (lub poprzez oprogramowanie VNC lub podobne) dostepu do konsoli serwera.

Po pewnym czasie pojawito sie nowe oprogramowanie TS Web Client, ktore — in-
stalowane na serwerze WWW — udostepniato przegladarce klienta element sterujacy
ActiveX. Ten element byt jednokrotnie $ciagany poprzez przegladarke internetowa klien-
ta, instalowany w jego systemie, a potem uruchamiany w przegladarce internetowe;.
Pozwala on na dolaczanie sie praktycznie z kazdego miejsca, ktore posiada przegladar-
ke poprawnie obstigujaca ActiveX'.

Szerzej o pakiecie TS Web Client w rozdziale 8., ,Dostep do serwera ustug termi-
nalowych poprzez przegladarkeg internetowa”.

Klienci MS Windows i protokot RDP 5.1

Zupelie nowe podejscie zastosowal Microsoft podczas tworzenia nowego oprogramo-
wania do potaczen poprzez protokét RDP przy okazji wprowadzenia na rynek systemu
operacyjnego Windows XP Professional (XP Home Edition jest ograniczona funkcjo-
nalnie wersja Professional).

Whbudowane w ten system oprogramowanie klienckie jest juz rozbudowane — dostepna
jest wieksza ilo§¢ opgji konfiguracyjnych (to wymog wspotdziatania tej wersji oprogra-
mowania z protokotem RDP 5.1). Poza tym program ma przejrzysty interfejs, a zatem
umozliwia wygodna konfiguracje 1 zapamietywanie ustawien.

Posiadajac dostep do paru wersji programoéw podlaczeniowych, administrator wybierze
przewaznie ostatnie z opisywanych — z uwagi na prostote obshugi oraz zwiekszona
funkcjonalno$¢ w stosunku do starszych wersji.

Wersje tego programu mozna pobra¢ z witryny Microsoft 1 zainstalowa¢ na kompute-
rach uzytkownikéw — np. recznie albo za pomoca narzedzi zdalnej instalacji, czy wrecz
instruyjac pracownikow, jak maja to zrobi¢. Po zainstalowaniu program do podiaczen
RDP utworzy skrot w menu Stast, podmenu Programs (programy), Accessories (akce-
soria), Communications (komunikacja).

'w praktyce oznacza to Internet Explorer w wersji 5.0 lub wyzszej.
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Po uruchomieniu tej aplikacji mozemy skonfigurowaé¢ do$¢ sporo opcji, przydatnych
zaréwno przy podlaczeniach w sieci LAN, jak 1 w sieciach rozleglych.

Zaktadka General

W tym miejscu mozemy wpisaé dane do komunikacji z serwerem ushig terminalowych,
takie jak:

1. Nazwa systemu NetBJOS (protokot komunikacyjny 1 aplikacyjny, uzywany
w sieciach opartych o produkty Microsoft) lub numer IP serwera terminali
(rysunek 6.5).

Rysunek 6.5. "L‘J Remote Dezktop Connection
Ustawienia gtéwne

Remote Desktap

Connection

General | Displayl Laocal Hesourcesl F'rogramsl Experience

— Logon zetting

EI Type the name of the computer, or choose a computer fram

the drop-down list.

Computer:  [1321680.1 =

Uszer name: IAdministrator

Pazsword: I

Domair: Itest

V¥ Save my passwond

— Connection setting

Save curent settings. or open saved connection.

Save As... | Open... |

Cancel | Help | Options << |

2. Nazwe uzytkownika, na konto ktorego bedziemy sie¢ taczy¢ z serwerem.
3. Hasto.

4. Domene Active Directory lub domene zgodna z systemem Windows NT 4.0.
5. Opcje zapamietywania hasta w programie klienckim.

Niezaprzeczalnym udogodnieniem jest zapisywanie tychze ustawien jako plikow z roz-
szerzeniem .RDP na dysku lokalnego komputera celem pozniejszego ich wykorzysty-
wania. Mozemy potem w tatwy sposob otwiera¢ te pliki, klikajac je dwa razy lub naci-
skajac klawisz Enter. Skojarzenie pliku z programem klienckim spowoduje wczytanie
go do tego programu i uruchomienie ses;ji.

Prosze zauwazy¢, ze istnieje opcja zapamietywania hasel w plikach lokalnych na kom-
puterze uzytkownika, co moze by¢ potencjalnie wykorzystane przez osoby niepowotane
(czytaj: wlamywaczy komputerowych). Dobrym nawykiem jest pozostawienie opcji Save
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my password (zapamietaj moje hasto) nieca-nac—onej — celem ochrony dostepu do ser-
wera. Dodatkowo administrator systemu powinien skonfigurowac opcje Always prompt
Jor password (zawsze pytaj o hasto) w opcjach potaczenia RDP na serwerze, co zawsze
spowoduje wyswietlenie okno logowania bez wpisanego hasta z programu klienckiego
1 tym samym zmusi uzytkownika do wpisania go recznie. Jesli wlamywacz uruchomi
program do podtaczenia, to serwer terminalowy i tak wymusi na uzytkowniku (nawet
wlamywaczu) podanie hasta dostepowego.

Zaktadka Display

W tym miejscu mozemy ustawia¢ parametry wyswietlania obrazu na ekranie komputera
lokalnego. Jesli mozliwe jest lokalne wyswietlanie obrazu w rozdzielczosci 1600x1200
pikseli, to takie parametry mozna tez ustawi¢ w sekcji Remote desktop sice (rozmiar
pulpitu zdalnego):

Rysunek 6.6. 40 Remote Desktop Connection
Konfiguracja opcji
wyswietlania

potaczenia RDP &, Connection
od strony klienta

Remote Desktop

General  Display | LocalHesourcesI F'rogramsl Experience

— Bemote desktop size
Chooze the_size of your remote desktop. Drag the slider all the
— way to the right to go fullzcreen.
Less —_— Mare
—/

Full Screen

— Colar

| 256 Colors

=

Mote: Settingz on the remate computer might override this zetting.

W Digplay the connection bar wher in full soreen made

Cancel I Help | thions((l

Zauwazmy, Ze istnieje mozliwos¢ zwiekszeniarozmiaru ekranu do wartosci Full Screen
— tak, jak na powyzszym rysunku. Oznacza to wyswietlanie okna pulpitu zdalnego na
calym ekranie lokalnego monitora, co powoduje, ze nie bedzie wida¢ lokalnego pulpitu
1 innych uruchomionych aplikacji. Ale nie ma obawy, zawsze mozna si¢ do nich dostac,
klikajac w oknie sesji RDP ikone minimalizacji okna na pasku potaczenia. Nastapi to
pod warunkiem zaznaczonej opcji Display the connection bar when in full screen mode
(wyswietlaj belke programu w trybie pelnego ekranu).

W sekceji Colors (kolory) mozna teoretycznie wybrac takze glebie kolorow pulpitu zdal-
nego, ale opcja ta dziata tylko w przypadku podltaczenia do serwera terminali w wersji
Windows 2003. Zwiazane jest to z mechanizmem obstugi kanalow wirtualnych przez
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serwery Windows 2000, ktére umozliwiaja wyswietlanie tylko 256 kolorow; serwery
Windows 2003 oferuja takze glebie kolorow zaréwno 24-bitowa, jak i 32-bitowa. Nie
jest to istotne, jesli chodzi o komfort pracy, za to na pewno znaczaco wplywa na spo-
wolnienie potaczenia i1 drastycznie zwieksza ilo$ci danych wysytanych z serwera do
programu klienckiego (obrazy przesytane jako bitmapy sa kompresowane w potacze-
niu RDP, jednak zawsze bitmapa 8-bitowa jest mniejsza niz 24-bitowa).

‘_ Kolejna wersja systemow Windows Server ukaze si¢ prawdopodobnie w marcu lub

4‘ kwietniu roku 2003. Zaimplementowane w niej funkcje nowej wersji RDP pozwola
na przesytanie dZzwigku z serwera do stacji klienta, umozliwia mapowanie napedow
dyskowych, bilansowanie obciazenia serwerow itp.

Zaktadka Local Resources

Jak wspomnieli$émy w notce w poprzedniej sekcji, zaawansowane mapowania dyskow
1 dzwieku beda dostepne dopiero w kolejnej wersji serwera. Pomimo dostepnosci tych
opcji w programie klienckim serwer Windows 2000 nie obstuzy kanatéw wirtualnych
zwigzanych z tymi opcjami.

Ciekawa konfiguracje mozna przeprowadzi¢ w sekcji Keyboard (rysunek 6.7), w ktorej
administrator moze ustawi¢ zachowanie kombinacji klawiszy np. ALT+TAB. Mozna
okresli¢, aby te kombinacje byly dostepne w oknie potaczenia RDP lub normalnie na

lokalnym pulpicie.
Rysunek 6.7. 4 Remote Desktop Connection
Mozliwosé ustawienia
podtqczenia d2wigku, Remote De:SktOp
napedéw dyskowych, Connection

drukarek i portow
szeregowych ze stacji
uzytkownika do sesji
na serwerze terminali

Generall Display  Local Resources I Programsl Expernience
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Zaktadka Programs

Uzytkownik moze tu ewentualnie wlaczy¢ badz wylaczy¢ te opcje (rysunek 6.8). Jesli
ja zaznaczy, musi poda¢ program, ktory bedzie uruchamiany po nawiazaniu sesji
RDP. Domysélnie jest to explorer.exe, ktory whacza zdalny pulpit.
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Klienci dla innych
systemow operacyjnych

MS-DOS

Program klienta dla tej wersji systemoéw Microsoft napisat jaki$ czas temu Claudio
Rodriguez. Jest on jednym z najstarszych stazem uzytkownikow i administratoréw apli-
kacyjnych ushig terminalowych (WinFrame, NT 4.0 TSE, MetaFrame, Windows 2000
Terminal Services) — wykorzystuje te ustugi od ponad 10 lat.

Najczesciej mozna go znalezé, a whasciwie jego rozwiazania 1 podpowiedzi, na grupach
dyskusyjnych Microsoft zwiazanych z ustugami terminalowymi.

Swoj program reklamuje jako malutkie (prawda!), szybkie i1 niezawodne rozwiazanie
dla tych, ktorzy nie maja zamiaru wyrzuca¢ swoich starych pecetow z procesorem np.
486 DX2 na $émietnik. Program ten do dzialania wymaga jakiego$ systemu DOS (moze
to by¢ PC-DOS, MS-DOS lub FreeDOS), systemu TCP/IP dla DOS, sterownika karty
sieciowe] dla takiego systemu, karty graficznej, ktéra potrafi wyswietli¢ obraz o para-
metrach 640x480%x256 oraz licencji — nie jest ona tania (45 dolarow), zwazywszy, ze
1 tak musimy zakupi¢ jeszcze licencje CAL oraz TS CAL.

Na stronach autora programu dostepna jest wersja demonstracyjna, ktéra dziata stan-
dardowo bez licencji przez 15 minut na 1 sesje, czyli zbyt dlugo tego oprogramowa-
nia nie potestujemy za jednym razem — trzeba bedzie wznawia¢ sesje 1 znéw bedzie
mozna pracowac tylko przez 15 minut.

Linux i rdesktop

Wersja klienta dla systemow Linux (dystrybucje Red Hat, Debian, SuSE, Mandrake) oraz
niektore systemy z rodziny UNIX jest dostepna oczywiscie na licencji GNU GPL. Ozna-
cza to, ze mozna ja $miato edytowac, kompilowa¢, dystrybuowac 1 uzywac bez ogra-
niczen. Jedyny szkopul w tym, aby administrator zainstalowat na stacji roboczej $ro-
dowisko X-Window — program /desktop wymaga podsystemu graficznego, a juz z tym
jest troche ktopotu w przypadku instalacji domyslnej, jak to ma miejsce w systemach
Microsoft. Ale dla chcacego nic trudnego. ..

Program dostepny jest ze strony www.rdesktop.org w wersji 1.1.0. Oczywi$cie autor
caly czas udoskonala produkt 1 miejmy nadzieje¢, ze Microsoft dostrzeze korzysci z uzyt-
kowania jego produktow (pulpit Windows 2000 i aplikacje) i nie bedzie wywieral na
tworcow tego oprogramowania niezdrowej presji, tak jak w przypadku producentow
serwerow Samba.
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Jeszcze inne systemy — protokot ICA

Jesli nie mozna znalez¢ wérod powyzszych klientéw programu odpowiadajacego na-
szym potrzebom, moze si¢ okaza¢, ze potrzebne bedzie oprogramowanie klasy Meta-
Frame 1.8 lub nowszej — MetaFrame XP firmy Citrix.

Firma ta, wykupujac od Microsoft prawa do korzystania ze Zrédet Windows NT, 2000
a teraz takze .NET, bedzie zawsze dyktowata trendy w ustugach terminalowych. Pro-
gramisci Cifrix jako pierwsi umozliwili w swoich produktach mapowanie drukarek z se-
sji terminalowej na urzadzenie podtaczone do stacji klienta, mapowanie napedow fizycz-
nych klienta do sesji terminalowej, mapowanie dzwieku, mozliwos¢ przesytania duzych
logci danych (np. wideo) 1 zaawansowane szyfrowanie. I chociaz Microsoft moze
w swoich aktualnych wersjach wykorzystywa¢ pomysly Citriksa, warto jednak pamietac,
Ze te pomysly wdrozono w MetaFrame juz pare lat temu.

Dla przyktadu, serwery Windows 2003 Microsoft moga mapowac napedy lokalne uzyt-
kownikow do ich sesji terminalowych lub bilansowaé obciazenie serweréw, ale pro-
dukty Citrix umozliwialy to juz 3 lata temu!

W sytuacji, kiedy planujemy przejscie na system scentralizowanej pracy aplikacyjne;j
dla duzej ilo$ci uzytkownikow (teoretycznie od 200 wzwyz), to prawdopodobnie roz-
wiazania Citrix beda ciekawa propozycja, cho¢ niestety dos¢ kosztowna.

Klienci protokotu moga wykorzystywac wszystkie powyzej opisane systemy operacyjne,
jak rowniez dowolna przegladarke z maszyna Javy (a nie tylko obslugujaca ActiveX),
urzadzenia przeno$ne, komputery nareczne (palmtopy), a w przysztosci takze telefony
komoérkowe (whaéciwie istnieja juz takie urzadzenia, ale sajeszcze niedostepne w Polsce).

Podsumowujac, dla matych firm czy srednich przedsiebiorstw, ktore nie wykorzystuja
serweréw terminalowych dla wszystkich aplikacji 1 uzytkownikow, dobrym rozwiaza-
niem jest system Windows 2000 z wlaczonymi ustugami terminalowymi — bez produk-
tow rozszerzajacych jego mozliwosci. W momencie, kiedy decydujemy sie na zorgani-
zowanie centralnej farmy serweréw z aplikacjami dla duzej ilo$ci pracownikow, wtedy
niezbedne staje sie zainstalowanie nakladek na ushugi terminali, jakimi sa produkty
MetaFrame firmy Citrix oraz IQ Canaveral firmy NewMoon.



