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DODAJ DOTKOSZYKA Ksiazka dostarczy Ci unikatowej wiedzy na temat wewnetrznych mechanizméw
dziatania systemu Windows 2000. Zostata napisana we wspotpracy z zespotem
@
v CENNIK I'INFORMAGJE systemu. Znajdziesz tutaj informacje niedostgpne w innych Zrodtach, pozwalajace
pisa¢ wydajniejsze aplikacje przeznaczone dla platformy Windows 2000. Z ksiazki
Poznaj wszystkie tajemnice Windows 2000:
m * Podstawowe pojecia: Win32 API, procesy, watki i prace, tryb jadra
o Architektura systemu — kluczowe komponenty
¢ Mechanizmy systemowe: obstuga przerwan, menedzer obiektow,
¢ Proces uruchamiania i zamykania systemu
* Mechanizmy zarzadzania,
e Zarzadzanie pamiecia
» Zagadnienia zwiazane z bezpieczenstwem systemu
e Zarzadzanie pamiecig masowa, systemy plikow
e Menedzer pamieci podrecznej

tworzacym Windows 2000, a jej autorzy mieli peten dostep do kodu zrédtowego
skorzystaja réwniez administratorzy systemowi. Zrozumienie tajemnic mechanizméw
0 NOWOSCIACH systemu operacyjnego utatwi im odnalezienie zrddta problemu w przypadku awarii.

i tryb uzytkownika
synchronizacja, systemowe watki wykonawcze

e Zarzadzanie procesami, watkami i pracami

¢ Podsystem wejscia-wyjscia

* Praca systemu Windows 2000 w sieciach lokalnych i Internecie

Jesli powaznie myslisz o tworzeniu oprogramowania dla Windows 2000 lub chcesz nim
w petni profesjonalnie administrowac, Microsoft Windows 2000. Od $rodka stanowic
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ul. Chopina 6 operacyjnego nie znajdziesz w zadnej innej ksiazce.
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Architektura systemu

Po oméwieniu pojeé, zagadnien 1 narzedzi, ktorych znajomosc¢ jest konieczna, pora przej$é
do zatozen projektowych i struktury systemu Microsoft Windows 2000 (dawniej Windows
NT). Ten rozdziat prezentuje ogoélna architekture systemu — kluczowe komponenty, ich
wspolprace i kontekst, w jakim dziataja. Aby zbudowa¢ podstawy do zrozumienia we-
wnetrznej struktury Windows 2000, musimy omowié¢ zatozenia i cele projektowe, ktore
okreslono przy tworzeniu pierwszego projektu 1 specyfikacji systemu.

Wymagania i cele projektowe

Ponizsze wymagania nadaly kierunek specyfikacji systemu Windows NT w 1989 r.:

¢ Stworzy¢ w pelni 32-bitowy, wielodostepny system operacyjny, zapewniajacy
wielowatkowos¢ z wywlaszczeniem 1 pamie¢ wirtualna.

¢ Obshugiwac wiele platform 1 architektur sprzetowych.

¢ Zapewni¢ obstuge 1 skalowalno$¢ symetrycznych systemow
wieloprzetwarzania.

¢ Stworzy¢ platforme przetwarzania rozproszonego, funkcjonujaca zaréwno
jako klient, jak i1 jako serwer.

¢ Umozliwi¢ uruchomienie wiekszos$ci istniejacych 16-bitowych aplikacji
dla MS-DOS oraz Microsoft Windows 3.1.

¢ Spelni¢ rzadowe wymagania zgodnosci ze standardem POSIX 1003.1.

¢ Spelni¢ rzadowe i przemystowe wymagania dotyczace bezpieczenstwa systemu
komputerowego.

¢ Zapewni¢ mozliwo$¢ adaptacji do warunkow rynku miedzynarodowego poprzez
obstuge standardu Unicode.
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Zespot projektowy Windows NT uznal, ze kazda decyzja dotyczaca systemu musi bazowac
na przyjetych celach projektowych. Sa to:

¢ Rozszerzalnosé. Kod musi by¢ napisany w sposob umozliwiajacy wygodny rozwoj,
postepujacy za zmieniajacymi si¢ wymaganiami rynku.

¢ Przenosnosé. System musi obstugiwaé wiele platform sprzetowych. Musi takze
istnie¢ mozliwo$¢ relatywnie fatwego przenoszenia go na nowe platformy, zgodnie
z trendami rynkowymi.

¢ Niezawodno$¢ i stabilno$é. System powinien by¢ odporny zaréwno nawewnetrzne
awarie, jak 1 na zagrozenia zewnetrzne. Aplikacje nie moga mie¢ mozliwosci
zagrozenia systemowi operacyjnemu ani innym aplikacjom.

¢ Zgodnosé. Mimo ze Windows NT ma rozszerza¢ istniejace technologie, interfejs
uzytkownika oraz API powinien by¢ zgodny ze starszymi wersjami Windows
oraz z MS-DOS. Windows NT powinien réwniez dobrze wspolpracowac z innymi
systemami, takimi jak Unix, OS/2 czy NetWare.

¢ Wydajnosé. W ramach pozostalych zatozen projektowych system powinien
zapewnia¢ wydajnos¢ 1 czas reakcji na najwyzszym, mozliwym na danej platformie
sprzetowej, poziomie.

W miare zagltebiania sie w tajniki wewnetrznej struktury i dziatania Windows 2000 okaze
sie, w jaki sposob te poczatkowe zatozenia 1 wymagania rynkowe zostaly z powodzeniem
wplecione w konstrukcje systemu. Ale przed dokladna analiza oméwimy ogdlny model
projektowy Windows 2000 oraz jego podobienstwa 1 réznice z innymi wspotczesnymi
systemami operacyjnymi.

Windows 2000 kontra Consumer Windows

Windows 2000 oraz Consumer Windows (Windows 95, Windows 98 1 Windows Mille-
nium Edition) wchodza w sktad ,,rodziny systemow operacyjnych Windows”. Rodzina
ta posiada wspdlny interfejs programowy (Win32 oraz COM), a takze, w niektorych
przypadkach, wspolny kod. Windows 2000, Windows 98 i Windows Millenium Edition
korzystaja rowniez ze wspolnego modelu sterownikow urzadzen o nazwie Windows
Driver Model (WDM). Model ten zostanie bardziej szczegétlowo oméwiony wrozdziale 9.

Od momentu rozpoczecia prac nad Windows NT Microsoft jasno okreslat ten system
jako strategiczna platforme przysztosci — nie tylko dla serweréow i1 komputerow
w przedsiebiorstwach, ale takze docelowo dla komputeréw domowych. Ponizsza lista
wymienia pewne réoznice w architekturze oraz zalety Windows 2000 wzgledem Con-
sumer Windows:

¢ Windows 2000 obstuguje systemy wieloprocesorowe — Consumer Windows nie.

¢ System plikow Windows 2000 zapewnia bezpieczenstwo (poprzez na przyktad
uznaniowa kontrole dostepu). Nie mozna tego powiedzie¢ o systemie plikow
wykorzystywanym w Consumer Windows.

¢ Windows 2000 jest w pelni 32-bitowym systemem operacyjnym — nie zawiera
kodu 16-bitowego, poza fragmentami kodu wspierajacymi uruchamianie
16-bitowych aplikacji Windows. Systemy Consumer Windows zawieraja duza
ilo$¢ 16-bitowego kodu odziedziczonego po przodkach: Windows 3.1 1 MS-DOS.
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4 System Windows 2000 jestw pelni wielodostepny — czego nie mozna powiedzie¢
o znaczacej cze$ci Consumer Windows (chodzi tu gléwnie o 16-bitowy kod
odziedziczony po Windows 3.1). Ten nie wielodostepny kod to wiekszos¢ funkcji
zwiazanych z grafika i systemem zarzadzania interfejsem uzytkownika (GDI oraz
USER). W momencie, gdy aplikacja 32-bitowa uruchomiona w Consumer
Windows probuje wywotaé funkcje systemowa zaimplementowana poprzez nie
wielodostepny kod 16-bitowy, musi najpierw dokona¢ ogélnosystemowej blokady
(nazywanej mutexem), aby nie dopusci¢ innych watkéw do tego kodu. Co gorsza,
aplikacja 16-bitowa utrzymuje te blokade podc-as pracy. W rezultacie, mimo ze
jadro Consumer Windows zawiera 32-bitowy mechanizm szeregowania zadan
zwywlaszczeniem, aplikacje czesto wykonywane sa jednowatkowo, poniewaz
wigkszo$¢ systemu jest zaimplementowana w postaci nie wielodostepnego kodu.

¢ Windows 2000 zapewnia mozliwos$¢ uruchomienia 16-bitowych aplikacji Windows
w ich wlasnej przestrzeni adresowej — systemy Consumer Windows zawsze
uruchamiaja 16-bitowe aplikacje we wspolnej przestrzeni adresowej, przez co moga
one przeszkadzac sobie (1 zawieszac si¢) nawzajem.

¢ Wspolna przestrzen adresowa w Windows 2000 jest widoczna jedynie dla
procesow, ktore korzystaja z tego samego segmentu pamieci wspotdzielone;.
(W Win32 API segment pamieci wspotdzielonej nazywa sie obiektem
odw=orowania pliku — ang. file mapping object). W systemach Consumer
Windows dostep 1 zapisywanie w pamieci wspotdzielonej sa mozliwe dla
wszystkich proceséw. Tak wiec kazdy proces moze wykonac zapis do obiektu
odwzorowania pliku.

¢ Systemy Consumer Windows posiadaja rowniez krytyczne dla systemu strony
pamieci, ktorych modyfikacja jest mozliwa w trybie uzytkownika. Dzigki temu
aplikacja uzytkownika jest w stanie doprowadzi¢ do zaktocenia lub zatamania pracy
systemu.

Jedyna rzecza mozliwa w systemach Consumer Windows, ktora nigdy nie bedzie
mozliwa w Windows 2000, jest zdolno$¢ uruchamiania wsZystkich starszych aplikacji
dla MS-DOS i Windows 3.1 (zwlaszcza aplikacji wymagajacych bezposredniego do-
stepu do sprzetu) oraz 16-bitowych sterownikow urzadzen dla MS-DOS-a. Podczas gdy
stuprocentowa zgodnos¢ z systemami MS-DOS 1 Windows 3.1 byla nadrzednym zato-
zeniem w Windows 95, zalozeniem w przypadku Windows NT byla mozliwosé¢ uru-
chomienia wigkscosci istniejacych aplikacji 16-bitowych, przy zachowaniu spojnosci
1 niezawodnosci systemu.

Model systemu operacyjnego

W wiekszosci wielodostepnych systeméw operacyjnych aplikacje sa oddzielone od samego
systemu — kod systemu operacyjnego jest wykonywany w uprzywilejowanym trybie
procesora (w tej ksiazce okreslanym jako tryb jgdra), z dostepem do danych systemo-
wych oraz sprzetu. Kod aplikacji jest wykonywany w pozbawionym przywilejow trybie
procesora (zwanym trybem uZytkownika), z ograniczonym dostepem do interfejsow,
danych systemowych oraz bez bezposredniego dostepu do sprzetu. Gdy program w trybie
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uzytkownika wywoluje ustuge systemowa, procesor przechwytuje to wywotanie 1 prze-
tacza wywohyjacy watek w tryb jadra. Gdy wykonanie ustugi systemowej konczy sie,
system operacyjny przelacza kontekst watku z powrotem do trybu uzytkownika 1 konty-
nuuje wykonanie aplikacji.

Windows 2000 jest podobny do wiekszosci systemow uniksowych w tym sensie, ze jest
systemem monolitycznym — wiekszo$¢ kodu systemu operacyjnego i sterownikow urza-
dzen wspoéldzieli te sama, chroniona przestrzen adresowa trybu jadra. Oznacza to, ze
kazdy komponent systemu lub sterownik urzadzenia moze potencjalnie zakloci¢ inte-
gralno$¢ danych wykorzystywanych przez inne komponenty systemu.

Wszystkie te komponenty systemu operacyjnego sa oczywiscie w pelni chronione przed
dzialaniem btednych aplikacji, poniewaz aplikacje nie maja bezposredniego dostepu do
kodu i danych uprzywilejowanej czesci systemu operacyjnego (mimo Ze moga Wywo-
tywa¢ inne ushugi jadra). Ta ochrona jest powodem, dla ktérego Windows 2000 ma repu-
tacje systemu niezawodnego i stabilnego, zaréwno w roli serwera aplikacji, jak 1 stacji
roboczej. Ma reputacje jednak szybkiego 1 sprawnego z punktu widzenia podstawowych
ustug systemu operacyjnego, jak zarzadzanie pamiecia wirtualna, dostep do plikéw, obstuga
sieci oraz wspoldzielenie drukarek 1 plikow.

Czy Windows 2000 jest systemem z mikrojadrem?

Mimo Ze niektorzy twierdza inaczej, Windows 2000 nie jest systemem operacyjnym
z mikrojadrem w klasycznym sensie tego okreslenia, oznaczajacego system, w ktorym
glowne komponenty (jak zarzadzanie pamiecia, procesami czy zasobami wej$cia-
-wyjscia) sa osobnymi procesami — kazdy w prywatnej przestrzeni adresowej — opar-
tymi na prostym zestawie ustug zapewnianych przez mikrojadro. Na przyktad system
operacyjny Mach, opracowany laboratoriach Carnegie Mellon University, bedacy
wspolczesnym przyktadem architektury z mikrojadrem, zawiera minimalnej wielkosci
jadro, zapewniajace szeregowanie procesow, przekazywanie komunikatow, pamiec¢
wirtualna oraz sterowniki urzadzen. Pozostalte komponenty, wlacznie z réznymi inter-
fejsami programowymi, systemami plikow 1 obstuga sieci, funkcjonuja w trybie
uzytkownika. Jednakze komercyjne implementacje systemu z mikrojadrem Mach z re-
guly zezwalaja na wykonanie w trybie jadra przynajmniej komponentéw obstuguja-
cych system plikow, sieci oraz zarzadzanie pamiecia. Powod jest prosty: klasyczna
architektura oparta na mikrojadrze jest niepraktyczna ze wzgledow komercyjnych
z powodu zbyt matej wydajnosci.

Czy fakt, ze tak wiele komponentow Windows 2000 dziata w trybie jadra, oznacza, ze
system ten jest bardziej podatny na awarie niz system z prawdziwym mikrojadrem? Alez
skad. Mozna rozwazy¢ nastepujacy scenariusz: zatozmy, ze kod obstugujacy system pli-
kow zawiera blad, sporadycznie powodujacy awarie. W tradycyjnym systemie operacyj-
nym lub zmodyfikowanym systemie z mikrojadrem blad w kodzie trybu jadra, takim jak
procedury menedzera pamigci lub systemu plikow, prawdopodobnie spowoduje zatama-
nie catego systemu. W klasycznym systemie operacyjnym z mikrojadrem takie kompo-
nenty dzialaja w trybie uzytkownika, tak wiec teoretycznie btad oznacza zakonczenie
procesu komponentu. Ale z praktycznego punktu widzenia system padnie, poniewaz
przetrwanie awarii takiego krytycznego procesu prawdopodobnie bedzie niemozliwe.
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Komponenty trybu jadra Windows 2000 sa réwniez zgodne z paradygmatami projekto-
wania zorientowanego obiektowo. Na przyktad nie odwoluja si¢ nawzajem do swoich
wewnetrznych struktur danych. Zamiast tego korzystaja z formalnych interfejsow, umoz-
liwiajacych dostep 1 modyfikacje tych struktur danych.

Oproécz powszechnego stosowania obiektow do reprezentacji wspotdzielonych zasobow
systemowych, Windows 2000 nie jest systemem obiektowym w §cistym tego stowa zna-
czeniu. Wigkszo$¢ kodu systemu operacyjnego napisano w jezyku C. Ma to uzasadnienie
w przenosnosci oraz powszechnej dostepno$ci narzedzi zwiazanych z tym jezykiem. C nie
obstuguje w bezposredni sposdb konstrukcji znanych z jezykow obiektowych, jak dyna-
miczne przyporzadkowywanie typow danych, polimorfizm czy dziedziczenie klas. Dlatego
oparta na jezyku C implementacja obiektow w Windows 2000 korzysta z cech poszcze-
golnych jezykow obiektowych, ale nie jest od nich zalezna.

Przenosnos¢

System Windows 2000 zostal zaprojektowany z mysla o obstudze rozmaitych architektur
sprzetowych, wlacznie z systemami typu CISC opartymi na procesorach firmy Intel oraz
systemami typu RISC. Pierwsza wersja Windows NT obslugiwata architektury x86 oraz
MIPS. Obshuga procesora Alpha AXP firmy Digital Equipment Corporation (DEC) zostala
dodana niedlugo pézniej. Obstuga czwartej architektury sprzetowe;j, procesora Motorola
PowerPC, zostala dodana w Windows 3.51. Idac za zmieniajacym si¢ zapotrzebowaniem
rynku, obstuge procesorow MIPS oraz PowerPC zarzucono przed rozpoczeciem prac
nad systemem Windows 2000. PdZniej firma Compaq cofnela wsparcie dla architektury
Alpha AXP, w wyniku czego system Windows 2000 obstuguje jedynie platforme x86.

Kolejng obslugiwana przez przyszle wersje Windows 2000 architektura bedzie nowa rodzina pro-

cesoréw Itanium firmy Intel, pierwsza implementacja architektury 64-bitowej, opracowywana

wspolnie przez Intela i Hewlett-Packard pod nazwa IA-64 (od Intel Architecture 64). 64-bitowa

wersja Windows zapewni o wiele wiekszy przestrzen adresowa zaréwno dla proceséw uzytkowni-

ka, jak i dla systemu. Mimo ze jest to znaczace usprawnienie, majace pozytywny wplyw na skalo-

". walnos¢ systemu, jak dotad dostosowywanie Windows 2000 do phtformy 64-bitowe nie nioslo ze

! sobg koniecznoici wigkszych zmian w architekturze jadra systemu (innych niz oczywiscie zmiany

w systemie zarzadzania pamiecia). Informacje dotyczace przygotowania obecnie tworzonych pro-

gramoéw na nadejicie 64-bitowego systemu Windows zawarte s3 w czesci dokumentacji pakietu

Phtform SDK, pod tytulem ,Winé4 Programming Preview” (dokumentacja ta jest réwniez dostep-

na pod adresem msdn.microsoft.com). Ogdlne informacje na temat 64-bitowego systemu Windows
mozna uzyskaé¢ po wpisaniu slowa ,64-bit” w wyszukiwarce na www.microsoft. com/windows.

Windows 2000 zapewnia przenosno$¢ pomiedzy architekturami sprzetowymi na dwa
glowne sposoby:

¢ Windows 2000 ma strukture warstwowa, w ktorej niskopoziomowe fragmenty
systemu, zalezne od architektury procesora lub platformy sprzetowej, sa
odizolowane w postaci oddzielnych modutéw, dzieki czemu wyzsze warstwy
systemu moga by¢ niezalezne od réznic mi¢dzy platformami sprzetowymi.
Dwoma kluczowymi komponentami, zapewniajacymi przenosnos¢ systemu
operacyjnego, sa jadro (zawarte w pliku Ntoskinl.exe) oraz warstwa uniezaleznienia
od sprzetu (ang. Hardware Abstraction Layer — HAL, zawartaw pliku Hal.dll).
(Obydwa te komponenty zostana opisane bardziej szczegoétowo w dalszej czesci
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tego rozdziatu). Funkcje zalezne od architektury (takie jak przelaczanie kontekstu
watkow oraz obstuga putapek) sa zaimplementowane w jadrze. Funkcje, ktore
moga rozni¢ sie w obrebie tej samej architektury (na przyktad rozne ptyty gtowne),
sa zaimplementowane w warstwie HAL.

¢ Wiekszo$¢ systemu Windows 2000 zostata napisana w jezyku C, niektore
fragmenty w C++. Asembler stosowano jedynie w tych czesciach systemu,
ktore musza bezposrednio komunikowac sie ze sprzetem (na przyktad procedury
obstugi putapek 1 przerwar) lub sa krytyczne z punktu widzenia wydajnosci
(yak przetaczanie kontekstow). Asembler byl stosowany nie tylko w jadrze
1 warstwie HAL, ale takze w kilku innych komponentach systemu (jak na
przyktad procedury wykorzystujace instrukcje przetwarzania potokowego czy
implementujace jeden modul w podsystemie wywotan procedur lokalnych),
w cze$ci podsystemu Win32 dzialajacej w trybie jadra, a nawet w niektorych
bibliotekach trybu uzytkownika, jak kod startu procesu w Ntd//[.dl/ (bibliotece
systemowej, ktora zostanie omowiona poZniej).

Symetryczne wieloprzetwarzanie

Wielocadaniowosc jest technika, dzieki ktorej system operacyjny umozliwia wykonywanie
wielu watkow na jednym procesorze. Jednak, jesli komputer posiada wiecej niz jeden
procesor, moze wykonywac¢ dwa watki jednoczesnie. Tak wiec, podczas gdy wielozada-
mowy system operacyjny wyglada tak, jakby wykonywal wiele watkow w tym samym
czasie, system z wieloprzetwarzaniem rzeczywiscie to robi, wykonujac po jednym watku
na kazdym z procesorow.

Jak juz wspomnieliémy na poczatku rozdziaty, jednym z kluczowych zalozenn Windows NT
byta dobra obshuga systemow wieloprocesorowych. Windows 2000 jest systemem ope-
racyjnym zapewniajacym symetiyc-ne wielopr-etwar-anie (ang. simultaneous multipro-
cessing — SMP). Nie istnieje procesor nadrzedny — zaréwno system operacyjny, jak
1 watki uzytkownika moga by¢ wykonywane na dowolnym procesorze. Wszystkie pro-
cesory wspoéldziela takze te sama przestrzen adresowa. Model ten jest przeciwienstwem
asymetrycnego wielopi—etwar—ania (ang. asymmetric multiprocessing — ASMP), w ktérym
system operacyjny wybiera jeden procesor, na ktorym wykonuje swoj kod, podczas gdy
pozostate procesory wykonuja jedynie kod uzytkownika. Roznice miedzy dwoma mo-
delami wieloprzetwarzania ilustruje rysunek 2.1.

Mimo ze Windows NT zaprojektowano z mysla o obshudze do 32 procesoréw, zadna
z zasadniczych cech systemu nie ogranicza liczby procesorow do 32 — liczba ta jest
oczywista 1 wygodna konsekwencja dlugosci standardowego stowa 32-bitowego, stoso-
wanego w roli maski bitowe;j.

Rzeczywista liczba obstugiwanych procesoréw zalezy od wersji Windows 2000. (Rézne
wersje Windows 2000 sa opisane w nastepnym podrozdziale). Liczba ta jest przecho-
wywana w rejestrze, w kluczu HKLM\SYSTEM\Current ControlSet\Control\Session\
Manager\Licensed Processors. Warto pamieta¢, ze modyfikacja tej wartosci jest pogwat-
ceniem licencji systemu i prawdopodobnie spowoduje zatamanie systemu przy ponownym
uruchomieniu, poniewaz modyfikacja rejestru celem umozliwienia obstugi wiekszej liczby
procesoréw wymaga nie tylko zmiany tej warto§ci.
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Rysunek 2.1. Wielopr=etwar-anie symetryc-ne kontra asymetryc-ne

Skalowalnosc¢

Jednym z kluczowych zagadnien zwigzanych z systemami wieloprocesorowymi jest ska-
lowalnos¢. Aby prawidtowo dziata¢ na systemie SMP, kod systemu operacyjnego musi
odpowiada¢ $cistym wytycznym i zasadom. Przydzial zasobow oraz inne kwestie wydaj-
nosciowe sa w systemach wieloprocesorowych bardziej skomplikowane niz w jedno-
procesorowych 1 musza by¢ wziete pod uwage przy projektowaniu systemu. Windows
2000 posiada kilka cech zapewniajacych sukces na polu wieloprocesorowych systemow
operacyjnych:

¢ Zdolno$¢ wykonywania kodu systemu operacyjnego na dowolnym dostepnym
procesorze lub na wielu procesorach jednoczesnie.

¢ Wiele watkéw wykonywanych w ramach jednego procesu — moga one by¢
rownolegle przydzielone do réznych procesorow.

¢ Drobnoziarnista synchronizacja proces 6w zaréwno jadra, jak 1 sterownikow
urzadzen oraz serwerow, ktora pozwala wiekszej liczbie komponentéw dziatac
rownolegle na wielu procesorach.

Dodatkowo, Windows 2000 zapewnia mechanizmy (takie jak uzupetniajace porty I/O
— omoéwione w rozdziale 9.) umozliwiajace efektywna implementacje wielowatkowych
procesow serwerowych, ktore moga by¢ skalowane na systemach wieloprocesorowych.

Synchronizacja wieloprocesorowa zostanie omowiona w rozdziale 3. Szczegoty szere-
gowania watkoéw dla wielu procesorow sa opisane w rozdziale 6.
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Zarys architektury

Po tym krétkim omowieniu zatozen projektowych Windows 2000 pora skupi¢ uwage na
kluczowych komponentach sktadajacych sie na jego architekture. Uproszczony schemat
tej architektury ilustruje rysunek 2.2. Warto pamietac, ze ten diagram jest elementarny
— nie zawiera wszystkich informacji. R6zne komponenty systemu Windows 2000 zostana
szczegotowo omowione w dalszej czesci tego rozdziatu.

Rysunek 2.2. R |
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Na rysunku 2.2 natychmiast rzuca si¢ w oczy linia oddzielajaca fragmenty systemu Win-
dows 2000 dzialajace w trybach uzytkownika 1 jadra. Prostokaty ponad linig reprezentuja
procesy trybu uzytkownika, za$¢ komponenty pod linig sa ushugami systemu operacyjnego
dzialajacymi w trybie jadra. Jak wspomniano w rozdziale 1., watki trybu uzytkownika
wykonywane sa w chronionej przestrzeni adresowej (cho¢ podczas wykonywania w trybie
jadra maja dostep do przestrzeni systemowej). Tak wiec, systemowe procesy pomocnicze,
procesy ustugowe, aplikacje uzytkownika oraz podsystemy srodowiskowe posiadaja swoje
wlasne, prywatne przestrzenie adresowe.

Cztery podstawowe typy procesow uzytkownika sa opisane poniZe;j:

¢ Stale systemowe procesy pomocnicze (ang. system suppoit processes), takie jak
proces logowania oraz menedzer sesji, ktore nie sa ustugami Windows 2000
(tzn. nie sa uruchamiane przez menedzera kontroli ustug).

¢ Procesy ustugowe zapewniajace ustugi Win32, takie jak mechanizm szeregowania
zadan (Task Manager) czy Spooler. Wiele aplikacji serwerowych dla Windows
2000, jak na przyktad Microsoft SQL Server czy Microsoft Exchange Server,
rowniez zawiera komponenty dziatajace jako ustugi.

¢ Aplikacje uzytkownika, ktore moga naleze¢ do pieciu rodzajow: Win32,
Windows 3.1, MS-DOS, POSIX lub 0S/2 1.2.

¢ Podsystemy srodowiskowe, umozliwiajace aplikacjom uzytkownika dostep do
wewnetrznych ustug systemu operacyjnego poprzez zestaw funkcji, tworzacych
srodowisko systemu operacyjnego. Windows 2000 zawiera trzy podsystemy
srodowiskowe: Win32, POSIX oraz OS/2.
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Na rysunku 2.2 zwraca uwage komponent o nazwie ,,Biblioteki podsystemow” ponizej
prostokatow ,,Procesy ustugowe” 1 ,,Aplikacje uzytkownika”. W Windows 2000 aplikacje
uzytkownika nie wywohiyja wbudowanych ustug systemu operacyjnego bezposrednio.
Zamiast tego korzystaja z jednej lub wiecej podsystemowych bibliotek dynamicznych
(ang. subsystem dynamic-link libraries — DLL). Zadaniem biblioteki podsystemowe;j
jest przethumaczenie udokumentowanej funkcji na odpowiednie wywotanie wewnetrznej
(1 nieudokumentowanej) ushugi systemowej Windows 2000. To thumaczenie moze, ale
nie musi, by¢ zwiazane z wystaniem komunikatu do procesu podsystemu srodowisko-
wego, wykorzystywanego przez aplikacje.

Do komponentow Windows 2000 dziatajacych w trybie jadra naleza:

¢ Centrum wykonawcze (ang. executive) Windows 2000 zawiera podstawowe ustugi
systemu operacyjnego, jak zarzadzanie pamiecia, zarzadzanie procesami i watkami,
bezpieczenstwo, I/O oraz komunikacja miedzyprocesowa.

¢ Jqdro (ang. kernel) Windows 2000 zawiera niskopoziomowe funkcje systemu
operacyjnego, takie jak szeregowanie watkow, obstuga przerwan i wyjatkow
oraz synchronizacja wieloprocesorowa. Zapewnia rowniez zestaw proce dur
1 podstawowych obiektow wykorzystywanych przez centrum wykonawcze
do implementacji konstrukcji wyzszego poziomu.

¢ Do sterownikow ui—qd-en (ang. device drivers) naleza zarowno sterowniki urzadzen
sprzetowych, thumaczace wywotania funkcji /O na konkretne operacje I/O zalezne
od fizycznego urzadzenia, jak 1 systemy plikow oraz sterowniki sieciowe.

& Warstwa uniecaleznienia od spr-etu (ang. hardware abstraction layer — HAL)
jest warstwa kodu uniezalezniajaca jadro, sterowniki urzadzen oraz pozostata
cze$¢ centrum wykonawczego Windows 2000 od zréznicowania warstwy
sprzetowej (jak na przyktad réznice miedzy ptytami glownymi).

¢ System okieni grafiki implementuje funkcje graficznego interfejsu uzytkownika
(lepiej znane jako funkcje podsystemow Win32 USER i1 GDI), zwiazane
z zarzadzaniem oknami, kontrolkami interfejsu uzytkownika oraz rysowaniem.

Tabela 2.1 zawiera nazwy plikow podstawowych komponentow systemu operacyjnego
Windows 2000. (Nazwy te warto znac¢, poniewaz w ksiazce znajduja si¢ odwolania do
plikéw systemowych). Kazdy z tych komponentow jest omowiony bardziej szczegotowo
w dalszej cze$ci tego rozdzialu oraz w rozdziatach nastepnych.

Jednak przed zaglebieniem sie w szczegoly tych komponentéw systemowych warto zbadac
roznice pomiedzy systemem w wersji Windows 2000 Professional, a réznymi wersjami
Windows 2000 Server.

Pakiety handlowe Windows 2000

Istnieja cztery edycje systemu Windows 2000: Windows 2000 Professional, Windows
2000 Server, Windows 2000 Advanced Server oraz Windows 2000 Datacenter Server.
Wersje te roznia sie:
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Tabela 2.1. Podstawowe pliki systemowe Windows 2000

Nazwa pliku

Komponenty

Ntoskrnl.exe

Centrum wykonawecze 1 jadro

Nekrnlpa.exe

Centrum wykonawcze i jadro obshugujace rozszerzenie adresu fizycznego
(PAE), pozwalajace na adresowanie do 64 GB pamigci fizyczne;j

Hal.dll Warstwa uniezaleznienia od sprzgtu
Win32k.sys Czesé podsystemu Win32 dzialajaca w trybie jadra
Nedll.dll Wewngtrzne funkcje wspomagajace oraz systemowe laczniki do funkcji

wykonawczych

Kernel32.dll, Advapi32.dll,
User32.dll, Gdi32.dll

Podstawowe biblioteki podsystemu Win32

¢ Liczba obshugiwanych procesorow.
¢ Wielkoscig obshugiwanej pamiegci fizycznej.
¢ Liczba obshugiwanych jednoczesnie potaczen sieciowych.

¢ Warstwami ustugowymi, dotaczanymi do edycji Server, ale nie do edycji
Professional.

Roznice te sa zestawione w tabeli 2.2.

Komponentami, ktore nie réznia si¢ pomiedzy réznymi wersjami Windows 2000, sa
podstawowe pliki systemowe: kod jadra, Mfoskrnl.exe (oraz wersja PAE, Ntkrnlpa.exe);
biblioteki warstwy HAL, sterowniki urzadzen oraz podstawowe narzedzia i biblioteki
systemowe. Wszystkie te pliki sa takie same dla wszystkich edycji Windows 2000.
Na przyktad nie istnieja specjalne, serwerowe wersje warstwy HAL.

Jednakze niektore z tych komponentow dziataja réznie, w zaleznosci od wersji systemu,
z ktora wspolpracuja. Systemy Windows 2000 Server sg optymalizowane ze wzgledu na
maksymalna przepustowo$¢, konieczna w roli wysokowydajnych serweréw aplikacyjnych,
podczas gdy Windows 2000 Professional, mimo iz posiada mozliwosci serwerowe, jest
optymalizowany ze wzgledu na czas reakcji przy pracy z uzytkownikiem. Na przyktad na
bazie typu produktu, podczas rozruchu systemu podejmowane sa rézne decyzje doty-
czace przydzialu zasobow, takich jak liczba i rozmiar stert systemowych (lub pul), liczba
wewnetrznych, systemowych watkow roboczych oraz rozmiar systemowej podrecznej
pamieci danych. Réwniez decyzje podejmowane podczas pracy systemu, jak sposob obstugi
pochodzacych od systemu 1 procesé6w zadan dotyczacych pamiegci, réznia si¢ pomiedzy
edycjami Windows 2000 Server i Windows 2000 Professional. Nawet pewne szczegoly
szeregowania watkow sa rézne miedzy tymi dwiema rodzinami systemow. Jesli istnieja
znaczace roznice w dziataniu pomiedzy dwiema edycjami, sa one wyszczegélnione
w odpowiednich rozdziatach tej ksiazki. O ile nie zaznaczymy inaczej, wszystkie informacje
zawarte w tej ksiazce dotycza zaréwno edycji Windows 2000 Server, jak 1 Windows 2000
Professional.

Skoro kod jadra jest identyczny we wszystkich edycjach Windows 2000, to skad system
,,wie”, ktora wersja zostala uruchomiona? Poprzez wartosci zapisane w rejestrze pod
nazwami ProductType i ProductSuite, w kluczu HKLM\SYSTEM\CurrentControlSet)
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Tabela 2.2. Roznice mied=y wersjami Windows 2000 Professional i Server

Edycja Liczba Obslugiwana | Liczba Dodatkowe
obslugiwanych | pamiec jednoczesnych, | warstwy
procesorow fizyczna klienckich uslugowe
polaczen
sieciowych

Windows 2000 2 4 GB 10*

Professional

Windows 2000 | 4 4GB Nieograniczona | Mozliwo$é prowadzenia

Server kontrolera domeny, ushiga
katalogowa, programowy
system RATD, serwer protokolu
dynamicznej konfiguracji
serwerdéw (ang. Dynamic Host
Configuration Protocol —
DHCP), serwer rozproszonego
systemu plikéw
(ang. Distributed File System
— DFY), uslugi certyfikacyjne,
ustugi zdalnej instalacji oraz
terminali

Windows 2000 | 8 8 GB Nieograniczona | dwuweztowy klaster

Advanced Server

Windows 2000 | 32 64 GB** Nieograniczona | dwuweztowy klaster,

Datacenter Server narz¢dzie menedzera
kontroli procesw***

*  Ustep w Umowtie Licencyjnej uzytkownika Windows 2000 Professional (zawartej w pliku |\Winnt\System32\ Eula.txt)
mowi: , Licencjobiorca moze zezwoli¢ na polgczenie ze Stacjg Roboczg co najwyzej dziesieciu (10) komputerdw lub
innych urzadzen elektronicznych (kazde z nich bedzie nazywane , Urzadzeniem”) w celu uzyskania dostepu 1 korzystania
z ustug Produktu, wylacznie takich, jak ustugi plikowe 1 ustugi drukowania, internetowe ustugi informacyjne oraz
ustugi dostepu zdalnego (tacznie ze wspdlnym korzystaniem z polgczen 1 ustlugami telefonicznymi)”. Ograniczenie to
dotyczy wspdldzielenia plikéw i wydrukdw oraz dostepu zdalnego, ale nie do internetowych ustug informacyjnych
(ang. Internet Information Services)

**  Ograniczenie teoretyczne — rzeczywisty limit moze by¢ mniejszy, ze wzgledu na dostepnosé sprzetu.

*** Wiecej informacji na temat narzedzia menedzera kontroli proceséw znajduje sie w rozdziale 6.

Control\ProductOptions. ProductType okre§la, czy system jest wersja Windows 2000
Professional, czy Windows 2000 Server (dowolnej edycji). Dopuszczalne wartosci tej
zmiennej sa podane w tabeli 2.3. Rezultat jest zapisany w globalnej zmiennej systemowe;j
MmProductType, dostepnej dla sterownikow urzadzen dzieki funkcji trybu jadra, o nazwie
MmIsThisAnNtAsSystem, udokumentowanej w pakiecie Windows 2000 DDK.

Tabela 2.3. Wartosci -miennej rejestrowej ProductType

Edycja Windows 2000 Wartos¢ ProductType
Windows 2000 Professional WinNT

Windows 2000 Server (kontroler domeny) | LanmanNT

Windows 2000 Server (tylko serwer) ServerNT
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Inna zmienna rejestru, ProductSuite, pozwala rozrézni¢ edycje Windows 2000 Server,
Advanced Server oraz Datacenter Server, jak rowniez okresla, czy zainstalowano ustugi
terminalowe (W przypadku systemow Server). W systemach Windows 2000 Professional
ta zmienna jest pusta.

Programy uzytkownika, aby okresli¢, na ktorej edycji Windows 2000 sa uruchomione,
moga skorzysta¢ z funkcji Win32 o nazwie Veri fyVersionInfo, opisanej w dokumentacji
pakietu Platform SDK. Sterowniki urzadzen moga skorzystac z funkcji trybu jadra, o nazwie
Rt1GetVersion, udokumentowanej w Windows 2000 DDK.

Wersja testowa

Istnieje specjalna, wspomagajaca wykrywanie bledow, edycja Windows 2000 Professional
noszaca nazwe wersji testowej (ang. checked build). Wersja ta jest dostepna jedynie
z prenumerata biblioteki MSDN Professional (lub Universal). Jej celem jest wsparcie
projektantow sterownikow urzadzen — wersja testowa zapewnia bardziej $ciste wychwyty-
wanie btedow w funkcjach trybu jadra, wywotywanych przez sterowniki urzadzen i inny
kod systemowy. Na przyktad, jesli sterownik (lub inny fragment kodu w trybie jadra)
wykonuje bledne wywotanie funkcji, ktora sprawdza poprawnos¢ parametrow (jak na
przyktad zadanie spinlock na niewlasciwym poziomie przerwarn), system przerwie wyko-
nywanie w momencie wykrycia btedu, nie dopuszczajac do zaktocenia integralnosei struktur
danych 1 ewentualnego, pdZniejszego zalamania systemu.

Wersja testowa jest efektem rekompilacji kodu Zrodtowego Windows 2000 z parametrem
kompilacji DEBUG ustawionym na TRUE. Wiele dodatkowego kodu w plikach powstato w re-
zultacie zastosowania makra ASSERT, zdefiniowanego w pliku nagléwkowym Nddk./ 1 udo-
kumentowanego w materiatach dostarczanych z DDK. Makro to sprawdza warunek (taki jak
poprawnos¢ struktury danych lub parametru), a jesli sprawdzane wyrazenie ma wartos¢
logiczna FALSE, makro wywotuje funkcje trybu jadra Rt1Assert, ktéra korzysta z funkcji
DbgPrint celem przekazania tekstu komunikatu o bledzie do programu uruchomieniowego
jadra (jesli takowy jest obecny), po czym ,,pyta”’ uzytkownika co robi¢ (przerwac, zignoro-
wac, zakonczy¢ proces czy zakonczy¢ watek). Jesli system nie zostat uruchomiony z pro-
gramem uruchomieniowym jadra (przez zastosowanie opcji /DEBUGw pliku Boot.ini) 1 zaden
taki program aktualnie nie dziala, porazka testu ASSERT powoduje zatamanie systemu.

Mimo ze Microsoft nie rozpowszechnia wersji testowej systemow Windows 2000 Server,
Advanced Server ani Datacenter Server, mozna recznie zastapi¢ kod jadra Windows 2000
Server wersja testowa 1 ponownie uruchomi¢ system z testowym jadrem. (Mozna tak
zrobi¢ z pozostatymi plikami systemowymi, ale wigkszo$¢ projektantow korzystajacych
z testowej edycji potrzebuje jedynie rozszerzonej wersji jadra — a nie wszystkich ste-
rownikoéw urzadzen, narzedzi 1 bibliotek).

Pliki systemowe zwiazane z maszynami wieloprocesorowymi

Szesé sposrod plikow systemowych! jest innych w systemie wieloprocesorowym niz
w jednoprocesorowym. (zob. tabela 2.4.) Podczas instalacji odpowiedni plik jest kopiowany

b'w katalogu |I386\UNIPROC na plycie dystrybucyjnej Windows 2000 znajduje si¢ plik o nazwie Winsrv.dll —
mimo Zze tenplik znajduje si¢ wkatalogu o nazwie UNIPROC, co sugeruje, Ze istnieje wersja jednoprocesorowa,
w rzeczywistosei istnieje tylko jedna wersja tego pliku dla systeméw jedno- 1 wieloprocesorowych.
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do lokalnego katalogu \Winnt\System32. Aby sprawdzi¢, ktore pliki zostaty skopiowane,
mozna obejrze¢ zawartos¢ pliku \Winnt\Repai r\Setup.log, zawierajacego nazwy wszystkich

plikéw skopiowanych na lokalny dysk systemowy, wraz ze $ciezka zrodtowa tych plikow.

Tabela 2.4. Pliki systemi wieloprocesorowego kontra pliki systemu jednoprocesorowego

Nazwa pliku
na dysku systemowym

Nazwa wersji jednoprocesorowej
na plycie CD

Nazwa wersji wieloprocesorowej
na plycie CD

Ntoskrnl.exe

\1386\Ntoskrnl.exe

|I386\Nkkrnlmp. exe

Nekrnlpa.exe

Ntkrnlpa.exe w \I386\Driver.cab

Nekrpamp.exe w \I386\Driver.cab

Hal.dll Zaleznie od typu systemu (lista wersji | Zaleznie od typu systemu (lista wersji
HAL znajduje si¢ w tabeli 2.5.) HAL znajduje si¢ w tabeli 2.5.)

Win32k.sys |I386\UNIPROC\Win32k.sys \I386\Win32k.sys

Nedll.dll |I386\UNIPROC\NdIl.dll |I386\Nedll.dll

Kernel32.dll

|\I386\UNIPROC\Kernel32.dll

|1386\Kernel32.dll

Powodem istnienia jednoprocesorowych wersji tych kluczowych plikow systemowych
jest wydajnos¢ — synchronizacja wieloprocesorowa jest z natury bardziej ztozona i cza-
sochtonna niz korzystanie z jednego procesora, tak wiec specjalne, jednoprocesorowe
wersje kluczowych plikéw pozwalaja uniknaé¢ tego nakladu w systemach z jednym pro-
cesorem (ktore sktadaja si¢ na wiekszo$¢ komputeréw pracujacych pod kontrola Win-
dows 2000).

Interesujace jest, ze podczas gdy jedno- 1 wieloprocesorowe wersje pliku Moskin/ powstaty
poprzez kompilacje kodu zrédtowego z odpowiednimi opcjami, to jednoprocesorowe
wersje plikow Ntdll.dll 1 Kernel32.dll powstaly poprzez zastapienie instrukcji LOCK oraz
UNLOCK, uzywanych w architekturze x86 do synchronizacji watkéw, instrukcjami NOP (ktore
nic nie robia).

CWICZENIE: Obserwacja plikéw zwiazanych
z systemem wieloprocesorowym

Pliki, ktorych inne wersje sa wymagane dla systemu wieloprocesorowego, mozna obej-
rzeé, przegladajac szczegoly sterownikow w Mened-=er-e ui—qd-eh:

1. Otworz Wiasciwosci systemu (poprzez wybranie ikony System w Panelu
Sterowania lub przez naci$niecie prawego klawisza myszy na ikonie M0/
Komputer na pulpicie 1 wybranie W2asciwosci).

2. Wybierz zaktadke Spi—et.

3. Wybierz Mened-er ur-qd-en.

4. Rozwin obiekt Komputer.

5. Podwadjnie nacisnij uchwyt ponizej pola Komputer.

6. Wybierz zaktadke Sterownik.

7. Nacisnij S—czegdly sterownika
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Pozostate pliki systemowe sktadajace si¢ na Windows 2000 (wlacznie z narzedziami,
bibliotekami i sterownikami urzadzen) wystepuja w tej samej wersji w systemach jed-
no- 1 wieloprocesorowych (co oznacza, ze prawidlowo wspotpracuja z komputerami
wieloprocesorowymi). To podej$cie warto stosowa¢ podczas pracy nad kazdym opro-
gramowaniem, zar6wno w Win32, jak i przy okazji projektowania sterownikow — musisz
bra¢ pod uwage kwestie zwiazane z wieloprocesorowoscia 1 testowac gotowe programy
na systemach jedno- 1 wieloprocesorowych.

Na plycie zawierajacej wersje testowa Windows 2000 poréwnanie plikow Moskrnl.exe
1 Ntkrnlmp.exe lub Ntkrnipa.exe 1 Nbkrpamp.exe wykaze, ze sa one identyczne — sa to
wieloprocesorowe wersje tych samych plikow. Innymi stowy, nie istnieja jednoproceso-
rowe wersje testowe jader dostarczanych z wersja ,,checked build”.

CWICZENIE: Sprawdzenie wersji uruchomionego pliku Ntoskml

W przypadku Windows NT mozna sprawdzi¢ wersje uruchomionego pliku Moskrn/ po-
przez nacisniecie zakladki Wersja w programie Diagnostyka Windows NT (Winmsd.exe).
W Windows 2000 nie ma narzedzia pozwalajacego uzyska¢ te informacje. Jednakze
podczas kazdego rozruchu systemu dokonywany jest wpis do Driennika —dai—en, zapisu-
jacy typ jadra (jedno- lub wieloprocesorowe oraz zwykle lub testowe). Jest to zlustro-
wane na rysunku ponizej. (Z menu Start wybierz Programy/Nairzed-ia administracyjne/
Podglad —darzen, wybierz Driennik systemu, a nastepnie podwojnie naci$nij wpis D-ien-
nika o identyfikatorze 6009, oznaczajacym, ze wpisu dokonano przy rozruchu systemu).
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Ten zapis w D-ienniku nie okresla, czy uruchomiono wersje jadra zapewniajaca PAE
— mozliwosé¢ obstugi pamieci fizycznej wiekszej niz 4 GB (Mkrnlpa.exe). Jednak
ta informacja znajduje sie rejestrze, w zmiennej o nazwie HKXLM\SYSTEM\ Current-
ControlSet\Control\SystemStart Options. W przypadku uruchomienia jadra PAE, zmienna
HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management)
PhysicalAddressExtension otrzymuje wartos¢ 1.
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Mozna réwniez okre§li¢, czy uruchomiono wieloprocesorowa wersje Moskrnl (lub
Ntkrnlpa). W tym celu trzeba sprawdzi¢ wlasciwosci plikow: uruchom Windows
Explorera, prawym klawiszem myszy naciénij na pliku Moskrnl.exe w katalogu \Winnt\
System32, po czym wybierz Wlasciwosci. Nastepnie naciénij zakladke Wersja 1 wybierz
Oryginalna nazwa pliku — w przypadku wersji jednoprocesorowej ukaze sie okno
dialogowe jak na ponizszym rysunku.
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Wreszcie, jak wspomniano wcze$niej, mozna sprawdzi¢, ktore wersje jadra i warstwy
HAL zostaly wybrane na etapie instalacji. Sprawdzisz to poprzez obejrzenie zawartosci
pliku \Winnt\Repair\Setup.log.

Kluczowe komponenty systemu

Po oméwieniu wysokopoziomowej architektury Windows 2000 pora zaglebi¢ sie¢ w we-
wnetrzng strukture i zadania realizowane przez poszczegolne, kluczowe komponenty syste-
mu. Rysunek 2.3 jest bardziej szczegotowa 1 kompletna wersja diagramu komponentow
1 architektury Windows 2000 zamieszczonego wcze$niej (na rysunku 2.2).

Ponizsze podrozdzialy prezentuja wieksze elementy tego diagramu. W rozdziale 3. wyja-
$niamy gtéwne mechanizmy kontrolne systemu (jak menedzer obiektow, przerwania, itd.).
W rozdziale 4. przedstawiamy proces rozruchu i zamykania Windows 2000, natomiast
rozdzial 5. zawiera szczegoty mechanizmoéw zarzadzajacych, takich jak rejestr, procesy
uslugowe oraz instrumentacje zarzadzania Windows (ang. Windows Management
Instrumentation — WMI). Kolejne rozdzialty pokazuja jeszcze bardziej szczegotowo
wewnetrzng strukture i dziatanie kluczowych mechanizmow, takich jak procesy i watki,
zarzadzanie pamiecia, bezpieczenstwo, zarzadzanie urzadzeniami I/O, zarzadzanie pamiecia
masowg, zarzadzanie pamiecia podreczna, system plikow Windows 2000 (NTFS) oraz
ustugi sieciowe.
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Rysunek 2.3. Architektura Windows 2000

Podsystemy srodowiskowe i biblioteki podsystemow

Windows 2000 posiada trzy podsystemy srodowiskowe: 0S/2, POSIX oraz Win32 (ilu-
struje to rysunek 2.3). Jak sie zaraz okaze, sposrod tych trzech Win32 jest podsystemem
wyjatkowym, poniewaz Windows 2000 nie moze bez niego dziata¢. (Obstugyje on klawia-
ture, mysz oraz ekran, i musi by¢ obecny nawet w systemach serwerowych pozbawionych
mozliwosci interaktywnej pracy z uzytkownikiem). Dwa pozostale podsystemy sa skonfi-
gurowane tak, ze uruchamiaja si¢ na zadanie, podczas gdy Win32 musi dziata¢ zawsze.

Informacja o rozruchu podsystemow znajduje sie w kluczu rejestru o nazwie HKLM\
SYSTEM\CurrentControlSet\Control\Session Manager\SubSystems. Rysunek 2.4 ilustruje
warto$ci w tym kluczu.

Pole Required zawiera podsystemy tadowane podczas rozruchu systemu. Zmienna ta
zawiera dwa ciagi znakow: Windows oraz Debug. Pole Windows zawiera specyfikacje pliku
podsystemu Win32, Csrss.exe (skrot pochodzi od Client/Server Run-Time Subsystem)’.

? Nota historyczna: powdd, dla ktérego proces podsystemu Win32 nosi nazwg Csrss.exe, pochodz z czasow
poczatkowego projektu Windows NT, gdzie wszystkie podsystemy mialy dzialaé jako watki pojedynczego,
ogolnego procesu podsysteméw srodowiskowych Gdy podsystemy POSIX i OS/2 umieszczono we wlasnych
procesach, nazwa procesu podsystemu Win32 pozostala bez zmian.
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Rysunek 2.4. Edytor rejestru pokazujqcy informacje o rozruchu Windows 2000

Pole Debug jest puste (stuzy do wewnetrznego testowania) i nie ma zadnych efektow.
Warto$¢ Optional oznacza, ze podsystemy OS/2 1 POSIX beda uruchamiane na zadanie.
Zmienna rejestrowa Kmode zawiera nazwe pliku czesci podsystemu Win32 trybu jadra,
Win32k.sys (omawianego w dalszej czesci rozdziahu).

Zadaniem podsystemu srodowiskowego jest zapewnienie dostepu do pewnego zbioru pod-
stawowych ustug systemowych Windows 2000 dla aplikacji. Kazdy podsystem zapewnia
dostep do innego zestawu wewnetrznych ushug Windows 2000. Oznacza to, ze pewnych
rzeczy, ktorych mozna dokona¢ w aplikacji zbudowanej z wykorzystaniem jednego z pod-
systemow, nie mozna zrealizowa¢ w aplikacji powstalej dla innego podsystemu. Na przy-
ktad aplikacje Win32 nie moga korzysta¢ z funkcji fork, nalezacej do podsystemu POSIX.

Kazdy plik wykonywalny (.exe) jest przypisany do jednego i tylko jednego podsystemu.
W momencie uruchomienia pliku kod tworzacy proces analizuje typ podsystemu zapisany
w naglowku pliku, dzieki czemu moze powiadomi¢ odpowiedni podsystem. Ten znacznik
typu jest okreslany poprzez opcje /SUBSYSTEM polecenia 11nk w pakiecie Microsoft Visual
C++1 moze by¢ sprawdzony za pomoca narzedzia Exetype z Windows 2000 Resource Kit.

Wywotania funkcji nie moga miesza¢ podsysteméw. Innymi stowy, aplikacja POSIX moze
wywolywac jedynie ushugi udostepniane przez podsystem POSIX, a aplikacja Win32 moze
korzysta¢ jedynie z ustug udostepnianych przez podsystem Win32. Jak si¢ okaze, ogra-
niczenie to jest powodem, dla ktérego podsystem POSIX, implementujacy bardzo ogra-
niczony zestaw funkcji (tylko POSIX 1003.1), nie jest przydatnym $rodowiskiem do
przenoszenia aplikacji z systemow Uniks.

Jak juz wspomniano, aplikacje uzytkownika nie wywohuyja ustug systemowych Windows
2000 bezposrednio. Zamiast tego korzystaja z jednej lub wiecej bibliotek podsystemow.
Biblioteki te oferuja udokumentowany interfejs, dostepny dla programéw korzystaja-
cych z tych bibliotek. Na przyktad biblioteki podsystemu Win32 (jak Kernel32.dll,
Advapi32.dil, User32.dll oraz Gdi32.d[]) implementuja funkcje Win32 API Biblioteka
podsystemu POSIX implementuje interfejs programowy POSIX 1003.1.

Gdy aplikacja wywoluje funkcje z biblioteki podsystemu, mozliwe sa trzy rzeczy:
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¢ Funkcja jest w cato$ci zaimplementowana w trybie uzytkownika w bibliotece
podsystemowej. Innymi stowy, nie zostaje wystany zaden komunikat do procesu
podsystemu ani nie jest wywotywana zadna wewnetrzna ustuga systemowa
Windows 2000. Funkcja zostaje wykonana w trybie uzytkownika, a rezultat
zostaje zwrocony do procesu wywolujacego. Do takich funkcji nalezy
GetCurrentProcess (ktora zawsze zwraca —1, wartos¢ oznaczajaca aktualny
proces dlawszystkich funkcji zwiazanych z procesami) oraz GetCurrentProcessId
(identyfikator procesu nie zmienia si¢ podczas wykonywania procesu, tak wiec
pobierany jest sposrod danych lokalnych, bez potrzeby wywolywania jadra).

¢ Funkcja wymaga jednego lub wiecej wywolan centrum wykonawczego
Windows 2000. Na przyktad funkcje Win32 o nazwach ReadFile 1 WriteFile
zwiazane sa z wywolywaniem wewnetrznych (i nieudokumentowanych) ushug
systemu I/O Windows 2000, odpowiednio NtReadFile i NtWriteFile.

¢ Funkcja wymaga wykonania pewnych operacji przez proces podsystemu
srodowiskowego. (Procesy podsystemow srodowiskowych, dzialajace w trybie
uzytkownika, sa odpowiedzialne za stan aplikacji klienta, dziatajacej pod ich
kontrola). W tym przypadku wysuwane jest za posrednictwem komunikatu
do podsystemu zadanie typu klient-serwer, wymuszajace wykonanie jakiej$
operacji. Biblioteka podsystemu nastepnie czeka na odpowiedz, po czym
powraca do programu wywolujacego.

Niektore funkcje moga by¢ kombinacjami drugiego 1 trzeciego sposrod powyzszych warian-
tow. Tak jest w przypadku funkcji Win32 o nazwach CreateProcess oraz CreateThread.

CWICZENIE: Ogladanie typu podsystemu pliku wykonywalnego

Typ podsystemu pliku wykonywalnego mozna sprawdzi¢ za pomoca narzedzia Exetype
z Windows 2000 Resource Kit lub narzedzia Dependency Walker (Depends.exe) z pa-
kietow Windows 2000 Support Tools i Platform SDK. Na przyktad ponizej znajduja sie
typy plikow wykonywalnych dwoch roznych programéw Win32, Notepad.exe (prostego
edytora tekstu) oraz Cmd.exe (wiersza polecen Windows 2000):

C:\>exetype \winnt\system32\notepad.exe
File "\winnt\system32\notepad.exe" is of the following type:
Windows NT
32 bit machine
Built for the Intel 80386 processor
Runs under the Windows GUI subsystem

C:\>exetype \winnt\system32\cmd.exe
File "\winnt\system32\cmd.exe" is of the following type:
Windows NT
32 bit machine
Built for the Intel 80386 processor
Runs under the Windows character-based subsystem

W rzeczywistosci istnieje tylko jeden podsystem Windows, nie ma oddzielnych wersji:
graficznej 1 tekstowej. Poza tym, Windows 2000 nie moze by¢ uruchomiony na proceso-
rze Intel 386 (ani na 486) — komunikat tekstowy programu Exetype po prostu dawno
nie byt vaktualniany.
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Mimo ze Windows 2000 zaprojektowano z mysla o obshudze wielu niezaleznych pod-
systemow srodowiskowych, z praktycznego punktu widzenia implementacja w kazdym
z podsystemow kodu odpowiedzialnego za okna 1 wyswietlanie powodowalaby znaczna
redundancje funkcji systemowych, ktora miataby negatywny wpltyw na rozmiary i wydaj-
nos$¢ systemu. Poniewaz Win32 miat by¢ gtownym podsystemem, projektanci Windows
2000 zdecydowali si¢ na umieszczenie podstawowych funkcji wlasnie w nim, podczas
gdy inne podsystemy korzystatyby z funkcji wyswietlania podsystemu Win32. Tak wiec
podsystemy POSIX 1 OS/2 korzystaja z ushug podsystemu Win32 zwiazanych z wyswietla-
niem. (W rzeczywistosci, jesli sprawdzi¢ typ podsystemu plikow z kodem tych bibliotek,
okaze sie, Ze sa one plikami podsystemu Win32).

Warto przyjrze¢ sie blizej kazdemu z podsystemoéw srodowiskowych.

Podsystem Win32

Podsystem Win32 sktada sie z nastepujacych komponentow:
¢ Proces podsystemu $rodowiskowego (Csrss.exe) zapewnia:
¢ Obstuge okien konsoli (tekstowych).
¢ Tworzenie oraz niszczenie procesow 1 watkow.
¢ Cze$ciowa obsluge procedur 16-bitowej wirtualnej maszyny DOS-a (VDM).
¢

Rozne funkcje, jak GetTempFileName, DefineDosDevice, ExitWindowsEx
oraz kilka funkcji zwiazanych z obstuga jezykow narodowych.

¢ Sterownik urzadzen trybu jadra (Win32k.sys) zawiera:

¢ Menedzera okien, ktory kontroluje wyswietlanie okien, zarzadza ekranem,
odbiera dane z klawiatury, myszy i innych urzadzen oraz przekazuje
komunikaty uzytkownika do aplikacji.

¢ Interfejs urzadzen graficznych (ang. Graphics Device Interface — GDI), ktory
jest biblioteka funkcji dla graficznych urzadzen wyjéciowych. Zawiera funkcje
shuzace do rysowania linii, tekstu 1 figur oraz do operacji graficznych.

¢ Biblioteki systemowe (jak Kernel32.dll, Advapi32.dil, User32.dll 1 Gdi32.dll)
tltumacza udokumentowane funkcje Win32 API na odpowiednie wywolania

nieudokumentowanych ustug systemowych trybu jadra, z plikow Moskrnl.exe
1 Win32k.sys.

¢ Sterowniki urzadzen graficznych sa zaleznymi od sprzetu sterownikami kart
graficznych, drukarek 1 miniportéw video.

Aplikacje korzystaja ze standardowych funkcji z grupy USER celem stworzenia na ekranie
kontrolek interfejsu uzytkownika, jak oknai przyciski. Menedzer okien powiadamia
o tych zadaniach modut GDI, ktory przekazuje je do sterownikow urzadzen graficznych,
rysujacych na ekranie. Karta graficzna wspoélpracuje ze sterownikiem portu video, co

zamyka przeptyw danych.

GDI zapewnia zestaw standardowych funkcji grafiki dwuwymiarowej, ktore pozwalaja
aplikacjom komunikowac sie z urzadzeniami graficznymi, bez znajomosci specyfiki
urzadzenia. Funkcje GDI sa warstwa posrednia pomiedzy aplikacjami a urzadzeniami
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graficznymi, takimi jak karty graficzne czy drukarki. GDI interpretuje zadania aplikacji
dotyczace grafiki 1 wysyla zadania do sterownikow urzadzen graficznych. Zapewnia
rowniez standardowy interfejs, dzieki ktéremu aplikacje moga korzysta¢ z réznych
urzadzen graficznych. Interfejs ten pozwala na niezalezno$¢ kodu aplikacji od urzadzen
1 ich sterownikéw. GDI dostosowuje swoje komunikaty do mozliwosci urzadzenia, czesto
rozbijajac zadania na cze$ci sktadowe. Na przyklad niektore urzadzenia potrafiag zinter-
pretowac polecenie narysowania elipsy. Inne wymagaja, by funkcja GDI przetworzyta
to polecenie na ciag pikseli o odpowiednich wspotrzednych. Wiecej informacji na temat
grafiki 1 architektury sterownikow video znajduje si¢ w rozdziale ,,Design Guide” ksiazki
,,Graphics Drivers” z pakietu Windows 2000 DDK.

Przed Windows NT 4 ustugi graficzne i menedzer okien wchodzity w sktad procesu
podsystemu Win32 w trybie uzytkownika. W Windows NT 4 wiekszo$¢ kodu odpowie-
dzialnego za okna i grafike zostala przeniesiona z procesu podsystemu Win32 do zbioru
uslug wykonywanych w trybie jadra (w pliku Win32k. sys). Glownym powodem tej
zmiany byto zwigkszenie ogolnej wydajnosci. Oddzielny proces zawierajacy podsystem
graficzny Win32 wymagat wielokrotnego przetaczania kontekstow watkéw 1 procesow,
co zajmowalo znaczna liczbe taktow procesora i pewna ilo$¢ pamieci, nawet mimo
znacznej optymalizacji oryginalnego projektu.

Na przyktad dla kazdego watku po stronie klienta, w procesie podsystemu Win32 istniat
osobny, dedykowany watek serwera, czekajacy na zadania watku klienta. Do komuni-
kacji miedzy tymi watkami wykorzystywano specjalny mechanizm komunikacji mie-
dzyprocesowej, nazywany s-ybkim LPC. W przeciwienstwie do zwyklego przetaczenia
kontekstu watku, przejécia pomiedzy skojarzonymi watkami, wykorzystujace szybkie
LPC, nie powoduja zdarzenia szeregowania watkow jadrze. Pozwala to watkowi serwera
dziata¢ w kwancie czasu watku klienta, zanim zostanie wywlaszczony przez proces szere-
gujacy. Co wiecej, wykorzystywano bufory pamieci wspotdzielonej do szybkiego prze-
kazywania duzych struktur danych, jak obrazy — a klienci mieli mozliwo$¢ odczytu
kluczowych struktur danych serwera, celem zmniejszenia liczby przej$é¢ miedzy klien-
tami a serwerem Win32. Operacje GDI byly (i wciaz sa) przetwarzane wsadowo. Pre-
twaianie wsadowe (ang. batching) oznacza, Ze ciag wywotan pochodzacych z aplikacji
Win32 nie jest ,,wrzucany” do serwera i nie powoduje rysowania na ekranie, do momentu
wypelnienia kolejki modulu GDI. Rozmiar kolejki mozna okre§li¢ za pomoca funkcji
GdiSetBatchLimit, a oprozni¢ kolejke w dowolnym momencie mozna za pomoca Gdi-
Flush. Takze whasciwosci tylko do odczytu oraz struktury danych GDI, po pobraniu od
procesu podsystemu Win32, byly tymczasowo skltadowane po stronie klienta, celem
przyspieszenia dostepu.

Mimo tych optymalizacji ogélna wydajnos¢ systemu nie spelniata wymogow aplikacji
intensywnie korzystajacych z podsystemu graficznego. Oczywistym rozwiazaniem bylo
wyeliminowanie dodatkowych watkow i koniecznych przetaczen kontekstow, poprzez
przeniesienie systemu grafiki 1 okien do trybu jadra. Takze po wywotaniu menedzera
okien i funkcji GDI przez aplikacje procedury te maja dostep do innych komponentow
wykonawczych Windows 2000, bez koniecznos$ci zmiany trybow pracy. Taki bezposredni
dostep jest istotny zwlaszcza w przypadku, gdy GDI komunikuje si¢ ze sterownikami
video — jest to proces wymagajacy wspolpracy ze urzadzeniami graficznymi z duza
czestotliwos$cia 1 w szerokim pasmie.
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Czy przez to, ze USER i GDI dzialajq w trybie jadra,
Windows 2000 jest mniej stabilny?

Niektorzy zastanawiaja sie, czy przeniesienie tej illosci kodu do trybu jadraw znaczacy
sposob wplywa na stabilno$¢ systemu. Powodem, dla ktérego wplyw na stabilnos¢
systemu jest minimalny, jest fakt, ze przed systemem Windows NT 4 (ale tak jest takze
obecnie), btad (na przyklad blad dostepu) w procesie podsystemu Win32 trybu uzyt-
kownika (Cs7ss.exe) powodowat zatamanie systemu. To zalamanie nastepowalo, ponie-
waz proces nadrzedny wzgledem Csrss (menedzer sesji Smss) wykonuje operacje ocze-
kiwania na uchwycie procesu Csrss, a jesli to oczekiwanie sie zakonczy, zamyka
system — dzieje sie tak, poniewaz proces podsystemu Win32 byt (i wciaz jest) kry-
tyczny dla dzialania systemu. Poniewaz byt to proces zawierajacy struktury danych
opisujace wyswietlane okna, $émier¢ tego procesu pociagataby za soba zalamanie
mterfejsu uzytkownika. Jednakze nawet system Windows 2000 pelniacy role serwera,
bez procesow interaktywnych, nie moze dziata¢ bez tego podsystemu, gdyz procesy
serwera moga korzysta¢ z komunikatow okienkowych do kontroli wewnetrznego stanu
aplikacji. W Windows 2000 blad dostepu w tym samym Kkodzie, teraz dziatajacym
w trybie jadra, po prostu zalamuje system szybciej, jako ze wyjatki w trybie jadra
powoduja, ze system pada.

Istnieje jednak teoretycznie dodatkowe niebezpieczenstwo, ktorego nie bylo przed
przeniesieniem systemu grafiki i okien do trybu jadra. Poniewaz kod ten dziata teraz
w trybie jadra, blad (taki jak niewlasciwy wskaznik) moglby powodowa¢ zaktocenie
mtegralnosci chronionych struktur danych trybu jadra. Przed Windows NT 4 takie
odwolania powodowalyby blad dostepu, poniewaz niemozliwy jest zapis do stron jadra
z trybu uzytkownika. Ale 1 tak powodowatoby to zatamanie systemu, jak to opisano
weczesniej. Gdy kod dziata teraz w trybie jadra, zapis pod bledny adres moze nie
powodowaé zatamania systemu od razu, jesli jednak zaklocona zostala spojnosc¢ jakiej$
struktury danych, system prawdopodobnie padnie niedtugo poZniej. Istnieje jednak
male prawdopodobienstwo, ze takie odwotanie zniszczy zawartos¢ jakiego$ bufora
danych (a nie struktury danych), co powodowaloby w rezultacie zwrocenie blednych
danych do programu uzytkownika lub zapis btednych danych na dysk.

Inne niebezpieczenstwo moze by¢ spowodowane przeniesieniem w tryb jadra sterow-
nikow graficznych. Przedtem pewne cze$ci sterownika graficznego dziataly w obrebie
Csrss, a pozostate w trybie jadra. Teraz caly sterownik dziata w trybie jadra. Mimo Zze
Microsoft nie opracowuje wszystkich sterownikow graficznych dla Windows 2000, to
jednak wspoétpracuje z producentami sprzetu, wspierajac produkcje niezawodnych 1 wy-
dajnych sterownikéw. Wszystkie sterowniki dostarczane z systemem sa poddawane
réwnie rygorystycznym testom, co pozostale komponenty.

Wreszcie wazne jest, by pojac, ze ten projekt (podsystemy grafiki i okien dziatajace
w trybie jadra) nie jest zasadniczo ryzykowny. Jest identyczny z podej$ciem stosowa-
nym w wielu innych sterownikach urzadzen (na przyktad sterownikach kart sieciowych
czy twardych dyskéw). Od poczatku istnienia Windows NT sterowniki te funkcjono-

waly stabilnie w trybie jadra.

Niektorzy spekulowali, ze przeniesienie menedzera okien 1 modutu GDI do trybu
jadrawplynie negatywnie na wielozadaniowos¢ z wywlaszczeniem w Windows 2000.
Wedlug tej teorii dodatkowy czas pos§wiecony na przetwarzanie przez podsystemWin32




68

Rozdzial 2. Architektura systemu

w trybie jadra powodowalby, ze inne watki mialyby mniej czasu na dziatanie. Poglad
ten byt spowodowany niezrozumieniem architektury Windows 2000. Prawda jest, ze
w wielu nominalnie wywlaszczajacych systemach operacyjnych przetwarzanie w trybie
jadra nigdy nie jest przerywane przez mechanizm szeregowania — lub jest przery-
wane tylko w pewnej ograniczonej liczbie momentow do tego przewidzianych. Jednakze
w Windows 2000 watki dziatajace w obrebie centrum wykonawczego sa wywlaszczane
1 szeregowane na réowni z watkami trybu uzytkownika, za$ caty kod wykonawczy
systemu moze by¢ wywlaszczany. Dzieje sie tak, aby mozna byto zapewni¢ wysoki
stopien skalowalno$ci na maszynach symetrycznego wieloprzetwarzania (SMP).

Inne spekulacje zawieraly poglad, ze ta zmiana miataby wplyw na skalowalno$¢
systemow SMP. Teoria ta mowita: poprzednio interakcja miedzy aplikacja a mene-
dzerem okien lub modutem GDI korzystata z dwoch watkow, jednego w aplikacji oraz
jednego w Csrss.exe. Z tego powodu w systemie SMP te watki moga wykonywac
sie rownolegle, zwiekszajac przepustowo$¢. Taka analiza dowodzi nieznajomosci
technologii NT przed wprowadzeniem Windows NT 4. W wiekszosci przypadkow
wywotania aplikacji klienta kierowane do podsystemu Win32 odbywaja sie synchro-
nicznie. Oznacza to, ze watek klienta jest blokowany w oczekiwaniu na watek serwera
1 wznawia dziatanie dopiero po zakonczeniu procedury przez watek serwera. Dlatego
nie mozna osiaggna¢ w ten sposob zrownoleglenia na maszynie SMP. Zjawisko to
mozna tatwo zaobserwowac w przypadku dzialajacej aplikacji graficznej, korzystajac
z narzedzia Wydajnosc¢ namaszynie SMP. Obserwator zauwazy, ze w komputerze dwu-
procesorowym kazdy procesor jest obciazony w okoto 50 procentach 1 wzglednie tatwo
jest zlokalizowac¢ pojedynczy watek Csrss zwiazany z watkiem dzialajacej aplikacji. Co
wiecej, poniewaz dwa watki sa ze soba §cisle zwigzane (dotyczy to takze ich stanu)
pamieci podreczne procesoréw musza by¢ stale oprézniane celem zapewnienia spjno-
sci. To ciagte oproznianie jest powodem, dla ktorego w Windows NT 3.51 jednowat-
kowa aplikacja graficzna z reguly dziata nieco wolniej w systemie SMP niZ na maszynie
jednoprocesorowe;j.

W rezultacie zmiany w Windows NT 4 zwiekszyly na maszynach SMP wydajno$¢ apli-
kacji intensywnie Korzystajacych z funkcji okien oraz GDI, zwlaszcza gdy wiecej niz
jeden watek aplikacji jest aktywny. Gdy dwa watki sa aktywne na dwuprocesorowej ma-
szynie dziatajacej pod kontrola Windows NT 3.51, az cztery watki (dwa w aplikacji plus
dwa w Csrss) rywalizuja o czas dwoch procesoréow. Mimo Ze z reguly tylko dwa sa
gotowe do pracy jednoczesnie, brak spojnej sekwencji wykonywania watkéw powoduje
utrate lokalnosci odwotan i spdjnosci pamieci podrecznych procesorow. Ta utrata
wynika z faktu, ze aktywne watki wykonuja sie raz na jednym, raz na drugim proceso-
rze. W architekturze Windows NT 4 kazdy z dwoch watkow aplikacji zasadniczo posia-
dawlasny procesor. Za$ automatyczna afinicznos¢ watkow w Windows 2000 powoduje,
ze jeden watek jest wykonywany na jednym procesorze, w ten sposob zapewniajac
lokalnos$¢ odwotar 1 zmniejszajac potrzebe synchronizacji prywatnych pamieci podrecz-
nych procesorow.

Podsumujmy: przeniesienie menedzera okien oraz GDI z trybu uzytkownika do trybu

jadra zapewnito wigksza wydajnos¢ bez znaczacego spadku stabilnosci 1 niezawodnos$ci
systemu.
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Tak wiec, co zawieraja procesy podsystemu Win32 dzialajace w trybie uzytkownika?
Sa odpowiedzialne za rysowanie 1 uaktualnianie okien konsoli, czyli tekstowych, ponie-
waz aplikacje konsolowe nie zlecaja samodzielnie odrysowywania okna. Latwo zaob-
serwowac te czynno$¢ — wystarczy otworzy¢ okno wiersza polecen 1 przenies¢ ponad
nim inne okno, co spowoduje wzmozona aktywnos$¢ procesu podsystemu Win32, odryso-
wujacego okno konsoli. Ale poza obstuga okien konsoli, juz tylko nieliczne funkcje Win32
powoduja wystanie komunikatu do procesu podsystemu Win32: tworzenie 1 niszczenie
watkow 1 procesOw, odwzorowanie liter napedow sieciowych oraz tworzenie plikow
tymczasowych. W ogdlnosci dziatajaca aplikacja Win32 nie powoduje wielu, o ile w ogole,
przejs¢ do procesu podsystemu Win32.

Podsystem POSIX

POSIX, akronim z grubsza definiowany jako ,,przenosny interfejs systemow operacyjnych,
oparty na systemie Uniks”, oznacza zestaw miedzynarodowych standardow uniksopo-
dobnych interfejsow systeméw operacyjnych. Standardy POSIX maja zachecaé¢ produ-
centow implementujacych takie interfejsy do utrzymania zgodnosci ze standardem, co
pozwoli programistom na tatwiejsze przenoszenie aplikacji pomiedzy platformami.

Windows 2000 implementuje tylko jeden z wielu standardéw POSIX, POSIX.1, formalnie
znany jako ISO/IEC 9945-1:1990 lub standard POSIX IEEE 1003.1-1990. Standard ten
zostal zaimplementowany gloéwnie celem spelnienia postawionych w polowie lat 80-tych
wymagan rzadu USA, nakladajacych obowiazek zgodnosci ze standardem POSIX. 1, jak
to zostato opisane w Federalnej Normie Przetwarzania Informacji (ang. Federal Infor-
mation Processing Standards — FIPS), nr 151-2, opracowanej przez Narodowy Instytut
Norm 1 Technologii (ang. National Institute of Standards and Technology). Windows
NT 3.5, 3.51 oraz 4 zostaly formalnie przetestowane i uzyskaly certyfikat zgodnosci
z norma FIPS 151-2.

Poniewaz zgodno$¢ z POSIX.1 byla jednym z obowiazujacych zatozen Windows 2000,
system operacyjny zostat zaprojektowany tak, by zapewniona byta obshiga wszystkich
funkcji przewidzianych dla implementacji podsystemu POSIX.1 (jak na przyktad funkcja
fork, ktora jest zaimplementowana w centrum wykonawczym Windows 2000, czy obstuga
twardych odno$nikow do plikow (ang. hardlinks) w systemie plikéw Windows 2000).
Jednakze, poniewaz standard POSIX.1 definiuje ograniczony zestaw ushug (takich jak
kontrola procesow, komunikacja miedzyprocesowa, proste znakowe funkcje I/0O, itd.),
podsystem POSIX zawarty w Windows 2000 nie jest pelnym $rodowiskiem programi-
stycznym. A poniewaz aplikacje w Windows 2000 nie moga miesza¢ wywotan funkcji
zroznych podsystemow, aplikacje POSIX sa ograniczone do zestawu ushug zdefiniowa-
nych w standardzie POSIX.1. Ograniczenie to oznacza, ze program w podsystemie POSIX
w Windows 2000 nie moze utworzy¢ watku czy okna ani nie moze korzysta¢ ze zdal-
nych wywotan procedur (RPC) czy gniazd (ang. sockets).

Aby zredukowac to ograniczenie, Microsoft opracowal produkt o nazwie Interix, zawie-
rajacy rozszerzone srodowisko podsystemu POSIX, udostepniajace niemal 2000 funkcji
uniksowych oraz 300 uniksopodobnych narzedzi i1 programéw. (Wiecej informacji na
temat Microsoft Interix znajduje sie na stronie www.microsoff.com/windows2000/server/
evaluation/business/interix.asp). Z tym rozszerzeniem przenoszenie aplikacji uniksowych
do podsystemu POSIX jest znacznie tatwiejsze. Jednakze, poniewaz programy wciaz
oznaczone s3 jako pliki wykonywalne POSIX, nie moga korzysta¢ z funkcji Win32.
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Aby przenies¢ aplikacje uniksowa do Windows 2000 i méc skorzysta¢ z funkcji Win32,
mozna naby¢ biblioteke ulatwiajaca takie przenoszenie, jak ta dolaczona do produktu
MKS NuTRACKER Professional, firmy Mortice Kern Systems Inc. (www.mks.com).
Dzigki takiemu podejsciu aplikacja uniksowa moze by¢ skompilowana i skonsolidowana
jako wykonywalny plik Win32, a co za tym 1dzie, korzysta¢ z funkcji Win32.

CWICZENIE: Obserwacja rozruchu podsystemu POSIX

Podsystem POSIX jest skonfigurowany tak, ze uruchamia sie przy pierwszym urucho-
mieniu programu POSIX-owego, tak wiec jego rozruch mozna zaobserwowac przez
wlaczenie programu POSIX-owego, jak ktorys z narzedzi POSIX-owych dotaczonych
do Windows 2000 Resource Kit. (Narzedzia te znajduja sie¢ w katalogu \Apps\ POSIX
na plycie instalacyjnej — nie sa one instalowane podczas instalacji). Aby zaobserwowac
start podsystemu POSIX, musisz wykona¢ nastepujace czynnosci:

1. Uruchom wiersz polecen.

2. Wpisz polecenie t1ist /t 1 sprawdz, czy podsystem POSIX nie jest aktywny
(to znaczy, czy pod procesem Smiss.exe nie ma procesu Psxss.exe).

3. Uruchom jedno z narzedzi POSIX-owych, znajdujacych sie na ptycie Windows
2000 Resource Kit, jak na przyktad \Apps\POSIX\Ls.exe.

4. Mozna zauwazy¢ krotka przerwe, podczas ktorej uruchamiany jest podsystem
POSIX, po czym polecenie Ls wyswietla zawartos¢ katalogu.

5. Wpisz t1ist /t ponownie. Tym razem rzuca si¢ w oczy obecnos$¢ Psxss.exe,
bedacego potomkiem Smiss.exe.

6. Uruchom Ls.exe po raz drugi — tym razem reakcjajest szybsza (gdyz podsystem
POSIX jest juz uruchomiony).

7. Wywolaj Ls.exe, ale przerwij wyswietlanie poprzez nacisni¢cie Ct77/+S. W innym
oknie wiersza polecen uruchom t1ist /t i zauwaz, ze program obshugi POSIX
(Posix.exe) byt procesem, ktory zostat utworzony z pierwszego wiersza polecen,
a on z kolei stworzyl proces Ls.exe. Tekst wyj$éciowy powinien mie¢ postac

podobna do ponizszej:
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Wiecej informacji na temat obstugi aplikacji POSIX 1 OS/2 w Windows 2000 znajduje
sie w rozdziale 6.
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Do kompilacji 1 konsolidacji aplikacja POSIX w Windows 2000 potrzebuyje POSIX-owych
plikow naglowkowych 1 bibliotek, dostarczanych z pakietem Platform SDK. Pliki wyko-
nywalne POSIX sa taczone z biblioteka podsystemu POSIX, Psxdll.dll. Poniewaz do-
mys$lnie Windows 2000 jest skonfigurowany tak, by uruchamia¢ podsystem POSIX na
zadanie, przy pierwszym wywotaniu aplikacji POSIX-owej musi zosta¢ uruchomiony pro-
ces podsystemu POSIX (Psxss.exe). Pozostaje on aktywny az do ponownego rozruchu
systemu. (Zabicie procesu podsystemu POSIX powoduje niemoznos¢ uruchomienia aplika-
cji POSIX-owych, az do restartu systemu). Plik wykonywalny POSIX nie jest urucha-
miany bezposrednio — zamiast tego uruchamiany jest specjalny program pomocniczy
o nazwie Posix.exe, ktory z kolei tworzy proces potomny, wykonujacy aplikacje POSIX.

Wiecej informacji na temat podsystemu POSIX oraz przenoszenia aplikacji uniksowych
do Windows 2000 znajdziesz w bibliotece MSDN, pod hastami POSIX i Unix.

Podsystem OS/2

Podsystem srodowiskowy OS/2, podobnie, jak wbudowany podsystem POSIX, ma dos$¢
ograniczong przydatno$¢, gdyz zapewnia interfejs OS/2 1.2, przez co obstuguje jedynie
16-bitowe aplikacje tekstowe oraz programy korzystajace z mechanizmu video I/O (VIO).
Mimo ze Microsoft rozprowadzatl zastepczy podsystem powloki OS/2 1.2 Presentation
Manager dla Windows NT, to pakiet ten nie obshigiwat aplikacji wymagajacych OS/2 2.x
(ani p6zZniejszych) — ani nie jest dostepny w wersji dla Windows 2000).

Roéwniez, poniewaz Windows 2000 nie zezwala aplikacjom uzytkownika na bezposredni
dostep do sprzetu, nie sa obslugiwane programy OS/2 zawierajace uprzywilejowane
segmenty I/O, ktore usituja wykona¢ instrukcje IN/OUT (celem odwotania sie do w apli-
kacje zawierajace instrukcje CLI/STI — ale wszystkie inne aplikacje OS/2 w systemie,
a takze pozostate watki procesu OS/2, ktory wykonat instrukcje CLI, zostaja zawieszone
az do wykonania instrukcji STI. Warta wspomnienia jest specjalna mozliwo$¢ wywo-
lywania 32-bitowych bibliotek DLL z poziomu 16-bitowych aplikacji OS/2 w Windows
2000, co moze by¢ uzyteczne przy przenoszeniu programow.

16 MB ograniczenie pamieci z rzeczywistego OS/2 1.2 nie stosuje sie¢ do Windows 2000
— podsystem OS/2 Kkorzysta z 32-bitowej wirtualnej przestrzeni adresowej Windows
2000 i zapewnia aplikacjom OS/2 1.2 do 512 MB pamieci. Iustruje to rysunek 2.5.

Obszar segmentowany sklada sie na 512 MB wirtualnej przestrzeni adresowej, ktora jest
zarezerwowana na poczatku 1 zaymowana lub zwalniana, gdy aplikacje 16-bitowe potrzebuja
pamieci. Podsystem OS/2 prowadzi lokalna tablice deskryptoréow (LDT) dla kazdego
procesu, awspoldzielone segmenty pamieci znajduja sie na tych samych pozycjach tablic
LDT wszystkich proceséw O0S/2.

Jak to zostanie omowione w rozdziale 6., watki sa elementami wykonywanego programu,
przez co musza uczestniczy¢ podczas szeregowania zadan w rywalizacji o czas procesora.
Mimo ze przedziat priorytetow w Windows 2000 rozciaga si¢ od 0 do 31, 64 poziomy
priorytetow systemu OS/2 (0 do 63) sa odwzorowywane na dynamiczne priorytety
Windows 2000 o numerach od 1 do 15. Watki OS/2 nigdy nie otrzymuja priorytetow
czasu rzeczywistego Windows 2000, posiadajacych numery od 16 do 31.
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Wiecej informacji na temat obstugi aplikacji POSIX 1 OS/2 przez Windows 2000 znajduje
sie wrozdziale 6.
Ntdil.dil

Nidll.dll jest specjalng biblioteka wspierajaca system, wspomagajaca gtownie korzystanie
z bibliotek podsystemowych. Zawiera dwarodzaje funkcji:

¢ Procedury przekazujace wywotania ustug systemowych do centrum wykonawczego
Windows 2000.

¢ Wewnetrzne funkcje pomocnicze, wykorzystywane przez podsystemy, biblioteki
podsystemow i inne komponenty.

Pierwsza grupa funkcji zapewnia dostepny z trybu uzytkownika interfejs do wewnetrz-
nych ushig systemowych Windows 2000. Istnieje ponad 200 takich ustug, na przyktad
NtCreateFile, NtSetEvent, itd. Jak juz wspomniano wcze$niej, wiele z tych funkcji jest
dostepnych za posrednictwem Win32 APIL (Kilka z nich jednak nie jest dostepnych i jest
na wewnetrzne potrzeby Microsoftu).

Dla kazdej z tych funkcji Ntd// posiada punkt wejsciowy o tej samej nazwie. Kod funk-
cji zawiera zalezne od architektury instrukcje powodujace przejécie do trybu jadra
celem wywotania dyspozytora ushug systemowych (oméwionego bardziej szczegétowo
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w rozdziale 3.), ktory po weryfikacji parametrow wywolyje z Moskrnl.exe wlasciwa

ustuge systemowa trybu jadra. Usluga ta zawiera prawdziwy kod.

Nidll zawieraréwniez szereg funkcji pomocniczych, jak modul uruchamiajacy programy
(funkcje, ktorych nazwy rozpoczynaja sie od Ldr), menedzer sterty czy funkcje komuni-
kacji procesu podsystemu Win32 (funkcje, ktorych nazwy rozpoczynaja sie od Csr), jak
rowniez ogolne funkcje biblioteczne (funkcje, ktorych nazwy rozpoczynaja sie od Rt1).
Zawiera rowniez modut dyspozytora asynchronicznych wywotan procedur (ang. asyn-
chronous procedure call — APC) trybu uzytkownika oraz dyspozytora wyjatkow (APC

oraz wyjatki zostana omowione w rozdziale 3.).

Centrum wykonawcze

Centrum wykonawcze Windows 2000 jest gorna warstwa Moskinl.exe. (Dolna warstwa

jest jadro). Centrum wykonawcze zawiera nastepujace rodzaje funkcji:

¢

Centrum wykonawcze zawiera nastepujace istotne komponenty, z ktérych kazdy jest

Funkcje opublikowane 1 dostepne z trybu uzytkownika. Funkcje te nazywaja sie
ustugami systemowymi 1 sa udostepniane za posrednictwem Ntdl[. Wiekszo§¢

z tych ustug jest dostepna poprzez Win32 API lub interfejsy innych podsystemow
srodowiskowych. Niektore ustugi nie sa jednak dostepne za posrednictwem
zadnej udokumentowanej funkcji podsystemowe;j. (Do przykladéw mozna
zaliczy¢ LPC oraz rozne funkcje zapytan, jak NtQueryInformationxxx, funkcje
specjalizowane, jak NtCreatePagingFile, itd.)

Funkcje dostepne jedynie z trybu jadra, opublikowane 1 udokumentowane
w pakietach Windows 2000 DDK oraz Windows 2000 Installable File System
(IFS) Kit. (Informacje na temat pakietu Windows 2000 IFS Kit znajduja sie
na stronie www. microsoft.com/ddr/ifskit).

Funkcje udostepniane i dostepne z trybu jadra, ale nie udokumentowane

w pakietach Windows 2000 DDK oraz IFS Kit (jak na przyktad funkcje
wywolywane przez sterownik video w czasie rozruchu systemu — nazwy tych
funkcji rozpoczynaja sie od Inbv).

Funkcje, ktore sa zdefiniowane jako symbole globalne, ale nie sa udostepniane.
Do nich naleza wewnetrzne funkcje pomocnicze, wywolywane z poziomu
Ntoskrnl, jak funkcje o nazwach rozpoczynajacych sie od Iop (wewnetrzne
funkcje pomocnicze menedzera operacji I/0) lub Mi (wewnetrzne funkcje
pomocnicze systemu zarzadzania pamiecia).

Funkcje okre§lone jako wewnetrzne w obrebie jakiego$ modutu, ktére nie sa
symbolami globalnymi.

oméwiony szczegoétowo w kolejnych rozdziatach tej ksiazki:

¢

¢

Mened-er konfiguracji (omoéwiony w rozdziale 5.) odpowiada za implementacje
1 zarzadzanie rejestrem systemowym.

Mened-er procesow i wqtkow (omdéwiony w rozdziale 6.) tworzy oraz niszczy
procesy 1 watki. Funkcje obstugujace procesy 1 watki zaimplementowane sa
w jadrze Windows 2000. Centrum wykonawcze nadaje dodatkowa semantyke
1 funkcjonalno$¢ tym niskopoziomowym obiektom.
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¢ Monitor bezpieccenstwa odwotar (opisany w rozdziale 8.) wymusza polityke
bezpieczenstwa na lokalnym komputerze. Strzeze zasobow systemu operacyjnego,
prowadzac na biezaco kontrole i ochrone obiektow.

¢ Mened=er I/O (opisany w rozdziale 9.) implementuje niezalezne od sprzetu
operacje wejscia-wyjscia i jest odpowiedzialny za przekierowanie zadan do
odpowiednich sterownikow urzadzen, gdzie zostana przetworzone.

¢ Menedzer Plug and Flay (oméwiony w rozdziale 9.) okresla, ktore sterowniki sa
potrzebne do obstugi konkretnego urzadzenia i taduje te sterowniki. Pobiera
wymagania zasobow sprzetowych kazdego urzadzenia. Na podstawie wymagan
sprzetowych tych urzadzen menedzer PnP przyznaje odpowiednie zasoby, jak
porty I/O, przerwania IRQ, kanaly DMA oraz adresy pamieci. Jest rowniez
odpowiedzialny za wysytanie odpowiednich komunikatéw w przypadku zmiany
stanu urzadzen (jak usuniecie czy dodanie urzadzenia) w systemie.

¢ Menedzer energii (oméwiony w rozdziale 9.) koordynuje zdarzenia zwiazane
z poborem mocy przez system i generuje komunikaty dotyczace zarzadzania
energia, wysylane do sterownikow urzadzen. Gdy system nie wykonuje obliczen,
konfiguracja menedzera energii moze przewidywac obniZzenie poboru mocy poprzez
uspienie procesora. Zmiany w poborze mocy przez poszczegédlne urzadzenia sa
obstugiwane przez sterowniki urzadzen, ale koordynowane przez menedzera energii.

¢ Procedury instrumentacji —ar—qd-ania Windows WDM (ang. WDM Windows
Management strumentation, oméwione w rozdziale 5.) pozwalaja sterownikom
urzadzen na publikacje informacji na temat wydajnos$ci 1 konfiguracji, a takze na
odbieranie polecen ustug WMI z trybu uzytkownika. Odbiorcy informacji WMI
moga znajdowac sie na maszynie lokalnej lub zdalnej, podtaczonej do sieci.

¢ Mened=er pamieci podrecznej (omoéwiony w rozdziale 11.) zwieksza wydajnos¢
plikowych operacji I/O poprzez sktadowanie w pamieci danych dyskowych,
do ktorych dostep odbywal sie niedawno (a takze przez opdznianie operacji
zapisu, poprzez sktadowanie uaktualnien w pamieci przed wystaniem ich
na dysk). Jak sie okaze, wykorzystywany jest tutaj mechanizm odwzorowania
plikow, zaimplementowany przez system zarzadzania pamiecia.

¢ Menedzer pamieci wirtualnej (opisany w rozdziale 7.) implementuje pamiec
wirtualng, mechanizm zarzadzania pamiecia zapewniajacy kazdemu procesowi
duza, prywatna przestrzen adresowa, ktora moze przekracza¢ dostepna pamiec
fizyczna. Menedzer pamieci zapewnia rownieZ niskopoziomowe funkcje
pomocnicze dla menedzera pamieci podreczne;.

Dodatkowo, centrum wykonawcze zawiera cztery gtowne grupy funkcji pomocniczych,
wykorzystywane przez wymienione komponenty. Okoto jednej trzeciej tych funkcji jest
udokumentowanych w DDK, poniewaz korzystaja z nich réwniez sterowniki urzadzen.
Sa cztery kategorie funkcji pomocniczych:

¢ Mened-=er obiektow, ktory tworzy, zarzadza i niszczy obiekty Windows 2000
oraz abstrakcyjne typy danych wykorzystywane do reprezentacji zasobow
systemu operacyjnego takich jak procesy, watki 1 rézne obiekty synchronizacyjne.
Menedzer obiektow zostanie omoéwiony w rozdziale 3.
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Jadro

¢ Mechanizm LPC (oméwiony w rozdziale 3.) przekazuje komunikaty miedzy
procesem klienta a procesem serwera na tym samym komputerze. LPC jest
elastyczna, zoptymalizowana wersja zdalnych wywotan procedur (ang. remote
procedure call — RPC), przemystowego standardu komunikacji procesow
klientéw 1 serwerow przez siec.

¢ Szeroki wachlarz zwyktych funkcji bibliotecznych, takich jak przetwarzanie
taficuchow znakowych, operacje arytmetyczne, konwersja typow danych oraz
przetwarzanie struktur bezpieczenstwa.

¢ Procedury pomocnicze centrum wykonawczego, jak przydziat pamieci (pule
stronicowana i niestronicowana), dostep do pamieci, jak rowniez dwa specjalne
typy obiektow synchronizacyjnych: zasoby i1 szybkie muteksy.

Jadro sktada si¢ z zestawu funkcji zawartych w Moskrnl.exe, zapewniajacych podstawowe
mechanizmy (jak szeregowanie watkow 1 ushugi synchronizacyjne) wykorzystywane przez
komponenty centrum wykonawczego, jak rowniez niskopoziomowe funkcje, zalezne
od platformy sprzetowej (jak obstuga przerwan i1 wyjatkow), ktore roznia sie miedzy
réznymi architekturami procesoréw. Kod jadra zostal napisany glownie w C, ze wstawkami
asemblerowymi realizujacymi zadania wymagajace dostepu do specjalizowanych instrukeji
procesora oraz rejestrow niedostepnych w tatwy sposob z poziomu jezyka C.

Tak, jak w przypadku réznych funkcji pomocniczych centrum wykonawczego, wymie-
nionych w poprzednim podrozdziale, niektore z funkcji jadra jest udokumentowanych
w DDK (sa to funkcje o nazwach rozpoczynajacych si¢ od Ke), poniewaz sa one konieczne
w implementacji sterownikow urzadzen.

Obiekty jadra

Jadro zapewnia niskopoziomowe fundamenty dla dobrze okreslonych, przewidywalnych
podstawowych mechanizmow systemu operacyjnego, pozwalajacych wysokopoziomo-
wym komponentom centrum wykonawczego wykonywac przypisane im zadania. Jadro
oddziela sie¢ od reszty centrum wykonawczego, skupiajac sie¢ na implementacji mecha-
nizmoéw systemowych i unikajac podejmowania decyzji dotyczacych polityki systemu.
Decyzje takie jadro pozostawia w gestii centrum wykonawczego, z wyjatkiem szerego-
wania watkow, ktore implementuyje.

Poza jadrem centrum wykonawcze reprezentuje watki 1 inne zasoby wspotdzielone jako
obiekty. Obiekty te wymagaja dodatkowego nakltadu zwiazanego z polityka systemu, na
przyktad wymagaja uchwytéw do manipulacji nimi, kontroli bezpieczenstwa do ochrony
czy zmniejszania limitéw dostepnych zasobow podczas tworzenia obiektow. Ten naklad jest
eliminowany w jadrze, ktore implementuje zestaw prostych obiektow, zwanych obiektami
Jadra. Obiekty te wspomagaja kontrole centralnego przetwarzania i pozwalaja na tworze-
nie obiektow centrum wykonawczego. Wiele z obiektéw centrum wykonawczego zawiera
w sobie jeden lub wiecej obiekt jadra, whacznie z okre§lonymi przez jadro atrybutami.
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Jeden zestaw obiektow jadra, zwany obiektami kontrolnymi, ustanawia semantyke kon-
troli r6znych funkcji systemu operacyjnego. W sktad tego zestawu wchodzi obiekt APC,
obiekt opdnionego wywolywania procedury (ang. deferred procedure call — DPC)
oraz kilka obiektow uzywanych przez menedzera I/O, jak obiekt przerwania.

Inny zestaw obiektow jadra, zwanych obiektami dyspozycyjnymi, zapewnia mechani-
zmy synchronizacyjne, majace wpltyw na szeregowanie watkow. Do obiektow dyspozy-
cyjnych naleza watek jadra, mutex (wewnetrznie nazywany mutantem), zdarzenie, para
zdarzen jadra, semafor, stoper oraz stoper z mozliwoscia oczekiwania. Centrum wyko-
nawcze korzysta z funkcji jadra przy tworzeniu instancji obiektow jadra, przy operowaniu
nimi oraz przy konstrukcji bardziej ztozonych obiektow dostepnych z trybu uzytkownika.
Obiekty sa omowione bardziej szczegdétowo w rozdziale 3., za$ procesy i1 watki sa opisane
w rozdziale 6.

Obsluga sprzetu

Innym waznym zadaniem jadra jest odizolowanie centrum wykonawczego oraz sterow-
nikow urzadzen od zréznicowania platform sprzetowych obslugiwanych przez Win-
dows 2000. Zadanie to oznacza uwzglednienie réznic w implementacji takich funkcji,
jak obsluga przerwan i1 wyjatkow czy synchronizacja wieloprocesorowa.

Nawet w przypadku funkcji do tego stopnia zaleznych od sprzetu projekt jadra usituje do
maksimum zwiekszy¢ 1lo§¢ wspolnego kodu. Jadro obstuguje zestaw interfejsow, ktore
sa przenosne i semantycznie identyczne w roznych architekturach. Wiekszo$¢ kodu im-
plementujacego ten przeno$ny interfejs rowniez jest identyczna dla réoznych architektur.

Niektore z tych interfejsow sa jednak implementowane w rézny sposob na réznych plat-
formach sprzetowych. Z kolei niektore z tych interfejsow sa cze$ciowo zaimplemento-
wane w postaci kodu dla konkretnej platformy. Te niezalezne od architektury interfejsy
sa dostepne na kazdej maszynie, a semantyka interfejsu bedzie taka sama, niezaleznie
od tego, czy kod na te konkretna platforme czyms$ sie¢ rézni. Niektore interfejsy jadra
(yak procedury spinlock, omowione w rozdziale 3.) sa w rzeczywistos$ci zaimplemento-
wane w warstwie HAL (oméwionej w nastepnym podrozdziale), poniewaz ich implementa-
cjamoze sie rézni¢ w roéznych systemach nalezacych do tej samej architektury.

Jadro zawierarowniez niewielki fragment kodu ze specyficznymi dla platformy x86
interfejsami, koniecznymi do obshugi starych programéw dla MS-DOS-a. Te interfejsy
nie saprzenosne, w tym sensie, Ze nie sa dostepne na zadnej innej platformie — nie beda
obecne. Ten specyficzny dla x86 kod zapewnia na przyktad mozliwos¢ operacji na global-
nych 1 lokalnych tablicach deskryptoréw (GDT i LDT), bedacych sprzetowymi mecha-
nizmami procesorow rodziny x86.

Do innych przyktadow kodu specyficznego dla konkretnej architektury mozna zaliczy¢
interfejs obshigujacy bufor translacji 1 pamie¢ podreczna procesora. Obsluga ta wymaga
innego kodu dla réznych architektur, co jest spowodowane sposobem implementacji
tych mechanizméw w procesorach.
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Innym przyktadem jest przetaczanie kontekstoéw. Mimo ze na wysokim poziomie stosowany
jest ten sam algorytm selekcji watkow i przetaczania kontekstu (kontekst poprzedniego
watku jest zapisywany, fadowany jest kontekst nowego watku, po czym uruchamia-
ny jest nowy watek), to istnieja roznice implementacji tego mechanizmu w réznych
procesorach. Poniewaz kontekst jest okreslony przez stan procesora (stan rejestrow,
itd.), zapisywane 1 tadowane dane zaleza od architektury.

Warstwa uniezaleznienia od sprzetu

Jak juz wspomniano na poczatku rozdziatu, jednym z kluczowych zatozen projektu Win-
dows 2000 byta przenosnos¢ na rézne platformy sprzetowe. Warstwa uniezaleznienia od
sprzetu (ang. hardware abstraction layer — HAL) odgrywa zasadnicza role w zapew-
nieniu tej przenosno$ci. HAL jest zewnetrznym, pracujacym w trybie jadra modutem
(Hal.dll). Zapewnia on niskopoziomowy interfejs do platformy sprzetowej, na ktorej
dziata Windows 2000. Jego zadaniem jest ukrycie wszystkich szczegotow sprzetowych,
jak interfejsy /O, kontrolery przerwan 1 mechanizmy komunikacji miedzyprocesorowe;j
— funkgji, ktore sa specyficzne dla danej architektury badz zalezne od maszyny.

Tak wiec, zamiast odwolywac sie do sprzetu bezposrednio, wewnetrzne komponenty Win-
dows 2000, jak rowniez sterowniki urzadzen stworzone przez niezaleznych producentow,
chcac pobra¢ informacje o platformie wywoluja procedury warstwy HAL, co zapewnia
przeno$nos¢. Z tego powodu procedury warstwy HAL sa udokumentowane w pakiecie
Windows 2000 DDK. Wiecej informacji na temat warstwy HAL 1 jej zastosowania przez
sterowniki urzadzen znajduje si¢ w DDK.

Mimo ze plyta instalacyjna Windows 2000 zawiera kilka wersji modutu HAL (wymie-
nionych w tabeli 2.5), tylko jedna z nich jest wybierana podczas instalacji 1 kopiowana
na dysk komputera pod nazwa Hal.dl/. (Inne systemy operacyjne, jak VMS, dokonuja
wyboru funkcjonalnego odpowiednika modutu HAL podczas rozruchu systemu.) Tak
wiec, nie mozna zalozy¢, ze system zainstalowany na dysku uruchomi sie¢ na innym
procesorze, jesli do obstugi tego procesora wymagany jest inny modut HAL.

Tabela 2.5. Lista wersji warstwy HAL

Nazwa pliku HAL | Obslugiwane systemy

Hal.dll Standardowe komputery PC

Halacpi.dil Komputery PC wyposazone w zaawansowany interfejs konfiguracji 1 zarzadzania
energia (ang. Advanced Configuration and Power Interface — ACPI)

Halapic.dil Komputery PC wyposazone w zaawansowany programowalny kontroler przerwar
(ang. Advanced Programmable Interrupt Controller — APIC)

Halaacpi.dil Komputery PC wyposazone w APIC i ACPI
Halmps.dll Wieloprocesorowe komputery PC

Halmacpi.dll Wieloprocesorowe komputery PC wyposazone w ACPI
Halborg.dll Stacje robocze Silicon Graphics (juz nie produkowane)

Halsp.dll Compaq SystemPro
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CWICZENIE: Identyfikacja wersji uruchomionej warstwy HAL
Istnieja dwa sposoby okresleniawersji uruchomionej warstwy HAL:

1. Otworz plik \Winnt\Repair\Setup.log, znajdz Hal.dl! i1 spjrz na nazwe pliku
po znaku réwnosci. Jest to nazwa pliku HAL pobranego z pliku Driver.cab
na plycie dystrybucyjne;.

2. W Mened-er=e ur-qd=en (nacisnij prawym klawiszem myszy na ikonie Moy
komputer na pulpicie, wybierz Wiasciwosci, wybierz zaktadke Spi—et i wybierz
Mened-era ui—qd-et), poszukaj nazwy ,,sterownika” urzadzenia o nazwie
Komputer. Na przyktad ponizszy ekran pochodzi z systemu w ktérym dziata

wersja ACPI HAL:
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Sterowniki urzadzen

Mimo ze sterowniki urzadzen zostana szczegoétowo omowione w rozdziale 9., ta czes¢
zawiera krotki opis rodzajow sterownikéw 1 wyjasnia, jak zidentyfikowac¢ sterowniki
zainstalowane 1 zatadowane w systemie.

Sterowniki urzadzen sa zewnetrznymi modutami trybu jadra (o plikach z reguly nosza-
cych rozszerzenie .sys), ktore stuza jako interfejs pomiedzy menedzerem I/O a odpo-
wiednimi urzadzeniami. Dzialaja one w trybie jadra, w jednym z trzech kontekstow:

¢ W kontekscie watku uzytkownika, ktory zainicjowal funkcje I/O.
¢ W kontekscie systemowego watku trybu jadra.

¢ Jako rezultat przerwania (czyli poza kontekstem konkretnego procesu czy watku
— niezaleznie od tego, ktory z nich byt aktywny w momencie nadej$cia przerwania).

Jak to zostalo powiedziane w poprzednim podrozdziale, sterowniki urzadzen w Windows
2000 nie wykonuja operacji na sprzecie bezposrednio, tylko wywoluja funkcje warstwy
HAL, komunikujace si¢ z urzadzeniami. Sterowniki z reguly pisane saw C (czasem w C++)
przez co, zakladajac prawidtowe wykorzystanie funkcji moduwlu HAL, ich kod Zrodtowy
moze by¢ przenosny pomiedzy réznymi architekturami wspieranymi przez Windows
2000, natomiast ich kod binarny jest przeno$ny w obrebie jednej architektury.

Istnieje kilka rodzajow sterownikow urzadzen:
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¢ Sterowniki ur—qd-en fizyccnych odpowiadaja za operacje na sprzecie
(za posrednictwem warstwy HAL), pozwalajace na wysytanie 1 odbiér danych
z fizycznych urzadzen lub sieci. Istnieje wiele rodzajow sterownikow urzadzen
fizycznych, jak sterowniki magistral, sterowniki urzadzen kontaktu
z uzytkownikiem, sterowniki pamieci masowej, itd.

¢ Sterowniki systemow plikow sa sterownikami Windows 2000 ktore odbieraja
zadania zwiazane z plikowymi operacjami I/O i thumacza je na zadania kierowane
do konkretnych urzadzen.

¢ Filtrujqce sterowniki systemow plikdw, jak na przyktad oprogramowanie
wykonujace lustrzane kopie i szyfrowanie dyskoéw, przechwytuja operacje /O
1 wykonuja dodatkowe przetwarzanie przed przekazaniem danych do nastepnej

warstwy.

¢ Sterowniki pr-ekierowania sieciowego oraz serwery sa sterownikami systemow
plikowych, ktore transmituja zadania I/O zwiazane z systemem plikéw do maszyny
podtaczonej do sieci, 1, odpowiednio, odbieraja takie zadania.

¢ Sterowniki protokoldw implementuja protokotly sieciowe, takie jak TCP/IP,
NetBEUI czy IPX/SPX.

¢ Strumieniowe filtrujqece sterowniki jadra sa potaczone w tanicuch dokonujacy
przetwarzania sygnalu zawartego w strumieniu danych, jak na przyktad nagrywanie
lub odtwarzanie dzwieku czy obrazu.

Poniewaz zainstalowanie sterownika urzadzenia jest jedynym sposobem dodania do systemu
wykonywanego w trybie jadra kodu stworzonego przez uzytkownika, niektorzy progra-
misci wykorzystuja sterowniki urzadzen jako sposob dostepu do wewnetrznych funkcji lub
struktur danych systemu operacyjnego, niedostepnych z trybu uzytkownika (ale udokumen-
towanych 1 obstugiwanych przez DDK). Na przyktad w sktad wielu z narzedzi dostepnych
na www.sysinternals.com wchodzi aplikacja Win32 GUI i sterownik stuzacy do pobierania
informacji o wewnetrznym stanie systemu, niedostepnych z poziomu Win32 APL

Rozszerzenia sterownikow urzadzen Windows 2000

Windows 2000 obstuguje standard Plug and Play, Power Options oraz rozszerzony model
sterownikow Windows NT, zwany modelem sterownikéow Windows (ang. Windows Device
Model — WDM). Windows 2000 potrafi uruchomi¢ istniejace sterowniki Windows NT 4,
ale poniewaz nie obshuguja one standardow Plug and Play, ani Power Options, system
korzystajacy z tych sterownikow bedzie ubozszy o te funkcje.

Z perspektywy WDM istnieja trzy typy sterownikow:

¢ Sterownik magistrali obstuguje kontroler magistrali, mostek lub dowolne urzadzenie
posiadajace urzadzenia mu podlegte. Sterowniki magistrali sa wymaganymi
komponentami, w ogdlnosci dostarczanymi przez Microsoft. Kazdy rodzaj
magistrali (jak PCI, PCMCIA czy USB) w systemie posiada jeden sterownik
magistrali. Niezalezni producenci moga dostarcza¢ sterowniki dla nowych
magistral, jak VMEbus, Multibus czy Futurebus.
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¢ Sterownik funkcji jest gtbwnym sterownikiem 1 zapewnia operacyjny interfejs
dla swojego urzadzenia. Jest sterownikiem wymaganym, chyba ze urzadzenie
jest uzywane niskopoziomowo (w takiej implementacji operacje wejécia-wyjscia
sa dokonywane przez sterownik magistrali 1 dowolne sterowniki filtrujace, jak
SCSI PassThru). Sterownik funkcji jest z definicji sterownikiem, ktory wie
najwiecej o konkretnym urzadzeniu i jest z reguly jedynym sterownikiem,
ktory odwoluje sie do rejestrow urzadzenia.

¢ Sterownik filtrujqcy jest stosowany dla nadania urzadzeniu (lub istniejacemu
sterownikowi1) dodatkowej funkcjonalnosci lub dla modyfikacji zadan
1 odpowiedzi I/O pochodzacych od innych sterownikéw (mechanizm ten jest
czesto wykorzystywany dla zamaskowania btedow sprzetowych, powodujacych,
ze urzadzenie zglasza bledne zadania dotyczace zasobow systemowych).
Sterowniki filtrujace sa opcjonalne 1 moga wystepowaé¢ w dowolnej liczbie,
zainstalowane ponad lub pod sterownikiem funkcji lub ponad sterownikiem
magistrali. Sterowniki filtrujace sa z reguly dostarczane przez oryginalnych
producentow sprzetu (OEM) lub niezaleznych sprzedawcow sprzetu (IHV).

W érodowisku sterownikow WDM nie wystepuje sytuacja, kiedy pojedynczy sterownik
ma wplyw na wszystkie aspekty urzadzenia: sterownik magistrali odpowiada za zgla-
szanie obecno$ci urzadzen na szynie menedzera PnP, podczas gdy sterownik funkcji
zapewnia mozliwos¢ operacji na urzadzeniu.

W wiekszoéci przypadkéw niskopoziomowe sterowniki filtrujace modyfikuja zachowanie
obshigiwanych urzadzen. Na przyklad, jesli urzadzenie zglasza sterownikowi magistrali,
ze wymaga czterech portow I/O, podczas gdy w rzeczywistosci potrzebuje 16 portow,
niskopoziomowy sterownik filtrujacy moze przechwyci¢ liste zasobow sprzetowych
przekazywana przez sterownik magistrali do menedzera PnP 1 poprawi¢ liczbe wyma-
ganych portow.

Wysokopoziomowe sterowniki filtrujace z reguly zapewniaja dodatkowe funkcje urza-
dzenia. Na przyktad wysokopoziomowy, filtrujacy sterownik klawiatury moze wymusié¢
dodatkowe kontrole bezpieczenstwa.

Obshuga przerwan jest wyjasniona w rozdziale 3. Dalsze szczegoly dotyczace menedzera
I/O, WDM, Plug and Play oraz Power Options sa omowione w rozdziale 9.

Podgladanie nieudokumentowanych interfejsow

Samo badanie nazw udostepnianych lub globalnych symboli w kluczowych plikach sys-
temowych (jak Moskinl.exe, Hal.dll czy Nidll.dll) moze by¢ pouczajace — mozna uzyskac
ogolne pojecie o mozliwosciach Windows 2000, tudziez o funkcjach na dzien dzisiejszy
nie udokumentowanych, a obshugiwanych. Oczywiscie, samo poznanie nazw tych funkcji
nie oznacza, Ze mozna, czy powinno sie je wywolywaé¢ — interfejsy te sa nieudokumento-
wane 1 moga ulega¢ zmianom. Poznanie nazw tych funkcji stuzy po prostu lepszemu
zgltebieniu wewnetrznego dzialania Windows 2000, a nie ominieciu istniejacych interfejsow.

Na przyktad lista funkcji zawartych w Ntdll.dll jest rownowazna liscie wszystkich ustug
systemowych udostepnianych przez Windows 2000 bibliotekom podsystemow trybu uzyt-
kownika, co mozna zestawi¢ ze zbiorem funkcji podsystemow. Mimo Ze wiele z tych
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CWICZENIE: Przegladanie zainstalowanych
sterownikow urzadzen

Liste zainstalowanych sterownikow mozna obejrzeé¢ dzieki narzedziu Zar—qd-anie
komputerem. (Z menu Start wybierz Programy/Nai—ed-ia administracyjne, a nastepnie
Zai=qd-anie komputerem. Ewentualnie w Panelu sterowania mozesz otworzy¢ Naie-
d-ia administracyjne 1 wybra¢ Zar=qd-anie komputerem). W programie Zar-qd-anie
komputerem rozwin Informacje o systemie a nastepnie Srodowisko oprogramowania,
po czym otworz Sterowniki. Ponizej znajduje si¢ przyktadowa lista zainstalowanych
sterownikow:

T =lmixi
Sain b fetw | @ = (RIE )T o (000 E ) Ealal
Frr— e e T _ s
(ae= | iz | oy | 7 | mean | o =}
oy e e e s .I'E Errs L Texrmer; gk n Ighmmaw OH T
[ e shyeuaTe el T T Pl iy ®
- Eodaiaed ramTan | =pi Limeeask Wercack: &0F1 Esrmerik ks hachowrors Db
ﬂ.lr:r.-. T T = e ST Fwrmerd Eetroreany T
0 B i oy S I T G T TP %
1 gl oty Hm ey W sndcsans oy vmc AT Tmreenik e rahorary 06
i Mepie Pt ST Srrmamw qgkn Iy .
I Sropr-sHG SRR e SR ] ey W yh Iuip=may i
il Swroesh - ThaT i THUT Sk e Jdmvsas O
e lilatirtcinnn— | S "R [ S 1 Crw v =
i e e il | &

Okno to zawiera liste sterownikow urzadzen zdefiniowanych wrejestrze, ich rodzaj oraz
ich stan (Uruchomiony lub Zatr—ymany). Sterowniki urzadzen oraz procesy ustlugowe
Win32 sa zdefiniowane w tym samym miejscu: HKLMSYSTEM\CurrentControlSet
\Services. Jednakze sa one rozrézniane poprzez kod typu — typ 1 oznacza sterownik
trybu jadra, za$ typ 2 oznacza sterownik systemu plikowego. Wigcej szczegdtow
na temat zebranych w rejestrze informacji na temat sterownikow urzadzen znajduje sie
w pliku dokumentacji technicznej Rejestru Windows 2000 (Regentiy.chm) w Windows
2000 Resource Kit, pod kluczem HXLM\SYSTEM\Current ControlSet\Services.

Oprocz tego liste aktualnie zatladowanych sterownikow mozna obejrze¢ za pomoca
programu Drivers (Drivers.exe w Windows 2000 Resource Kit) lub narzedzia Pstat
(Pstat.exe z pakietu Platform SDK). Ponizej znajduje sie fragment listy wyswietlone;j
przez program Drivers:

C:\>drivers

ModuleName Code Data Bss  Paged Init LinkDate
ntoskrnl.exe 429184 96896 0 775360 138880 Tue Dec 07 18:41:11 1999
hal.dl1 25856 6016 0 16160 10240 Tue Nov 02 20:14:22 1999
BOOTVID.DLL 5664 2464 O 0 320 Wed Nov 03 20:24:33 1999
ACPI.sys 92096 8960 0 43488 4448 Wed Nov 10 20:06:04 1999
WMILIB.SYS 512 0 O 1152 192 Sat Sep 25 14:36:47 1999
pci.sys 12704 1530 0 31264 4608 Wed Oct 27 19:11:08 1999
isapnp.sys 14368 832 0 22944 2048 Sat Oct 02 16:00:35 1999
compbatt.sys 2496 0 O 2880 1216 Fri Oct 22 18:32:49 1999
BATTC.SYS 800 0 0 2976 704 Sun Oct 10 19:45:37 1999
intelide.sys 1760 32 0 0 128 Thu Oct 28 19:20:03 1999
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PCIIDEX.SYS 4544 480 0 10944 1632 Wed Oct 27 19:02:19 1999
pcmeia.sys 32800 8864 0 23680 6240 Fri Oct 29 19:20:08 1999
ftdisk.sys 4640 32 0 95072 3392 Mon Nov 22 14:36:23 1999

Total 4363360 580320 0 3251424 432992

Na liscie znajduje sie kazdy komponent trybu jadra (Moskrn/, HAL oraz sterowniki
urzadzen), razem z rozmiarami sekcji kazdego modutu.

Narzedzie Pstat rowniez wyswietla liste zaladowanych sterownikow, ale poprzedza ja
lista procesow 1 watkow kazdego procesu. Pstat wyswietla jedna wazna informacje,
ktorej nie uwzglednia program Drivers: adres pod ktorym rozpoczyna sie w przestrzeni
adresowej systemu dany komponent. Jak to zostanie wyjasnione pozniej, adres ten
pelni kluczowa role w odwzorowaniu uruchomionych watkow systemowych na ich ma-
cierzyste sterowniki urzadzen.

funkcji jest tozsamosciowo odwzorowywanych przez udokumentowane i obstugiwane
funkcje Win32, niektore nie sa dostepne przez Win32 APL (Wiecej informacji na ten
temat zawiera artykul ,,Inside the Native APT” z www.sysinternals.com, ktorego kopia
znajduje sie na plycie CD dotaczonej do tej ksiazki).

Co za tym idzie, interesujace wyniki daje rowniez analiza funkcji wywotlywanych przez
biblioteki podsystemu Win32 (jak Kernel32.dll czy Advapi32.dll), a takze wykorzysty-
wanych przez nie procedur Nid//.

Kolejnym interesujacym plikiem jest Moskrnl.exe — mimo iz wiele sposrod wykorzysty-
wanych przez sterowniki urzadzen trybu jadra funkcji jest udokumentowanych w Win-
dows 2000 DDK, to sporo procedur nie jest. Interesujaca moze by¢ réwniez tabela
funkcji wywotywanych przez Ntoskrn/ 1 HAL. Tabela ta zawiera liste funkcji warstwy
HAL wywotywanych przez Mtoskrnl oraz vice versa.

Tabela 2.6 zawiera liste najczesciej uzywanych przedrostkow nazw funkcji pochodzacych
z komponentow centrum wykonawcze go.

Kazdy z tych wazniejszych komponentow stosuje jeszcze wariacje nazwy celem odroz-
nienia funkcji wewnetrznych — wtedy jest to pierwsza litera przedrostka, po ktorej na-
stepuje litera i (od stowa internal — wewneti=ny) lub do pelnego przedrostka dodana jest
litera p (od private — prywatny). Na przyktad Ki oznacza wewnetrzne funkcje jadra, zas
Psp odnosi sie do wewnetrznych pomocniczych funkceji operujacych na procesach.

Latwiej odszyfrowac nazwy tych eksportowanych funkcji, biorac pod uwage konwencje

nazewnictwa procedur systemowych Windows 2000. Ogolny format jest nastepujacy:
<Przedrostek><Operacja><0biekt>

W tym formacie Piedrostek oznacza wewnetrzny komponent udostepniajacy te funkcje.

Operacja oznacza, co dzieje sie z obiektem badZ zasobem, za$ Obiekt 1dentyfikuje przed-
miot operacji.
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Tabela 2.6. Powszechnie stosowane pr=edrostki

Przedrostek | Komponent

Ce Menedzer pamigci podreczne;j

Cm Menedzer konfiguracji

Ex Procedury pomocnicze centrum wykonawczego

FsRt1 Funkcje biblioteczne sterownika systemu plikéw

Hal Warstwa uniezaleznienia od sprzg¢tu

Io Menedzer I/O

Ke Jadro

Lpc Lokalne wywolanie procedury

Lsa Lokalna kontrola bezpieczenstwa

Mm Menedzer pamigei

Nt Uslugi systemowe Windows 2000 (z ktérych wigkszosé dostgpnych jest za posrednictwem
funkcji Win32)

Ob Menedzer obiektow

Po Menedzer energii

Pp Menedzer PnP

Ps Obsluga proceséw

Rt1 Funkcje biblioteczne

N Bezpieczenstwo

Wi Instrumentacja zarzadzania Windows

Zw Alternatywne punkty wejsciowe do ushug systemowych (rozpoczynajacych si¢ od Nt), ktére

ustawiaja poprzedni tryb zaufania na tryb jadra. Eliminuje to sprawdzanie poprawnosci
argumentow, poniewaz ushugi systemowe Nt sprawdzaja parametry tylko, jesh poprzednim
trybem zaufania byt tryb uzytkownika

Na przyktad ExATlocatePoolWithTag jest pomocnicza funkcja przydzielajaca pamiec
z puli stronicowane;j lub niestronicowanej. KeInitializeThread jest procedura, ktora tworzy
1 ustawia atrybuty obiektu reprezentujacego watek jadra.

CWICZENIE: Lista funkgcji nieudokumentowanych

Istnieje mozliwos¢ obejrzenia tabel funkcji eksportowanych i importowanych przez plik
binarmy — shuzy do tego narzedzie Dependency Walker (Depends.exe), wchodzace
w sktad pakietow Windows 2000 Support Tools oraz Platform SDK. Aby zanalizowa¢
plik binarny narzedziem Dependency Walker, nalezy z menu File wybraé¢ pozycje Open
1 wskazac¢ interesujacy plik.

Ponizej (patrz rysunek) znajduje sie przykltadowy rezultat dzialania tego programu —
analizowane byly zaleznosci w pliku Ntoskinl.
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Warto zauwazy¢, ze Moskin/ zawiera wywotania HAL, ktory z kolei korzysta z funkcji
Ntoskrnl. (Korzystaja nawzajem ze swoich procedur). Moskrn/ jest réwniez zwiazany
z biblioteka Bootvid.dll, rozruchowym sterownikiem wideo, wyswietlajacym ekran
startowy graficznego interfejsu uzytkownika Windows 2000.
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Szczegotowy opis danych wyswietlanych przez ten program znajduje sie w jego pliku
pomocy (Depends.hip).

Procesy Systemowe

Ponizsze procesy systemowe wystepuja w kazdym systemie Windows 2000. (Dwa z nich
— jatowy 1 systemowy — nie sa pelnymi procesami, gdyz nie wykonuja one zadnego
pliku binarnego w trybie uzytkownika).

¢ Proces jatowy (zawiera po jednym watku dla kazdego procesora, ktory to watek
Jjest wykonywany w jalowym czasie procesora)

Proces systemowy (zawiera wiekszo$¢ watkow systemowych trybu jadra)
Menedzer sesji (Smss.exe)
Podsystem Win32 (Csrss.exe)

Proces logowania (Winlogon.exe)

* & & o o

Menedzer kontroli ushug (Services.exe) oraz tworzone przez niego potomne
procesy ustugowe

¢ Lokalny serwer bezpieczenstwa (Lsass.exe)

Poméc w zrozumieniu zalezno$ci pomiedzy tymi procesami pomoc moze polecenie
t1ist /t z pakietu Windows 2000 Support Tools, ktore wyswietla ,,drzewo procesow”,
to znaczy powiazania typu rodzic-potomek pomiedzy procesami. Ponizej znajduje sie
skomentowany fragment rezultatu wykonania polecenia t1ist /t:
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System Process (D)
System (8)
smss.exe (144)
csrss.exe (172)
winlogon.exe (192)
services.exe (220)
svchost.exe (384)
spoolsv.exe (480)
regsvc.exe (636)
mstask.exe (664)
1sass.exe (232)

Proces jatowy

Proces systemowy (domy$inie zawiera watki systemowe)
Menedzer sesji

Proces podsystemu Win32

Proces logowania (zawiera réwniez ustuge NetDDE)
Menedzer kontroli ustug

Kod serwera ustug

Ustuga spoolera

Ustuga zdalnego rejestru

Ustuga szeregowania zadan

Lokalny serwer bezpieczenstwa

Kolejne podrozdzialy zawieraja opis kluczowych proceséw systemowych zawartych na
powyzszym wydruku. Mimo Ze jest w nich zaznaczona kolejno$¢ uruchamiania proce-
sow, rozdzial 4. zawiera szczegétowy opis czynno$ci koniecznych do rozruchu 1 startu
Windows 2000.

Proces jalowy

Mimo podanej nazwy pierwszy proces na wydruku rezultatu polecenia t1ist /t (iden-
tyfikator procesu 0) w rzeczywisto$ci jest systemowym procesem jalowym. Jak to zo-
stanie wyjasnione w rozdziale 6., procesy sa identyfikowane poprzez nazwe wykonywa-
nego pliku binarnego. Jednak ten proces (podobnie jak proces 8, noszacy nazwe System)
nie wykonuje zadnego programu trybu uzytkownika. Z tego powodu nazwy tych proce-
sow wyswietlane przez rézne programy narzedziowe roznia sie. Mimo ze wiekszo$¢ na-
rzedzi nazywa proces 8 ,,System”, jednak nie wszystkie tak robia. Tabela 2.7 zawiera
kilka nazw nadawanych procesowi jatowemu (o identyfikatorze 0). Proces jalowy jest
omoéwiony szczegotowo w rozdziale 6.

Tabela 2.7. Nazwy Procesiu Ow réznych programach nar-ed=iowych

Program narzedziowy

Nazwa procesu 0

Mened=er zadan

Systemowy proces bezczynny

Process Viewer (Pviewer.exe)

Idle

Process Status (Pstat.exe)

Idle Process

Process Explode (Pview.exe)

System Process

Task List (Tlist.exe)

System Process

QuickSlice (Qslice.exe)

Systemprocess

Pora teraz omowi¢ watki systemowe 1 zadania kazdego z procesow systemowych wyko-
nyjacych pliki binarne.

Proces systemowy i watki systemowe

Proces systemowy (o identyfikatorze zawsze rownym 8) zawiera watki specjalnego rodzaju,
wykonujace sie jedynie w trybie jadra: wqtki systemowe trybu jadra. Watki systemowe
maja wszystkie atrybuty i konteksty zwyklych watkow trybu uzytkownika (takie jak
kontekst procesora, priorytet, itd.), ale wyrozniaja sie tym, ze dzialaja jedynie w trybie
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jadra, wykonujac kod zatadowany do przestrzeni jadra, czy to przez Moskrnl.exe, czy tez
dowolny zatadowany sterownik urzadzenia. Dodatkowo, watki systemowe nie posiadaja
przestrzeni adresowej dostepnej w trybie uzytkownika, przez co musza zgtasza¢ zadania
alokacji pamieci dynamicznej ze stert systemu operacyjnego(z puli pamigci stronicowane;j
lub niestronicowanej).

Watki systemowe sa tworzone przez funkcje PsCreateSystemThread (udokumentowana
w DDK), ktora moze by¢ wywotana jedynie z trybu jadra. Windows 2000, jak réwniez
rézne sterowniki urzadzen, tworza watki systemowe podczas inicjalizacji systemu, celem
przeprowadzenia operacji wymagajacych kontekstu watku, jak zadanie lub oczekiwanie
na operacje I/O lub inne obiekty czy polling urzadzenia. Na przyktad menedzer pamieci
wykorzystuje watki systemowe do implementacji takich funkcji, jak zapisywanie zmo-
dyfikowanych stron do pliku wymiany lub plikéw odwzorowanych, przerzucanie procesow
do 1 z pamieci, itd. Jadro tworzy watek systemowy nazywany mened-erem zbioni rowno-
wagi ktory uaktywnia sie co sekunde 1 moze wyzwalac rozne zdarzenia zwiazane z sze-
regowaniem 1 zarzadzaniem pamiecia. Menedzer pamieci podrecznej rowniez Korzysta
zwatkow systemowych do implementacji operacji wejscia-wyj$cia z wyprzedzeniem
odczytu 1 z opdZnieniem zapisu. Sterownik serwera plikow (S7v.sys) korzysta z watkow
systemowych do reagowania na sieciowe zadania danych z plikéw zwartych na party-
cjach udostepnionych w sieci. Nawet sterownik napedu dyskietek ma watek systemowy
wykonujacy polling urzadzenia (polling jest wydajniejszy w tym przypadku, poniewaz
sterownik oparty na przerwaniach wymaga duzej ilosci zasobow systemowych). Dalsze
informacje o konkretnych watkach systemowych sa zawarte w rozdziatach opisujacych
dane komponenty.

Domyslnie, watki systemowe wchodza w sklad procesu systemowego, jednak sterownik
urzadzenia moze stworzy¢ watek systemowy w dowolnym procesie. Na przyklad ste-
rownik podsystemu Win32 (Win32k.sys) tworzy watki systemowe w procesie podsys-
temu Win32 (Csrss.exe), dzieki czemu moga one tatwo odwolywac si¢ do danych tego
procesu, zawartych w przestrzeni adresowe;j trybu uzytkownika

W przypadku lokalizacji btedéw lub analizy systemu pozyteczna jest mozliwosé spraw-
dzenia sterownika czy nawet procedury zawierajacej kod wykonywany w ramach kon-
kretnego watku. Na przyklad w silnie obciazonym serwerze plikow proces systemowy
prawdopodobnie bedzie zabierat znaczna cze¢$¢ czasu procesora. Ale wiedza, ze gdy aktyw-
ny jest proces systemowy, to aktywny jest ,,jakis watek systemowy”, nie wystarcza do
okreslenia, ktory sterownik lub komponent systemowy jest aktywny.

Tak wiec, gdy aktywny jest proces systemowy, mozna obejrze¢ wykonywanie watkow tego
procesu (korzystajac na przyklad z narzedzia Wydajnosc). Po zlokalizowaniu aktywnego
watku (lub watkow) nalezy sprawdzi¢, w ktorym sterowniku rozpoczat dziatanie ten watek
systemowy (co jest informacja o tym, ktory sterownik prawdopodobnie utworzyt watek)
lub zbada¢ stos wywolan (lub przynajmniej aktualny adres) badanego watku, co ozna-
czatoby, gdzie aktualnie wykonywany jest watek.

Obydwie techniki sa zilustrowane w ponizszych ¢wiczeniach.
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CWICZENIE: Identyfikacja watkéw systemowych
W procesie systemowym

Latwo stwierdzi¢, ze watki wchodzace w sktad procesu systemowego sa watkami sys-
temowymi trybu jadra, poniewaz adres kazdego watku jest wiekszy niz poczatkowy ad-
res przestrzeni systemowej (ktora domy$lnie rozpoczyna sie od adresu 0x80000000,
chyba ze system uruchomiono z opcja /3GB w pliku Boot.ini). Réwniez liczniki czasu
procesora dla tych watkéw wskazuja, ze watki, ktore byly aktywne przez jakis czas, ten
czas spedzity wylacznie w trybie jadra.

Aby sprawdzi¢, ktory sterownik utworzyt watek systemowy, powiniene§ zwroci¢ uwage
na adres startowy watku (ktéry mozna sprawdzi¢ za pomoca programu Pviewer.exe),
a nastepnie znalez¢ sterownik, ktorego adres bazowy znajduje sie najblizej (ale przed)
adresem startowym watku. Zaréwno narzedzie Pstat (pod koniec danych wyjsciowych),
jak 1 polecenie !'drivers z programu uruchomieniowego jadra wyswietlaja adresy
bazowe zatadowanych sterownikow.

Aby szybko okresli¢ aktualny adres watku, mozna skorzysta¢ z polecenia 'stacks 0
programu uruchomieniowego jadra. Ponizej znajduje sie przykladowy wynik tego pole-
cenia w dziatajacym systemie (przy wykorzystaniu Zive Kd):

kd> Istacks 0
Proc.Thread Thread ThreadState Blocker

[System]
8.000004 fe504da0 READY ntoskrnl 'MmZeroPageThread+0x5f
8.00000c fe5046a0 BLOCKED ?? Kernel stack not resident ?2?
8.000010 fe504420 BLOCKED ntoskrnl 'ExpWorkerThread+0x73
8.000014 fe503020 BLOCKED ntoskrnl 'ExpWorkerThread+0x73
8.000018 fe503da0 BLOCKED ?? Kernel stack not resident ??
8.00001c fe503b20 BLOCKED ntoskrnl 'ExpWorkerThread+0x73
8.000020 fe5038a0 BLOCKED ?? Kernel stack not resident ??
8.000024 fe503620 BLOCKED ?? Kernel stack not resident ??
8.000028 fe5033a0 BLOCKED ntoskrnl 'ExpWorkerThread+0x73
8.00002c feb02020 BLOCKED ntoskrnl 'ExpWorkerThread+0x73
8.000030 feb02da0 BLOCKED ntoskrnl lExpWorkerThreadBal anceManager+0x55
8.000034 fe5013a0 BLOCKED ntoskrnl!MiDereferenceSegment Thread+0x44
8.000038 feb501120 BLOCKED ntoskrnl ! MiModi fiedPagelriterWorker+0x31
8.00003c fe500020 BLOCKED ntoskrnl 1KeBalanceSetManager+0x7e
8.000040 fe500da0 BLOCKED ntoskrnl!KeSwapProcessOrStack+0x24
8.000044 fe500520 BLOCKED ntoskrnl!FsRt1WorkerThread+0x33
8.000048 fed4fc020 BLOCKED ntoskrnl!FsRt1WorkerThread+0x33
8.00004c fe519a60 BLOCKED ACPI+0xdBa6
8.000050 fe505d00 BLOCKED ntoskrnl ! MiMappedPagelriter+0x4d
8.000054 fedbbdal BLOCKED dmio+0x7e91
8.000058 fe4blc80 BLOCKED NDIS+0x52ac
8.00005¢c fe3d2da0 BLOCKED raspptp+0x1b6d
8.000064 fe3d2b20 BLOCKED raspptp+0xlbcd
8.000068 fe3c71e0 BLOCKED rasacd+0xe66
8.00006c ff415da0 BLOCKED rdbss ! RxSetMini rdrCancelRoutine+0x585
8.000070 ff415b20 BLOCKED rdbss ! RxSetMinirdrCancelRoutine+0x585
8.000074 ff4158a0 BLOCKED rdbss |RxSetMini rdrCancelRoutine+0x585
8.000078 ff415620 BLOCKED rdbss | RxIndicateChangeOfBufferingState+0xcdb
8.00007¢ ff411020 BLOCKED ?? Kernel stack not resident ?2?
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8.0001c8 ff3400e0 BLOCKED ?? Kernel stack not resident ?2?
8.000258 ff33a0a0 BLOCKED 7?7 Kernel stack not resident ??
8.000260 ff336da0 BLOCKED 7?7 Kernel stack not resident ?2?
8.00023c ff349b40 READY parallel+0xb63c

Pierwsza kolumna zawiera identyfikatory procesu i watku (w formacie ,,ID procesu.ID
watku”). Druga kolumna zawiera aktualny adres watku. Trzecia kolumna okresla, czy
watek znajduje si¢ w stanie oczekiwania, gotowosci czy aktywnosci. (Rozdzial 6. za-
wiera opis mozliwych stanow watku). Ostatnia kolumna zawiera adres ze szczytu stosu
watku. Informacjaw tej kolumnie ulatwia identyfikacje sterownika, w ktorym rozpoczat
sie watek. W przypadku watkow moduhu Moskrnl nazwa funkcji zapewnia dodatkowe
informacje na temat dziatania procesu.

Jednakze, jesli badany watek jest jednym z systemowych watkow wykonawczych
(ExpWorkerThread), wciaz nie wiadomo, co takiego on robi, poniewaz kazdy sterownik
urzadzenia moze zleci¢ watkowi wykonawczemu jakie$ zadanie. Dlatego tez jedynym
sposobem wys$ledzenia dzialalnosci watku jest ustawienie putapki na ExQueueWorkItem.
Po zatrzymaniu programu na putapce powinienes$ wpisac polecenie 'dso work_queue
item esp+4. To polecenie wyswietli pierwszy argument przekazany do ExQueuelork Item
(ktory jest struktura kolejki roboczej), zawierajacy z kolei adres procedury wykonaw-
czej, ktora zostanie wywotana w ramach watku wykonawczego. Oprécz tego mozna
sprawdzi¢, kto wywotuje procedure. Sprawdzisz to, stosujac w programie uruchomie-
niowym jadra polecenie k, ktore wyswietla aktualny stos wywotan. Aktualny stos wy-
wotlan zawiera informacje o sterowniku, ktory zleca zadanie watkowi wykonawczemu
(W odréznieniu od procedury, jaka ma zostac wywotana z tego watku).

CWICZENIE: Identyfikacja sterownika
zwiazanego z watkiem systemowym

W tym ¢wiczeniu zlokalizowany zostanie watek niskopoziomowej obshuigi myszy
— watek systemowy w sterowniku podsystemu Win32 (Win32k.sys) okreslajacy, ktore
watki powinny zosta¢ powiadomione o ruchu myszy oraz zdarzeniach z nia zwiazanych.
Aby spowodowa¢ dziatanie tego watku systemowego, wystarczy gwaltownie porusza¢
mysza, obserwujac czas procesora dla proceséw (za pomoca Mened-era —adan, narze-
dzia Wydajnosc lub narzedzia QuickSlice z Windows 2000 Resource Kit) — daje sie za-
uwazy¢, ze proces Csrss pracuje przez krotka chwile.

Ponizsze punkty pokazuja, w jaki sposob zejs¢ do poziomu watkow, by znalezé ste-
rownik zawierajacy aktywny watek systemowy. Mimo Ze ten przyktad demonstruje
dzialanie watku systemowego w ramach procesu Csrss, technike te mozna zastosowac
do identyfikacji sterownika, ktory utworzyt watek dzialajacy w ramach procesu syste-
mowego.

Po pierwsze, musisz przygotowac narzedzie Wydajnosc do obserwacji dziatania kaz-
dego watku systemowego na Monitoize systenui. Aby to zrobi¢:

1. Uruchom narzedzie Wydajnosc.

2. Wybierz Monitor systemu 1 nacisnij przycisk Dodaj (znak plus na pasku
narzedziowym).
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3. Z listy Obiekt wydajnosci wybierz obiekt Wqtek.

4. Wybierz licznik o nazwie C-as procesora (%)(lub C-as upir=ywilejowany (%)
— warto$¢ bedzie identyczna).

5. W liscie Wystgpiern przewin kursor do watku o nazwie csrss/0. Nacisnij te pozycje,
po czym przeciagnij mysza w dol, aby zaznaczy¢ wszystkie watki procesu csrss.
(W przypadku sledzeniawatkow procesu systemowego nalezaloby wybra¢ watki
od System/0 do ostatniego watku procesu systemowego).

6. Naciénij przycisk Dodaj.

7. Ekran programu powinien wyglada¢ podobnie do ponizszego rysunku.
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8. Nacisnij przycisk Zamknij.

Teraz nalezy zmieni¢ skalowanie pionowej osi wykresu — z maksimum réwnego 100
na 10. Utatwi to obserwowanie dziatania watku systemowego, poniewaz watki syste-
mowe z reguly pozostaja aktywne przez bardzo krotki czas. Aby zmieni¢ skalowanie
pionowej osi, powiniene$ wykonac nastepujace czynno$ci:

9. Nacisénij prawym przyciskiem myszy na wykresie.

10. Wybierz Wtasciwosci.

11. Wybierz zaktadke Wykres.

12. Zmien warto$¢ Maksimum w sekeji skala pionowa z 100 na 10.
13. Naciénij przycisk OK.

Teraz, gdy $ledzony jest proces Csrss, musisz spowodowac jego dzialanie poprzez poru-
szanie mysza. Spowoduje to uaktywnienie watkow sterownika Win32k.sys. Nastepnie
zidentyfikujemy sterownik, ktory utworzyl proces systemowy aktywny podczas poru-
szania mysza.

14. Poruszaj gwaltownie mysza, az zauwazysz aktywnos¢ jednego lub dwoch
watkow na wykresie narzedzia Wydajnosc.

15. Nacisnij Ctr/+H, aby wlaczy¢ tryb podswietlenia. (Powoduje to podswietlenie
aktualnie zaznaczonego licznika na bialo).
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16. Przejrzyj liczniki celem identyfikacji watku, ktory byt aktywny podczas
poruszania mysza (moze by¢ wiecej niz jeden).

17. Zwr6¢ uwage na wzgledny numer watku w kolumnie Instancji, pod wykresem
narzedzia Wydajnosc (watek 6 w csrss na ponizszym rysunku).
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W tym przypadku aktywny byl watek 6 w procesie csrss. Teraz powinnismy odnalez¢é
adres startowy tego watku. Mozemy to zrobi¢, stosujac program Process Viewer z pa-
kietu Windows 2000 Support Tools.

18. Uruchom program Process Viewer.

19. Nacisnij lini¢ procesu csrss w licie wyswietlanych procesow.

20. Przewin liste watkow w poszukiwaniu watku o takim samym numerze
wzglednym, jak ten otrzymany w punkcie 17.

21. Zaznacz ten watek.

Jesli znaleziony watek nalezy do watkow systemowych procesu csiss, jego adres starto-
wy (wyswietlany u dotu okna programu Process Viewer w sekcji Thread Information)
powinien wynosi¢ 0xa0009cbf. (Adres ten moze by¢ inny w nowszych wersjach Win-
dows 2000).

22. I wreszcie, uruchom Pstat.exe, dostepny w pakiecie Platform SDK badz na
witrynie www. reskit.com.

Na konicu informacji generowanych przez Pstat znajduje sie lista wszystkich zatado-
wanych sterownikow urzadzen, wlacznie z ich adresami startowymi w systemowej pa-
mieci wirtualnej. Poszukiwany jest sterownik o najblizszym adresie startowym, popize-
d-ajqcym adres startowy badanego watku. Ponizej znajduje si¢ fragment tego obszaru
danych generowanych przez narzedzie Pstat:
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ModuleName  Load Addr  Code Data  Paged LinkDate

ntoskrnl.exe 80400000 429184 96896 775360 Tue Dec 07 18:41:11 1999
hal.d11 80062000 25856 6016 16160 Tue Nov 02 20:14:22 1999

BOOTVID.DLL F7410000 5664 2464 0 Wed Nov 03 20:24:33 1999
ACPI.sys BFFD8000 92096 8960 43488 Wed Nov 10 20:06:04 1999
WMILIB.SYS F75C8000 512 0 1152 Sat Sep 25 14:36:47 1999

pci.sys F7000000 12704 1636 31264 Wed Oct 27 19:11:08 1999
isapnp.sys F7010000 14368 832 22944 Sat Oct 02 16:00:35 1999

win32k.sys AD0ODOOOO 1520960 54944 0 Tue Nov 30 03:51:03 1999
rdbss.sys BECBFOO0 27808 1952 86656 Tue Nov 30 03:52:29 1999

mrxsmb.sys BEBF7000 91616 21824 237568 Tue Nov 30 03:52:10 1999

..ntd11.d11 77r80000 294912 12288 16384 Wed Oct 27 16:06:08 1999

Total 4375648 547040 3164960

Latwo zauwazy¢, Ze adres startowy badanego watku, 0xa0009cbf, wchodzi w sktad ste-
rownika Win32k.sys, poniewaz nie istnieje sterownik o blizszym adresie startowym.

Jesli adres znajduje sie w obszarze zajmowanym przez Ntoskinl.exe, oznacza to, ze wa-
tek wykonuje procedure gtéwnego modutu jadra. Sama ta informacja nie wystarczy do
okreslenia, co robi watek — trzeba znalez¢ nazwe funkcji znajdujacej sie pod tym adre-
sem. Mozna tego dokona¢, przegladajac liste symboli globalnych, zawarta w tabeli sym-
boli, w pliku Moskrnl.dbg.

Najprostszym sposobem wygenerowania listy symboli globalnych z Ntoskrnl jest uru-
chomienie programu uruchomieniowego jadra (przez potaczenie z dzialajacym syste-
mem lub przez otwarcie pliku zrzutu awaryjnego) 1 wykonanie polecenia X nt!*, przy
zatadowanym jedynie plikn Moskrnl.dbg. Przed rozkazem x nt!* nalezy wyda¢ polece-
nie .1ogopen, aby stworzy¢ dziennik sesji programu uruchomieniowego jadra. W ten
sposob wyniki dziatania programu beda zapisywane w pliku, w ktorym tatwo znalezé
poszukiwane adresy. Mozna roéwniez skorzysta¢ z narzedzia Dumpbin z pakietu Visual
C++ (polecenie dumpbin /symbols ntoskinl.dbg), ale wtedy nalezy poszukiwac adresu
powstatego przez odjecie adresu bazowego Moskr#/, poniewaz w li§cie zawarte sa prze-
suniecia adresow.

Oprocz tego, do wyswietlenia nazwy sterownika oraz funkcji pod aktualnym adresem
watku mozna wykorzysta¢ polecenie !'stacks 0 programu uruchomieniowego jadra (za-
ktadajac, ze zatadowany jest odpowiedni plik z symbolami).

Menedzer sesji (Smss)

Menedzer sesji (\Winnt\System32\Smss.exe) jest pierwszym procesem trybu uzytkownika
tworzonym w systemie. WhaSciwy proces Sniss jest tworzony przez watek systemowy trybu
jadra, odpowiedzialny za ostatnia faze inicjalizacji jadra i centrum wykonawczego.

Menedzer sesji jest odpowiedzialny za wiele istotnych czynnosci podczas uruchamiania
systemu Windows 2000, jak otwarcie dodatkowych plikéw stronicowania, wykonanie
opo6znionych operacji zmiany nazwy 1 usuniecia plikow czy inicjalizacja systemowych
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zmiennych érodowiskowych. Uruchamia rowniez procesy podsystemow (zwykle tylko
Csrss.exe) oraz proces Winlogon, ktory z kolei tworzy pozostate procesy w systemie.

Wiele z zawartych w rejestrze informacji konfiguracyjnych, ktore kieruja dziataniem
procesu Smss, znajduje sie pod adresem HXLAM\SYSTEM\CurrentControlSet\Control\
Session Manager. Analiza danych zawartych pod tym adresem moze by¢ interesujaca.
(Opis kluczy 1 wartosci znajduje sie¢ w pliku pomocy dotyczacej pozycji rejestru,
Regentry.chm, zawartym w Windows 2000 Resource Kit).

Po czynnosciach inicjalizacyjnych gtéwny watek w Smss oczekuje w nieskoniczonos¢ na
uchwytach do Csrss 1 Winlogon. Jesli ktorykolwiek z tych procesow w nieoczekiwany
sposob zakonczy sie, Smss powoduje zatamanie systemu, gdyz Windows 2000 opiera
sie naich istnieniu. W miedzyczasie, Smss oczekuje na zadania zaladowania podsystemow,
uruchamianie nowych podsystemoéw oraz zdarzenia zwiazane z wykrywaniem btedow.
Dziata rowniez jako przetacznik i monitor miedzy aplikacjami oraz programami uru-
chomieniowymi.

Proces logowania (Winlogon)

Proces logowania Windows 2000 \Winnt\System32\Winlogon.exe) obstuguje interaktywne
logowanie 1 wylogowywanie sie uzytkownikow. Winlogon jest powiadamiany o zadaniu
logowania uzytkownika po naci$nieciu kombinacji klawiszy zwanej be-pieczng sekwencjq
gotowosci (ang. secure attention sequence — SAS). Domy$lna sekwencja SAS w Win-
dows 2000 jest kombinacja Ctr{+Al/t+Delete. Powodem istnienia kombinacji SAS jest
ochrona uzytkownikow przed programami przechwytujacymi hasta, symulujacymi proces
logowania. Po wprowadzeniu nazwy uzytkownika i hasta sa one wysylane do procesu
lokalnego serwera bezpieczenstwa (opisanego w nastepnym podrozdziale) celem spraw-
dzenia. Je$li wszystko sie¢ zgadza, Winlogon pobiera warto$¢ zmiennej rejestru o nazwie
Userinit, spod klucza HXLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\
Winlogon 1 tworzy procesy wykonujace programy podane w tej zmiennej. Domy$lnie
uruchamiany jest proces o nazwie Userinit.exe.

Proces ten dokonuje cze$ciowej inicjalizacji srodowiska uzytkownika (jak ustanowienie
liter napedow mapowanych, wykonanie skryptu logowania 1 zastosowanie polityki bez-
pieczenstwa dla grupy), po czym odwotyje sie do rejestru w poszukiwaniu wartosci
zmiennej Shell (we wspomnianym poprzednio kluczu Winlogon). Nastepnie tworzy
proces, w ktorym uruchamiana jest powloka systemu (domy¢lnie jest to Explorer.exe).
Nastepnie Userinit koniczy dziatanie. Z tego powodu Explorer.exe wyswietlany jest bez
procesu macierzystego — jego proces macierzysty sie zakonczyl, a jak to wspomniano
weczesniej, program 7/ist wyrownuyje do lewej procesy, ktorych rodzice nie istnieja.
(Jeszcze inaczej mozna traktowac Explorer jako wnuka procesu Winlogon).

Aspekty procesu logowania zwiazane z uwierzytelnianiem 1 identyfikacja sa zaimple-
mentowane w wymienialnej bibliotece DLL o nazwie GINA (ang. Graphical Ientification
and Authentication — graficzna identyfikacja 1 uwierzytelnianie). Standardowa biblioteka
GINA systemu Windows 2000, Msgina.dll, implementuje domyslny interfejs logowania
Windows 2000. Jednakze projektanci moga stworzy¢ wlasng wersje biblioteki GINA,
implementujaca inne mechanizmy identyfikacji 1 uwierzytelniania (na przyktad oparte na
rozpoznawaniu glosu), zamiast standardowej metody na-wa/hasto, stosowanej w Windows
2000. Oproécz tego Winlogon moze zatadowaé¢ dodatkowe biblioteki dostawcy sieciowego,
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dokonujace kolejnego uwierzytelniania. Zdolno$¢ ta pozwala wielu dostawcom siecio-
wym pobiera¢ informacje dotyczace identyfikacji i uwierzytelniania podczas zwyklego
logowania.

Winlogon uaktywnia sie nie tylko podczas logowania 1 wylogowywania si¢ uzytkownika,
ale takze gdy przechwytuje sekwencje SAS z klawiatury. Na przyktad nacisniecie
Ctrl+Alt+Delete przez zalogowanego uzytkownika powoduje pojawienie si¢ okna dialo-
gowego systemu bezpieczenstwa Windows, ktore umozliwia wylogowanie si¢, uruchomie-
nie Mened-era ~adan, zablokowanie stacji roboczej, zamknigcie systemu, itd. To Winlogon
jest procesem, ktory obshuguje te opcje.

Wiecej informacji na temat procesu Winlogon znajduje sie¢ w rozdziale 8.

CWICZENIE: Obserwacja wielu sesji

Jesli zainstalowane sa ushugi terminalowe, MenedZer sesji tworzy osobne instancje pro-
cesOw Csrss oraz Winlogon dla kazdego podtaczonego uzytkownika. Lista sesji moze
by¢ wyswietlona za pomoca polecenia 'session w programie uruchomieniowym jadra.
W ponizszym przykladzie w systemie znajduja si¢ trzy aktywne sesje. (Polecenie
I'session pokazuje tylko proces Csrss.exe wchodzacy w sklad sesji, mimo ze kazda sesja
zawiera wiecej procesow).
kd> Isession
Fkk NT ACTIVE SESSION DUMP *#+%*
PROCESS 813531e0 Cid: 00c8 Peb: 7ffdf000 SessionId: 00000000
DirBase: 03639000 ObjectTable: 81353508 TableSize: 371.
Image: csrss.exe

PROCESS 81180c80 Cid: 0364  Peb: 7ffdf000 SessionId: 00000001
DirBase: 00fcc000 ObjectTable: 812¢7288 TableSize: 115.
Image: csrss.exe

PROCESS 811358e0 Cid: 0618 Peb: 7ffdf000 SessionId: 00000002
DirBase: 040f0000 ObjectTable: 8114bccB TableSize: 111.
Image: csrss.exe

Lokalny serwer bezpieczenstwa
(Local Security Authentication Server, LSASS)

Proces lokalnego serwera bezpieczenstwa (\Winnt\System32\Lsass.exe) otrzymuje zadania
uwierzytelniania od procesu Winlogon 1 wywoluje odpowiedni pakiet uwierzytelniajacy
(zaimplementowany w bibliotece DLL) celem dokonania wlasciwej weryfikacji, polega-
Jjacej na przyklad na sprawdzeniu, czy hasto zgadza si¢ z wzorcem zapisanym w aktyw-
nym katalogu lub bazie SAM (bedacej cze$cia rejestru zawierajaca definicje uzytkowni-
kow 1 grup).

Po udanym uwierzytelnieniu Zsass generuje obiekt znacznik dostepu, zawierajacy profil
bezpieczenstwa uzytkownika. Winlogon korzysta z tego znacznika do stworzenia poczat-
kowego procesu powloki systemowej. Procesy uruchamiane przez powloke domyslnie
dziedzicza ten znacznik dostepu.
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Wiecej szczegotow o Lsass 1 uwierzytelnianiu znajduje sie w rozdziale 8. Opis dostepnych
funkcji umozliwiajacych dostep do Lsass (o nazwach rozpoczynajacych sie od Lsa)
znajduje sie w dokumentacji Platform SDK.

Menedzer kontroli uslug (Service Control Manager, SCM)

Jak to juz zostalo wspomniane, termin ,,ustugi” w Windows 2000 moze odnosi¢ si¢ do
procesow serwerowych lub do sterownikow. Ta czes¢ zajmuje si¢ ushugami bedacymi
procesami trybu uzytkownika. Ushugi sa podobne do ,,demonéw” znanych z systemow
Unix lub ,,proceséw odtaczonych” z systemu VMS. Wynika to z tego, Ze moga by¢
skonfigurowane tak, by uruchamia¢ sie automatycznie podczas rozruchu systemu, nie
wymagajac interaktywnego logowania. Moga by¢ réwnieZz uruchamiane recznie (za po-
srednictwem narzedzia administracyjnego o nazwie Ustugi lub poprzez wywotanie funkcji
Win32 o nazwie StartService). Z reguly ustugi nie wchodza w interakcje z zalogowa-
nym uzytkownikiem, cho¢ istnieja specjalne warunki, kiedy jest to mozliwe (szczegoly
w rozdziale 5).

Menedzer kontroli ushug jest specjalnym procesem systemowym, ktorego kod jest zawarty
w pliku \Winnt\System32\Services.exe, a ktory odpowiada za uruchamianie, zatrzymy-
wanie 1 interakcje z procesami uslugowymi. Programy uslugowe sa w rzeczywistosci
plikami wykonywalnymi Win32, ktére wywotuja specjalne funkcje Win32, wchodzace
w interakcje z menedzerem Kkontroli ushug celem wykonania takich czynnosci, jak odno-
towanie udanego rozruchu ushugi, odpowiedzi na zadania dotyczace stanu czy pauza lub
zatrzymanie ushigi. Ushugi sa zdefiniowane w rejestrze, pod adresem ZKLM\SYSTEM)\
CurrentControlSet\Services. Zawarty w Windows 2000 Resource Kit plik pomocy dotyczacy
pozycji rejestru (Regentiy.chm) dokumentuje podklucze 1 wartosci zwiazane z ushugami.

Warto pamietac, ze ushugi posiadaja trzy nazwy: nazwe procesu widoczng w systemie,
wewnetrzna nazwe w rejestrze oraz nazwe wyswietlana przez narzedzie administracyjne
Ustug. (Nie wszystkie ushugi maja nazwe wyswietlana — jesli ustuga nie posiada nazwy
wyswietlanej, pokazywana jest nazwa wewnetrzna). W Windows 2000 ushugi moga row-
niez posiada¢ skladajace sie z 1024 znakow pole opisu, zawierajace dalsze szczegoty
dotyczace dziatania ushugi.

Aby przyporzadkowa¢ proces ushuigowy do ushug zawartych w tym procesie, powinienes
skorzysta¢ z polecenia t1ist /s. Warto zauwazy¢, ze nie zawsze istnieje przyporzad-
kowanie typu ,,jeden na jeden” miedzy procesem ushigowym a aktywnymi ustugami,
poniewaz kilka ustug moze wchodzi¢ w sktad jednego procesu. W rejestrze kod typu
okre§la, czy ustuga posiada swoéj wlasny proces, czy tez wspoéldzieli proces z innymi
ustugami zawartymi w pliku binarnym.

W postaci ustug zostalo zaimplementowanych wiele sposrod komponentow Windows
2000, jak na przyktad bufor wydruku, dziennik zdarzen, mechanizm szeregowania zadan
oraz rézne komponenty sieciowe.

Wiecej szczegotow na temat ushug znajduje sie w rozdziale 5.
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CWICZENIE: Wyswietlanie listy zainstalowanych uslug

Aby wyswietli¢ liste zainstalowanych ustug, z Panelu sterowania wybierz Nar—ed-ia
administracyjne, anastepnie uruchom Ustugi:
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Aby uzyskac szczegéltowe informacje o ushidze, na ushudze naciénij prawy przycisk my-
szy 1 wyblerz Wlasciwosci. Na przyktad ponizej znajduja si¢ whasciwosci ustugi Bufora
wydruku (podéwietlonej na poprzednim rysunku).
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Warto zauwazy¢, ze Sciecka do wykonywalnego identyfikuje program zawierajacy te
ustuge. Istotne jest, ze niektore ustugi wspotdziela proces z innymi ushugami — odwzo-
rowanie nie zawsze jest typu jeden-na-jeden.
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Podsumowanie

W tym rozdziale zostala oméwiona ogoélnie architektura systemu Windows 2000. Przeanali-
zowane zostaly kluczowe komponenty systemu oraz ich wzajemne zaleznosci. W kolejnym
rozdziale oméwimy bardziej szczegétowo podstawowe mechanizmy systemowe, na ktérych
bazuja te komponenty, jak menedzer obiektéw oraz synchronizacja.



