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ROZDZIAL 9.

Technologie wirtualizac

Jedna z najwazniejszych technologii stuzacych do uruchamiania wielu systeméw operacyjnych

na tej samej maszynie fizycznej jest wirtualizacja. W chwili pisania tego tekstu dostepnych jest
wiele typow technologii wirtualizacji, oferowanych przez réznych producentow sprzetu, ktore

z biegiem lat ewoluowaly. Technologie wirtualizacji sg wykorzystywane nie tylko do uruchamiania
wielu systemow operacyjnych na maszynie fizycznej, ale staly sie rowniez podstawg waznych funkcji
zapewniajacych bezpieczenstwo, takich jak wirtualny tryb bezpieczny (VSM — ang. Virtual
Secure Mode) oraz integralnos¢ kodu wymuszona przez hipernadzorce (hiperwizora) (HVCI
— ang. Hypervisor-Enforced Code Integrity), ktérych nie mozna uruchomi¢ bez hipernadzorcy.

W rozdziale tym oméwilismy platforme wirtualizacji zaimplementowang w systemie operacyjnym
Windows, znang pod nazwa Hyper-V. Platforma Hyper-V sktada sie z hipernadzorcy (hiperwizora),
ktéry jest komponentem zarzadzajacym warstwa sprzetowa wirtualizacji zalezng od platformy, oraz
stosu wirtualizacji. Opisujemy tutaj wewnetrzng architekture platformy Hyper-V i przedstawiamy
krotki opis jej komponentéw (menedzera pamieci, procesoréw wirtualnych, przechwytéw, planisty
[schedulera] itd.). Stos wirtualizacji jest zbudowany na warstwie hipernadzorcy i zapewnia rozne
ustugi partycjom gtéwnym (ang. root partitions) i partycjom gosci (ang. guest partitions). Opisaliémy
réwniez wszystkie komponenty stosu wirtualizacji: proces roboczy maszyny wirtualnej (VMWP
— ang. VM Worker Process), ustuge zarzadzania maszyna wirtualng, sterownik wirtualizacji
infrastruktury (VID — ang. Virtualization Infrastructure Driver), magistrale maszyny wirtualnej
(VMBus — ang. Virtual Machine Bus) i pozostate komponenty, oraz rézne obstugiwane emulacje
warstwy sprzetowej.

W ostatniej cze$ci rozdziatu opisujemy niektore technologie oparte na wirtualizacji, takie jak
wspomniane wyzej VSM i HVCI. Przedstawiamy wszystkie ustugi bezpieczne, ktore sg dostarczane
systemowi przez te technologie.

Hipernadzorca systemu Windows

Hipernadzorca platformy Hyper-V (znany takze jako hipernadzorca systemu Windows) jest
hipernadzorcg typu 1 (natywnym lub tzw. bare-metalowym), czyli minisystemem operacyjnym,
ktdry dziata bezposrednio na warstwie sprzetowej hosta — maszyny fizycznej. Jego funkcja jest
zarzgdzanie pojedynczym gléwnym (ang. root) systemem operacyjnym maszyny fizycznej,
umieszczonym na partycji gléwnej, oraz jednym lub wieloma systemami operacyjnymi maszyn
wirtualnych goéci umieszczonych na partycjach podrzednych (ang. child partitions).

W przeciwienstwie do hipernadzorcéw typu 2 (lub hostowanych), ktérzy dziataja na bazie
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konwencjonalnego systemu operacyjnego jak zwykle aplikacje, hipernadzorca systemu Windows
tworzy warstwe abstrakeji separujaca gtéwny system operacyjny od maszyn wirtualnych. Gtéwny
system operacyjny ,wie” o istnieniu hipernadzorcy i komunikuje si¢ z nim, aby umozliwi¢
uruchamianie jednej lub wielu maszyn wirtualnych goséci. Poniewaz hipernadzorca jest czescia
systemu operacyjnego, zarzadzanie znajdujacymi sie¢ w nim go$émi oraz interakcja z nimi s

w pelni zintegrowane z systemem operacyjnym za pomoca standardowych mechanizméw
zarzadzania, takich jak instrumentacja zarzagdzania Windows (WMI — ang. Windows
Management Instrumentation) i ustugi systemowe. W tym przypadku gléwny system operacyjny
zawiera pewne rozszerzenia zwigkszajace ,$wiadomos¢” maszyny wirtualnej. Rozszerzenia te to
specjalne optymalizacje w jadrze i ewentualnie w sterownikach urzadzen, ktére wykrywaja, ze
kod jest uruchamiany wirtualnie pod kontrolg hipernadzorcy, dzigki czemu pewne zadania sa
wykonywane inaczej lub bardziej wydajnie w tym srodowisku.

Rysunek 9.1 przedstawia podstawowsa architekture stosu wirtualizacji systemu Windows,
ktora jest szczegdtowo opisana w dalszej czesci tego rozdzialu.

Partycja gtéwna (root) ,O8wiecona” ,08wiecona” ~Nieoswiecona”
partycja podrzedna partycja podrzedna partycja podrzedna
| VMWP | systemu Windows systemu Linux
[vmms TIE |(] | | 1

| |

R
|VlSP | VIlD | 1] \l/SC/IC | cie
[ WinH | WinHv LinuxHv] Jadto

s
VMBus | [ VMBS | VMBus
I_'_I

r 7 -

v ¥
Hipernadzorca | Hiperwywotania ”MSR—y”APIC” Planista || Zarzadzanie adresami || Menedzer partycji

Procesory Pamie¢

RYSUNEK 9.1. Stos architektury platformy Hyper-V (hipernadzorca i stos wirtualizacji)

W najnizszej warstwie architektury znajduje si¢ hipernadzorca, ktdry jest uruchamiany bardzo
wcze$nie podczas startu systemu i udostepnia swoje ustugi stosowi wirtualizacji (za pomoca
interfejsu hiperwywotan (ang. hypercall)). Wczesna inicjalizacja hipernadzorcy jest opisana
w rozdziale 12., ,Uruchamianie i zamykanie systemu”. Uruchomienie hipernadzorcy jest
inicjalizowane przez program ladujacy system Windows (ang. loader), ktéry okresla, czy
uruchomic¢ hipernadzorce i bezpieczne jadro (ang. secure kernel); jesli hipernadzorca
i bezpieczne jadro zostang uruchomione, hipernadzorca bedzie korzystat z ustug zapewnianych
przez plik Hvloader.dll w celu wykrycia wlasciwej platformy sprzetowej oraz zaladowania
i uruchomienia odpowiedniej wersji hipernadzorcy. Poniewaz procesory Intel i AMD
(oraz ARM64) réznia sie implementacja wirtualizacji wspomaganej sprzetowo, istniejg rézni
hipernadzorcy. Wlasciwy z nich jest wybierany podczas uruchamiania systemu, po odpytaniu
procesora za pomocg instrukcji CPUID. W systemach firmy Intel tadowany jest plik binarny
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Hvix64.exe; w systemach firmy AMD uzywany jest obraz Hvax64.exe. Poczawszy od aktualizacji
systemu Windows 10 z maja 2019 roku (19H1), system Windows w wersji ARM64 obstuguje
swojego wlasnego hipernadzorce, ktory jest zaimplementowany w obrazie Hvaa64.exe.

Na wysokim poziomie sprzetowe rozszerzenie wirtualizacji uzywane przez hipernadzorce jest
cienkg warstwa, ktéra znajduje si¢ miedzy jadrem systemu operacyjnego a procesorem. Warstwa
ta, ktora przechwytuje i emuluje w bezpieczny sposéb wrazliwe operacje wykonywane przez system
operacyjny, jest uruchamiana na wyzszym poziomie uprawnien niz jadro systemu operacyjnego.
(Intel nazywa ten tryb VMXROOT, a w wigkszoéci ksiazek i publikacji domene zabezpieczen
VMXROOT okresla sie jako ,,Pierscien-1” [ang. Ring-1]). Gdy operacja wykonywana przez bazowy
system operacyjny zostanie przechwycona, procesor przerywa wykonywanie kodu systemu
operacyjnego i przekazuje wykonanie do hipernadzorcy na wyzszym poziomie przywilejow.
Operacja ta jest powszechnie okreslana jako zdarzenie VMEXIT. W ten sam sposéb, gdy
hipernadzorca zakonczy przetwarzanie przechwyconej operacji, potrzebuje sposobu, aby
umozliwi¢ fizycznemu procesorowi ponowne rozpoczecie wykonywania kodu systemu
operacyjnego. W rozszerzeniu wirtualizacji sprzetu zdefiniowano nowe kody operacyjne
(ang. opcodes), ktore umozliwiaja wykonanie zdarzenia VMENTER; procesor wznawia
wykonywanie kodu systemu operacyjnego na pierwotnym poziomie uprawnien.

Partycje, procesy i watki

Jednym z kluczowych komponentéw architektonicznych stojacych za hipernadzorcg Windows
jest koncepcja partycji. Partycja zasadniczo odzwierciedla gléwng jednostke izolowana,
wystapienie, czyli instancje (ang. instance) instalacji systemu operacyjnego, ktéra albo moze
odnosi¢ sie do tego, co tradycyjnie nazywa si¢ hostem albo do tego co jest nazywane gosciem.
W modelu hipernadzorcy Windows nie uzywa sie tych dwoch termindw; zamiast tego mowi sie
odpowiednio o partycji gléwnej (ang. root partition) lub partycji podrzednej (ang. child partition).
Partycja sktada sie z pewnej ilosci pamieci fizycznej oraz jednego lub wiekszej liczby procesorow
wirtualnych (VP — ang. Virtual Processor) wraz z ich lokalnymi wirtualnymi Zaawansowanymi
programowalnymi kontrolerami przerwan (APIC — ang. Advanced Programmable Interrupt
Controllers) i czasomierzami. (W ujeciu globalnym partycja zawiera takze wirtualna ptyte gtéwna
i wiele wirtualnych urzadzen peryferyjnych. Sa to koncepcje stosu wirtualizacji, ktore nie naleza
do hipernadzorcy).

Platforma Hyper-V posiada co najmniej partycje gléwna — na ktdrej jest uruchomiony gtéwny
system operacyjny sterujacy maszyng — stos wirtualizacji i powigzane z nim komponenty.
Kazdy system operacyjny dziatajacy w zwirtualizowanym $rodowisku odzwierciedla partycje
podrzedna, ktéra moze zawiera¢ pewne dodatkowe narzedzia optymalizujace dostep do sprzetu
lub umozliwiajace zarzadzanie systemem operacyjnym. Partycje sg zorganizowane w sposob
hierarchiczny. Partycja gtéwna sprawuje kontrole nad kazda partycja podrzedna i otrzymuje
powiadomienia (przechwytuje informacje) o pewnych zdarzeniach, ktére majg miejsce w partycji
podrzednej. Wiekszos¢ fizycznych dostepow do sprzetu, ktdre sg realizowane w partycji gtowne;j,
jest przekazywana za pomoca hipernadzorcy; oznacza to, ze partycja nadrzedna moze rozmawiac
bezposrednio ze sprzetem (z pewnymi wyjatkami). Z kolei partycje podrzedne zazwyczaj nie
sg w stanie komunikowac sie bezposérednio ze sprzetem maszyny fizycznej (znéw z pewnymi
wyjatkami, ktdre sg opisane w dalszej cze$ci rozdziatu, w podrozdziale ,,Stos wirtualizacji”).
Kazde wejscie/wyjscie jest przechwytywane przez hipernadzorce i w razie potrzeby przekierowywane
do partycji gléwnej (root).
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Jednym z gtéwnych zalozen przy projektowaniu hipernadzorcy Windows bylo to, aby byt on
tak maty i modutowy, jak to tylko mozliwe, podobnie jak mikrojadro — nie ma potrzeby obstugi
zadnego sterownika hipernadzorcy ani dostarczania pelnego, monolitycznego modutu. Oznacza to,
ze wiekszos$¢ dzialan zwigzanych z wirtualizacja jest wykonywana przez oddzielny stos wirtualizacji
(patrz rysunek 9.1). Hipernadzorca wykorzystuje istniejacg architekture sterownikéw Windows
i komunikuje si¢ z rzeczywistymi sterownikami urzadzenn Windows. Architektura ta sklada sie
z kilku komponentdéw, ktére udostepniajg to zachowanie i zarzadzajg nim, a ktére sg wspdlnie
nazywane stosem wirtualizacji. Chociaz hipernadzorca jest odczytywany z dysku rozruchowego
i wykonywany przez Windows Loader, zanim jeszcze zostanie uruchomiony gtéwny system
operacyjny (i zanim zostanie utworzona partycja nadrzedna), to wlasnie partycja nadrzedna
jest odpowiedzialna za obstuge catego stosu wirtualizacji. Poniewaz sg to komponenty firmy
Microsoft, na partycji gtéwnej (root) moze by¢ uruchomiona tylko maszyna z systemem
Windows. System operacyjny Windows na partycji gtéwnej jest odpowiedzialny za dostarczanie
sterownikow urzadzen dla sprzetu zainstalowanego w systemie, a takze za uruchamianie stosu
wirtualizacji. Jest to réwniez miejsce, w ktorym zarzadzane sa wszystkie partycje podrzedne.
Gtéwne komponenty partycji gléwnej pokazano na rysunku 9.2.

Stos wirtualizacji

Dostawca WMI
Procesy robocze

Ustuga VMM

Tryb uzytkownika

Tryb jadra

Windows 10 Dostawcy

ustugi

Jadro systemu wirtualizacji
Windows (VSP)

Sterowniki
urzadzen

RYSUNEK 9.2. Komponenty partycji gtownej

Partycje podrzedne

Partycja podrzedna jest to instancja dowolnego systemu operacyjnego dzialajaca réwnolegle do
partycji nadrzednej. (Poniewaz mozna zapisa¢ lub wstrzymac stan dowolnej partycji podrzedne;j,
niekoniecznie musi ona by¢ uruchomiona). W odréznieniu od partycji nadrzednej, ktéra ma pelny
dostep do APIC, portéw I/O i swojej pamieci fizycznej (ale nie ma dostepu do pamieci fizycznej
hipernadzorcy i bezpiecznego jadra), partycje podrzedne sg ograniczone ze wzgledéw bezpieczenstwa
i zarzadzania do wtasnego widoku przestrzeni adresowe;j (fizycznej przestrzeni adresowej gosci
(GPA — ang. Guest Physical Address), ktdra jest zarzadzana przez hipernadzorcg). Partycje
podrzedne nie maja réwniez bezposredniego dostepu do sprzetu (chociaz mogg mie¢ bezposéredni
dostep do niektérych urzadzen; wiecej szczegdtéw w podrozdziale ,,Stos wirtualizacji”). Jesli
chodzi o dostep do hipernadzorcy, partycja podrzedna jest rowniez ograniczona gtéwnie do
otrzymywania i wysylania powiadomien oraz do zmian stanu. Na przyklad partycja podrzedna
nie ma kontroli nad innymi partycjami (i nie moze tworzy¢ nowych).
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Partycje podrzedne maja znacznie mniej komponentéw wirtualizacyjnych niz partycja nadrzedna,
poniewaz nie s3 one odpowiedzialne za uruchamianie stosu wirtualizacji, a jedynie za komunikacje
z nim. Ponadto komponenty te mozna réwniez uzna¢ za opcjonalne, poniewaz zwigkszaja one
wydajnos¢ srodowiska, ale nie sg krytyczne, jesli chodzi o korzystanie z niego. Rysunek 9.3
przedstawia komponenty wystepujace w typowej partycji podrzednej systemu Windows.

Aplikacje maszyn/systeméw
operacyjnych gosci

Tryb uzytkownika

Tryb jadra
Jadro
Klienci systemu
ustugi Windows
wirtualizacji
(VSQ)

Rozszerzenia
,0$wiecajgce”

RYSUNEK 9.3. Komponenty partycji podrzednej

Procesy i watki

Hipernadzorca systemu Windows odwzorowuje maszyne wirtualng za pomoca struktury danych
partycji. Partycja, jak opisano w poprzednim rozdziale, sktada si¢ z pewnej ilosci pamieci
(pamieci fizycznej goécia) i jednego lub wiekszej liczby procesoréw wirtualnych VP (ang. Virtual
Processors). Wewnetrzny mechanizm zaimplementowany w hipernadzorcy dziata w ten sposob,
ze kazdy procesor wirtualny jest obiektem podlegajacym planowaniu, a hipernadzorca, podobnie
jak standardowe jadro NT, zawiera planiste (ang. scheduler). Planista przydziela kazdemu
fizycznemu procesorowi wykonywanie instrukeji wirtualnych procesoréw, ktore naleza do
réznych partycji. (Rézne typy planistow hipernadzorcy omowimy w dalszej czesci tego rozdziatu
w punkcie ,,Planisci platformy Hyper-V”). Watek hipernadzorcy (struktura danych TH_THREAD)
jest elementem laczacym wirtualny procesor z przypisana do niego jednostka podlegajaca
planowaniu. Rysunek 9.4 przedstawia strukture danych, ktéra odwzorowuje biezacy fizyczny
kontekst wykonania kodu. Zawiera ona stos wykonawczy watku, dane dotyczace planowania,
wskaznik do wirtualnego procesora watku, punkt wejscia petli przydzielania watku (oméwiony
pdzniej) oraz, co najwazniejsze, wskaznik do procesu hipernadzorcy, do ktorego nalezy watek.

Informacje
dotyczace planowania

Pamie¢ lokalna
procesora fizycznego (PLS)

Stos procesora wirtualnego (VP)

Proces wlascicielski

Punkt wejscia petli rozsylania

RYSUNEK 9.4. Struktura danych wgtku hipernadzorcy
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Hipernadzorca buduje watek dla kazdego tworzonego przez siebie procesora wirtualnego
i kojarzy nowo stworzony watek ze strukturg danych procesora wirtualnego (VM_VP).

Proces hipernadzorcy (struktura danych TH_PROCESS), pokazany na rysunku 9.5,
odzwierciedla partycje i jest kontenerem dla jej fizycznej (i wirtualnej) przestrzeni adresowe;j.
Proces ten zawiera liste watkow (ktore sa obstugiwane przez wirtualne procesory), dane dotyczace
planowania (powinowactwo fizycznych procesoréw, w ktérych proces ma prawo dziata¢) oraz
wskaznik do podstawowych struktur danych pamieci partycji (przedziat pamieci, zarezerwowane
strony, gtéwny katalog stron itd.). Proces jest zwykle tworzony, gdy hipernadzorca buduje partycje
(VM_PARTITION), ktéra bedzie odzwierciedla¢ nowa maszyne wirtualna.

Informacje
dotyczace planowania

Lista watkéw

Przedziat
pamieci partycji

RYSUNEK 9.5. Struktura danych procesu hipernadzorcy

Rozszerzenia zwiekszajace ,,Swiadomos¢” maszyny wirtualnej — ,,o8wiecenia”

Rozszerzenia zwigkszajace ,$wiadomos¢” czyli innymi stowy ,,o$wiecajace” maszyne wirtualng sa
jedna z kluczowych metod optymalizacji zwiekszajacych wydajnos¢, z ktérych korzysta wirtualizacja
systemu Windows. Sg to bezpo$rednie modyfikacje standardowego kodu jadra Windows, ktore
potrafig wykry¢, Ze system operacyjny jest uruchomiony na partycji podrzednej i w rezultacie tego
potrafiag wykona¢ swoje zadania w inny sposob. Zazwyczaj te optymalizacje s3 w wysokim stopniu
dostosowane do konkretnego sprzetu i powoduja, Ze hiperwywotanie powiadamia hipernadzorce.

Przykladem jest powiadamianie hipernadzorcy o dlugiej petli oczekiwania z powodu zajetosci
(ang. long busy-wait spin loop). Hipernadzorca moze zachowa¢ pewien stan na petli zajeto$ci
i zdecydowa¢ o zaplanowaniu innego wirtualnego procesora na tym samym fizycznym procesorze,
dopdki oczekiwanie z powodu zajetosci nie bedzie moglo zosta¢ wypelnione. Wejscie i wyjscie ze stanu
przerwania oraz dostep do kontrolera APIC mozna skoordynowac z hipernadzorca, ktory moze zostaé
»0éwiecony” po to, aby unikna¢ putapkowania rzeczywistego dostepu, a nastepnie jego wirtualizacji.

Inny przyktad ma zwigzek z zarzadzaniem pamiecia, a konkretnie z opréznianiem bufora
TLB (ang. Translation Lookaside Buffer — bufor poéredni thumaczenia). (Aby uzyskac wiecej
informacji na temat tych poje¢, patrz cze¢é¢ I, rozdzial 5., ,,Zarzadzanie pamigcia”). Zazwyczaj
system operacyjny wykonuje instrukcje procesora w celu ,,splukania” jednego lub wiekszej liczby
nieaktualnych wpiséw w buforze TLB, co ma wplyw tylko na jeden procesor. W systemach
wieloprocesorowych zazwyczaj wpis w buforze TLB musi zosta¢ wymieciony z pamieci podrecznej
kazdego aktywnego procesora (aby osiagnac ten cel, system wysyla przerwanie miedzyprocesorowe
do kazdego aktywnego procesora). Poniewaz jednak partycja podrzedna moze wspoétdzieli¢ fizyczne
procesory z wieloma innymi partycjami podrzednymi, a niektére z nich moga wykonywa¢
instrukcje wirtualnego procesora innej maszyny wirtualnej w momencie rozpoczecia oprézniania
bufora TLB, taka operacja spowodowalaby réwniez ,,sptukanie” tej informacji w przypadku tych
maszyn wirtualnych. Co wiecej, wirtualny procesor zostalby ponownie skierowany do wykonania
tylko przerwania miedzyprocesorowego IPI (ang. Interprocessor Interrupt) czyszczacego bufor
TLB, co spowodowaloby zauwazalny spadek wydajnosci. Je$li Windows dziata pod kontrola
hipernadzorcy, w zastepstwie wysyla hiperwywolanie, po to aby hipernadzorca wyczyscit tylko
okreslone informacje nalezace do partycji podrzednej.
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Przywileje partycji, wiasciwosci i cechy wersji

Kiedy partycja jest na etapie poczatkowego tworzenia (zwykle przez sterownik wirtualizacji
infrastruktury VID), nie s z nig zwigzane zadne wirtualne procesory. W tym czasie sterownik
VID moze swobodnie dodawac¢ lub usuwac niektore przywileje partycji. W rzeczywistosci, gdy
partycja jest tworzona po raz pierwszy, hipernadzorca przypisuje jej pewne domyslne przywileje,
w zaleznosci od jej typu.

Przywilej partycji opisuje, jakie dziatania — zwykle wyrazone przez hiperwywotania lub
syntetyczne rejestry MSR (ang. Model Specific Registers) dostosowane do konkretnego modelu
— ,»o8wiecony” system operacyjny dzialajacy wewnatrz partycji moze wykonywac¢ w imieniu
samej partycji. Na przyklad przywilej dostepu do planisty partycji gléwnej (ang. Access Root
Scheduler) pozwala partycji podrzednej powiadomi¢ partycje gtéwna, ze zdarzenie zostato
zasygnalizowane i obstuga wirtualnego procesora systemu goscia moze zosta¢ przesunieta w czasie
(to zwykle zwigksza priorytet watku goscia obstugiwanego przez procesor wirtualny). Przywilej
dostepu do wirtualnego trybu bezpiecznego (VSM — ang. Virtual Secure Mode) pozwala natomiast
partycji wlaczy¢ wirtualny poziom zaufania (VTL — ang. Virtual Trust Level) 1 i uzyska¢ dostep
do jego wlasciwosci i konfiguracji (zwykle eksponowanych poprzez rejestry syntetyczne).
Tabela 9.1 wymienia wszystkie przywileje przypisane domyélnie przez hipernadzorce.

TABELA 9.1. Przywileje partycji

TYP PARTYCJI PRZYWILEJE DOMYSLNE

Partycja gléwna | Odczyt/zapis licznika czasu pracy procesora wirtualnego
i podrzedna

Odczyt biezacego czasu referencyjnego partycji
Dostep do czasomierzy i rejestréw syntetycznego kontrolera przerwan SynIC

Odczyt/ustawienie wirtualnej strony pomocy kontrolera APIC procesora
wirtualnego

Odczyt/zapis hiperwywolania programéw obstugi pamieci
(MSR — ang. Memory Service Routines)

Zadanie dokonania wpisu IDLE w procesorze wirtualnym
Odczyt indeksu procesora wirtualnego
Mapowanie lub usuwanie mapowania obszaru kodowego hiperwywotania

Odczyt emulowanego licznika znacznikéw czasu (TSC — ang. time-stamp
counter) procesora wirtualnego i czestotliwo$ci taktowania procesora

Kontrola emulacji licznika znacznikéw czasu TSC partycji i emulacji
ponownego ,,o$§wiecenia” maszyny wirtualnej

Odczyt/zapis rejestréw syntetycznych wirtualnego trybu bezpiecznego
(VSM — ang. Virtual Secure Mode)

Odczyt/zapis rejestréw procesora wirtualnego za posrednictwem wirtualnych
pozioméw zaufania (VTL)

Uruchomienie wirtualnego procesora aplikacji (AP — ang. Application Processor)

Whaczenie obstugi szybkich hiperwywotan partycji
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TABELA 9.1. Przywileje partycji — cigg dalszy

TYP PARTYCI PRZYWILEJE DOMYSLNE

Tylko partycja gléwna | Tworzenie partycji podrzednej
Wyszukiwanie i odwolywanie sie do partycji po jej ID
Deponowanie/wycofywanie pamieci z przedziatu partycji
Wysytanie wiadomoéci do portu podtaczenia
Sygnalizowanie zdarzenia w partycji portu podlaczenia
Tworzenie/usuwanie i uzyskiwanie wlasciwosci portu podtaczenia partycji
Polaczenie/roztaczenie si¢ z portem podiaczenia partycji

Mapowanie/usuwanie mapowania strony statystyk hipernadzorcy (opisujacych
procesor wirtualny, procesor logiczny, partycje lub hipernadzorce)

Wiaczenie debugera hipernadzorcy dla partycji

Planowanie pracy procesora wirtualnego partycji podrze¢dnej i uzyskanie
dostepu do syntetycznych programoéw obstugi pamigci MSR syntetycznego
kontrolera przerwan SynIC

Wyzwolenie resetu systemu ,,oéwieconego”
Odczytanie opcji debugera hipernadzorcy dla partycji
Tylko partycja podrzedna | Generowanie przechwytu rozszerzonego hiperwywolania w partycji glownej

Powiadomienie watku obstugiwanego przez procesor wirtualny planisty
gltéwnego (root) o sygnalizowanym zdarzeniu

Partycja EXO Brak

Przywileje partycji moga by¢ ustawione tylko przed utworzeniem i uruchomieniem przez
partycje dowolnego procesora wirtualnego; hipernadzorca nie pozwoli na zadanie ustawienia
przywilejow po rozpoczeciu wykonywania pojedynczego procesora wirtualnego w partycji.
Whadciwoséci partycji s3 podobne do przywilejow, ale nie maja tego ograniczenia; moga by¢
ustawiane i odpytywane w dowolnym momencie. Istniejg rézne grupy wlasciwosci, ktére mozna
odszukac¢ lub ustawi¢ dla partycji. Tabela 9.2 zawiera list¢ grup wlasciwosci.

TABELA 9.2. Wiasciwosci partycji

GRUPA WEASCIWOSCI OPIS

Wtadciwosci dotyczace Ustawianie/wyszukiwanie wladciwosci zwigzanych z planista klasycznym
planowania i planista rdzenia, takich jak Limit (Cap), Waga (Weight) i Rezerwa (Reserve)
Whadciwosci czasu Zezwalanie na zawieszenie/wznowienie partycji

Whadciwosci debugowania | Zmiana konfiguracji uruchomieniowej debugera hipernadzorcy

Whasciwosci zasobow Zapytanie o wladciwosci specyficzne dla platformy sprzetu wirtualnego
(takie jak rozmiar TLB, obstuga rozszerzenia SGX (ang. Software
Guard Extension) itd.)

Whadciwosci zgodnosci Zapytania o wlasciwosci specyficzne dla platformy sprzetu wirtualnego,
(kompatybilnosci) ktore sg zwigzane z poczatkowymi funkcjami kompatybilnosci
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Gdy tworzona jest partycja, sterownik wirtualizacji infrastruktury VID zapewnia
hipernadzorcy poziom kompatybilnosci (ktory jest okreslony w pliku konfiguracyjnym maszyny
wirtualnej). Na podstawie tego poziomu zgodnosci hipernadzorca wlacza lub wylacza okreslone
funkcje sprzetu wirtualnego, ktére moglyby zosta¢ zaprezentowane przez procesor wirtualny
bazowemu systemowi operacyjnemu. Istnieje wiele funkcji, ktére dostosowujg zachowanie
procesora wirtualnego w zaleznosci od poziomu kompatybilnosci maszyny wirtualnej. Dobrym
przykladem moze by¢ sprzetowa tablica atrybutéw stron (PAT — ang. Page Attribute Table),
ktora jest konfigurowalnym typem buforowania pamieci wirtualnej. Przed aktualizacja
rocznicowa systemu Windows 10 (RS1) w maszynach wirtualnych goéci nie mozna bylo uzywac
PAT, wigc niezaleznie od tego, czy poziom zgodnosci maszyny wirtualnej okresla Windows 10 RS1,
hipernadzorca nie zaprezentuje rejestréw PAT bazowemu systemowi operacyjnemu goscia.

W przeciwnym razie, w przypadku gdy poziom zgodnosci jest wyzszy niz Windows 10 RS1,
hipernadzorca prezentuje obstuge PAT bazowemu systemowi operacyjnemu uruchomionemu
w maszynie wirtualnej goécia. Gdy partycja gléwna jest poczatkowo tworzona w czasie rozruchu,
hipernadzorca wlacza dla niej najwyzszy poziom zgodnoéci. W ten sposob gléwny system
operacyjny (root) moze korzysta¢ ze wszystkich funkgji obstugiwanych przez sprzet fizyczny.

Uruchamianie hipernadzorcy

W rozdziale 12. analizujemy sposéb uruchamiania stacji roboczej opartej na UEFI oraz
wszystkie komponenty zaangazowane w zaladowanie i uruchomienie wlasciwej wersji binarnej
hipernadzorcy. W tym rozdziale krétko omawiamy, co si¢ dzieje w maszynie po tym, jak modut
tadujacy hipernadzorce HvLoader przekazal wykonanie do hipernadzorcy, ktéry po raz pierwszy
przejmuje kontrole.

HvLoader taduje odpowiednig wersje obrazu binarnego hipernadzorcy (w zaleznosci od
producenta procesora) i tworzy blok tadujacy hipernadzorcy. Przechwytuje on minimalny
kontekst procesora, ktory jest potrzebny hipernadzorcy do uruchomienia pierwszego wirtualnego
procesora. HvLoader przelacza si¢ nastepnie na nowa, dopiero co utworzong przestrzen adresowg
i przenosi wykonanie do obrazu hipernadzorcy poprzez wywotanie punktu wejscia obrazu
hipernadzorcy, KiSystemStartup, ktéry przygotowuje procesor do uruchomienia hipernadzorcy
i inicjalizuje strukture danych CPU_PLS. CPU_PLS odwzorowuje fizyczny procesor i dziata jak
struktura danych bloku sterujacego procesora PRCB jadra NT; hipernadzorca jest w stanie
szybko ja zaadresowac (uzywajac segmentu GS). W odrdznieniu od jadra NT KiSystemStartup
jest wywotywany tylko dla procesora startowego (sekwencja uruchamiania procesoréw aplikacji
jest oméwiona w punkcie ,,Uruchamianie procesoréw aplikacji” w dalszej czesci tego rozdziatu),
dlatego odracza prawdziwa inicjalizacje na rzecz wykonania innej funkcji, BmpInitBootProcessor.

BmplInitBootProcessor rozpoczyna zlozona sekwencje inicjalizacji. Funkcja bada system
i odpytuje wszystkie obstugiwane przez CPU funkcje wirtualizacji (takie jak EPT i VPID;
odpytane funkcje sg specyficzne dla platformy i rdznig si¢ w zalezno$ci od wersji hipernadzorcy
Intela, AMD lub ARM). Nastepnie wyznacza planiste hipernadzorcy, ktéry to planista bedzie
zarzadzal sposobem, w jaki hipernadzorca bedzie planowal prace wirtualnych procesoréw.
Dla systemow serwerowych Intel i AMD domy$lnym planistg jest planista rdzenia (ang. core
scheduler), podczas gdy planista partycji gtownej (ang. root scheduler) jest domyslny dla
wszystkich systemow klienckich (w tym ARM64). Typ planisty moze by¢ recznie nadpisany
poprzez opcje BCD hypervisorschedulertype (wiecej informacji o roznych planistach
hipernadzorcy jest dostepnych w dalszej czesci tego rozdziatu).
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Inicjalizowane sg zagniezdzone rozszerzenia ,,o$wiecajace”. Zagniezdzone rozszerzenia
»o$wiecajace” pozwalajg hipernadzorcy na wykonywanie instrukeji w zagniezdzonych konfiguracjach,
gdzie hipernadzorca gtéwny (zwany hipernadzorca L0), zarzadza rzeczywistym sprzetem, a inny
hipernadzorca (zwany hipernadzorca L1) jest wykonywany w maszynie wirtualnej. Po tym etapie
program BmplInitBootProcessor przeprowadza inicjalizacje komponentdw takich jak:

m  Menedzer pamieci (inicjalizuje baze numeréw ramek stron (PEN — ang. Page Frame
Number) i przedzial gtowny).

m  Warstwa abstrakeji sprzetowej HAL hipernadzorcy (HAL — ang. Hardware
Abstraction Layer).

m  Podsystem proceséw i watkow hipernadzorcy (ktory zalezy od wybranego typu
planisty). Tworzony jest proces systemowy i jego poczatkowy watek. Ten proces jest
specjalny, nie jest zwiazany z zadng partycjg i jest gospodarzem/hostem watkéw
wykonujacych kod hipernadzorcy.

m  Warstwa abstrakcji wirtualizacji (VAL — ang. Virtualization Abstraction Layer)
trybu VMX. Zadaniem warstwy VAL jest abstrakcja réznic pomiedzy wszystkimi
obstugiwanymi rozszerzeniami wirtualizacji sprzetu (Intel, AMD i ARM64).
Warstwa ta zawiera kod, ktéry operuje na specyficznych dla danej platformy
cechach technologii wirtualizacji maszyny, wykorzystywanych przez hipernadzorce
(na przykfad na platformie Intela warstwa VAL zarzadza obstuga ,,nieograniczonego
goscia”, EPT, SGX, MBEC i tak dalej).

m  Syntetyczny kontroler przerwan (SynlC) i jednostka zarzadzania pamigcig I/O
(IOMMU).

m  Menedzer adreséw (AM — ang. Address Manager), ktory jest komponentem
odpowiedzialnym za zarzadzanie pamiecia fizyczna przypisang do partycji (zwana
pamiecia fizyczng goscia lub GPA (ang. Guest Physical Memory)) i jej translacje do
rzeczywistej pamieci fizycznej (zwanej systemowg pamiecia fizyczna). Cho¢ pierwsza
implementacja platformy Hyper-V obstugiwata tablice pseudo-stron (ang. shadow
page tables) mapujace odwolania goscia do adresdw fizycznych (jest to programowa
technika translacji adreséw), poczawszy od Windows 8.1 menedzer adresow
wykorzystuje zalezny od platformy kod do konfiguracji mechanizmu translacji
adresow hipernadzorcy, ktory to mechanizm jest oferowany przez warstwe
sprzetowa (rozszerzone tablice stron w przypadku Intela, tablice stron zagniezdzonych
w przypadku AMD). W terminologii hipernadzorcy fizyczna przestrzen adresowa
partycji jest nazywana domeng adresowa. Niezalezna od platformy translacja
fizycznej przestrzeni adresowej jest powszechnie nazywana translacjg adreséw
warstwy drugiej (SLAT — ang. Second Layer Address Translation). Termin ten
odnosi si¢ do dwustopniowego mechanizmu translacji adreséw EPT firmy Intel,
NPT firmy AMD lub ARM.

Hipernadzorca moze teraz zakonczy¢ konstruowanie struktury danych CPU_PLS zwigzanej
z procesorem rozruchowym poprzez przydzielenie poczatkowych, zaleznych od sprzetu struktur
sterujacych maszyny wirtualnej (VMCS w przypadku Intela, VMCB w przypadku AMD) oraz
poprzez wlaczenie wirtualizacji poprzez pierwszg operacje VMXON. Na koniec inicjalizowane
sg struktury danych mapowania przerwan dla poszczegolnych procesoréw.
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Eksperyment: podtaczenie debugera hipernadzorcy

W tym eksperymencie podiaczysz debuger hipernadzorcy w celu przeanalizowania sekwencji
startowej hipernadzorcy, co zostalo oméwione w poprzednim rozdziale. Debuger
hipernadzorcy jest obstugiwany tylko przez interfejs przewodowy szeregowy lub sieciowy.
Do debugowania hipernadzorcy mozna uzywac tylko maszyn fizycznych lub maszyn
wirtualnych, w ktorych wlaczona jest funkcja ,,wirtualizacji zagniezdzonej” (patrz punkt
»Wirtualizacja zagniezdzona” w dalszej czesci tego rozdziatu). W tym ostatnim przypadku
tylko debugowanie przez interfejs szeregowy moze by¢ wlaczone dla wirtualizowanego
hipernadzorcy L1.

Do tego eksperymentu potrzebna jest osobna maszyna fizyczna, ktora obstuguje
rozszerzenia wirtualizacji oraz ma zainstalowang i wtaczong role Hyper-V. Bedziesz uzywat
tej maszyny jako systemu debugowanego, podlaczonego do systemu hosta (ktory dziata jako
debuger), gdzie uruchamiasz narzedzia do debugowania. Alternatywnie mozesz skonfigurowac
zagniezdzong maszyne wirtualna, jak pokazano w eksperymencie ,, Wlaczanie zagniezdzonej
wirtualizacji w platformie Hyper-V” w dalszej czesci tego rozdziatu (w tym przypadku nie
potrzebujesz kolejnej maszyny fizycznej).

W pierwszym kroku pobierz i zainstaluj w systemie hosta aplikacje Debugging Tools
for Windows (Narzedzia do debugowania dla Windows), ktora jest dostepna jako czesé
Windows SDK (lub WDK), do pobrania ze strony https://developer.microsoft.com/en-us/
windows/downloads/windows-10-sdk. Alternatywnie do tego eksperymentu mozna réwniez
uzy¢ WinDbgX, ktory w chwili pisania tego tekstu jest dostepny w Windows Store poprzez
wyszukiwanie WinDbg Preview.

Debugowany system do tego eksperymentu musi mie¢ wylaczong opcje bezpiecznego
rozruchu (ang. Secure Boot). Debugowanie hipernadzorcy nie jest kompatybilne z bezpiecznym
rozruchem. Zapoznaj si¢ z instrukcja obstugi stacji roboczej, aby dowiedzie¢ sig, jak wylaczy¢
bezpieczny rozruch (zazwyczaj ustawienia bezpiecznego rozruchu znajdujg si¢ w UEFI
BIOS). Aby wiaczy¢ debuger hipernadzorcy w debugowanym systemie, najpierw otworz
administracyjny wiersz polecen (wpisz cmd w polu wyszukiwania na pasku zadan, a nastepnie
Kkliknij prawym przyciskiem myszy ikone Command Prompt (Wiersz polecenia) i wybierz
opcje Run as administrator (Uruchom jako administrator)).

W przypadku gdy chcesz debugowa¢ hipernadzorce poprzez karte sieciowa, powinienes
wpisac nastepujace polecenia, zastepujac wyrazenia <IpHosta> adresem IP systemu hosta;
<PortHosta> prawidlowym portem w hoscie (od portu 49152); oraz <ParamMagistrKartSiec>
parametrami magistrali karty sieciowej debugowanego systemu, okreslonymi w formacie
XX.YY.ZZ (gdzie XX to numer magistrali, YY to numer urzadzenia, a ZZ to numer funkgji).
Parametry magistrali karty sieciowej mozna odkry¢ poprzez aplet Device Manager lub
poprzez narzedzie KDNET.exe dostepne w Windows SDK:
bcdedit /hypervisorsettings net hostip:<IpHosta> port:<PortHosta>
bcdedit /set {hypervisorsettings} hypervisordebugpages 1000

bcdedit /set {hypervisorsettings} hypervisorbusparams <ParamMagistrKkartSiec>
bcdedit /set hypervisordebug on

Ponizszy rysunek przedstawia przyktadowy system, w ktérym interfejs sieciowy uzywany
do debugowania hipernadzorcy znajduje sie w parametrach magistrali 0.25.0, a debuger jest
skierowany do systemu hosta skonfigurowanego z adresem IP 192.168.0.56 na porcie 58010.
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D: \KDNET>kdnet

Events Resources Power Management

Network debugging is supported on the following NICs: General Advanced Driver Details
busparams=8.25_.0, Intel(R) Ethernet Connection I217-LM, Cable status unkn i et Contrecion TR

: & > 2 = 2 Intel(R) Ethemet Connection 1217-LM
This Microsoft hypervisor supports using KDNET in guest VMs. n
D: \KDNET>bcdedit /hypervisorsettings net hostip:192.168.8.56 port:58010 Eropety
Key=3fba3mwz@agcl.1t41u8jog690.bwn8h6n7wlxh. 3smg@fms92noe Eocauy iy =

Valus

D: \KDNET>bcdedit /set {h rvisorsettings} hypervisordebugpages 1000 PClbus 0, device 25 funciion 0

The operation completed successfully.

D:\KDNET>bcdedit /set {hyp
The operation complete

D: \KDNET>bcdedit /set hypervisor
[The operation completed succ

D: \KDNET>

oK Cancel

Zwr6¢ uwage na zwrécony klucz debugowania. Po ponownym uruchomieniu
debugowanego systemu uruchom w hoscie Windbg, wydajac nastepujace polecenie:
windbg.exe -d -k net:port=<PortHosta>,key=<KluczDebugowania>

Debugowanie hipernadzorcy i §ledzenie sekwencji jego uruchamiania powinno by¢
mozliwe, nawet je$li Microsoft nie udostepni symboli gtéwnego modutu hipernadzorcy:

L2 U BT Y 3 -§ ~E

W maszynie wirtualnej z wlaczona wirtualizacjg zagniezdzong mozna wiaczy¢ debuger
hipernadzorcy L1 tylko przez port szeregowy, stosujac w debugowanym systemie nastepujace
polecenie:

bcdedit /hypervisorsettings SERIAL DEBUGPORT:1 BAUDRATE:115200
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Tworzenie partycji gtéwnej i wirtualnego procesora rozruchowego

Pierwszymi krokami, ktére musi wykona¢ w petni zainicjalizowany hipernadzorca, jest
utworzenie partycji gléwnej i pierwszego procesora wirtualnego uzywanego do uruchamiania
systemu (nazywanego BSP VP). Tworzenie partycji gléwnej odbywa sie wedlug prawie takich
samych zasad jak w przypadku partycji podrzednych; wiele warstw partycji jest inicjalizowanych
jedna po drugiej. W szczeg6lnodci:

1. Warstwa maszyny wirtualnej VM inicjalizuje maksymalng dozwolona liczbe pozioméw
VTL-a i ustawia uprawnienia partycji w oparciu o jej typ (wiecej szczegotow w poprzedniej
sekcji). Ponadto warstwa VM okresla dopuszczalne wlasciwosci partycji na podstawie
okreslonego poziomu zgodnosci partycji. Partycja gléwna obstuguje maksymalne
dopuszczalne funkgje.

2. Warstwa procesora wirtualnego inicjalizuje zwirtualizowane dane identyfikatora gléwnego
procesora (CPUID — ang. Central Processing Unit Identifier), ktérych uzywajq wszystkie
wirtualne procesory partycji, gdy CPUID jest zadany od systemu operacyjnego go$cia.
Warstwa procesora wirtualnego tworzy proces hipernadzorcy, ktory obstuguje partycje.

3. Menedzer adresow (AM) konstruuje poczatkowsy fizyczng przestrzen adresowg partycji
przy uzyciu kodu zaleznego od platformy maszynowej (ktéry buduje EPT w przypadku
Intela, NPT w przypadku AMD). Konstruowana fizyczna przestrzen adresowa zalezy od
typu partycji. Partycja gtoéwna (root) wykorzystuje mapowanie tozsamosci, co oznacza, ze
cala pamiec¢ fizyczna go$cia odpowiada systemowej pamieci fizycznej (wigcej informacji
na ten temat znajduje si¢ w dalszej czesci rozdzialu w punkcie ,,Fizyczna przestrzen
adresowa partycji”).

Wreszcie po tym jak SynIC, IOMMU i strony wspotdzielone przechwytéw sg poprawnie
skonfigurowane dla partycji, hipernadzorca tworzy i uruchamia wirtualny procesor BSP dla partycji
gléwnej, ktory jest unikalnym procesorem uzywanym do ponownego uruchomienia procesu startowego.

Procesor wirtualny hipernadzorcy jest odzwierciedlany przez duza strukture danych (VM_VP),
pokazang na rysunku 9.6. Struktura danych maszyny wirtualnej i procesora wirtualnego VM_VP
utrzymuje wszystkie dane uzywane do $ledzenia stanu wirtualnego procesora: stan jego rejestrow
zaleznych od platformy (takich jak ogolnego przeznaczenia, debugowania, obszaru XSAVE i stosu)
i danych, prywatng przestrzen adresowg procesora wirtualnego oraz tablice struktur danych VM_VPLC,
ktdre sg uzywane do $ledzenia stanu kazdego wirtualnego poziomu zaufania (VTL) procesora
wirtualnego. VM_VP zawiera réwniez wskaznik do watku wspierajacego procesora wirtualnego
oraz wskaznik do procesora fizycznego, ktéry aktualnie wykonuje instrukeje procesora wirtualnego.

Podobnie jak w przypadku partycji, tworzenie wirtualnego procesora BSP jest podobne do
procesu tworzenia zwyklych wirtualnych procesoréw. VmAllocateVp jest funkcja odpowiedzialng
za przydzielenie i inicjalizacje potrzebnej pamieci z przedzialu partycji, uzywanej do przechowywania
struktury danych VM_VP, jej czesci zaleznej od platformy oraz tablicy VM_VPLC (po jednej dla
kazdego obstugiwanego VTL-a). Hipernadzorca kopiuje do struktury VM_VP poczatkowy kontekst
procesora, okreslony przez HvLoader podczas startu systemu, a nastepnie tworzy prywatng przestrzen
adresowa procesora wirtualnego i dofacza si¢ do niej (tylko w przypadku, gdy wlaczona jest izolacja
przestrzeni adresowej). Na koniec tworzy watek wspierajacy procesora wirtualnego. Jest to wazny
krok: budowa wirtualnego procesora trwa w kontekscie jego wlasnego watku wspierajacego.
Glowny watek systemowy hipernadzorcy na tym etapie czeka, az nowy procesor wirtualny
uzywany do uruchamiania systemu BSP VP zostanie calkowicie zainicjalizowany. Czekanie
powoduje, ze planista hipernadzorcy wybiera nowo utworzony watek, ktéry wykonuje program,
ObConstructVp, konstruujacy procesor wirtualny w kontekécie nowego watku wspieranego.
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Pakiet przechwytu

Watek wspierajacy

Stan rejestrow
wirtualnych

Wskaznik do fizycznej
struktury danych CPU_PLS

VTL1

Tablica VM_VPLC
VTLO

Prywatna przestrzen adresowa
i strefa procesora wirtualnego

Dane syntetycznego
kontrolera przerwan SynlC

RYSUNEK 9.6. Struktura danych VM_VP odzwierciedlajgca procesor wirtualny

ObConstructVp, w podobny sposdb jak w przypadku partycji, konstruuje i inicjalizuje kazda
warstwe procesora wirtualnego — w szczegolnosci:

1. Warstwa menedzera wirtualizacji (VM — ang. Virtualization Manager) dotacza strukture
danych procesora fizycznego (CPU_PLS) do procesora wirtualnego i ustawia VIL 0
jako aktywny.

2. Warstwa VAL inicjalizuje zalezne od platformy czesci procesora wirtualnego,
takie jak jego rejestry, obszar XSAVE, stos i dane debugowania. Ponadto dla kazdego
obstugiwanego VTL-a, warstwa VAL przydziela i inicjalizuje strukture danych VMCS
(VMCB w przypadku systeméw AMD), ktdra jest uzywana przez sprzet do sledzenia
stanu maszyny wirtualnej, oraz tablice stron SLAT VTL-a. Te ostatnie pozwalajg na
odizolowanie kazdego wirtualnego poziomu zaufania (VTL) od innych (wigcej szczegotow
na temat wirtualnych poziomdw zaufania znajduje si¢ w dalszej czesci rozdziatu, w punkcie
»Wirtualne poziomy zaufania (VTL) i wirtualny tryb bezpieczny (VSM)”). Na koniec
warstwa VAL wlacza i ustawia VTL 0 jako aktywny. Zalezne od platformy struktury
sterujgce maszyng wirtualng (VMCS — ang. Virtual Machine Control Structure — lub
VMCB dla systeméw AMD) sa catkowicie kompilowane, tablica SLAT dla VTL 0 jest
ustawiana jako aktywna, a emulator trybu rzeczywistego jest inicjalizowany. Czes¢
struktur VMCS, dotyczaca stanu hosta, jest kierowana na petle dyspozycyjna VAL
hipernadzorcy. Ten program jest najwazniejsza czescig hipernadzorcy, poniewaz
zarzadza wszystkimi zdarzeniami VMEXIT generowanymi przez kazdego goscia.

3. Warstwa procesora wirtualnego przydziela stron¢ hiperwywolania procesora wirtualnego,
a takze, dla kazdego wirtualnego poziomu zaufania (VTL), strony komunikatéw pomocy
(assist) 1 przechwytow (intercept). Strony te sg wykorzystywane przez hipernadzorce
do udostepniania kodu lub danych systemowi operacyjnemu goscia.

Gdy ObConstructVp zakonczy swoja prace, watek rozsylania procesora wirtualnego aktywuje
procesor wirtualny i jego syntetyczny kontroler przerwan (SynlC). Jesli procesor wirtualny jest
pierwszy na partycji gldwnej, watek rozsyltania przywraca poczatkowy kontekst procesora
wirtualnego przechowywany w strukturze danych VM_VP, zapisujac kazdy przechwycony
rejestr w obszarze procesora obstugujacym zalezne od platformy Struktury sterujgce maszyna
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wirtualng VMCS (lub VMCB) (kontekst zostat okreslony przez HvLoader wczesniej w procesie
startowym). Watek rozsylania sygnalizuje w koncu zakonczenie inicjalizacji procesora
wirtualnego (w efekcie gtéwny watek systemowy wchodzi do petli bezczynnosci) i wchodzi do
zaleznej od platformy petli rozsylania VAL. Petla rozsylania VAL wykrywa, ze procesor wirtualny
jest nowy, przygotowuje go do pierwszego wykonania i uruchamia nowa maszyne wirtualna,
wykonujac instrukcje VMLAUNCH. Nowa maszyna wirtualna uruchamia si¢ ponownie
dokladnie w punkcie, w ktérym HvLoader przekazal wykonanie do hipernadzorcy. Proces
uruchamiania jest kontynuowany normalnie, ale w konteksécie nowej partycji hipernadzorcy.

Menedzer pamieci hipernadzorcy

Menedzer pamigci hipernadzorcy jest stosunkowo prosty w poréwnaniu z menedzerem pamigci
dla NT czy bezpiecznego jadra. Podmiotem zarzadzajacym zbiorem stron pamieci fizycznej jest
przedziat pamigci hipernadzorcy. Zanim nastapi start hipernadzorcy, program tadujgcy hipernadzorce
(Hvloader.dll) przydziela blok fadujacy hipernadzorce i wstepnie oblicza maksymalng liczbe stron
fizycznych, ktére zostanag wykorzystane przez hipernadzorce do prawidtowego uruchomienia

i utworzenia partycji gtéwnej. Liczba ta zalezy od stron uzywanych do inicjalizacji IOMMU

w celu przechowywania struktur zakresu pamieci, systemowej bazy PFN, tablic stron SLAT oraz
wirtualnej przestrzeni adresowej VA warstwy HAL. Program tadujacy hipernadzorce wstepnie
przydziela obliczong liczbe stron fizycznych, oznacza je jako zarezerwowane i dofacza tablice
listy stron w bloku tadujacym. Pdzniej, gdy hipernadzorca startuje, tworzy przedzial glowny,
korzystajac z listy stron, ktéra zostala przydzielona przez program fadujacy hipernadzorce.

Rysunek 9.7 przedstawia uklad struktury danych przedzialu pamieci. Struktura danych
$ledzi catkowita liczbe stron fizycznych ,zdeponowanych” w przedziale, ktore moga zostaé
gdzie$ przydzielone lub uwolnione. Przedzial przechowuje swoje strony fizyczne w réznych listach
uporzadkowanych wedlug wezta Niejednolitego dostepu do pamieci NUMA (ang. Non-uniform
memory access). Tylko nagléwek kazdej listy jest przechowywany w przedziale. Stan kazdej strony
fizycznej i jej powiazanie na liscie NUMA jest utrzymywane dzieki wpisom w bazie danych PFN.
Przedzial §ledzi réwniez swoje powiazanie z partycja gtéwna (root). Nowy przedzial moze zosta¢
utworzony przy uzyciu stron fizycznych nalezacych do partycji nadrzednej (root). Podobnie, gdy
przedzial jest usuwany, wszystkie jego pozostale strony fizyczne sg zwracane do partycji nadrzednej.

Strefa globalna [ ﬂ ﬂ
Wezel 0 & = & =
Przedziat Bl A ] =] L=
/ nadrzedny A T e
H <
{ Listy stron / LT Sy S
! fizycznych 3 ot 3 3
: el Wezet N 2 2 z 2
; Liczba stron 2 > & g
Py — L
| zdeponowanych < =B = -
.‘\ Liczba h ¥ g
k! stron wolnych Baza danych numeréw ramek stron (PFN)

RYSUNEK 9.7. Przedzial pamigci hipernadzorcy. Wirtualna przestrzeri adresowa dla strefy globalnej jest

rezerwowana od kovica struktury danych przedziatu
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Kiedy hipernadzorca potrzebuje troche pamieci fizycznej do jakiejkolwiek pracy, przydziela
z aktywnego przedziatu (w zaleznosci od partycji). Oznacza to, ze przydzielenie moze si¢ nie
powies¢. W przypadku niepowodzenia mogga sie pojawi¢ dwa mozliwe scenariusze:

m  Jesli przydzielenie zostato zazadane dla ustugi wewnetrznej dla hipernadzorcy
(zwykle w imieniu partycji gtoéwnej), awaria nie powinna mie¢ miejsca, a system
jednak ulega awarii. (To wyjasnia, dlaczego poczatkowe obliczenie catkowitej liczby
stron, ktore maja by¢ przydzielone do przedziatu gléwnego, musi by¢ doktadne).

m  Jesli przydzielenie zostalo zazadane w imieniu partycji podrzednej (zwykle poprzez
hiperwywolanie), hipernadzorcy nie uda si¢ wysla¢ zadania ze statusem
INSUFFICIENT_MEMORY. Partycja gléwna wykrywa blad i wykonuje przydzielenie
pewnej strony fizycznej (wigcej szczegotow omdéwiono w dalszej czesci rozdziatu,

w podrozdziale ,,Stos wirtualizacji”), ktdra zostanie zdeponowana w przedziale
podrzednym poprzez hiperwywotanie HvDepositMemory. Operacja ta moze by¢
w koncu ponownie zainicjalizowana (i zazwyczaj zakonczy sie powodzeniem).

Fizyczne strony przydzielone z przedziatu sg zwykle mapowane w hipernadzorcy za pomoca
adresu wirtualnego. Gdy tworzony jest przedzial, przydzielany jest zakres adreséw wirtualnych
(o wielko$ci 4 lub 8 GB, w zalezno$ci od tego, czy przedzial jest gtéwny (root) czy podrzedny
(child)) w celu zmapowania nowego przedzialu, jego bitmapy PDE i jego globalnej strefy.

Strefa hipernadzorcy enkapsuluje prywatny zakres adreséw wirtualnych VA, ktéry nie jest
wspoldzielony z calg przestrzenig adresowa hipernadzorcy (patrz punkt ,Izolacja przestrzeni
adresowej” w dalszej czesci rozdziatu). Hipernadzorca wykonuje instrukcje z pojedyncza tablica
stron gtéwnych (inaczej niz jadro NT, ktore uzywa techniki tworzenia pseudo-adreséw wirtualnych
jadra (ang. Kernel Virtual Address shadowing)). Dwa wpisy w na stronie tablicy stron gtéwnych
sg zarezerwowane z mysla o dynamicznym przelaczaniu si¢ pomiedzy kazdg ze stref a przestrzeniami
adresowymi procesoréw wirtualnych.

Fizyczna przestrzen adresowa partycji

Jak zostalo to omowione w poprzednim rozdziale, kiedy partycja jest poczatkowo tworzona,
hipernadzorca przydziela dla niej fizyczna przestrzen adresows. Fizyczna przestrzen adresowa
zawiera wszystkie struktury danych potrzebne sprzetowi do translacji adresow fizycznych gosci
(GPA — ang. Guest Physical Address) partycji na systemowe adresy fizyczne (SPA — ang. System
Physical Address). Funkcja sprzetowa umozliwiajaca translacje jest ogdlnie okreslana jako
translacja adresu drugiego poziomu (SLAT — ang. Second Level Address Translation). Termin
SLAT jest uniwersalny (niezalezny od platformy) — producenci sprzetu uzywaja réznych nazw:
Intel nazywa to rozwigzanie rozszerzonymi tablicami stron (EPT — ang. Extended Page Tables),
AMD uzywa terminu tablice stron zagniezdzonych (NPT — ang. Nested Page Tables), a ARM
po prostu nazywa to translacjg adresow etapu 2. (ang. Stage 2 Address Translation).

SLAT jest zwykle implementowany w sposob podobny do implementacji tablic stron
architektury x64, ktéra wykorzystuje cztery poziomy translacji (translacja adreséw wirtualnych
x64 zostala juz szczegotowo omoéwiona w rozdziale 5. czesci I). System operacyjny uruchomiony
wewnatrz partycji uzywa tej samej translacji adreséw wirtualnych, jak gdyby byt uruchamiany
przez sprzet bare-metalowy. Jednak w tym pierwszym przypadku procesor fizyczny faktycznie
wykonuje dwa poziomy translacji: jeden dla adreséw wirtualnych i jeden dla thumaczenia
adresow fizycznych. Rysunek 9.8 przedstawia konfiguracje SLAT dla partycji goscia. W partycji
goscia GPA jest zwykle thumaczony na rézniacy sie od niego SPA. Nie dzieje si¢ tak w przypadku
partycji gtéwnej.
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Goé A Fizyczna pamiec hosta

Proces A Tablice stron A

1
2
3
4

Pamiec fizyczna
prowadzaca

RYSUNEK 9.8. Translacja adreséw dla partycji goscia

Kiedy hipernadzorca tworzy partycje gléwna, buduje jej poczatkows fizyczng przestrzen
adresowg za pomocg mapowania tozsamosci. W tym modelu kazdy GPA odpowiada temu
samemu SPA (na przykfad ramka goscia 0x1000 w partycji gtéwnej jest mapowana do fizycznej
ramki bare-metalowej 0x1000). Hipernadzorca wstepnie przydziela pamiec potrzebng do
zmapowania calej fizycznej przestrzeni adresowej maszyny (ktora zostata wykryta przez program
tadujacy Windows za pomoca ustug UEFL; szczegdly w rozdziale 12.) na wszystkie dozwolone
wirtualne poziomy zaufania (VTL) partycji gtownej. (Partycja gtéwna obstuguje zwykle dwa
VTL-e). Tablice stron SLAT kazdego VTL-a nalezacego do partycji zawieraja te same wpisy
GPA i SPA, ale zwykle z ustawionym innym poziomem ochrony. Poziom ochrony zastosowany
do fizycznej ramki kazdej partycji umozliwia tworzenie réznych domen zabezpieczen, ktore
mogga by¢ izolowane jedna od drugiej. VTL-e s3 szczegétowo wyjasnione w punkcie ,,Bezpieczne
jadro” w dalszej czesci tego rozdzialu. Strony hipernadzorcy sa oznaczone jako sprzetowo
zarezerwowane i nie s3 mapowane w tablicy SLAT partycji (w rzeczywisto$ci sa mapowane
przy uzyciu nieprawidlowego wpisu wskazujacego na fikcyjny numer ramki strony (PFN — ang.
Page Frame Number)).

Uwaga. Ze wzgledéw wydajno$ciowych hipernadzorca, budujac mapowanie pamieci fizycznej,
jest w stanie wykry¢ duze kawalki przyleglej pamieci fizycznej i, w podobny sposob jak

w przypadku pamieci wirtualnej, jest w stanie mapowac te kawalki przy uzyciu duzych stron.
Jesli z jakiegos powodu system operacyjny uruchomiony w partycji zdecyduje si¢ zastosowaé
bardziej granularng ochrone strony fizycznej, hipernadzorca uzylby zarezerwowanej pamieci
do ztamania duzej strony w tablicy SLAT.

Weczeéniejsze wersje hipernadzorcy obstugiwaly rowniez inng technike mapowania
fizycznej przestrzeni adresowej partycji: pseudo-stronicowanie(ang. shadow paging).
Pseudo-stronicowanie bylo uzywane w przypadku tych maszyn, ktére nie posiadaly obstugi
SLAT. Technika ta miala bardzo duzy negatywny wplyw na wydajnoé¢; w rezultacie nie jest
juz obstugiwana. (Maszyna musi obstugiwaé SLAT; w przeciwnym razie hipernadzorca
odmowitby uruchomienia).

Tablica SLAT partycji gléwnej jest budowana w czasie tworzenia partycji, ale w przypadku
partycji goécia sytuacja jest nieco inna. Gdy tworzona jest partycja podrzedna, hipernadzorca
tworzy jej poczatkows fizyczng przestrzen adresows, ale przydziela tylko tablice stron partycji
gléwnej (PML4) dla VTL-a kazdej partycji. Przed uruchomieniem nowej maszyny wirtualnej
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sterownik VID (czes$¢ stosu wirtualizacji) rezerwuje strony fizyczne potrzebne dla maszyny
wirtualnej (doktadna liczba zalezy od rozmiaru pamieci maszyny wirtualnej), przydzielajac je

z partycji gléwnej. (Pamietaj, Ze méwimy o pamieci fizycznej; tylko sterownik moze przydzielaé
strony fizyczne). Sterownik VID utrzymuje liste stron fizycznych, ktora jest analizowana i dzielona
na duze strony, a nastepnie jest wysylana do hipernadzorcy poprzez hiperwywotlanie powtarzalne
HvMapGpaPages.

Przed wystaniem zgdania mapowania sterownik VID wysyla do hipernadzorcy wywolanie
powodujace tworzenie potrzebnych tablic stron SLAT i wewnetrznych struktur danych przestrzeni
pamieci fizycznej. Kazda hierarchia tablic stron SLAT jest przydzielana dla kazdego dostepnego
VTL-a w partycji (nazywane jest to wstepnym zadeklarowaniem (ang. pre-commit)). Operacja ta
moze zakonczy¢ sie niepowodzeniem, np. gdy przedzial nowej partycji nie moégl zawierac
wystarczajacej liczby stron fizycznych. W takim przypadku, jak oméwiono w poprzednim
punkcie, sterownik VID przydziela wigcej pamieci z partycji gléwnej i deponuje ja w przedziale
partycji podrzednej. Na tym etapie sterownik VID moze swobodnie mapowac wszystkie strony
fizyczne partycji podrzednej. Hipernadzorca buduje i kompiluje wszystkie potrzebne tablice
stron SLAT, przypisujac im rézne zabezpieczenia w zaleznosci od poziomu VTL-a. (Duze
strony wymagaja o jeden poziom mniej posredniczenia). Ten krok konczy tworzenie fizycznej
przestrzeni adresowej partycji podrzedne;.

Izolacja przestrzeni adresowe;j

Odkryte w nowoczesnych procesorach podatnosci na wykonywanie spekulatywne (znane
réwniez jako Meltdown, Spectre i Foreshadow) pozwalaly atakujagcemu na odczytanie tajnych
danych znajdujacych sie w bardziej uprzywilejowanym kontekscie wykonawczym poprzez
spekulatywny odczyt nieaktualnych danych znajdujacych sie w pamieci podrecznej procesora.
Oznacza to, ze oprogramowanie wykonywane w maszynie wirtualnej goscia moglo potencjalnie
by¢ w stanie spekulatywnie odczyta¢ prywatng pamie¢ nalezacg do hipernadzorcy lub bardziej
uprzywilejowanej partycji gtdwnej. Wewnetrzne szczegdly dotyczace Spectre, Meltdown i wszystkich
podatnodci typu side-channel oraz sposob tagodzenia skutkéw ich dzialania przez Windows
zostaly szczegotowo omdéwione w rozdziale 8.

Hipernadzorca zdotat ztagodzi¢ skutki wiekszosci tego typu atakow dzieki zaimplementowaniu
zlagodzenia typu HyperClear. Ztagodzenie typu HyperClear opiera si¢ na trzech kluczowych
komponentach zapewniajacych silna izolacje miedzy maszynami wirtualnymi, takich jak: planista
rdzenia, izolacja przestrzeni adresowej procesora wirtualnego oraz oczyszczanie wrazliwych
danych. W nowoczesnych procesorach wielordzeniowych czesto rézne watki wielowatkowosci
symetrycznej (SMT — ang. Symmetric Multithreading) korzystaja z tej samej pamieci podrecznej
procesora. (Szczegdly dotyczace planisty rdzenia i wielowatkowosci symetrycznej znajduja sie
w punkcie ,,Planiéci platformy Hyper-V”). W srodowisku wirtualizacji watki SMT dzialajace na
rdzeniu moga niezaleznie wchodzi¢ i wychodzi¢ z kontekstu hipernadzorcy na podstawie swojej
aktywnosci. Na przyklad zdarzenia takie jak przerwania moga spowodowac¢, ze watek SMT
przestanie wykonywac kontekst wirtualnego procesora goscia i zacznie wykonywa¢ kontekst
hipernadzorcy. Moze si¢ to zdarzy¢ niezaleznie dla kazdego watku SMT, wiec jeden watek SMT
moze by¢ wykonywany w kontekscie hipernadzorcy, podczas gdy jego watek SMT nadal dziata
w kontekscie wirtualnego procesora go$cia maszyny wirtualnej. Atakujacy, ktory uruchamia kod
w mniej zaufanym kontekscie wirtualnego procesora goécia maszyny wirtualnej na jednym
z watkéw SMT, moze wykorzysta¢ luke w kanale bocznym, aby potencjalnie zaobserwowaé
wrazliwe dane z kontekstu hipernadzorcy uruchomionego na réwnolegltym watku SMT.
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Hipernadzorca zapewnia silng izolacje danych w celu ochrony przed zlosliwg maszyna
wirtualng goscia poprzez utrzymywanie oddzielnych zakreséw adreséw wirtualnych dla kazdego
watku SMT goscia (ktory obstuguje wirtualny procesor). Kiedy kontekst hipernadzorcy jest
wprowadzany na konkretny watek SMT, zadne tajne dane nie sg adresowalne. Jedyne dane,
ktére mozna wprowadzi¢ do pamieci podrecznej CPU, sg zwigzane z tym biezacym procesorem
wirtualnym goscia lub odzwierciedlajg wspoéldzielone dane hipernadzorcy. Jak pokazano na
rysunku 9.9, kiedy procesor wirtualny uruchomiony na watku SMT wchodzi do hipernadzorcy,
wymuszane jest (przez planiste gtéwnej partycji), zeby réwnolegty procesor logiczny uruchamiat
inny procesor wirtualny nalezacy do tej samej maszyny wirtualnej. Ponadto w hipernadzorcy nie
sa mapowane zadne wspoldzielone tajne informacje. W przypadku gdy hipernadzorca potrzebuje
dostepu do tajnych danych, zapewnia, ze zaden inny procesor wirtualny nie jest zaplanowany
w innym réwnoleglym watku SMT.

Rdzen 0 Rdzen 1

RYSUNEK 9.9. Lagodzenie skutkéw typu Hyperclear

W przeciwienstwie do jadra NT, hipernadzorca zawsze dziala z partycja gtéwna (root)
posiadajaca jednostronicows tablice, co tworzy pojedyncza globalng wirtualng przestrzen
adresows. Hipernadzorca definiuje pojecie prywatnej przestrzeni adresowej, ktéra ma mylaca
nazwe. W rzeczywisto$ci hipernadzorca rezerwuje dwa globalne wpisy tablicy stron partycji
gtéwnej (root) (wpisy PML4, ktdre generujg zakres adreséw wirtualnych 1 TB) dla mapowania
lub usuwania mapowania prywatnej przestrzeni adresowej. Kiedy hipernadzorca poczatkowo
konstruuje procesor wirtualny, przydziela dwa prywatne wpisy w tablicy stron w partycji gtéwnej
(root). Beda one uzywane do mapowania tajnych danych procesora wirtualnego, takich jak jego
stos i struktury danych, ktdre zawieraja prywatne dane. Przefgczenie przestrzeni adresowej
oznacza dokonanie dwdch globalnych wpiséw w tablicy stron w partycji gtéwnej (root)

(co wyjaénia, dlaczego termin prywatna przestrzen adresowa ma mylaca nazwe — tak naprawde
jest to prywatny zakres adresow). Hipernadzorca przetacza prywatne przestrzenie adresowe tylko
w dwdch przypadkach: gdy tworzony jest nowy procesor wirtualny oraz podczas przetaczania
watkow. (Pamietaj, ze watki sg obstugiwane przez procesor wirtualny. Planista rdzenia zapewnia,
ze zaden z réwnoleglych watkéw SMT nie wykonuje instrukgji procesoréw wirtualnych z réznych
partycji). Podczas wykonywania kodu, watek hipernadzorcy zmapowat tylko prywatne dane
swojego procesora wirtualnego; zadne inne tajne dane nie sg dostepne dla tego watku.

Mapowanie tajnych danych w prywatnej przestrzeni adresowej odbywa si¢ za pomocg strefy
pamieci, odzwierciedlanej przez strukture danych MM_ZONE. Strefa pamieci hermetyzuje
prywatny podzakres adreséw wirtualnych prywatnej przestrzeni adresowej, w ktérym
hipernadzorca zwykle przechowuje tajne dane kazdego procesora wirtualnego.
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Strefa pamieci dziata podobnie jak prywatna przestrzen adresowa. Zamiast mapowac wpisy
w globalnej tablicy stron partycji gtéwnej (root), strefa pamieci mapuje prywatne katalogi stron
w dwoch wpisach w partycji gléwnej, uzywanych przez prywatna przestrzen adresows. Strefa
pamieci utrzymuje tablice katalogéw stron, ktdre beda mapowane i niemapowane do prywatne;j
przestrzeni adresowej, oraz bitmape, ktora sledzi uzywane tablice stron. Rysunek 9.10 pokazuje
zwigzek miedzy prywatng przestrzenia adresowg a strefg pamieci. Strefy pamieci moga by¢
mapowane i niemapowane na zadanie (w prywatnej przestrzeni adresowej), ale zwykle sa
przefaczane tylko w czasie tworzenia procesora wirtualnego. W rzeczywistosci hipernadzorca nie
musi ich przelacza¢ podczas przelaczania watkdw; prywatna przestrzen adresowa hermetyzuje
zakres adresow wirtualnych eksponowany przez strefe pamieci.
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RYSUNEK 9.10. Prywatne przestrzenie adresowe hipernadzorcy i prywatne strefy pamieci

wspoétdzielonych

Na rysunku 9.10 struktury tablicy stron zwigzane z prywatna przestrzenig adresowa
wypelnione s3 wzorem, te zwigzane ze strefa pamigci pokazane s3 w kolorze szarym, a te
wspdldzielone, nalezace do hipernadzorcy, narysowane sg linia przerywana. Przelaczanie
prywatnych przestrzeni adresowych jest stosunkowo tanig operacja, ktéra wymaga modyfikacji
dwoéch wpiséw PML4 w gtéwnym elemencie tablicy stron hipernadzorcy. Dolaczenie lub
odlaczenie strefy pamieci z prywatnej przestrzeni adresowej wymaga jedynie modyfikacji
segmentu PDPTE strefy (rozmiar adreséw wirtualnych VA strefy jest zmienny; segmenty
PDTPE sg zawsze przydzielane w sasiadujacych segmentach).
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Pamie¢ dynamiczna

Maszyny wirtualne moga wykorzystywac rézny procent przydzielonej im pamieci fizyczne;.

Na przyktad niektére maszyny wirtualne uzywaja tylko niewielkiej iloéci przydzielonej im
pamieci fizycznej goécia, zachowujac duza jej cze$¢ w stanie uwolnionym lub wyzerowanym.
Wydajnos¢ innych maszyn wirtualnych moze natomiast ucierpie¢ w przypadku scenariuszy
wysokiego obcigzenia pamieci, gdzie plik stron jest uzywany zbyt czesto, poniewaz przydzielona
pamie¢ fizyczna goscia nie jest wystarczajaca. Aby zapobiec opisanemu scenariuszowi,
hipernadzorca i stos wirtualizacji obstuguja koncepcje (mechanizm) pamieci dynamiczne;j.
Pamiegé dynamiczna to mozliwos¢ dynamicznego przydzielania i usuwania pamieci fizycznej

do i z maszyny wirtualnej. Funkcja ta jest zapewniana przez wiele komponentéw, takich jak:

m  Menedzer pamieci jadra NT, ktéry obstuguje dodawanie i usuwanie pamieci fizycznej
na goraco (réwniez w systemie bare-metalowym);

»  Hipernadzorca, poprzez SLAT (zarzadzany przez menedzera adreséw);

= Proces roboczy maszyny wirtualnej, ktéry uzywa modulu kontrolera pamigci dynamicznej
— Vmdynmem.dll — dla nawigzania pofaczenia ze sterownikiem klienta ustugi wirtualizacji
pamieci dynamicznej VMBus (Dmvsc.sys), ktory dziala na partycji podrzedne;.

Aby wlasciwie opisa¢ pamie¢ dynamiczng, powinni$émy szybko przedstawié, w jaki sposob
baza danych numeréw ramek stron PEN jest tworzona przez jadro NT. Baza PFN jest uzywana
przez Windows do $ledzenia pamieci fizycznej. Zostala ona szczegétowo omdwiona w rozdziale
5. czgéci I. W celu utworzenia bazy PFN jadro NT najpierw oblicza hipotetyczny rozmiar potrzebny
do odwzorowania najwyzszego mozliwego adresu fizycznego (256 TB w standardowych systemach
64-bitowych), a nastepnie oznacza przestrzen adreséw wirtualnych VA potrzebna do jej
catkowitego odwzorowania jako zarezerwowang (zapisujac adres bazowy do zmiennej globalnej
MmPfnDatabase). Zauwaz, ze zarezerwowana przestrzenn VA nadal nie ma przydzielonych tablic
stron. Jadro NT cyklicznie przechodzi (uzywajac ustug UEFI) pomigdzy kazdym deskryptorem
pamieci fizycznej odkrytym przez menedzera rozruchu, taczy je w najdtuzsze mozliwe zakresy
i dla kazdego zakresu mapuje bazowe wpisy bazy PFN, uzywajac duzych stron. Powoduje to
wazne nastepstwa; jak wida¢ na rysunku 9.11, baza danych PFN ma miejsce na najwieksza
mozliwg ilo$¢ pamieci fizycznej, ale tylko niewielki jej podzbior jest mapowany do rzeczywistych
stron fizycznych (ta technika jest nazywana pamiecig rzadkg).

Dodawanie i usuwanie pamieci fizycznej ,,na goraco” dziala dzigki tej zasadzie. Gdy do
systemu dodawana jest nowa pamie¢ fizyczna, sterownik pamieci Plug and Play (Pnpmem.sys)
wykrywa ja i wywoluje program MmAddPhysicalMemory, ktéry jest eksportowany przez jadro NT.
Jadro NT uruchamia ztozong procedure, ktéra oblicza dokladng liczbe stron w nowym zakresie
i wezel Numa, do ktérego nalezg, a nastepnie odwzorowuje nowe wpisy PFN w bazie danych,
tworzac niezbedne tablice stron w zarezerwowanej przestrzeni VA. Nowe strony fizyczne sg
dodawane do listy wolnych (wiecej szczegdtéw w rozdziale 5. w czesci I).

Gdy cze$¢ pamieci fizycznej jest usuwana na goraco, system wykonuje odwrotng procedure.
Sprawdza, czy strony naleza do wlasciwej listy stron fizycznych, uaktualnia wewnetrzne liczniki
pamieci (takie jak catkowita liczba stron fizycznych), a na koniec zwalnia odpowiednie wpisy
PFN, co oznacza, ze wszystkie zostang oznaczone jako ,,zle”. Menedzer pamieci nie bedzie juz
nigdy uzywal opisanych przez nie stron fizycznych. Z bazy danych PFN nie jest odmapowywana
zadna faktyczna przestrzen wirtualna. Pamie¢ fizyczna, ktdra byta opisana przez uwolnione PFN-y,
zawsze moze zosta¢ ponownie dodana w przyszlosci.
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RYSUNEK 9.11. Przyktad bazy danych PFN, w ktérej usunigto czesé pamieci fizycznej

Podczas uruchamiania ,,0$wieconej” maszyny wirtualnej sterownik pamieci dynamicznej
(Dmvsc.sys) wykrywa, czy macierzysta maszyna wirtualna obstuguje funkcje dodawania na gorgco
(ang. hot add); jesli tak, to tworzy watek roboczy, ktéry negocjuje protokot i faczy sie z kanatem
VMBus dostawcy ustugi wirtualizacji (VSP — ang. Virtualization Service Provider). (Szczegdly
dotyczace klienta ustugi wirtualizacji VSC (ang. Virtualization Service Client) i VSP znajduja si¢
w podrozdziale ,,Stos wirtualizacji” w dalszej czesci tego rozdzialu). Kanat potaczenia VMBus
taczy sterownik pamiegci dynamicznej uruchomiony w partycji podrzednej z modutem kontrolera
pamieci dynamicznej (Vmdynmem.dll), ktdry jest odwzorowany w procesie roboczym maszyny
wirtualnej w partycji gtéwnej. Uruchomiony zostaje protokét wymiany komunikatéw. Co jedna
sekunde partycja podrzedna pobiera raport o obcigzeniu pamieci poprzez odpytywanie réznych
licznikéw wydajnosciowych udostepnianych przez menedzera pamigci (globalne wykorzystanie
pliku strony, liczba dostepnych, zadeklarowanych i brudnych stron, liczba btedéw strony na
sekunde, liczba stron na liScie stron wolnych i wyzerowanych). Raport ten jest nastepnie
wysylany do partycji glowne;j.

Proces roboczy maszyny wirtualnej w partycji gtownej wykorzystuje ustugi wyeksponowane
przez balanser ustugi zarzadzania maszynami wirtualnymi (VMMS — ang. Virtual Machine
Management Service), skladnik ustugi VmCompute, do obliczen niezbednych do okreslenia
mozliwoéci wykonania operacji dodawania na goraco. Jedli stan pamieci partycji gléwnej pozwolit
na wykonanie operacji dodawania na goraco, balanser ustugi VMMS oblicza odpowiednig liczbe
stron do zdeponowania w partycji podrzednej i tworzy wywolanie zwrotne (poprzez COM)
do procesu roboczego maszyny wirtualnej, ktéry rozpoczyna operacje dodawania na goraco
za pomocg sterownika VID:
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1. Rezerwuje odpowiednig iloé¢ pamieci fizycznej w partycji gtéwnej.
2. Wywoluje hipernadzorce w celu zmapowania systemowych stron fizycznych

zarezerwowanych przez partycje gtéwna do niektdrych stron fizycznych goscia
zmapowanych w podrzednej maszynie wirtualnej, z odpowiednim zabezpieczeniem.

3. Wysyta wiadomos¢ do sterownika pamieci dynamicznej w celu rozpoczecia operacji
dodawania ,na goraco” na niektorych stronach fizycznych goécia, zmapowanych
wezeéniej przez hipernadzorce.

Sterownik pamieci dynamicznej w partycji potomnej uzywa API MmAddPhysicalMemory
eksponowanego przez jadro NT do wykonania operacji dodawania ,,na gorgco”. Ta ostatnia
operacja mapuje PFN-y opisujace nowg pamiec fizyczng goscia w bazie PFN, dodajac w razie
potrzeby nowe strony wspierajace do bazy.

W podobny sposéb, gdy balanser VMMS wykryje, ze podrzedna maszyna wirtualna ma duzo
dostepnych stron fizycznych, moze zazadac¢ od partycji podrzednej (jeszcze poprzez proces
roboczy maszyny wirtualnej) usuniecia na gorgco niektdrych stron fizycznych. Sterownik pamieci
dynamicznej wykorzystuje API MmRemovePhysicalMemory do wykonania operacji usuwania na
goraco (ang. hot remove). Jadro NT sprawdza, czy kazda strona w zakresie okreslonym przez
balanser znajduje sie na liScie wyzerowanej lub wolnej albo nalezy do stosu, ktéry moze by¢
bezpiecznie stronicowany. Jesli wszystkie warunki zostang spelnione, sterownik pamieci
dynamicznej odsyla zakres stron do usunigcia ,na goragco” do procesu roboczego maszyny
wirtualnej, ktéry za pomoca ustug dostarczanych przez sterownik VID usunie mapowanie
stron fizycznych z partycji podrzednej i uwolni je z powrotem do jadra NT.

Uwaga. Pamie¢ dynamiczna nie jest obstugiwana, gdy wlaczona jest wirtualizacja zagniezdzona.

Planisci platformy Hyper-V

Hipernadzorca jest rodzajem mikrosystemu operacyjnego, ktéry dziala ponizej systemu
operacyjnego partycji glownej (Windows). Jako taki powinien by¢ w stanie zdecydowa¢, ktory
watek (wspierajacy procesor wirtualny) jest wykonywany przez ktdry procesor fizyczny. Jest to
szczegOlnie istotne, gdy w systemie dziata wiele maszyn wirtualnych zlozonych w sumie z wigkszej
liczby procesoréw wirtualnych niz procesoréw fizycznych zainstalowanych w stacji robocze;.
Rola planisty hipernadzorcy jest wybor kolejnego watku, ktory fizyczny procesor wykonuje, skoro
tylko wycinek czasu przydzielony dla biezacego watku si¢ zakonczy. Platforma Hyper-V moze
uzywac trzech roznych planistow. Aby odpowiednio zarzadza¢ wszystkimi réznymi planistami,
hipernadzorca eksponuje API planisty — zestaw programow, ktore sa jedynymi punktami wejécia
do planisty hipernadzorcy. Ich wylacznym celem jest przekierowanie wywotait API do konkretnej
implementagcji planisty.

Eksperyment: kontrolowanie typu planisty hipernadzorcy

Podczas gdy edycje klienckie systemu Windows uruchamiaja si¢ domy$lnie z planista gléwnym
(root), system Windows Server 2019 dziata domyslnie z planista rdzenia. W tym eksperymencie
zorientujesz sie, jaki planista hipernadzorcy jest wlgczany w Twoim systemie, i dowiesz sie,
jak przefaczy¢ sie na inny rodzaj planisty hipernadzorcy przy nastepnym restarcie systemu.
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Hipernadzorca Windows rejestruje zdarzenie systemowe po okresleniu, ktérego z planistow
nalezy wlaczy¢. Zarejestrowane zdarzenie mozna przeszukac¢ za pomocg narzedzia o nazwie
Event Viewer (Podglgd zdarzei), ktére mozna uruchomié, wpisujac eventvwr w polu
wyszukiwania na pasku zadan. Po uruchomieniu apletu rozwin klucz Windows Logs
(Dzienniki systemu Windows) i kliknij System log (System). Wyszukaj zdarzenia o ID 2
i zZrédlach zdarzen ustawionych na Hyper-V-Hypervisor. Mozesz to zrobi¢, klikajac
przycisk Filter Current Log (Filtruj biezgcy dziennik) znajdujacy sie po prawej stronie okna
lub klikajac kolumne Event ID (Identyfikator zdarzenia), ktéra uporzadkuje zdarzenia
w kolejnosci rosnacej wedlug ich Identyfikatora (pamietaj, ze operacja moze chwile potrwac).
Jesli dwukrotnie klikniesz znalezione zdarzenie, powinienes zobaczy¢ okno takie jak ponizej:

12| Event Properties - Event 2, Hyper-V-Hypervisor X

General  Details

‘Hypewisur scheduler type is 0x3.

Log Name: System

Source: Hyper-V-Hypervisor Logged: 11/10/2019 11:48:24 PM
Event ID: 2 Task Category: Mone

Level: Infermation Keywords: (70368744177664)

User: SYSTEM Computer: WIN-46E4EFTEPGC
OpCode: Info

More Information:  Event Log Online Help

Copy Close

ID zdarzenia startowego 2 oznacza w rzeczywistoéci typ planisty hipernadzorcy, gdzie:

1 = Planista klasyczny, SMT wylaczony,
2 = Planista klasyczny,

3 = Planista rdzenia,

4 = Planista gtéwny (root).

Przykladowy rysunek pochodzi z systemu Windows Server, ktéry domy$lnie pracuje
z planista rdzenia (ang. Core Scheduler). Aby zmieni¢ typ planisty na klasyczny (lub gtéwny
(root)), otwdrz administracyjne okno wiersza polecent (wpisz cmd w polu wyszukiwania na pasku
zadan, nastepnie kliknij prawym przyciskiem myszy ikone Command Prompt (Wiersz polecenia)
i wybierz opcje Run as administrator (Uruchom jako administrator)) i wpisz nastepujace polecenie:

bcdedit /set hypervisorschedulertype <typ>

gdzie typ <typ>to Classic w przypadku klasycznego planisty, Core w przypadku planisty
rdzenia lub Root w przypadku planisty gléwnego (roof). Uruchom ponownie system i sprawdz
nowo wygenerowany identyfikator zdarzenia Hyper-V-Hypervisor Id 2. Mozna réwniez
sprawdzi¢ aktualnie wlaczonego planiste hipernadzorcy za pomocg administracyjnego okna
PowerShell, wpisujac nastepujace polecenie:

Get-WinEvent -FilterHashTable @{ProviderName="Microsoft-Windows-Hyper-V-Hypervisor";
>1D=2} -MaxEvents 1
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Polecenie wyodrebnia z dziennika zdarzen systemu ostatnie zdarzenie o ID 2.

EX Adrinistrator: Windows PowerShell - m] x

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cr

rs\Administrator> Get-WinEvent -Fi @{ProviderName=
1

2 Information Hypervisor scheduler type is @x2.

PS C:\Users\Administrator>

Planista klasyczny

Planista klasyczny jest domy$lnym planista uzywanym we wszystkich wersjach platformy
Hyper-V od czasu jego pierwszego wydania. Planista klasyczny w swojej domyslnej konfiguracji
implementuje prosta polityke tzw. round-robin, w ktdrej kazdy wirtualny procesor w aktualnym
stanie wykonania (stan wykonania zalezy od calkowitej liczby maszyn wirtualnych uruchomionych
w systemie) ma réwne szanse na to, aby jego instrukcje zostaly rozestane. Klasyczny planista
obstuguje réwniez ustawianie powinowactwa wirtualnego procesora i wykonuje decyzje
dotyczace planowania, biorac pod uwage wezet NUMA procesora fizycznego. Klasyczny planista
nie wie, co aktualnie wykonuje procesor wirtualny goécia. Jedyny wyjatek jest zdefiniowany przez
mechanizm rozszerzenia ,o$wiecajacego” typu spin-lock. Gdy jadro systemu Windows, dzialajace
w partycji, ma zamiar wykona¢ aktywne oczekiwanie na spin-lock, emituje hiperwywolanie,
majac na celu poinformowanie o tym hipernadzorcy (mechanizmy synchronizacji wysokiego
IRQL zostaly opisane w rozdziale 8., ,,Mechanizmy systemowe”). Klasyczny planista moze
uprzedzi¢ procesor wirtualny aktualnie wykonujacy instrukcje (ktéremu nie uptynat jeszcze
przydzielony wycinek czasu) i zaplanowa¢ kolejny. W ten sposob oszczedza aktywne cykle
spinowe procesora.

Domys$lna konfiguracja klasycznego planisty przypisuje kazdemu wirtualnemu procesorowi
réwny wycinek czasu. Oznacza to, ze w nadsubskrybowanych systemach o duzym obcigzeniu,
gdzie wiele wirtualnych procesoréw prébuje wykona¢ operacje, a fizyczne procesory sa
wystarczajaco zajete, wydajno$¢ moze szybko spas$¢. Aby przezwycigzy¢ ten problem, klasyczny
planista obstuguje rézne opcje dostrajania (patrz rysunek 9.12), ktére moga modyfikowa¢ jego
wewnetrzne decyzje dotyczace planowania:

m  Rezerwacje procesora wirtualnego — Uzytkownik moze z gory zarezerwowaé
pojemnos$¢ procesora w imieniu maszyny goscia. Rezerwacja jest okreslana jako procent
pojemnosci procesora fizycznego, ktory ma by¢ udostepniony maszynie goécia zawsze,
gdy zostanie zaplanowane jej uruchomienie. W rezultacie platforma Hyper-V planuje
uruchomienie procesora wirtualnego tylko wtedy, gdy ta minimalna ilo$¢ pojemnosci
procesora jest dostgpna (co oznacza, ze przydzielony wycinek czasu jest gwarantowany).

= Limity procesora wirtualnego — Podobnie jak w przypadku rezerwacji procesoréw
wirtualnych uzytkownik moze ograniczy¢ procent wykorzystania fizycznego procesora
dla procesora wirtualnego. Oznacza to zmniejszenie dostepnego wycinka czasu
przydzielonego dla procesora wirtualnego w scenariuszu duzego obciazenia.
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3: | Settings for Test on AALLB6-WS52019

Test ~ D
A Hardware - D Processor
!’ Add Hardware
@ Bi0S ‘fou can modify the number of virtual processors based on the number of processars on
_ . the physical computer. You can also modify other resource control settings.
. Security Number of virtual processors: IE =
W Memory Resource control
E E ‘You can use resource controls to balance resources among virtual machines.
+ Processor
O A Virtual machine reserve (percentage): 40
2 Virtual processors
= |8 IDE Controller 0 Percent of total system resources: 26
*| o Hard Drive
est.vhd Virtual machine limit (percentage): 60

= ¥ IDE Controller 1

Percent of total system resources:
DVD Drive

) Relative weight: 200
&l sCsI Controller

4 Network Adapter

+]

@ coM1
# com2

[ Diskette Drive

»

Management

# Checkpoints

E Smart Paging File Location

1| Name

Integration Services

Cancel Aoply

RYSUNEK 9.12. Strona wlasciwosci ustawieti planisty klasycznego, ktéra jest dostepna tylko wtedy,
gdy wlgczony jest planista klasyczny
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Waga procesora wirtualnego — To ustawienie kontroluje prawdopodobienstwo,

ze procesor wirtualny jest zaplanowany, gdy rezerwacje zostaly juz zrealizowane.

W domyslnych konfiguracjach kazdy procesor wirtualny ma réwne prawdopodobienistwo,
ze jego instrukcje beda wykonywane. Kiedy uzytkownik skonfiguruje wage na procesorze
wirtualnym, ktore nalezg do maszyny wirtualnej, decyzje dotyczace planowania zaczynaja
by¢ opierane na odpowiednim wspotczynniku wagi, ktory wybrat uzytkownik. Na przyktad
zatdézmy, Ze w systemie z czterema procesorami dzialajg jednoczesnie trzy maszyny
wirtualne. Pierwsza maszyna wirtualna ma ustawiony wspoétczynnik wagowy 100, druga
200, a trzecia 300. Zakladajac, ze wszystkie fizyczne procesory systemu sg przydzielone
do jednolitej liczby procesoréw wirtualnych, prawdopodobienstwo rozestania do procesora
wirtualnego w pierwszej maszynie wirtualnej wynosi 17%, procesora wirtualnego

w drugiej maszynie wirtualnej — 33%, a procesora wirtualnego w trzeciej — 50%.
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Planista rdzenia

W normalnych warunkach rdzen klasycznego procesora posiada pojedynczy potok wykonawczy,
w ktorym strumienie instrukeji sg wykonywane jeden po drugim. Instrukcja wchodzi do potoku,
przechodzi przez kilka etapéw wykonania (np. zaladowanie danych, obliczenie, zapisanie danych)
ijest z niego usuwana. Rézne typy instrukcji wykorzystuja rézne czeséci rdzenia procesora.
Rdzen wspdlczesnego procesora czesto jest w stanie wykona¢ poza kolejnoscia (ang. out-of-order)
wiele instrukeji sekwencyjnych w potoku (w odniesieniu do kolejnosci, w jakiej weszly do potoku).
Nowoczesne procesory, ktére obstuguja wykonywanie poza kolejnoscia, czgsto implementuja cos,
co nazywa sie symetryczng wielowatkowoscia (SMT — ang. Symmetric Multithreading): rdzen
procesora ma dwa potoki wykonawcze i prezentuje systemowi wigcej niz jeden procesor logiczny;
w ten sposdb dwa rdzne strumienie instrukeji moga by¢ wykonywane obok siebie przez jeden
wspdlny mechanizm wykonawczy (zasoby rdzenia, takie jak jego cache, sa wspotdzielone). Dwa
potoki wykonawcze sg prezentowane oprogramowaniu (software) jako pojedyncze, niezalezne
procesory (CPU). Od tej pory, uzywajac terminu procesor logiczny (lub po prostu LP — ang.
Logical Processor), bedziemy odnosi¢ sie do potoku wykonawczego rdzenia SMT prezentowanego
systemowi Windows jako niezalezny procesor. (SMT jest omowiona w rozdziatach 2. i 4. czeéci I).

Taka implementacja sprzetowa doprowadzita do wielu probleméw z bezpieczenstwem: jedna
instrukcja wykonywana przez wspdétdzielony logiczny CPU moze zakidci¢ i wplyna¢ na instrukeje
wykonywang przez inny réwnolegly procesor logiczny. Ponadto pamie¢ cache fizycznego rdzenia
jest wspoldzielona; procesor logiczny moze zmieni¢ zawarto$¢ pamieci cache. Drugi z procesoréw
réwnolegtych moze potencjalnie sondowa¢ dane znajdujace si¢ w pamieci podrecznej, mierzac
czas potrzebny procesorowi na uzyskanie dostepu do pamieci adresowanej przez te sama linie
pamieci podrecznej, ujawniajac w ten sposob ,,tajne dane”, do ktérych dostep uzyskatl drugi
procesor logiczny (jak opisano w podrozdziale ,,Sprzetowe bledy w bocznym kanale” w rozdziale 8.).
Klasyczny planista moze normalnie wybra¢ dwa watki nalezace do réznych maszyn wirtualnych
do wykonania przez dwa procesory logiczne w tym samym rdzeniu procesora. Jest to oczywicie
niedopuszczalne, poniewaz w tym kontekscie pierwsza maszyna wirtualna mogtaby potencjalnie
czyta¢ dane nalezace do drugiej.

Aby pokona¢ ten problem i méc uruchamia¢ maszyny wirtualne z obstuga SMT z przewidywalna
wydajnoscia, w systemie Windows Server 2016 wprowadzono planiste rdzenia. Planista rdzenia
wykorzystuje wlasciwosci SMT, aby zapewnic izolacje i silng granice bezpieczenstwa dla procesordéw
wirtualnych gosci. Gdy planista rdzenia jest wigczony, platforma Hyper-V rozplanowuje zadania
rdzeni wirtualnych na rdzenie fizyczne. Ponadto zapewnia, ze procesory wirtualne nalezace do
réznych maszyn wirtualnych nigdy nie s3 zaplanowane na réwnolegtych watkach SMT rdzenia
fizycznego. Planista rdzenia umozliwia maszynie wirtualnej wykorzystanie SMT. Procesory
wirtualne prezentowane maszynie wirtualnej moga by¢ czeécia zestawu SMT. System operacyjny
i aplikacje dzialajace w maszynie wirtualnej goscia mogg wykorzystywac zachowanie SMT
i interfejsy programistyczne (API) do kontrolowania i rozdzielania pracy pomigdzy watki SMT,
tak jak w przypadku uruchomienia niezwirtualizowanego.

Rysunek 9.13 pokazuje przyklad systemu SMT z czterema logicznymi procesorami
rozmieszczonymi w dwoch rdzeniach CPU. Na rysunku uruchomione sg trzy maszyny wirtualne.
Pierwsza i druga maszyna wirtualna majg cztery procesory wirtualne w dwéch grupach po dwa,
natomiast trzecia ma przypisany tylko jeden procesor wirtualny. Grupy procesoréw wirtualnych
w maszynach wirtualnych sa oznaczone od A do E. Poszczegélne procesory wirtualne w grupie,
ktdre sg bezczynne (nie maja kodu do wykonania) sa wypelnione ciemniejszym kolorem.
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Maszyna wirtualna nr 1

B{lo
Bide

Lista zadar do wykonania

w ID O
Oe

Lista zadan do wykonania

Maszyna wirtualna nr 2

Cido
@Eo

Maszyna wirtualna nr 3

Be -

RYSUNEK 9.13. Przykiadowy system SMT z dwoma rdzeniami procesora i trzema uruchomionymi
maszynami wirtualnymi

Kazdy rdzen posiada liste wykonawczg zawierajaca grupy procesoréw wirtualnych, ktérych
instrukcje s gotowe do wykonania, oraz liste zadan odroczonych zawierajaca grupy procesoréw
wirtualnych, ktorych instrukcje sa gotowe do wykonania, ale nie zostaly jeszcze dodane do listy
wykonawczej danego rdzenia. Instrukcje grupy procesoréw wirtualnych sg wykonywane na
fizycznych rdzeniach. Jesli wszystkie procesory wirtualne w grupie stana si¢ bezczynne, to grupa
procesorow wirtualnych zostaje zdeklasowana i nie pojawia si¢ na zadnej liscie wykonawczej.
(Na rysunku 9.13 jest przedstawiona taka sytuacja dla grupy D procesoréw wirtualnych). Jedyny
procesor wirtualny z grupy E niedawno opuscil stan bezczynnosci. Ten procesor wirtualny zostat
przydzielony do rdzenia nr 2 procesora. Na rysunku pokazana jest atrapa rownoleglych
procesorow logicznych rdzenia. Dzieje sie tak dlatego, Ze procesor logiczny rdzenia 2 nigdy nie
planuje zadan dla zadnego innego procesora wirtualnego, podczas gdy réwnolegty do niego
procesor logiczny pracujacy na tym samym rdzeniu wykonuje instrukcje procesora wirtualnego
nalezacego do maszyny wirtualnej 3. W ten sam sposéb na rdzeniu fizycznym nie sa planowane
zadania Zadnych innych procesoréw wirtualnych, jesli jeden procesor wirtualny z grupy procesoréw
logicznych stal si¢ bezczynny, a instrukcje drugiego nadal sg wykonywane (tak jak na przyktad
w przypadku grupy A). Kazdy rdzen wykonuje instrukcje grupy procesoréw wirtualnych, ktora
znajduje si¢ na poczatku jego listy wykonawczej. Jedli nie ma do wykonania instrukeji zadnych
grup procesoréw wirtualnych, rdzen staje si¢ bezczynny i czeka na grupe procesoréw wirtualnych,
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ktdra zostanie umieszczona na jego odroczonej liscie wykonawczej. Gdy to nastapi, rdzen budzi
sie z bezczynnodci i opréznia swoja odroczona liste wykonawcza, umieszczajac jej zawarto$¢ na
swojej liscie wykonawcze;.

Planista rdzenia jest implementowany przez rozne komponenty (patrz rysunek 9.14), ktore
zapewniajg $cista warstwowo$¢ miedzy soba. Sercem planisty jest jednostka planujgca, ktéra
odzwierciedla wirtualny rdzen lub grupe SMT procesoréw wirtualnych. (W przypadku maszyn
wirtualnych niebedacych SMT, odzwierciedla ona pojedynczy procesor wirtualny). W zaleznosci
od typu maszyny wirtualnej, jednostka planujgca ma przypisany jeden lub dwa watki. Proces
hipernadzorcy posiada liste jednostek planujacych, ktére maja swoje watki wspierajace procesory
wirtualne nalezace do danej maszyny wirtualnej. Jednostka planujaca jest to pojedyncza jednostka,
ktdra planuje zasoby dla planisty rdzenia (maszyny wirtualnej). Do planisty rdzenia (maszyny
wirtualnej) — podczas wykonywania kodu — stosuje si¢ ustawienia planowania takie jak
rezerwacja, waga i limit. Jednostka planujaca pozostaje aktywna przez czas trwania wycinka
czasu, moze by¢ blokowana i odblokowywana oraz moze migrowa¢ pomiedzy réznymi
fizycznymi rdzeniami procesora. Wazng koncepcja jest to, ze jednostka planujaca jest analogiczna
do watku w klasycznym planiscie, ale nie posiada stosu lub kontekstu procesora wirtualnego,

w ktérym moze dzialaé. Jest to jeden z watkéw zwigzanych z jednostkg planujacs, ktéra dziata

na fizycznym rdzeniu procesora. Planista gangu wqgtkéw jest arbitrem dla kazdej jednostki
podlegajacej planowaniu. To podmiot, ktéry decyduje o tym, ktéry watek z aktywnej jednostki
planujacej zostanie uruchomiony przez ktéry procesor logiczny fizycznego rdzenia procesora.
Wymusza on powinowactwa watkdow, stosuje zasady planowania watkow i aktualizuje powigzane
liczniki dla kazdego watku.

| Ustuga planisty |
TH_PROCESS

Jednostka planujaca

Menedzer planist |. ———-
|: B 4 Jednostka planujaca

Planista zespotu watkéw

1
i
]
I
I
I
i
'
]
i
| Jednostka planisty |-- S R S A T +0— Jednostka planujaca
]
I
I
]
i
1
1
1
1
1
1

|Dyspozytor rdzenia l -——--

Dyspozytor procesora logicznego |- ................... .| TH_THREAD

CPU_PLS I

RYSUNEK 9.14. Elementy skladowe planisty rdzenia procesora

323

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/wiosw7
https://helion.pl/rt/wiosw7

WINDOWS OD SRODKA

Z kazdym procesorem logicznym rdzenia procesora fizycznego zwiazane jest wystapienie
dyspozytora procesora logicznego. Dyspozytor procesora logicznego jest odpowiedzialny za
przefaczanie watkéw, utrzymywanie czasomierzy i ,,splukiwanie” zawarto$ci VMCS (lub VMCB,
w zaleznoéci od architektury) dla biezacego watku. Dyspozytory procesoréw logicznych sa
wlasnoscia dyspozytora rdzenia, ktory odzwierciedla fizyczny pojedynczy rdzen procesora
i posiada dokladnie dwa procesory logiczne SMT. Dyspozytor rdzenia zarzadza biezaca
(aktywna) jednostka planujaca. Planista jednostki, ktory jest zwigzany z wltasnym dyspozytorem
rdzenia, decyduje, ktdra jednostka planujgca musi by¢ uruchomiona w nastepnej kolejnosci
na fizycznym rdzeniu procesora, do ktorego nalezy planista jednostki. Ostatnim waznym
komponentem planisty jest menedzer planisty, ktory posiada wszystkich planistow w systemie
i ma globalny wglad w ich stany. Zapewnia on ustugi rownowazenia obciazenia i idealnego
przypisania rdzenia do planisty jednostki.

Gtéwny planista (root scheduler)

Planista gtéwny (znany rowniez jako planista zintegrowany) zostal wprowadzony w aktualizacji
systemu Windows 10 z kwietnia 2018 (RS4) w celu umozliwienia partycji gtownej zaplanowania
zadan dla procesoréw wirtualnych nalezacych do wielu partycji goéci. Planista gléwny zostal
zaprojektowany z my$la o obstudze lekkich konteneréw uzywanych przez mechanizm Windows
Defender Application Guard. Te typy konteneréw (wewnetrznie nazywane kontenerami
Barcelona lub Krypton) muszg by¢ zarzadzane przez partycje gtéwna i powinny zuzywaé
niewielkg ilo§¢ pamieci i miejsca na dysku twardym. (Doglebne opisanie konteneréw Krypton
wykracza poza zakres tej ksigzki. Wprowadzenie do konteneréw serwerowych znajdziesz w czesci I,
w rozdziale 3., ,,Procesy i zadania”). Ponadto gtéwny (root) planista systemu operacyjnego moze
fatwo gromadzi¢ metryki dotyczace wykorzystania procesora w kontenerze i uzywac tych danych
jako danych wej$ciowych do tej samej polityki planowania, ktéra ma zastosowanie do wszystkich
innych obcigzen w systemie.

Planista NT w wystapieniu systemu operacyjnego partycji gtdwnej zarzadza wszystkimi
aspektami planowania pracy dla systemowych procesoréw logicznych. Aby to osiagnaé¢,
zintegrowany komponent planisty gtéwnego w sterowniku VID tworzy watek VP-dispatch, czyli
watek rozsylania zadan do procesoréw wirtualnych (ang. VP-dispatch thread) wewnatrz partycji
gléwnej (w kontekécie nowego procesu VMMEM) dla kazdego procesora wirtualnego goécia.
(Maszyny wirtualne obstugiwane przez Wirtualne adresy VA s3 omowione w dalszej czesci
tego rozdziatu). Planista NT w partycji gléwnej planuje watki VP-dispatch jako zwykte watki
podlegajace dodatkowym zasadom planowania i rozszerzeniom ,oéwiecajacym” specyficznym
dla maszyny wirtualnej / procesora wirtualnego. Kazdy watek rozsylania zadan do procesoréw
wirtualnych uruchamia petle rozsylania zadan do procesoréw wirtualnych (ang. VP-dispatch
loop), dopdki sterownik VID nie zakonczy pracy odpowiedniego procesora wirtualnego.

Watek VP-dispatch jest tworzony przez sterownik VID po tym, jak proces roboczy maszyny
wirtualnej (VMWP — ang. VM Worker Process), o ktérym mowa w podrozdziale ,,Stos wirtualizacji”,
zazada utworzenia partycji i procesoréw wirtualnych poprzez SETUP_PARTITION IOCTL.
Sterownik VID komunikuje si¢ ze sterownikiem WinHvr, ktory z kolei inicjalizuje tworzenie
partycji go$cia przez hipernadzorce (poprzez hiperwywolanie HvCreatePartition). W przypadku
gdy utworzona partycja przedstawia maszyne wirtualng obstugiwang przez wirtualne adresy VA
lub gdy system ma aktywnego gtéwnego planiste, sterownik VID wywotuje jadro NT (poprzez
rozszerzenie jadra) w celu utworzenia minimalnego procesu VMMEM zwigzanego z nowa
partycja goscia. Sterownik VID tworzy rowniez watek VP-dispatch dla kazdego procesora
wirtualnego nalezacego do partycji. Watek VP-dispatch jest wykonywany w kontekscie procesu

324

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/wiosw7
https://helion.pl/rt/wiosw7

ROZDZIAt 9. ™ TECHNOLOGIE WIRTUALIZACI

VMMEM w trybie jadra (w VMMEM nie istnieje kod trybu uzytkownika) i jest zaimplementowany
w sterowniku VID (oraz WinHvr). Jak pokazano na rysunku 9.15, kazdy watek VP-dispatch
wykonuje petle VP-dispatch, dopdki VID nie zakonczy pracy odpowiedniego procesora
wirtualnego lub nie zostanie wygenerowane przechwycenie z partycji goscia.

prz\i?:ukrfl?:cczzggc Watek “Heuchomionyprzez
maszyny wirtualnej VP—d?s o sterownik VID w kontekscie
(VMWP) P procesu VMMEM
| Generuje wywolanie
| do sterownika VID, aby
1 otrzymac wiadomosd Oczekuje
jm—————— -+| nazdarzenie +
VidVpRun : ThreadWork
:
]
I
: Uruchom petle
m— I - rozsylania
Sygnalizuje ' glownego planisty
zdarzenie [l e e o
ThreadWork
Budzi watek 4
VP-dispatch Wyslij
: * Uzywanie
- H;Dlspat;h\fp 20 sterownika WinHvr
Oczekuje na Ipernadzorcy
zdarzenie I R L]
DispatchDone :
1 3
l ! Przetwérz punkt
1 :
Punkt przechwycenia 1 przechwycenia
wymaga :
Ni przetwarzania !
Y trybie uzytkownika :
! Czy przechwycenie
Tak - zostalo zakoriczone?
- Tak
Zakoricz : Nie
10CTL i wyjdz !
do VMWP 1
1 L.
: Sygnalizuje
B - zdarzenie
DispatchDone
Budzi watek
roboczy VMWP

RYSUNEK 9.15. Watek VP-dispatch gtéwnego planisty i zwigzany z nim wgtek roboczy procesu roboczego
maszyny wirtualnej (VMWP), ktéry przetwarza komunikaty hipernadzorcy

Podczas poruszania sie po petli VP-dispatch, watek VP-dispatch jest odpowiedzialny
za nastepujace czynnosci:

1. Wywolanie nowego interfejsu hiperwywotan hipernadzorcy HvDispatchVp w celu
przydzielenia procesora wirtualnego do biezacego procesora. Przy kazdym hiperwywotaniu
HvDispatchVp hipernadzorca prébuje przefaczy¢ kontekst z biezacego gléwnego procesora
wirtualnego na okreslony procesor wirtualny goscia i pozwoli¢ mu uruchomi¢ kod goscia.
Jedna z najwazniejszych cech tego hiperwywolania jest to, ze kod, ktéry go emituje
powinien dziata¢ na PASSIVE_LEVEL IRQL. Hipernadzorca pozwala procesorowi
wirtualnemu goscia dziata¢ do momentu, gdy albo procesor wirtualny zablokuje si¢
dobrowolnie, procesor wirtualny wygeneruje przechwycenie dla partycji gtownej (root),
albo nastapi przerwanie skierowane do procesora wirtualnego partycji gléwnej (root).
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Przerwania zegarowe s3 nadal przetwarzane przez partycje gléwne (root). Gdy procesor
wirtualny goscia wyczerpie swdj przydzielony wycinek czasu, watek wspierajacy procesor
wirtualny jest uprzedzany przez planiste NT. Przy ktérymkolwiek z tych trzech zdarzen,
hipernadzorca przefacza si¢ z powrotem na gléwny (root) procesor wirtualny i konczy
hiperwywotanie HvDispatchVp. Nastepnie wraca do partycji glowne;.

2. Blokowanie na zdarzeniu VP-dispatch, jesli odpowiadajacy mu procesor wirtualny
w hipernadzorcy jest zablokowany. Za kazdym razem, gdy procesor wirtualny goscia jest
zablokowany dobrowolnie, watek VP-dispatch blokuje si¢ na zdarzeniu VP-dispatch,
dopoki hipernadzorca nie odblokuje odpowiedniego procesora wirtualnego goscia i nie
powiadomi sterownika VID. Sterownik VID sygnalizuje zdarzenie VP-dispatch, a planista
NT odblokowuje watek VP-dispatch, ktéry moze wykona¢ kolejne hiperwywotanie
HvDispatchVp.

3. Przetwarzanie wszystkich przechwytéw zgloszonych przez hipernadzorce po powrocie
z hiperwywolania rozsylania. Jesli procesor wirtualny goscia wygeneruje przechwycenie
dla partycji glownej (root), watek VP-dispatch przetwarza zadanie przechwycenia po
powrocie z hiperwywolania HvDispatchVp i wykonuje kolejne zadanie HvDispatchVp
po zakonczeniu przetwarzania przechwycenia przez VID. Kazdy przechwyt jest
zarzgdzany inaczej. Jedli przechwyt wymaga przetworzenia przez Proces VMWP trybu
uzytkownika, sterownik WinHvr konczy petle i wraca do VID, ktory sygnalizuje
zdarzenie dla obstugiwanego watku VMWP i czeka na przetworzenie wiadomosci
przechwytujacej przez proces VMWP przed ponownym uruchomieniem petli.

Aby prawidlowo dostarczy¢ sygnaly do watkow VP-dispatch z hipernadzorcy do partycji
gtéwnej (root), zintegrowany planista dostarcza mechanizm wymiany komunikatéw z planista.
Hipernadzorca wysyta komunikaty planisty do partycji gtéwnej za posrednictwem strony
wspoldzielonej. Kiedy nowa wiadomo$¢ jest gotowa do dostarczenia, hipernadzorca wstrzykuje
do partycji gtéwnej przerwanie SINT, a ta przekazuje je do odpowiedniego handlera ISR
w sterowniku WinHvr, ktéry kieruje wiadomoé¢ do wywolania zwrotnego przechwytu VID
(VidInterceptIsrCallback). Wywolanie zwrotne przechwytu probuje obstuzy¢ wiadomosé
przechwytujaca bezposrednio ze sterownika VID. W przypadku gdy bezposrednie obstuzenie
nie jest mozliwe, zostaje zasygnalizowane zdarzenie synchronizacyjne, ktére umozliwia
zakonczenie petli rozsylania i umozliwia jednemu z watkéw roboczych procesu roboczego
maszyny wirtualnej (VMWP) wystanie przechwytu w trybie uzytkownika.

Przelaczniki kontekstu, gdy wlaczony jest planista partycji gtéwnej (root), sa bardziej
kosztowne w poréwnaniu z innymi implementacjami planisty hipernadzorcy. Kiedy system
przelacza sie na przyktad miedzy dwoma procesorami wirtualnymi gosci, zawsze musi
wygenerowaé dwa wyjscia do partycji gléwnych (root). Zintegrowany planista traktuje watki
gltéwnego wirtualnego procesora hipernadzorcy i watki wirtualnych procesoréw gosci bardzo
réznie (sa one jednak wewnetrznie odzwierciedlane przez te samg strukture danych
TH_THREAD):

»  Tylko watek gtéwnego (root) procesora wirtualnego moze przenie$¢ watek procesora
wirtualnego go$cia na swéj fizyczny procesor. Watek gtéwnego procesora wirtualnego
ma pierwszenstwo przed kazdym procesorem wirtualnym goscia, ktéry jest uruchomiony
lub jest rozsylany. Jesli gléwny (root) procesor wirtualny nie jest zablokowany,
zintegrowany planista stara sie jak najlepiej przefaczy¢ kontekst do watku gléwnego
procesora wirtualnego tak szybko, jak to mozliwe.
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= Watek procesora wirtualnego goscia ma dwa zestawy standw: stany wewnetrzne wgtku
i stany watku glownego. Stany watku gloéwnej partycji (root) odzwierciedlajg stany watku
VP-dispatch, ktore hipernadzorca przekazuje do partycji gtéwnej. Zintegrowany planista
utrzymuje te stany dla kazdego watku procesora wirtualnego goscia, aby wiedzie¢, kiedy
wysta¢ do partycji glownej (root) sygnal budzenia dla odpowiedniego watku VP-dispatch.

Tylko gléwny procesor wirtualny moze zainicjalizowa¢ rozsylanie procesora wirtualnego
goscia dla swojego procesora. Moze to zrobi¢ albo w odpowiedzi na hiperwywotania HvDispatchVp
(w tej sytuacji méwimy, ze hipernadzorca przetwarza ,,prace zewnetrzng”), albo w odpowiedzi
na kazde inne hiperwywolanie, ktére wymaga wystania synchronicznego zadania do docelowego
procesora wirtualnego goscia (to wlasnie jest okreslane jako ,,praca wewnetrzna”). Jesli procesor
wirtualny goécia ostatnio dzialat na biezacym procesorze fizycznym, planista moze od razu
wysta¢ watek procesora wirtualnego goscia. W przeciwnym razie planista musi wysta¢ zadanie
oprdznienia do procesora, na ktérym procesor wirtualny goscia ostatnio dzialal, i czekad, az
zdalny procesor wyczysci kontekst procesora wirtualnego. Ten drugi przypadek jest definiowany
jako ,,migracja” i jest sytuacja, ktéra hipernadzorca musi $ledzi¢ (poprzez stany wewnetrzne watku
i stany partycji gtéwnej, ktore nie sg tu opisane).

Eksperyment: praktyczne korzystanie z gtdéwnego planisty

Planista NT decyduje, kiedy wybra¢ i uruchomi¢ wirtualny procesor nalezacy do maszyny
wirtualnej i na jak dtugo. Ten eksperyment pokazuje to, o czym mowiliSmy wcze$niej:
Wiszystkie watki VP-dispatch sa wykonywane w kontekécie procesu VMMEM, utworzonego
przez sterownik VID. Do przeprowadzenia eksperymentu potrzebna jest stacja robocza

z zainstalowang co najmniej aktualizacja systemu Windows 10 z kwietnia 2018 (RS4) wraz

z wlaczong rolg Hyper-V oraz gotowa do uzycia maszyna wirtualna z zainstalowanym
dowolnym systemem operacyjnym. Procedura tworzenia maszyny wirtualnej zostata
szczegolowo wyjasniona tutaj: https://docs.microsoft.com/en-us/virtualization/
hyper-v-on-windows/quick-start/quick-create-virtual-machine.

W pierwszej kolejnosci sprawdz, czy wlaczony jest gtowny planista. Szczegély dotyczace
tej procedury znajduja si¢ w eksperymencie ,,Kontrolowanie typu planisty hipernadzorcy”
we wezedniejszej czesci tego rozdzialu. Maszyna wirtualna uzywana do testéw powinna
by¢ wylaczona.

Otwdrz menedzera zadan, klikajac prawym przyciskiem myszy na pasku zadan i wybierajac
opcje Task Manager (Menedzer zadar), Kliknij arkusz Details (Szczegoly) i sprawdz, ile proceséw
VMMEM jest obecnie aktywnych. W przypadku gdy nie jest uruchomiona zadna maszyna
wirtualna, nie powinno by¢ zadnego z nich; w przypadku gdy zainstalowana jest rola
Windows Defender Application Guard (WDAG), moze istnie¢ instancja procesu VMMEM,
ktora hostuje wstepnie zaladowany kontener WDAG (ten rodzaj maszyny wirtualnej opisany
jest w pozniejszym punkcie ,Maszyny wirtualne wspierane przez VA”). W przypadku
istnienia wystapienia procesu VMMEM zwr6¢ uwage na jej Process ID (Identyfikator PID).

Otworz menedzera funkcji Hyper-V, wpisujac Hyper-V Manager w polu wyszukiwania
na pasku zadan, i uruchom swoja maszyne wirtualng. Po uruchomieniu maszyny wirtualnej
i pomyslnym uruchomieniu systemu operacyjnego goécia przelacz sie z powrotem do menedzera
zadan i wyszukaj nowy proces VMMEM. Jesli klikniesz nowy proces VMMEM i rozwiniesz
kolumne User Name (Nazwa uzytkownika), mozesz zobaczy¢, ze proces zostal skojarzony
z tokenem nalezacym do uzytkownika o nazwie takiej samej jak GUID maszyny wirtualne;.
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Mozesz uzyska¢ GUID Maszyny wirtualnej, wykonujac nastepujace polecenie
w administracyjnym oknie PowerShell (zastap wyrazenie <NazwaVM> nazwa swojej
maszyny wirtualnej):

Get-VM -VmName "<NazwaVM>" | ft VMName, VmId

ID maszyny wirtualnej i nazwa uzytkownika procesu VMMEM powinny by¢ takie same,
jak na ponizszym rysunku.

¥ Task Manager

File Options View

Processes Performance App history Startup Users Details Services

Name PID  Status User name - CPU Workingse.. Memory (acti..  Memory (s.. Com *
ummenm 27312 Running SDGTREAR-4140-4661-9DB9-AGIBOBTTOTE 00 0K 0K 0K

Tlvmsp.exe 26912 Running 5DT2EA2-4140-4561-9DBO-AGIBOS: 00 3,624K 780K 2804K

[Elvmwp.exe 50880 Running SDTREA2-4149-4661-9DBO-AGIBOS, 00 57.272K 026K 27,056K

Bl AcroRd32.exe 868 Running andrea 00 12436 K 208K 1008K

Bl AcroRd32.exe 10668 Running andrea 00 47328K 17880K  2948K 7

[# ApplicationFrameHo... 14772 Running andrea 00 44,288 746K 26220K !

b Babylon.exe 17012 Running andrea 00 24720K sMeK 02K

T|BabylonHelperid.exe 158648 Running andrea 00 7.980K 580K 7,400 K

Tlbrowser_broker.exe 52602 Running andrea 00 21,082K 3043K  17.04K

[#BuggerSystemTray.c.. 13456  Running andrea 0 17,588K 140K 16142K

| Calculator.exe 48808 Suspended andrea 00 6K DK 8K

B cmd.exe 34276 Running andrea 00 5116K 124K 4,002K

W cmd.exe 16772 Runnina andrea 00 3832K 20K 3.412K v

< >
Fewer details End task

PS C:\WINDOWS\system32> Get-VM - - | ft VMName, VMId

VMId

Windows_Server 2019 5d978e48-4149-4661-9db9-ab9b@8277a7¢e

PS C:\WINDOWS\system32>

Zainstaluj eksplorator proceséw (Process Explorer), pobierajac go ze strony
https://docs.microsoft.com/en-us/sysinternals/downloads/process-explorer, i uruchom go
jako administrator. Wyszukaj PID wlasciwego procesu VMMEM zidentyfikowanego
w poprzednim kroku (27312 w przyktadzie), kliknij go prawym przyciskiem myszy i wybierz
Suspend (zawie$ proces). W zakladce CPU procesu VMMEM zamiast prawidlowego czasu
pracy procesora powinien sie pojawi¢ napis Suspended (proces zawieszony).

Jesli wrécisz do maszyny wirtualnej, zauwazysz, Ze nie reaguje ona na zadne polecenia
i catkowicie sie zatrzymata. Dzieje sie tak dlatego, ze zawieszony zostal proces obstugujacy
watki rozsytania wszystkich procesoréw wirtualnych nalezacych do maszyny wirtualne;.
To uniemozliwito jadru NT zaplanowanie tych watkow, co nie pozwoli sterownikowi
WinHvr na wyemitowanie potrzebnego hiperwywotania HvDispatchVp uzywanego
do wznowienia wykonywania procesora wirtualnego.

Jesli klikniesz prawym przyciskiem myszy na zawieszony VMMEM i wybierzesz
opcje Resume (przywr6¢), maszyna wirtualna wznowi swoje wykonywanie i bedzie
dziala¢ poprawnie.
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Hiperwywotania i TLFS hipernadzorcy

Hiperwywolania zapewniajg systemowi operacyjnemu dzialajgcemu w partycji gtéwnej lub
partycji podrzgdnej mechanizm zadania ustug od hipernadzorcy. Hiperwywolania majg dobrze
zdefiniowany zestaw parametrow wejsciowych i wyjéciowych. Specyfikacja funkcjonalna
najwyzszego poziomu hipernadzorcy TLFS (ang. Hipervisor Top Level Functional Specification)
jest dostepna online (https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/
reference/tlfs); definiuje ona rézne konwencje wywolywania uzywane podczas okreglania tych
parametrow. Ponadto wymienia wszystkie publicznie dostepne funkcje hipernadzorcy,
wlasciwosci partycji, hipernadzorce i interfejsy VSM.

Hiperwywolania sg dost¢pne dzieki zaleznemu od platformy kodowi operacyjnemu
(VMCALL dla systeméw Intel, VMMCALL dla AMD, HVC dla ARM64), ktére po wywolaniu
zawsze powodujg VM_EXIT do hipernadzorcy. VM_EXIT sg zdarzeniami, ktore skutkuja
ponownym uruchomieniem hipernadzorcy w celu wykonania wtasnego kodu na poziomie
uprawnien hipernadzorcy, ktory jest wyzszy niz jakiekolwiek inne oprogramowanie uruchomione
w systemie (z wyjatkiem kontekstu SMM firmware’u), podczas gdy procesor wirtualny jest
zawieszony. Zdarzenia VM_EXIT mogg by¢ generowane z réznych powodow. W specyficznej
dla platformy VMCS (lub VMCB) nieprzezroczystej strukturze danych sprzet utrzymuje indeks
okreslajacy powod wyjscia VM_EXIT. Hipernadzorca pobiera ten indeks, a w przypadku wyjscia
spowodowanego przez hiperwywolanie odczytuje warto$¢ wejsciowa hiperwywotania okreslona
przez wywolujacego (zazwyczaj z rejestru ogélnego przeznaczenia procesora — RCX w przypadku
64-bitowych systeméw Intela i AMD). Warto$¢ wejéciowa hiperwywotlania (zobacz rysunek 9.16)
jest 64-bitowa wartoscig okreslajacg kod hiperwywotania, jego wlasciwosci i konwencje wywolania
uzyta dla hiperwywolania. Dostepne sg trzy rodzaje konwencji wywolywania:

= Standardowe hiperwywolania — przechowujg parametry wejéciowe i wyjsciowe
na 8-bajtowych przylegajacych adresach fizycznych gosci (GPA). System operacyjny
przekazuje te dwa adresy przez rejestry ogolnego przeznaczenia (RDX i R8 w systemach
64-bitowych Intela i AMD).

m  Szybkie hiperwywolania — zwykle nie dopuszczajg parametrow wyjsciowych
i wykorzystuja dwa rejestry ogolnego przeznaczenia uzywane w standardowych
hiperwywotaniach do przekazywania hipernadzorcy jedynie parametréw wejéciowych
(o rozmiarze do 16 bajtow).

m  Rozszerzone szybkie hiperwywolania (lub szybkie hiperwywolania XMM)
— podobne do szybkich hiperwywotan, ale wykorzystuja dodatkowe sze$¢ rejestrow
zmiennoprzecinkowych, aby umozliwi¢ wywotujacemu przekazanie parametréw
wejéciowych o rozmiarze do 112 bajtow.

63:60 59:48 47:44 43:32 31:27 26:17 16 15:0

RsvdZ Indeks RsvdZ Licznik RsvdZ Zmienny Szybkie | Kod

(4 bity) poczatkowy (4 bity) powtérzen (5 bitéw) | rozmiar (hiperwy- | wywotania
powtorzen (12 bitow) nagtowka wotanie) | (16 bitow)
(12 bitow) (9 bitéw) (1 bit)

RYSUNEK 9.16. Wartos¢ wejsciowa hiperwywotania (z TLFS hipernadzorcy)
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Istniejg dwie klasy hiperwywotan: prosta (ang. simple) i powtarzalna (ang. rep) — skrot od
ang. repeat, czyli powtarza¢. Proste hiperwywolanie wykonuje pojedyncza operacje i ma ustalony
rozmiar zestawu parametréw wejsciowych i wyjsciowych. Hiperwywotanie powtarzalne rep dziata
jak seria prostych hiperwywotan. Gdy wywolujacy poczatkowo wywoluje hiperwywolanie powtarzalne,
to okresla ilo§¢ powtdrzen (ang. rep count), ktdra wskazuje na liczbe elementow listy parametrow
wejsciowych lub wyjsciowych. Wywolujacy okresla rowniez indeks poczatkowy powtorzen, ktéry
wskazuje na nastepny element wejsciowy lub wyjsciowy, jaki powinien zosta¢ skonsumowany.

Wszystkie hiperwywolania zwracajg inng 64-bitowa warto$¢ zwang wartoscig wyniku
hiperwywotania (patrz rysunek 9.17). Ogolnie rzecz biorac, wartos¢ wyniku opisuje rezultat
operacji, a w przypadku hiperwywolan powtarzalnych, catkowita liczbe zakonczonych powtérzen.

63:40 43:32 31:16 15:0
Rsvd Powtérzenie | Rsvd Wyniki
(20 bitow) zakoriczone (16 bitéw) (16 bitéw)
(12 bitow)

RYSUNEK 9.17. Wartos¢ wyniku hiperwywolania (z TLFS hipernadzorcy)

Wykonanie hiperwywolania moze zaja¢ troche czasu. Utrzymywanie fizycznego procesora,
ktory nie odbiera przerwan, moze by¢ niebezpieczne dla systemu operacyjnego gospodarza.
Na przyktad Windows posiada mechanizm, ktéry wykrywa, ze procesor nie otrzymat swojego
przerwania typu ,tykanie zegara” (ang. clock tick) przez okres czasu dtuzszy niz 16 milisekund.
Jesli taki przypadek zostanie wykryty, system zostaje nagle zatrzymany z wyswietlonym niebieskim
ekranem $mierci (BSOD — ang. Blue Screen of Death). Dlatego hipernadzorca polega na
mechanizmie kontynuacji hiperwywotan (hypercall continuation) dla niektérych hiperwywolan,
w tym wszystkich form hiperwywolan. Jesli hiperwywolanie nie jest w stanie zakonczy¢ sie
w wyznaczonym czasie (zwykle 50 mikrosekund), kontrola jest zwracana do wywolujacego
(poprzez operacje zwang VM_ENTRY), ale wskaznik instrukcji nie jest przesuwany poza
instrukcje, ktora wywotala hiperwywolanie. Pozwala to na obstuge oczekujacych przerwan
i zaplanowanie innych wirtualnych procesoréw. Kiedy pierwotnie wywolujacy watek wznowi
wykonywanie, ponownie wykona instrukcje hiperwywotania i dokona postepu w kierunku
zakonczenia operacji.

Sterownik zazwyczaj nigdy nie emituje hiperwywolania bezposrednio przez zalezny
od platformy kod operacyjny (opcode). Zamiast tego wykorzystuje ustugi prezentowane
przez sterownik interfejsu hipernadzorcy systemu Windows, ktory jest dostepny w dwoch
réznych wersjach:

»  WinHvr.sys — ladowany przy starcie systemu, jesli system operacyjny jest uruchomiony
na partycji gtéwnej i prezentuje hiperwywotania dostepne zaréwno na partycji glownej,
jak i podrzedne;.

»  WinHv.sys — tadowany tylko wtedy, gdy system dziala na partycji podrzedne;j.
Udostepnia hiperwywotania dostepne tylko w partycji podrzedne;.

Programy i struktury danych eksportowane przez sterownik interfejsu hipernadzorcy Windows

sg szeroko wykorzystywane przez stos wirtualizacji, a zwlaszcza przez sterownik VID, ktéry
— jak juz wspominali$my — pelni kluczowa role w funkcjonalnoéci calej platformy Hyper-V.
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Przechwyty

Partycja gtéwna powinna by¢ w stanie stworzy¢ srodowisko wirtualne pozwalajace na uruchomienie
niezmodyfikowanego systemu operacyjnego goscia, ktéry zostal napisany do wykonywania na
fizycznym sprzecie, w partycji goscia hipernadzorcy. Tacy dotychczasowi go$cie moga probowac
uzyska¢ dostep do urzadzen fizycznych, ktore nie istniejg w partycji hipernadzorcy (na przyktad
poprzez dostep do okreslonych portéw we/wy lub zapisywanie do okreslonych MSR-6w).

W takich przypadkach hipernadzorca udostepnia funkcje przechwytow hosta; gdy VP maszyny
wirtualnej go$cia wykonuje pewne instrukcje lub generuje pewne wyjatki, autoryzowana partycja
gltéwna (root) moze przechwyci¢ zdarzenie i zmieni¢ efekt przechwyconej instrukgji tak, aby dla
partycji podrzednej odzwierciedlata ona oczekiwane zachowanie w sprzecie fizycznym.

Gdy zdarzenie przechwytujace wystapi w partycji podrzednej, jej procesor wirtualny zostaje
zawieszony, a wiadomos¢ przechwytujgca jest wysytana od hipernadzorcy do partycji gtownej
przez SynlC (wigcej szczegotow w dalszej czesci rozdzialu). Wiadomos¢ jest odbierana dzieki
syntetycznemu programowi obstugi przerwania ISR (ang. Interrupt Service Routine)
hipernadzorcy, ktéra jadro NT instaluje podczas fazy 0 swojego startu tylko w przypadku,
gdy system jest ,,oéwiecony” i dziala pod hipernadzorca (wiecej szczegotéw w rozdziale 12.).
Syntetyczny program obstugi przerwania ISR hipernadzorcy (KiHvInterrupt), instalowany zwykle
na wektorze 0x30, przekazuje swoje wykonanie do zewnetrznego wywolania zwrotnego, ktore
sterownik VID zarejestrowal podczas swojego startu (poprzez eksponowany interfejs API jadra
NT HviRegisterInterruptCallback).

Sterownik VID jest sterownikiem przechwytujacym, co oznacza, ze jest w stanie zarejestrowac
przechwytywanie hosta w hipernadzorcy i w ten sposob otrzymuje wszystkie zdarzenia
przechwytujace, ktére wystepuja na partycjach podrzednych. Po zainicjalizowaniu partycji proces
roboczy maszyny wirtualnej rejestruje przechwyty dla réznych skladnikéw stosu wirtualizacji.
(Na przyktad wirtualna plyta gtéwna rejestruje przechwyty we/wy dla kazdego z wirtualnych
portéow COM maszyny wirtualnej). Wysyta on IOCTL do sterownika VID, ktdry uzywa
hiperwywolania HvInstallIntercept do zainstalowania przechwytywania na partycji podrzedne;.
Kiedy partycja podrzgdna podnosi przechwyt, hipernadzorca zawiesza procesor wirtualny
i wstrzykuje syntetyczne przerwanie w partycji gtéwnej, ktore jest zarzadzane przez KiHvInterrupt
ISR. Ta ostatnia procedura przekazuje wykonanie do wywolania zwrotnego przechwytujgcego
zarejestrowany identyfikator wirtualny, ktore to wywolanie zwrotne zarzadza zdarzeniem
i ponownie uruchamia procesor wirtualny poprzez wyczyszczenie syntetycznego rejestru
wstrzymujgcego przechwytywanie zawieszonego procesora wirtualnego.

Hipernadzorca obstuguje przechwytywanie nastgpujacych zdarzen w partycji podrzedne;j:
»  dostep do portow we/wy (odczyt lub zapis),

m  dostep do MSR-6w procesora wirtualnego (odczyt lub zapis),

»  wykonanie instrukcji CPUID,

= wyjatki,

»  dostep do rejestrow ogolnego przeznaczenia,

= hiperwywolania.
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Syntetyczny kontroler przerwan (SyniC)

Hipernadzorca wirtualizuje przerwania i wyjatki zaréwno dla partycji glownej, jak i partycji goécia
poprzez syntetyczny kontroler przerwan (SynIC), ktory jest rozszerzeniem zwirtualizowanego
lokalnego APIC (wiecej szczegolow na temat APIC mozna znalez¢ w podreczniku programisty
Intel lub AMD). SynIC jest odpowiedzialny za wysyltanie wirtualnych przerwan do procesoréw
wirtualnych (VP). Przerwania dostarczane do partycji dzielg si¢ na dwie kategorie: zewnetrzne

i syntetyczne (zwane tez wewnetrznymi lub po prostu przerwaniami wirtualnymi). Przerwania
zewnetrzne pochodzg z innych partycji lub urzadzen; przerwania syntetyczne pochodzg z samego
hipernadzorcy i sg kierowane do procesora wirtualnego partycji.

Kiedy tworzony jest procesor wirtualny w partycji, hipernadzorca tworzy i inicjalizuje SynIC
dla kazdego obstugiwanego VTL-a. Nastepnie uruchamia on SynIC VTL 0, co oznacza, ze
umozliwia wirtualizacje APIC fizycznego CPU w sprzetowej strukturze danych VMCS (lub
VMCB). Hipernadzorca obstuguje trzy rodzaje wirtualizacji APIC podczas obstugi zewnetrznych
przerwan sprzetowych:

» W standardowej konfiguracji APIC jest wirtualizowany poprzez sprzetowg obstuge
wtrysku zdarzen. Oznacza to, ze za kazdym razem, gdy partycja uzyskuje dostep
do lokalnych rejestrow APIC procesora wirtualnego, portéw we/wy lub MSR
(w przypadku x2APIC), wytwarza VMEXIT, powodujac, ze kody hipernadzorcy
wysylajg przerwanie poprzez SynlC, ktory ostatecznie ,,wstrzykuje” zdarzenie do
wiasciwego wirtualnego procesora goscia poprzez manipulacj¢ nieprzezroczystymi
polami VMCS/VMCB (po tym jak przejdzie przez logike podobna do fizycznego
kontrolera APIC, ktdra okresla, czy przerwanie moze by¢ dostarczone).

m  Tryb emulacji APIC dziata podobnie do standardowej konfiguracji. Kazde fizyczne
przerwanie wysytane przez sprzet (zwykle przez IOAPIC) nadal powoduje VMEXIT, ale
hipernadzorca nie musi wstrzykiwa¢ Zzadnego zdarzenia. Zamiast tego manipuluje strong
virtual-APIC uzywang przez procesor do wirtualizacji pewnych dostepéw do rejestrow
APIC. Kiedy hipernadzorca chce wstrzykna¢ zdarzenie, po prostu manipuluje niektérymi
wirtualnymi rejestrami zmapowanymi na stronie virtual-APIC. Zdarzenie jest dostarczane
przez sprzet w momencie wystapienia VMENTRY. Jednocze$nie, jesli wirtualny procesor
gos$cia manipuluje pewnymi cze$ciami swojego lokalnego APIC, nie wytwarza zadnego
VMEXIT, ale modyfikacja zostanie zapisana na stronie wirtualnego kontrolera APIC.

m  Delegowane przerwania pozwalaja na dostarczenie pewnych rodzajow zewnetrznych
przerwan bezpoérednio w partycji go$cia bez wytwarzania VMEXIT. Pozwala to na
mapowanie urzadzen o dostepie bezposrednim bezposrednio w partycji podrzednej
bez ponoszenia kar za wydajnos¢ spowodowang przez instrukcje VMEXIT. Procesor
fizyczny przetwarza wirtualne przerwania, bezposrednio zapisujac je jako oczekujace
na stronie wirtualnego kontrolera APIC. (Wigcej szczeg6léw mozna znalez¢
w podreczniku programisty Intel lub AMD).

Gdy hipernadzorca uruchamia procesor, zwykle inicjalizuje modut syntetycznego kontrolera
przerwan procesora fizycznego (odzwierciedlany przez strukture danych CPU_PLS). Modut SynIC
procesora fizycznego jest tablicg deskryptoréw przerwania, ktére tworza polaczenie miedzy
przerwaniem fizycznym a przerwaniem wirtualnym. Deskryptor przerwania hipernadzorcy (wpis
w tablicy deskryptorow przerwan (IDT — ang. Interrupt Descriptor Table)), jak pokazano to na
rysunku 9.18, zawiera dane potrzebne do prawidlowego wystania przerwania przez modut SynIC,
w szczegolnoéci podmiot, do ktdrego przerwanie jest dostarczane (partycja, hipernadzorca, falszywe
przerwanie), docelowy procesor wirtualny (root, podrzedny, wiele procesoréw wirtualnych lub
przerwanie syntetyczne), wektor przerwania, docelowy VTL i kilka innych cech przerwania.
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Typ rozsytania

Docelowy procesor
wirtualny i VTL

Wektor wirtualny

Charakterystyka
przerwania

Zarezerwowany
hipernadzorca

RYSUNEK 9.18. Deskryptor fizycznego przerwania hipernadzorcy

W domyslnych konfiguracjach wszystkie przerwania sa dostarczane do partycji gtéwnej
w VTL 0 lub do samego hipernadzorcy (w drugim przypadku wpis przerwania to Hypervisor
Reserved — hipernadzorca zarezerwowany). Przerwania zewnetrzne moga by¢ dostarczane do
partycji goscia tylko wtedy, gdy urzadzenie bezposredniego dostepu jest mapowane do partycji
podrzednej; dobrym przyktadem s3 tu urzadzenia NVMe.

Za kazdym razem, gdy watek wspierajacy procesor wirtualny jest wybierany do wykonania,
hipernadzorca sprawdza, czy musi zosta¢ dostarczone jedno przerwanie syntetyczne lub wieksza
ich liczba. Jak juz wczeéniej wspomniano, syntetyczne przerwania nie sg generowane przez zaden
sprzet; s3 one zazwyczaj generowane z poziomu samego hipernadzorcy (pod pewnymi warunkami),
a nadal sg zarzadzane przez SynIC, ktory jest w stanie wstrzykna¢ wirtualne przerwanie do wlasciwego
procesora wirtualnego. Mimo ze sg one szeroko wykorzystywane przez jadro NT (dobrym
przykladem jest ,,oswiecony” czasomierz zegara), syntetyczne przerwania majg fundamentalne
znaczenie dla wirtualnego trybu bezpiecznego VSM. Omawiamy je w punkcie ,,Bezpieczne jadro”
w dalszej czesci tego rozdziatu.

Partycja gtéwna moze wysla¢ niestandardowe wirtualne przerwanie do partycji podrzednej,
uzywajac hiperwywolania HvAssertVirtuallnterrupt (udokumentowanego w TLFS).

Komunikacja miedzy partycjami

Syntetyczny kontroler przerwan ma roéwniez wazng role polegajaca na zapewnianiu maszynom
wirtualnym udogodnien w komunikacji pomiedzy partycjami. Hipernadzorca udostepnia dwa
podstawowe mechanizmy komunikacji jednej partycji z drugg: komunikaty i zdarzenia. W obu
przypadkach powiadomienia sg wysytane do docelowego procesora wirtualnego za pomoca
przerwan syntetycznych. Komunikaty i zdarzenia s wysylane z partycji zrodlowej do docelowej
poprzez wstepnie przydzielone pofgczenie, ktore jest powiazane z portem docelowym.

Jednym z najwazniejszych komponentéw, ktéry wykorzystuje ustugi komunikacji miedzy
partycjami dostarczane przez SynlIC, jest VMBusv (architektura VMBus jest om6wiona
w podrozdziale ,,Stos wirtualizacji” w dalszej czesci tego rozdzialu). Sterownik gléwny (root)
VMBus (Vmbusr.sys) w partycji gtéwnej (root) przydziela identyfikator portu (porty sa
identyfikowane przez 32-bitowy identyfikator) i tworzy port w partycji podrzednej, emitujac
hiperwywotanie HvCreatePort poprzez ustugi dostarczane przez sterownik WinHv.
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Port jest przydzielany w hipernadzorcy z puli pamieci odbiorcy. Kiedy port jest tworzony,
hipernadzorca przydziela 16 buforéw wiadomosci z pamigci portu. Bufory komunikatéw sa
utrzymywane w kolejce zwigzanej z syntetycznym zrédlem przerwan (SINT — ang. Synthetic
Interrupt Source) w syntetycznym kontrolerze przerwan (SynIC) wirtualnego procesora.
Hipernadzorca eksponuje 16 zZrodet przerwan, dzieki czemu sterownik gtéwny VMBus moze
zarzadza¢ maksymalnie 16 kolejkami komunikatéw. Komunikat syntetyczny ma staly rozmiar
256 bajtéw i moze przestac tylko 240 bajtow (16 bajtow jest uzywanych jako nagtowek).
Wywolywacz hiperwywotania HvCreatePort okresla, ktory procesor wirtualny i SINT ma
by¢ docelowy.

Aby prawidlowo odbiera¢ komunikaty, sterownik WinHv przydziela syntetyczng strone
komunikatéw o przerwaniu (SIMP — ang. Synthetic Interrupt Message Page), ktora jest nastepnie
wspoldzielona z hipernadzorcy. Kiedy komunikat oczekuje w kolejce dla partycji docelowej,
hipernadzorca kopiuje komunikat ze swojej wewnetrznej kolejki do slotu SIMP odpowiadajacego
wlasciwemu SINT. Nastepnie sterownik VMBus root tworzy polgczenie, ktore kojarzy port
otwarty w podrzednej maszynie wirtualnej z maszyng nadrzedna, poprzez hiperwywolanie
HvConnectPort. Po wlaczeniu przez wirtualng maszyne podrzedng odbioru przerwan
syntetycznych w odpowiednim slocie SINT mozna rozpocza¢ komunikacje; nadawca moze
wysta¢ wiadomos¢ do klienta, okre$lajac docelowy ID portu i emitujgc hiperwywotanie
HvPostMessage. Hipernadzorca wstrzykuje syntetyczne przerwanie do docelowego procesora
wirtualnego, ktéry moze odczytac ze strony komunikatu (SIMP) tres¢ wiadomosci.

Hipernadzorca obstuguje porty i pofaczenia trzech typow:

»  Porty komunikatéw — przesylaja 240-bajtowe komunikaty z i do partycji. Port
komunikatéw jest zwigzany z pojedynczym SINT w partycji nadrzednej i podrzedne;.
Wiadomosci bedg dostarczane w kolejnosci przez kolejke wiadomosci pojedynczego
portu. Ta cecha sprawia, ze komunikaty sa idealne do ustawiania i wylaczania kanatow
VMBus (dalsze szczegoély sa podane w podrozdziale ,,Stos wirtualizacji” w dalszej czesci
tego rozdzialu).

m  Porty zdarzen — odbieraja proste przerwania zwigzane z zestawem flag, ustawianych
przez hipernadzorce, gdy przeciwny punkt koicowy wykona hiperwywotanie
HvSignalEvent. Ten rodzaj portu jest zwykle uzywany jako mechanizm synchronizacji.
VMBus, na przyklad, uzywa portu zdarzen do powiadomienia, ze wiadomos¢ zostata
umieszczona na buforze pierscieniowym opisanym przez okreslony kanal. Kiedy
przerwanie zdarzenia jest dostarczane do partycji docelowej, odbiorca wie doktadnie,
do ktérego kanatu skierowane jest przerwanie dzieki fladze zwiazanej ze zdarzeniem.

= Porty monitorujace — optymalizacja dla portu Zdarzenie (Event). Powodowanie
wykonania instrukcji VMEXIT i przelaczanie kontekstu maszyny wirtualnej dla
kazdego pojedynczego wywolania HvSignalEvent jest kosztownga operacja. Porty
monitorujace s tworzone poprzez przydzielenie wspétdzielonej strony (pomiedzy
hipernadzorcg a partycja), ktéra zawiera strukture danych wskazujaca, ktéry port
zdarzen jest zwigzany z konkretng monitorowang flaga powiadomienia (bit na stronie).
W ten sposdb, gdy partycja zrodtowa chce wystaé przerwanie synchronizacji, moze
po prostu ustawi¢ odpowiednia flage na stronie wspoéldzielonej. Predzej czy pozniej
hipernadzorca zauwazy bit ustawiony na stronie wspoéldzielonej i wywota przerwanie
do portu zdarzen.
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API platformy hipernadzorcy systemu Windows i partycje EXO

System Windows w coraz wiekszym stopniu wykorzystuje hipernadzorce platformy Hyper-V

do zapewnienia funkcjonalno$ci nie tylko zwigzanej z uruchamianiem tradycyjnych maszyn
wirtualnych. W szczegdlnosci, jak oméwimy w drugiej czgsci tego rozdziatu, VSM, wazny
sktadnik zabezpieczent nowoczesnych wersji systemu Windows, wykorzystuje hipernadzorce do
wymuszenia wyzszego poziomu izolacji dla funkcji, ktore zapewniajg krytyczne ustugi systemowe
lub obstuguja tajne dane, takie jak hasta. Wlaczenie tych funkcji wymaga, aby hipernadzorca byt
domygélnie uruchomiony na maszynie.

Zewnetrzne produkty wirtualizacyjne, takie jak VMware, Qemu, VirtualBox, Android
Emulator i wiele innych, uzywaja rozszerzen wirtualizacji dostarczanych przez sprzet do
budowania wlasnych hipernadzorcéw, co jest potrzebne, by umozliwi¢ ich poprawne dzialanie.
Jest to oczywiscie niezgodne z platforma Hyper-V, ktéra uruchamia swojego hipernadzorce przed
uruchomieniem jagdra Windows na partycji gléwnej (hipernadzorca systemu Windows jest
hipernadzorcg natywnym, czyli bare-metalowym).

Podobnie jak w przypadku platformy Hyper-V, zewnetrzne rozwigzania wirtualizacyjne
réwniez skladajg sie z hipernadzorcy, ktory zapewnia ogélne niskopoziomowe abstrakcje dla
wykonania instrukeji procesora i zarzadzania pamiecig maszyny wirtualnej, oraz stosu
wirtualizacji, ktory odnosi si¢ do komponentéw rozwigzania wirtualizacyjnego, zapewniajacych
emulowane $rodowisko dla maszyny wirtualnej (takie jak ptyta gléwna, oprogramowanie
ukladowe firmware, kontrolery pamieci masowej, urzadzenia i tak dalej).

API platformy hipernadzorcy Windows (ang. Windows Hypervisor Platform API), ktorego
dokumentacja znajduje si¢ pod adresem https://docs.microsoft.com/en-us/virtualization/api/, ma
na celu umozliwienie uruchamiania rozwiazan wirtualizacyjnych innych firm na hipernadzorcy
Windows. W szczegdlnosci produkt wirtualizacyjny innej firmy powinien by¢ w stanie tworzyg¢,
usuwac¢, uruchamia¢ i zatrzymywac maszyny wirtualne o cechach (oprogramowanie ukladowe
firmware, emulowane urzadzenia, kontrolery pamieci masowej) zdefiniowanych przez wlasny
stos wirtualizacji. Stos wirtualizacji innej firmy, wraz z interfejsami zarzadzania, nadal dziata
w systemie Windows na partycji gtdwnej, co pozwala na niezmienione korzystanie z jego maszyn
wirtualnych przez ich klienta.

Jak pokazano na rysunku 9.19, wszystkie interfejsy API platformy hipernadzorcy Windows
dziatajg w trybie uzytkownika i s3 zaimplementowane na warstwie sterownika VID i WinHvr
w dwdch bibliotekach: WinHvPlatform.dll i WinHvEmulation.dll (ta ostatnia implementuje
emulator instrukcji dla MMIO).

Aplikacja trybu uzytkownika, ktéra chce utworzy¢ maszyne wirtualna i jej odpowiednie
procesory wirtualne, powinna zwykle wykona¢ nastepujace czynnosci:

1. Utworzy¢ partycje w bibliotece VID (Vid.dll) za pomocs interfejsu API
WHyvCreatePartition.

2. Skonfigurowac rézne wewnetrzne wlasciwosci partycji — liczbe procesoréw wirtualnych,
tryb emulacji APIC, rodzaj zadanych instrukeji VMEXIT itd. — uzywajac API
WHyvSetPartitionProperty.

3. Utworzy¢ partycje w sterowniku VID i hipernadzorcy za pomocy interfejsu API
WHvSetupPartition. (Ten rodzaj partycji w hipernadzorcy nazywany jest partycja EXO,
jak opisano ponizej). API tworzy réwniez procesory wirtualne partycji, ktore sg tworzone
W stanie zawieszenia.
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RYSUNEK 9.19. Architektura API platformy hipernadzorcy Windows

4. Utworzy¢ odpowiedni wirtualny procesor (lub procesory) w bibliotece VID za pomoca
interfejsu API WHvCreateVirtualProcessor. Ten krok jest wazny, poniewaz API ustawia
i mapuje bufor komunikatéw w aplikacji trybu uzytkownika, ktory jest uzywany do
asynchronicznej komunikagji z hipernadzorca i watkiem uruchamiajgcym wirtualne procesory.

5. Przydzieli¢ przestrzen adresows partycji, rezerwujac duzy zakres pamieci wirtualnej
za pomocy klasycznej funkcji VirtualAlloc (wiecej szczegdtéw w rozdziale 5. w czesci I)
i zmapuj ja w hipernadzorcy za pomocg interfejsu API WHvMapGpaRange.
Drobnoziarnista ochrona pamieci fizycznej go$cia moze by¢ okreslona podczas
przydzielenia pamieci fizycznej goscia w wirtualnej przestrzeni adresowej goscia
poprzez zadeklarowanie réznych zakreséw zarezerwowanej pamieci wirtualnej.

6. Utworzy¢ tablice stron i skopiuj poczatkowy kod oprogramowania ukladowego
firmware’u w pamieci zadeklarowanej (ang. commit).

7. Ustawi¢ poczatkowg zawartos¢ rejestrow wirtualnego procesora za pomocg interfejsu API
WHvSetVirtualProcessorRegisters.

8. Uruchomi¢ wirtualny procesor, wywolujac funkcje WHvRunVirtualProcessor blokujaca
APIL. Funkgja jest zwracana tylko wtedy, gdy kod gosécia wykona operacje wymagajaca
obstugi w stosie wirtualizacji (VMEXIT w hipernadzorcy zostal wyraznie zazadany do
zarzgdzania przez zewnetrzny stos wirtualizacji) lub z powodu zewnetrznego zadania
(jak na przyklad niszczenie procesora wirtualnego).

Interfejsy API platformy hipernadzorcy Windows sa zwykle w stanie wywolywa¢ ustugi
w hipernadzorcy, wysylajac r6zne IOCTL do obiektu urzadzenia \Device\ VidExo, ktory jest
tworzony przez sterownik VID w czasie inicjalizacji, tylko wtedy gdy wartos¢ rejestru
HKLM\System\CurrentControlSet\Services\Vid\Parameters\ExoDeviceEnabled jest ustawiona
na 1. W przeciwnym razie system nie wlacza zadnej obstugi interfejséw API hipernadzorcy.
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Niektore wrazliwe na wydajno$¢ interfejsy API platformy hipernadzorcy (dobrym przyktadem
jest WHvRunVirtualProcessor) moga zamiast tego wywolywa¢ bezposrednio do hipernadzorcy
z trybu uzytkownika dzigki stronie Doorbell (dzwonek do drzwi), czyli specjalnej niewaznej
stronie fizycznej goscia, ktéra po uzyskaniu dostepu zawsze powoduje VMEXIT. API platformy
hipernadzorcy Windows uzyskuje adres strony Doorbell od sterownika VID. Dokonuje on
wpisow do strony Doorbell za kazdym razem, gdy emituje hiperwywotanie z trybu uzytkownika.
Blad jest identyfikowany i traktowany inaczej przez hipernadzorce dzigki fizycznemu adresowi
strony Doorbell, ktory jest oznaczony jako ,specjalny” w tablicy stron SLAT. Hipernadzorca
odczytuje kod i parametry hiperwywolania z rejestréw procesora wirtualnego, jak w przypadku
normalnych hiperwywotan, i ostatecznie przekazuje wykonanie do programu handlera
hiperwywolania. Kiedy ta ostatnia koficzy swoje wykonanie, hipernadzorca ostatecznie wykonuje
VMENTRY, ladujgc na instrukeji nastepujacej po instrukeji btednej. Oszczedza to wiele cykli
zegarowych watkowi wspierajagcemu wirtualny procesor goscia, ktory nie musi juz wchodzi¢ do
jadra w celu wyemitowania hiperwywotania. Co wiecej, VMCALL i podobne kody operacyjne
(opcodes) zawsze wymagaja uprawnien jadra do wykonania instrukgji.

Procesory wirtualne nowej maszyny wirtualnej strony trzeciej sa wysytane za pomoca
planisty gtéwnego. Jesli planista gléwny jest wylaczony, nie mozna uruchomic¢ zadnej funkcji API
platformy hipernadzorcy. Partycja utworzona w hipernadzorcy jest partycja EXO. Partycje EXO
to minimalne partycje, ktdre nie zawierajg zadnej syntetycznej funkcjonalnosci i majg pewne
cechy idealne do tworzenia maszyn wirtualnych innych firm:

m  Sg zawsze typami partycji wspieranych przez wirtualne adresy (ang. VA-backed).
(Wigcej szczeg6low na temat maszyn wirtualnych wspieranych przez wirtualne adresy
lub mikromaszyn wirtualnych znajduje si¢ w dalszej cze¢sci rozdziatu, w podrozdziale
»Stos wirtualizacji”). Procesem obstugujacym pamiec partycji jest aplikacja trybu
uzytkownika, ktora utworzyta maszyne wirtualng, a nie nowe wystapienie procesu
VMMEM.

= Nie majg one zadnych przywilejéw partycji ani nie obstuguja zadnego VTL-a
(wirtualnego poziomu zaufania) innego niz 0. Wszystkie przywileje partycji klasycznej
odnosza sie do funkcjonalnosci syntetycznej, ktdra jest zwykle prezentowana przez
hipernadzorce stosowi wirtualizacji platformy Hyper-V. Partycje EXO s3 uzywane dla
stosow wirtualizacji innych firm. Nie potrzebujg one funkcjonalno$ci wnoszonej przez
ktorykolwiek z przywilejow partycji klasycznej.

m  Recznie zarzadzajg timingiem. Hipernadzorca nie dostarcza zadnego zrodla przerwania
wirtualnego zegara dla partycji EXO. Odpowiedzialno$¢ za jego zapewnienie musi
przejac stos wirtualizacji firm trzecich. Oznacza to, ze kazda préba odczytania
znacznika czasu wirtualnego procesora spowoduje VMEXIT w hipernadzorcy,
ktdry skieruje przechwytywanie do watku trybu uzytkownika, ktéry uruchamia
wirtualny procesor.

Uwaga. Partycje EXO zawieraja inne drobne réznice w poréwnaniu z klasycznymi partycjami
hipernadzorcy. Dla dobra dyskusji te drobne réznice sa jednak uznane za nieistotne, wiec nie
zostaly wspomniane w tej ksigzce.
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Wirtualizacja zagniezdzona

Duze serwery i dostawcy chmur czasami potrzebuja mozliwoéci uruchamiania konteneréw lub
dodatkowych maszyn wirtualnych wewnatrz partycji goscia. Rysunek 9.20 opisuje taki scenariusz:
Hipernadzorca, ktory dziala na warstwie sprzetu bare-metalowego, zidentyfikowany jako
hipernadzorca L0 (LO oznacza poziom 0), wykorzystuje rozszerzenia wirtualizacji dostarczane
przez sprzet do utworzenia maszyny wirtualnej goscia. Ponadto hipernadzorca L0 emuluje
rozszerzenia wirtualizacji procesora i udostepnia je maszynie wirtualnej goscia (mozliwo$¢
udostepniania rozszerzen wirtualizacji jest nazywana wirtualizacjq zagniezdzong). Maszyna
wirtualna goscia moze zdecydowa¢ o uruchomieniu innego wystapienia hipernadzorcy

(ktéry w tym przypadku jest identyfikowany jako hipernadzorca L1, gdzie LI oznacza Level 1),
wykorzystujac emulowane rozszerzenia wirtualizacji eksponowane przez hipernadzorce LO.
Hipernadzorca L1 tworzy zagniezdzong partycje gtéwna i uruchamia w niej gtéwny (root) system
operacyjny L2. W ten sam sposdb gtéwny (root) L2 moze wspdtpracowac z hipernadzorca L1, aby
uruchomi¢ zagniezdZzong maszyne wirtualng goscia. Ostatecznie utworzona maszyna wirtualna
goscia w tej konfiguracji przyjmuje nazwe Gos¢ L2.

System
operacyjny > Poziom 2
goscia

( Gtéwny system
operacyjny

Windows (root)

Gtéwny system
operacyjny

Poziom 1 < Windows (root) Wirtualny CPU

Hipernadzorca platformyHyper-V

Rozszerzenia VT-x

Hipernadzorca platformy Hyper-V

! Rozszerzenia VT-x

Warstwa sprzetowa: procesor Intela z rozszerzeniami VT-x

Poziom 0

RYSUNEK 9.20. Schemat wirtualizacji zagniezdzonej

Wirtualizacja zagniezdzona jest konstrukcjg programowa: hipernadzorca musi by¢ w stanie
emulowac i zarzadza¢ rozszerzeniami wirtualizacji. Kazda instrukcja wirtualizacji podczas
wykonywania przez maszyne wirtualng goécia L1 powoduje VMEXIT do hipernadzorcy L0,
ktéry poprzez swoj emulator moze zrekonstruowac instrukcje i wykonac¢ potrzebng prace,
aby ja emulowa¢. W momencie pisania tego tekstu, obstugiwany jest tylko sprzet Intel i AMD.
Mozliwos¢ zagniezdzonej wirtualizacji powinna by¢ jawnie wlaczona dla maszyny wirtualnej L1;
w przeciwnym razie hipernadzorca L0 wstrzykuje ogélny wyjatek ochrony w maszynie wirtualnej,
w przypadku gdy instrukcja wirtualizacji jest wykonywana przez system operacyjny goécia.
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Na sprzecie Intela platforma Hyper-V umozliwia dzialanie zagniezdzonej wirtualizacji dzieki
dwém gléwnym koncepcjom:

» emulagji rozszerzen wirtualizacji VT-x,
m zagniezdZonej translacji adresdw.

Jak oméwiono wczeéniej w tym rozdziale, w przypadku sprzetu Intela podstawowa struktura
danych opisujaca maszyne wirtualng jest struktura sterujaca maszyna wirtualng (VMCS — ang.
Virtual Machine Control Structure). Poza standardows fizyczng strukturg VMCS odzwierciedlajaca
maszyne wirtualng L1, kiedy hipernadzorca L0 tworzy procesor wirtualny nalezacy do partycji
obstugujacej zagniezdzong wirtualizacje, przydziela pewne zagniezdzone struktury danych VMCS
(nie myli¢ z wirtualng strukturg VMCS, ktora jest inng koncepcja). Zagniezdzona struktura VMCS
jest deskryptorem programowym, ktory zawiera wszystkie informacje potrzebne hipernadzorcy
L0 do uruchomienia i pracy zagniezdzonego procesora wirtualnego dla partycji L2. Jak pokrotce
przedstawiono w punkcie ,,Uruchamianie hipernadzorcy”, kiedy hipernadzorca L1 wykonuje
rozruch, wykrywa, czy dziata w §rodowisku zwirtualizowanym, a jesli tak, to wlacza rézne
zagniezdzone rozszerzenia ,o$wiecajace”, takie jak ,,oéwiecony” VMCS czy bezposrednie
»splukanie” wirtualnej zawartoéci (oméwione w dalszej czesci tej sekcji).

Jak pokazano na rysunku 9.21, dla kazdej zagniezdzonej struktury VMCS hipernadzorca LO
przydziela réwniez wirtualng strukture VMCS i sprzetows fizyczng strukture VMCS, dwie podobne
struktury danych odzwierciedlajgce procesor wirtualny uruchamiajacy maszyne wirtualng L2.
Wirtualna struktura VMCS jest wazna, poniewaz pelni kluczowa role w utrzymywaniu
zagniezdzonych zwirtualizowanych danych. Fizyczna struktura VMCS jest natomiast tadowana
przez hipernadzorce LO w momencie uruchomienia maszyny wirtualnej L2; dzieje sie tak, gdy
hipernadzorca L0 przechwyci instrukcje VMLAUNCH wykonywang przez hipernadzorce L1.
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RYSUNEK 9.21. Hipernadzorca LO uruchamiajgcy maszyng wirtualng L2 przez procesor wirtualny 2
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Na przyktadowym rysunku hipernadzorca L0 zaplanowatl procesor wirtualny nr 2 do
uruchomienia maszyny wirtualnej L2 zarzadzanej przez hipernadzorce L1 (poprzez zagniezdzony
procesor wirtualny nr 1). Hipernadzorca L1 moze operowac tylko na danych wirtualizacyjnych
replikowanych w wirtualnym VMCS.

Emulacja rozszerzen wirtualizacji VT-x

Na sprzecie Intela hipernadzorca L0 obstuguje zaréwno ,,o§wieconych”, jak i ,nieoswieconych”
hipernadzorcéw L1. Jedyna oficjalnie obstugiwang konfiguracja jest jednak hipernadzorca
Hyper-V dzialajacy na warstwie platformy Hyper-V.

W ,,nieo$wieconym” hipernadzorcy wszystkie instrukcje VT-x wykonywane w goéciu L1
powoduja VMEXIT. Po tym jak hipernadzorca L1 przydzielit gosciowi fizyczng strukture VMCS
do opisania nowej maszyny wirtualnej L2, zwykle oznacza jg jako aktywna (poprzez instrukcje
VMPTRLD na sprzecie Intela). Hipernadzorca LO przechwytuje te operacje i kojarzy przydzielony
zagniezdzony VMCS z fizycznym VMCS goscia okreslonym przez hipernadzorce L1. Ponadto
wypelnia wartosci poczatkowe dla wirtualnej struktury VMCS i ustawia zagniezdzony VMCS
jako aktywny dla biezacego procesora wirtualnego. (Nie przefacza jednak fizycznej struktury
VMCS; kontekstem wykonawczym powinien pozosta¢ hipernadzorca L1). Kazdy kolejny
odczyt lub zapis do fizycznej struktury VMCS wykonany przez hipernadzorce L1 jest zawsze
przechwytywany przez hipernadzorce LO i przekierowywany do wirtualnej struktury VMCS
(patrz rysunek 9.21).

Kiedy hipernadzorca L1 uruchamia maszyne wirtualng (poprzez operacje zwang VMENTRY),
wykonuje specyficzng instrukcje sprzetowa (VMLAUNCH na sprzecie Intel), ktdra jest
przechwytywana przez hipernadzorce L0. W przypadku ,nieo§wieconych” scenariuszy
hipernadzorca L0 kopiuje wszystkie pola goscia wirtualnej struktury VMCS do innej fizycznej
struktury VMCS odzwierciedlajacej maszyne wirtualng L2, zapisuje pola hosta, wskazujac je na
punkty wejscia hipernadzorcy L0, i ustawia maszyne wirtualng L2 jako aktywna (poprzez uzycie
sprzetowej instrukcji VMPTRLD na platformach Intela). W przypadku gdy hipernadzorca L1
uzywa translacji adreséw drugiego poziomu (EPT w przypadku sprzetu Intel), hipernadzorca L0
nastepnie tworzy pseudo-tablice na bazie aktualnie aktywnych tablic stron rozszerzonych L1
(wiecej szczegolow w dalszej czesci rozdziatu). Na koniec wykonuje faktyczng instrukcje
VMENTRY poprzez wykonanie okreslonej instrukcji sprzetowej. W rezultacie sprzet wykonuje
kod maszyny wirtualnej L2.

Podczas wykonywania maszyny wirtualnej L2 kazda operacja powodujaca VMEXIT
przelacza kontekst wykonawczy z powrotem do hipernadzorcy L0 (zamiast L1). W odpowiedzi
na to hipernadzorca L0 wykonuje kolejne VMENTRY na oryginalnym fizycznym VMCS
odzwierciedlajacym kontekst hipernadzorcy L1, wstrzykujac syntetyczne zdarzenie VMEXIT.
Hipernadzorca L1 ponownie uruchamia wykonywanie instrukcji i obstuguje przechwycone
zdarzenie tak jak w przypadku zwyklych, niezagniezdzonych instrukcji VMEXIT. Gdy L1
zakoniczy wewnetrzna obstuge syntetycznego zdarzenia VMEXIT, wykonuje operacje VMRESUME,
ktora zostanie ponownie przechwycona przez hipernadzorce L0 i zarzadzana w podobny sposob
jak opisana wcze$niej poczatkowa operacja VMENTRY.

Wytwarzanie VMEXIT za kazdym razem, gdy hipernadzorca L1 wykonuje instrukcje¢
wirtualizacji, jest kosztowng operacja, ktéra moze definitywnie przyczyni¢ sie do ogélnego
spowolnienia maszyny wirtualnej L2. Aby przezwyciezy¢ ten problem, hipernadzorca platformy
Hyper-V obstuguje ,,0éwiecong” strukture VMCS, optymalizacje, ktdra po wlaczeniu pozwala
hipernadzorcy L1 na tadowanie, czytanie i zapisywanie danych wirtualizacji ze strony pamieci
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wspoldzielonej przez hipernadzorce L1 i LO (zamiast fizycznej struktury VMCS). Wspétdzielona
strona jest nazywana ,,o$wiecong” strukturg VMCS. Kiedy hipernadzorca L1 manipuluje danymi
wirtualizacji nalezgcymi do maszyny wirtualnej L2, zamiast uzywa¢ instrukeji sprzetowych,
ktére powoduja VMEXIT w hipernadzorcy L0, bezposrednio odczytuje i zapisuje z ,,o§wieconej”
struktury VMCS. To znacznie poprawia wydajnos¢ maszyny wirtualnej L2.

W scenariuszach rozszerzen ,,o§wiecajacych” hipernadzorca LO przechwytuje tylko operacje
VMENTRY i VMEXIT (oraz kilka innych, ktdre nie sg istotne dla tej dyskusji). Hipernadzorca LO
zarzadza operacjami VMENTRY w podobny sposéb jak w scenariuszu ,,nieo§wieconym”, ale
przed wykonaniem wszystkich opisanych wczeéniej czynnosci kopiuje dane wirtualizacyjne
znajdujace si¢ we wspoldzielonej stronie pamigci ,o$wieconej” struktury VMCS do wirtualnej
struktury VMCS odzwierciedlajgcej maszyne wirtualng L2.

Uwaga. Warto wspomnie¢, ze w przypadku scenariuszy ,,nieoswieconych” hipernadzorcéw LO
obstuguje inng technike zapobiegania operacjom VMEXIT podczas zarzadzania zagniezdzonymi
danymi wirtualizacyjnymi, zwang pseudo-struktura VMCS. Pseudo-struktura VMCS jest
optymalizacja sprzetowa bardzo podobna do ,,0swieconej” struktury VMCS.

Zagniezdzona translacja adresow

Jak wczesniej opisano w punkcie ,,Fizyczna przestrzen adresowa partycji”, hipernadzorca uzywa
SLAT do dostarczania odizolowanej fizycznej przestrzeni adresowej goscia do maszyny
wirtualnej oraz do thumaczenia GPA na rzeczywiste SPA. Zagniezdzone maszyny wirtualne
wymagalyby kolejnej sprzetowej warstwy translacji umieszczonej na dwoch juz istniejacych
warstwach. W celu obstuzenia zagniezdzonej wirtualizacji nowa warstwa powinna by¢ w stanie
przetlumaczy¢ L2 GPA na L1 GPA. Ze wzgledu na zwigkszong zlozonos¢ elektroniki potrzebnej
do zbudowania jednostki zarzadzania pamiecia (MMU — ang. Memory Management Unit)
procesora, ktora zarzadza trzema warstwami translacji, hipernadzorca platformy Hyper-V przyjat
inng strategie zapewnienia dodatkowej warstwy translacji adreséw, zwang tablicami pseudo-stron
zagniezdzonych SNPT (ang. shadow nested page tables). SNPT wykorzystuja technike podobna
do pseudo-stronicowania (ang. shadow paging) (patrz poprzedni rozdzial) do bezposredniego
ttumaczenia L2 GPA na SPA.

Gdy tworzona jest partycja obstugujaca wirtualizacje zagniezdzona, hipernadzorca LO
przydziela i inicjalizuje pseudo-domene tablicy stron zagniezdzonych. Ta struktura danych
stuzy do przechowywania listy tablic pseudo-stron zagniezdzonych zwigzanych z réznymi
maszynami wirtualnymi L2 utworzonymi w partycji. Ponadto przechowuje ona numer
generacji aktywnej domeny partycji (omowiony w dalszej czeéci tego rozdziatu) oraz
statystyki pamieci zagniezdzonej.

Gdy hipernadzorca LO wykonuje poczatkows instrukcje VMENTRY w celu uruchomienia
maszyny wirtualnej L2, przydziela tablice pseudo-stron zagniezdzonych zwigzana z ta maszyna
wirtualng i inicjalizuje t¢ tablice pustymi wartosciami (wynikowa fizyczna przestrzen adresowa
jest pusta). Gdy maszyna wirtualna L2 rozpoczyna wykonywanie kodu, natychmiast generuje
VMEXIT do hipernadzorcy LO z powodu btedu zagniezdzonej strony (naruszenie EPT
w sprzecie Intel). Hipernadzorca L0, zamiast wstrzykiwac btad do L1, przeglada tablice stron
zagniezdzonych goscia zbudowane przez hipernadzorce L1. Jesli znajdzie poprawny wpis dla
okreslonego GPA L2, odczytuje odpowiadajacy mu GPA L1, thumaczy go na SPA i tworzy
potrzebna hierarchie tablic pseudo-stron zagniezdzonych, aby zmapowaé go w maszynie
wirtualnej L2. Nastepnie uzupelnia wpis w tablicy lisci (leaf) prawidlowym SPA
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(hipernadzorca uzywa duzych stron do mapowania pseudo-stron zagniezdzonych) i wznawia
wykonywanie instrukeji bezposrednio do maszyny wirtualnej L2, ustawiajac opisujaca ja
zagniezdzong strukture VMCS jako aktywna.

Aby zagniezdzona translacja adresow dziatata poprawnie, hipernadzorca L0 powinien by¢
$wiadomy wszelkich modyfikacji, ktére maja miejsce w zagniezdzonych tablicach stron L1;
W przeciwnym razie maszyna wirtualna L2 mogtaby dziata¢ z nieaktualnymi wpisami.
Ta implementacja jest specyficzna dla platformy; zwykli hipernadzorcy chronia zagniezdzona
tablice stron L2 dla dostepu tylko do odczytu. W ten sposéb moga by¢ informowani, gdy
hipernadzorca L1 modyfikuje te tablice. Hipernadzorca platformy Hyper-V przyjmuje jednak
inng, inteligentng strategie. Gwarantuje ona, ze tablica pseudo-stron zagniezdzonych opisujaca
maszyne wirtualng L2 jest zawsze aktualizowana z powodu nastepujacych dwoch przestanek:

»  Gdy hipernadzorca L1 dodaje nowe wpisy w zagniezdzonej tablicy stron L2, nie wykonuje
zadnych innych dziatan dla zagniezdzonej maszyny wirtualnej (w hipernadzorcy LO
nie s3 generowane zadne przechwyty). Wpis w tablicy pseudo-stron zagniezdzonych
jest dodawany tylko wtedy, gdy blad strony zagniezdzonej powoduje VMEXIT
w hipernadzorcy L0 (scenariusz opisany wczesniej).

= Podobnie jak w przypadku niezagniezdzonej maszyny wirtualnej, gdy wpis w tablicy
stron zagniezdzonych jest modyfikowany lub usuwany, hipernadzorca powinien zawsze
emitowacd instrukcje oproznienia bufora TLB w celu prawidtowego uniewaznienia
sprzetowego bufora TLB. W przypadku zagniezdzonej wirtualizacji, gdy hipernadzorca
L1 emituje instrukcje czyszczenia bufora TLB, LO przechwytuje zadanie i catkowicie
uniewaznia tablice pseudo-stron zagniezdzonych. Hipernadzorca LO utrzymuje
koncepcje wirtualnego bufora TLB dzieki identyfikatorom generacji przechowywanym
zaréwno w pseudo strukturze VMCS, jak i pseudo-domenie tablicy stron zagniezdzonych.
(Opisywanie architektury wirtualnego bufora TLB wykracza poza zakres tej ksigzki).

Calkowite uniewaznienie tablicy pseudo-stron zagniezdzonych w przypadku pojedynczej
zmiany adresu wydaje si¢ zbedne, ale jest to podyktowane obstuga sprzetows. (Instrukcja
INVEPT dzialajaca na sprzecie Intela nie pozwala okreéli¢, ktory pojedynczy GPA ma zostaé
usuniety z bufora TLB). W klasycznych maszynach wirtualnych nie jest to problem, poniewaz
modyfikacje dokonywane na fizycznej przestrzeni adresowej nie zdarzaja si¢ zbyt czesto. Gdy
klasyczna maszyna wirtualna jest uruchamiana, cala jej pamie¢ jest juz przydzielona. (Wiecej
szczegolow podamy w podrozdziale ,,Stos wirtualizacji”). Nie jest to jednak prawda w przypadku
maszyn wirtualnych wspieranych przez VA i VSM.

Aby poprawi¢ wydajno$¢ w nieklasycznych zagniezdzonych maszynach wirtualnych
i scenariuszach VSM (szczego6ly w nastepnej sekgji), hipernadzorca obstuguje rozszerzenie
»0éwiecajace” o nazwie ,,bezposrednie wirtualne oproznianie” (ang. direct virtual flush), ktére
dostarcza hipernadzorcy L1 dwa hiperwywotania do bezposredniego uniewaznienia bufora
TLB. W szczegolnosci hiperwywoltanie HvFlushGuestPhysicalAddressList (ndokumentowane
w specyfikacji funkcjonalnej najwyzszego poziomu (TLFS — ang. Top Level Functional
Specification)) pozwala hipernadzorcy L1 na uniewaznienie pojedynczego wpisu w tablicy
zagniezdzonych stron-cieni, usuwajac kary wydajnosciowe zwiazane z opréznieniem calej
tablicy zagniezdzonych stron-cieni i wielokrotnymi instrukcjami VMEXIT potrzebnymi
do jej odtworzenia.
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Eksperyment: wigczanie zagniezdzonej wirtualizacji w platformie Hyper-V

Jak wyjasniono w tym punkcie, aby uruchomi¢ maszyne wirtualng wewnatrz maszyny
wirtualnej L1 w platformie Hyper-V, najpierw wlacz funkcje zagniezdzonej wirtualizacji

w systemie hosta. Do tego eksperymentu potrzebna jest stacja robocza z procesorem Intel lub
AMD i zainstalowanym systemem Windows 10 lub Windows Server 2019 (wersja minimalna
to Aktualizacja rocznicowa RS1). Powinienes stworzy¢ maszyne wirtualng typu 2 za pomoca
menedzera funkeji Hyper-V (ang. Hyper-V Manager) lub Windows PowerShell z co najmniej
4 GB pamieci RAM. W eksperymencie tworzysz zagniezdzong maszyne wirtualng L2

w utworzonej maszynie wirtualnej, wiec przydziel wystarczajacg ilo§¢ pamieci.

Po pierwszym uruchomieniu maszyny wirtualnej i wstepnej konfiguracji zamknij maszyne
i otworz administracyjne okno PowerShell (wpisz Windows PowerShell w polu wyszukiwania
na pasku zadan, a nastepnie kliknij prawym przyciskiem myszy ikone PowerShell i wybierz
opcje Run as administrator (Uruchom jako administrator)). Nastepnie wpisz nastepujace
polecenie, gdzie ciag <NazwaVM> musisz zastapi¢ nazwa twojej maszyny wirtualnej:

Set-VMProcessor -VMName "<Nazwal/M>" -ExposeVirtualizationExtensions $true
Aby w spos6b prawidlowy sprawdzié, czy funkcja wirtualizacji zagniezdzonej jest
poprawnie wlagczona, polecenie

$(Get-VMProcessor -VMName "<NazwaVM>").ExposeVirtualizationExtensions
powinno zwrdci¢ warto$¢ True.

Po wigczeniu funkeji wirtualizacji zagniezdzonej mozesz zrestartowac swoja maszyne
wirtualng. Zanim bedziesz moégt uruchomi¢ hipernadzorce L1 w maszynie wirtualnej,
powinienes doda¢ niezbedny komponent poprzez Panel sterowania. W maszynie wirtualnej
wyszukaj w polu wyszukiwania na pasku zadan Control Panel (Panel sterowania), otworz go,
Kliknij Programs and Features (Programy i funkcje), a nastgpnie wybierz opcje Turn Windows
features on or off (Wigcz lub wylgcz funkcje systemu Windows). Zaznacz cate drzewo Hyper-V,
jak pokazano na ponizszym rysunku.

=

Windows Features - O X

Turn Windows features on or off (7]

To turn a feature on, select its check box. To turn a feature off, clear its
check box, Afilled box means that only part of the feature is turned
on.

Data Center Bridging ~
Device Lockdown
Guarded Host
Hyper-V.
Hyper-V Management Tools
Hyper-V Platform
Internet Explorer 11
Internet Information Services

T

7

1IHO000= = OO0

Internet Informaticn Services Hostable Web Core
Legacy Components
Media Features

HE @

Cancel
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Kliknij OK. Po zakonczeniu procedury kliknij Restart, aby ponownie uruchomi¢ maszyne
wirtualng (ten krok jest konieczny). Po ponownym uruchomieniu maszyny wirtualnej
mozesz sprawdzi¢ obecnos¢ hipernadzorcy L1 poprzez aplikacje System Information
(Informacje o systemie) (wpisz msinfo32 w polu wyszukiwania na pasku zadan. Aby uzyska¢
wiecej szczegdldw, zapoznaj sie z eksperymentem ,, Wykrywanie VBS i jego ustug” w dalszej
cze$ci tego rozdziatu). Jesli hipernadzorca nie zostat z jakiego$ powodu uruchomiony,
mozesz go zmusi¢ do uruchomienia, otwierajac administracyjny wiersz polecenn w maszynie
wirtualnej (wpisz emd w polu wyszukiwania na pasku zadan, a nast¢pnie kliknij prawym
przyciskiem myszy ikone Command Prompt (Wiersz polecenia) i wybierz opcje Run as
administrator (Uruchom jako administrator)) i wprowadzajac nastepujace polecenie:

bcdedit /set {current} hypervisorlaunchtype Auto

Na tym etapie mozesz uzy¢ menedzera funkcji Hyper-V (ang. Hyper-V Manager) lub
Windows PowerShell, aby utworzy¢ maszyne wirtualng goécia L2 bezpo$rednio w maszynie
wirtualnej. W wyniku tego mozesz otrzymac co$ podobnego do ponizszego rysunku:

L1 Root

Z partycji gtéwnej (root) L2 mozesz réwniez wlaczy¢ debuger hipernadzorcy L1, w podobny
sposob jak wyjasniono w eksperymencie ,,Podlaczenie debugera hipernadzorcy” we wczeéniejszej
czesci tego rozdziatu. Jedynym ograniczeniem w chwili pisania tego rozdziatu jest to, ze nie
mozna uzywac debugera sieciowego w konfiguracjach zagniezdzonych; jedyng obstugiwana
konfiguracja przeznaczona do debugowania hipernadzorcy L1 jest port szeregowy. Oznacza to,
ze w systemie hosta musisz wlaczy¢ dwa wirtualne porty szeregowe w maszynie wirtualnej L1
(jeden dla hipernadzorcy, a drugi dla partycji gtéwnej L2) i dofaczy¢ je do nazwanych potokow.
W przypadku maszyn wirtualnych typu 2 uzyj nastepujacych polecert w konsoli PowerShell,
aby ustawi¢ dwa porty szeregowe w maszynie wirtualnej L1 (podobnie jak w przypadku
poprzednich polecen, musisz zastapic ciagg <NazwaVM> nazwg swojej maszyny wirtualnej):
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Set-VMComPort -VMName "<NazwalM>" -Number 1 -Path \\.\pipe\HV_dbg
Set-VMComPort -VMName "<NazwalM>" -Number 2 -Path \\.\pipe\NT dbg

Nastepnie skonfiguruj debuger hipernadzorcy tak, aby byt podlaczony do portu
szeregowego COM1, natomiast debuger jadra NT powinien by¢ podlaczony do COM2
(wiecej szczegolow w poprzednim eksperymencie).

Hipernadzorca Windows w procesorze ARM64

W przeciwienstwie do architektur x86 i AMDG64, w ktorych wsparcie dla wirtualizacji sprzetowe;j
zostato dodane dfugo po ich pierwotnym zaprojektowaniu, architektura ARM64 zostata
zaprojektowana ze wsparciem dla wirtualizacji sprzgtowej. W szczegdlnosci, jak pokazano

na rysunku 9.22, srodowisko wykonawcze ARM64 zostalo podzielone na trzy rézne domeny
bezpieczenstwa (zwane poziomami wyjatkéw EL (ang. Exception Levels)). Poziomy wyjatkow
okreslajg poziom przywilejow; im wyzszy EL, tym wiecej uprawnient ma wykonujacy sie kod.
Chociaz wszystkie aplikacje trybu uzytkownika dziataja w ELO, jadro NT (i sterowniki trybu
jadra) zwykle dziala w EL1. Ogoélnie rzecz biorac, czgs¢ oprogramowania dziala tylko na jednym
poziomie wyjatku. EL2 jest poziomem uprawnien przeznaczonym do uruchamiania hipernadzorcy
(ktéry w ARM64 jest rowniez nazywany ,,menedzerem maszyn wirtualnych”) i jest wyjatkiem
od tej reguty. Hipernadzorca dostarcza ustugi wirtualizacji i moze dziata¢ w $wiecie bezpiecznym
zaréwno w EL2, jak i EL1. (EL2 nie istnieje w $wiecie bezpiecznym. Strefa zaufania procesorow
ARM (ang. TrustZone) zostanie omowiona w dalszej czesci tego rozdziatu).

Swiat niezabezpieczony Swiat bezpieczny

ELO Aplikacja zaufana

ELT [EETIE) Bezpieczne jadro

EL2 Hipernadzorca

EL3 Monitor
\
RYSUNEK 9.22. Srodowisko wykonawcze procesora ARM64

W odréznieniu od architektury AMD64, gdzie procesor wchodzi w tryb root (domena
wykonawcza, w ktorej dziala hipernadzorca) tylko z poziomu kontekstu jadra i przy pewnych
zalozeniach, kiedy standardowe urzadzenie ARM64 dokonuje rozruchu (boot), oprogramowanie
ukladowe firmware UEFI i menedzer rozruchu rozpoczynaja wykonywanie swoich instrukcji
w EL2. Na tych urzadzeniach program fadujacy hipernadzorce (lub Bezpieczny program
uruchamiajacy (launcher), w zaleznosci od przeplywu startowego) jest w stanie uruchomi¢
hipernadzorce bezposrednio i w pdzniejszym czasie obnizy¢ poziom wyjatkéw do EL1
(emitujac instrukcje powrotu wyjatku, znana rowniez jako ERET).
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Nad warstwa pozioméw wyjatkow technologia strefy zaufania umozliwia podziat systemu na
dwa stany bezpieczenstwa wykonania: bezpieczny i niezabezpieczony. Bezpieczne oprogramowanie
moze zasadniczo uzyskac¢ dostep zaréwno do bezpiecznej, jak i niezabezpieczonej pamieci i zasobdw,
natomiast normalne oprogramowanie moze uzyskac¢ dostep tylko do niezabezpieczonej pamieci
i zasobow. Stan niezabezpieczony jest rowniez okreslany jako normalny swiat. Pozwala to na
rownolegte dzialanie systemu operacyjnego z zaufanym systemem operacyjnym na tym samym
sprzecie i zapewnia ochrone przed niektérymi atakami programowymi i sprzetowymi. W stanie
bezpiecznym, okre$lanym réwniez jako bezpieczny swiat, zwykle uruchamiane sg bezpieczne
urzadzenia (ich oprogramowanie uktadowe firmware i zakresy IOMMU) i ogélnie wszystko,
co wymaga, aby procesor znajdowal si¢ w stanie bezpiecznym.

Aby poprawnie komunikowac¢ sie ze §wiatem bezpiecznym, niezabezpieczony system operacyjny
emituje bezpieczne wywotania metod (SMC — ang. secure method calls), ktore zapewniaja
mechanizm podobny do standardowych wywotan systemowych (syscalls) systemu operacyjnego.
Wywolania SMC sg zarzadzane przez strefe zaufania. Strefa zaufania zazwyczaj zapewnia
separacje miedzy swiatem normalnym i bezpiecznym poprzez cienkg warstwe ochrony pamieci,
ktdra zapewniaja dobrze zdefiniowane sprzetowe jednostki ochrony pamieci (Qualcomm nazywa
je XPU). Jednostki ochrony pamieci XPU s3 konfigurowane przez oprogramowanie ukladowe
firmware, aby umozliwi¢ dostep do okreslonych lokalizacji pamieci tylko okreslonym $rodowiskom
wykonawczym. (Pamie¢ $wiata bezpiecznego nie moze by¢ dostepna dla oprogramowania
$wiata normalnego).

W maszynach serwerowych ARM64 Windows jest w stanie bezpo$rednio uruchomi¢
hipernadzorce. Maszyny klienckie czesto nie maja XPU, nawet jesli strefa zaufania jest wlaczona.
(Wiekszos¢ urzadzen klienckich ARM64, w ktérych moze dziata¢ Windows, jest dostarczana
przez Qualcomm). W tych urzadzeniach klienckich za separacj¢ miedzy $wiatem bezpiecznym
i normalnym odpowiada zastrzezony hipernadzorca o nazwie QHEE (ang. Qualcomm Hypervisor
Execution Environment — $rodowisko wykonawcze hipernadzorcy firmy Qualcomm), ktory
zapewnia izolacje pamieci przy uzyciu translacji pamieci fazy drugiej (warstwa ta jest taka sama
jak warstwa SLAT uzywana przez hipernadzorce Windows). Srodowisko QHEE przechwytuje
kazde bezpieczne wywolanie metod SMC emitowane przez uruchomiony system operacyjny: moze
przekaza¢ bezpieczne wywolanie metod SMC bezposérednio do strefy zaufania (po sprawdzeniu
niezbednych praw dostepu) lub wykona¢ jakas prace w jego imieniu. W tych urzadzeniach strefa
zaufania ponosi réwniez istotng odpowiedzialnos¢ za tadowanie i weryfikacje autentycznosci
oprogramowania uktadowego firmware maszyny oraz koordynuje wspdlnie z srodowiskiem
wykonawczym QHEE prawidlowe wykonanie metody rozruchu (ang. boot) typu bezpieczne
uruchamianie (ang. Secure Launch).

Chociaz w systemie Windows $wiat bezpieczny zasadniczo nie jest uzywany (rozréznienie
miedzy $§wiatem bezpiecznym a §wiatem niezabezpieczonym jest juz zapewniane przez
hipernadzorce poprzez wirtualne poziomy zaufania (VTL)), hipernadzorca platformy Hyper-V
nadal dziata w EL2. Nie jest to kompatybilne ze srodowiskiem wykonawczym hipenadzorcy firmy
Qualcomm QHEE, ktéry rowniez dziata w EL2. Aby prawidtowo rozwigza¢ problem, system
Windows przyjmuje okreslong strategie rozruchu — proces bezpiecznego uruchamiania
(Secure Launch) jest koordynowany za pomoca QHEE. Kiedy bezpieczne uruchamianie konczy
swoja prace, hipernadzorca QHEE opuszcza pamiegé i przekazuje wykonywanie instrukeji
hipernadzorcy Windows, ktéry zostat zatadowany do pamieci jako cze$¢ bezpiecznego uruchamiania.
Na pdzniejszych etapach rozruchu, po uruchomieniu bezpiecznego jadra i utworzeniu przez
SMSS pierwszej sesji trybu uzytkownika tworzony jest nowy specjalny trustlet (Qualcomm
nazwat go ,,QcExt”). Trustlet dziata jak oryginalny hipernadzorca platformy ARM64;
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przechwytuje wszystkie zadania SMC, weryfikuje ich integralno$¢, zapewnia potrzebne izolacje
pamieci (poprzez ustugi prezentowane przez Bezpieczne jadro) i jest w stanie wysytac i odbiera¢
instrukcje z bezpiecznego monitorowania (ang. Secure Monitor) w EL3.

Architektura przechwytywania SMC jest zaimplementowana zaréwno w jadrze NT,
jak i w trustlecie ARM64 i znajduje si¢ poza zakresem tematyki omawianej w tej ksigzce.
Wprowadzenie nowego trustletu pozwolito wigkszo$ci klienckich maszyn ARM64 na rozruch
z domyslnie wlagczonym bezpiecznym uruchamianiem i wirtualnym trybem bezpiecznym
(VSM — ang. Virtual Secure Mode). Tryb VSM jest omdéwiony w dalszej czesci tego rozdziatu.

Stos wirtualizacji

Chociaz hipernadzorca zapewnia izolacje i ustugi niskiego poziomu, ktore zarzadzaja warstwa
sprzetowg wirtualizacji, cala wysokopoziomowa implementacja maszyn wirtualnych jest
zapewniana przez stos wirtualizacji. Stos wirtualizacji zarzadza stanami maszyn wirtualnych,
zapewnia im pamie¢ i wirtualizuje warstwe sprzetows, zapewniajac wirtualng plyte gtowna,
systemowe oprogramowanie ukladowe firmware i wiele rodzajow urzadzen wirtualnych
(emulowanych, syntetycznych i bezposredniego dostepu). Stos wirtualizacji zawiera réwniez
VMBus, wazny komponent, ktory zapewnia szybki kanat komunikacyjny pomiedzy maszyna
wirtualng goécia a partycja gtéwna i moze by¢ dostepny poprzez warstwe abstrakeji biblioteki
klienta trybu jadra KMCL (ang. Kernel Mode Client Library).

W tym rozdziale omawiamy niektére wazne ustugi $wiadczone przez stos wirtualizacji
i analizujemy jego sktadniki. Rysunek 9.23 przedstawia gléwne komponenty stosu wirtualizacji.

Partycja gtéwna/system operacyjny hosta Partycja podrzedna

e

VSP VSsC
Sterowniki Sterowniki
VID.sys VMBus urzadzen VMBus urzadzen
fizycznych wirtualnych
| WinHvr.sys WinHv.sys

| Hipernadzorca |

RYSUNEK 9.23. Komponenty stosu wirtualizacji

Ustuga menedzera maszyn wirtualnych i procesy robocze

Usluga menedzera maszyn wirtualnych (Vmms.exe) jest odpowiedzialna za udostepnienie interfejsu
instrumentacji zarzadzania Windows (WMI — ang. Windows Management Instrumentation) dla
partycji gtéwnej, co umozliwia zarzadzanie partycjami podrzednymi za pomoca wtyczki Konsola
zarzadzania Microsoft (MMC — ang. Microsoft Management Console) lub poprzez konsole PowerShell.
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Usluga zarzadzania maszynami wirtualnymi (VMMS — ang. Virtual Machine Management
Service) zarzadza zadaniami otrzymanymi przez interfejs WMI w imieniu maszyny wirtualnej
(identyfikowanej wewnetrznie przez GUID), takimi jak start, wylaczenie, zamkniecie, wstrzymanie,
wznowienie, ponowne uruchomienie itd. Ustuga ta kontroluje ustawienia takie jak to, ktore
urzadzenia sg widoczne dla partycji podrzednych oraz jak definiowany jest przydzial pamieci

i procesora dla kazdej partycji. Ustuga VMMS zarzadza dodawaniem i usuwaniem urzadzen.
Kiedy maszyna wirtualna jest uruchamiana, ustuga VMMS odgrywa réwniez kluczows role

w tworzeniu odpowiedniego procesu roboczego maszyny wirtualnej (VMWP.exe — ang. Virtual
Machine Worker Process). Ustuga VMMS zarzadza migawkami (ang. snapshots) maszyn
wirtualnych, przekierowujac zadania migawki do procesu ustugi VMWP, w przypadku gdy
maszyna wirtualna jest uruchomiona, lub wykonujgc samg migawke w przeciwnym przypadku.

Usluga VMWP wykonuje rézne zadania wirtualizacyjne, ktére wykonywatby typowy
monolityczny hipernadzorca (podobnie jak w przypadku programowych rozwigzan
wirtualizacyjnych). Oznacza to zarzadzanie maszyng standéw dla danej partycji podrzednej
(aby umozliwi¢ obstuge takich funkeji jak migawki i przejécia stanéw), odpowiadanie na rézne
powiadomienia przychodzace z hipernadzorcy, wykonywanie emulacji pewnych urzadzen
prezentowanych partycjom podrzednym (zwanym urzadzeniami emulowanymi) oraz wspélprace
z komponentem obstugi i konfiguracji maszyn wirtualnych. Proces roboczy maszyny wirtualnej
pelni wazng role polegajaca na uruchamianiu wirtualnej ptyty gtéwnej oraz utrzymywaniu stanu
kazdego urzadzenia wirtualnego nalezacego do maszyny wirtualnej. Zawiera réwniez komponenty
odpowiedzialne za zdalne zarzadzanie stosem wirtualizacji, a takze komponent protokotu
zdalnego pulpitu (RDP — ang. Remote Desktop Protocol), ktéry pozwala za pomoca klienta
zdalnego pulpitu polaczy¢ si¢ z dowolng partycja podrzedng i zdalnie wyswietli¢ jej interfejs
uzytkownika oraz wej$¢ z nig w interakcje. Proces roboczy maszyny wirtualnej prezentuje
obiekty COM, ktére zapewniajg interfejs wykorzystywany przez VMMS (oraz ustuge VmCompute),
aby komunikowac si¢ z instancja ustugi VMWP odzwierciedlajacg dang maszyne wirtualna.

Ustuga obliczeniowa hosta maszyny wirtualnej (zaimplementowana w binariach
Vmcompute.exe i Vmcompute.dll) jest kolejnym waznym komponentem, ktéry obstuguje
wiekszo$¢ intensywnych obliczeniowo operacji, ktére nie sg zaimplementowane w ustudze
VMMS. Operacje takie jak analiza raportu pamigci maszyny wirtualnej (dla pamigci
dynamicznej), zarzadzanie plikami VHD i VHDX oraz tworzenie warstw bazowych dla
konteneréw sg implementowane w ustudze obliczeniowej hosta maszyny wirtualnej. Proces
roboczy maszyny wirtualnej i ustuga VMMS moga komunikowac si¢ z ustuga obliczeniows
hosta dzigki obiektom COM, ktore ta ustuga prezentuje.

Usluga menedzera maszyn wirtualnych (VMMS), proces roboczy maszyny wirtualnej (VMWP)
oraz ustuga obliczeniowa maszyny wirtualnej (VM compute) sa w stanie otworzy¢ i sparsowac
wiele plikéw konfiguracyjnych, ktdre prezentuja liste wszystkich maszyn wirtualnych utworzonych
w systemie oraz konfiguracje kazdej z nich. W szczegélnoéci:

m  Repozytorium konfiguracyjne przechowuje liste maszyn wirtualnych zainstalowanych
w systemie, ich nazwy, plik konfiguracyjny i identyfikator GUID w pliku data.vmecx
znajdujacym sie w folderze C:\ProgramData\Microsoft\Windows\Hyper-V.

m  Repozytorium magazynu danych maszyny wirtualnej (VM Data Store) (cze$¢ ustugi
obliczeniowej hosta maszyny wirtualnej — ang. VM host compute) jest w stanie otworzy¢,
odczytac i zapisac plik konfiguracyjny (zwykle z rozszerzeniem .vmcx) maszyny
wirtualnej, ktory zawiera liste urzadzen wirtualnych i konfiguracje sprzetu wirtualnego.
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Repozytorium magazynu danych maszyny wirtualnej stuzy réwniez do odczytu i zapisu pliku,
w ktorym sg zapisywane stany maszyny wirtualnej (plik VM Save State). Plik stanéw maszyny
wirtualnej (VM State) jest generowany podczas wstrzymywania pracy maszyny wirtualnej
i zawiera zapisany stan uruchomionej maszyny wirtualnej, ktéry moze by¢ przywrécony
w pdzniejszym czasie (stan partycji, zawarto$¢ pamieci maszyny wirtualnej, stan kazdego
urzadzenia wirtualnego). Pliki konfiguracyjne s3 formatowane przy uzyciu formatu XML
skladajacego sie z par klucz/warto$¢. Zwykte dane XML sg przechowywane w postaci
skompresowanej przy uzyciu zastrzezonego formatu binarnego, ktéry dodaje logike zapisu,
aby uczyni¢ go odpornym na awarie zasilania. Dokumentacja formatu binarnego wykracza
poza tematyke omawiang w tej ksigzce.

Sterownik VID i menedzer pamieci stosu wirtualizacji

Sterownik wirtualizacji infrastruktury (VID — ang. Virtual Infrastructure Driver) VID.sys jest
prawdopodobnie jednym z najwazniejszych skladnikéw stosu wirtualizacji. Zapewnia on ustugi
zarzgdzania partycjami, pamiecig i procesorem dla maszyn wirtualnych uruchomionych w partycji
podrzednej, udostepniajac je procesowi roboczemu maszyny wirtualnej, ktory rezyduje w gtéwnej
partycji (root). Proces roboczy maszyny wirtualnej oraz ustugi VMMS wykorzystuja sterownik
VID do komunikacji z hipernadzorca, dzieki interfejsom zaimplementowanym w sterowniku
interfejsu hipernadzorcy Windows (WinHv.sys i WinHvr.sys), importowanym przez sterownik
VID. Interfejsy te zawieraja caly kod obstugujacy zarzadzanie hiperwywolaniami hipernadzorcy
i pozwalajg systemowi operacyjnemu (lub generycznym sterownikom trybu jadra) na dostep

do hipernadzorcy przy uzyciu standardowych wywotan Windows API zamiast hiperwywotan.

Sterownik VID zawiera réwniez menedzera pamieci stosu wirtualizacji. W poprzednim
podrozdziale opisalismy menedzera pamigci hipernadzorcy, ktory zarzadza fizyczng i wirtualng
pamigcia samego hipernadzorcy. Pamie¢ fizyczna maszyny wirtualnej goscia jest przydzielana
i zarzadzana przez menedzera pamieci stosu wirtualizacji. Podczas uruchamiania maszyny
wirtualnej proces roboczy maszyny wirtualnej (VMWP.exe) korzysta z ustug menedzera pamieci
(zdefiniowanego w interfejsie COM IMemoryManager) w celu utworzenia pamieci RAM maszyny
wirtualnej goscia. Przydzielanie pamieci maszynie wirtualnej jest procesem dwuetapowym:

1. Proces roboczy maszyny wirtualnej uzyskuje raport o stanie pamieci globalnego systemu
(poprzez wykorzystanie ustug od balansera pamieci (Memory Balancer) w procesie
VMMS) i na podstawie dostepnej pamieci systemowej okresla rozmiar blokéw pamieci
fizycznej, ktére nalezy zazadac do sterownika VID (poprzez sterowanie we/wy IOCTL
VID_RESERVE. Rozmiary bloku wahaja si¢ od 64 MB do 4 GB). Bloki sg przydzielane
przez sterownik VID przy pomocy funkgji zarzadzania Listg deskryptoréw pamieci MDL
(ang. Memory Descriptor List) (w szczegélnosci MmAllocatePartitionNodePagesForMdIEx).
Ze wzgledow wydajnosciowych i w celu unikniecia fragmentacji pamieci sterownik VID
implementuje algorytm najlepszego starania (ang. best-effort) do przydzielania wielkich
i duzych stron fizycznych (1 GB i 2 MB), zanim bedzie polega¢ na standardowych malych
stronach. Po przydzieleniu blokéw pamieci ich strony sa deponowane do wewnetrznego
wiadra ,,rezerwowego” utrzymywanego przez sterownik VID. Wiadro zawiera listy stron
uporzgdkowane w tablicy na podstawie parametru stron pamieci takiego jak jako$¢ ustugi
QOS (ang. Quality of service). Parametr QOS jest okreslany na podstawie typu strony
(huge, large, small) i wezta NUMA, do ktérego nalezg strony pamieci. Proces ten
w nomenklaturze VID nazywany jest ,,rezerwowaniem pamieci fizycznej” (nie nalezy go
myli¢ z terminem ,,rezerwowanie pamieci wirtualnej”, koncepcja menedzera pamieci NT).
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2. Z perspektywy stosu wirtualizacji, zadeklarowanie pamieci fizycznej jest procesem
oprdzniania zarezerwowanych stron w wiadrze i przenoszenia ich w bloku pamieci VID
(struktura danych VSMM_MEMORY_BLOCK), ktory jest tworzony i posiadany przez
proces roboczy maszyny wirtualnej przy uzyciu ustug sterownika VID. W procesie
tworzenia bloku pamieci sterownik VID najpierw deponuje dodatkowe strony fizyczne
w hipernadzorcy (poprzez sterownik Winhvr i hiperwywolanie HvDepositMemory).
Dodatkowe strony sa potrzebne do utworzenia hierarchii stron tablicy SLAT maszyny
wirtualnej. Nastepnie sterownik VID Zada od hipernadzorcy mapowania stron fizycznych
opisujacych calg pamie¢ RAM partycji goscia. Hipernadzorca wstawia prawidiowe
wpisy do tablicy SLAT i ustawia ich odpowiednie uprawnienia. Tworzona jest fizyczna
przestrzen adresowa partycji goscia. Zakres GPA jest wstawiany do listy nalezacej do
partycji VID. Blok pamieci VID jest wlasnoscig procesu roboczego maszyny wirtualne;.
Jest on réwniez wykorzystywany do $ledzenia pamieci goscia oraz w blokach pamieci
wspieranych przez plik DAX. (Wiecej szczegétdéw na temat woluminéw DAX i PMEM
znajduje si¢ w rozdziale 11., ,Buforowanie i systemy plikdw”). Proces roboczy maszyny
wirtualnej moze pdézniej wykorzysta¢ blok pamieci do wielu celéw — na przyktad do
uzyskania dostepu do niektorych stron podczas zarzadzania urzadzeniami emulowanymi.

Narodziny maszyny wirtualnej (VM)

Proces uruchamiania maszyny wirtualnej jest zarzadzany przede wszystkim przez proces VMMS
i VMWP. Kiedy Zadanie uruchomienia maszyny wirtualnej (wewnetrznie identyfikowanej przez
GUID) jest dostarczane do ustugi VMMS (poprzez PowerShell lub aplikacje GUI menedzer
funkcji Hyper-V (ang. Hyper-V Manager)), ustuga VMMS rozpoczyna proces uruchamiania

od odczytania konfiguracji maszyny wirtualnej z repozytorium magazynu danych, ktére zawiera
GUID maszyny wirtualnej oraz liste wszystkich urzadzen wirtualnych (ang. Virtual devices VDEV)
sktadajacych sie na jej wirtualny sprzet. Nastepnie weryfikuje, czy $ciezka zawierajaca dysk VHD
(lub VHDX) odzwierciedlajacy wirtualny dysk twardy maszyny wirtualnej posiada poprawna liste
kontroli dostepu ACL (wiecej szczegdtéw w dalszej czesci). W przypadku gdy lista ACL nie jest
poprawna, o ile jest to okreslone przez konfiguracje maszyny wirtualnej, ustuga VMMS (dzialajaca
pod kontrolg konta SYSTEM) zapisuje nowg liste ACL, zgodng z nowym wystgpieniem procesu
VMWP. VMMS wykorzystuje ustugi COM do komunikacji z Ustugg obliczeniowa hosta
(HCS — ang. Host Compute Service) w celu utworzenia nowego wystapienia procesu VMWP.

HCS uzyskuje $ciezke procesu roboczego maszyny wirtualnej poprzez zapytanie o dane
rejestracyjne COM znajdujace sie w rejestrze Windows ((klucz HKCU\CLSID\{f33463e0-7d59-
11d9-9916-0008744f51f3}). Nastepnie tworzy nowy proces przy uzyciu dobrze zdefiniowanego
tokena dostepu, ktory jest budowany z wykorzystaniem SID maszyny wirtualnej w roli
wlasciciela. W rzeczywistosci uprawnienia NT modelu bezpieczenstwa Windows definiuje dobrze
znang warto$¢ sub-organu autoryzujacego (83) w celu identyfikacji maszyn wirtualnych (wiecej
informacji na temat sktadnikéw bezpieczenstwa systemu mozna znalez¢é w czeéci I, w rozdziale 7.,
»Bezpieczenstwo”). HCS czeka na zakonczenie inicjalizacji procesu VMWP (w ten sposob
odsloniete interfejsy COM staja si¢ gotowe). Wykonywanie instrukcji wraca do ustugi VMMS,
ktéra moze ostatecznie zazgdaé uruchomienia maszyny wirtualnej do procesu VMWP
(poprzez odstoniety interfejs COM maszyny wirtualnej IVirtualMachine).
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Jak pokazano na rysunku 9.24, proces roboczy maszyny wirtualnej wykonuje transformacje
stanu ,,zimnego startu” dla maszyny wirtualnej. W procesie roboczym maszyny wirtualnej cata
maszyna wirtualna jest zarzadzana poprzez ustugi udostepniane przez ,,wirtualng plyte gtéwna”.
Wirtualna plyta gtéwna emuluje plyte gtéwna Intel i440BX w maszynach wirtualnych pierwszej
generacji, natomiast w maszynach drugiej generacji emuluje plyte gléwng wlasnej konstrukeji.
Zarzadza ona i utrzymuje liste urzadzen wirtualnych oraz wykonuje transformacje stanow dla
kazdego z nich. Jak zostalo to opisane w nastepnym rozdziale, kazde urzadzenie wirtualne jest
zaimplementowane jako obiekt COM (prezentujacy interfejs VirtualDevice) w pliku DLL.
Wirtualna plyta gtéwna wylicza kazde urzadzenie wirtualne z konfiguracji maszyny wirtualnej
i taduje odpowiedni obiekt COM odzwierciedlajacy dane urzadzenie.

Partycja gtéwna/system operacyjny hosta

Ustuga
obliczeniowa hosta

Interfejs COM Maszyny wirtualnej |

Zimny start

Maszyna wirtualna

Menedzer Menedzer Wirtualna
partycji pamieci ptyta gtéwna

Uzytkownik

(| Vsp

VID 1 VMBus
WinHV

Hipernadzorca

RYSUNEK 9.24. Proces roboczy maszyny wirtualnej i jego interfejs umozliwiajgcy wykonanie
~zimnego startu” maszyny wirtualnej

Proces roboczy maszyny wirtualnej rozpoczyna procedure uruchamiania od zarezerwowania
zasobow potrzebnych kazdemu urzadzeniu wirtualnemu. Nastepnie konstruuje fizyczna
przestrzen adresowa maszyny wirtualnej goécia (wirtualng pami¢¢ RAM), przydzielajac pamieé
fizyczna z partycji gtéwnej poprzez sterownik VID. Na tym etapie moze uruchomic¢ zasilanie
wirtualnej plyty gtownej, ktora bedzie si¢ cyklicznie przelacza¢ pomiedzy poszczegolnymi
urzadzeniami wirtualnymi VDEV i je zasila¢. Procedura wlaczania zasilania jest inna dla kazdego
urzadzenia: na przyktad urzadzenia syntetyczne zwykle komunikuja sie z wlasnym dostawca
ustug wirtualizacji VSP w celu przeprowadzenia wstepnej konfiguracji.

351

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/wiosw7
https://helion.pl/rt/wiosw7

WINDOWS OD SRODKA

Jednym z urzadzen wirtualnych, ktére zastuguje na gtebsze omoéwienie, jest wirtualny BIOS
(zaimplementowany w bibliotece Vmchipset.dll). Jego metoda wiaczania zasilania pozwala
na wlaczenie do maszyny wirtualnej poczatkowego oprogramowania uktadowego firmware
wykonywanego w momencie uruchomienia procesora wirtualnego skryptu programowego
bootstrap. VDEV BIOS-u pobiera z sekcji zasobéw wiasnej biblioteki wspierajacej odpowiednie
dla danej maszyny wirtualnej oprogramowanie ukladowe firmware (tzw. legacy BIOS w przypadku
maszyn wirtualnych pierwszej generacji; UEFI w pozostalych przypadkach), buduje czes¢
oprogramowania ukladowego firmware zawierajacego konfiguracje lotna (jak tablica ACPI
i SRAT) i wstrzykuje ja do odpowiedniej pamieci fizycznej goscia, korzystajac z ustug $wiadczonych
przez sterownik VID. Sterownik VID rzeczywidcie jest w stanie mapowac¢ zakresy pamieci
opisane przez blok pamieci VID w pamieci trybu uzytkownika, dostepnej dla procesu roboczego
maszyny wirtualnej (procedura ta jest wewnetrznie nazywana ,tworzeniem apertury pamieci’).

Po pomy$lnym zasileniu wszystkich urzadzen wirtualnych Proces roboczy maszyny
wirtualnej moze uruchomi¢ wirtualny procesor bootstrapowy maszyny wirtualnej, wysytajac
odpowiedni IOCTL do sterownika VID, ktéry uruchomi procesor wirtualny i jego pompe
komunikatéw (uzywang do wymiany komunikatéw pomiedzy sterownikiem VID a procesem
roboczym maszyny wirtualnej).

Eksperyment: zrozumienie bezpieczenstwa procesu roboczego
maszyny wirtualnej oraz plikéw wirtualnego dysku twardego

W poprzedniej sekcji omowilismy, w jaki sposdb proces roboczy maszyny wirtualnej
jest uruchamiany przez ustuge obliczeniowa hosta (Vmcompute.exe), gdy zadanie
uruchomienia maszyny wirtualnej jest dostarczane do procesu VMMS (poprzez WMI).
Przed skomunikowaniem si¢ z HCS, VMMS generuje token bezpieczenistwa dla nowego
wystapienia procesu roboczego maszyny wirtualne;j.

Do modelu zabezpieczen systemu Windows dodano trzy nowe encje, aby odpowiednio
obstuzy¢ maszyny wirtualne (model zabezpieczen systemu Windows zostat obszernie
omoéwiony w rozdziale 7. czgsci I):

m  Grupa zabezpieczen ,maszyny wirtualne”, identyfikowana za pomoca identyfikatora
zabezpieczen S-1-5-83-0.
»  Identyfikator bezpieczeristwa maszyny wirtualnej SID, oparty na unikalnym identyfikatorze

GUID maszyny wirtualnej. Identyfikator SID maszyny wirtualnej staje si¢ wlascicielem
tokena bezpieczenstwa wygenerowanego dla procesu roboczego maszyny wirtualne;.

m  Zdolno$¢ bezpieczenistwa procesu roboczego maszyny wirtualnej uzywana do zapewnienia
aplikacjom dziatajacym w kontenerach aplikacji (AppContainers) dostepu do ustug
platformy Hyper-V wymaganych przez proces roboczy maszyny wirtualne;.

W tym eksperymencie utworzysz nowa maszyne wirtualng za posrednictwem menedzera
Hyper-V w lokalizacji dostepne;j tylko dla aktualnego uzytkownika i grupy administratoréw,
a nastepnie sprawdzisz, jak zmieniaja si¢ zabezpieczenia plikdw maszyny wirtualnej i procesu
roboczego maszyny wirtualnej.

W pierwszej kolejnosci otworz administracyjny wiersz polecen i utworz folder w jednym
z wolumindw stacji roboczej (w przyktadzie uzylismy C:\TestVm), uzywajac nastepujacego
polecenia:

md c:\TestVm
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Nastepnie usun wszystkie odziedziczone wpisy ACE (ang. Access Control Entries);
wiecej szczegolow w rozdziale 7. czedci I) i dodaj wpisy pelnego dostepu ACE dla grupy
administratoréw i aktualnie zalogowanego uzytkownika. Ponizsze polecenia wykonuja
opisane czynnosci (zastap C:\TestVm $ciezka do swojego katalogu, a <Nazwa> nazwa
aktualnie zalogowanego uzytkownika):

icacls c:\TestVm /inheritance:r
icacls c:\TestVm /grant Administrators:(CI)(OI)F
icacls c:\TestVm /grant <Nazwa>:(CI)(OI)F

Aby sprawdzi¢, czy folder ma prawidtows liste ACL, otworz Eksploratora plikow
(naciskajac na klawiaturze klawisze Win+E), kliknij prawym przyciskiem myszy folder,

wybierz Properties (Wtasciwosci), a na koniec kliknij zaktadke Security (Zabezpieczenia).
Powinno pojawi¢ sie okno podobne do ponizszego:

TestVm Properties >

General Sharng Securty  Previous Versions Customize
Object name:  C:\TestVim

Group or user names:

[WF-§ e (DESKTOP-3HLAVTS Andrea)

22 Administrators {DESKTOP-3HLAVTS Administrators)

To change pemissions, click Edit.

Pemissions for Andrea Allow Dery

Full control vy
Modify W
Read & execute v
List folder cortents W
Read W
White Vv

For special permissions or advanced settings,

click Advanced. jlipeed

Cancel

Otworz menedzera funkeji Hyper-V (ang. Hyper-V Manager), utworz maszyne wirtualng
(i jej odpowiedni dysk wirtualny), a nastepnie zapisz ja w nowo utworzonym folderze (procedura
dostepna na stronie: https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/
quick-start/create-virtual-machine). W przypadku tego eksperymentu nie ma potrzeby
instalowania systemu operacyjnego na maszynie wirtualnej. Po zakonczeniu dzialania kreatora
nowej maszyny wirtualnej uruchom maszyne wirtualng (w tym przykladzie jest to VMI).

Otworz eksplorator proceséw (Process Explorer) jako administrator i zlokalizuj proces
vmwp.exe. Kliknij go prawym przyciskiem myszy i wybierz Properties (wlasciwosci). Zgodnie
z oczekiwaniami wida¢, ze procesem nadrzednym jest vincompute.exe (ustuga obliczeniowa
hosta). Jesli klikniesz zakladke Security (zabezpieczenia), powiniene$ zobaczy¢, ze SID
maszyny wirtualnej jest ustawiony jako wtasciciel procesu, a token nalezy do grupy
Virtual Machines (maszyny wirtualne):
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5| vmwp.exe:2416 Properties

Image Performance
GPU Graph Threads TCRfIP

Virtuglized: Mo Protected:

Group

BUILTINUsers
CONSOLE LOGON
Everyone

LOCAL

NT AUTHORITYSERVICE

<
Group SID: nfa

Privilege

SeChangeMNotifyPrivilege
SeCreateGlobal Privilege
SeCreate SymbolicLink Priviege
SelncreaseWarkingSetPrivilege
SeShutdownPrivilege
SeTimeZonePrvilege
Selndock Privilege

Performance Graph

Security

Mol

Mandatony Label*High Mandatory Level
NT AUTHORIT Y Authenticated Users
NT AUTHORITY"LogonSessionld_0_7957520

NT AUTHORITY"This Organization
NT VIRTUAL MACHINE Virtual Machines

Flags

Environment

Flags
Mandatory
Mandatory
Mandatory
Mandatary
Integrity
Mandatory
Owner
Mandatory
Mandatory
Owner

Default Enabled
Default Enabled

Disabled
Digabled
Digabled
Disabled
Disabled

O

Disk and Network

Strings

SID: 5-1-5-83-1-4048991276-11168 18150-42759998 18-3466682377
Session: 0 Logon Session:  7a0357

5 User: VIRTUAL MACHINE'F 155B42C-4AE6-4291-8AD6-EDFENS60A 1CE

Permissions

Cancel

SID jest skomponowany poprzez odzwierciedlenie GUID maszyny wirtualnej. W tym
przyktadzie GUID maszyny wirtualnej to {F156B42C-4AE6-4291-8AD6-EDFE0960A1CE}.
(Mozesz to sprawdzi¢ rowniez za pomocg konsoli PowerShell, jak wyjasniono to w eksperymencie
»Praktyczne korzystanie z gléwnego planisty” we wcze$niejszej czesci tego rozdziatu). GUID
jest sekwencjg 16-bajtéw, zorganizowang jako jedna 32-bitowa (4-bajtowa) liczba catkowita,
dwie 16-bitowe (2-bajtowe) liczby catkowite i 8 bajtéw konicowych. GUID w tym przykladzie

jest zorganizowany jako:

m  0xF156B42C jako pierwsza 32-bitowa liczba calkowita, ktéra w systemie dziesietnym
wynosi 4048991276.

m  0x4AE6i0x4291 jako dwie 16-bitowe liczby catkowite, ktore polaczone jako jedna 32-bitowa
warto$¢ to 0x42914AE6, czyli 1116818150 w systemie dziesietnym (pamietaj, ze system
jest typu little endian, wigc mniej znaczacy bajt znajduje si¢ pod nizszym adresem).

m  Ostatnia sekwencja bajtow to 0x8A, 0xD6, 0XED, 0xFE, 0x09, 0x60, 0xA1 i 0xCE
(trzecia cze$¢ przedstawionego czytelnego dla czlowieka identyfikatora GUID, 8ADS,
jest sekwencja bajtow, a nie wartoscig 16-bitowa), ktéra polaczona jako dwie wartosci

32-bitowe to 0OXFEEDD68A i 0xCEA 16009, czyli 4276999818 i 3466682377

w systemie dziesietnym.

Jesli potaczymy wszystkie wyliczone liczby dziesietne z ogolnym identyfikatorem SID
emitowanym przez organ autoryzujacy NT (S-1-5) i bazowym RID maszyny wirtualnej (83),
powinni$my otrzymac¢ ten sam SID pokazany w eksploratorze proceséw (na przykladzie

S-1-5-83-4048991276-1116818150-4276999818-3466682377).
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Jak wida¢ z eksploratora proceséw, token bezpieczeristwa procesu VMWP nie zawiera
grupy Administrators (Administratorzy) i nie zostal utworzony w imieniu zalogowanego
uzytkownika. Jak to mozliwe, ze proces roboczy maszyny wirtualnej ma dostep do wirtualnego
dysku twardego i plikow konfiguracyjnych maszyny wirtualne;j?

Odpowiedz lezy w procesie VMMS, ktdry podczas tworzenia maszyny wirtualnej skanuje
kazdy element $ciezki dostepu do maszyny i modyfikuje uznaniows liste kontroli dostepu
(DACL — ang. discretionary access control list) potrzebnych folderéw i plikéw. W szczegolnosci
folder gtéwny maszyny wirtualnej (folder gléwny ma taka sama nazwe jak maszyna wirtualna,
wiec w utworzonym katalogu powinienes$ znalez¢ podfolder o takiej samej nazwie jak Twoja
maszyna wirtualna) jest dostepny dzieki dodanej grupie bezpieczenstwa wpiséw kontroli
dostepu (ACE — ang. Access Control Entry) do maszyn wirtualnych. Plik wirtualnego dysku
twardego jest natomiast dostepny dzieki wpisom ACE typu zawsze-dozwolony, wskazujacym
na SID maszyny wirtualnej.

Mozna to sprawdzi¢ za pomoca Eksploratora plikow: otwdrz folder wirtualnego dysku
twardego maszyny wirtualnej (folder o nazwie Virtual Hard Disks, znajdujacy si¢ w folderze
gtéwnym maszyny wirtualnej), kliknij prawym przyciskiem myszy plik VHDX (lub VHD),
wybierz opcje Properties, a nastepnie kliknij strone Security. Powiniene$ zobaczy¢é dwa nowe
ACE inne niz ustawione poczatkowo. (Jeden to wpis ACE maszyny wirtualnej; drugi to
zdolno$¢ obstugi przez proces roboczy maszyny wirtualnej konteneréw aplikacji).

~ VM1whdx Properties x

General Securty Details Previous Versions
Object name:  C:\TestVm'WM1\Virtual Hard Disks' VM1 .vhdx

Group or user names:

[ Account Unknown (S-1-15-3-1024-2268835264-372130762. .
3 Andrea (DESKTOP-3HLAVTS Andrea)
22 Administrators (DESKTOP-3HLAVTS \Administrators)

}¥ A F156842C-4AEG-4291-BADB-EDFED9G0AICE |

To change pemissions, click Edi. Edit

Pemissions for
F156B42C-4AE6-4251-BAD6-EDF Allow Dery

Full control

Modify

Read & execute

Read W
Write i

Special pemmissions

For special pemissions or advanced settings, Edvareid
click Advanced. -

Jesli zatrzymasz maszyne wirtualng i sprobujesz usung¢ wpis ACE maszyny wirtualnej
z pliku, zobaczysz, Ze maszyna wirtualna nie potrafi si¢ juz uruchomié. Aby przywrdéci¢
prawidtowy ACL dla wirtualnego dysku twardego, mozesz uruchomi¢ skrypt PowerShell
dostepny pod adresem https://gallery.technet.microsoft.com/Hyper-V-Restore-ACL-e64dee58.
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VMBus

VMBus jest mechanizmem prezentowanym przez stos wirtualizacji platformy Hyper-V w celu
zapewnienia wewnetrznej komunikacji miedzy partycjami pomiedzy maszynami wirtualnymi.
Jest to wirtualna magistrala, ktora tworzy kanaly pomiedzy gosciem a gospodarzem. Kanaly te
umozliwiajg wspotdzielenie danych pomiedzy partycjami i konfigurowanie urzadzen
parawirtualizowanych (zwanych tez syntetycznymi).

W partycji gléwnej (root) znajduja sie dostawcy ustug wirtualizacji VSP, ktérzy komunikuja sie
przez magistrale VMBus w celu obstugi zadan urzadzen z partycji podrzednych. Z drugiej strony
partycje podrzedne (lub partycje gosci) uzywaja konsumentéw ustugi wirtualizacji (VSC — ang.
Virtualization Service Consumer) do przekierowania zadan urzadzen do VSP poprzez VMBus.
Partycje podrzedne wymagaja sterownikéw VMBus i VSC do korzystania z parawirtualizowanych
stosow urzadzen (wiecej szczegdtéw na temat obstugi sprzetu wirtualnego znajduje sie w dalszej
czesci tego rozdziatu, w punkcie ,,Obstuga sprzetu wirtualnego”). Kanaty magistrali maszyny
wirtualnej VMBus pozwalaja klientowi ustugi wirtualizacji (VSC) oraz dostawcy ustugi
wirtualizacji (VSP) na przesylanie danych przede wszystkim przez dwa bufory pierscieniowe:
bufor wyzszego szczebla (upstream) i bufor nizszego szczebla (downstream). Te bufory
pierscieniowe s3 mapowane do obu partycji dzieki hipernadzorcy, ktory — jak oméwiono
w poprzednim punkcie — dostarcza réwniez ustugi komunikacji miedzy partycjami poprzez SynIC.

Jednym z pierwszych urzadzen wirtualnych VDEV, ktoére proces roboczy maszyny wirtualnej
uruchamia podczas wlaczania maszyny wirtualnej, jest VMBus VDEV (zaimplementowany
w Vmbusvdev.dll). Jego program wiaczania faczy proces roboczy maszyny wirtualnej ze sterownikiem
gléwnym VMBus (Vmbusr.sys), wysylajac instrukeje sterowania we/wy (IOCTL) VMBUS_VDEV_SETUP
do urzadzenia gtéwnego VMBus (o nazwie \Device\RootVmBus). Sterownik gléowny VMBus
koordynuje nadrzedny punkt konicowy dwukierunkowej komunikacji z maszyng wirtualna
podrzednag. Jego poczatkowy program konfiguracyjny, ktory jest wywolywany w momencie,
gdy docelowa maszyna wirtualna nie jest jeszcze wlaczona, ma za zadanie utworzenie struktury
danych XPartition. Struktura ta jest uzywana do odwzorowywania wystapienia VMBus dla
podrzednej maszyny wirtualnej oraz do podlaczenia potrzebnych syntetycznych zrodet przerwan
SynIC (znanych réwniez jako SINT. Wiecej szczegdtéw znajduje sie w punkcie ,,Syntetyczny
kontroler przerwan (SynIC)” we wcze$niejszej czesci tego rozdziatu). W partycji gléwnej, VMBus
uzywa dwoch zrédet przerwan syntetycznych: jednego dla wstepnej wymiany komunikatow
(co ma miejsce przed utworzeniem kanatu) i drugiego dla zdarzen syntetycznych sygnalizowanych
przez bufory pier§cieniowe. Partycje podrzedne uzywajg jednak tylko jednego syntetycznego zrédta
przerwan SINT. Program konfiguracyjny przydziela gléwny port komunikatéw w maszynie
wirtualnej podrzednej oraz odpowiadajace mu potaczenie w partycji gtéwnej (root), a takze dla
kazdego procesora wirtualnego nalezacego do maszyny wirtualnej przydziela port zdarzen i jego
polaczenie (uzywane do odbierania zdarzen syntetycznych z maszyny wirtualnej podrzednej).

Dwa syntetyczne zrédla przerwan sa mapowane za pomocg dwoch programow ISR,
nazwanych KiVmbusInterrupt0 i KiVmbusInterruptl. Dzigki tym dwém programom partycja
gltéwna jest gotowa do odbierania syntetycznych przerwan i wiadomosci od podrzednej maszyny
wirtualnej. Po odebraniu komunikatu (lub zdarzenia) program ISR ustawia w kolejce Wywolanie
odroczonej procedury DPC, ktére sprawdza, czy komunikat jest waznys; jesli tak, to ustawia
w kolejce element roboczy, ktory zostanie przetworzony pdzniej przez system dziatajacy
na pasywnym poziomie IRQL (co ma dalsze konsekwencje dla kolejki komunikatéw).
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Gdy VMBus w partycji gléwnej jest juz gotowy, kazdy sterownik VSP w gléwnej partycji
moze skorzystac¢ z uslug udostepnianych przez biblioteke klienta trybu jadra VMBus, aby
przydzieli¢ i zaoferowaé kanal VMBus maszynie wirtualnej podrzednej. Biblioteka klienta trybu
jadra VMBus (KMCL) odzwierciedla kanal VMBus za pomoca nieprzejrzystej struktury danych
KMODE_CLIENT_CONTEXT, ktdra jest przydzielana i inicjalizowana w czasie tworzenia kanatu
(w czasie gdy VSP wywoluje interfejs API VinbChannelAllocate). Nastepnie gtéwny VSP normalnie
oferuje kanal podrzednej maszynie wirtualnej poprzez wywotanie API VimbChannelEnabled
(ta funkcja w maszynie podrzednej ustanawia rzeczywiste polaczenie z partycja gtéwna (root) poprzez
otwarcie kanalu). KMCL jest implementowany w dwdch sterownikach: jednym dziatajacym w partycji
gtéwnej (root) (Vmbkmclr.sys) i jednym tadowanym w partycjach podrzednych (Vmbkmcl.sys).

Oferowanie kanatu w partycji glownej (root) jest stosunkowo skomplikowang operacja, ktéra
obejmuje nastepujace kroki:

1. Sterownik KMCL komunikuje si¢ ze sterownikiem gléwnym VMBus poprzez obiekt
plikowy zainicjalizowany w programie wlgczania zasilania urzadzen wirtualnych VDEV.
Sterownik VMBus uzyskuje strukture danych XPartition odzwierciedlajaca partycje
podrzedng i rozpoczyna proces oferowania kanatu.

2. Uslugi nizszego poziomu dostarczane przez sterownik VMBus przydzielaja i inicjalizuja
strukture danych LOCAL_OFFER odzwierciedlajaca pojedyncza ,,oferte kanalu” i wstepnie
przydzielaja niektdre predefiniowane komunikaty SynIC. VMBus tworzy nastepnie
syntetyczny port zdarzen w partycji gléwnej (root), z ktérego maszyna podrzedna moze
polaczy¢ sie ze zdarzeniami sygnalowymi po zapisaniu danych do bufora pier$cieniowego.
Struktura danych LOCAL_OFFER odzwierciedlajaca oferowany kanat jest dodawana
do wewnetrznej listy kanatéw serwera.

3. Po utworzeniu kanalu VMBus probuje wysta¢ do maszyny podrzednej wiadomosé
OfferChannel, ktorej celem jest poinformowanie go o nowym kanale. Jednak na tym
etapie dziatanie magistrali VMBus koniczy si¢ niepowodzeniem, poniewaz drugi koniec
(maszyna wirtualna podrze¢dna) nie jest jeszcze gotowy i nie rozpoczal wstepnej wymiany
(ang. handshake) komunikatow.

Po zakoniczeniu oferowania kanaléw przez wszystkich dostawcow ustug wirtualizacji
i wlaczeniu zasilania wszystkich urzadzen wirtualnych VDEV (szczegélowe informacje znajduja
sie w poprzedniej sekcji) proces roboczy maszyny wirtualnej uruchamia maszyne wirtualng.
Aby kanaly zostaly w pelni zainicjalizowane, a ich odpowiednie polaczenia uruchomione,
partycja goscia powinna zaladowa¢ i uruchomi¢ sterownik podrzedny VMBus (Vmbus.sys).

Wstepna wymiana komunikatéw przez VMBus

W systemie Windows sterownik podrzedny magistrali VMBus jest sterownikiem magistrali WDF
wyliczanym i uruchamianym przez menedzera Pnp i znajdujacym sie w gtéwnym module
wyliczania (ang. enumerator) ACPL. (Inna wersja sterownika podrzednego magistrali VMBus jest
réwniez dostepna dla systemu Linux. VMBus dla Linuksa nie jest jednak przedmiotem niniejszej
ksigzki). Gdy jadro NT startuje w podrzgdnej maszynie wirtualnej, sterownik VMBus rozpoczyna
swoje wykonanie od inicjalizacji wlasnego stanu wewnetrznego (co oznacza przydzielenie
potrzebnej struktury danych i elementéw roboczych) oraz od utworzenia \Device\VmBus
gléwnego (root) obiektu urzadzenia funkcjonalnego FDO. Nastgpnie menedzer Pnp wywoluje
program obstugi przydzialu zasobé6w VMBus. Ta ostatnia konfiguruje wlasciwe zrédto SINT
(emitujac hiperwywolanie HvSetVpRegisters na jednym z rejestréw HvRegisterSint, za pomoca
sterownika WinHv) i faczy je z programem ISR KiVmbusInterrupt2. Ponadto uzyskuje on
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strone SIMP, uzywang do wysylania i odbierania syntetycznych komunikatéw do i z partycji
glownej (wiecej szczegélow w punkcie ,,Syntetyczny kontroler przerwan (SynIC)” we wcze$niejszej
czedci tego rozdziatu), oraz tworzy strukture danych XPartition odzwierciedlajacg partycje
macierzysta (gléwna).

Kiedy zadanie uruchomienia obiektu urzadzenia funkcjonalnego FDO magistrali VMBus
przychodzi od menedzera Pnp, sterownik VMBus rozpoczyna wstepne przekazywanie wiadomosci.
Na tym etapie kazdy komunikat jest wysytany poprzez emisj¢ hiperwywolania HvPostMessage
(za pomocg sterownika WinHv), ktéry pozwala hipernadzorcy wstrzykna¢ syntetyczne przerwanie
do partycji docelowej (w tym przypadku celem jest partycja). Odbiornik pozyskuje wiadomos¢,
po prostu czytajac ze strony SIMP; odbiornik sygnalizuje, ze wiadomo$¢ zostata odczytana z kolejki
poprzez ustawienie nowego typu wiadomoéci na MessageTypeNone (sprawdz specyfikacje TLFS,
aby dowiedzie¢ si¢ wiecej). Czytelnik powinien postrzega¢ wstepng wymiane komunikatow
(ang. handshake), ktdra jest przedstawiona na rysunku 9.25, jako proces podzielony na dwie fazy.

» ]

P
Maszyna wirtualna podrzedna Partycja gtéwna (root)
Inicjalizowanie kontaktu 3
Odpowiedz z wersja '
Zadanie ofert Faza pierwsza:
wszystkie kanaty
Kanat z ofertami (wiele komunikatow) \ wyliczone i oferty

dostarczone do
maszyny wirtualnej
podrzednej

sez>

Wszystkie oferty dostarczone

Nagtéwek GPADL
Ciato GPDAL i
Utworzony GPDAL Otwieranie kanatéw
> i tworzenie bufora
Kanat otwarty pierécieniowego

Wynik otwarcia kanatu

4

RYSUNEK 9.25. Schemat wstepnej wymiany komunikatow (ang. handshake) poprzez magistrale VMBus

Pierwsza faza jest odzwierciedlana przez wiadomos¢ Initiate Contact, ktora jest dostarczana
jeden raz w calym czasie Zycia maszyny wirtualnej. Wiadomos¢ ta jest wysylana z podrzednej
maszyny wirtualnej do partycji gtéwnej (root) w celu wynegocjowania wersji protokotu VMBus
obstugiwanej przez obie strony. W chwili pisania tego tekstu istnieje pie¢ gtownych wersji
protokotu VMBus, z kilkoma dodatkowymi niewielkimi odmianami. Partycja root parsuje
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wiadomo$¢, prosi hipernadzorce o zmapowanie stron monitorujacych przydzielonych przez
klienta (jesli protokét to umozliwia) i zwraca odpowiedz, akceptujac proponowang wersje
protokotu. W przeciwnym razie (co zdarza si¢, gdy wersja systemu Windows uruchomiona

na partycji gtéwnej jest nizsza niz wersja uruchomiona w podrzednej maszynie wirtualnej),
podrzedna maszyna wirtualna ponownie uruchamia proces, obnizajac wersje protokotu VMBus,
az do momentu ustalenia wersji zgodnej. W tym momencie maszyna podrzedna jest gotowa do
wystania wiadomosci Request Offers, ktora powoduje, Ze partycja gtéwna wysyla liste wszystkich
kanalow juz oferowanych przez VSP. Dzigki temu partycja podrzedna moze otworzy¢ kanaly
pdzniej w protokole wymiany komunikatéw (ang. handshake).

Rysunek 9.25 podkresla rézne syntetyczne komunikaty dostarczane przez hipernadzorce
w celu skonfigurowania kanatu lub kanatéw VMBus. Partycja gléwna (root) przeglada liste
oferowanych kanaléw znajdujacych sie na liscie kanaléw serwera (struktura danych
LOCAL_OFFER, oméwiona wczesniej) i dla kazdego z nich wysyta do podrzednej maszyny
wirtualnej komunikat Offer Channel. Wiadomos¢ ta jest taka sama jak ta wysytana w koncowej
fazie protokotu oferowania kanatéw, ktorg oméwiliémy wezesniej w punkcie ,,VMBus”. Tak wiec,
o ile pierwsza faza wstepnej wymiany komunikatéw (ang. handshake) ma miejsce tylko jeden raz
w calym czasie zycia maszyny wirtualnej, o tyle druga faza moze rozpocza¢ si¢ w dowolnym
momencie, gdy kanal zostanie zaoferowany. Wiadomos¢ Offer Channel zawiera wazne dane
stuzace do jednoznacznej identyfikacji kanatu, takie jak typ kanatu i identyfikator GUID
wystapienia. W przypadku kanaléw VDEV, te dwa GUID sa wykorzystywane przez menedzera
Pnp do prawidtowego zidentyfikowania powigzanego urzadzenia wirtualnego.

Maszyna podrzedna odpowiada na wiadomos¢, przydzielajac strukture danych klienta
LOCAL_OFFER odzwierciedlajacg kanat i odpowiedni obiekt XInterrupt, a takze okreslajac,
czy kanal wymaga utworzenia obiektu urzadzenia fizycznego PDO, co w przypadku kanalow
VDEV jest zazwyczaj zawsze prawda. W takim przypadku sterownik VMBus tworzy wystapienie
PDO odzwierciedlajaca nowy kanal. Utworzone urzadzenie jest chronione przez deskryptor
bezpieczenstwa, ktory sprawia, ze jest dostepne tylko z kont systemowych i administracyjnych.
Standardowy interfejs urzadzenia VMBus, dofaczony do nowego PDO, utrzymuje zwigzek
pomiedzy nowym kanalem VMBus (poprzez strukture danych LOCAL_OFFER) a obiektem
urzadzenia. Po utworzeniu PDO menedzer Pnp jest w stanie zidentyfikowa¢ i zaladowac
wlasciwy sterownik VSC poprzez typ VDEV i identyfikatory GUID wystapienia zawarte
w wiadomosci Offer Channel. Interfejsy te staja sie cze$ciag nowego PDO i sg widoczne przez
menedzera urzadzen (Device Manager). Zobacz ponizszy eksperyment, aby uzyskaé
szczeg6towe informacje. Kiedy sterownik VSC jest nastepnie zatadowany, zwykle wywoluje
API VmbEnableChannel (zaprezentowane przez KMCL, jak oméwiono wczeéniej), aby
»otworzy¢” kanal i utworzy¢ ostateczny bufor pier§cieniowy.

Eksperyment: wyszczegdlnienie urzadzen wirtualnych VDEV
prezentowanych przez VMBus

Kazdy kanat VMBus jest identyfikowany poprzez typ i GUID instancji. Dla kanaléw nalezacych
do VDEV, typ i GUID instancji identyfikuje réwniez prezentowane urzadzenie. Gdy sterownik
podrzedny VMBus tworzy instancje PDO, zawiera w niej typ i instancje GUID kanalu we
wlasciwo$ciach wielu urzadzen, takich jak $ciezka instancji, ID sprzetu i kompatybilny ID.
Ten eksperyment pokazuje, jak wyliczy¢ wszystkie wirtualne urzadzenia VDEV zbudowane
na warstwie VMBus.
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W celu wykonania tego eksperymentu zbuduj i uruchom maszyne wirtualng Windows 10
poprzez menedzera funkcji Hyper-V (ang. Hyper-V Manager). Kiedy maszyna wirtualna jest
uruchomiona i dziala, otw6rz menedzera urzadzen (Device Manager), wpisujac jego nazwe
na przyklad w polu wyszukiwania na pasku zadan. W aplecie Device Manager Kliknij menu View
(Widok) i wybierz opcje Device by Connection (Urzgdzenia wedtug potgczen). Sterownik
magistrali VMBus jest wyliczany i uruchamiany poprzez modut wyliczajacy (ang. enumerator)
ACP]I, dlatego rozwin wezet gtéwny ACPI x64-based PC (Komputer oparty na architekturze
x64 obstugujgcy interfejs ACPI), a nastepnie ACPI Module Device (urzadzenie modutu ACPI)
znajdujacy sie w wezle podrzednym Microsoft ACPI-Compliant System (System zgodny
ze standardem Microsoft ACPI), jak pokazano na ponizszym rysunku:

File Action View Help

a0 Hm 2 kX
~ L ACPIx64-based PC
v &3 Microsoft ACPI-Compliant System Microsoft Hyper-V Video Properties X
v 3 ACPI Medule Device
i3 Advanced programmable interrupt controller General Diver Detalls Events Resources
v 3 Microsoft Hyper-V Virtual Machine Bus . 3 o

£3 Microsoft Hyper-V Activation Component ‘-»;‘l Mcrosolt Hvmer Y Mideo
i3 Microsoft Hyper-V Data Exchange
£31 Microsoft Hyper-V Dynamic Memory Property
3 Microsoft Hyper-V Guest Shutdown Hardware Ids v
31 Microsoft Hyper-V Heartbeat

~ (i Microsoft Hyper-V Input Value )

[g HID-compliant mouse VMBUS\{daDa7802-e377-4aac-8e 77-0558eb 107318}

¥3 Microsoft Hyper-V Remote Desktop Control Channel WMBUS{5620e0c 7-8062-4dce-aeb 7-520c Tef TE1 71}

¥ Microsoft Hyper-V Remote Desktop Data Channel
£ Microsoft Hyper-V Remote Desktop Virtualization
~ S Microsoft Hyper-V SCSI Controller
- Microsoft Virtual Disk
31 Microsoft Hyper-V Time Synchrenization
~w [OF Microsoft Hyper-V Video
[ Generic PnP Monitor
L2 Microsaft Hyper-V Virtual Keyboard
£ Microsoft Hyper-V Virtual PCl Bus
G Standard NVM Express Controller
1 Microsoft Hyper-V Volume Shadow Copy

<

] AMD Ryzen 3 3600 6-Core Processor Cancel
C1 AMD Ryzen 5 3600 6-Core Processor
2} AMD Ryzen 3 3600 6-Core Processor v

Otwierajac ACPI Module Device, powiniene$ znalez¢ kolejny wezel, nazwany Microsoft
Hyper-V Virtual Machine Bus (Dostawca magistrali maszyny wirtualnej funkcji Microsoft
Hyper-V), ktéry odzwierciedla gtéwny obiekt PDO magistrali VMBus. Pod tym weztem
menedzer urzadzen pokazuje wszystkie urzadzenia instancji utworzone przez FDO magistrali
VMBus po tym jak odpowiednie kanaty magistrali VMBus, powiazane z tymi urzadzeniami,
zostaly zaoferowane z poziomu partycji glowne;j.

Kliknij teraz prawym przyciskiem myszy jedno z urzadzen Hyper-V, takie jak urzadzenie
Microsoft Hyper-V Video, i wybierz opcje Properties (Wlasciwosci). Aby wyswietli¢ identyfikatory
GUID typu i instancji kanatu VMBus wspierajacego urzadzenie wirtualne, otworz zaktadke
Details (Szczegoty) okna Properties (Wlasciwosci). Trzy wlasciwoéci urzadzenia obejmuja typ
kanatu i identyfikator GUID instancji (wy$wietlany w réznych formatach): Device Instance path
(Sciezka wystgpienia urzgdzenia), Hardware Ids (Identyfikatory sprzetu) i Compatible Ids
(Zgodne identyfikatory). Chociaz zgodne identyfikatory zawierajg tylko identyfikator GUID
typu kanatu VMBus ({da0a7802-e377-4aac-8e77-0558eb1073f8} na rysunku), identyfikatory
sprzetu i $ciezka wystgpienia urzadzenia zawierajg identyfikatory GUID zar6wno typu kanatu,
jak i jego wystgpienia.
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Otwarcie kanatu VMBus i utworzenie bufora pierscieniowego

Aby poprawnie uruchomi¢ komunikacje miedzy partycjami i utworzy¢ bufor pier§cieniowy,
musi zosta¢ otwarty kanal. Zazwyczaj VSC po przydzieleniu kanatu po stronie klienta (wcigz
poprzez VimbChannel Allocate) wywoluje API VimbChannelEnable wyeksportowane ze sterownika
KMCL. Jak opisano to w poprzednim punkcie, to API w partycjach podrzednych otwiera kanat
VMBus, ktory zostal juz zaoferowany przez partycje gtéwna (root). Sterownik KMCL komunikuje
si¢ ze sterownikiem VMBus, uzyskuje parametry kanalu (takie jak typ kanatu, GUID instancji

i uzywana przestrzenn MMIO) i tworzy element roboczy dla odbieranych pakietow. Nastepnie
przydziela bufor pierécieniowy, ktory zostal pokazany na rysunku 9.26. Rozmiar bufora
pierscieniowego jest zwykle okreslany przez VSC poprzez wywolanie eksportowanego

przez KMCL interfejsu API VinbClientChannellnitSetRingBufferPageCount.

@xFFFFCABG’ 3DBCE000

S Strony
Bxa a0 fizyczne
ke bufora

Strona kontrolna wychodzacego

bufora

: . Bxe Bx10800 8x20800
wychodzacego | -~ _---== @xFFFFCABE" 308DODRB

Strony
fizyczne
bufara
wychodzacego

@xFFFFCASE’ 3D8EGORD Zadanie zapisu w buforze pierscieniowym (Ring)

Strona kontrolna ©x11600
bufora

przychodzacego | gy12000 ax@ exlegee

BxFFFFCARS' 594A0008

~ | @xFFFFCARR' 59488008

Bx22008 Rozktad fizyczny
@xFFFFCASS " 59400000
Wirtualny rozklad bufora Zmapowany bufor Przyktad zapisu
pierscieniowego (Ring) pierscieniowy (Ring)

RYSUNEK 9.26. Przyktad 16-stronicowego bufora pierscieniowego przydzielonego w partycji podrzednej

Bufor pierscieniowy jest przydzielany z niestronicowanej puli maszyny wirtualnej podrzednej
i mapowany poprzez liste deskryptoréw pamieci (MDL — ang. Memory Descriptor List) przy
uzyciu techniki zwanej podwdjnym mapowaniem (listy MDL zostaly opisane w rozdziale 5. czesci
I). W tej technice przydzielony MDL opisuje podwdjna liczbe stron fizycznych przychodzacego
(lub wychodzacego) bufora. Tablica PFN listy MDL jest wypelniana przez dwukrotne wlaczenie
stron fizycznych bufora: raz w pierwszej polowie tablicy i raz w drugiej. W ten sposdb powstaje
»bufor pierécieniowy”.

Na przyktad na rysunku 9.26 bufory przychodzacy i wychodzacy majg rozmiar 16 stron
(0x10). Bufor wychodzacy jest zmapowany pod adresem 0xFFCA803D8C0000. Jesli nadawca
zapisze pakiet VMBus o rozmiarze 1 kB w miejscu zblizonym do konca bufora, powiedzmy na
offsecie 0x9FFO00, zapis sie powiedzie (nie zostanie zgloszony wyjatek naruszenia dostepu), ale
dane zostang zapisane czesciowo na konicu bufora, a czesciowo na jego poczatku. Na rysunku
9.26 tylko 256 (0x100) bajtéw jest zapisanych na koricu bufora, natomiast pozostate 768 (0x300)
bajtéw na poczatku.
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Zaréwno bufory przychodzace, jak i wychodzace otoczone sg strong kontrolng. Strona ta jest
wspoldzielona pomigdzy dwoma punktami konicowymi i sktada sie na blok kontrolny pierscienia
maszyny wirtualnej. Ta struktura danych stuzy do $ledzenia pozycji ostatniego pakietu zapisanego
w buforze pierscieniowym. Ponadto zawiera ona kilka bitéw kontrolujacych, czy wysta¢ przerwanie,
gdy pakiet musi zosta¢ dostarczony.

Po utworzeniu bufora pier§cieniowego sterownik KMCL wysyta IOCTL do magistrali VMBus,
zadajac utworzenia listy deskryptoréw GPA (GPADL). GPADL jest struktura danych bardzo
podobng do MDL i stuzy do opisu kawatka pamieci fizycznej. W odréznieniu od MDL GPADL
zawiera tablice adreséw fizycznych goéci (GPA, ktore zawsze sa wyrazone jako liczby 64-bitowe,
inaczej niz PFN zawarte w MDL). Sterownik VMBus wysyta rézne komunikaty do partycji
gloéwnej w celu przeniesienia calego GPADL opisujacego zardwno przychodzace, jak i wychodzace
bufory pierscieniowe (maksymalny rozmiar syntetycznej wiadomosci to 240 bajtéw, jak oméwiono
to wczesdniej). Partycja gtéwna rekonstruuje caty GPADL i przechowuje go na wewnetrznej lidcie.
GPADL jest odwzorowywany w partycji gtéwnej (root) w momencie, gdy podrzedna maszyna
wirtualna wysyla ostateczng wiadomos¢ Open Channel. Gtéwny (root) sterownik magistrali
VMBus parsuje otrzymany GPADL i mapuje go we wlasnej fizycznej przestrzeni adresowej,
korzystajac z ustug dostarczanych przez sterownik VID (ktéry utrzymuje liste zakresow
blokéw pamieci sktadajacych si¢ na fizyczng przestrzen adresowg maszyny wirtualnej).

Na tym etapie kanal jest gotowy: partycja podrzedna i partycja gtéwna moga si¢ komunikowac,
po prostu odczytujac lub zapisujac dane do bufora pierscieniowego. Gdy nadawca skonczy
zapisywac swoje dane, wywoluje API VmbChannelSendSynchronousRequest prezentowane przez
sterownik KMCL. API wywoluje ustugi VMBus, aby zasygnalizowa¢ zdarzenie na stronie monitora
obiektu Xinterrupt zwigzanego z kanalem (stare wersje protokolu VMBus uzywaly strony
przerwania, ktéra zawierata bit odpowiadajacy kazdemu kanatowi). Alternatywnie VMBus
moze zasygnalizowa¢ zdarzenie bezposrednio w porcie zdarzen kanatu, co zalezy tylko od
wymaganego opdznienia.

Poza VSC inne komponenty wykorzystuja VMBus do implementacji interfejséw wyzszego
poziomu. Dobrych przykltadow dostarczaja potoki VMBus, ktore sg zaimplementowane w dwoch
bibliotekach trybu jadra (Vimbuspipe.dil i Vimbuspiper.dll) i polegaja na ustugach prezentowanych
przez sterownik VMBus (poprzez IOCTL). Gniazda platformy Hyper-V (ang. sockets; znane
réwniez jako HvSockets) umozliwiajg szybka komunikacje miedzy partycjami przy uzyciu
standardowych interfejsow sieciowych (gniazd). Klient taczy typ gniazda AF_HYPERYV z docelowa
maszyng wirtualng, okreslajac identyfikator GUID docelowej maszyny wirtualnej oraz identyfikator
GUID rejestracji ustugi gniazda platformy Hyper-V (aby uzy¢ HvSockets, oba punkty koncowe
muszg by¢ zarejestrowane w kluczu rejestru HKLM\SOFTWARE\Microsoft\Windows NT\
CurrentVersion\Virtualization\GuestCommunicationServices, w ktérym znajduje si¢ aktualna
wirtualizacja) zamiast docelowego adresu IP i portu. Gniazda platformy Hyper-V sa
zaimplementowane w wielu sterownikach: HvSocket.sys jest sterownikiem transportowym,
ktory prezentuje niskopoziomowe ustugi uzywane przez infrastrukture gniazd; HvSocketControl.sys
jest sterownikiem kontroli dostawcy uzywanym do zaladowania dostawcy HvSocket, w przypadku
gdy interfejs VMBus nie jest obecny w systemie; HvSocket.dll jest biblioteka, ktora prezentuje
uzupelniajace interfejsy gniazd (zwigzane z gniazdami platformy Hyper-V) wywolywane
z aplikagji trybu uzytkownika. Opisanie wewnetrznej infrastruktury zaréwno gniazd platformy
Hyper-V, jak i potokéw VMBus wykracza poza zakres tej ksigzki, ale oba te elementy sa
udokumentowane w Microsoft Docs.
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Obstuga sprzetu wirtualnego

ROZDZIAt 9. ™ TECHNOLOGIE WIRTUALIZACI

Aby prawidlowo uruchomi¢ maszyny wirtualne, stos wirtualizacji musi obstugiwac urzadzenia
wirtualne. Platforma Hyper-V obstuguje rézne rodzaje urzadzen wirtualnych, ktére

sg implementowane w wielu komponentach stosu wirtualizacji. Wejscia i wyjécia urzadzen
wirtualnych sg obstugiwane przede wszystkim w gtéwnym systemie operacyjnym. Obstuga we/wy
obejmuje pamig¢¢ masows, sie¢, klawiature, mysz, porty szeregowe i GPU (procesor graficzny).
Stos wirtualizacji udostgpnia maszynom wirtualnym gosci trzy rodzaje urzadzen:

» urzadzenia emulowane, znane réwniez w standardowej formie przemystowej jako

urzadzenia w pelni zwirtualizowane;

m urzadzenia syntetyczne, znane réwniez jako urzadzenia parawirtualizowane;

m urzadzenia przyspieszane sprzgtowo, znane réwniez jako urzadzenia o dostgpie bezposrednim.

W celu wykonania operacji wejécia/wyjscia na urzadzeniach fizycznych, procesor zazwyczaj
odczytuje i zapisuje dane z portéw wejsciowych i wyjsciowych (portéw we/wy), ktére naleza
do danego urzadzenia. Procesor moze uzyska¢ dostep do portéw we/wy na dwa sposoby:

m  Poprzez oddzielng przestrzen adresowa we/wy, ktdra jest odrebna od przestrzeni
adresowej pamieci fizycznej i w platformach AMD64 sktada si¢ z 64 tysiecy
indywidualnie adresowalnych portéw we/wy. Ta metoda jest stara i na ogét uzywana

w przypadku urzadzen starszego typu.

m  Poprzez we/wy mapowane w pamieci. Urzadzenia, ktore reaguja jak elementy pamieci,
mogg by¢ dostepne poprzez przestrzen adresowa pamieci fizycznej procesora. Oznacza
to, ze procesor uzyskuje dostep do pamieci za pomocg standardowych instrukcji:

bazowa pamiec fizyczna jest mapowana do tego urzadzenia.

Rysunek 9.27 przedstawia przyklad emulowanego urzadzenia (wirtualny kontroler IDE
uzywany w maszynach wirtualnych pierwszej generacji), ktére wykorzystuje mapowane
w pamieci operacje we/wy do przesylania danych do i z wirtualnego procesora.

Fizyczna przestrzen

Warstwa sprzetowa

Partycja gtéwna/system operacyjny hosta VM1 adresowa goscia
96 GB
HCS VMMS
VMWP 64 GB
Wirtualne urzadzenie Proces
(VDEV) szyna IDE Toesy
System plikaw/
VSP wolumen
Stem:rn*i Sterownik dysku
VID VMBus SleflerdSn twardego
fizycznych
- Sterownik pamieci
| WinHV | masowej IDE 4GB
Hipernadzorca
| | | | 0

RYSUNEK 9.27. Wirtualny kontroler IDE, ktory wykorzystuje emulowane wejscia/wyjscia

do wykonywania transferu danych
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W tym modelu za kazdym razem, gdy wirtualny procesor odczytuje lub zapisuje do
przestrzeni MMIO urzadzenia lub emituje instrukcje dostepu do portow we/wy, wywoluje
VMEXIT do hipernadzorcy. Hipernadzorca wywoluje odpowiedni program przechwytujacy,
ktdry jest wysylany do sterownika VID. Sterownik VID buduje wiadomos¢ VID i umieszcza ja
w wewnetrznej kolejce. Kolejka ta jest oprézniana przez wewnetrzny watek VMWP, ktory
oczekuje i wysyla komunikaty VP otrzymane od sterownika VID; watek ten jest nazywany
watkiem pompy komunikatow i nalezy do wewnetrznej puli watkéw zainicjalizowanej w czasie
tworzenia VMWP. Proces roboczy maszyny wirtualnej identyfikuje adres fizyczny powodujacy
VMEXIT, ktéry jest zwigzany z wlasciwym urzadzeniem wirtualnym (VDEV), i wywoluje jedno
z wywolan zwrotnych urzadzenia wirtualnego VDEV (zwykle wywotanie zwrotne ,,odczyt” lub ,,zapis”).
Kod VDEYV korzysta z ustug dostarczanych przez emulator instrukeji, aby wykonac instrukcje
powodujaca btad i prawidtowo emulowa¢ urzadzenie wirtualne (na przykiadzie kontrolera IDE).

Uwaga. Emulator pelnych instrukeji znajdujacy sie w procesie roboczym maszyny wirtualnej
jest réwniez wykorzystywany do innych réznych celéw, takich jak przyspieszenie przypadkéw
przechwytywania intensywnego kodu w partycji podrzednej. Emulator w tym przypadku
pozwala na pozostanie kontekstu wykonawczego w procesie roboczym maszyny wirtualnej
pomiedzy przechwyceniami, poniewaz instrukcje VMEXIT maja powazny narzut wydajnosci.
Starsze wersje rozszerzen wirtualizacji sprzetu zabraniajg wykonywania kodu w trybie
rzeczywistym w maszynie wirtualnej; w tych przypadkach stos wirtualizacji uzywat
emulatora do wykonywania kodu w trybie rzeczywistym w maszynie wirtualne;j.

Urzadzenia parawirtualizowane

Podczas gdy urzadzenia emulowane zawsze powodujg VMEXIT i sg do$¢ powolne, rysunek 9.28
pokazuje przyktad urzadzenia syntetycznego lub parawirtualizowanego: syntetyczny adapter
pamieci masowej. Urzadzenia syntetyczne wiedza, ze dzialaja w srodowisku zwirtualizowanym;
zmniejsza to zlozono$¢ urzadzenia wirtualnego i pozwala mu osiaggnaé wyzsza wydajnos$c.
Niektdre syntetyczne urzadzenia wirtualne istnieja tylko w postaci wirtualnej i nie emuluja
zadnego rzeczywistego sprzetu fizycznego (przykladem jest syntetyczny protokét RDP).

Partycja gtéwna/system operacyjny hosta VM1
HCS VMMS E%
VMWP
VDEV pamieci SynthStor
Procesy
StorVSP r
Sterowniki VMBus | System plikéw/wolumen ]
urzadzen
fizycznych vidme L2 I Sterownik dysku twardego ]
Systefn plikow WinHV I Sterownik StorVsC |

Hipernadzorca

=  [EETE

Warstwa sprzetowa

RYSUNEK 9.28. Urzgdzenie parawirtualizowane z kontrolerem pamigci masowej
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Urzadzenia parawirtualizowane wymagaja na og6! trzech gléwnych komponentéw,
takich jak:

m  Sterownik dostawcy ustug wirtualizacji VSP, ktory dziala w partycji glownej i prezentuje
gos$ciowi interfejsy specyficzne dla wirtualizacji dzieki ustugom dostarczanym przez
VMBus (szczegéty na temat VMBus znajduja si¢ w poprzednim rozdziale).

m  Syntetyczny VDEV, ktéry jest mapowany w procesie roboczym maszyny wirtualnej
i zazwyczaj wspotpracuje tylko przy uruchamianiu, usuwaniu, zapisywaniu i przywracaniu
urzadzenia wirtualnego. Sterownik ten na ogét nie jest wykorzystywany podczas
regularnej pracy urzadzenia. Syntetyczne urzadzenie VDEV inicjalizuje i przydziela
zasoby specyficzne dla urzadzenia (w tym przykladzie SynthStor VDEV inicjalizuje
adapter wirtualnej pamieci masowej), ale przede wszystkim pozwala dostawcy ustug
wirtualizacji (VSP) zaoferowa¢ kanal komunikacyjny VMBus dla klienta ustugi
wirtualizacji (VSC) goscia. Kanal ten bedzie wykorzystywany do komunikacji
z partycja gléwna (root) oraz do sygnalizacji powiadomien, specyficznych dla
urzadzenia, przez hipernadzorce.

m  Sterownik konsumenta ustugi wirtualizacji (VSC), ktory dziata w partycji podrzedne;j,
rozumie specyficzne dla wirtualizacji interfejsy prezentowane przez VSP i odczytuje/zapisuje
wiadomosci i powiadomienia z pamieci wspoltdzielonej prezentowanej za posrednictwem
VMBus przez VSP. Dzigki temu urzadzenie wirtualne moze dziala¢ w maszynie wirtualnej
podrzednej szybciej niz urzadzenie emulowane.

Urzadzenia przyspieszane sprzetowo

W serwerowych jednostkach SKU urzadzenia przyspieszane sprzetowo (znane réwniez jako
urzadzenia o dostepie bezposrednim) pozwalaja na ponowne mapowanie urzadzen fizycznych

w partycji goécia dzieki ustugom prezentowanym przez infrastrukture VPCI. Gdy urzadzenie
fizyczne obstuguje technologie takie jak wirtualizacja wejécia/wyjécia z jednym rootem (SR-IOV
— ang. single-root input/output virtualization) lub przypisywanie urzadzen dyskretnych (DDA
— ang. discrete device assignment), mozna je mapowac do partycji goécia. Partycja goscia ma
bezposredni dostep do przestrzeni MMIO zwigzanej z urzadzeniem i moze wykonywa¢ DMA
do i z pamieci goscia bezposrednio, bez przechwytywania przez hipernadzorce. IOMMU
zapewnia potrzebne bezpieczenstwo i gwarantuje, ze urzadzenie moze inicjalizowac transfery
DMA tylko w pamieci fizycznej nalezacej do maszyny wirtualnej.

Rysunek 9.29 przedstawia komponenty odpowiedzialne za zarzgdzanie urzgdzeniami
przyspieszanymi sprzgtowo:

m  VPci VDEV (Vpcievdev.dll) dziala w procesie roboczym maszyny wirtualnej. Jego zasada
jest wyodrebnienie listy urzadzen przyspieszanych sprzetowo z pliku konfiguracyjnego
maszyny wirtualnej, skonfigurowanie wirtualnej magistrali VPCI i przypisanie
urzadzenia do VSP.

m  Sterownik PCI Proxy (Pcip.sys) odpowiada za odmontowanie i zamontowanie urzadzenia
fizycznego zgodnego z przypisaniem urzadzenia dyskretnego (DDA) z poziomu partycji
gléwnej. Ponadto pelni on kluczows role w uzyskiwaniu listy zasobéw wykorzystywanych
przez urzadzenie (poprzez wirtualizacje SR-IOV), takich jak przestrzen MMIO i przerwania.
Sterownik proxy zapewnia dostep do fizycznej przestrzeni konfiguracyjnej urzadzenia
i sprawia, Ze ,,niezamontowane” urzadzenie jest niedostepne dla systemu
operacyjnego hosta.
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»  Dostawca ustugi wirtualnej VPCI (Vpcivsp.sys) tworzy i utrzymuje obiekt magistrali
wirtualnej, powiazany z jednym lub wiekszg liczbg urzadzen przyspieszanych sprzetowo
(ktore po stronie dostawcy ustugi wirtualnej VPCI sg nazywane urzgdzeniami wirtualnymi).
Urzadzenia wirtualne sa prezentowane maszynie wirtualnej goécia poprzez kanat
VMBus utworzony przez dostawce ustugi wirtualnej VSP i oferowany klientowi ustugi
wirtualnej VSC w partycji goscia.

»  Klient ustugi wirtualnej VPCI (Vpci.sys) jest sterownikiem magistrali WDF, ktory
dziala w maszynie wirtualnej goscia. Klient ten Iaczy sie z kanalem VMBus prezentowanym
przez VSP, otrzymuje liste urzadzen dostepu bezposredniego zaprezentowanych
maszynie wirtualnej oraz ich zasoby, a nastepnie tworzy obiekt fizycznego urzadzenia
(PDO — ang. physical device object) dla kazdego z nich. Sterownik urzadzen moze
nastepnie dotaczy¢ do utworzonych PDO w taki sam sposéb, jak w srodowiskach

niewirtualizowanych.
Fizyczna przestrzen
adresowa goscia
Partycja gtéwna/system operacyjny hosta VM1 s
| HCS || VMMS | BE
64 GB
ML ; VPCIVSC
VPci VDEV :
i I Procesy |
| System plikéw/wolumen |
ITipl | vID | |VMBus | Sterownik dysku twardego |
| Pai | | WinHV | I Sterownik NVME I—— 4GB
I Hipernadzorca |
e e ] -

Warstwa sprzetowa

RYSUNEK 9.29. Urzgdzenia przyspieszane sprzgtowo

Kiedy uzytkownik chce zmapowac¢ urzadzenie przyspieszane sprzgtowo do maszyny
wirtualnej, uzywa pewnych polecent powloki PowerShell (wiecej szczegdtéw w ponizszym
eksperymencie), ktére rozpoczynaja sie od ,odmontowania” urzadzenia z partycji gtéwnej
(root). To dziatanie zmusza ustuge VMMS do komunikacji ze standardowym sterownikiem PCI
(poprzez jego zaprezentowane urzadzenie o nazwie PciControl). Ustuga VMMS wysyta IOCTL
PCIDRIVE_ADD_VMPROXYPATH do sterownika PCI, przekazujac deskryptor urzadzenia
(w postaci identyfikatora magistrali, urzadzenia i funkgji). Sterownik PCI sprawdza deskryptor
i jesli weryfikacja przebiegla pomyslnie, dodaje go do wartosci rejestru HKLM\System\
CurrentControlSet\Control\PnP\Pci\VmProxy. Nastepnie VMMS rozpoczyna (ponowne)
wyliczanie urzadzenia PNP za pomocg ustug udostepnianych przez menedzera PNP. W fazie
wyliczania sterownik PCI znajduje nowe urzadzenie proxy i faduje sterownik PCI proxy
(Pcip.sys), ktory oznacza urzadzenie jako zarezerwowane dla stosu wirtualizacji i czyni je
niewidocznym dla systemu operacyjnego hosta.

Drugi krok wymaga przypisania urzadzenia do maszyny wirtualnej. W tym przypadku VMMS
zapisuje deskryptor urzadzenia w pliku konfiguracyjnym VM. Po uruchomieniu maszyny
wirtualnej, urzadzenie wirtualne VPCI (VPCI VDEV) (vpcievdev.dll) odczytuje deskryptor
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urzadzenia o dostepie bezposrednim z konfiguracji maszyny wirtualnej i rozpoczyna zlozona faze
konfiguracji, ktdra jest sterowana gtéwnie przez Dostawce ustugi wirtualnej VPCI (VPCI VSP)
(Vpcivsp.sys). W rzeczywistoéci w swoim wywolaniu zwrotnym ,,zasilanie wtaczone” VPCI VDEV
wysyla rézne IOCTL do Dostawcy ustugi wirtualnej VPCI (ktdry dziala w partycji gloéwnej) w celu
wykonania utworzenia wirtualnej magistrali i przypisania urzadzen przyspieszanych sprzetowo
do maszyny wirtualnej goscia.

»Wirtualna szyna” jest strukturg danych uzywang przez infrastrukture VPCI jako ,,klej” do
utrzymania polaczenia miedzy partycjg gtéwna, maszyna wirtualng goscia i przypisanymi do niej
urzadzeniami dostepu bezposredniego. Dostawca ustugi wirtualnej VPCI (VPCI VSP) przydziela
i uruchamia kanal VMBus oferowany maszynie wirtualnej go$cia i zamyka go w wirtualnej szynie.
Ponadto magistrala wirtualna zawiera pewne wskazniki do waznych struktur danych, takich jak
niektére przydzielone pakiety VMBus uzywane do komunikacji dwukierunkowej, stan zasilania
goscia itp. Po utworzeniu wirtualnej magistrali VPCI VSP wykonuje przypisanie urzadzenia.

Urzadzenie przyspieszane sprzetowo jest wewnetrznie identyfikowane przez lokalne unikalne
ID (LUID — ang. local unique ID) i jest odzwierciedlane przez obiekt urzadzenia wirtualnego,
ktory jest przydzielany przez VPCI VSP. Na podstawie LUID urzadzenia VPCI VSP lokalizuje
wlasciwy sterownik proxy, ktdry jest réwniez znany jako sterownik Mux — zwykle jest to
Pcip.sys. VPCI VSP odpytuje interfejs wirtualizacji SR-IOV lub interfejs przypisania urzadzenia
dyskretnego (DDA) ze sterownika proxy i uzywa ich do uzyskania informacji Plug and Play
(deskryptora sprzetowego) urzadzenia o bezposrednim dostepie oraz do zebrania wymagan
dotyczacych zasobow (przestrzen MMIO, rejestry BAR i kanaly DMA). W tym momencie
urzadzenie jest gotowe do podiaczenia do maszyny wirtualnej goscia: VPCI VSP wykorzystuje
ustugi prezentowane przez sterownik WinHvr do wyslania hiperwywolania HvAttachDevice
do hipernadzorcy, ktéry ponownie konfiguruje systemowa jednostke IOMMU do mapowania
przestrzeni adresowej urzadzenia w partycji go$cia.

Maszyna wirtualna go$cia jest $wiadoma obecnosci zmapowanego urzadzenia dzieki VPCI
VSC (Vpci.sys). VPCI VSC jest sterownikiem magistrali WDF wyliczanym i uruchamianym przez
sterownik magistrali VMBus znajdujacy si¢ w maszynie wirtualnej goécia. Sktada sie on z dwoch
gléwnych komponentow: obiektu jako urzadzenia funkcjonalnego (FDO — ang. Functional
Device Object), tworzonego podczas startu maszyny wirtualnej, oraz jednego lub kilku obiektow
jako urzadzen fizycznych (PDO — ang. Physical Device Objects), odzwierciedlajacych fizyczne
urzadzenia dostepu bezposredniego ponownie mapowane w maszynie wirtualnej goscia. Kiedy
sterownik magistrali VPCI VSC jest wykonywany w maszynie wirtualnej goécia, tworzy i uruchamia
cze$¢ kliencka kanalu VMBus uzywang do wymiany wiadomosci z VSP-em. Send bus relations to
pierwszy komunikat wysylany przez VPCI VSC przez kanal VMBus. Dostawca ustug wirtualizacji
VSP w partycji glownej odpowiada, wysylajac liste identyfikatoréw sprzgtowych opisujacych
urzadzenia przyspieszane sprzetowo, ktore sg aktualnie dotaczone do maszyny wirtualnej.
Gdy menedzer PNP zazada nowych relacji urzadzen do klienta ustugi wirtualizacji magistrali
VPCI (VPCI VSC), ten ostatni tworzy nowy PDO dla kazdego odkrytego urzadzenia z dostepem
bezposrednim. Sterownik klienta VSC wysyta kolejng wiadomos¢ do dostawcy VSP w celu
zazadania zasobow uzywanych przez PDO.

Po przeprowadzeniu wstepnej konfiguracji VSC i VSP rzadko angazujg si¢ w zarzadzanie
urzadzeniami. Sterownik konkretnego urzadzenia przyspieszanego sprzetowo w maszynie
wirtualnej goscia dolacza do odpowiedniego PDO i zarzadza urzadzeniem peryferyjnym tak,
jakby bylo ono zainstalowane na maszynie fizyczne;.
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Eksperyment: mapowanie dysku NVMe przyspieszanego sprzetowo
do maszyny wirtualnej

Jak wyjasniono w poprzednim punkcie, urzadzenia fizyczne obstugujace technologie SR-IOV
i DDE moga by¢ bezposrednio mapowane w maszynie wirtualnej go$cia uruchomionej

w hosécie Windows Server 2019. W tym eksperymencie mapujemy dysk NVMe, ktdry jest
podlaczony do systemu przez magistrale PCI-Ex i obstuguje DDE, do maszyny wirtualnej
Windows 10. (Windows Server 2019 obstuguje réwniez bezposrednie przypisanie karty
graficznej, ale jest to poza zakresem tego eksperymentu).

Jak wyjasniono na stronie https://docs.microsoft.com/en-us/virtualization/community/
team-blog/2015/20151120-discrete-device-assignment-machines-and-devices, aby urzadzenie
moglo by¢ ponownie przypisane, powinno mie¢ pewne wlasciwosci, takie jak obstuga
przerwan sygnalizowanych komunikatami i we/wy mapowanych w pamieci. Ponadto
maszyna, na ktorej dziala hipernadzorca, powinna obstugiwa¢ wirtualizacje SR-IOV
i posiada¢ odpowiednia jednostke zarzadzania pamiecig we/wy (I/O MMU). W przypadku
tego eksperymentu nalezy zacza¢ od sprawdzenia, czy standard SR-IOV jest wlaczony
w systemowym BIOS-ie (nie wyjasniono tego tutaj, procedura rézni si¢ w zaleznosci
od producenta maszyny).

Kolejnym krokiem jest pobranie skryptu PowerShell, ktory weryfikuje, czy kontroler NVMe
jest zgodny z przypisaniem urzadzenia dyskretnego (DDA). Pobierz skrypt PowerShell
survey-dda.ps1 ze strony https://github.com/MicrosoftDocs/Virtualization-Documentation/
tree/master/hyperv-samples/benarm-powershell/ DDA. Otwérz administracyjne okno
PowerShell (wpisz PowerShel1 w polu wyszukiwania na pasku zadan, a nastepnie kliknij
prawym przyciskiem myszy ikone PowerShell i wybierz opcje Run as administrator
(Uruchom jako administrator)) i uruchamiajac polecenie Get-ExecutionPolicy, sprawdz,
czy zasada wykonywania skryptéw PowerShella jest ustawiona na nieograniczona.

Jesli polecenie da jakie$ dane wyjsciowe inne niz Unrestricted, wpisz nastepujace polecenie:
Set-ExecutionPolicy -Scope LocalMachine -ExecutionPolicy Unrestricted, naci$nij Enter
i potwierdz klawiszem Y.

Jesli wykonasz pobrany skrypt survey-dda.ps1, wyswietlone przez niego dane wyjéciowe
powinny pokaza¢, czy urzadzenie NVMe moze zosta¢ ponownie przypisane do maszyny
wirtualnej goscia. Oto poprawny przyktad danych wyjsciowych:

Standard NVM Express Controller
Express Endpoint -- more secure.

And its interrupts are message-based, assignment can work.
PCIROOT(0)#PCI(0302)#PCI(0000)

Zwroc¢ uwage na Sciezke lokalizacji (w tym przykiadzie ciag PCIROOT(0)#PCI(0302)#PCI(0000)).
Teraz ustawimy akcje automatycznego zatrzymania dla docelowej maszyny wirtualnej jako
wylaczong (krok wymagany dla DDA) i odmontujemy urzadzenie. W naszym przykladzie
maszyna wirtualna nosi nazwe Vibranium. Napisz nastepujace polecenia w oknie
PowerShella (zastepujac przyktadowa nazwe VM i lokalizacje urzadzenia wlasnymi):

Set-VM -Name "Vibranium" -AutomaticStopAction TurnOff
Dismount-VMHostAssignableDevice -LocationPath "PCIROOT(0)#PCI(0302)#PCI(0000)"
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W przypadku gdy ostatnie polecenie przyniesie blad nieudanej operacji, to prawdopodobnie
nie wylaczyte$ urzadzenia. Otworz menedzera urzadzen, zlokalizuj swdj kontroler NVMe
(w tym przyktadzie jest to Standard NVMe Express Controller), kliknij go prawym
przyciskiem myszy i wybierz Disable Device. Nastepnie mozesz ponownie wpisa¢ ostatnie
polecenie. Tym razem powinno si¢ to udaé. Nastepnie przypisz urzadzenie do swojej
maszyny wirtualnej, wpisujac nastepujace polecenia:

Add-VMAssignableDevice -LocationPath "PCIROOT(0)#PCI(0302)#PCI(0000)" -VMName "Vibranium"

Ostatnie polecenie powinno calkowicie usuna¢ kontroler NVMe z hosta. Nalezy to
sprawdzi¢ w menedzerze urzadzen w systemie hosta. Teraz nadszedt czas, aby wiaczy¢
zasilanie maszyny wirtualnej. Mozesz uzy¢ menedzera funkcji Hyper-V (ang. Hyper-V
Manager) lub PowerShell. Je$li po uruchomieniu maszyny wirtualnej pojawi si¢ blad taki jak
ponizej, oznacza to, ze BIOS nie jest odpowiednio skonfigurowany do prezentowania SR-IOV
lub ze jednostka zarzadzania pamiecig we/wy (I/O MMU) nie posiada wymaganych
wlasciwosci (najprawdopodobniej nie obstuguje ponownego mapowania we/wy).

Virtual Machine Connection >

The application encountered an errar while
attempting to change the state of "Vibranium'.
Vibranium' failed to start.

Virtual Pci Express Port (Instance [D

57474532-1FB2-427F-A5B0-333C42B33E5E): Failed to Power on
with Error 'A hypervisor feature is not available to the user..

See details

W przeciwnym razie maszyna wirtualna powinna wykonac¢ rozruch (boot) zgodnie
z oczekiwaniami. W tym przypadku kontroler NVMe i dysk NVMe powinny by¢ widoczne
w aplecie Device Manager maszyny wirtualnej podrzednej. Za pomocg narzedzia do
zarzadzania dyskami mozna utworzy¢ partycje w maszynie wirtualnej podrzednej w taki sam
sposob jak w systemie operacyjnym hosta. Dysk NVMe bedzie pracowat z pelng predkoscia
i nie bedzie mial probleméw z wydajnoscia (mozna to potwierdzi¢ za pomocg dowolnego
narzedzia do sprawdzania wydajnosci dyskow).

Aby prawidlowo usung¢ urzadzenie z maszyny wirtualnej i ponownie zamontowac je
w systemie operacyjnym hosta, najpierw zamknij maszyne wirtualng, a nastepnie uzyj
nastepujacych polecen (pamietaj, aby zawsze zmienia¢ nazwe maszyny wirtualnej
i lokalizacje kontrolera NVMe):

Remove-VMAssignableDevice -LocationPath "PCIROOT(0)#PCI(0302)#PCI(0000)" -VMName "Vibranium"
Mount-VMHostAssignableDevice -LocationPath "PCIROOT(0)#PCI(0302)#PCI(0000)"

Po wykonaniu ostatniego polecenia kontroler NVMe powinien ponownie pojawic sie na
liScie w Menedzerze urzadzen systemu operacyjnego hosta. Wystarczy go ponownie wlaczy¢
przy ponownym uruchomieniu, aby méc korzysta¢ z dysku NVMe w hoscie.
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Maszyny wirtualne wspierane przez VA

Maszyny wirtualne s wykorzystywane do wielu celéw. Jednym z nich jest wlasciwe uruchamianie
tradycyjnego oprogramowania w odizolowanych srodowiskach, zwanych kontenerami. (Silosy
serwerow i aplikacji, ktore s dwoma rodzajami kontener6w, zostaty wprowadzone w czeéci I,

w rozdziale 3., ,Procesy i zadania”). W pelni izolowane kontenery (wewnetrznie nazwane Xenon
i Krypton) wymagaja typu szybkiego startu, niskiego narzutu oraz mozliwosci uzyskania jak
najmniejszego $ladu pamieciowego. Pamiec¢ fizyczna goécia w tego typu maszynie wirtualnej jest
zazwyczaj wspoldzielona pomiedzy wieloma kontenerami. Dobrych przykladéw konteneréw
dostarcza mechanizm Windows Defender Application Guard, ktory wykorzystuje kontener do
zapewnienia pelnej izolacji przegladarki, lub Windows Sandbox, ktéry wykorzystuje kontenery
do zapewnienia w pelni izolowanego $rodowiska wirtualnego. Zazwyczaj kontener wspotdzieli to
samo oprogramowanie ukladowe firmware maszyny wirtualnej, system operacyjny, a czesto takze
niektore aplikacje w niej uruchomione (wspoétdzielone komponenty skladaja si¢ na warstwe
bazowa kontenera). Uruchomienie kazdego kontenera w jego prywatnej przestrzeni pamieci
fizycznej goscia bytoby niewykonalne i skutkowaloby duzym marnotrawstwem pamieci fizyczne;.

Aby rozwigzaé ten problem, stos wirtualizacji zapewnia obstuge maszyn wirtualnych
wspieranych przez VA. Maszyny wirtualne ze wsparciem adreséw wirtualnych (VA)
wykorzystuja menedzera pamieci systemu operacyjnego hosta do udostepnienia na rzecz pamieci
fizycznej partycji goécia zaawansowanych funkgji, takich jak usuwanie duplikacji pamieci,
przycinanie pamieci, mapy bezposrednie, klonowanie pamieci i co najwazniejsze, stronicowanie
(wszystkie te koncepcje zostaly szeroko omoéwione w rozdziale 5. czesci I). W przypadku
tradycyjnych maszyn wirtualnych pamiec¢ goscia jest przydzielana przez sterownik VID poprzez
statyczne przydzielanie systemowych stron fizycznych z hosta i mapowanie ich w przestrzeni
GPA maszyny wirtualnej, zanim jakikolwiek wirtualny procesor bedzie mial szanse na wykonanie
operacji. Zamiast mapowac strony SPA bezpoérednio do przestrzeni GPA, VID tworzy przestrzen
GPA, ktdra jest poczatkowo pusta, tworzy minimalny proces trybu uzytkownika (zwany VMMEM)
dla hostingu przestrzeni adreséw wirtualnych i ustawia mapowania GPA do VA za pomoca
wirtualnej mikromaszyny (MicroVM). MicroVM jest nowym skladnikiem jadra NT $cisle
zintegrowanym z menedzerem pamieci NT, ktory jest ostatecznie odpowiedzialny za zarzadzanie
mapowaniem GPA do SPA poprzez taczenie mapowania GPA do VA (utrzymywanego przez
VID) z mapowaniem VA do SPA (utrzymywanym przez menedzera pamieci NT).

Nowa warstwa poéredniczenia pozwala maszynom wirtualnym obstugiwanym przez VA
korzystac z wiekszosci funkeji zarzadzania pamiecia, ktére sa prezentowane procesom Windows.
Jak oméwiono to w poprzednim punkcie, proces roboczy maszyny wirtualnej, uruchamiajac
maszyne wirtualna, prosi sterownik VID o utworzenie bloku pamieci partycji. W przypadku gdy
maszyna wirtualna obstuguje adresy VA, tworzy ona bitmape mapowania zakresu bloku pamieci
GPA, ktéra stuzy do sledzenia przydzielonych stron wirtualnych wspierajacych pamie¢ RAM
nowej maszyny wirtualnej. Nastepnie tworzy pami¢¢ RAM partycji, wspierang przez duzy zakres
przestrzeni VA. Przestrzen VA jest zwykle tak duza jak przydzielona ilo§¢ pamigci RAM maszyny
wirtualnej (zauwaz, Ze nie jest to warunek konieczny: rozne zakresy VA moga by¢ mapowane
jako rozne zakresy GPA) i jest zarezerwowana w konteksécie procesu VMMEM za pomoca
natywnego API NtAllocateVirtualMemory.

Jesli optymalizacja ,,odroczone zadeklarowanie” (ang. deferred commit) nie jest wlaczona
(wigcej szczegotéw w nastepnej sekcji), sterownik VID wykonuje kolejne wywotanie API
NtAllocateVirtualMemory z zamiarem zadeklarowania calego zakresu VA. Jak oméwiono
w rozdziale 5. czesci I, zadeklarowanie (ang. commit) pamieci obcigza systemowy limit przydzielen,
ale nadal nie przydziela zadnej fizycznej strony (wszystkie wpisy PTE opisujace caly zakres
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sg niewaznymi PTE-ami typu zerowe zadanie (ang. demand-zero)). Sterownik VID na tym etapie
uzywa Winhvr, aby poprosi¢ hipernadzorce o zmapowanie calej przestrzeni GPA partycji

do specjalnego, niewaznego SPA (uzywajac tego samego hiperwywolania HvMapGpaPages
uzywanego w przypadku standardowych partycji). Kiedy partycja goscia uzyskuje dostep do
pamieci fizycznej goscia, ktdra jest zmapowana w tablicy SLAT przez specjalne, nieprawidtowe
SPA, powoduje VMEXIT do hipernadzorcy, ktory rozpoznaje specjalng wartosc¢ i wstrzykuje
przechwyt pamieci do partycji gtéwnej (root).

Sterownik VID ostatecznie powiadamia MicroVM o nowym zakresie GPA obstugiwanym
przez VA, wywolujac program VmCreateMemoryRange (ustugi MicroVM s3 prezentowane przez
jadro NT sterownikowi VID poprzez Rozszerzenie jadra (ang. Kernel Extension)). MicroVM
przydziela i inicjalizuje strukture danych VM_PROCESS_CONTEXT, ktora zawiera dwa wazne
drzewa RB: jedno opisujace przydzielone zakresy GPA w maszynie wirtualnej i jedno opisujace
odpowiadajace im zakresy systemowych adresow wirtualnych SVA (ang. system virtual address)
w partycji gléwnej. Wskaznik do przydzielonej struktury danych jest nastepnie przechowywany
w strukturze danych EPROCESS wystapienia VMMEM.

Gdy proces roboczy maszyny wirtualnej chce dokona¢ zapisu do pamieci maszyny wirtualnej
wspieranej przez VA lub gdy zostanie wygenerowane przechwycenie pamieci z powodu
nieprawidlowej translacji GPA do SPA, sterownik VID wywoluje obstuge bledu strony wirtualnej
mikromaszyny MicroVM (VmAccessFault). Handler wykonuje dwie wazne operacje: najpierw
rozwigzuje bfad poprzez wstawienie poprawnego PTE do tablicy stron opisujacej bledna strone
wirtualng (wiecej szczegdtéw w rozdziale 5. czesci I), a nastepnie aktualizuje tablice SLAT
pochodnej maszyny wirtualnej (poprzez wywolanie sterownika WinHvr, ktéry emituje kolejne
hiperwywolanie HvMapGpaPages). Nastepnie strony fizyczne maszyny wirtualnej goscia moga
by¢ stronicowane, poniewaz prywatna pamie¢ procesu jest normalnie stronicowalna. Ma to te
wazne nastepstwa, ze wymaga, aby wiekszo$¢ funkcji MicroVM dzialata w pasywnym IRQL.

Wiele ustug menedzera pamieci NT moze by¢ wykorzystywanych w maszynach wirtualnych
wspieranych przez VA. W szczegolnosci szablony klonow pozwalajg na szybkie sklonowanie
pamieci dwoch réznych maszyn wirtualnych ze wsparciem VA; bezposrednie mapowanie
umozliwia wspétdzielonym obrazom wykonywalnym lub plikom danych mapowanie ich
obiektow nalezacych do sekcji do procesu VMMEM i do zakresu GPA wskazujacego na dany
region VA. Bazowe strony fizyczne moga by¢ wspoéldzielone pomiedzy réznymi maszynami
wirtualnymi i procesami hosta, co prowadzi do poprawy gestoéci pamieci.

Optymalizacje maszyn wirtualnych wspieranych przez VA

Jak opisano to w poprzedniej sekcji, koszt dostepu goécia do dynamicznie wspieranej pamieci,
ktora nie jest aktualnie wspierana lub nie przyznaje wymaganych uprawnien, moze by¢ do$¢
pokazny: w przypadku proby dostepu goscia do niedostepnej pamieci nastepuje VMEXIT, co
wymaga od hipernadzorcy zawieszenia wirtualnego procesora goscia, zaplanowania wirtualnego
procesora partycji gtdwnej i wstrzykniecia do niego (procesora) komunikatu o przechwyceniu
pamieci. Handler wywolania zwrotnego przechwytu sterownika VID jest wywolywany na
wysokim IRQL, ale przetwarzanie Zadania i wywotanie w MicroVM wymaga dzialania na
poziomie PASSIVE_LEVEL. W zwiazku z tym w kolejce ustawiane jest wywolanie odroczonej
procedury (DPC — ang. Deferred Procedure Call). Program DPC ustawia zdarzenie, ktére budzi
odpowiedni watek odpowiedzialny za przetwarzanie przechwycenia. Po tym jak mechanizm
obstugi bledéw stron MicroVM usunie biad i wywota hipernadzorce, aby zaktualizowac¢ wpis
SLAT (poprzez kolejne hiperwywotanie, ktére powoduje kolejny VMEXIT), mechanizm ten
wznawia dzialanie wirtualnego procesora goscia.
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Duza liczba przechwycen pamieci generowanych w czasie rzeczywistym powoduje duze kary
za wydajnos¢. Aby tego unikna¢, zaimplementowano wiele optymalizacji w postaci rozszerzen
»o08wiecajacych” maszyne wirtualng goscia (lub prostych konfiguracji):

= ,o$wiecenia” zwigzane z zerowaniem pamieci,
»  podpowiedzi dotyczace dostepu do pamieci,
= ,oéwiecone” bledy stron,

m  odroczone zadeklarowanie (ang. deferred commit) i inne optymalizacje.

~0swiecenia” zwigzane z zerowaniem pamieci

Aby unikng¢ ujawnienia maszynie wirtualnej informacji o artefaktach pamieci uzywanych
wczesniej przez partycje gtéwna lub inng maszyne wirtualng, pamie¢ RAM goscia jest zerowana
przed mapowaniem jej w celu uzyskania dostepu przez goécia. Zazwyczaj system operacyjny
zeruje calg pamied fizyczng podczas uruchamiania, poniewaz w systemie fizycznym jej zawarto$¢
jest niedeterministyczna. W przypadku maszyny wirtualnej oznacza to, ze pamig¢é moze zostaé
wyzerowana dwukrotnie: raz przez hosta wirtualizacji i ponownie przez system operacyjny
goscia. W przypadku maszyn wirtualnych ze wsparciem fizycznym jest to w najlepszym wypadku
marnowanie cykli procesora. W przypadku maszyn wirtualnych ze wsparciem VA zerowanie przez
system operacyjny goscia generuje kosztowne przechwytywanie pamieci. Aby unikng¢ marnowania
przechwytéw, hipernadzorca prezentuje rozszerzenia ,,o§wiecajace” zerowanie pamieci.

Kiedy Windows Loader taduje gléwny system operacyjny, uzywa ustug dostarczanych przez
oprogramowanie uktadowe firmware UEF]I, aby uzyska¢ mape pamieci fizycznej maszyny. Kiedy
hipernadzorca uruchamia maszyne wirtualng ze wsparciem VA, prezentuje hiperwywolanie
HvGetBootZeroedMemory, ktérego Windows Loader moze uzy¢ do odpytywania listy zakresow
pamieci fizycznej, ktore faktycznie sg juz wyzerowane. Przed przekazaniem wykonania do jadra
NT, Windows Loader aczy uzyskane wyzerowane zakresy z lista deskryptoréw pamieci fizycznej
uzyskanych za posrednictwem ustug EFI i przechowywanych w bloku Loader (dalsze szczegoty
dotyczace mechanizméw uruchamiania dostepne sa w rozdziale 12.). Jadro NT wstawia scalony
deskryptor bezposrednio na liste wyzerowanych stron, pomijajac poczatkowe zerowanie pamieci.

W podobny sposéb hipernadzorca obstuguje rozszerzenie ,,oéwiecajace” pozwalajace na
zerowanie pamieci ,ha goraco” za pomocy prostej implementacji: Kiedy sterownik VSC pamieci
dynamicznej (dmvsc.sys) inicjalizuje zadanie dodania pamieci fizycznej do jadra NT, okreéla flage
MM_ADD_PHYSICAL_MEMORY_ALREADY ZEROED, ktéra podpowiada menedzerowi pamieci (MM),
aby dodal nowe strony bezposrednio do listy stron wyzerowanych.

Podpowiedzi dotyczace dostepu do pamieci

W przypadku maszyn wirtualnych z fizycznym wsparciem partycja gtéwna posiada bardzo
ograniczone informacje o tym, jak menedzer pamieci go$cia zamierza wykorzysta¢ swoje strony
fizyczne. W przypadku tych maszyn wirtualnych informacje te sa w wiekszosci przypadkow
nieistotne, poniewaz prawie wszystkie mapowania pamieci i GPA sa tworzone podczas
uruchamiania maszyny wirtualnej i pozostaja statycznie zmapowane. W przypadku maszyn
wirtualnych ze wsparciem VA informacje te moga by¢ bardzo przydatne, poniewaz menedzer
pamieci hosta zarzadza zbiorem roboczym minimalnego procesu zawierajacego pamieé maszyny
wirtualnej (VMMEM).
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Podpowiedz ,na goraco” pozwala gosciowi wskaza¢, ze zestaw stron fizycznych powinien
zosta¢ zmapowany do go$cia, poniewaz beda one dostepne wkrétce lub czesto. Oznacza to, ze
strony s3 dodawane do zestawu roboczego procesu minimalnego. Sterownik VID obstuguje
podpowiedz, méwiac wirtualnej mikromaszynie MicroVM, aby natychmiast oznaczyla strony
fizyczne jako bledne i nie usuwata ich ze zbioru roboczego procesu VMMEM.

W podobny sposéb podpowiedz ,,na zimno” pozwala go$ciowi wskaza¢, ze z zestawu stron
fizycznych powinno zosta¢ usuniete mapowanie do goécia, poniewaz zestaw ten nie bedzie
uzywany w najblizszym czasie. Sterownik VID obstuguje podpowiedz, przekazujac ja do
MicroVM, ktora natychmiast usuwa strony ze zbioru roboczego. Zazwyczaj go$¢ uzywa
zimnej podpowiedzi dla stron, ktdre zostaly wyzerowane przez watek zerowania stron w tle
(wiecej szczegotow w rozdziale 5. czedci I).

Partycja goscia ze wsparciem VA okre$la podpowiedz pamieciowa dla strony za pomoca
hiperwywotania HvMemoryHeatHint.

Btad strony ,,0swieconej” (EPF)

Blad strony ,,oswieconej” (EPF) to funkcja, ktéra pozwala partycji goscia ze wsparciem VA na
zmiane harmonogramu watkéw na procesorze wirtualnym, ktéry spowodowal przechwycenie
pamieci dla strony GPA wspieranej przez VA. Normalnie przechwycenie pamieci dla takiej
strony jest obstugiwane przez synchroniczne rozwiazanie btedu dostepu w partycji glownej

i wznowienie procesora wirtualnego po zakonczeniu btedu dostepu. Kiedy mechanizm obstugi
bledow stron ,,oéwieconych” EPF (ang. enlightened page fault) jest wlaczony i nastepuje
przechwycenie pamieci dla strony GPA wspieranej przez VA, sterownik VID w partycji gtéwnej
tworzy watek roboczy w tle, ktéry wywoluje obstuge bledu strony MicroVM i dostarcza
synchroniczny wyjatek (nie myli¢ z asynchronicznym przerwaniem) do VP goscia w celu
poinformowania go, ze biezacy watek spowodowal przechwycenie pamieci.

Go$¢ zmienia harmonogram watku; w miedzyczasie host obstuguje blad dostepu. Gdy blad
dostepu zostanie zakonczony, sterownik VID doda oryginalny btad GPA do kolejki ukornczenia
i dostarczy asynchroniczne przerwanie do goécia. Przerwanie powoduje, ze go$¢ sprawdza kolejke
zakonczenia i odblokowuje wszystkie watki, ktdre czekaly na zakonczenie EPF.

Odroczone zadeklarowanie i inne optymalizacje

Odroczone zadeklarowanie (ang. deferred commit) jest optymalizacjg, ktéra — jezeli jest
wlaczona — wymusza na sterowniku VID, aby kazda strona rezerwowa nie byta przydzielana az
do pierwszego dostepu. Dzigki temu mozliwe jest jednoczesne dzialanie wigkszej liczby maszyn
wirtualnych bez zwigkszania rozmiaru pliku stron. Jednak ze wzgledu na to, ze przestrzen
wspierajaca wirtualne adresowanie jest tylko rezerwowana, a nie przydzielana, maszyny wirtualne
mogga ulec awarii w czasie pracy z powodu osiagniecia limitu zadeklarowania w partycji gtowne;.
W takim przypadku nie ma juz dostepnej wolnej pamieci.

Inne optymalizacje umozliwiajg ustawienie wielkosci stron, ktére bedg przydzielone przez
obstuge bledow stron wirtualnej mikromaszyny MicroVM (mate kontra duze) oraz przypiecie
stron wspierajacych podczas pierwszego dostepu. Zapobiega to starzeniu si¢ i przycinaniu,
co ogolnie skutkuje bardziej sp6jng wydajnoscia, ale zuzywa wiecej pamieci i zmniejsza
gesto$¢ pamieci.
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Proces VMMEM

Proces Pamieci maszyny wirtualnej VMMEM istnieje gtéwnie z dwéch powodow:

m  Hostuje petle watkéw VP-dispatch, gdy wlaczony jest gtéwny planista, ktory
odzwierciedla podlegajaca planowaniu jednostke procesora wirtualnego goscia.

m  Obsluguje przestrzen adreséw wirtualnych dla maszyn wirtualnych wspieranych
przez VA.

Proces VMMEM jest tworzony przez sterownik VID podczas tworzenia partycji maszyny
wirtualnej. Podobnie jak w przypadku zwyklych partycji (szczegdly w poprzednim punkcie),
proces roboczy maszyny wirtualnej inicjalizuje konfiguracje maszyny wirtualnej poprzez
biblioteke VID.dIl, ktéra wywoluje VID poprzez IOCTL. Jesli sterownik VID wykryje, ze nowa
partycja jest wspierana przez VA, wywoluje wirtualng mikromaszyne (poprzez funkcje
VsmmNtSlatMemoryProcessCreate) w celu utworzenia minimalnego procesu. MicroVM
uzywa funkcji PsCreateMinimalProcess, ktéra przydziela proces, tworzy jego przestrzen adresowg
i umieszcza proces na liScie procesow. Nastepnie rezerwuje dolne 4 GB przestrzeni adresowej,
aby zapewni¢, ze nie trafig tam zadne bezpo$rednio zmapowane obrazy (moze to zmniejszy¢
entropie i bezpieczenstwo goscia). Sterownik VID nadaje nowemu procesowi VMMEM specjalny
deskryptor bezpieczenstwa, do ktérego dostep ma tylko SYSTEM i proces roboczy maszyny
wirtualnej (proces roboczy maszyny wirtualnej jest uruchamiany z okreslonym tokenem;
wiasciciel tokena jest ustawiony na identyfikator bezpieczenstwa SID wygenerowany z unikalnego
GUID maszyny wirtualnej). Jest to wazne, poniewaz w przeciwnym razie wirtualna przestrzen
adresowa procesu VMMEM moglaby by¢ dostepna dla kazdego. Czytajac pamie¢ wirtualna
procesu, ztodliwy uzytkownik moglby odczyta¢ prywatna pamie¢ fizyczng goscia VM.

Bezpieczenstwo oparte na wirtualizacji (VBS)

Jak oméwiono w poprzednim punkcie, Hyper-V dostarcza ustugi potrzebne do zarzadzania

i uruchamiania maszyn wirtualnych w systemach Windows. Hipernadzorca gwarantuje
niezbedng izolacje pomiedzy kazdg partycja. W ten spos6b maszyna wirtualna nie moze
zakldcaé wykonywania innej. W tym rozdziale opisujemy kolejny wazny skfadnik infrastruktury
wirtualizacji Windows: bezpieczne jadro, ktdry dostarcza podstawowe ustugi dla bezpieczenstwa
opartego na wirtualizacji.

Najpierw wymieniamy ustugi §wiadczone przez bezpieczne jadro i jego wymagania,
a nastepnie opisujemy jego architekture i podstawowe komponenty. Ponadto przedstawiamy
niektére z jego podstawowych wewnetrznych struktur danych. Nastepnie omawiamy metode
uruchamiania bezpiecznego jadra i wirtualnego trybu bezpiecznego (ang. Virtual Secure Mode),
opisujac jej duza zaleznosé¢ od hipernadzorcy. Na koniec analizujemy komponenty, ktére sa
zbudowane na warstwie bezpiecznego jadra, takie jak tryb izolowanego uzytkownika, integralnos¢
kodu wymuszona przez hipernadzorce, bezpieczne enklawy programowe, bezpieczne urzadzenia,
oraz ustugi takie jak jadro Windows fatane ,,na goraco” i mikrokod.

Wirtualne poziomy zaufania (VTL) i wirtualny tryb bezpieczny (VSM)

Jak omowiono w poprzednim rozdziale, hipernadzorca wykorzystuje SLAT do utrzymania kazdej
partycji w jej wlasnej przestrzeni pamieci. System operacyjny, ktory dziala w partycji, uzyskuje dostep
do pamieci w standardowy sposéb (adresy wirtualne goscia sa ttumaczone na adresy fizyczne goécia
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za pomocy tablic stron). Pod ta ostona sprzet ttumaczy wszystkie GPA partycji na rzeczywiste
SPA, a nastepnie wykonuje faktyczny dostep do pamieci. Ta ostatnia warstwa translacji jest
utrzymywana przez hipernadzorce, ktéry uzywa oddzielnej tablicy SLAT dla kazdej partycji.
W podobny sposéb hipernadzorca moze uzywaé SLAT do tworzenia réznych domen
bezpieczenstwa w jednej partycji. Dzieki tej wlasciwosci Microsoft zaprojektowal bezpieczne
jadro, ktore jest podstawg Wirtualnego trybu bezpiecznego VSM (ang. Virtual Secure Mode).

Tradycyjnie system operacyjny miat jedng fizyczng przestrzen adresows, a oprogramowanie
uruchomione w pierscieniu 0 (czyli w trybie jadra) moglo mie¢ dostep do dowolnego adresu
pamieci fizycznej. Jesli wiec bezpieczenstwo jakiegokolwiek oprogramowania dziatajacego
w trybie nadzorcy (jadro, sterowniki i tak dalej) zostanie naruszone, bezpieczenstwo caltego
systemu réwniez zostanie naruszone. Wirtualny tryb bezpieczny wykorzystuje hipernadzorce
do zapewnienia nowych granic zaufania dla oprogramowania systemowego. Dzieki VSM mozna
wprowadzi¢ granice bezpieczenstwa (opisane przez hipernadzorce za pomoca SLAT), ktore
ograniczaja zasoby, do ktérych moze mie¢ dostep kod trybu nadzorcy. W ten sposob, dzieki
VSM, nawet jesli kod trybu nadzorcy jest zagrozony, caly system nie jest zagrozony.

VSM zapewnia te granice dzieki koncepcji wirtualnych poziomoéw zaufania (VIL — ang.
Virtual Trust Level). W swojej istocie VTL to zestaw zabezpieczen dostepu do pamieci fizyczne;.
Kazdy VTL moze mie¢ inny zestaw zabezpieczen dostepu. W ten sposéb VTL-e moga by¢
wykorzystane do zapewnienia izolacji pamieci. Zabezpieczenia dostepu do pamieci VTL-a moga
by¢ skonfigurowane tak, aby ograniczy¢ dostep do pamieci fizycznej, do ktérej VTL moze
uzyskac dostep. Dzieki trybowi VSM wirtualny procesor jest zawsze uruchomiony w konkretnym
VTL-u i moze uzyska¢ dostep tylko do pamieci fizycznej, ktora jest oznaczona jako dostepna
przez SLAT hipernadzorcy. Na przyklad, jesli procesor dziata w VTL 0, moze uzyska¢ dostep
tylko do pamieci kontrolowanej przez zabezpieczenia dostepu do pamieci zwigzane z VTL 0.

To egzekwowanie dostepu do pamieci odbywa sie na poziomie translacji pamieci fizycznej
goscia i dlatego nie moze by¢ zmienione przez kod trybu nadzorcy w partycji.

VTL-e sa zorganizowane w sposob hierarchiczny. Wyzsze poziomy sa bardziej uprzywilejowane
niz nizsze i mogg regulowac zabezpieczenia dostepu do pamieci dla nizszych pozioméw. Tak wiec
oprogramowanie dzialajace na poziomie VTL 1 moze dostosowa¢ zabezpieczenia dostepu do pamieci
VTL 0, aby ograniczy¢ to, do czego moze mie¢ dostep pamie¢ VTL 0. Pozwala to oprogramowaniu
w VTL 1 ukry¢ (odizolowaé) pamie¢ od VTL 0. Jest to wazna koncepcja, ktdra jest podstawa
trybu VSM. Obecnie hipernadzorca obstuguje tylko dwa VTL-e: VIL 0 odzwierciedla srodowisko
wykonawcze normalnego systemu operacyjnego, z ktorym uzytkownik wchodzi w interakeje;
VTL 1 odzwierciedla tryb bezpieczny (ang. Secure Mode), gdzie dzialajg bezpieczne jadro (ang.
Secure Kernel) i tryb izolowanego uzytkownika (IUM — ang. Isolated User Mode). Poniewaz VTL
0 jest érodowiskiem, w ktorym dziala standardowy system operacyjny i aplikacje, czesto okreslany
jest jako tryb normalny.

Uwaga. Architektura VSM zostala poczatkowo zaprojektowana do obstugi maksymalnie

16 VTL-6w. W chwili pisania tego tekstu tylko 2 VTL-e sg obstugiwane przez hipernadzorce.
W przysztosci moze si¢ zdarzy¢, ze Microsoft doda jeden lub wieksza ilo§¢ nowych VTL-6w.
Na przyktad najnowsze wersje systemu Windows Server dzialajace w Azure obstuguja
réwniez maszyny wirtualne Confidential, ktére uruchamiajg swojg warstwe kompatybilnosci
hosta (HCL — ang. Host Compatibility Layer) w VTL 2.
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Z kazdym VTL-em zwigzane sg nastepujace cechy:

»  Ochrona dostepu do pamieci — Jak juz wspomniano, kazdy wirtualny poziom
zaufania posiada zestaw zabezpieczen dostepu do pamigci fizycznej goscia, ktory
definiuje, w jaki sposdb oprogramowanie moze uzyska¢ dostep do pamieci.

= Stan procesora wirtualnego — Procesor wirtualny w hipernadzorcy wspoldzieli
niektore rejestry z kazdym VTL-em, natomiast niektore inne rejestry sa prywatne
dla kazdego VTL-a. Prywatny stan wirtualnego procesora dla VTL-a nie moze by¢
dostepny dla oprogramowania dziatajacego w nizszym VTL-u. Pozwala to na izolacje
stanu procesora pomiedzy VTL-ami.

m  Podsystem przerwan — Kazdy VTL posiada unikalny podsystem przerwan (zarzadzany
przez Syntetyczny kontroler przerwan (SynIC) hipernadzorcy). Podsystem przerwan
VTL-a nie moze by¢ dostgpny dla oprogramowania dzialajacego w nizszym VTL-u.
Pozwala to na bezpieczne zarzadzanie przerwaniami w danym VTL-u bez ryzyka, ze
nizszy VTL wygeneruje nieoczekiwane przerwania lub zamaskuje przerwania.

Rysunek 9.30 przedstawia schemat ochrony pamieci zapewnianej przez hipernadzorce trybowi
VSM (ang. Virtual Secure Mode). Hipernadzorca odzwierciedla kazdy VTL wirtualnego procesora
poprzez inng strukture danych VMCS (wigcej szczegotow w poprzednim punkcie), ktéra zawiera
specyficzng tablice SLAT. W ten sposob oprogramowanie, ktore dziata w konkretnym VTL-u, ma
dostep tylko do stron pamieci fizycznej przypisanych do jego poziomu. Wazng koncepcja jest to,
ze ochrona SLAT jest stosowana do stron fizycznych, a nie do stron wirtualnych, ktore sg chronione
przez standardowe tablice stron.

B B BN rizycz;napamiee systemu.
a d
|

[ Mapowanie fizycznej pamieci goscia do fizycznej pamieci systemu (mapowanie GPA > SPA) I

~ Trybnormalny (VILO) Tryb bezpieczny (VTL 1)
anizmy ochrony dostepu do pamieci Mechanizmy ochrony dostepu do pamieci

I

11 E LS Tryb bezpieczny

[ 1015015 Tryb bezpieczny
(VTLO)

(VTLO) (VL)

e ] Uzytkownik ]
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[ L T Uzytkownik
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~ Urzadzenie pracujace
~ W trybie normalnym

Urzadzenie pracujace
. w trybie bezpiecznym
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Partycja hosta

VMCS VMCS
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RYSUNEK 9.30. Schemat architektury ochrony pamieci dostarczanej przez hipernadzorce
do wirtualnego trybu bezpiecznego (VSM)

Hipernadzorca
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Ustugi Swiadczone przez VSM i wymagania

Wirtualny tryb bezpieczny (VSM), ktdry jest zbudowany na warstwie hipernadzorcy, dostarcza
nastepujace ustugi do ekosystemu Windows:

» Izolacja — Tryb izolowanego uzytkownika IUM (ang. Isolated User Mode) zapewnia
sprzetowo izolowane $rodowisko dla kazdego oprogramowania, ktére dziata w VTL 1.
Bezpieczne urzadzenia zarzadzane przez bezpieczne jadro sg odizolowane od reszty
systemu i dziatajg w trybie uzytkownika VTL 1. Oprogramowanie dzialajace w VIL 1
zazwyczaj przechowuje tajne dane, ktére nie moga by¢ przechwycone lub ujawnione
w VTL 0. Usluga ta jest intensywnie wykorzystywana przez straznika po$wiadczen
(ang. Credential Guard). Straznik poswiadczen to funkeja, ktéra przechowuje wszystkie
pos$wiadczenia systemowe w przestrzeni adresowej pamieci trustletu Lsalso,
dziatajacego w trybie uzytkownika VTL 1.

= Kontrola nad VIL 0 — Integralno$¢ kodu wymuszona przez hipernadzorce HVCI
(ang. Hypervisor Enforced Code Integrity) sprawdza integralno$¢ i podpisanie kazdego
modulu fadowanego i uruchamianego przez normalny system operacyjny. Sprawdzanie
integralnosci odbywa sie w calosci w VTL 1 (ktéry ma dostep do calej pamieci fizycznej
VTL 0). Zadne oprogramowanie VTL 0 nie moze ingerowa¢ w kontrole podpisywania.
Ponadto HVCI gwarantuje, ze wszystkie strony pamieci trybu normalnego, ktére
zawierajg kod wykonywalny, sa oznaczone jako niezapisywalne (ta cecha nazywa si¢
WAX. Zaréwno HVCI, jak i WAX zostaly oméwione w rozdziale 7. czesci I).

m  Bezpieczne przechwyty — VSM zapewnia mechanizm pozwalajacy wyzszemu VTL-owi
na zablokowanie krytycznych zasobow systemowych i uniemozliwienie dostepu do nich
nizszym VTL-om. Bezpieczne przechwyty sa szeroko wykorzystywane przez hiperstraznika
(ang. HyperGuard), ktory zapewnia kolejng warstwe ochrony dla jadra VTL 0,
zatrzymujac ztosliwe modyfikacje krytycznych komponentéw systeméw operacyjnych.

»  Enklawy oparte na VBS — Enklawa bezpieczenstwa to izolowany region pamieci
w przestrzeni adresowej procesu pracujacego w trybie uzytkownika. Region pamieci
enklawy jest niedostepny nawet dla wyzszych pozioméw uprawnien. Oryginalna
implementacja tej technologii wykorzystywata sprzetowe udogodnienia do odpowiedniego
szyfrowania pamieci nalezacej do procesu. Enklawa oparta na VBS jest bezpieczna
enklawag, ktorej gwarancje izolacji sa zapewnione przy uzyciu VSM.

= Ochrona przeplywu sterowania jadra KCFG (ang. Kernel Control Flow Guard) — VSM,
gdy HVCI jest wlaczone, zapewnia ochrone przeptywu sterowania CFG (ang. Control
Flow Guard) kazdemu modutowi jadra zaladowanego w normalnym $wiecie (i samemu
jadru NT). Oprogramowanie w trybie jadra pracujace w normalnym $wiecie ma dostep
do mapy bitowej w trybie tylko do odczytu, wigc exploit nie moze potencjalnie
zmodyfikowac tej mapy. Z tego powodu CFG jadra w Windows jest réwniez znane
jako bezpieczne jadro CFG (SKCFG).

Uwaga. Ochrona przeplywu sterowania CFG jest implementacja Integralnosci przeptywu
sterowania CFI (ang. Control Flow Integrity) — techniki autorstwa Microsoftu. Technika ta
nie pozwala szerokiej gamie zlosliwych atakéw na przekierowywanie przeptywu wykonania
programu. Zaréwno CFG w trybie uzytkownika, jak i CFG w trybie jadra zostaly szeroko
omoéwione w rozdziale 7. czesci L.
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»  Urzadzenia bezpieczne — Urzadzenia bezpieczne to nowy rodzaj urzadzen, ktére
sa mapowane i zarzadzane w calosci przez bezpieczne jadro w VTL 1. Sterowniki
dla tego rodzaju urzadzen pracuja calkowicie w trybie uzytkownika VTL 1 i uzywaja
ustug dostarczanych przez bezpieczne jadro do mapowania przestrzeni we/wy
urzadzenia.

Aby VSM zostal prawidtowo wlaczony i dziatal poprawnie, istnieja pewne wymagania sprzetowe.
System hosta musi obstugiwa¢ rozszerzenia wirtualizacji (VT-x Intela, SVM firmy AMD lub strefa
zaufania (TrustZone) firmy ARM) oraz SLAT. VSM nie bedzie dziala¢, jesli jedna z poprzednich
cech sprzetowych nie jest obecna w procesorze systemowym. Niektore inne cechy sprzetowe nie
sg bezwzglednie konieczne, ale w przypadku ich braku niektdre zalozenia bezpieczenstwa VSM
moga nie by¢ zagwarantowane:

m  IOMMU jest potrzebny do ochrony przed atakami DMA na urzadzenia fizyczne.
Jesli procesory systemowe nie majg IOMMU, VSM moze nadal dziata¢, ale jest podatny
na ataki na urzadzenia fizyczne.

= UEFI BIOS z wlaczonym bezpiecznym rozruchem jest potrzebny do ochrony tancucha
rozruchowego, ktéry prowadzi do uruchomienia hipernadzorcy i bezpiecznego jadra.
Jesli bezpieczne jadro nie jest wlaczone, system jest podatny na ataki startowe, ktére
moga zmodyfikowa¢ integralno$¢ hipernadzorcy i bezpieczne jadro, zanim bedg miaty
szanse na wykonanie swoich instrukeji.

Niektdre inne komponenty sa opcjonalne, ale gdy sa obecne, zwigkszaja ogdlne bezpieczenstwo
i szybkos¢ reakgji systemu. Dobrym przykladem jest obecno$¢ modutu zaufanej platformy
(TPM — ang. Trusted Platform Module). Jest on wykorzystywany przez bezpieczne jadro
do przechowywania gtéwnego klucza szyfrowania oraz do wykonywania bezpiecznego
uruchomienia (znanego réwniez jako dynamiczny root pomiaru zaufania (DRTM — ang.
Dynamic Root of Trust Measurement); wiecej szczeg6low w rozdziale 12.). Innym sktadnikiem
sprzetowym, ktéry moze poprawi¢ reaktywnos¢ trybu VSM, jest sprzetowa obstuga mechanizmu
kontroli pracy procesora zalezna od trybu dziatania procesora (MBEC — ang. Mode-Based
Execute Control). MBEC jest uzywane, gdy wlaczone jest HVCI, aby chroni¢ stan wykonania
stron trybu uzytkownika w trybie jadra. Dzieki sprzetowemu MBEC, hipernadzorca moze
ustawi¢ stan wykonawczy strony pamieci fizycznej w oparciu o domene CPL (jadra lub
uzytkownika) konkretnego VTL-a. W ten sposob pamie¢ nalezaca do aplikacji trybu uzytkownika
moze by¢ fizycznie oznaczona jako wykonywalna tylko przez kod trybu uzytkownika (exploity
jadra nie mogg juz wykonywa¢ wlasnego kodu znajdujacego si¢ w pamieci aplikacji trybu
uzytkownika). W przypadku braku sprzetowego MBEC hipernadzorca musi go emulowac,
uzywajac dwdch réznych tablic SLAT dla VTL 0 i przelaczajac je, gdy wykonanie kodu zmienia
domene bezpieczenistwa CPL (przejscie z trybu uzytkownika do trybu jadra i odwrotnie
powoduje w tym przypadku VMEXIT). Wiecej szczegétéw na temat HVCI zostato juz
omowionych w rozdziale 7. czedci L.
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Eksperyment: wykrywanie VBS i jego ustug

W rozdziale 12. omawiamy polityke uruchamiania VSM i przedstawiamy instrukcje
recznego wlaczania lub wylaczania bezpieczenstwa opartego na wirtualizacji VBS (ang.
Virtualization-Based Security). W tym eksperymencie okres$lamy stan réznych funkeji
dostarczanych przez hipernadzorce i bezpieczne jadro. VBS jest technologia, ktora nie jest
bezposrednio widoczna dla uzytkownika. Narzedzie informacji o systemie (ang. System
Information) dystrybuowane z bazowa instalacja Windows jest w stanie pokaza¢ szczegdty
dotyczace bezpiecznego jadra i powigzanych z nim technologii. Mozna je uruchomi¢,
wpisujac msinfo32 w polu wyszukiwania Cortany. Pamietaj, aby uruchomic to narzedzie

z poziomu konta Administratora; niektére szczegoly wymagajg konta uzytkownika

z pelnymi uprawnieniami.

Na ponizszym rysunku VBS jest wlaczony i zawiera HVCI (okreslone jako Hypervisor
Enforced Code Integrity), wirtualizacje wykonawcza UEFI (okreslona jako UEFI Code
Readonly), MBEC (okreslone jako Mode Based Execution Control). Jednakze system opisany
w tym przykladzie nie zawiera wigczonego bezpiecznego rozruchu i nie posiada dzialajacego
IOMMU (okreslonego jako ochrona DMA w linii wlasciwosci zabezpieczen dostepnych
w oparciu o bezpieczng wirtualizacje).
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Bezpieczne jadro

Bezpieczne jadro jest zaimplementowane gléwnie w pliku securekernel.exe i jest uruchamiane
przez Windows Loader po wczesniejszym udanym uruchomieniu hipernadzorcy. Jak pokazano
na rysunku 9.31, bezpieczne jadro to minimalny system operacyjny, ktdry $cisle wspotpracuje

z normalnym jadrem, rezydujacym w VTL 0. Jak kazdy normalny system operacyjny bezpieczne
jadro dziala na poziomie przywileju kodu (CPL — ang. Code Privilege Level) rownym 0 (znanym
réwniez jako pierécien 0 lub tryb jadra) dla VTL 1 i dostarcza ustugi (wigkszoé¢ z nich poprzez
wywolania systemowe) do trybu izolowanego uzytkownika IUM (ang. Isolated User Mode), ktory
zyje w CPL 3 (znanym réwniez jako pierscien 3 lub tryb uzytkownika) dla VTL 1. Bezpieczne
jadro zostalo zaprojektowane tak, aby byto tak mate jak to tylko mozliwe, a jego celem jest
zmniejszenie zewnetrznej powierzchni narazonej na atak. Nie jest rozszerzalne o zewnetrzne
sterowniki urzadzen jak zwykle jadro. Jedyne moduly jadra, ktdre rozszerzaja jego funkcjonalnos¢,
s ladowane przez Windows Loader przed uruchomieniem wirtualnego trybu bezpieczenstwa
VSM i sg importowane z securekernel.exe:

m  Skci.dll — implementuje cze$¢ integralno$ci kodu wymuszonej przez hipernadzorce
HVCI nalezacg do bezpiecznego jadra;

m  Cng.sys — zapewnia silnik kryptograficzny dla bezpiecznego jadra;

m  Vmsvcext.dll — zapewnia wsparcie dla atestacji komponentéw bezpiecznego jadra
w $rodowiskach Intel TXT (zaufany rozruch (ang. Trusted Boot) — wiecej informacji
o zaufanym rozruchu mozna znalez¢ w rozdziale 12.).

VSM Tryb normalny (VTL 0)

System operacyjny NT (jadro normalne)

VSM Tryb bezpieczny (VTL 1)

Proces A Proces B

Tryb Bezpieczne jadro Tryb
uzytkownika Proces Proces uzytkownika
(pierscien 3) izolowany C izolowany D (pierscien 3)
Tryb jadra { Dane { Dane i | Dane ! i Dane Dane Dane Tryb jadra
(pierscien 0) i jadra A i jadraB i ijadraC| ijadraD bezplecznego bez_plecznego (pierécier 0)
jadra C jadraD
$ !

RYSUNEK 9.31. Schemat architektury wirtualnego trybu bezpiecznego, zbudowanego na warstwie hipernadzorcy

Podczas gdy bezpieczne jadro nie jest rozszerzalne, tryb izolowanego uzytkownika IUM
zawiera wyspecjalizowane procesy zwane trustletami. Trustlety sg izolowane miedzy soba
i maja wyspecjalizowane wymagania dotyczace podpisu cyfrowego. Moga one komunikowaé
si¢ z bezpiecznym jadrem poprzez wywolania systemowe (syscalls) i z normalnym $§wiatem
poprzez Mailslots i ALPC. Tryb izolowanego uzytkownika IUM jest omdwiony w dalszej
czesci tego rozdziatu.
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Wirtualne przerwania

Kiedy hipernadzorca konfiguruje bazowe partycje wirtualne, wymaga od fizycznych procesoréw
wytworzenia VMEXIT za kazdym razem, gdy zewnetrzne przerwanie zostanie podniesione
przez fizyczny zaawansowany programowalny kontroler przerwan APIC procesora. Sprzetowe
rozszerzenia maszyny wirtualnej pozwalaja hipernadzorcy wstrzykiwac wirtualne przerwania do
partycji goécia (wiecej szczegdldw w podrecznikach uzytkownika Intel, AMD i ARM). Dzieki tym
dwodm faktom hipernadzorca implementuje pojecie syntetycznego kontrolera przerwan (SynIC).
SynIC moze zarzagdza¢ dwoma rodzajami przerwan. Przerwania wirtualne to przerwania
dostarczane do wirtualnego APIC partycji goscia. Przerwanie wirtualne moze odzwierciedla¢
fizyczne przerwanie sprzetowe, ktore jest generowane przez rzeczywisty sprzet, i moze by¢ z nim
powigzane. W przeciwnym razie przerwanie wirtualne moze odzwierciedla¢ przerwanie
syntetyczne, ktdre jest generowane przez samego hipernadzorce w odpowiedzi na pewne rodzaje
zdarzen. SynIC moze mapowac fizyczne przerwania do tych wirtualnych. VIL ma SynIC
przypisany do kazdego wirtualnego procesora, w ktérym dziata VTL. Aktualnie (w chwili
powstawania tego tekstu) hipernadzorca jest zaprojektowany do obstugi 16 réznych wektorow
przerwan syntetycznych (w rzeczywistosci jednak tylko 2 s w uzyciu).

Podczas startu systemu (faza pierwsza inicjalizacji jadra NT) sterownik ACPI mapuje kazde
przerwanie do wlasciwego wektora, korzystajac z ustug dostarczanych przez HAL. Warstwa
abstrakcji sprzetu HAL jadra NT jest ,,0éwiecona” i wie, czy dziata pod VSM. W takim przypadku
wysyla wywolanie do hipernadzorcy w celu mapowania kazdego fizycznego przerwania do jego
wlasnego VTL-a. Nawet bezpieczne jadro mogloby zrobi¢ to samo. W momencie pisania tego
tekstu, zadne fizyczne przerwania nie sg zwigzane z bezpiecznym jadrem (moze si¢ to zmieni¢
w przysztoéci; hipernadzorca juz obstuguje te funkeje). Bezpieczne jadro prosi hipernadzorce
o odbieranie tylko nastepujacych przerwan wirtualnych: Secure Timers, Virtual Interrupt
Notification Assist (VINA) oraz Secure Intercepts.

Uwaga. Wazne jest, aby zrozumie¢, ze hipernadzorca wymaga, aby sprzet bazowy wytworzyt
VMEXIT podczas zarzadzania przerwaniami, ktdre sg tylko typu zewnetrznego. Wyjatki sa nadal
zarzgdzane w tym samym VTL-u, w ktérym wykonuje instrukcje procesor (nie jest generowany
VMEXIT). Jedli instrukcja powoduje wyjatek, jest on nadal zarzadzany przez kod strukturalne;j
obstugi wyjatkéw SEH (ang. structured exception handling) znajdujacy sie w biezacym VTL-u.

Aby zrozumiec trzy rodzaje przerwan wirtualnych, musimy najpierw opisa¢, w jaki sposob
przerwania sg zarzadzane przez hipernadzorce.

W hipernadzorcy kazdy VTL zostal zaprojektowany tak, aby bezpiecznie odbieral przerwania
od urzadzen zwigzanych z jego wltasnym VTL-em, po to aby posiadat bezpieczny obiekt czasowy,
w ktory nie moga ingerowa¢ mniej bezpieczne VTL-e, oraz aby mégt zapobiegaé przerwaniom
kierowanym do nizszych VTL-6w podczas wykonywania kodu w wyzszym VTL-u. Ponadto VTL
powinien moc wysyltaé przerwania IPI do innych procesoréw. Taki projekt systemu daje
nastepujace scenariusze:

m  Podczas pracy w danym VTL-u odbiér przerwan skierowanych do aktualnego VTL-a
powoduje standardowa obstuge przerwan (okreslong przez wirtualny kontroler APIC
procesora wirtualnego).

»  Gdy odbierane jest przerwanie skierowane do wyzszego VTL-a, odbidr przerwania
powoduje przelaczenie do wyzszego VTL-a, do ktorego skierowane jest przerwanie,
jesli wartos¢ IRQL dla wyzszego VTL-a pozwolitaby na prezentacje przerwania.
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Jesli warto$¢ IRQL wyzszego VTL-a nie pozwala na dostarczenie przerwania, przerwanie
jest umieszczane w kolejce bez przelaczania biezacego VTL-a. Takie zachowanie pozwala
wyzszemu VTL-owi selektywnie maskowac przerwania podczas powrotu do nizszego
VTL-a. Moze to by¢ przydatne, gdy wyzszy VTL wykonuje procedure obstugi
przerwania i musi wrdci¢ do nizszego VTL-a po pomoc w przetworzeniu przerwania.

m  Gdy odbierane jest przerwanie skierowane do VTL-a nizszego niz aktualnie wykonujacy
instrukcje VTL procesora wirtualnego, przerwanie jest umieszczane w kolejce dla
przysztego dostarczenia do nizszego VTL-a. Przerwanie skierowane do nizszego VTL-a
nigdy nie spowoduje wylaczenia wykonywania biezacego VTL-a. Zamiast tego
przerwanie jest prezentowane podczas kolejnej transformacji wirtualnego procesora
do docelowego VTL-a.

Zapobieganie przerwaniom skierowanym do nizszych VTL-6w nie zawsze jest dobrym
rozwigzaniem. W wielu przypadkach moze to prowadzi¢ do spowolnienia normalnego
wykonywania systemu operacyjnego (zwlaszcza w $rodowiskach krytycznych lub grach).

Aby lepiej zarzadza¢ tymi warunkami, wprowadzono VINA. Jako cze¢$¢ swojej normalnej
petli wysytania zdarzen hipernadzorca sprawdza, czy istniejg oczekujace przerwania ustawione

w kolejce do nizszego VTL-a. Jesli tak, hipernadzorca wstrzykuje przerwanie VINA do aktualnie
wykonywanego VTL-a. Bezpieczne jadro posiada handler zarejestrowany dla wektora VINA

w jego wirtualnej tablicy deskryptoréw przerwan IDT. Handler (funkcja Shv1VinaHandler) wykonuje
normalne wywotanie (NORMALKERNEL VINA) do VTL 0 (wywotlania normalne i bezpieczne
omoéwiono w dalszej czeéci rozdziatu). To wywolanie zmusza hipernadzorce do przetaczenia sie
na normalne jadro (VTL 0). Tak dlugo jak VTL jest przelaczone, wszystkie przerwania w kolejce
zostang prawidlowo rozestane. Normalne jadro ponownie wejdzie do VTL 1, emitujac bezpieczne
wywolanie SECUREKERNEL_RESUMETHREAD.

Bezpieczne poziomy zgdan przerwania IRQL

Handler VINA nie zawsze bedzie wykonywany w VTL 1. Podobnie jak w jadrze NT, zalezy to od
aktualnego IRQL, w ktérym jest wykonywany kod. Poziom zadania przerwania IRQL aktualnie
wykonywanego kodu maskuje wszystkie przerwania, ktére s powigzane z poziomem IRQL
mniejszym lub réwnym wyzej wymienionemu poziomowi. Mapowanie pomiedzy wektorem
przerwan a IRQL jest utrzymywane przez rejestr priorytetow zadan TPR (ang. task priority register)
wirtualnego kontrolera APIC, podobnie jak w przypadku prawdziwych fizycznych kontrolerow
APIC (wiecej informacji na ten temat mozna znalez¢ w podreczniku Intel Architecture Manual).
Jak wida¢ na rysunku 9.32, bezpieczne jadro obstuguje rézne poziomy IRQL w poréwnaniu

z normalnym jadrem. Te IRQL s3 nazywane bezpiecznymi (ang. secure) IRQL.

Pierwsze trzy poziomy zadania przerwan bezpiecznego jadra IRQL sg zarzadzane przez
bezpieczne jadro w sposéb podobny do normalnego $wiata. Normalne APC i DPC (skierowane
do VTL 0) nadal nie mogg uprzedzi¢ kodu wykonywanego w VTL 1 poprzez hipernadzorce,
ale przerwanie VINA jest wcigz dostarczane do bezpiecznego jadra (system operacyjny zarzadza
trzema przerwaniami programowymi poprzez zapis w rejestrze priorytetéw zadan APIC
procesora docelowego. Jest to operacja, ktéra powoduje VMEXIT do hipernadzorcy. Wiecej
informacji na temat rejestru TPR kontrolera APIC mozna znalez¢ w podrecznikach firm Intel,
AMD lub ARM). Oznacza to, ze jesli DPC w trybie normalnym zostanie skierowane do procesora
podczas wykonywania kodu VTL 1 (przy zgodnym bezpiecznym IRQL, ktéry powinien by¢
mniejszy niz rozsytanie (Dispatch)), to przerwanie VINA zostanie dostarczone i przetaczy
kontekst wykonania na VTL 0. W gruncie rzeczy powoduje to wykonanie DPC w normalnym
$wiecie i podnosi na chwile IRQL normalnego jadra do poziomu rozsylania (ang. dispatch).
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15 Poziom wysoki/punkt przechwycenia

14 IPI

o Przerwania syntetyczne
Wektory nieuzywane > (wygenerowane przez
hipernadzorce)

5 Czasomierz

4 Asystent powiadamiania o przerwaniu wirtualnym VINA )

3 Normalnie wywotane przerwanie )

2 | Wywotanie odroczonej procedury DPC/rozsytanie (Dispatch) b Przerwania programowe

1 Asynchroniczne wywotanie procedury APC

0 Poziom niski/pasywny Yl Normalne wykonanie watku

RYSUNEK 9.32. Poziomy zgdania przerwat: bezpiecznego jgdra (IRQL)

Kiedy kolejka DPC zostaje oprozniona, poziom IRQL normalnego jadra obniza si¢. Przeptyw
wykonania wraca do bezpiecznego jadra dzigki kodowi petli komunikacyjnej VSM, ktory
znajduje si¢ w procedurze VslpEnterlumSecureMode. Petla ta przetwarza kazde normalne
wywolanie pochodzace z bezpiecznego jadra.

Bezpieczne jadro mapuje pierwsze trzy bezpieczne IRQL do tego samego IRQL normalnego
$wiata. Gdy wywolanie bezpieczne jest realizowane z kodu wykonywanego na okreslonym poziomie
IRQL (jeszcze mniejszym lub réwnym poziomowi rozsytania) w normalnym $wiecie, bezpieczne
jadro przelacza swéj wlasny bezpieczny IRQL na ten sam poziom. I odwrotnie, gdy bezpieczne
jadro wykonuje normalne wywolanie, aby wej$¢ do jadra NT, przelacza IRQL normalnego
jadra na ten sam poziom co jego wlasny. Dziala to tylko dla pierwszych trzech poziomow.

Normalny podniesiony poziom jest uzywany, gdy jadro NT wchodzi do bezpiecznego $wiata
na IRQL wyzszym niz poziom DPC. W takich przypadkach bezpieczne jadro mapuje wszystkie
IRQL z normalnego $wiata, ktére s3 na poziomie powyzej DPC, do swojego normalnego
podniesionego bezpiecznego poziomu. Kod bezpiecznego jadra wykonywany na tym poziomie
nie moze otrzymac VINA dla zadnego rodzaju programowych IRQL w normalnym jadrze
(ale nadal moze otrzymac VINA dla przerwan sprzetowych). Za kazdym razem gdy jadro NT
wchodzi w bezpieczny §wiat na normalnym poziomie IRQL powyzej poziomu DPC,
bezpieczne jadro podnosi swoj bezpieczny poziom IRQL do normalnego podniesionego.

Bezpieczne IRQL réwne lub wyzsze od VINA nigdy nie moze by¢ poprzedzone przez zaden
kod w normalnym $wiecie. To wyjasnia, dlaczego bezpieczne jadro obstuguje koncepcje
bezpiecznych, nieprzewidywalnych czasomierzy i bezpiecznych przechwytéw. Bezpieczne
czasomierze s generowane z poziomu procedury obstugi przerwania ISR zegara hipernadzorcy.
Ta procedura ISR przed wstrzyknieciem syntetycznego przerwania zegara do jadra NT sprawdza,
czy istnieje jeden lub wigksza liczba bezpiecznych czasomierzy, ktore wygasly. Jesli tak,
to wstrzykuje syntetyczne bezpieczne przerwanie zegarowe do VTL 1. Nastepnie przystepuje
do przekazania przerwania zegarowego do normalnego VTL-a.
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Bezpieczne przechwyty

Istniejg przypadki, w ktérych bezpieczne jadro moze musie¢ uniemozliwi¢ jadru NT wydajacemu
instrukgcje na nizszym VTL-u dostep do pewnych krytycznych zasobéw systemowych. Na przyktad
zapisy w MSR-ach niektérych procesoréw moga by¢ potencjalnie wykorzystane do przeprowadzenia
ataku, ktory wylaczy hipernadzorce lub pokona niektore z jego zabezpieczen. Wirtualny tryb
bezpieczny VSM dostarcza mechanizm pozwalajacy wyzszym VTL-om zablokowac¢ krytyczne
zasoby systemowe i uniemozliwi¢ dostep do nich nizszym VTL-om. Mechanizm ten nazywany
jest bezpiecznymi przechwytami.

Bezpieczne przechwyty sg implementowane w bezpiecznym jadrze poprzez rejestracje
syntetycznego przerwania, ktore jest dostarczane przez hipernadzorce (ponownie mapowane
w bezpiecznym jadrze do wektora 0xF0). Gdy pewne zdarzenia powoduja VMEXIT, hipernadzorca
wstrzykuje syntetyczne przerwanie do wyzszego VTL-a na wirtualnym procesorze, ktéry wywotat
przechwycenie. W czasie pisania tego tekstu, bezpieczne jadro moze rejestrowac si¢ u hipernadzorcy
dla nastepujacych typow przechwytywanych zdarzen:

m  zapis do niektdrych istotnych MSR-6w procesora (Star, Lstar, Cstar, Efer, Sysenter, Ia32Misc
i APIC base w architekturach AMD64) i rejestréw specjalnych (GDT, IDT, LDT);

»  zapis do niektorych rejestrow kontrolnych (CRO, CR4 i XCRO);

= zapis do niektorych portéw we/wy (porty 0xCF8 i 0xCFC s3 dobrymi przyktadami;
przechwytywanie zarzadza ponowng konfiguracjg urzadzen PCI);

» nieprawidlowy dostep do chronionej pamieci fizycznej goécia.

Kiedy oprogramowanie VTL 0 powoduje przechwycenie, ktérego poziom zostanie
podniesiony w VTL 1, bezpieczne jadro musi rozpoznac typ przechwycenia ze swojej
procedury obstugi przerwania. W tym celu bezpieczne jadro wykorzystuje kolejke
komunikatéw przydzielong przez SynIC dla zrédta przerwania syntetycznego ,,przechwytu”
(wiecej szczegdtéw na temat SynIC i SINT znajduje sie w punkcie ,Komunikacja miedzy
partycjami” we wcze$niejszej czesci tego rozdziatu). Bezpieczne jadro jest w stanie odkry¢
i zmapowa¢ strone pamieci fizycznej poprzez sprawdzenie syntetycznego MSR-a SIMP,
ktdry jest zwirtualizowany przez hipernadzorce. Mapowanie strony fizycznej jest wykonywane
w czasie inicjalizacji bezpiecznego jadra w VTL 1. Uruchomienie bezpiecznego jadra jest
opisane w dalszej czesci tego rozdziatu.

Przechwyty sg szeroko stosowane przez mechanizm HyperGuard w celu ochrony
wrazliwych czesci normalnego jadra NT. Jezeli ztosliwy rootkit zainstalowany w jadrze NT
prébuje zmodyfikowal system poprzez zapisanie okreslonej warto$ci w chronionym rejestrze
(na przyklad w rejestrach syscall handlers, CSTAR i LSTAR lub w rejestrach specyficznych dla
danego modelu), handler bezpiecznego jadra (ShvipInterceptHandler) filtruje wartos¢ nowego
rejestru, a jezeli odkryje, ze wartos¢ nie jest akceptowalna, wstrzykuje niemaskowalny wyjatek
Btad ochrony ogdlnej GPF (ang. General Protection Fault) do jadra NT w VTL 0. Powoduje to
natychmiastowe sprawdzenie buga (ang. bugcheck), w wyniku ktorego system zostaje zatrzymany.
Jesli wartos¢ jest akceptowalna, bezpieczne jadro zapisuje nowg warto$¢ rejestru za pomocag
hipernadzorcy poprzez hiperwywolanie HvSetVpRegisters (w tym przypadku bezpieczne jadro
poséredniczy w dostepie do rejestru).
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Kontrola nad hiperwywofaniami

Ostatnim typem przechwytu, ktéry bezpieczne jadro rejestruje u hipernadzorcy, jest przechwyt
typu hiperwywolanie. Handler przechwytujacy hiperwywolanie sprawdza, czy hiperwywotanie
emitowane przez kod VTL 0 do hipernadzorcy jest legalne i pochodzi z samego systemu
operacyjnego, a nie przez jakie§ zewnetrzne moduly. Za kazdym razem, gdy w dowolnym VTL-u
emitowane jest hiperwywolanie, powoduje ono VMEXIT u hipernadzorcy (z zalozenia).
Hiperwywolania sa podstawowa usluga uzywang przez komponenty jadra kazdego VIL-a

do zadania ustug pomiedzy sobg (i do samego hipernadzorcy). Hipernadzorca wstrzykuje
syntetyczne przerwanie przechwytujace do wyzszego VTL-a tylko dla hiperwywotan uzywanych
do zadania ustug bezposrednio do hipernadzorcy, pomijajac wszystkie hiperwywolania uzywane
do bezpiecznych i normalnych polaczen do i z bezpiecznego jadra.

Jesli hiperwywotanie nie zostanie rozpoznane jako poprawne, nie zostanie wykonane. Bezpieczne
jadro w tym przypadku aktualizuje rejestry nizszego VTL-a w celu zasygnalizowania btedu
hiperwywolania. System nie ulega awarii (cho¢ to zachowanie moze si¢ zmieni¢ w przysztosci);
kod wywolujacy moze zdecydowac, jak zarzadzac bledem.

Wywotania systemowe wirtualnego trybu bezpiecznego VSM

Jak opisaliémy to w poprzednich punktach, wirtualny tryb bezpieczny (VSM — ang. Virtual
Secure Mode) uzywa hiperwywolan do zadania ustug do i od bezpiecznego jadra. Hiperwywotania
zostaly pierwotnie zaprojektowane jako sposéb zadania ustug skierowany do hipernadzorcy,

ale w VSM model ten zostal rozszerzony o obstuge nowych typéw wywolan systemowych:

m  Bezpieczne wywolania sg emitowane przez normalne jadro NT w VTL 0 do bezpiecznego
jadra, po to aby zadac ustug.

= Normalne wywotlania s3 zadane przez bezpieczne jadro w VTL 1, gdy potrzebuje ono
ustug $wiadczonych przez jadro NT, ktére dziala w VTL 0. Ponadto niektére z nich sg
wykorzystywane przez bezpieczne procesy (trustlety) dzialajace w trybie izolowanego
uzytkownika (IUM — ang. Isolated User Mode) do zadania ustug od bezpiecznego jadra
lub normalnego jadra NT.

Tego typu wywolania systemowe sg zaimplementowane u hipernadzorcy, w bezpiecznym
jadrze i normalnym jadrze NT. Hipernadzorca definiuje dwa hiperwywotania stuzace do
przelaczania sie miedzy réznymi VTL-ami: HvVtICall i HvVtIReturn. Bezpieczne jadro i jadro NT
definiujg petle rozsylania uzywang do wysylania bezpiecznych i normalnych wywotan.

Ponadto bezpieczne jadro implementuje inny rodzaj wywotan systemowych: bezpieczne
wywolania systemowe. Swiadcza one ustugi tylko dla bezpiecznych procesow (trustletéw),
ktore dziatajg w trybie IUM. Te wywotlania systemowe nie sg prezentowane normalnemu jadru
NT. Hipernadzorca nie jest w ogole zaangazowany podczas przetwarzania bezpiecznych
wywolan systemowych.

Stan procesora wirtualnego

Przed zaglebieniem si¢ w architekture wywotania bezpiecznego i normalnego przeanalizuj, w jaki
sposdb wirtualny procesor zarzadza przejéciem (ang. transition) VTL-a. Bezpieczne VTL-e zawsze
dzialaja w trybie dlugim (ktéry jest modelem wykonania instrukgji przez procesory AMD64, gdzie
procesor uzyskuje dostep do instrukgji i rejestrow tylko 64-bitowych) z wlaczonym stronicowaniem.
Kazdy inny model wykonania nie jest obstugiwany. Upraszcza to uruchamianie i zarzadzanie
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bezpiecznymi VTL-ami, a takze zapewnia dodatkowy poziom ochrony dla kodu dzialajacego
w trybie bezpiecznym. (Niektdre inne wazne konsekwencje s3 oméwione w dalszej czeéci rozdziatu).

Dla uzyskania wydajnosci wirtualny procesor ma pewne rejestry, ktére sg wspotdzielone
miedzy VTL-ami, i inne rejestry, ktdre sa prywatne dla kazdego VTL-a. Stan wspoldzielonych
rejestrow nie zmienia sie podczas przelaczania miedzy VTL-ami. Pozwala to na szybkie
przekazywanie niewielkiej iloéci informacji miedzy VTL-ami, a takze zmniejsza narzut
przeltaczania kontekstu podczas przetaczania migdzy VTL-ami. Kazdy VTL ma swojg wlasna
instancje prywatnych rejestrow, do ktérych dostep moze mie¢ tylko ten VTL. Hipernadzorca
obstuguje zapisywanie i przywracanie zawarto$ci rejestréw prywatnych podczas przelaczania
miedzy VTL-ami. Tak wigc, gdy wchodzimy do VTL-a na procesorze wirtualnym, stan rejestrow
prywatnych zawiera te same wartosci co podczas ostatniego uruchomienia tego VTL-a przez
procesor wirtualny.

Wigkszo$¢ standw rejestrow procesora wirtualnego jest wspdtdzielona miedzy VTL-ami.
W szczegolnosci rejestry ogolnego przeznaczenia, rejestry wektorowe i rejestry zmiennoprzecinkowe
sg wspotdzielone miedzy wszystkimi VTL-ami z kilkoma wyjatkami, takimi jak rejestry RIP
i RSP. Rejestry prywatne obejmuja niektore rejestry kontrolne, niektore rejestry architektoniczne
i wirtualne MSR-y hipernadzorcy. Mechanizm bezpiecznego przechwytywania (szczegoly
w poprzednim punkcie) stuzy do umozliwienia srodowisku bezpiecznemu kontrolowania,
do ktérych MSR-6w moze mie¢ dostep $rodowisko trybu normalnego. Tabela 9.3 podsumowuje,
ktore rejestry sa wspdtdzielone migdzy VTL-ami, a ktore sg prywatne dla kazdego VTL-a.

Bezpieczne wywotania

Gdy jadro NT potrzebuje ustug $wiadczonych przez bezpieczne jadro, uzywa specjalnej funkgji
VslpEnterlumSecureMode. Procedura przyjmuje 104-bajtows strukture danych (zwang SKCALL),
ktéra stuzy do opisania rodzaju operacji (wywolanie ustugi, opréznienie brokera czasu

(TB — ang. Time Broker), wznowienie watku lub wywolanie enklawy), numeru bezpiecznego
wywolania oraz maksymalnie 12 parametréw 8-bajtowych. Funkcja podnosi poziom IRQL
procesora, jesli jest to konieczne, i okresla wartos¢ pliku cookie bezpiecznego watku. Warto$¢ ta
informuje bezpieczne jadro, ktéry bezpieczny watek bedzie przetwarzal zadanie. Nastepnie
(ponownie) uruchamia petle wysylania bezpiecznych wywotan. Stan wykonywalnoéci kazdego
VTL-a jest maszyna stanow, ktoéra zalezy od innych VTL-6w.

Petla opisana przez funkcje VslpEnterlumSecureMode zarzadza wszystkimi operacjami
pokazanymi po lewej stronie rysunku 9.33 w VTL 0 (z wyjatkiem przypadku bezpiecznych
przerwan). Jadro NT moze podja¢ decyzje o wejéciu do bezpiecznego jadra, a bezpieczne jadro
moze zdecydowac si¢ na wejécie do normalnego jadra NT. Petla rozpoczyna si¢ od wejécia do
bezpiecznego jadra poprzez procedure HvISwitchToVsmVtl1 (okreslajaca operacje Zadang przez
wywolujacego). Ta ostatnia funkcja, ktora jest zwracana tylko wtedy, gdy bezpieczne jadro zazada
przefaczenia VTL-a, zapisuje wszystkie wspotdzielone rejestry i kopiuje calg strukture danych
SKCALL w niektorych dobrze zdefiniowanych rejestrach procesora, takich jak: rejestry RBX
i SSE, od XMM10 do XMM15. Na koniec funkcja ta emituje hiperwywotanie HvV¢ICall do
hipernadzorcy. Hipernadzorca przelacza si¢ na docelowy VTL (poprzez zatadowanie struktury
VMCS zapisanej dla kazdego VTL-a) i zapisuje powod wejécia bezpiecznego wywotania VTL-a
do strony kontrolnej VTL-a. W rzeczywisto$ci, aby moc okresli¢ powdd wejscia bezpiecznego
VTL-a do bezpiecznego jadra, hipernadzorca utrzymuje informacyjna strone pamieci, ktéra jest
wspoldzielona przez kazdy bezpieczny VTL. Ta strona jest uzywana do dwukierunkowej
komunikacji pomiedzy hipernadzorca a kodem uruchomionym w bezpiecznym VTL-u
na wirtualnym procesorze.
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TABELA 9.3. Stany rejestrow procesora wirtualnego ze wzgledu na wirtualne poziomy zaufania VTL

Typ
Wspoldzielony

Prywatny

Kup ksigzke

Rejestry ogdlne

Rax, Rbx, Rex, Rdx, Rsi, Rdi, Rbp
CR2

R8 - R15

DRO - DR5

Stan punktu
zmiennoprzecinkowego X87

Rejestry XMM

Rejestry AVX

Rejestr XCRO (XFEM)

DR6 (zalezny od procesora)

RIP, RSP

RFLAGS

CRO, CR3, CR4

DR7

IDTR, GDTR

CS, DS, ES, FS, GS, SS, TR, LDTR
TSC

DR6 (zalezny od procesora)

MSR-y

HV_X64 MSR_TSC_FREQUENCY

HV_X64 MSR_VP_INDEX

HV_X64 MSR_VP_RUNTIME

HV_X64 MSR_RESET

HV_X64 MSR_TIME_REF_COUNT

HV_X64 MSR_GUEST IDLE

HV_X64 MSR_DEBUG_DEVICE_OPTIONS

HV_X64 MSR_BELOW 1MB_PAGE

HV_X64 MSR_STATS PARTITION RETAIL PAGE
HV_X64 MSR_STATS VP _RETAIL PAGE

Procedury MTRR i procedura PAT
MCG_CAP
MCG_STATUS

SYSENTER CS, SYSENTER_ESP, SYSENTER EIP
STAR, LSTAR, CSTAR, SFMASK, EFER,
KERNEL_GSBASE, FS.BASE, GS.BASE
HV_X64 MSR_HYPERCALL
HV_X64 MSR GUEST 0S_ID

HV_X64 MSR_REFERENCE_TSC
HV_X64 MSR_APIC_FREQUENCY
HV_X64 MSR_EOI

HV_X64 MSR_ICR

HV_X64 MSR_TPR

HV_X64 MSR_APIC_ASSIST PAGE
HV_X64_MSR_NPIEP_CONFIG
HV_X64_MSR_SIRBP

HV_X64 MSR_SCONTROL
HV_X64_MSR_SVERSION

HV_X64 MSR_SIEFP
HV_X64_MSR_SIMP
HV_X64_MSR_EOM

HV_X64 MSR_SINTO — HV_X64 MSR SINT15
HV_X64 MSR_STIMERO CONFIG
HV_X64 MSR_STIMER3 CONFIG
HV_X64 MSR_STIMERO COUNT -
HV_X64 MSR_STIMER3_COUNT

Lokalne rejestry APIC (w tym CR8/TPR)
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l—1
Uruchom/wznéw bezpieczny watek LUB Zakoncz bezpieczny watek LUB
Wyemituj bezpieczne wywotanie LUB Bezpieczne wywotanie przetworzone LUB
Powiadomienie VINA przetworzone LUB Przetwérz powiadomienie VINALUB v o
. - ) VTL1
Normalne wywotanie przetworzone LUB Emituje normalne wywotanie LUB
Bezpieczne przerwanie * Bezpieczne przerwanie przetworzone *

Bezpieczne jadro |—>| Bezpieczne jadro

RYSUNEK 9.33. Petla rozsytania w wirtualnym trybie bezpiecznym VSM

Procesor wirtualny ponownie uruchamia wykonanie w kontekscie VTL 1, w funkcji
SkCallNormalMode bezpiecznego jadra. Kod odczytuje powod wejécia VTL-a; jedli nie jest to
bezpieczne przerwanie, taduje biezacy blok sterowania procesorem SKPRCB (bezpieczne jadro),
wybiera watek, na ktorym ma by¢ uruchomiony (zaczynajac od pliku cookie bezpiecznego watku),
i kopiuje zawartos¢ struktury danych SKCALL z rejestréw wspotdzielonych procesora do bufora
pamieci. Na koniec wywoluje procedure dyspozytora IumlInvokeSecureService, ktéra przetwarza
zadane bezpieczne wywolanie, wysylajac je do wlasciwej funkgji (i implementuje czes¢ petli
rozsylania w VTL 1).

Woazng koncepcjg do zrozumienia jest to, ze bezpieczne jadro moze mapowac i uzyskiwa¢
dostep do pamieci VTL 0, wiec nie ma potrzeby marszalowania i kopiowania jakiejkolwiek
docelowej struktury danych, wskazanej przez jeden lub wiecej parametréw, do pamieci VTL 1.
Ta koncepcja nie bedzie miata zastosowania do zwyktego wywolania, co oméwimy w nastepnej sekgji.

Jak widzielismy w poprzednim punkcie, bezpieczne przerwania (i przechwyty) sa wysytane
przez hipernadzorce, ktéry uprzedza kazdy kod wykonywany w VIL 0. W tym przypadku,
gdy kod VTL 1 rozpoczyna wykonywanie, rozsyla przerwanie do wtasciwej procedury obstugi
przerwania ISR. Gdy procedura ISR konczy swoje dzialanie, bezpieczne jadro natychmiast
emituje hiperwywotanie HvVtIReturn. W rezultacie kod w VTL 0 wznawia wykonywanie
w punkcie, w ktérym zostal wczeéniej przerwany, a ktéry nie znajduje si¢ w petli rozsylania
bezpiecznych wywolan. Dlatego bezpieczne przerwania nie sa czeécia petli rozsytania, nawet
jesli nadal produkuja przetacznik VTL.

Wywotania normalne

Wywolania normalne sg zarzadzane podobnie jak wywolania bezpieczne (z analogiczng petla
rozsylania zlokalizowang w VTL 1, zwana petlg wywolarn normalnych), ale z kilkoma istotnymi
réznicami:
m  Wszystkie wspoldzielone rejestry VTL sa bezpiecznie czyszczone przez bezpieczne jadro
przed wyemitowaniem HvVtlReturn do hipernadzorcy w celu przelaczenia VTL-a.
Zapobiega to wyciekowi jakichkolwiek bezpiecznych danych do trybu normalnego.

= Normalne jadro NT nie moze czyta¢ bezpiecznej pamieci VIL 1. Do prawidlowego
przekazania parametrow syscall i struktur danych potrzebnych do normalnego wywotania
wymagany jest bufor pamieci, ktéry moga wspoldzieli¢ zar6wno bezpieczne jadro, jak
i normalne jadro. Bezpieczne jadro przydziela ten wspdlny bufor za pomocg normalnego
wywotlania ALLOCATE_WM (kt6re nie wymaga przekazania Zadnego wskaznika jako parametru).
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To ostatnie jest wysylane do funkcji MmAllocateVirtualMemory w normalnym jadrze NT.
Przydzielona pamie¢ jest w bezpiecznym jadrze ponownie mapowana pod tym samym
adresem wirtualnym i staje sie cze$ciag wspolnej puli pamieci procesu bezpiecznego.

m  Jak omowimy w dalszej czesci rozdziatu, tryb IUM zostal pierwotnie zaprojektowany
tak, aby umozliwi¢ wykonywanie specjalnych programéw wykonywalnych Win32,
ktére powinny byty moc dziata¢ zaréwno w normalnym $wiecie, jak i w §wiecie
bezpiecznym. Standardowe niezmodyfikowane biblioteki Ntdll.dll i KernelBase.dll
s3 mapowane nawet w trybie izolowanego uzytkownika I[UM. Fakt ten ma istotne
nastepstwa w postaci koniecznosci zastepowania przez bezpieczne jadro prawie
wszystkich natywnych API jadra NT (od ktérych zalezy Kernel32.dll i wiele innych
bibliotek trybu uzytkownika).

Aby poprawnie poradzi¢ sobie z opisanymi problemami, bezpieczne jadro zawiera marszaler,
ktory identyfikuje i poprawnie kopiuje struktury danych, wskazywane przez parametry API jadra
NT, do wspotdzielonego bufora. Marszaler jest rowniez w stanie okresli¢ rozmiar wspotdzielonego
bufora, ktdry zostanie przydzielony z bezpiecznej puli pamieci procesu. Bezpieczne jadro definiuje
trzy rodzaje zwykltych wywotan:

= Wylaczone normalne wywolanie nie jest zaimplementowane w bezpiecznym jadrze

ije$li zostanie wywotane z IUM, po prostu koniczy si¢ niepowodzeniem z kodem
wyjscia STATUS_INVALID SYSTEM SERVICE. Tego rodzaju wywolanie nie moze by¢
wywolane bezposrednio przez samo bezpieczne jadro.

= Wlaczone normalne wywolanie jest zaimplementowane tylko w jadrze NT i jest mozliwe
do wywolania z trybu izolowanego uzytkownika IUM w jego oryginalnej wersji Nt lub
Zw (poprzez Ntdil.dll). Nawet bezpieczne jadro moze zazadac¢ wlaczonego normalnego
wywolania, ale tylko poprzez maly kod stub, ktdry taduje numer normalnego wywolania,
ustawia najwyzszy bit w numerze i wywoluje procedure rozsytania normalnych
wywolan (IumGenericSyscall). Najwyzszy bit identyfikuje normalne wywolanie jako
wymagane przez samo bezpieczne jadro, a nie przez modut Ntdll.dll zatadowany
w trybie izolowanego uzytkownika IUM.

= Specjalne normalne wywolanie jest zaimplementowane cze$ciowo lub catkowicie
w bezpiecznym jadrze (VTL 1), ktére moze filtrowaé wyniki oryginalnej funkcji lub
catkowicie przeprojektowac¢ jej kod.

Wtaczone i specjalne normalne wywotania moga by¢ oznaczone jako KernelOnly
(wylacznie jadro). W tym drugim przypadku normalne wywotanie moze by¢ zadane tylko od
samego bezpiecznego jadra (a nie od bezpiecznych proceséw). Liste wiaczonych i specjalnych
normalnych wywolan (ktére mozna wywota¢ z oprogramowania uruchomionego w wirtualnym
trybie bezpiecznym VSM) przedstawilismy juz w rozdziale 3. czesci I, w punkcie ,, Wywolania
systemowe dostepne dla programéw Trustlet”.

Rysunek 9.34 przedstawia przykiad specjalnego normalnego wywolania. W tym przyktadzie
trustlet Lsalso wywotal natywne API NtQueryInformationProcess w celu zazadania informacji
o okreslonym procesie. Plik Ntdll.dll zmapowany w trybie izolowanego uzytkownika IUM
przygotowuje numer wywolania systemowego syscall i wykonuje instrukcje SYSCALL, ktéra
przekazuje przeptyw wykonania do globalnego dyspozytora wywolan systemowych
KiSystemServiceStart, rezydujacego w bezpiecznym jadrze (VTL 1). Globalny dyspozytor
wywolan systemowych rozpoznaje, ze numer wywotania systemowego nalezy do normalnego
wywolania i uzywa numeru, aby uzyska¢ dostep do tablicy IumSyscallDispatchTable, ktora
odzwierciedla tablice rozsylania normalnych wywotan.
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Proces informacyjny zapytania NT:
Mov R19, RCX

Mo EAX, 19h

SYSCALL

Lsalso

Trustlet

31 5 4 0
I Proces informacyjny zapytania NT offset <<5 |E|argtilng£1atéw| Indeks 25 |Flagi|T| Baza
Tablica rozsytania Flagi|T| Baza
dnol:malinvchwvv\;oaaﬁ = e Flagi|T| Baza
o bezpiecznego jadra I j i ieci wi j l l | Indeks 26
(tablica rozsytania < Przydzielenie pamieci wirtualnej NT offset <<5  |E argumentow ndeks Flagi|T| Baza
wywolania | ... Flagi|T| Baza
systemowego) 3 0 Tt

=typ

: Liczba | Ineq
4 normalnego
IOl“fset ogdlnego wywolania systemowego lum <<5 |E| argumentow Indeks 49 epblalas

E = enklawa kompatybilna

Tablica deskryptoréow
wywolar systemowych

RYSUNEK 9.34. Trustlet wykonujgcy specjalne normalne wywotanie do API procesu NtQueryInformationProcess

Tablica rozsylania normalnych wywolan zawiera tablice zageszczonych wpisow, ktére sa
generowane w fazie 0 uruchamiania bezpiecznego jadra (co oméwiono w dalszej czesci tego
rozdzialu). Kazdy wpis zawiera offset do funkcji docelowej (obliczony wzgledem samej tablicy)
iliczbe jej argumentdéw (z pewnymi flagami). Wszystkie offsety w tablicy sa poczatkowo obliczone
tak, aby wskazywaly na procedure rozsylania normalnych wywotan (IumGenericSyscall).

Po pierwszym cyklu inicjalizacji procedura startowa bezpiecznego jadra lata kazdy wpis,
ktdéry odzwierciedla specjalne wywotanie. Nowy offset jest wskazywany na cze$¢ kodu,
ktéra implementuje normalne wywolanie w bezpiecznym jadrze.

W rezultacie tego na rysunku 9.34 globalny dyspozytor wywolan systemowych przekazuje
wykonanie do czeéci funkeji NtQueryInformationProcess zaimplementowanej w bezpiecznym
jadrze. Ta ostatnia sprawdza, czy zadana klasa informacji jest jednym z matych podzbiorow
prezentowanych w bezpiecznym jadrze, a jesli tak, to czy uzywa malego kodu stub do wywotania

procedury rozsylania normalnych wywolan (IumGenericSyscal

D).

Rysunek 9.35 pokazuje numer selektora syscall dla API NtQueryInformationProcess. Zauwaz,
ze stub ustawia najwyzszy bit (bit N) numeru syscall, aby wskaza¢, ze normalne wywolanie jest
zadane przez bezpieczne jadro. Dyspozytor normalnych wywolan sprawdza parametry i wywoluje
marszalera, ktory jest w stanie zamarszalowa¢ kazdy argument i skopiowa¢ go we wlasciwym
offsecie wspétdzielonego bufora. W selektorze znajduje sie jeszcze jeden bit, ktéry dodatkowo
rozrdéznia normalne wywotanie lub bezpieczne wywolanie systemowe, co zostalo omdéwione

w dalszej czesci tego rozdziatu.

31 30 272

1 1] Proces informacyjny zapytania NT SYSCALL indeks (25)

Bit S = bezpieczne wywotlanie systemowe

Bit N = wywolany z bezpiecznego jadra

RYSUNEK 9.35. Numer selektora Syscall w bezpiecznym jgdrze
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Marszaler dziala dzigki dwém waznym tablicom, ktdre opisuja kazde normalne wywolanie:
tablicy deskryptoréw (pokazanej po prawej stronie rysunku 9.34) i tablicy deskryptoréw
argumentow. Z tych tablic marszaler moze pobra¢ wszystkie potrzebne mu informacje: typ
normalnego wywolania, indeks funkcji marszalingu, typ argumentu, rozmiar oraz typ danych,
na ktére wskazuje (jesli argument jest wskaznikiem).

Po prawidlowym wypelnieniu bufora wspoltdzielonego przez marszalera bezpieczne jadro
kompiluje strukture danych SKCALL i wchodzi w petle rozsytania normalnych wywotan
(SkCallNormalMode). Ta cze$¢ petli zapisuje i czysci wszystkie wspoétdzielone rejestry wirtualne
CPU, wylacza przerwania i przenosi kontekst watku do watku PRCB (wiecej o planowaniu
watkow w dalszej czesci rozdzialu). Nastepnie kopiuje zawarto$¢ struktury danych SKCALL
do jakiegos wspoldzielonego rejestru. W ostatnim etapie wywoluje hipernadzorce za pomoca
hiperwywotania HvVtReturn.

Nastepnie wznawia wykonywanie kodu w petli bezpiecznego wysytania potaczen w VTL 0.
Jesli w kolejce znajduja sie jakie$ oczekujace przerwania, sa one przetwarzane w normalny sposob
(tylko jesli IRQL na to pozwala). Petla rozpoznaje zadanie normalnej obstugi polaczenia
i wywoluje funkcje NtQueryInformationProcess zaimplementowana w VTL 0. Po zakonczeniu
przetwarzania przez te ostatnig funkcje petla uruchamia si¢ ponownie i ponownie wchodzi
do bezpiecznego jadra (jak w przypadku bezpiecznych wywotan), nadal poprzez procedure
HvISwitchToVsmVtl1, ale z zadaniem wykonania innej operacji: Przywroc wgtek. To, jak sama
nazwa wskazuje, pozwala bezpiecznemu jadru przelaczy¢ sie na pierwotny bezpieczny watek
i kontynuowa¢ wykonanie instrukgji, ktéra zostata wczesniej zawieszona w celu wykonania
normalnego wywolania.

Implementacja wlaczonych normalnych wywolan jest taka sama z wyjatkiem tego, ze wywotlania
te majg swoje wpisy w tablicy rozsytania normalnych wywotan, ktére wskazujg bezposrednio na
procedure rozsytania normalnych wywotan, IumGenericSyscall. W ten sposob kod zostanie przekazany
bezposrednio do handlera, pomijajac jakikolwiek kod implementujacy API w bezpiecznym jadrze.

Bezpieczne wywotania systemowe

Ostatni typ wywolan systemowych dostepnych w bezpiecznym jadrze jest podobny do standardowych
wywolan systemowych dostarczanych przez jadro NT do oprogramowania trybu uzytkownika
VTL 0. Bezpieczne wywotania systemowe sa wykorzystywane do $wiadczenia ustug tylko dla
bezpiecznych procesow (trustletow). Oprogramowanie VIL 0 nie moze w zaden sposob emitowac
bezpiecznych wywolan systemowych. Jak oméwimy to w punkcie ,, Tryb izolowanego uzytkownika”
w dalszej czesci tego rozdziatu, kazdy trustlet mapuje DLL warstwy natywnej IUM (IumdIl.dIl)

w swojej przestrzeni adresowe;j. Plik Iumdll.dll ma takie samo zadanie jak jego odpowiednik w VTL 0,
plik Ntdll.dll — implementuje natywne funkgcje stub wywotan systemowych (syscall) dla aplikacji trybu
uzytkownika. Stub kopiuje numer wywotania systemowego syscall w rejestrze i emituje instrukcje
SYSCALL (instrukcja uzywa réznych kodéw operacyjnych (opcodes) w zaleznoéci od platformy).

Numery bezpiecznych wywotan systemowych zawsze maja 28. bit ustawiony na 1
(w architekturach AMD64, natomiast ARM64 uzywa 16. bitu). W ten sposéb globalny dyspozytor
wywolan systemowych (KiSystemServiceStart) rozpoznaje, Ze numer wywolania syscall nalezy do
bezpiecznego wywolania systemowego (a nie do zwyklego wywolania) i przelacza sie do tablicy
SkiSecureServiceTable, ktora odzwierciedla tablice rozsytania bezpiecznych wywotan systemowych.
Jak w przypadku zwyklych wywotan, globalny dyspozytor sprawdza, czy numer wywotania mieéci
sie w limicie, przydziela miejsce na stosie dla argumentow (jesli jest to potrzebne), oblicza adres
koncowy wywolania systemowego i przekazuje do niego wykonanie kodu.
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W sumie wykonanie kodu pozostaje w VTL 1, ale aktualny poziom uprawnien procesora
wirtualnego wzrasta z 3 (tryb uzytkownika) do 0 (tryb jadra). Tablica rozsytania bezpiecznych
wywolan systemowych jest zageszczana — podobnie jak tablica rozsytania normalnych wywotan
— w fazie 0 uruchamiania bezpiecznego jadra. Jednakze wpisy w tej tablicy sa wszystkie wazne
i wskazujg na funkcje zaimplementowane w bezpiecznym jadrze.

Bezpieczne watki i planowanie

Jak opiszemy w punkcie ,, Tryb izolowanego uzytkownika”, jednostkami wykonawczymi w VSM
sa bezpieczne watki, ktore zyja w przestrzeni adresowej opisanej przez bezpieczny proces. Bezpieczne
watki moga by¢ watkami trybu jadra lub trybu uzytkownika. VSM utrzymuje scista zgodnos¢ pomiedzy
kazdym bezpiecznym watkiem trybu uzytkownika a normalnym watkiem zyjacym w VTL 0.

W istocie planowanie watkow bezpiecznego jadra zalezy calkowicie od normalnego jadra NT;
bezpieczne jadro nie zawiera zastrzezonego planisty (z zalozenia powierzchnia bezpiecznego jadra
narazona na atak musi by¢ niewielka). W rozdziale 3. czgéci I opisaliémy, jak jadro NT tworzy proces
i odpowiedni watek poczatkowy. W punkcie opisujacym etap 4, ,,Tworzenie poczatkowego watku
oraz jego stosu i kontekstu”, wyjasniamy, Ze tworzenie watku odbywa sie w dwoch czesciach:

m  Tworzony jest obiekt watku wykonawczego; przydzielany jest jego stos jadra i uzytkownika.
Procedura KelnitThread jest wywolywana w celu ustawienia poczatkowego kontekstu
watku dla watkéw trybu uzytkownika. KiStartUserThread jest pierwsza procedurs,
ktéra zostanie wykonana w kontekscie nowego watku, ktéra obnizy IRQL watku
i wywola PspUserThreadStartup.

= Kontrola wykonania jest nastepnie zwracana do procesu NtCreateUserProcess, ktory
w dalszym etapie wywoluje watek PspInsertThread w celu zakonczenia inicjalizacji
watku i wstawienia go do przestrzeni nazw menedzera obiektow.

W ramach swojej pracy, gdy PspInsertThread wykryje, ze watek nalezy do bezpiecznego
procesu, wywoluje VslCreateSecureThread, ktéry — jak sama nazwa wskazuje — wykorzystuje
wywolanie ustugi bezpiecznej Utworz wgtek (ang. Create Thread), aby zwrdci¢ si¢ do bezpiecznego
jadra o utworzenie powiazanego bezpiecznego watku. Bezpieczne jadro weryfikuje parametry
i pobiera strukture danych bezpiecznego obrazu procesu (wiecej szczegélow w dalszej czesci
rozdzialu). Nastepnie przydziela obiekt bezpiecznego watku i jego blok srodowiskowy TEB,
tworzy poczatkowy kontekst watku (pierwsza procedura, ktéra zostanie uruchomiona jest
SkpUserThreadStartup), a na koniec czyni watek mozliwym do zaplanowania. Ponadto handler
ustugi bezpiecznej w VIL 1 po oznaczeniu watku jako gotowego do uruchomienia zwraca
okreslony plik cookie watku, ktory jest przechowywany w strukturze danych ETHREAD.

Nowy bezpieczny watek nadal rozpoczyna sie w VIL 0. Jak opisano w punkcie ,,Etap 77
w rozdziale 3. czesci I, PspUserThreadStartup wykonuje ostateczng inicjalizacje watku uzytkownika
w nowym kontekscie. W przypadku, gdy stwierdzi, ze procesem wlascicielskim watku jest trustlet,
PspUserThreadStartup wywoluje funkcje VsiStartSecureThread, ktéra odwoluje sie do petli rozsytania
bezpiecznych wywotan poprzez procedure VslpEnterlumSecureMode w VTL 0 (przekazujac plik
cookie bezpiecznego watku zwrdcony przez handlera bezpiecznej ustugi Utworz wgtek (ang. Create
Thread)). Pierwsza operacja, o ktdra petla dyspozycyjna zwraca sie do bezpiecznego jadra, jest
wznowienie wykonywania bezpiecznego watku (nadal poprzez hiperwywotanie HvVtICall).

Przed przetaczeniem na VTL 0 bezpieczne jadro wykonywato kod w petli rozsytania
normalnych wywolan (SkCallNormalMode). Hiperwywolanie wykonane przez normalne jadro
uruchamia ponownie wykonanie (hiperwywotania) w tej samej procedurze petli. Petla rozsytania
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VTL 1 rozpoznaje zagdanie wznowienia nowego watku; przetacza swéj kontekst wykonawczy na
nowy bezpieczny watek, dotacza si¢ do jego przestrzeni adresowej i umozliwia jego uruchomienie.
W ramach przelaczania kontekstu wybierany jest nowy stos (ktdry zostat wezeéniej zainicjalizowany
przez bezpieczne wywolanie Utwodrz wgtek (ang. Create Thread)). Zawiera on adres pierwszej
bezpiecznej funkgji systemowej watku, SkpUserThreadStartup, ktora — podobnie jak w przypadku
zwyktych watkow NT — ustawia poczatkowy kontekst ,,thunk”, aby uruchomi¢ procedure
inicjalizacji programu tadujacego obraz (LdrInitializeThunk w pliku NtdIl.dll).

Po uruchomieniu nowy bezpieczny watek moze powréci¢ do normalnego trybu z dwéch gtéwnych
powoddw: emituje normalne wywolanie, ktére musi by¢ przetworzone w VTL 0, lub przerwania
VINA uprzedzaja wykonanie kodu. Mimo ze te dwa przypadki sg przetwarzane w nieco inny
sposob, oba skutkuja wykonaniem petli rozsytania normalnych wywotan (SkCallNormalMode).

Jak juz wczesniej omdéwiono w czesci I, w rozdziale 4., ,Watki”, planista NT dziata dzigki
zegarowi procesora, ktory generuje przerwanie za kazdym razem, gdy zegar systemowy ,,wystrzeli”
(zwykle co 15,6 milisekundy). Procedura obstugi przerwania zegara uaktualnia czasy procesora
i oblicza, czy uptywa kwant watku. Przerwanie jest skierowane do VTL 0, wiec gdy wirtualny procesor
wykonuje kod w VTL 1, hipernadzorca wstrzykuje do bezpiecznego jadra przerwanie VINA, co
pokazano na rysunku 9.36. Przerwanie VINA wylacza aktualnie wykonywany kod, obniza IRQL
do wartoéci IRQL poprzedniego, wylaczonego kodu i emituje normalne wywolanie VINA dla
wejscia do VTL 0.

VIL1 VILO
W20 Normalne
l— — wywolanie
ustugi

Asystent powiadamiania
o przerwaniu

wirtualnym VINA
@ Odznacz watek 80
ioznacz go jako

VPO niedziatajacy Przerwanie DPClub
i czasomierza zegara

Zwrot VTL

| i Planuje nowy watek
H (kwant watku wygast)

i i Inny watek

i uruchamia

i sienaVPoO

Przerwanie DPC lub
H czasomierza zegara

VP3 i Planuje watek nr 80

Kod zostaje wznowiony
w petli bezpiecznego
rozsylania wywolan
Petla rozsyltania .._-— Wywolanie VTL
wywolania normalnego H (wznowienie watku)

Wybierz bezpieczny watek nr 80
Przelacz na stos nowego watku
Przywrd¢ wykonanie watku

RYSUNEK 9.36. Schemat planowania wgtkéw bezpiecznych
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W ramach standardowego procesu rozsylania normalnych wywotan, zanim bezpieczne jadro
wyemituje hiperwywotanie HvVtIReturn, odlgcza ono biezgcy watek wykonawczy od bloku sterujgcego
wirtualnego procesora PRCB. Jest to wazne: procesor wirtualny w VTL 1 nie jest juz zwigzany
z zadnym kontekstem watku i w nastepnym cyklu petli bezpieczne jadro moze przetaczy¢ sie
na inny watek lub zdecydowa¢ o zmianie harmonogramu wykonania biezgcego watku.

Po przetaczeniu VTL-a jadro NT wznawia wykonywanie w petli rozsytania normalnych
wywotan i kontynuuje to wykonywanie w kontekscie nowego watku. Zanim jednak ma szanse
wykonac¢ jakikolwiek kod, zostaje on uprzedzony przez procedure obstugi przerwania zegara,
ktéra moze obliczy¢ nowg warto$¢ kwantu i jesli ta wygasta, przelaczy¢ wykonanie innego watku.
Gdy nastapi przetaczenie kontekstu i inny watek wejdzie do VTL 1, petla rozsytania normalnych
wywolan planuje inny bezpieczny watek w zaleznosci od wartoéci pliku cookie bezpiecznego watku:

m  Bezpieczny watek z puli bezpiecznych watkéw, jesli normalne jadro NT weszto do VIL
1 w celu wyslania bezpiecznego polaczenia (w tym przypadku plik cookie bezpiecznego
watku ma wartos¢ 0).

= Nowo utworzony bezpieczny watek, jezeli watek zostal przesuniety przez planiste do
wykonania (plik cookie bezpiecznego watku ma warto$¢ prawidtows). Jak wida¢ na
rysunku 9.36, nowy watek moze by¢ réwniez przeorganizowany przez inny procesor
wirtualny (na przykladzie procesora wirtualnego VP 3).

W opisanym schemacie wszystkie decyzje dotyczace planowania s3 wykonywane tylko w VTIL 0.
Petla bezpiecznych wywotan i petla normalnych wywotan wspélpracuja ze sobg, aby w VTL 1
prawidlowo przetaczy¢ kontekst bezpiecznego watku. Wszystkie bezpieczne watki maja przypisany
watek w normalnym jadrze. Nie jest jednak odwrotnie; jesli normalny watek w VTL 0 zdecyduje
sie na emisje bezpiecznego wywolania, bezpieczne jadro wysyla zadanie za pomocg dowolnego
kontekstu watku z puli watkow.

Integralno$¢ kodu wymuszona przez hipernadzorce

Integralnos$¢ kodu wymuszona przez hipernadzorce (HVCI — ang. Hypervisor Enforced Code
Integrity) jest funkgja, ktdra zasila straznika urzadzen (ang. Device Guard) i zapewnia charakterystyke
WAX (wymawiane W xor X) pamieci jadra VIL 0. Jadro NT nie moze mapowac i wykonywaé
operacji na dowolnym typie pamieci wykonywalnej w trybie jadra, bez pomocy bezpiecznego
jadra. Bezpieczne jadro pozwala na uruchamianie w jadrze maszyny tylko wlasciwych, cyfrowo
podpisanych sterownikdw. Jak oméwimy to w nastepnym rozdziale, bezpieczne jadro $ledzi
kazdg strone wirtualng przydzielong w normalnym jadrze NT; strony pamieci oznaczone

w jadrze NT jako wykonywalne sg uwazane za strony uprzywilejowane. Tylko bezpieczne
jadro moze w nich dokonywa¢ wpiséw po poprawnym zweryfikowaniu ich zawartosci przez
modut bezpiecznej integralno$ci kodu jadra (SKCI — ang. Secure Kernel Code Integrity).

Wiegcej o HVCI mozesz przeczyta¢ w rozdziale 7. czesci I, w punktach ,,Ochrona urzadzenia”
i ,Ochrona poswiadczen”.

Wirtualizacja uruchomieniowa UEFI

Kolejna ustuga $wiadczong przez bezpieczne jadro (gdy integralnoé¢ HVCI jest wiaczona) jest
mozliwo$¢ wirtualizacji i ochrony ustug uruchomieniowych UEFI. Jak omawiamy to w rozdziale
12, ustugi oprogramowania uktadowego firmware UEFI s3 gtéwnie implementowane przy uzyciu
duzej tablicy wskaznikéw funkcji. Czes¢ tablicy zostanie usunieta z pamieci po przejeciu kontroli

394
Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/wiosw7
https://helion.pl/rt/wiosw7

ROZDZIAt 9. ™ TECHNOLOGIE WIRTUALIZACI

przez system operacyjny i wywotaniu funkcji ExitBootServices, ale inna cze$¢ tablicy,
odzwierciedlajaca ustugi uruchomieniowe (Runtime), pozostanie zmapowana nawet po tym, jak
system operacyjny przejmie juz pelng kontrole nad maszyng. W rzeczywistosci jest to konieczne,
poniewaz czasami system operacyjny musi wchodzi¢ w interakgje z konfiguracja i ustugami UEFL

Kazdy producent sprzetu implementuje wlasne oprogramowanie uktadowe firmware UEFI.
W przypadku HVCI firmware powinien wspolpracowaé w celu zapewnienia niezapisywalnego
stanu kazdej ze swoich stron pamieci wykonywalnej (zadna strona oprogramowania uktadowego
firmware nie moze by¢ mapowana w VTL 0 ze stanem odczyt, zapis i wykonanie). Zakres
pamieci, w ktérym rezyduje oprogramowanie ukltadowe firmware UEFI, jest opisany przez wiele
struktur danych MEMORY_DESCRIPTOR, umieszczonych w mapie pamieci EFI. Windows
Loader parsuje te dane w celu wlasciwego zabezpieczenia pamieci firmware’u UEFI. Niestety
w oryginalnej implementacji UEFI kod i dane byly przechowywane w jednej sekcji (lub wielu
sekcjach) i byly opisane przez odpowiednie deskryptory pamigci. Ponadto niektdre sterowniki
urzadzen odczytywaty lub zapisywaly dane konfiguracyjne bezposrednio z regionéw pamieci
UEFL To w oczywisty sposéb nie bylo zgodne z HVCIL.

Aby przezwyciezy¢ ten problem, bezpieczne jadro stosuje nastepujace dwie strategie:

= Nowe wersje oprogramowania ukladowego firmware UEFI (zgodne ze specyfikacja
UEFI 2.6 i wyzsza) utrzymuja nowa tablice konfiguracyjna (zlinkowang z tablicg ustug
rozruchowych), zwang tablicg atrybutéw pamieci (MAT — ang. Memory Attribute Table).
Tablica MAT definiuje drobnoziarniste sekcje regionu pamieci UEFI, ktore sg podsekcjami
deskryptoréw pamieci zdefiniowanych przez mape pamieci EFI. Kazda sekcja nigdy
nie posiada réwnoczesnie atrybutu ochrony przed wykonaniem, jak i przed zapisem.

= W przypadku starego oprogramowania ukladowego firmware’u bezpieczne jadro mapuje
w VTL 0 calg pamiec fizyczna regionu UEFI firmware z prawem dostepu tylko do odczytu.

W ramach pierwszej strategii podczas rozruchu systemu Windows Loader Iaczy informacje
znajdujace sie zaréwno w mapie pamieci EFI, jak i w MAT, tworzac tablice deskryptoréw pamieci,
ktére doktadnie opisuja caly region firmware’u. Nastepnie kopiuje je do zarezerwowanego bufora
znajdujgcego sie w VTL 1 (uzywanego w $ciezce hibernacji) i sprawdza, czy kazda sekcja
firmware’u nie narusza zalozenia WAX. Jedli tak, to podczas startu bezpieczne jadro stosuje
odpowiednig ochrone SLAT dla kazdej strony, ktora nalezy do bazowego regionu firmware’u
UEFL Strony fizyczne sg chronione przez SLAT, ale ich wirtualna przestrzen adresowa w VIL 0
jest nadal w calosci oznaczona jako RWX. Zachowanie ochrony RWX pamieci wirtualnej jest
wazne, poniewaz bezpieczne jadro musi obstugiwa¢ wznawianie z hibernacji w scenariuszu,

w ktérym ochrona zastosowana we wpisach MAT moze si¢ zmieni¢. Ponadto zachowuje to
kompatybilnos¢ ze starszymi sterownikami, ktére odczytuja lub zapisujg bezposrednio z regionu
pamieci UEFI, zaktadajac, ze zapis jest wykonywany w odpowiednich sekcjach. (Réwniez kod
UEFI powinien by¢ w stanie dokonywac wpiséw w swojej wlasnej pamieci, ktora jest mapowana
w VTL 0). Ta strategia pozwala bezpiecznemu jadru unikng¢ mapowania jakiegokolwiek kodu
firmware’u w VTL 1; jedyna czescig firmware’u, ktora pozostaje w VTL 1 jest sama tablica funkcji
uruchomieniowych. Zachowanie tablicy w VTL 1 pozwala kodowi przywracajagcemu maszyne

ze stanu hibernacji bezposrednio aktualizowa¢ wskaznik funkcji ustug uruchomieniowych UEFI.

Ta druga strategia nie jest optymalna i jest uzywana tylko do umozliwienia starym systemom
dziatania z wigczonym HVCI. Kiedy bezpieczne jadro nie znajdzie zadnej tablicy MAT
w oprogramowaniu ukladowym firmware, nie ma innego wyjscia jak tylko zmapowac¢ caty
kod ustug uruchomieniowych UEFI w VTL 1. Historycznie wiele btedéw zostalo odkrytych
w kodzie UEFI oprogramowania ukladowego firmware (w szczegélnosci w SMM).
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Mapowanie oprogramowania uktadowego firmware w VIL 1 moze by¢ niebezpieczne, ale jest to
jedyne rozwigzanie zgodne z HVCI. (Nowe systemy, jak podano wczeéniej, nigdy nie mapuja
zadnego kodu UEFI oprogramowania ukladowego firmware w VTL 1). W czasie startu systemu
HAL jadra NT wykrywa, ze HVCI jest wlaczone i ze oprogramowanie ukladowe firmware jest

w caloéci zmapowane w VTL 1. Zmienia wiec wskaznik swojej wewnetrznej tablicy ustug EFI

na nowg tablice, zwang tablicg wrappera UEFI. Wpisy tablicy wrappera zawierajg procedury stub,
ktoére uzywaja bezpiecznego wywolania INVOKE_EFI_RUNTIME_SERVICE, aby wejs¢ do VTL 1.
Bezpieczne jadro marszaluje parametry, wykonuje wywotlanie oprogramowania uktadowego
firmware i przekazuje wyniki do VIL 0. W tym przypadku cala pamie¢ fizyczna, ktéra opisuje
cale oprogramowanie ukladowe firmware UEFI jest nadal mapowana w trybie tylko do odczytu
w VTL 0. Celem jest umozliwienie sterownikom prawidlowego odczytu informacji z regionu
pamieci oprogramowania ukladowego firmware UEFI (jak na przyklad tablice ACPI). Stare
sterowniki, ktére dokonuja wpiséw bezposrednio w regionach pamieci UEFI, nie s3 w tym
scenariuszu zgodne z HVCIL

Kiedy bezpieczne jadro wznawia prace z hibernacji, aktualizuje tablice ustug UEFI w pamieci,
aby wskaza¢ lokalizacje nowych ustug. Ponadto w systemach, ktére posiadaja nowe oprogramowanie
ukladowe firmware UEFI, bezpieczne jadro ponownie stosuje ochrone SLAT na kazdym regionie
pamieci zmapowanym w VIL 0 (Windows Loader jest w stanie zmieni¢ wirtualne adresy regionéw,
jesli jest to konieczne).

Uruchamianie VSM

Chociaz w rozdziale 12. opisujemy caty mechanizm uruchamiania i zamykania systemu Windows,
w tym rozdziale opisano sposob uruchamiania bezpiecznego jadra i calej infrastruktury VSM.
Bezpieczne jadro jest zalezne od hipernadzorcy, programu Windows Loader i jadra NT, aby médc
sie prawidlowo uruchomié. W rozdziale 12. omawiamy Windows Loader, loader hipernadzorcy
i wstepne fazy, w ktérych bezpieczne jadro jest inicjalizowane w VTL 0 przez te dwa moduly.

W tej sekeji skupimy sie na metodzie uruchamiania VSM, ktéra jest zaimplementowana

w binarnym pliku securekernel.exe.

Pierwszy kod wykonywany przez plik binarny securekernel.exe wcigz dziata w VTL 0;
hipernadzorca zostal juz uruchomiony, a tablice stron uzywane w VTL 1 zostaly zbudowane.
Bezpieczne jadro inicjalizuje nastepujace komponenty w VTL 0:

»  Funkeja inicjalizacji menedzera pamieci przechowuje PEN struktury VIL 0 na poziomie
gléwnym (root) i poziomie stron, zapisuje dane o integralnosci kodu oraz umozliwia HVCI,
Kontrole wykonania w oparciu o tryb MBEC (ang. Mode-Based Execution Control),
CFG jadra i fatanie ,na goraco”.

m  Wspdldzielone komponenty CPU specyficzne dla architektury, takie jak GDT i IDT.

»  Wywolania normalne oraz tablice rozsylania bezpiecznych wywotan systemowych
(inicjalizacja i kompaktowanie).

m  Procesor rozruchowy (boot) Proces uruchamiania procesora startowego wymaga od
bezpiecznego jadra przydzielenia stosu jadra i przerwan, inicjalizowania specyficznych
dla architektury komponentdw, ktore nie moga by¢ wspoétdzielone miedzy réznymi
procesorami (jak TSS) i wreszcie przydzielenia SKPRCB procesora. To ostatnie jest

wazng struktura danych, ktéra, podobnie jak struktura danych PRCB w VTL 0,
stuzy do przechowywania waznych informacji zwigzanych z kazdym procesorem.
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Kod inicjalizacyjny bezpiecznego jadra jest gotowy do wejscia po raz pierwszy do VIL 1.
Funkcja inicjalizacji podsystemu hipernadzorcy (procedura ShvlInitSystem) taczy sig
z hipernadzorcy (poprzez klasy CPUID hipernadzorcy; wigcej szczegdtéw w poprzednim
rozdziale) i sprawdza obstugiwane rozszerzenia ,,0éwiecajace”. Nastepnie zapisuje tablice stron
VTL 1 (utworzong wczeséniej przez Windows Loader) i przydzielone strony hiperwywotan
(uzywane do przechowywania parametréw hiperwywotan). Na koniec inicjalizuje i wprowadza
VTL 1 w nastepujacy sposob:

1. Wlgcza VTL 1 dla biezacej partycji hipernadzorcy poprzez hiperwywolanie
HvEnablePartitionVtl. Hipernadzorca kopiuje istniejaca tablice SLAT normalnego
VTL do VTL 1 i wlacza MBEC oraz nowy VTL 1 dla partycji.

2. Wlgcza VTL 1 dla procesora startowego poprzez hiperwywolanie HvEnableVpVil.
Hipernadzorca inicjalizuje nowg strukture danych VMCS dla kazdego poziomu,
kompiluje jg i ustawia tablice SLAT.

3. Nastepnie pyta hipernadzorce o lokalizacje zaleznego od platformy kodu hiperwywotania
VtiCall i VtIReturn. Kody operacyjne CPU potrzebne do wykonania wywotan VSM s ukryte
przed implementacja bezpiecznego jadra. Dzigki temu wigkszoé¢ kodu bezpiecznego jadra
jest niezalezna od platformy. Na koniec bezpieczne jadro wykonuje przejscie do VIL 1,
poprzez hiperwywolanie HvVtICall. Hipernadzorca faduje VMCS dla nowego VTL-a
i przelacza si¢ na niego (czynigc go aktywnym). To w zasadzie sprawia, ze nowy VTL
moze by¢ uruchomiony.

Bezpieczne jadro rozpoczyna w VTL 1 ztozong procedure inicjalizacji, ktora nadal zalezy od
programu Windows Loader, a takze od jadra NT. Warto zauwazy¢, Ze na tym etapie pamie¢ VTL 1
jest nadal mapowana tozsamosciowo w VTL 0; bezpieczne jadro i zalezne od niego moduty
s nadal dostepne dla normalnego $wiata. Po przelaczeniu sie do VTL 1, bezpieczne jadro
inicjalizuje procesor startowy:

1. Uzyskuje wirtualny adres strony wspoéldzielonej Syntetycznego kontrolera przerwan,
licznika znacznikéw czasu TSC i strony pomocniczej procesora wirtualnego, ktére sa
dostarczane przez hipernadzorce do wspétdzielenia danych miedzy hipernadzorca
akodem VTL 1. Mapuje w VTL 1 Strong hiperwywotan.

2. Blokuje mozliwo$¢ uruchomienia innych systemowych procesoréw wirtualnych przez
nizszy VTL i zada zerowego wypelnienia pamieci przy ponownym uruchomieniu
do hipernadzorcy.

3. Inicjalizuje i wypelnia tablice deskryptoréw przerwan (IDT — ang. Interrupt Descriptor
Table) procesora startowego. Konfiguruje IPI, wywolania zwrotne i obstuge przerwan
bezpiecznego czasomierza oraz ustawia biezacy bezpieczny watek jako domyslny watek
SKPRCB.

4. Uruchamia menedzera bezpiecznej pamieci VTL 1, ktéry tworzy mapowanie tablicy
startowej i mapuje pamie¢ programu fadujacego w VTL 1, tworzy bezpieczng baze PFN
i hiperprzestrzen systemowa, inicjalizuje obstuge bezpiecznej puli pamieci i odczytuje
blok fadujacy VTL 0 w celu skopiowania deskryptoréw moduléw zaimportowanych
obrazéw bezpiecznego jadra (Skci.dll, Cnf.sys i Vmsvcext.sys). Na koniec, w celu ustalenia
stanu kazdego ze sterownikow, przeglada liste zaladowanych moduléw NT, tworzac dla
kazdego z nich strukture danych o normalnym zakresie adreséw (NAR — ang. normal
address range) oraz kompilujac normalny wpis w tablicy (NTE — ang. Normal Table
Entry) dla kazdej strony skladajacej sie na sekcje sterownika startowego. Ponadto funkcja
inicjalizacji bezpiecznego menedzera pamieci stosuje prawidlowa ochrone SLAT VTL 0
do kazdej sekcji sterownika.
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5. Inicjalizuje HAL, pule bezpiecznych watkéw, podsystem procesow, syntetyczny APIC,
bezpieczne PNP oraz bezpieczne PCI.

6. Stosuje ochrone VTL 0 SLAT typu tylko do odczytu dla stron bezpiecznego jadra,
konfiguruje MBEC i wiacza wirtualne przerwanie VINA na procesorze startowym.

Kiedy ta cze$¢ inicjalizacji sie konczy, bezpieczne jadro usuwa mapowanie pamieci zaladowanej
przez procesor startowy. Bezpieczny menedzer pamieci, jak oméwimy to w nastepnej sekcji,
zalezy od menedzera pamigci VTL 0, po to aby moc przydziela¢ i zwalnia¢ pamieé VTL 1.
Z kolei VTL 1 nie posiada zadnej pamieci fizycznej; na tym etapie polega na niektorych wczeéniej
przydzielonych (przez Windows Loader) stronach fizycznych, aby moc zaspokoi¢ zadania
przydzielenia pamieci. Gdy jadro NT startuje poZniej, bezpieczne jadro wykonuje normalne
wywolania zadania ustug pamieci do menedzera pamieci VIL 0. W rezultacie niektdre czeéci
inicjalizacji bezpiecznego jadra musza by¢ odroczone po uruchomieniu jadra NT. Przeptyw
wykonania wraca do Loadera Windows w VTL 0. Ten ostatni faduje i uruchamia jadro NT.
Ostatnia czes¢ inicjalizacji bezpiecznego jadra zachodzi w fazie 0 i fazie 1 inicjalizacji jadra NT
(wigcej szczegolow w rozdziale 12.).

Faza 0 inicjalizacji jadra NT nadal nie ma dostepnych ustug obstugi pamieci, ale jest to ostatni
moment, w ktérym bezpieczne jadro w pelni ufa normalnemu $wiatu. Sterowniki tadowane przez
system wcigZ nie zostaly zainicjalizowane, a poczatkowy proces uruchamiania powinien by¢ juz
chroniony przez bezpieczny rozruch (ang. Secure Boot). Bezpieczny handler wywotania PHASE3 INIT
modyfikuje zabezpieczenia SLAT wszystkich fizycznych stron nalezacych do bezpiecznego jadra
i zaleznych od niego modutéw, czyniac je niedostepnymi dla VTL 0. Ponadto stosuje ochrone
typu tylko do odczytu dla bitmap CFG jadra. Na tym etapie bezpieczne jadro wilacza obstuge
integralnosci plikow stron, tworzy poczatkowy proces systemowy i jego przestrzen adresowg oraz
zapisuje wszystkie ,,zaufane” wartoéci wspoétdzielonych rejestréw CPU (jak IDT, GDT, Syscall
MSR, itd.). Struktury danych, na ktére wskazuja wspoldzielone rejestry, sg weryfikowane
(dzigki bazie danych NTE). Na koniec uruchamiana jest bezpieczna pula watkéw i inicjalizowany
jest menedzer obiektow, modul bezpiecznej integralnosci kodu (Skci.dll) oraz HyperGuard
(wiecej szczegdléw na temat HyperGuard mozna znalez¢ w rozdziale 7. w czesci I).

Gdy przeptyw wykonawczy powraca do VTIL 0, jadro NT moze nastgpnie uruchomi¢ wszystkie
pozostate procesory aplikacji (AP — ang. Application Processors). Kiedy wlaczone jest bezpieczne
jadro, inicjalizacja procesora aplikacji AP odbywa sie w nieco inny sposéb (inicjalizacje procesora
aplikacji AP omawiamy w nastepnym rozdziale).

W ramach fazy 1 inicjalizacji jadra NT system uruchamia menedzera we/wy. Menedzer we/wy,
jak oméwiono w czeéci I, w rozdziale 6., ,,System operacji wejscia-wyjscia”, jest rdzeniem systemu
we/wy i definiuje model, w ramach ktérego zZadania we/wy dostarczane sa do sterownikow
urzadzen. Jednym z zadan menadzera we/wy jest inicjalizacja i uruchamianie sterownikow
rozruchowych oraz sterownikéw ELAM. Przed utworzeniem specjalnych sekcji do mapowania
systemowych bibliotek DLL trybu uzytkownika funkgja inicjalizacji menedzera we/wy emituje
bezpieczne wywolanie PHASE4_INIT, aby rozpocza¢ ostatnia faze inicjalizacji bezpiecznego jadra.
Na tym etapie bezpieczne jadro nie ufa juz VTL 0, ale moze korzystac z ustug §wiadczonych przez
menedzera pamieci NT. Bezpieczne jadro inicjalizuje zawarto$¢ strony danych Wspéldzielonego
bezpiecznego uzytkownika (ang. Secure User Shared), ktdra jest mapowana zaréwno w trybie
uzytkownika VTL 1, jak i w trybie jadra, i konczy inicjalizacj¢ podsystemu wykonawczego.
Odzyskuje wszystkie zasoby, ktore zostaty zarezerwowane podczas procesu startowego,
wywoluje kazdy ze swoich punktow wejscia modutdéw zaleznych (w szczegdlnosci cng.sys
i vmsvcext.sys, ktore uruchamiajg si¢ przed wszelkimi normalnymi sterownikami startowymi).
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Przydziela niezbedne zasoby do szyfrowania plikéw hibernacji, plikow zrzutéw pamieci przy
awarii systemu (ang. crash-dump), plikéw stronicowania i integralnosci pamieci. Na koniec
odczytuje i mapuje plik schematu zestawu API w pamieci VTL 1. Na tym etapie VSM jest
catkowicie zainicjalizowany.

Uruchamianie procesoréw aplikacji (AP)

Jednym z zabezpieczen zapewnianych przez bezpieczne jadro jest uruchamianie procesoréw
aplikacji (AP), czyli takich, ktdre nie sa wykorzystywane do rozruchu systemu. Podczas startu
systemu specyfikacje Intel i AMD architektur x86 i AMD64 definiujg precyzyjny algorytm, ktéry
wybiera procesor rozruchowy (BSP — ang. boot strap processor) w systemach wieloprocesorowych.
Procesor rozruchowy zawsze startuje w 16-bitowym trybie rzeczywistym (w ktérym ma dostep do
zaledwie 1 MB pamieci fizycznej) i zwykle wykonuje kod oprogramowania uktadowego firmware
maszyny (w wiekszo$ci przypadkéw UEFI), ktéry musi znajdowad si¢ w okreslonej lokalizacji
pamieci fizycznej (lokalizacja ta jest nazywana wektorem resetu). Procesor rozruchowy wykonuje
prawie cal inicjalizacje systemu operacyjnego, hipernadzorcy i bezpiecznego jadra. Aby uruchomi¢
pozostale procesory niebedace procesorami rozruchowymi, system musi wysta¢ specjalne
przerwanie miedzyprocesorowe (IPI — ang. inter-processor interrupt) do lokalnych kontroleréw
APIC nalezacych do kazdego procesora z osobna. Wektor startowy IPI (SIPI) zawiera adres
pamieci fizycznej bloku startowego procesora, czyli bloku kodu zawierajacego instrukcje
umozliwiajace wykonanie nastepujacych podstawowych operacji:

1. Zaladuj GDT i przefacz z 16-bitowego trybu rzeczywistego na 32-bitowy tryb chroniony
(bez wlaczonego stronicowania).

2. Ustaw podstawows tablice stron, wlacz stronicowanie i wejdz w 64-bitowy tryb dlugi.

3. Zaltaduj 64-bitowe tablice deskryptoréw przerwan IDT i tablice deskryptoréw globalnych
GDT, ustaw odpowiednie rejestry procesora i skocz do funkcji startowej systemu
operacyjnego (KiSystemStartup).

Proces ten jest podatny na zloéliwe ataki. Kod startowy procesora mogtby zosta¢ zmodyfikowany
przez zewnetrzne podmioty w trakcie jego wykonywania na procesorze aplikacji AP (jadro NT
nie ma w tym momencie zadnej kontroli). W tym przypadku tatwo mozna obejs¢ wszystkie obietnice
bezpieczenstwa skladane przez VSM. Gdy hipernadzorca i bezpieczne jadro s3 wlaczone, procesory
aplikacji sa nadal uruchamiane przez jadro NT, ale z wykorzystaniem hipernadzorcy.

KeStartAllProcessors, ktéra jest funkcja wywolywang przez faze 1 inicjalizacji jadra NT (wiecej
szczegolow w rozdziale 12.), majac na celu uruchomienie wszystkich procesoréw aplikacji AP,
buduje wspdldzielong tablice IDT i wylicza wszystkie dostepne procesory, konsultujac tablice
ACPI tablicy MADT (ang. Multiple APIC Description Table). Dla kazdego odkrytego procesora
funkcja ta przydziela pamie¢ dla bloku sterujacego procesora (PRCB) i wszystkich prywatnych
struktur danych procesora dla jadra i stosu DPC. Jesli tryb VSM jest wlaczony, to nastepnie
uruchamia procesor aplikacji AP, wysylajac bezpieczne wywotanie START PROCESSOR do bezpiecznego
jadra. Bezpieczne jadro sprawdza, czy wszystkie struktury danych przydzielone i wypetnione dla
nowego procesora s wazne, w tym wartoéci poczatkowe rejestréw procesora i procedury rozruchowej
(KiSystemStartup), i zapewnia, ze rozruchy procesora aplikacji AP odbywaja sie sekwencyjnie
i tylko raz na kazdy procesor. Nastepnie inicjalizuje struktury danych VTL 1 potrzebne dla
nowego procesora aplikacji (w szczegdélnosci SKPRCB). Uruchamiany jest watek PRCB, ktéry
stuzy do wysylania bezpiecznych wywotan w kontekscie nowego procesora, a struktury danych
VTL 0 procesora (CPU) sa chronione za pomoca SLAT. Bezpieczne jadro wlacza w koricu VTL 1
dla nowego procesora aplikacyjnego i uruchamia go za pomoca hiperwywotania HvStartVirtualProcessor.
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Hipernadzorca uruchamia procesor aplikacji AP w podobny sposéb, opisany na poczatku tego
rozdziatu (poprzez wyslanie startowego przerwania miedzyprocesorowego IPI). W tym przypadku
jednak procesor aplikacji AP rozpoczyna swoje wykonywanie w kontekscie hipernadzorcy,
przefacza si¢ na wykonywanie w 64-bitowym trybie dtugim i wraca do VTL 1.

Pierwsza funkcja wykonywana przez procesor aplikacji rezyduje w VIL 1. Procedura
inicjalizacji procesora bezpiecznego jadra mapuje strone asysty procesora wirtualnego tworzong
na kazdy procesor i strone kontrolng SynIC, konfiguruje MBEC i wiacza VINA. Nastepnie
powraca do VTL 0 poprzez hiperwywolanie HvVtIReturn. Pierwsza procedurg wykonywana
w VTL 0 jest KiSystemStartup, ktéra inicjalizuje struktury danych potrzebne jadru NT
do zarzadzania procesorem aplikacji AP, inicjuje HAL i przeskakuje do petli bezczynnosci
(wiecej szczegotow w rozdziale 12.). Petla rozsylania bezpiecznego wywolania jest inicjalizowana
pdzniej przez normalne jadro NT, gdy wykonywane jest pierwsze bezpieczne wywolanie.

Atakujacy w tym przypadku nie moze zmodyfikowa¢ bloku startowego procesora ani zadnej
wartosci poczatkowej jego rejestrow i struktur danych. W przypadku opisanego bezpiecznego
uruchamiania procesora aplikacji AP, kazda modyfikacja zostataby wykryta przez bezpieczne
jadro i system sprawdzilby bledy, aby pokona¢ wszelkie proby ataku.

Menedzer pamieci bezpiecznego jadra

Menedzer pamieci bezpiecznego jadra w duzym stopniu zalezy od menedzera pamigci NT
(oraz od menedzera pamieci programu Windows Loader z powodu jego kodu startowego).
Calkowite opisanie menedzera pamieci bezpiecznego jadra wykracza poza zakres tej ksigzki. Tutaj
omoéwimy tylko najwazniejsze koncepcje i struktury danych uzywane przez bezpieczne jadro.

Jak wspomniano w poprzednim rozdziale, inicjalizacja menedzera pamieci bezpiecznego
jadra jest podzielona na trzy fazy. W fazie 1, najwazniejszej, menedzer pamieci wykonuje
nastepujace czynnosci:

1. Mapuje liste deskryptoréw pamieci oprogramowania uktadowego firmware bootloadera
w VTL 1, skanuje liste i okresla pierwsza strone fizyczna, ktorej moze uzy¢ do przydzielenia
pamieci potrzebnej do pierwszego uruchomienia (ten typ pamieci nazywa sie SLAB).
Mapuje tablice stron VTL 0 w adresie wirtualnym, ktdry znajduje si¢ doktadnie 512 GB
przed tablicg stron VTL 1. Dzieki temu bezpieczne jadro moze dokona¢ szybkiej konwersji
pomiedzy adresem wirtualnym NT a tym pochodzacym z bezpiecznego jadra.

2. Inicjalizuje struktury danych zakresu wpiséw PTE. Zakres wpisow w tablicy stron (PTE)
zawiera bitmape, ktora opisuje kazdy kawatek przydzielonego zakresu adreséw wirtualnych
i pomaga bezpiecznemu jadru w przydzielaniu wpiséw w tablicy stron (PTE) dla jego
wlasnej przestrzeni adresowe;.

3. Tworzy baze bezpiecznych numeréw ramek stron (ang. Secure PFN) i inicjalizuje pule
pamieci.

4. Inicjalizuje oszczedng (ang. sparse) tablice adresowa NT. Dla kazdego zaladowanego
sterownika tworzy i wypelnia normalny zakres adreséw (NAR — ang. normal address range),
weryfikuje integralno$¢ binarng, wypetnia informacje o goracych poprawkach i — jeli
HVCI jest wigczone — chroni kazdg wykonywalng sekcje sterownika, uzywajac SLAT.
Nastepnie wykonuje cykle pomiedzy kazdym wpisem PTE obrazu pamieci i zapisuje wpis
tablicy adresowej NT (NTE — ang. NT Address Table Entry) w tablicy adresowej NT.

5. Inicjalizuje pakiety stron.
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Bezpieczne jadro $ledzi pamig¢, z ktdrej korzysta normalne jadro NT. Menedzer pamieci
bezpiecznego jadra uzywa struktury danych normalnego zakresu adreséw NAR do opisania
zakresu adreséw wirtualnych jadra, ktére zawiera kod wykonywalny. NAR zawiera pewne
informacje o zakresie (takie jak jego adres bazowy i rozmiar) oraz wskaznik do struktury danych
SECURE_IMAGE, ktéra stuzy do opisywania sterownikéw uruchomieniowych (ogélnie rzecz
biorac, obrazéw zweryfikowanych przy uzyciu Secure HVCI, w tym obrazéw trybu uzytkownika
uzywanych dla trustletéw) tadowanych do VTL 0. Sterowniki tadowane w trybie rozruchowym
(ang. boot-loaded drivers) nie korzystaja ze struktury danych SECURE_IMAGE, poniewaz s3 one
traktowane przez menedzera pamieci NT jako strony prywatne, ktore zawierajg kod wykonywalny.
Ta ostatnia struktura danych zawiera informacje dotyczace zatadowanego obrazu w jadrze NT
(ktore sa weryfikowane przez bezpieczng integralnos¢ kodu jadra SKCI), takie jak adres jego
punktu wejscia, kopie jego tablic relokacji (wykorzystywanych réwniez do obstugi mechanizmu
Retpoline i optymalizacji importu), wskaznik do jego wspédtdzielonych prototypowych wpiséw
PTE, informacje o tataniu ,,na gorgco” oraz strukture danych okreslajacg autoryzowane uzycie
jego stron pamieci. Struktura danych SECURE_IMAGE jest bardzo wazna, poniewaz jest
uzywana przez bezpieczne jadro do sledzenia i weryfikacji wspdtdzielonych stron pamieci,
ktdre sg uzywane przez sterowniki uruchomieniowe.

Do $ledzenia prywatnych stron jadra VTL 0 bezpieczne jadro uzywa struktury danych NTE.
NTE istnieje dla kazdej strony wirtualnej w przestrzeni adresowej VTL 0, ktéra wymaga nadzoru
ze strony bezpiecznego jadra; jest czesto uzywana w przypadku stron prywatnych. NTE $ledzi
wpisy PTE strony wirtualnej VTL 0 i przechowuje stan strony oraz informacje o jej ochronie.
Gdy mechanizm HVCI jest wlaczony, tablica NTE dzieli wszystkie strony wirtualne na
uprzywilejowane i nieuprzywilejowane. Strona uprzywilejowana odzwierciedla strone pamieci,
ktdrej jadro NT nie moze samodzielnie ,,dotkna¢”, poniewaz jest chroniona przez SLAT i zwykle
odpowiada stronie wykonywalnej lub stronie CFG jadra przeznaczonej tylko do odczytu. Strona
nieuprzywilejowana odzwierciedla wszystkie inne typy stron pamiegci, nad ktérymi jadro NT ma
pelna kontrole. Bezpieczne jadro uzywa niewaznych wpiséw NTE do odzwierciedlania stron
nieuprzywilejowanych. Gdy mechanizm HVCI jest wytaczony, wszystkie strony prywatne sa
nieuprzywilejowane (jadro NT ma rzeczywiscie pelna kontrolg nad wszystkimi swoimi stronami).

W systemach z wlgczonym mechanizmem HVCI menedzer pamieci NT nie moze modyfikowa¢
zadnych chronionych stron. W przeciwnym razie w hipernadzorcy podniesie si¢ wyjatek naruszenia
rozszerzonych tablic stron EPT, co spowoduje awarie systemu. Po zakonczeniu fazy rozruchowej
tych systeméw bezpieczne jadro przetworzyto juz wszystkie niewykonywalne strony fizyczne
poprzez SLAT — chronigc je poprzez wiaczenie uprawnien dostepowych: odczyt i zapis. W tym
scenariuszu nowe strony wykonywalne mogg by¢ przydzielone tylko wtedy, gdy kod docelowy
zostal zweryfikowany przez bezpieczny mechanizm HVCL

Kiedy system, aplikacja lub menedzer Plug and Play wymagaja zaladowania nowego sterownika
uruchomieniowego, rozpoczyna si¢ ztozona procedura angazujaca NT i menedzera pamieci
bezpiecznego jadra, ktorg w skrdocie mozna podsumowaé nastepujgco:

1. Menedzer pamigci NT tworzy obiekt sekcji, przydziela i wypelnia nowy obszar kontrolny
(wiecej szczeg6low na temat menedzera pamieci NT jest dostepnych w rozdziale 5.
w czesei I), odezytuje pierwszg strone binariéw 1 wywoluje bezpieczne jadro, majac na
celu utworzenie wzglednego bezpiecznego obrazu, ktory opisuje nowo zaladowany modut.
2. Bezpieczne jadro tworzy strukture danych SECURE_IMAGE, parsuje wszystkie sekcje
pliku binarnego i wypelnia tablice wpiséw (PTE) bezpiecznych prototypow.
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3. Jadro NT odczytuje caly plik binarny w niewykonywalnej pamieci wspoéldzielonej
(wskazanej przez prototypowe wpisy PTE obszaru kontrolnego). Wywoluje bezpieczne
jadro, ktore korzystajac z bezpiecznego mechanizmu HVCI, cyklicznie przechodzi miedzy
kazda sekcja obrazu binarnego i oblicza konicowy hash obrazu.

4. Jesli obliczony hash pliku odpowiada hashowi zapisanemu w podpisie cyfrowym, pamie¢
NT przechodzi przez caly obraz i dla kazdej strony wywoluje bezpieczne jadro, ktére
sprawdza poprawno$¢ strony (hash kazdej strony zostal juz obliczony w poprzedniej fazie),
stosuje potrzebne relokacje (randomizacja rozktadu przestrzeni adresowej (ASLR — ang.
Addpress Space Layout Randomization), mechanizm Retpoline i optymalizacja importu)

i stosuje nowa ochrong translacji adreséw drugiego poziomu SLAT, pozwalajac stronie
by¢ wykonywalna, ale juz nie zapisywalna.

5. Obiekt Section zostaje utworzony. Menedzer pamieci NT musi zmapowac¢ sterownik
w swojej przestrzeni adresowej. Wywoluje on bezpieczne jadro w celu przydzielenia
potrzebnych uprzywilejowanych wpiséw PTE do opisania wirtualnego zakresu adreséw
sterownika. Bezpieczne jadro tworzy strukture danych normalnego zakresu adreséw NAR.
Nastepnie mapuje strony fizyczne sterownika, ktore zostaly wezeéniej zweryfikowane,
za pomocg procedury MiMapSystemImage.

Uwaga. Podczas inicjalizacji struktur danych NAR dla sterownika uruchomieniowego czes¢
tablicy jest wypelniana normalnymi wpisami NTE do opisu nowej przestrzeni adresowej
sterownika. NTE nie sa uzywane do $ledzenia wirtualnego zakresu adreséw sterownika
uruchomieniowego (runtime) (jego strony wirtualne sa wspoltdzielone, a nie prywatne), wiec
wzgledna czes¢ tablicy adreséw NT jest wypelniona niewaznymi ,,zarezerwowanymi” NTE.

Podczas gdy zakresy adreséw wirtualnych jadra VTL 0 s odzwierciedlane za pomoca
struktury danych NAR, bezpieczne jadro uzywa bezpiecznych deskryptoréw adresow wirtualnych
(VAD — ang. virtual address descriptor) do $ledzenia adreséw wirtualnych trybu uzytkownika
w VTL 1. Bezpieczne VAD-y sg tworzone za kazdym razem, gdy tworzone jest nowe prywatne
przydzielenie wirtualne, obraz binarny jest mapowany w przestrzeni adresowej trustletu
(bezpiecznego procesu) oraz gdy tworzona jest enklawa VBS lub modut jest mapowany w jej
przestrzeni adresowej. Bezpieczny deskryptor adresu wirtualnego jest podobny do deskryptora
VAD jadra NT i zawiera deskryptor zakresu VA, licznik referencji, kilka flag i wskaznik do sekeji
bezpiecznej (Secure), ktdra zostala utworzona przez SKCI. (Wskaznik do sekcji bezpiecznej (Secure)
jest ustawiony na 0 w przypadku bezpiecznych VAD-6w opisujacych prywatne przydzielenia
(alokacje) wirtualne). Wiecej szczeg6léw na temat trustletéw i enklaw opartych na mechanizmie
VBS zostanie oméwionych w dalszej czesci tego rozdziatu.

Identyfikacja stron i baza danych bezpiecznych numeréw ramek stron PFN

Po zaladowaniu sterownika i jego prawidtowym odwzorowaniu w pamieci VIL 0 menedzer
pamieci NT musi by¢ w stanie zarzadzac jego stronami pamieci (z réznych powodoéw, takich jak
stronicowanie sekgji sterownika o mozliwosciach stronicowania, tworzenie stron prywatnych,
stosowanie prywatnych poprawek i tak dalej; wiecej szczegdtow w rozdziale 5. w czeéci I).
Za kazdym razem, gdy menedzer pamieci NT operuje na pamieci chronionej, potrzebuje
wspdlpracy z bezpiecznym jadrem. Menedzerowi pamieci NT oferowane sg dwa gtowne rodzaje
bezpiecznych ustug przy operowaniu na pamieci uprzywilejowanej: kopiowanie stron chronionych
i usuwanie stron chronionych.
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Struktura danych PAGE_IDENTITY jest spoiwem, ktore pozwala bezpiecznemu jadru $ledzi¢
wszystkie rodzaje stron. Struktura danych sktada sie z dwdch pol: kontekstu adresu i adresu
wirtualnego. Za kazdym razem, gdy jadro NT wywoluje bezpieczne jadro do pracy na stronach
uprzywilejowanych, musi poda¢ numer strony fizycznej wraz z poprawng struktura danych
PAGE_IDENTITY, opisujaca, do czego stuzy strona fizyczna. Poprzez te strukture danych
bezpieczne jadro moze zweryfikowaé wykorzystanie zadanej strony i zdecydowad, czy zezwoli¢
na zadanie.

Tabela 9.4 pokazuje strukture danych PAGE_IDENTITY (druga i trzecia kolumna) oraz
wszystkie typy weryfikacji wykonywane przez bezpieczne jadro na réznych stronach pamieci:

»  Jedli bezpieczne jadro otrzyma zadanie skopiowania lub zwolnienia wspéidzielonej strony
wykonywalnej sterownika uruchomieniowego, to sprawdza poprawnosé¢ uchwytu
bezpiecznego obrazu (okreslonego przez wywolujacego) i uzyskuje jego odpowiednia
strukture danych (SECURE_IMAGE). Nastepnie wykorzystuje odpowiedni adres
wirtualny (RVA) jako indeks do tablicy bezpiecznych prototypow, by uzyska¢ fizyczng
ramke strony (PFN) wspoldzielonej strony sterownika. Jesli znaleziony numer ramki
strony PFN jest rowny podanemu przez wywolujagcego, bezpieczne jadro zezwala na
zadanie; w przeciwnym razie blokuje je.

= W podobny sposob, jedli jadro NT zada operacji na stronie trustletu lub enklawy (wigcej
szczegOtow na temat trustletow i bezpiecznych enklaw znajduje sie w dalszej czesci tego
rozdzialu), bezpieczne jadro uzywa podanego przez wywolujacego adresu wirtualnego
do sprawdzenia, czy bezpieczny wpis PTE w tablicy bezpiecznych stron procesu zawiera
prawidlowy numer PFN.

» Jak opisano wcze$niej w punkcie ,Menedzer pamieci bezpiecznego jadra”, w przypadku
prywatnych stron jadra bezpieczne jadro lokalizuje wpis NTE zaczynajacy si¢ od adresu
wirtualnego okre$lonego przez wywolujacego i sprawdza, czy zawiera on poprawny
numer PFN, ktéry musi by¢ taki sam jak okre$lony przez wywolujacego.

m  Strony znacznikow miejsc (ang. placeholder) to wolne strony, ktére sg chronione przez
SLAT. Bezpieczne jadro weryfikuje stan strony znacznikéw miejsc za pomocg bazy
danych numeréw ramek stron PEN.

TABELA 9.4. Rézne tozsamosci stron zarzqgdzane przez bezpieczne jgdro

Typ strony Kontekst adresu Adres wirtualny Struktura weryfikacyjna
Wspoldzielona Bezpieczny uchwyt RVA strony Bezpieczny prototyp PTE
przez jadro obrazu
Trustlet/enklawa Bezpieczny uchwyt Adres wirtualny Bezpieczny wpis PTE
procesu bezpiecznego procesu

Prywatne jadro 0 Adres wirtualny jadra Whis do tablicy

strony adresowej NT (NTE)
Znacznik miejsca | 0 0 Wpis PFEN

403

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/wiosw7
https://helion.pl/rt/wiosw7

WINDOWS OD SRODKA

Menedzer pamieci bezpiecznego jadra utrzymuje baze numerdéw ramek stron PEN, aby
odzwierciedla¢ stan kazdej strony fizycznej. Wpis PFN w bezpiecznym jadrze jest znacznie
mniejszy w poréwnaniu z jego odpowiednikiem w NT; zasadniczo zawiera on stan strony
ilicznik udzialéw. Z perspektywy bezpiecznego jadra strona fizyczna moze znajdowac si¢
w jednym z nastepujacych stanéw: niewazna, wolna, wspotdzielona, we/wy, bezpieczna lub
obraz (zabezpieczonego prywatnego jadra NT).

Stan zabezpieczony jest uzywany dla stron fizycznych, ktdre sa prywatne dla bezpiecznego
jadra (jadro NT nigdy nie moze si¢ o nie upomnie¢), lub dla stron fizycznych, ktore zostaty
przydzielone przez jadro NT, a nastepnie zabezpieczone przez bezpieczne jadro przy pomocy
translacji SLAT do przechowywania kodu wykonywalnego zweryfikowanego przez bezpieczny
mechanizm HVCI. Tylko zabezpieczone nieprywatne strony fizyczne maja tozsamos¢ strony.

Gdy jadro NT zamierza wyrzuci¢ zabezpieczong strone, prosi bezpieczne jadro o operacje
usuniecia strony. Bezpieczne jadro analizuje okreslong tozsamo$¢ strony i dokonuje jej
weryfikacji (jak wyjasniono to wczeéniej). W przypadku gdy tozsamos¢ strony odnosi si¢ do
enklawy lub strony trustletu, bezpieczne jadro szyfruje zawarto$¢ strony przed wydaniem jej
jadru NT, ktore nastepnie przechowuje strone w pliku stronicowania. W ten sposob jadro NT
nadal nie ma szans na przechwycenie prawdziwej zawartosci pamieci prywatne;j.

Przydzielanie bezpiecznej pamieci

Jak oméwiono to w poprzednich rozdzialach, gdy bezpieczne jadro rozpoczyna prace, analizuje
listy deskryptoréw pamieci oprogramowania ukladowego firmware, aby méc przydzieli¢ pamieé
fizyczng na wlasny uzytek. W fazie pierwszej swojej inicjalizacji bezpieczne jadro nie moze
korzystac z ustug pamieciowych dostarczanych przez jadro NT (jadro NT rzeczywidcie nie jest
jeszcze zainicjalizowane), wiec uzywa wolnych wpiséw na listach deskryptoréw pamieci
oprogramowania ukladowego firmware do rezerwowania dwumegabajtowych SLAB-6w. SLAB
to 2 MB ciagtej pamieci fizycznej, ktdra jest mapowana przez pojedynczy zagniezdzony wpis
katalogu tablicy stron w hipernadzorcy. Wszystkie strony pamieci SLAB majg takg samg ochrone
SLAT. Pamieci SLAB zostaly zaprojektowane z mysla o wydajnosci. Dzigki mapowaniu
dwumegabajtowego kawatka pamieci fizycznej za pomocg pojedynczego wpisu tablicy stron
zagniezdzonych w hipernadzorcy dodatkowa sprzetowa translacja adresow pamieci jest szybsza
i skutkuje mniejszg liczba pominie¢ pamieci podrecznej w tablicy SLAT.

Pierwszy pakiet stron bezpiecznego jadra jest wypetniony 1 MB przydzielonej pamigci SLAB.
Pakiet stron to struktura danych pokazana na rysunku 9.37, ktéra zawiera liste ciaglych wolnych
numer6w ramek stron fizycznych PFN. Kiedy bezpieczne jadro potrzebuje pamigci do wlasnych
celow, przydziela strony fizyczne z pakietu stron, usuwajac jedng lub wieksza ilo$¢ wolnych ramek
stron z korica tablicy PFN pakietu. W tym przypadku bezpieczne jadro nie musi sprawdzac listy
deskryptoréw pamieci oprogramowania ukladowego firmware, az do momentu gdy pakiet zostanie
catkowicie zuzyty. Po zakonczeniu fazy trzeciej inicjalizacji bezpiecznego jadra ustugi pamieciowe
jadra NT stajg si¢ dostepne, a wiec bezpieczne jadro zwalnia wszelkie listy deskryptoréw pamieci
rozruchowej, zachowujac strony pamieci fizycznej znajdujace sie wezesniej w pakietach.

Przyszle bezpieczne przydziaty pamieci uzywaja normalnych wywotan dostarczanych przez
jadro NT. Pakiety stron zostaly zaprojektowane tak, aby zminimalizowac liczbe normalnych wywotan
potrzebnych do przydzielenia pamieci. Gdy pakiet zostanie w pelni przydzielony, nie zawiera
zadnych stron (wszystkie jego strony sg obecnie przydzielone), a nowy zostanie wygenerowany
przez poproszenie jadra NT o 1 MB ciaglych stron fizycznych (poprzez normalne wywotanie
ALLOC_PHYSICAL_PAGES). Pamie¢ fizyczna zostanie przydzielona przez jadro NT
z wlasciwego SLAB-a.
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Wa;:zisettr:ma Niewazna Wpisy w tablicy stron PTE
Nagtéwek
Liczba Stron: 80 _ _ :
Nastepny pakiet numeréw PEN: 0x4560
Flagi: 0

Tablica numeréw PFN

Whis 1: PEN 0x3590
Whpis 2: PFN 0xA8F01
Whpis 3: PFN 0x80D4

Wipis 79: PFN 0x5012
Whpis 80: Niewazny (w uzyciu)

Whpis 255: Niewazny (w uzyciu)

Pakiet stron

RYSUNEK 9.37. Pakiet bezpiecznych stron z 80 dostepnymi stronami.
Pakiet skfada si¢ z naglowka i tablicy wolnych numeréw PEN

W ten sam sposéb za kazdym razem, gdy bezpieczne jadro zwalnia czes¢ swojej prywatnej
pamieci, przechowuje odpowiadajace jej strony fizyczne we wlasciwym pakiecie, powigkszajac
swoja tablice PEN do limitu 256 wolnych stron. Gdy tablica zostanie catkowicie wypelniona,

a pakiet stanie si¢ wolny, nowy element roboczy jest umieszczany w kolejce. Ten element roboczy
wyzeruje wszystkie strony i wyemituje normalne wywotanie FREE PHYSICAL PAGES, ktére
zakonczy sie wykonaniem funkcji MmFreePagesFromMadl menedzera pamieci NT.

Za kazdym razem, gdy wystarczajaca ilo$¢ stron jest przenoszona do i z pakietu, sg one
w pelni chronione w VTL 0 przez uzycie translacji SLAT (ta procedura jest nazywana
»zabezpieczeniem pakietu”). Bezpieczne jadro obstuguje trzy rodzaje pakietéw, z ktérych
wszystkie przydzielaja pamiec z réznych SLAB-6w: Brak dostepu, tylko odczyt, odczyt-wykonanie.

tatanie ,,na gorgco”

Kilka lat temu 32-bitowe wersje Windows obstugiwaly ,,gorace” faty (ang. hot patch) sktadnikéw
systemu operacyjnego. Funkcje, ktére mogly by¢ tatane, zawieraly nadmiarowy dwubajtowy kod
operacyjny (opcode) w swoim prologu oraz kilka bajtow wypelnienia (padding) znajdujacych si¢
przed sama funkcja. Pozwalalo to jadru NT na dynamiczne zastagpienie poczatkowego kodu
operacyjnego skokiem po$rednim, wykorzystujacym wolng przestrzen zapewniong przez
wypelnienie, w celu przekierowania kodu do fatanej funkcji rezydujacej w innym module.
Funkgcja ta byla mocno wykorzystywana przez Windows Update, co pozwalalo na aktualizacje
systemu bez koniecznosci natychmiastowego restartu maszyny. Przy przejsciu na architektury
64-bitowe nie bylo to juz mozliwe ze wzgledu na rézne problemy. Dobrym przykladem byta
ochrona przed fatami jadra; nie bylo juz niezawodnego sposobu na modyfikacj¢ chronionych
binariéw trybu jadra i na pozwolenie straznikowi fat (PatchGuard) na aktualizacje bez narazania
niektdrych jego prywatnych interfejséw, a odstoniete interfejsy straznika fat mogty by¢ tatwo
wykorzystane przez atakujacego, ktdrego celem bylo pokonanie ochrony.
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Bezpieczne jadro rozwigzato wszystkie problemy zwigzane z 64-bitowymi architekturami i ponownie
wprowadzito do systemu operacyjnego mozliwo$¢ fatania ,,na goraco” binariéw jadra. Kiedy bezpieczne
jadro jest wlaczone, nastepujace typy obrazéw wykonywalnych moga by¢ tatane ,,na goraco™

= moduly trybu uzytkownika VTL 0 (zaréwno pliki wykonywalne, jak i biblioteki);

m sterowniki trybu jadra, HAL i binaria jadra NT, chronione lub nie przez straznika fat
(PatchGuard);

= Dbinaria bezpiecznego jadra i jego moduly zalezne, ktére dzialaja w trybie jadra VIL 1;
» hipernadzorca (Intel, AMD i wersja ARM).

Binaria lat stworzone do ukierunkowania na oprogramowanie dzialajgce w VIL 0
s3 nazywane normalnymi fatami, natomiast pozostale sa nazywane bezpiecznymi fatami.
Jesli bezpieczne jadro nie jest wlaczone, mozna fata¢ tylko aplikacje trybu uzytkownika.

Obraz ,,goracej” faty jest standardowa binarna wersja przenoénego pliku wykonywalnego
(PE — ang. Portable Executable), ktéra zawiera tablice ,goracych” tat, strukture danych uzywang
do $ledzenia funkgji fat. Tablica ,,goracych” fat jest polaczona w binariach poprzez katalog danych
konfiguracyjnych tadowania obrazu. Zawiera ona jeden lub wiecej deskryptoréw opisujacych
kazdy mozliwy do zalatania obraz bazowy, ktdry jest identyfikowany przez jego sume kontrolng
i znacznik daty czasu. (W ten spos6b ,,goraca” lata jest kompatybilna tylko z wladciwymi
obrazami bazowymi. System nie moze zastosowac taty do niewlasciwego obrazu). Tablica
»goracych” fat zawiera réwniez liste funkcji lub globalnych kawalkéw danych, ktére muszg by¢
zaktualizowane w obrazie bazowym lub w obrazie taty; silnik fat opiszemy wkrdtce. Kazdy wpis
na tej liscie zawiera przesuniecia funkcji w obrazie bazowym i obrazie laty oraz oryginalne bajty
funkcji bazowej, ktore zostang zastgpione.

Do obrazu bazowego mozna zastosowac¢ wiele lat, ale stosowanie fat jest idempotentne.
Ta sama tata moze by¢ stosowana wielokrotnie lub rézne faty moga by¢ stosowane w sekwencji.
Niezaleznie od tego ostatnio zastosowana fata bedzie aktywng tata dla obrazu bazowego. Kiedy
system musi zastosowac ,,goraca” late, uzywa wywotlania systemowego NtManageHotPatch,
ktore jest uzywane do instalowania, usuwania i zarzadzania goracymi fatami. (Wywotlanie systemowe
obstuguje rézne klasy ,,informacji o tatach” dla opisania wszystkich mozliwych operacji). ,,Goraca”
tata moze by¢ zainstalowana globalnie dla calego systemu lub — jesli fata dotyczy kodu trybu
uzytkownika (VTL 0) — dla wszystkich proceséw nalezacych do okre$lonej sesji uzytkownika.

Gdy system zada zastosowania laty, jadro NT lokalizuje tablice ,goracych” tat
w binarnym pliku laty i sprawdza jej poprawnos¢. Nastepnie uzywa bezpiecznego wywolania
DETERMINE_HOT_PATCH_TYPE do bezpiecznego okreslenia typu taty. W przypadku
bezpiecznej taty tylko bezpieczne jadro moze ja zastosowad, wigc uzywane jest bezpieczne
wywolanie APPLY_HOT_PATCH,; zadne inne przetwarzanie przez jadro NT nie jest potrzebne.
We wszystkich innych przypadkach jadro NT najpierw probuje zastosowac tate do sterownika
jadra. Przechodzi cyklicznie migdzy kazdym zaladowanym modulem jadra, szukajac obrazu
bazowego, ktdry ma takg sama sume kontrolng opisang przez jeden z deskryptoréw ,goracej”
taty obrazu.

Latanie ,,na goraco” jest wigczone tylko wtedy, gdy wartos¢ rejestru HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management\HotPatchTableSize
jest wielokrotno$cia standardowego rozmiaru strony pamieci (4096). W rzeczywistosci, gdy
wlgczone jest fatanie ,na goraco”, kazdy obraz, ktory jest mapowany w wirtualnej przestrzeni
adresowej, musi mie¢ zarezerwowana pewna ilo$¢ wirtualnej przestrzeni adresowej zaraz po
samym obrazie. Ta zarezerwowana przestrzen jest uzywana dla tablicy adresowej goracych fat
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(HPAT — ang. hot patch address table, nie myli¢ z tablicg ,,goracych” tat). HPAT jest uzywany
do zminimalizowania iloci bajtow wypelnienia (padding) potrzebnych dla kazdej funkcji, ktéra
ma by¢ zatatana, poprzez przechowywanie adresu nowej funkgji w zatatanym obrazie. Podczas atania
funkgji lokalizacja tablicy HPAT zostanie uzyta do wykonania po$redniego skoku z oryginalnej
funkcji w obrazie bazowym do latanej funkeji w obrazie tatanym (zauwaz, ze dla zgodnosci

z Retpoline zamiast skoku posredniego uzywany jest inny rodzaj procedury Retpoline).

Gdy jadro NT znajdzie sterownik trybu jadra odpowiedni dla taty, taduje i mapuje binarny
obraz taty w przestrzeni adresowej jadra i tworzy zwigzany z nim wpis w tablicy danych
programu tadujacego (loader) (wiecej szczegdtéw w rozdziale 12.). Nastepnie skanuje kazda
strone pamieci zaréwno obrazu podstawowego, jak i obrazu laty i blokuje w pamieci te strony,
ktdre sg zaangazowane w latanie ,,na gorgco” (jest to wazne; w ten sposdb strony nie moga by¢
stronicowane na dysk, gdy trwa aplikowanie faty). Na koniec emituje bezpieczne wywolanie
APPLY _HOT _PATCH.

Prawdziwy proces aplikowania taty rozpoczyna si¢ w bezpiecznym jadrze. Przechwytuje ono
i weryfikuje tablice ,goracych” fat obrazu laty (poprzez ponowne zmapowanie obrazu taty
réowniez w VTL 1) i lokalizuje NAR obrazu bazowego (zobacz poprzedni punkt, ,,Menedzer
pamieci bezpiecznego jadra”, aby uzyskac wiecej szczegétéw na temat NAR), ktdry rdwniez mowi
bezpiecznemu jadru, czy obraz jest chroniony przez straznika fat. Nastepnie bezpieczne jadro
sprawdza, czy w obrazie HPAT dostepna jest wystarczajaca ilo$¢ zarezerwowanego miejsca.
Jesli tak, to przydziela jedng lub wiecej wolnych stron fizycznych (pobierajac je z bezpiecznego
pakietu (ang. secure bundle) lub uzywajac normalnego wywotania ALLOC_PHYSICAL_PAGES),
ktdre beda mapowane w zarezerwowanej przestrzeni. W tym momencie, je$li obraz bazowy jest
chroniony, bezpieczne jadro rozpoczyna zlozony proces, ktory aktualizuje wewnetrzny stan
straznika tat dla nowego, zatatanego obrazu i ostatecznie wywoluje silnik latajacy.

Silnik atajacy jadra wykonuje nastepujace operacje wysokiego poziomu, ktére sa opisane
przez inny typ wpisu w tablicy ,,goracych” fat:

1. Lata wszystkie wywotania z tatanych funkcji w obrazie taty, majac na celu przeskoczenie
do odpowiednich funkcji w obrazie bazowym. Dzieki temu caly niezatatany kod zawsze
wykonuje sie w oryginalnym obrazie bazowym. Na przyklad, jesli funkcja A wywotuje B
w obrazie bazowym, a tata zmienia funkcje A, ale nie funkgcje B, to silnik taty zaktualizuje
funkcje B w lacie, aby przeskoczy¢ do funkcji B w obrazie bazowym.

2. Lata niezbedne odniesienia do zmiennych globalnych w fatanych funkcjach, aby wskazywaty
na odpowiadajace im zmienne globalne w obrazie bazowym.

3. Lata niezbedne odwotania do tablicy adreséw importu (IAT — ang. Import Address Table)
w obrazie faty poprzez skopiowanie odpowiednich wpiséw IAT z obrazu bazowego.

4. W sposdb ,atomowy” tata niezbedne funkcje w obrazie bazowym, aby przeskoczy¢ do
odpowiedniej funkcji w obrazie faty. Gdy tylko zostanie to zrobione dla danej funkcji
w obrazie bazowym, wszystkie nowe wywolania tej funkcji wykonajg nowy, zalatany kod
funkcji w obrazie taty. Gdy zalatana funkcja zostanie zwrdécona, zwrdci do wywolujacego
oryginalng funkcje w obrazie bazowym.

Poniewaz wskazniki nowych funkeji maja szeroko$¢ 64 bitéw (8 bajtéw), silnik taty wstawia kazdy
wskaznik do HPAT, ktéry znajduje si¢ na koncu binariéw. W ten sposob potrzebuje tylko 5 bajtow
na umieszczenie skoku posredniego w przestrzeni wypelnienia (padding) znajdujacej sie na poczatku
kazdej funkcji (proces zostat uproszczony. ,,Gorace” faty kompatybilne z Retpoline wymagaja
kompatybilnego Retpoline. Ponadto HPAT jest podzielony na strone kodu i strone danych).
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Jak wida¢ na rysunku 9.38, silnik fat jest kompatybilny z ré6znymi rodzajami binariéw. Jesli jadro
NT nie znalazlo zadnego mozliwego do zatatania modutu trybu jadra, wznawia wyszukiwanie
poprzez wszystkie procesy trybu uzytkownika i stosuje procedure podobna do prawidlowego
tatania ,na goraco” zgodnego programu wykonywalnego lub biblioteki trybu uzytkownika.

« Zataduj fate w wersji binarnej

« Skieruj zafatane funkcje do zatatanej l 1 1
wersji binarnej metoda atomowa

« Niepoprawiony kod zawsze wykonuje

sie w oryginalnej wersji binarnej 111 111 111

_lg_z_ytkownik . —
Jadro VTL, . VTL,

— :
—— 11 11

RYSUNEK 9.38. Schemat dziatania silnika do tatania ,na gorgco” na réznych typach binariéw

Tryb izolowanego uzytkownika

Tryb izolowanego uzytkownika (IUM — ang. Isolated User Mode), ustugi dostarczane przez
bezpieczne jadro do jego bezpiecznych proceséw (trustletéw) oraz ogélna architektura trustletow
zostaly oméwione w rozdziale 3. czeéci I. W tym rozdziale kontynuujemy dyskusje od tego
miejsca i przechodzimy do opisu niektérych ustug dostarczanych przez tryb izolowanego
uzytkownika, takich jak bezpieczne urzadzenia i enklawy VBS.

Jak opisano to w rozdziale 3. czesci I, kiedy trustlet jest tworzony w VTL 1, zwykle mapuje
W swojej przestrzeni adresowej nastepujace biblioteki:

»  Jumdll.dll — Biblioteka DLL warstwy natywnej IUM implementuje bezpieczny stub
wywolania systemowego. Jest to odpowiednik biblioteki Ntdil.dll od VTL 0.

»  Iumbase.dll — Biblioteka DLL IUM warstwy bazowej jest biblioteka implementujaca
wiekszo$¢ bezpiecznych API, ktére moga by¢ konsumowane wylacznie przez
oprogramowanie VTL 1. Zapewnia ona rézne ustugi dla kazdego bezpiecznego procesu,
takie jak bezpieczna identyfikacja, komunikacja, kryptografia i bezpieczne zarzagdzanie
pamiecia. Trustlety zazwyczaj nie wywoluja bezposrednio bezpiecznych wywolan
systemowych, ale przechodzg przez Iumbase.dll, ktéry jest odpowiednikiem
kernelbase.dll w VTL 0.

»  TumCrypt.dll — Prezentuje funkcje szyfrowania klucza publicznego/prywatnego uzywane
do podpisywania i weryfikacji integralnosci. Wigkszos¢ funkgji kryptograficznych
prezentowanych w VTL 1 jest zaimplementowana w Iumbase.dll; tylko niewielka liczba
specjalistycznych procedur szyfrowania jest zaimplementowana w IumCrypt. Lsalso
jest gtownym konsumentem ustug prezentowanych przez TumCrypt, ktéry nie jest
tadowany w wielu innych trustletach.
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»  Ntdil.dll, Kernelbase.dll i Kernel32.dll — Trustlet moze by¢ zaprojektowany do
dziatania zaréwno w VTL 1 jak i VTL 0. W takim przypadku powinien uzywac tylko
procedur zaimplementowanych w standardowej powierzchni API VTL 0. Nie wszystkie
ustugi dostepne dla VTL 0 sa rowniez zaimplementowane w VIL 1. Na przyktad
trustlet nigdy nie moze wykonywac¢ zadnych operacji we/wy z rejestru ani zadnych
operacji we/wy z plikow, ale moze uzywac procedur synchronizacji, ALPC, interfejsow
API watkow i strukturalnej obstugi wyjatkow, a takze moze zarzadzaé pamiecia
wirtualng i obiektami sekcji. Prawie wszystkie ustugi oferowane przez biblioteki
kernelbase i kernel32 wykonuja wywolania systemowe poprzez Ntdll.dll. W VTL 1 tego
rodzaju wywolania systemowe sa ,,ttumaczone” na normalne wywotania i przekierowywane
do jadra VTL 0. (Normalne wywotania omowili$my szczegolowo wezesniej w tym rozdziale).
Normalne wywolania sg czesto uzywane przez funkcje IUM i przez samo bezpieczne
jadro. To wyjasnia, dlaczego ntdll.dIl jest zawsze mapowany w kazdym trustlecie.

n  Vertdll.dll — DLL wykonawczy enklawy VSM jest DLL-em, kt6ra zarzadza czasem
zycia enklawy VBS. Oprogramowanie dzialajace w bezpiecznej enklawie $wiadczy tylko
ograniczone ustugi. Biblioteka ta implementuje wszystkie ustugi enklawy prezentowane
oprogramowaniu enklawy i zwykle nie jest fadowana dla standardowych proceséw VTL 1.

Majac na uwadze te wiedze, przyjrzyjmy sie, co jest zaangazowane w proces tworzenia
trustletow, zaczynajac od API CreateProcess w VTL 0, dla ktorego przeptyw jego wykonania
zostal juz szczegélowo opisany w rozdziale 3.

Tworzenie trustletow

Jak wielokrotnie omawiano w poprzednich rozdziatach, bezpieczne jadro zalezy od jadra NT
przy wykonywaniu réznych operacji. Tworzenie trustletéw odbywa sie wedlug tej samej zasady.
Jest to operacja zarzadzana zaréwno przez bezpieczne jadro, jak i jadro NT. W rozdziale 3.
czesci I przedstawilismy strukture trustletu i wymog jego podpisywania, a takze opisali$my
wazne metadane dotyczace zasad. Ponadto opisaliémy szczegdtowy przeplyw API CreateProcess,
ktdry nadal jest punktem wyjscia do tworzenia trustletow.

Aby poprawnie utworzy¢ trustlet, aplikacja powinna okreéli¢ flage tworzenia
CREATE_SECURE_PROCESS podczas wywolywania API CreateProcess. Wewnetrznie flaga ta jest
konwertowana na atrybut NT PS_CP_SECURE_PROCESS i przekazywana do natywnego API
NtCreateUserProcess. Po tym jak NtCreateUserProcess pomyslnie otworzy obraz do wykonania,
tworzy obiekt sekcji obrazu, okreslajac specjalng flage, ktéra instruuje menedzera pamieci,
aby uzyt Secure HVCI do sprawdzenia jego zawarto$ci. Dzieki temu bezpieczne jadro tworzy
strukture danych SECURE_IMAGE uzywang do opisu obrazu PE zweryfikowanego poprzez
bezpieczng HVCL

Jadro NT tworzy wymagane struktury danych procesu i poczatkowa przestrzen adresowa
VTL 0 (katalogi stron, hiperprzestrzen i zbiér roboczy) jak dla normalnych procesow, a jesli
nowy proces jest trustletem, emituje bezpieczne wywotanie CREATE_PROCESS.
Bezpieczne jadro zarzadza tym ostatnim, tworzac bezpieczny obiekt procesu i odpowiednia
strukture danych (nazwang SEPROCESS). Bezpieczne jadro taczy normalny obiekt procesu
(EPROCESS) z nowym bezpiecznym obiektem i tworzy poczatkows bezpieczng przestrzen
adresowg poprzez przydzielenie tablicy bezpiecznych stron i powielanie wpiséw gléwnych
opisujacych czes¢ jadra bezpiecznej przestrzeni adresowej w jej gornej polowie.
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Jadro NT konczy konfiguracje pustej przestrzeni adresowej procesu i mapuje do niej
biblioteke Ntdll (wiecej szczegdtéw w opisie etapu 3D w rozdziale 3. czeéci I). Podczas
wykonywania tego dla bezpiecznych proceséw jadro NT wywoluje bezpieczne wywolanie
INITIALIZE PROCESS, by zakonczy¢ konfiguracje w VIL 1. Bezpieczne jadro kopiuje do
nowego bezpiecznego procesu tozsamo$¢ trustletu i atrybuty trustletu okreslone podczas
tworzenia procesu, tworzy bezpieczng tablice uchwytéw i mapuje bezpieczng wspotdzielong
strone do przestrzeni adresowe;.

Ostatnim krokiem potrzebnym dla bezpiecznego procesu jest utworzenie bezpiecznego
watku. Poczatkowy obiekt watku tworzony jest tak samo jak w przypadku normalnych proceséw
w jadrze NT. Kiedy NtCreateUserProcess wywotuje PspInsertThread, przydzielit juz stos jadra
watku i wstawil niezbedne dane do startu z funkcji jadra KiStartUser Thread (wigcej szczeg6low
w opisie etapu 4. w rozdziale 3. czesci I). Jesli proces jest trustletem, jadro NT emituje bezpieczne
wywolanie CREATE_THREAD w celu wykonania ostatecznego bezpiecznego utworzenia watku.
Bezpieczne jadro dofacza si¢ do przestrzeni adresowej nowego bezpiecznego procesu, przydziela
i inicjalizuje bezpieczng strukture danych watku, bezpieczny blok srodowiskowy watku
(TEB — ang. Thread Environment Block) i stos jadra. Bezpieczne jadro wypelnia stos jadra
watku, wstawiajac pierwsza procedure poczatkows jadra watku: SkpUserThreadStart. Nastepnie
inicjalizuje zalezny od maszyny kontekst sprzetowy dla bezpiecznego watku, ktdry okresla
rzeczywisty adres startowy obrazu i adres pierwszej procedury trybu uzytkownika. Na koniec
faczy normalny obiekt watku z nowo utworzonym bezpiecznym, wstawia watek do listy
bezpiecznych watkow i oznacza go jako mozliwy do uruchomienia.

Gdy obiekt normalnego watku zostanie wybrany do uruchomienia przez planiste jadra NT,
wykonanie rozpoczyna jeszcze funkcja KiStartUserThread w VTL 0. Ta ostatnia obniza IRQL
watku i wywoluje systemowa procedure poczatkowa watku (PspUserThreadStartup). Wykonanie
przebiega jak dla zwykltych watkéw, az do momentu gdy jadro NT ustawi poczatkowy kontekst
watku. Zamiast tego uruchamia petle rozsylania bezpiecznego jadra, wywotujac procedure
VslpEnterIumSecureMode i okreslajac bezpieczne wywotanie RESUMETHREAD. Petla konczy sig
dopiero wtedy, gdy watek zostanie zakonczony. Poczatkowe bezpieczne wywolanie jest przetwarzane
przez petle rozsylania normalnych wywotan w VTL 1, ktéra identyfikuje powodd wejscia do VTL 1
jako ,,wznowienie watku”, dofacza do przestrzeni adresowej nowego procesu i przelacza si¢ na nowy
bezpieczny stos watkdw. Bezpieczne jadro w tym przypadku nie wywotuje funkcji rozsylania
IumInvokeSecureService, poniewaz wie, ze funkcja poczatkowa watku znajduje si¢ na stosie, wigc
po prostu wraca do adresu znajdujacego si¢ na stosie, ktéry wskazuje na bezpieczng procedure
poczatkowa VTL 1, SkpUserThreadStart.

SkpUserThreadStart, podobnie jak w przypadku standardowych watkéw VTL 0, ustawia
poczatkowy kontekst thunk, aby uruchomi¢ procedure inicjalizacyjng programu tadujacego obraz
(LdrInitializeThunk w Ntdll.dll), jak rowniez systemowy stub startowy watku (Rt{UserThreadStart
w Ntdll.dll). Kroki te s3 wykonywane poprzez edycje kontekstu watku na miejscu, a nastepnie
wyemitowanie operacji wyjécia z ustugi systemowej, ktora faduje specjalnie spreparowany kontekst
uzytkownika i powraca do trybu uzytkownika. Inicjalizacja bezpiecznego nowo utworzonego
watku przebiega tak jak w przypadku zwyklych watkéw VTL 0; procedura LdrInitializeThunk
inicjalizuje program ladujacy (Loader) i struktury danych, ktérych Loader potrzebuje.

Po powrocie funkcji NtContinue przywraca nowy kontekst uzytkownika. Teraz naprawde
rozpoczyna sie wykonywanie watkéw. RtlUserThreadStart uzywa adresu rzeczywistego
punktu wejécia obrazu oraz parametru start i wywoluje punkt wejscia aplikacji.
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Uwaga. Uwazny czytelnik mégl zauwazy¢, ze bezpieczne jadro nie robi nic, aby chroni¢
obraz binarny nowego trustletu. Dzieje si¢ tak dlatego, ze pamie¢ wspdtdzielona, ktéra
opisuje podstawowy obraz binarny trustletu, jest nadal dostepna dla VTL 0.

Zalézmy, ze trustlet chce zapisa¢ prywatne dane znajdujace si¢ w globalnych danych obrazu.
PTE, ktére mapuja sekcje danych zapisywalnych w globalnych danych obrazu, sg oznaczone
jako kopiowane przy zapisie (copy-on-write). W zwigzku z tym procesor wygeneruje btad
dostepu. Blad nalezy do zakresu adreséw trybu uzytkownika (pamietaj, ze do $ledzenia stron
wspdldzielonych nie sg uzywane NAR). Obstuga btedu strony bezpiecznego jadra przekazuje
wykonanie do jadra NT (poprzez normalne wywolanie), ktére przydzieli nowa strone,
skopiuje na nig zawartos¢ starej i zabezpieczy ja poprzez SLAT (uzywajac operacji
chronionego kopiowania; wiecej szczeg6low w punkcie ,,Menedzer pamieci bezpiecznego
jadra” we wcze$niejszej czesci tego rozdziatu).

Eksperyment: debugowanie trustletu

Debugowanie trustletu za pomoca debugera trybu uzytkownika jest mozliwe tylko wtedy, gdy
trustlet wyraznie na to pozwala poprzez swoje metadane zasad (przechowywane w sekcji . tPolicy).
W tym eksperymencie sprobujemy debugowac trustlet poprzez debuger jadra. Potrzebujesz
debugera jadra podiaczonego do systemu testowego (lokalny debuger jadra tez dziata), ktory
musi mie¢ wiaczony VBS. Integralno$¢ HVCI nie jest jednak bezwzglednie wymagana.

Najpierw znajdz trustlet Lsalso.exe:

1kd> !process 0 0 lsaiso.exe

PROCESS ffff8904dfdaa080
Sessionld: 0 Cid: 02e8 Peb: 8074164000 ParentCid: 0250
DirBase: 3e590002 ObjectTable: ffffb00d0f4dab00 HandleCount: 42.
Image: Lsalso.exe

Analiza bloku §rodowiska procesu (PEB — ang. process environment block) ujawnia, ze
niektdre informacje sa ustawione na 0 lub sg nieczytelne:

1kd> .process /P ffff8904dfdaa080

Tkd> !peb 8074164000

PEB at 0000008074164000
InheritedAddressSpace: No
ReadImageFileExecOptions: No

BeingDebugged: No

ImageBaseAddress: 00007 ff708750000
NtGlobalFlag: 0

NtGlobalFlag2: 0

Ldr 0000000000000000

*** ynable to read Ldr table at 0000000000000000
SubSystemData: 0000000000000000

ProcessHeap: 0000000000000000

ProcessParameters: 0000026b55a10000
CurrentDirectory: 'C:\Windows\system32\'

WindowTitle: '< Name not readable >'

ImageFile: "\??2\C:\Windows\system32\1saiso.exe'
CommandLine:  '\??\C:\Windows\system32\1saiso.exe'
D11Path: ' < Name not readable >'Tkd

Odczyt z adresu bazowego obrazu procesu moze si¢ udag, ale zalezy to od tego, czy obraz Lsalso
odwzorowany w przestrzeni adresowej VTL 0 zostat juz udostepniony. Zwykle dotyczy to tylko
pierwszej strony (pamietaj, ze pamie¢ wspoéldzielona gtéwnego obrazu jest dostepna w VTL 0).
W naszym systemie pierwsza strona jest zmapowana i wazna, natomiast trzecia jest niewazna:
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Tkd> db 0x7ff708750000 120

00007ff7°08750000 4d 5a 90 00 03 00 00 00-04 00 00 00 ff 00 00 MZ..............
00007ff7°08750010 b8 00 00 00 00 00 00 00-40 00 00 00 00 00 00 00 ........ ®oocoooo
Tkd> db (0x7ff708750000 + 2000) 120

00007ff7°08752000 ?? ?? 2?2 22 22 22 22 22-22 22 22 2?2 22 2?2 72 ?
00007ff7°08752010 ?? ?? 2?2 22 22 22 22 22-22 22 22 22 22 2?2 7 7?
1kd> !pte (0x7ff708750000 + 2000)

1: kd> !pte (0x7ff708750000 + 2000)

?2222222222222727

VA 00007ff708752000
PPE at FFFFD5EAF56FFEEO PDE at FFFFD5EADFFDC218
contains OAOOO0003E58E867 contains OAO000003E58F867
---DA--UWEV pfn 3e58f ---DA--UWEV

PXE at FFFFDSEAF57AB7FS8
contains 0AO000003E58D867
pfn 3e58d ---DA--UWEV pfn 3e58e

PTE at FFFFD5BFFB843A90
contains 00000000000000
not valid

Dumping watkow procesu ujawnia wazne informacje, ktére potwierdzaja to,
co omawialiSmy w poprzednich rozdziatach:

Iprocess ffff8904dfdaad80 2
PROCESS ffff8904dfdaa080

SessionId: 0
DirBase: 3e590002
Image: Lsalso.exe

Cid: 02e8

Peb: 8074164000
ObjectTable: ffffb00d0f4dab00

ParentCid: 0250
HandleCount: 42.

THREAD ffff8904dfdd9080 Cid 02e8.02f8 Teb: 0000008074165000
Win32Thread: 0000000000000000 WAIT: (UserRequest) UserMode Non-Alertable
ffff8904dfdc5ca0 NotificationEvent

THREAD ffff8904e12ac040 Cid 02e8.0b84 Teb: 0000008074167000
Win32Thread: 0000000000000000 WAIT: (WrQueue) UserMode Alertable
ffff8904dfdd7440 Queuelbject

1kd> .thread /p ffff8904el2ac040
Implicit thread is now ffff8904 el2ac040

Implicit process is now ffff8904 dfdaa080

.cache forcedecodeuser done
Tkd> k

Child-SP

ffffe009°1216c140
ffffe009°1216c280
ffffe009°1216c340
ffffe009°1216c3e0
ffffe009°1216c480
ffffe009°1216c5b0
ffffe009°1216c7e0
ffffe009°1216c860
ffffe009°1216c8d0
ffffe009°1216c9cO
ffffe009~1216ch00
00000080°7427fel8

***% Stack trace for Tast set context

RetAddr

fffff801°27564el7
fffff801 27564989
fffff801°275681f9
fffff801°27567369
fffff801°27568e2a
fffff801°2764d504
fffff801°276db75f
fffff801°27bab7e4
fffff801°276586¢c
fffff801°27658640
00007 fff d06f7ab0
00000000°00000000

- .thread/.cxr resets it

Call Site

nt!KiSwapContext+0x76
nt!KiSwapThread+0x297
nt!KiCommitThreadWait+0x549
nt!KeRemoveQueueEx+0xb59
nt!IoRemoveIoCompletion+0x99
nt!NtWaitForWorkViaWorkerFactory+0x99a
nt!VsipDispatchIumSyscall+0x34
nt!VsTpEnterIumSecureMode+0x12098b
nt!PspUserThreadStartup+0x178704
nt!KiStartUserThread+0x1lc
nt!KiStartUserThreadReturn
ntd11!Rt1UserThreadStart

Stos wyraznie pokazuje, ze wykonanie rozpoczyna sie w VIL 0 w procedurze
KiStartUserThread. PspUserThreadStartup wywotat petle rozsylania bezpiecznych potaczen,
ktéra nigdy sie nie zakonczyla i zostala przerwana przez operacje WAIT. Nie ma mozliwoéci,
aby debuger jadra pokazat jakiekolwiek struktury danych bezpiecznego jadra lub prywatne
dane trustletu.
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Bezpieczne urzadzenia

VBS zapewnia sterownikom mozliwo$¢ uruchomienia czesci ich kodu w bezpiecznym $rodowisku.
Samo bezpieczne jadro nie moze by¢ rozszerzone o obstuge sterownikéw jadra, jego powierzchnia
narazona na atak stalaby sie zbyt duza. Ponadto Microsoft nie pozwolilby firmom zewnetrznym
na wprowadzenie ewentualnych btedéw do komponentu uzywanego gléwnie do celow
bezpieczenstwa.

Framework sterownikéw trybu uzytkownika (UMDF — ang. User-Mode Driver Framework)
rozwigzuje ten problem, wprowadzajac pojecie towarzyszy sterownikéw (ang. driver companions),
ktérzy moga dzialaé zaréwno w trybie uzytkownika VIL 0, jaki VIL 1. W tym przypadku
przyjmuja one nazwe bezpiecznych towarzyszy (ang. secure companions). Bezpieczny towarzysz
pobiera podzbioér kodu sterownika, ktory musi dziala¢ w innym trybie (w tym przypadku
IUM), i taduje go jako rozszerzenie (lub towarzysza) gtéwnego sterownika KMDEF. Standardowe
sterowniki WDM sg jednak rowniez obstugiwane. Gtowny sterownik, ktory nadal dziala w trybie
jadra VTL 0, wciaz zarzadza stanem PnP i zasilania urzadzenia, ale potrzebuje mozliwo$ci
dotarcia do swojego towarzysza, aby wykonac¢ zadania, ktére musza by¢ wykonane w IUM.

Chociaz wspomniany w rozdziale 3. framework bezpiecznych sterownikéw (SDF — ang. Secure
Driver Framework) jest przestarzaly, rysunek 9.39 przedstawia architektur¢ nowego modelu
bezpiecznego towarzysza UMDF, ktdry nadal jest zbudowany na tym samym frameworku rdzenia
UMDEF (Wudfx02000.dll) uzywanego w trybie uzytkownika VTL 0. Ten ostatni wykorzystuje
ustugi $wiadczone przez hosta bezpiecznego towarzysza UMDF (WUDFCompanionHost.exe) do
tadowania i zarzadzania towarzyszem sterownika, ktory jest dystrybuowany za posrednictwem
biblioteki DLL. Host bezpiecznego towarzysza UMDF zarzadza czasem Zycia bezpiecznego
towarzysza i hermetyzuje wiele funkcji UMDEF, ktdre dotyczg srodowiska ITUM.

Tryb normalny (VTL 0) Tryb bezpieczny (VTL 1)
Trustlet
Biblioteka stub wiazaca z WDF
Sterownik towarzyszacy
Ustuga menedzera ]
sterownikow
UMDF Rdzen Fx KMDF
- ALPC Bezpieczny host UMDF
) ALPC
Tryb uzytkownika
Tryb jadra
F k i Rdzer
ramewor APls zen
KMDF Fx KMDF ALEC

RYSUNEK 9.39. Architektura bezpiecznego towarzysza sterownika WDF
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Bezpieczny towarzysz zwykle jest zwigzany z gtéwnym sterownikiem, ktéry dziata w jadrze
VTL 0. Musi by¢ odpowiednio podpisany (wlaczajgc EKU IUM do podpisu, jak dla kazdego
trustletu) i musi zadeklarowac¢ swoje mozliwosci w sekcji metadanych. Bezpieczny towarzysz ma
pelna wlasnos¢ zarzadzanego przez siebie urzadzenia (to wyjasnia, dlaczego urzadzenie jest czesto
nazywane bezpiecznym urzgdzeniem). Sterownik bezpiecznego urzadzenia poprzez bezpiecznego
towarzysza obstuguje nastepujace funkcje:

m  Bezpieczne DMA — Sterownik moze poleci¢ urzadzeniu wykonanie transferu DMA
bezposrednio w chronionej pamieci VTL 1, ktora nie jest dostepna dla VTL 0.
Bezpieczny towarzysz moze przetwarza¢ dane wysylane lub odbierane przez interfejs
DMA, a nastepnie moze przekaza¢ czes¢ danych do sterownika VTL 0 przez
standardowy interfejs komunikacyjny KMDEF (ALPC). Bezpieczne wywolania
systemowe IumGetDmaEnabler i lumDmaMapMemory, prezentowane poprzez
Iumbase.dll, pozwalajg bezpiecznemu towarzyszowi mapowac fizyczne zakresy
pamieci DMA bezposrednio w trybie uzytkownika VTL 1.

= We/wy mapowane pamieciag (MMIO — ang. memory mapped 10) — Bezpieczny
towarzysz moze poprosi¢ urzadzenie o zmapowanie jego dostepnego zakresu MMIO
w VTL 1 (tryb uzytkownika). Nastepnie moze uzyskac¢ dostep do rejestrow urzadzenia
mapowanego pamieciowo bezposrednio w IUM. MapSecurelo i ProtectSecurelo API
prezentuja te funkgcje.

m  Bezpieczne sekcje — Towarzysz moze tworzy¢ (poprzez API CreateSecureSection)
i mapowac¢ bezpieczne sekcje odzwierciedlajace pamie¢, ktéra moze by¢ wspotdzielona
pomiedzy trustletami i gtéwnym sterownikiem dziatajacym w VTL 0. Ponadto
bezpieczny towarzysz moze okresli¢ inny typ ochrony SLAT w przypadku, gdy dostep
do pamieci odbywa sie za posrednictwem bezpiecznego urzadzenia (poprzez DMA
lub MMIO).

Bezpieczny towarzysz nie moze bezposrednio odpowiadaé na przerwania urzadzenia, ktére
muszg by¢ mapowane i zarzadzane przez powiazany sterownik trybu jadra w VIL 0. W ten sam
sposéb sterownik trybu jadra nadal musi dziata¢ jako interfejs wysokiego poziomu dla systemu
i aplikacji trybu uzytkownika poprzez zarzadzanie wszystkimi otrzymanymi IOCTL-ami.
Gléwny sterownik komunikuje si¢ ze swoim bezpiecznym towarzyszem, wysylajac zadania WDF
za pomoca obiektu Kolejka zadann UMDF, ktéry wewnetrznie korzysta z udogodnien ALPC
prezentowanych przez framework WDF.

Typowy sterownik KMDF rejestruje swojego towarzysza za pomocg dyrektyw INF. WDF
automatycznie uruchamia towarzysza sterownika w kontekscie jego wywotania WdfDeviceCreate
— co w przypadku sterownikow typu plug and play zwykle dzieje si¢ w wywotaniu zwrotnym
AddDevice — poprzez wystanie wiadomoséci ALPC do ustugi menedzera sterownikoéw UMDF,
ktéra tworzy nowy trustlet WUDFCompanionHost.exe na skutek wywolania natywnego API
NtCreateUserProcess. Nastepnie host bezpiecznego towarzysza UMDF faduje biblioteke DLL
bezpiecznego towarzysza do swojej przestrzeni adresowej. Kolejna wiadomos¢ ALPC jest
wysytana z menedzera sterownikow UMDF do WUDFCompanionHost, w celu faktycznego
uruchomienia bezpiecznego towarzysza. Procedura DriverEntry towarzysza wykonuje bezpieczng
inicjalizacje sterownika i tworzy obiekt WDFDRIVER poprzez klasyczne API WdfDriverCreate.

Nastepnie framework wywoluje procedure wywotania zwrotnego AddDevice towarzysza w VTL 1,
ktora zwykle tworzy urzadzenie towarzysza poprzez nowe API WdfDeviceCompanionCreate UMDEF.
To ostatnie przekazuje wykonanie do bezpiecznego jadra (poprzez bezpieczne wywotanie systemowe
IumCreateSecureDevice), ktore tworzy nowe bezpieczne urzadzenie. Od tego momentu bezpieczny
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towarzysz ma pelng wlasno$¢ zarzadzanego przez siebie urzadzenia. Zazwyczaj pierwsza rzecza,
jaka robi towarzysz po utworzeniu bezpiecznego urzadzenia, jest utworzenie obiektu kolejki
zadan (WDFTASKQUEUE) uzywanego do przetwarzania wszelkich przychodzacych zadan
dostarczanych przez jego powigzany sterownik VTL 0. Kontrola wykonania wraca do sterownika
trybu jadra, ktory moze teraz wysyla¢ nowe zadania do swojego bezpiecznego towarzysza.

Model ten jest réwniez obstugiwany przez sterowniki WDM. Sterowniki WDM
mogg uzywa¢ trybu miniportu KMDF do interakeji ze specjalnym sterownikiem filtra,
WdmCompanionFilter.sys, ktory jest dotaczony na nizszej pozycji stosu urzadzenia.
Filtr Wdm Companion umozliwia sterownikom WDM korzystanie z obiektu kolejki
zadan do wysylania zadan do bezpiecznego towarzysza.

Enklawy oparte na VBS

W rozdziale 5. czgsci I omowilismy rozszerzenie Software Guard Extensions (SGX), technologie
sprzetowa umozliwiajaca tworzenie chronionych enklaw pamieci, czyli bezpiecznych stref

w przestrzeni adresowej procesu, w ktérych kod i dane s chronione (szyfrowane) przez sprzet
przed kodem dziatajgcym poza enklawa. Technologia, ktdra zostala po raz pierwszy wprowadzona
w procesorach Intel Core szdstej generacji (Skylake), cierpiata na pewne problemy, ktore
uniemozliwily jej szerokie przyjecie. (Ponadto AMD wypuscito inng technologie, znang jako
bezpieczna szyfrowana wirtualizacja (ang. Secure Encrypted Virtualization), ktéra nie jest
kompatybilna z SGX).

Aby przezwyciezy¢ te problemy, firma Microsoft wypuscita enklawy oparte na VBS, czyli
bezpieczne enklawy, ktorych gwarancje izolacji sa zapewnione przy uzyciu infrastruktury
wirtualnego trybu bezpiecznego (VSM — ang. Virtual Secure Mode). Kod i dane wewnatrz
enklawy opartej na VBS s widoczne tylko dla samej enklawy (oraz bezpiecznego jadra VSM)

i sg niedostepne dla jadra NT, proceséw VTL 0 i bezpiecznych trustletéw dziatajacych w systemie.

Bezpieczna enklawa oparta na VBS jest tworzona poprzez utworzenie pojedynczego
wirtualnego zakresu adreséw w ramach normalnego procesu. Kod i dane s nastepnie tadowane
do enklawy, po czym nastepuje pierwsze wejscie do enklawy poprzez przekazanie kontroli do jej
punktu wejécia przez bezpieczne jadro. Bezpieczne jadro najpierw weryfikuje, ze wszystkie kody
i dane sg autentyczne i s3 upowaznione do dzialania wewnatrz enklawy poprzez zastosowanie
weryfikacji podpisu obrazu enklawy. Jesli weryfikacja podpisu przebiegnie pomyslnie, wtedy
kontrola wykonania jest przekazywana do punktu wejscia enklawy, ktéry ma dostep do calego
kodu i danych enklawy. Domys$lnie system obstuguje tylko wykonanie enklaw, ktére sg
prawidlowo podpisane. Wyklucza to mozliwo$¢ wykonania niepodpisanego ztosliwego
oprogramowania w systemie poza zasiegiem wzroku oprogramowania antywirusowego,
ktdre nie jest w stanie sprawdzi¢ zawartosci zadnej enklawy.

Podczas wykonywania kodu kontrola moze by¢ przekazywana w obie strony miedzy enklawa
a jej procesem wewnetrznym. Kod wykonywany wewnatrz enklawy ma dostep do wszystkich
danych w wirtualnym zakresie adreséw enklawy. Ponadto ma dostep do odczytu i zapisu
w przestrzeni adresowej zawierajacej niezabezpieczony proces. Cala pamie¢ w zakresie adresow
wirtualnych enklawy bedzie niedostepna dla procesu wewnetrznego. Jesli wiele enklaw istnieje
w ramach pojedynczego procesu hosta, kazda enklawa bedzie mogla uzyska¢ dostep tylko do
wlasnej pamieci i pamigci, ktora jest dostepna dla procesu hosta.
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Tak jak w przypadku enklaw sprzetowych, kiedy kod dziala w enklawie, moze uzyskac raport
o zamknietej enklawie, ktory moze by¢ wykorzystany przez podmiot zewnetrzny do sprawdzenia,
czy kod dziala z gwarancjami izolacji enklawy VBS, i ktéry moze by¢ dalej wykorzystany do
sprawdzenia konkretnej wersji dzialajagcego kodu. Raport ten zawiera informacje o systemie
hosta, samej enklawie i wszystkich DLL-ach, ktére mogly zosta¢ zatadowane do enklawy, jak
rowniez informacje wskazujace, czy enklawa wykonuje kod z wlaczonymi mozliwo$ciami
debugowania.

Enklawa oparta na VBS jest dystrybuowana jako DLL i ma pewne specyficzne cechy:

m Jest podpisana podpisem authenticode, a certyfikat li$cia zawiera wazne EKU, ktére
pozwala na uruchomienie obrazu jako enklawy. Gléwnym organem autoryzujacym,
ktéry wydat certyfikat cyfrowy, powinien by¢ Microsoft lub organ podpisujacy strony
trzeciej, objety manifestem certyfikatu, ktory jest kontrasygnowany przez Microsoft.
Oznacza to, ze firmy trzecie mogg podpisywac i uruchamia¢ swoje wlasne enklawy.
Prawidtowe EKU podpisu cyfrowego to [UM EKU (1.3.6.1.4.1.311.10.3.37)
dla wewnetrznych enklaw podpisanych przez Windows lub Enclave EKU
(1.3.6.1.4.1.311.10.3.42) dla wszystkich enklaw stron trzecich.

m  Zawiera sekcje konfiguracji enklawy (odzwierciedlang przez strukture danych
IMAGE_ENCLAVE_CONFIG), ktora opisuje informacje o enklawie i ktdra jest
powiazana z katalogiem danych konfiguracji jej zatadowanego obrazu.

m Zawiera prawidlowe oprzyrzagdowanie Straznika kontroli przeplywu
(CFG — ang. Control Flow Guard).

Sekcja konfiguracji enklawy jest istotna, poniewaz zawiera wazne informacje potrzebne
do prawidtowego uruchomienia i zapieczetowania enklawy: unikalny identyfikator rodziny
i identyfikator obrazu, ktore sg okreslone przez autora enklawy i identyfikuja binaria enklawy,
numer bezpiecznej wersji i informacje o polityce enklawy (jak oczekiwany rozmiar wirtualny,
maksymalna liczba watkow, ktére moga by¢ uruchomione, i zdolno$¢ do debugowania enklawy).
Ponadto sekcja konfiguracyjna enklawy zawiera liste obrazow, ktore moga by¢ importowane
przez enklawe, wraz z informacjami o ich tozsamo$ci. Zaimportowany modul enklawy moze by¢
identyfikowany przez kombinacje ID rodziny i ID obrazu lub przez kombinacje wygenerowanego
unikalnego ID, ktdre jest obliczane, poczawszy od hasha binarnego, oraz ID autora, ktore
pochodzi z certyfikatu uzytego do podpisania enklawy. (Ta warto$¢ wyraza tozsamo$¢ tego, kto
skonstruowat enklawe). Deskryptor importowanego modutu musi takze zawiera¢ minimalny
numer bezpiecznej wersji.

Bezpieczne jadro oferuje pewne podstawowe ustugi systemowe dla enklaw poprzez DLL
wykonawcze enklawy VBS, VertdILdll, ktore jest mapowane w przestrzeni adresowej enklawy.
Uslugi te obejmuja: ograniczony podzbiér standardowej biblioteki wykonawczej C, mozliwo$¢
przydzielenia lub zwolnienia bezpiecznej pamieci w zakresie adresow enklawy, ustugi
synchronizacji, wsparcie dla obstugi wyjatkow strukturalnych, podstawowe funkcje
kryptograficzne oraz mozliwo$¢ zapieczetowania danych.
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Eksperyment: dumping (zrzut) konfiguracji enklawy

W tym eksperymencie wykorzystujemy linker Microsoft Incremental (link.exe) dotaczony
do Windows SDK i WDK do zrzucania danych konfiguracyjnych enklawy programowe;.
Oba pakiety mozna pobra¢ z sieci. Mozna tez skorzysta¢ z EWDK, ktory zawiera wszystkie
niezbedne narzedzia i nie wymaga instalacji. Jest on dostepny pod adresem
https://docs.microsoft.com/en-us/windows-hardware/drivers/download-the-wdk.

Otwieramy okno wiersza polecen dla deweloperéw programu Visual Studio korzystajac
z okna wyszukiwania Cortany lub wykonujac plik skryptu LaunchBuildEnv.cmd zawarty
w obrazie ISO pakietu EWDK. Przeanalizujemy dane konfiguracyjne enklawy System Guard
Routine Attestation — ktora jest pokazana na rysunku 9.40 i zostanie opisana w dalszej cze$ci
tego rozdzialu — za pomoca polecenia 1ink /dump /loadconfig:

& WOK Build Env

KZontentRoot: D:\Program Files\Window

Studio 2817 Dew
ioh S

:\>copy c:\Windows\system32\SgrmEnclave_secure.dll c:\test

1 file(s) copied.

C:\test>link /dump /loadconfig SgrmEnclave secure.dll > SgrmEnclave_secure_loadconfig.txt

C:\test>,

Dane wyj$ciowe polecenia sa duze. Dlatego w przykladzie pokazanym na poprzednim
rysunku przekierowalismy je do pliku SgrmEnclave_secure_loadconfig.txt. Jesli otworzymy
nowy plik wyjsciowy, zobaczymy, ze obraz binarny zawiera tablice CFG i poprawny
wskaznik konfiguracji enklawy, ktory kieruje do nastepujacych danych:

Enclave Configuration

00000050 size
0000004C minimum required config size
00000000 policy flags
00000003 number of enclave import descriptors
0004FA04 RVA to enclave import descriptors
00000050 size of an enclave import descriptor
00000001 image version
00000001 security version

0000000010000000 enclave size
00000008 number of threads
00000001 enclave flags

family ID : B1 35 7C 2B 69 9F 47 F9 BB C9 4F 44 F2 54 DB 9D
image ID : 24 56 46 36 CD 4A D8 86 A2 F4 EC 25 A9 72 02

ucrtbase_enclave.dll
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0 minimum security version
0 reserved

match type : image ID
family ID : 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
image ID : FO 3C CD A7 E8 7B 46 EB AA E7 1F 13 D5 CD DE 5D
unique/author ID : 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

berypt.dll

0 minimum security version
0 reserved

match type : image ID
family ID : 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
image ID : 20 27 BD 68 75 59 49 B7 BE 06 34 50 E2 16 D7 ED
unique/author ID : 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Sekgja konfiguracyjna zawiera dane enklawy obrazu binarnego (jak identyfikator rodziny,
identyfikator obrazu i numer wersji zabezpieczen) oraz tablice deskryptoréw importu, ktéra
komunikuje bezpiecznemu jadru, od ktdrej biblioteki liczac, binarny obraz gléwnej enklawy
moze bezpiecznie polega¢ na danej bibliotece. Mozesz powto6rzy¢ eksperyment z biblioteka
Vertdll.dll i ze wszystkimi binariami importowanymi z enklawy atestacji procedur straznika
systemu (ang. System Guard Routine Attestation).

Cykl zycia enklawy

W rozdziale 5. czgsci I omowilismy cykl zycia enklawy sprzetowej (opartej na rozszerzeniu
»straznik oprogramowania” (SGX — ang. Software Guard Extension)). Cykl zZycia enklawy
zbudowanej na bazie mechanizmu VBS, czyli bezpieczenstwo oparte na wirtualizacji (ang.
Virtualization-based security) jest podobny; Microsoft rozszerzyt dostepne juz interfejsy API
enklawy, aby obstugiwa¢ nowy typ enklaw opartych na VBS.

Krok 1: tworzenie. Aplikacja tworzy enklawe opartg na VBS poprzez okreslenie flagi
ENCLAVE_TYPE_VBS do API CreateEnclave. Wywolujacy powinien okresli¢ ID wladciciela, ktore
identyfikuje wlasciciela enklawy. Kod tworzacy enklawe, w taki sam sposob jak w przypadku
enklaw sprzetowych, konczy si¢ wywolaniem NtCreateEnclave w jadrze. Ten ostatni sprawdza
parametry, kopiuje przekazane struktury i dolacza do procesu docelowego na wypadek, gdyby
enklawa miata by¢ utworzona w innym procesie niz proces wywotujacy. Funkcja MiCreateEnclave
przydziela VAD opisujacy zakres pamieci wirtualnej enklawy i wybiera bazowy adres wirtualny,
jesli nie zostat on okreslony przez wywotujacego. Jadro przydziela strukture danych enklawy
VBS menedzera pamieci oraz tablice haset enklawy dla kazdego procesu, uzywang do szybkiego
wyszukiwania enklawy rozpoczynajacej si¢ od jej numeru. Jesli jest to pierwsza enklawa
utworzona dla procesu, system tworzy rowniez pusty bezpieczny proces (ktdry dziata jako
kontener dla enklaw) w VTL 1 za pomoca bezpiecznego wywotania CREATE_PROCESS
(wiecej szczegotow we wezesniejszym punkcie ,, Tworzenie enklaw”).

Bezpieczny handler wywolania CREATE_ENCLAVE w VTL 1 wykonuje faktyczng prace przy
tworzeniu enklawy: przydziela strukture danych klucza bezpiecznej enklawy (SKMI_ENCLAVE),
ustawia referencje do bezpiecznego procesu kontenera (ktéry wladnie zostal utworzony przez
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jadro NT) i tworzy bezpieczny VAD opisujacy calg wirtualng przestrzen adresowg enklawy
(bezpieczny VAD zawiera podobne informacje jak jego odpowiednik w VTL 0). Ten VAD jest
wstawiany do drzewa VAD procesu wewnetrznego (a nie do samej enklawy). Pusta wirtualna
przestrzen adresowa dla enklawy jest tworzona w taki sam sposéb jak dla procesu wewnetrznego:
root tablicy stron jest wypelniany tylko wpisami systemowymi.

Krok 2: fadowanie moduléw do enklawy. Inaczej niz w przypadku enklaw sprzetowych, proces
nadrzedny moze tadowa¢ do enklawy tylko moduly, ale nie arbitralne dane. Spowoduje to, ze
kazda strona obrazu zostanie skopiowana do przestrzeni adresowej w VTL 1. Kazda strona
obrazu w enklawie VTL 1 bedzie prywatna kopia. Przynajmniej jeden modul (petniacy role
gléwnego obrazu enklawy) musi by¢ zaladowany do enklawy; w przeciwnym razie enklawa

nie moze by¢ zainicjalizowana. Po utworzeniu enklawy VBS aplikacja wywoluje API
LoadEnclaveImage, podajac adres bazowy enklawy i nazwe modutu, ktéry musi by¢ zatadowany
do enklawy. Kod programu Windows Loader (w Ntdll.dll) wyszukuje podang nazwe DLL,
otwiera i sprawdza poprawnos¢ jej pliku binarnego i tworzy obiekt sekeji, ktory jest mapowany
z dostepem tylko do odczytu bezposrednio w procesie wywolujacym.

Po odwzorowaniu sekcji program tadujacy parsuje tablice adreséw importu obrazu
w celu utworzenia listy zaleznych moduléw (importowanych, zatadowanych z op6znieniem
i przekazanych dalej). Dla kazdego znalezionego modulu program tadujacy sprawdza, czy
w enklawie jest wystarczajaco duzo miejsca na jego mapowanie i oblicza prawidtowy adres
bazowy obrazu. Jak pokazano na rysunku 9.40, ktory przedstawia enklawe atestacji wykonawczej
straznika systemu (ang. System Guard Runtime Attestation), moduly w enklawie s3 mapowane
przy uzyciu strategii géra-dot (ang. top-down). Oznacza to, ze gtdéwny obraz mapowany jest
na najwyzszym mozliwym adresie wirtualnym, a wszystkie zalezne mapowane sg w nizszych
adresach jeden obok drugiego. Na tym etapie, dla kazdego modulu Windows Loader wywoluje
API jadra NtLoadEnclaveData.

Bx026D' 18200000 (szczyt enklawy)
SgrmEnclave_Secure.dll
8x026D ' 18194000

ucrtbase_enclave.dll

+ @xe26D'1811Ce88
berypt.dil
8x8260 "' 180FCAB0
i vertdIl.dll
P 0x026D ' 18004000
; beryptPrimitives.dll
5 Bx0260 "' 18043000
o
<
\ s
S
R
o N
& @
Coftd
3
u)
Q

0x026D 08200000 (podstawa enklawy)

RYSUNEK 9.40. Bezpieczna enklawa atestacji wykonawczej straznika systemu
(zauwaz puste miejsce u podstawy enklawy)
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W celu zaladowania okreslonego obrazu do enklawy VBS jadro uruchamia zfozony proces,
ktdry pozwala na skopiowanie stron wspotdzielonych jego obiektu sekgji do stron prywatnych
enklawy w VTL 1. Funkcja MiMapImageForEnclaveUse pobiera obszar kontrolny obiektu sekeji
i sprawdza go poprzez mechanizm bezpiecznej integralnoséci kodu jadra (SKCI — ang. Secure
Kernel Code Integrity). Jedli walidacja si¢ nie powiedzie, proces zostaje przerwany, a do wywolujacego
zwracany jest blad. (Wszystkie moduty enklawy powinny by¢ poprawnie podpisane, jak oméwiono
to wezeéniej). W przeciwnym przypadku system dofacza do bezpiecznego procesu systemowego
i mapuje obiekt sekcji obrazu w swojej przestrzeni adresowej w VTL 0. Strony wspoldzielone
modutu w tym czasie moga by¢ wazne lub niewazne; wiecej szczegotéw w rozdziale 5. czesci 1.
Nastepnie deklaruje (ang. commit) wirtualna przestrzen adresowa modutu w procesie
wewnetrznym. Tworzy to prywatne struktury danych stronicowania VTL 0 dla PTE z zerowym
zapotrzebowaniem, ktdre bedg pozniej wypelnione przez bezpieczne jadro, gdy obraz zostanie
zatadowany w VTL 1.

Bezpieczny handler wywotlania LOAD_ENCLAVE_MODULE w VTL 1 uzyskuje ,,bezpieczny
obraz” (ang. SECURE_IMAGE) nowego modutu (utworzonego przez SKCI) i sprawdza, czy
obraz nadaje si¢ do uzycia w enklawie opartej na VBS (przez sprawdzenie charakterystyki
podpisu cyfrowego). Nastepnie dotgcza do bezpiecznego procesu systemowego w VTL 1 i mapuje
bezpieczny obraz pod tym samym wirtualnym adresem, ktory wczeéniej zostal zmapowany przez
jadro NT. Pozwala to na wspdldzielenie prototypowych PTE z VTL 0. Bezpieczne jadro tworzy
nastepnie bezpieczny VAD opisujacy modul i wstawia go do przestrzeni adresowej VTL 1
enklawy. Na koniec cyklicznie przechodzi pomigdzy prototypowymi PTE sekeji kazdego modutu.
Dla kazdego nieobecnego prototypu PTE dotacza do bezpiecznego procesu systemowego i za
pomoca normalnego wywotania GET_PHYSICAL_PAGE wywoluje obstuge bledu strony NT
(MmAccessFault), ktéra wprowadza do pamieci strone wspétdzielong. Bezpieczne jadro
wykonuje podobny proces dla stron enklawy prywatnej, ktore zostaly wczesniej zadeklarowane
przez jadro NT w VTL 0 przez zadania zerowe PTE. Obstuga bledéw stron NT w tym przypadku
przydziela wyzerowane strony. Bezpieczne jadro kopiuje zawarto$¢ kazdej wspotdzielonej strony
fizycznej do kazdej nowej strony prywatnej i w razie potrzeby stosuje potrzebne relokacje prywatne.

Ladowanie modulu w enklawie opartej na VBS jest zakonczone. Bezpieczne jadro stosuje
ochrone SLAT do prywatnych stron enklawy (jadro NT nie ma dostepu do kodu i danych obrazu
w enklawie), usuwa mapowanie sekcji wspotdzielonej z bezpiecznego procesu systemowego
i przekazuje wykonanie na rzecz jadra NT. Program tadujacy (loader) moze teraz przejs¢
do nastepnego modutu.

Krok 3: inicjalizacja enklawy. Po zaladowaniu wszystkich moduléw do enklawy aplikacja
inicjalizuje enklawe za pomoca InitializeEnclave API i okre§la maksymalng liczbe watkow
obstugiwanych przez enklawe (ktére beda zwigzane z watkami zdolnymi do wykonywania
wywolan enklawy w procesie wewnetrznym). Program obstugi bezpiecznego wywolania
INITIALIZE_ENCLAVE bezpiecznego jadra sprawdza, czy zasady okreslone podczas tworzenia
enklawy sg zgodne z zasadami wyrazonymi w informacjach konfiguracyjnych obrazu gtéwnego,
sprawdza, czy biblioteka platformy enklawy jest zatadowana (VertdIl.dll), oblicza koncowy
256-bitowy hash enklawy (uzywany do generowania raportu zapieczetowania enklawy) i tworzy
wszystkie bezpieczne watki enklawy. Gdy kontrola wykonania jest zwracana do kodu programu
Windows Loader w VTL 0, system wykonuje pierwsze wywotanie enklawy, ktore wykonuje kod
inicjalizacyjny plikéw DLL platformy.
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Krok 4: wywolania enklawy (przychodzace i wychodzace). Po prawidtowym zainicjalizowaniu
enklawy aplikacja moze wykona¢ dowolna liczbe wywotan do enklawy. Wiszystkie wywolywane
funkcje w enklawie muszg by¢ wyeksportowane. Aplikacja moze wywotaé standardowe API
GetProcAddress, aby uzyskac adres funkeji enklawy, a nastepnie uzy¢ procedury CallEnclave

do przekazania kontroli wykonania do bezpiecznej enklawy. W tym scenariuszu, ktéry opisuje
wywolanie przychodzgce, procedura jadra NtCallEnclave wykonuje algorytm wyboru watku,
ktory wigze wywolujacy watek VTL 0 z watkiem enklawy, zgodnie z nastepujacymi zasadami:

= Jesli normalny watek nie zostal wcze$niej wywotany przez enklawe (enklawy obstuguja
wywolania zagniezdzone), to do wykonania wybierany jest dowolny bezczynny watek
enklawy. W przypadku gdy nie sg dostepne zadne bezczynne watki enklawy, wywotanie
blokuje si¢ do czasu, gdy watek enklawy stanie si¢ dostepny (jesli zostal okreslony
przez wywolujacego; w przeciwnym razie wywolanie po prostu sie nie powiedzie).

» W przypadku gdy normalny watek zostal wczeéniej wywotany przez enklawe,
to wywolanie do enklawy odbywa si¢ na tym samym watku enklawy, ktory wydat
poprzednie wywotlanie do hosta.

Lista deskryptorow watku enklawy jest utrzymywana zaréwno przez NT, jak i bezpieczne
jadro. Gdy normalny watek jest zwigzany z watkiem enklawy, watek enklawy jest umieszczany
na innej liscie, ktdra jest nazywana listg wgtkow zwigzanych. Watki enklaw $ledzone przez te
ostatnig liste sg aktualnie uruchomione i nie sg juz dostepne.

Po pomyslnym wykonaniu algorytmu wyboru watkéw jadro NT emituje bezpieczne wywolanie
CALLENCLAVE. Bezpieczne jadro tworzy nowa ramke stosu dla enklawy i powraca do trybu
uzytkownika. Pierwszg funkcja trybu uzytkownika wykonywana w kontekscie enklawy jest
RtlEnclaveCallDispatcher. Ta ostatnia, w przypadku gdy wywolanie enklawy bylo pierwszym
w historii, przenosi wykonanie do procedury inicjalizacyjnej biblioteki uruchomieniowej DLL
enklawy VSM (VertdIl.dll), ktora to biblioteka inicjalizuje CRT, Loader i wszystkie ustugi
dostarczane enklawie; na koniec funkcja ta wywoluje funkcje DiIMain gtéwnego modutu enklawy
i wszystkich jej zaleznych obrazéw (poprzez okreslenie przyczyny DLL_PROCESS_ATTACH).

W normalnych sytuacjach, gdy biblioteka DLL platformy enklawy zostala juz zainicjalizowana,
dyspozytor enklawy wywoluje DlIMain kazdego modutu podajac powod DLL_THREAD_ATTACH,
nastepnie sprawdza, czy podany adres funkcji docelowej enklawy jest poprawny, a jedli tak, to
ostatecznie wywoluje funkcje docelowa. Gdy procedura enklawy docelowej zakonczy swoje
dziatanie, powraca do VTL 0 przez wywolanie z powrotem do procesu wewnetrznego. W tym
celu nadal opiera si¢ na bibliotece DLL platformy enklawy, ktdra to biblioteka ponownie
wywoluje procedure jagdra NtCallEnclave. Chociaz ta ostatnia jest zaimplementowana nieco
inaczej w bezpiecznym jadrze, przyjmuje podobna strategie powrotu do VTL 0. Sama enklawa
moze emitowa¢ wywolania enklawy w celu wykonania jakiej$ funkcji w kontekscie
niezabezpieczonego procesu wewnetrznego. W tym scenariuszu (ktory opisuje wywolanie
wychodzgce), kod enklawy uzywa procedury CallEnclave i okresla adres wyeksportowane;j
funkcji w gtéwnym module procesu wewnetrznego.

Krok 5: zakonczenie i zniszczenie. Gdy zakonczenie calej enklawy jest zadane poprzez API
TerminateEnclave, wszystkie watki wykonywane wewnatrz enklawy bedg zmuszone do powrotu
do VTL 0. Po zazadaniu zakonczenia enklawy wszystkie dalsze wywolania do enklawy zakoncza
sie niepowodzeniem. Gdy watki konczg prace, ich stan watku VTL 1 (w tym stosy watkéw)
jest niszczony. Gdy wszystkie watki przestang wykonywa¢ instrukcje, enklawa moze zosta¢
zniszczona. Gdy enklawa jest niszczona, wszystkie pozostate stany VIL 1 zwigzane z enklawg

sa réwniez niszczone (w tym cala przestrzen adresowa enklawy), a wszystkie strony sg zwalniane
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w VTL 0. Wreszcie VAD enklawy jest usuwany i cata zadeklarowane pamie¢ enklawy jest uwalniana.
Destrukeja jest uruchamiana, gdy proces wewnetrzny wywoluje VirtualFree z podstawa zakresu
adresowego enklawy. Destrukcja nie jest mozliwa, chyba ze enklawa zostata zakonczona lub
nigdy nie zostata zainicjalizowana.

e

% Uwaga. Jak omowilismy to wezesniej, wszystkie strony pamieci, ktore sa mapowane do przestrzeni
adresowej enklawy, sa prywatne. Niesie to ze soba wiele konsekwencji. W przestrzeni adresowej
enklawy nie s3 jednak mapowane Zadne strony pamieci, ktére naleza do procesu wewnetrznego
VTL 0 (a takze nie sg obecne zadne VAD opisujace przydzielenie procesu wewnetrznego).
Jak wiec enklawa moze uzyska¢ dostep do wszystkich stron pamieci procesu wewnetrznego?

Odpowiedz znajduje si¢ w handlerze bledow stron bezpiecznego jadra (SkmmAccessFault).
W swoim kodzie handler btedéw sprawdza, czy proces powodujacy blad jest enklawa. Jesli tak,
to handler bledow sprawdza, czy blad wystapit, poniewaz enklawa probowata wykonac jaki$
kod poza swoim regionem. W takim przypadku handler wywoluje btad naruszenia dostepu.
Jesli biad jest spowodowany dostepem do odczytu lub zapisu poza przestrzenia adresowg enklawy,
to handler btedéw bezpiecznej strony emituje normalng ustuge GET_PHYSICAL_PAGE,
co powoduje wywolanie handlera btedu dostepu VTL 0. Handler VTL 0 sprawdza drzewo VAD
procesu wewnetrznego, uzyskuje PEN strony z jego PTE — w razie potrzeby wprowadzajac
go do pamieci — i zwraca go do VTL 1. Na tym etapie bezpieczne jadro moze stworzy¢
niezbedne struktury stronicowania, aby zmapowac strone fizyczng do tego samego adresu
wirtualnego (ktorego dostepno$¢ jest gwarantowana dzieki wlasciwosci samej enklawy)

i wznowi¢ wykonanie instrukgji. Strona jest teraz wazna w kontekscie bezpiecznej enklawy.

Pieczetowanie i atestacja (poswiadczanie)

Enklawy oparte na VBS, podobnie jak enklawy sprzetowe, obstuguja zaréwno pieczetowanie, jak
i atestacje (poswiadczanie) danych. Termin pieczetowanie odnosi si¢ do szyfrowania dowolnych
danych przy uzyciu jednego lub wiekszej liczby kluczy szyfrujacych, ktore nie sg widoczne dla
kodu enklawy, ale sa zarzadzane przez bezpieczne jadro i powigzane z maszyng oraz tozsamoscia
enklawy. Enklawy nigdy nie beda mialy dostepu do tych kluczy; zamiast tego bezpieczne jadro
oferuje ustugi pieczetowania i odpieczgtowywania dowolnej zawartoéci (poprzez interfejsy API
EnclaveSealData i EnclaveUnsealData) przy uzyciu odpowiedniego klucza wskazanego przez enklawe.
W czasie gdy dane sg zapieczgtowane, dostarczany jest zestaw parametrow, ktory kontroluje,
ktdre enklawy majg prawo do odpieczetowania danych. Obstugiwane sa nastepujace zasady:

= Numer wersji bezpieczenistwa (SVN) bezpiecznego jadra i obrazu gléwnego
— zadna enklawa nie moze odpieczetowaé danych, ktére zostaly zapieczetowane
przez pozniejsza wersje enklawy lub bezpiecznego jadra.

s Dokladny kod — dane moga by¢ odpieczetowane tylko przez enklawe odwzorowujaca
te same moduly enklawy, ktdra je zapieczgtowala. Bezpieczne jadro weryfikuje hash
unikalnego ID kazdego obrazu zmapowanego w enklawie, aby umozliwi¢ prawidlowe
odpieczetowanie.

m  Ten sam obraz, rodzina lub autor — dane mogg by¢ odpieczetowane tylko przez
enklawe, ktora ma ten sam ID autora, ID rodziny i/lub ID obrazu.

m  Zasada uruchomieniowa — dane moga by¢ odpieczetowane tylko wtedy, gdy enklawa
odpieczetowujgca ma taka sama zasade debugowania jak enklawa oryginalna
(debugowalna versus niedebugowalna).
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Kazda enklawa moze zaswiadczy¢ dowolnej stronie trzeciej, ze dziala jako enklawa VBS ze
wszystkimi zabezpieczeniami oferowanymi przez architekture enklawy VBS. Raport atestacyjny
enklawy dostarcza dowodu na to, ze okreslona enklawa dziala pod kontrolg bezpiecznego jadra.
Raport atestacyjny zawiera tozsamos¢ catego kodu zatadowanego do enklawy, jak réwniez zasady
kontrolujace sposéb wykonywania enklawy.

Opisywanie wewnetrznych szczegotow operacji pieczetowania i atestacji wykracza poza
zakres tej ksigzki. Enklawa moze wygenerowac¢ raport atestacyjny poprzez interfejs API
EnclaveGetAttestationReport. Bufor pamieci zwrdcony przez API moze by¢ przekazany
do innej enklawy, bedacej w stanie ,,za§wiadczy¢” o integralnosci srodowiska, w ktérym
dzialala oryginalna enklawa, weryfikujac raport atestacyjny za pomoca funkgji
EnclaveVerifyAttestationReport.

Atestacja uruchomieniowa straznika systemu

Atestacja uruchomieniowa straznika systemu (SGRA — ang. System Guard runtime attestation)
jest komponentem integralnosci systemu operacyjnego, ktory wykorzystuje wyzej wymienione
enklawy VBS — wraz ze zdalnym komponentem ustugi atestacyjnej — aby zapewnic silne
gwarancje wokot swojego srodowiska wykonawczego. To $rodowisko jest uzywane do oceniania
wrazliwych wlasciwoéci systemu w czasie pracy i pozwala stronie ufajacej obserwowa¢ naruszenia
obietnic bezpieczenstwa, ktére zapewnia system. Pierwsza implementacja tej nowej technologii
zostata wprowadzona w aktualizacji systemu Windows z 10 kwietnia 2018 (RS4).

Atestacja SGRA pozwala aplikacji wyswietli¢ o$wiadczenie o postawie bezpieczenstwa
urzadzenia. O$wiadczenie to skfada sie z trzech czedci:

m raportu sesji, ktory zawiera poziom bezpieczenstwa opisujacy atestowane wlasciwosci
rozruchowe (boot-time) urzadzenia;

» raportu uruchomieniowego, ktéry opisuje stan uruchomieniowy urzadzenia;
= podpisanego certyfikatu sesji, ktéry moze by¢ uzyty do weryfikacji raportow.

Usluga atestacji SGRA, SgrmBroker.exe, hostuje komponent (SgrmEnclave_secure.dll), ktory
dziata w VTL 1 jako enklawa VBS, ktra stale ocenia system pod katem naruszen zabezpieczen
w trybie uruchomieniowym. Te oceny s3 ujawniane w raporcie uruchomieniowym, ktéry moze
by¢ weryfikowany po stronie back-endu przez czes¢ ufajaca. Poniewaz oceny dzialaja w oddzielnej
domenie zaufania, bezpoéredni atak na zawarto$¢ raportu uruchomieniowego staje si¢ trudny.

Wewnetrzne mechanizmy atestacji SGRA

Rysunek 9.41 przedstawia wysokopoziomowy przeglad architektury atestacji uruchomieniowe;
straznika systemu (SGRA) aplikacji Windows Defender, ktora sklada si¢ z nastepujacych
komponentéw po stronie klienta:

»  silnik oceniania VTL 1: SgrmEnclave_secure.dll;
m agent trybu jadra VTL 0: SgrmAgent.sys;

m  proces zaufanej bazy komputera Windows WinTCB (ang. Windows Trusted Computer
Base) chronionego brokera VTL 0 hostujacy silnik oceniania: SgrmBroker.exe;

m  proces LPAC VTL 0 uzywany przez proces brokera WinTCBPP do interakgji ze stosem
sieciowym: SgrmLpac.exe.
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RYSUNEK 9.41. Architektura atestacji uruchomieniowej komponentu Windows Defender System Guard
(straznik systemu aplikacji Windows Defender)

Aby moc szybko reagowaé na zagrozenia, atestacja SGRA zawiera dynamiczny silnik
skryptowy (Lua), tworzacy rdzen mechanizmu oceniania, ktory jest wykonywany w enklawie
VTL 1 — jest to podejécie pozwalajace na czeste aktualizacje logiki oceniania.

Ze wzgledu na izolacje zapewniang przez enklawe VBS watki wykonywane w VTL 1 sa
ograniczone pod wzgledem mozliwosci dostepu do interfejséw API jadra NT VTL 0. Dlatego
aby komponent uruchomieniowy SGRA moégt wykonac sensowna prace, konieczny jest sposob
obejscia ograniczonej powierzchni API enklawy VBS.

W celu wystawienia obiektéw VTL 0 na logike dziatajacg w VTL 1 zaimplementowano
podejécie oparte na agencie; obiekty te s okreslane jako asystenci i sa obstugiwane przez
komponent trybu uzytkownika SgrmBroker lub przez sterownik agenta dzialajacy w trybie jadra
VTL 0 (SgrmAgent.sys). Logika VTL 1 dzialajaca w enklawie moze wywota¢ te komponenty VTL
0 w celu zazadania asysty, ktora zapewnia szereg udogodnien, w tym prymitywy synchronizacji
jadra NT, mozliwosci mapowania stron i tak dalej.

Jako przyktad dzialania tego mechanizmu — atestacja SGRA jest w stanie pozwoli¢ silnikowi
potwierdzen VTL 1 na bezposrednie czytanie stron fizycznych nalezacych do VTL 0. Enklawa
z3da mapowania dowolnej strony za pomocg asysty. Strona zostanie nastepnie zablokowana
i zmapowana do przestrzeni adresowej SgrmBroker VTL 0 (czyniac jg rezydentng). Poniewaz
enklawy VBS maja bezposredni dostep do przestrzeni adresowej procesu hosta, bezpieczna
logika moze czyta¢ bezposrednio z mapowanych adreséw wirtualnych. Te odczyty musza by¢
synchronizowane z samym jadrem VTL 0. Do wykonania synchronizacji wykorzystywany jest
réwniez rezydentny agent brokera VTL 0 (sterownik SgrmAgent.sys).

Logika oceniania

Jak wspomniano wczesniej, atestacja SGRA ocenia wlasciwosci bezpieczenstwa systemu podczas
fazy uruchomieniowej (runtime). Oceny te s3 wykonywane w ramach silnika oceniania
hostowanego w enklawie opartej na VBS. Podpisany kod bajtowy Lua opisujacy logike oceniania
jest dostarczany do silnika oceniania podczas uruchamiania.
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Oceny s uruchamiane okresowo. Kiedy odkryte zostanie naruszenie zapewnionej wlasciwosci
(czyli kiedy ocena sie ,,nie powiedzie”), niepowodzenie jest rejestrowane i przechowywane
w enklawie. To niepowodzenie bedzie zaprezentowane (ujawnione) stronie ufajgcej w raporcie
uruchomieniowym (runtime), ktory jest generowany i podpisywany (z certyfikatem sesji)
w obrebie enklawy.

Przyktadem mozliwosci oceniania dostarczanych przez atestacje SGRA sg oceny dotyczace
roznych atrybutéw obiektu procesu wykonawczego — na przykltad okresowe wyliczanie
dzialajacych proceséw i ocena stanu bitéw ochrony procesu, ktére rzadza zasadami
chronionych proceséw.

Przeplyw silnika oceniania wykonujacego to sprawdzenie moze by¢ w przyblizeniu
przedstawiony za pomocg nastepujacych krokow:

1. Silnik oceniania dzialajacy w VTL 1 wywotuje swoj proces hosta VIL 0 (SgrmBroker),
by zazada¢ od jadra odwolania do obiektu procesu wykonawczego.

2. Proces brokera przekazuje to zadanie do agenta trybu jadra (SgrmAgent), ktéry obstuguje
zgdanie przez uzyskanie odniesienia do zadanego obiektu procesu wykonawczego.

3. Agent powiadamia brokera, Ze Zadanie zostato obstuzone i przekazuje wszelkie niezb¢dne
metadane w dét, do brokera.

4. Broker przekazuje t¢ odpowiedz do logiki oceniania VTL 1 wysylajacej zadania.

5. Logika moze wtedy wybra¢, aby strona fizyczna wspierajaca obiekt wykonawczy, do
ktérego si¢ odwoluje, zostala zablokowana i zmapowana do jej dostepnej przestrzeni
adresowej; jest to wykonywane przez wywolanie z enklawy przy uzyciu podobnego
przeplywu jak w krokach od 1 do 4.

6. Gdy strona jest juz zmapowana, silnik VTL 1 moze ja bezposrednio odczytac i sprawdzié
bit ochrony obiektu procesu wykonawczego w stosunku do jego wewnetrznego kontekstu.

7. Logika VTL 1 ponownie wywotluje VTL 0, aby odwing¢ mapowanie strony i odniesienie
do obiektu jadra.

Raporty i ustanowienie zaufania

API oparte na WinRT jest prezentowane, aby pozwala¢ stronom ufajagcym uzyskac certyfikat sesji
SGRA i podpisane raporty sesji i raporty wykonawcze. To API nie jest publiczne i jest dostepne
pod NDA dla dostawcow, ktdrzy s czgécig Microsoft Virus Initiative (zauwaz, ze Microsoft
Defender Advanced Threat Protection jest obecnie jedynym komponentem wbudowanym,

ktory taczy sie bezposrednio z SGRA poprzez to API).

Przeplyw dla uzyskania zaufanego o$wiadczenia z SGRA jest nastepujacy:

1. Tworzona jest sesja pomiedzy strong ufajaca a SGRA. Ustanowienie sesji wymaga
polaczenia sieciowego. Silnik oceniania SgrmEnclave (dzialajacy w VTL 1) generuje
pare kluczy publiczny-prywatny, a chroniony proces SgrmBroker pobiera dziennik TCG
i raport atestacyjny VBS, wysylajac je do ustugi atestacyjnej Microsoft System Guard
z publicznym sktadnikiem klucza wygenerowanego w poprzednim kroku.

2. Ustuga atestacji weryfikuje dziennik TCG (od TPM) oraz raport atestacji VBS (jako
dowdd, ze logika dziata w enklawie VBS) i generuje raport sesji opisujacy atestowane
wlasciwosci czasu rozruchu urzadzenia. Podpisuje klucz publiczny kluczem posrednim
ustugi atestacyjnej SGRA, aby stworzy¢ certyfikat, ktory bedzie uzywany do weryfikacji
raportéw wykonawczych.
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3. Raport sesji i certyfikat sa zwracane stronie ufajacej. Od tego momentu strona ufajaca
moze zweryfikowaé waznoé¢ raportu z sesji i certyfikatu wykonawczego.

4. Okresowo, strona ufajaca moze zazada¢ od atestacji SGRA raportu wykonawczego,
korzystajac z ustalonej sesji: silnik oceniania SgrmEnclave generuje raport wykonawczy,
opisujacy stan ocen, ktdre zostaly uruchomione. Raport zostanie podpisany przy uzyciu
sparowanego klucza prywatnego wygenerowanego podczas tworzenia sesji i zwrécony
stronie ufajacej (klucz prywatny nigdy nie opuszcza enklawy).

5. Strona ufajaca moze zweryfikowa¢ waznos¢ raportu wykonawczego wzgledem
uzyskanego wczesniej certyfikatu wykonawczego i podja¢ decyzje o polityce opartej
zardwno na zawartosci raportu sesji (stan atestowany podczas rozruchu), jak i raportu
wykonawczego (stan oceniony).

SGRA dostarcza pewne API, ktérego strony ufajace moga uzy¢ do poswiadczenia stanu
urzadzenia w danym momencie. API zwraca raport wykonawczy, ktory wyszczegélnia roszczenia,
ze atestacja wykonawcza straznika systemu (Windows Defender System Guard) po$wiadcza
o stanie bezpieczenstwa systemu. Te stwierdzenia obejmujg oceny, ktére s3 pomiarami
wykonywanymi podczas pracy wrazliwych wlasciwosci systemu. Na przyktad aplikacja moze
poprosi¢ Windows Defender System Guard o zmierzenie bezpieczenstwa systemu z enklawy
wspieranej sprzetowo i zwrdci¢ raport. Szczegdly w tym raporcie moga by¢ wykorzystane przez
aplikacje do podjecia decyzji, czy wykonuje ona wrazliwa transakcje finansowa lub wyswietla
informacje osobiste.

Jak omoéwiono w poprzedniej sekeji, enklawa oparta na VBS moze réwniez ujawnic raport
atestacyjny enklawy podpisany przez klucz okreslony dla VBS. Jesli Windows Defender System
Guard moze uzyska¢ dowdd, ze system hosta jest uruchomiony z aktywnym VSM, moze uzy¢
tego dowodu z podpisanym raportem sesji, aby zapewnic¢, ze konkretna enklawa jest uruchomiona.
Ustanowienie zaufania niezbednego do zagwarantowania, Ze raport wykonawczy jest autentyczny,
wymaga zatem nastepujacych czynnoéci:

1. atestacji stanu rozruchu (boot) maszyny; binaria systemu operacyjnego, hipernadzorcy
i bezpiecznego jadra musza by¢ podpisane przez Microsoft i skonfigurowane zgodnie
z polityka bezpieczenstwa;

2. wigzania zaufania miedzy TPM a stanem zdrowia hipernadzorcy, aby umozliwi¢
zaufanie do dziennika pomiaréw rozruchu (MBL — ang. Measured Boot Log);

3. wyodrebnienia potrzebnych kluczy (klucze IDK wirtualnego trybu bezpiecznego)
z dziennika MBL i uzycia ich do weryfikacji podpisu enklawy VBS (wigcej szczegotow
w rozdziale 12.);

4. podpisania publicznego sktadnika efemerycznej pary kluczy wygenerowanej w obrebie
enklawy za pomocg zaufanego organu certyfikacji w celu wydania certyfikatu sesji;

5. podpisania raportu wykonawczego za pomocg efemerycznego klucza prywatnego.

Polgczenia sieciowe pomiedzy enklawa a ustugg atestacyjna systemu Windows Defender
System Guard sg wykonywane z poziomu VTL 0. Jednak konstrukeja protokotu atestacyjnego
zapewnia, Ze jest on odporny na manipulacje nawet przez niezaufane mechanizmy transportowe.

Zanim opisany wczesniej fancuch zaufania bedzie mogt by¢ wystarczajaco ustanowiony,
wymagane jest uruchomienie licznych technologii bazowych. Aby poinformowac strone ufajaca
o poziomie zaufania do raportu wykonawczego, ktérego mogg oczekiwa¢ w dowolnej konkretnej
konfiguracji, poziom bezpieczenstwa jest przypisywany do kazdego raportu sesji podpisanego
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przez ustuge atestacji systemu Windows Defender System Guard. Poziom bezpieczenstwa
odzwierciedla bazowe technologie wlaczone na platformie i przypisuje poziom zaufania oparty
na mozliwosciach platformy. Microsoft mapuje wigczanie réznych technologii zabezpieczen do
poziomow zabezpieczen i udostepnia je, gdy interfejs API zostanie opublikowany do uzytku
przez firmy trzecie. Najwyzszy poziom zaufania bedzie prawdopodobnie wymagat co najmniej
nastepujacych cech:

= sprzetu obstugujacego VBS i konfiguracje OEM;
» dynamicznych pomiaréw drzewa zaufania podczas uruchamiania systemu;
m  bezpiecznego startu w celu weryfikacji obrazéw hipernadzorcy, NT i SK;

m  bezpiecznej polityki zapewniajacej integralno$¢ kodu HVCI i integralno$¢ kodu w trybie
jadra KMCI; podpisywanie testowe jest wytaczone oraz debugowanie jadra jest wylaczone;

m sterownika ELAM zainstalowanego w systemie.

Podsumowanie

System Windows jest w stanie zarzadza¢ wieloma maszynami wirtualnymi i uruchamia¢ je dzieki
hipernadzorcy Hyper-V i jego stosowi wirtualizacji, ktére potaczone razem obstuguja rézne systemy
operacyjne dzialajace w maszynie wirtualnej. Z biegiem lat te dwa komponenty ewoluowaly,
aby zapewni¢ wigcej optymalizacji i zaawansowanych funkcji dla maszyn wirtualnych, takich
jak wirtualizacja zagniezdZona, wiele harmonograméw dla procesoréw wirtualnych, rézne typy
obstugi sprzetu wirtualnego, VMBus, maszyny wirtualne ze wsparciem VA itd.

Bezpieczenstwo oparte na wirtualizacji zapewnia gléownemu systemowi operacyjnemu nowy
poziom ochrony przed zlo$liwym oprogramowaniem i rootkitami ze zdolno$ciami do wykradania
danych, ktére nie sg juz w stanie wykras¢ prywatnych i poufnych informacji z pamieci gtéwnego
systemu operacyjnego. Bezpieczne jadro wykorzystuje ustugi dostarczane przez hipernadzorce
systemu Windows do tworzenia nowego §rodowiska wykonawczego (VTL 1), ktore jest chronione
i niedostepne dla oprogramowania uruchomionego w gléwnym systemie operacyjnym. Ponadto
bezpieczne jadro dostarcza wiele ustug do ekosystemu Windows, ktore pomagajg utrzymac
bardziej bezpieczne srodowisko.

Bezpieczne jadro definiuje réwniez tryb izolowanego uzytkownika (IUM), pozwalajac na
wykonywanie kodu trybu uzytkownika w nowym, chronionym $rodowisku poprzez trustlety,
bezpieczne urzadzenia i enklawy. Rozdzial zakonczy! si¢ analizg atestacji wykonawczej
straznika systemu (SGRA), komponentu, ktéry wykorzystuje ustugi prezentowane przez
bezpieczne jadro do pomiaru $rodowiska wykonawczego stacji roboczej i zapewnienia silnych
gwarancji jego integralnosci.

W nastepnym rozdziale przyjrzymy sie komponentom zarzadzania i diagnostyki systemu
Windows i oméwimy wazne mechanizmy zwigzane z ich infrastruktura: rejestr, ustugi,
Harmonogram zadan, WMI, §ledzenie zdarzen jadra itd.
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Wow64win.dll, 132
Wowarmhw.dll, 132
Xtajit.dll, 132
biblioteki shim
baza danych, 612
inicjalizacja, 609
jadra, 609-612
obserwowanie, 614
sterownikdw, 613
urzadzen, 616
BitLocker Device Encryption, 757,
764, 849
odzyskiwanie funkcji, 853
bitmapa sekwencji Retpoline, 52
blok oczekiwania zmiennej
warunkowej, 234
blokady
kolejkowane na stosie, 205
odczytu i zapisu, 205
oplock, 664
pushlock, 208, 228
spinlock, 71, 201
SRW, 234
SSBD, 48
bloki oczekiwania, 212
blokowane operacje modulu
wykonawczego, 205
blad, fault, 57
EPF, enlightened page fault, 373
strony, 675
w systemie, Patrz WER
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brama przerwan, interrupt gate, 59
broker czasu, 284
brokery, 283
BSOD, Blue Screen of Death, 594
bufor
algorytm oproézniania TLB, 46
kopiowanie danych, 637
pierscieniowy, 361
prog zanieczyszczenia, 650
rozmiar fizyczny, 628
rozmiar wirtualny, 628
scentralizowany, 621
spdjny, 622
struktury ogoélnosystemowe,
630
$ledzenia, 146
buforowanie, 619
blokéw wirtualnych, 623
funkcje bezposredniego
dostepu do pamieci, 638
funkcje mapujace i
przypinajace, 637
strumieni, 623
zapisu zwrotnego, 643
bufory
wypelnienia, fill buffers, 43
zapisu, store buffers, 43

C

cieniowane tablice stron, 45
cieniowanie KV A, 43
CIMOM, Common Information
Model Object Manager, 535
CLFS, Common Logging File
System, 442, 736
CNG Keylso, Crypto Next
Generation Key Isolation, 512
CPL, Code Privilege Level, 380
CTF, Compact C Type Format, 584
czasomierze, 94, 156
bezwzgledne, 97
indeksy kolekcji weztow, 107
GIT, 94
koalescencja, 104
kolejki, 101
o wysokiej czestotliwosci, 95
pola PRCB, 99
rozdzielczo$é, 95
tablica, 98
tryby pracy, 107
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ulepszone, 105, 108
wygaszanie, 97, 100
wyswietlenie, 102, 108
wzgledne, 97

D

DAB, Desktop Activity Broker,
523
DACL, discretionary access
control list, 355
datagramy, 249
DAX, Direct Access Disks, 767
mapowanie wykonywalnych
obrazéw, 771
model sterownika, 768
obstuga duzych stron, 778
woluminy, 769, 776
debuger
hipernadzorcy, 305
jadra, 178
wyszukiwanie otwartych
plikow, 180
wys$wietlenie tablicy
uchwytéw, 178
WinDbg, 150, 187
debugowanie trustletu, 411
defragmentacja, 693
dekodowanie pliku dziennika, 562
deskryptor
ustug, 127
uwierzytelniania, 829
zabezpieczen sesji ETW, 572
zadan, 526
diagnostyka
obstuga
jadra, 266
natywnych aplikacji, 268
podsystemu Windows, 270
pamieci systemu Windows, 892
w trybie uzytkownika, 266
ditugo$¢ poprawnych danych,
VDL, 800
dostawca
DTrace, 575
ETW, 554, 583
FBT, 580
PID, 580
WML, 536, 545
wywolan systemowych, 579

dowiazania
symboliczne, 686, 687
twarde, 685
DPC, Deferred Procedure Call, 81
DRTM, Dynamic Root of Trust
Measurement, 378
drzewo
B+, 786, 788
decyzyjne, 640
RB, red-black, 579
DTrace, 574
biblioteka typow, 584
dostawca, 575
ETW, 583
FBT, 580
PID, 580
inicjalizacja, 578
serwer symboli, 585
sondy, 574
$ledzenie pamieci
dynamicznej, 581
wewnetrzna architektura, 577
wyswietlenie dostawcéw, 575
dumping, 417
dysk, 619
DAX, 767
iSCSI, 859
PM, 782
RAM, 865
rozruchowy UEFI, 826
SMR, 807, 808
wirtualny, 697
dyskowe struktury danych, 796
dyspozytor
wyjatkow, 113
wywotan systemowych, 122
dziennik
CLEFS, 739
zmian, 689, 723, 725, 798

E

Edytor rejestru, 485
EFI, Extensible Firmware
Interface, 821
EFS, Encrypting File System, 691,
757
formaty informacji, 760
kopiowanie zaszyfrowanych
plikow, 763
proces szyfrowania, 764
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EKU, enhanced key usage, 521
ELF, Executable and Linkable
Format, 584
enklawy oparte na VBS, 377, 415
cykl zycia, 418
pieczetowanie i atestacja, 422
ETL, Event Trace Log, 562
ETW, Event Tracing for
Windows, 546, 575
architektura ustugi, 548
deskryptor zabezpieczen, 572
dostarczanie zdarzen, 557
dostawca ustugi, 547, 554, 583
inicjalizacja ustugi, 548
konsument, 547
konsumowanie zdarzen, 560
kontroler, 546
prawa dostepu do
zabezpieczen, 571
rejestratory systemowe, 563
sesje ustugi, 550
uaktywnienie dostawcy, 556
watek rejestratora, 558
wyliczanie dostawcow ustugi,
555
wyliczanie sesji, 552
wyswietlanie aktywnoéci
proceséw, 558
zabezpieczenia ustugi, 570

F

FBT, Function Boundary Tracing,
575
filtrowanie
nazwanych potokéw, 677
obiektéw, 199
slotéw pocztowych, 677
flagi globalne, 605
nagléwka dyspozytora, 220-222
ustawienia, 607
format systemu plikow, 620
framework sterownikéw trybu
uzytkownika, UMDF, 413, 494
funkcja
AcquireSRWLockExclusive, 235
AcquireSRWLockShared, 235
BasepPostSuccessApp
>XExtension, 287
BmpLaunchBootEntry, 848
BmTransferExecution, 848
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BtCpuProcessInit, 143
BTCpuSimulate, 136
CcFastCopyRead, 674
CcFastCopyWrite, 674
CclnitializeCacheManager, 652
CcinitializeCacheMap, 626
CcScheduleRead AheadEx, 654
CloseEncryptedFileRaw, 763
CreateEventEx, 184
CreateFile, 627, 671
CreateMailslot, 677
CreateMutexEx, 184
CreateProcess, 290
CreateSemaphoreEx, 184
DeleteFile, 691
DeviceloControl, 719
EaCreateAggregatedEvent, 265
EaSignalAggregatedEvent, 265
EtwpStartLogger, 551
ExAllocateTimer, 105
ExBlockOnAddressPushLock,
230
ExInterlockedInsertHeadList,
205
ExInterlockedPopEntryList, 205
ExInterlockedPushEntryList,
205
ExInterlockedRemoveHeadList,
205
ExitWindowsEx, 884-889
ExQueueWorkItem, 110
ExQueueWorkItemToPrivate
“>Pool, 110
ExSetTimer, 105
ExTimedWaitForUnblockPush
>Lock, 230
ExTryAcquireSpinLock
>SharedAtDpcLevel, 205
ExTryConvertSharedSpin
>LockToExclusive, 205
FindFirstChangeNotification,
689
FltCreateMailslotFile, 677
FltCreateNamedPipeFile, 677
FltRegisterFilter, 777
FlushFileBuffers, 777
GetAddrInfoEx, 247
GetCompressedFileSize, 719
GetDeviceType, 247
GetDriveType Windows, 496
GetFileAttributes, 247, 691

SKOROWIDZ

GetVolumelnformation, 719
HvCallNotifyLongSpinWait,
203
HVCI, 121
HvINotifyLongSpinWait, 203
IDefragEngine, 695
InitBootProcessor, 871
InitializeConditionVariable, 234
InitializeCriticalSectionAnd
“>SpinCount, 232
InitializeCriticalSectionEx, 232
InitializeSRWLock, 235
InitOnceBeginInitialize, 236
InitOncelnitialize, 236
InstanceSetup, 777
ToCreateFileEx, 290
IopParseDevice, 671
KeAcquireInStackQueuedSpin
> Lock, 205
KeAcquirelnterruptSpinLock,
203
KeAcquireQueuedSpinLock,
204
KeAcquireSpinLock, 203
KeAreApcsDisabled, 226
KeBugCheckEx, 71
KeDelayExecutionThread, 211
KeGetCurrentlrql, 226
KeReleaseInStackQueued
>SpinLock, 205
KeReleaselnterruptSpinLock,
203
KeReleaseSpinLock, 203
KeSynchronizeExecution, 203
KeWaitForSingleObject, 230
KiDetectKvaLeakage, 44
KiFloatingDispatch, 71
KilnterruptDispatchNoEQI, 71
KilnterruptDispatchNoLock, 71
KilnterruptDispatchNoLock
>NoEtw, 71
KiSpuriousDispatchNoEOI, 71
KiSystemCall64, 120
LdrInitializeThunk, 136, 139
MBEC, 121
MiDispatchFault, 673
MmAccessFault, 673
MmMapViewInSystemCache,
673
NtAlertThread lub
KeAlertThread, 211
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funkcja
NtAlertThreadByThreadld,
212,232
NtAllocateReserveObject, 181
NtAlpcAcceptConnectPort,
239
NtAlpcCancelMessage, 241
NtAlpcConnectPort, 239
NtAlpcCreatePort, 239
NtAlpcCreatePortSection, 244
NtAlpcImpersonateClient
>Thread, 247
NtAlpcQueryInformation
>Message, 247
NtAlpcSendWaitReceivePort,
239, 246
NtCreateFile, 671
NtCreatePartition, 626
NtCreateSection, 771
NtCreateTimer2, 105
NtCreateUserProcess, 287, 290
NtDelayExecutionThread, 211
NtManagePartition, 626
NtPowerInformation, 889
NtQuerySystemInformation,
654
NtQueueApcThread, 181
NtQueueApcThreadEx, 181
NtReadFile, 674
NtSetInformationFile, 692
NtSetSystemPowerState, 888
NtSetTimer2, 105
NtSuspendThread lub
KeSuspendThread, 211
NtTestAlert lub
KeTestAlertThread, 211
NtWaitForAlertByThreadld,
212,231,234
NtWriteFile, 674
ObDereferenceObjectDefer
> Delete, 186
ObReferenceObject, 178
OpenEncryptedFileRaw, 763
OpenFileByld, 797
OslArchTransferToKernel, 865
OslInitializeLoaderBlock, 857
OslSetVsmPolicy, 861
powiadomien systemu
Windows, WNEF, 252
ReadDirectoryChangesW, 689
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ReadEncryptedFileRaw, 763
RedirectPath, 138
ReleaseSRWLockExclusive, 235
ReleaseSRWLockShared, 235
RpcAsynclnitializeHandle, 250
RtlFlushNonVolatileMemory,
777
RtlGetNonVolatileToken, 777
RtlLeaveCriticalSection, 233
RtlUserThreadStart, 587
RtlWaitOnAddress, 231
RtlWakeOnAddressAll, 231
RtlWakeOnAddressSingle, 231
SebQueryEventData, 265
SebRegisterPrivateEvent, 265
SebSignalEvent, 265
SetCriticalSectionSpinCount,
232
SetHandleInformation, 173,
177
SetProcessShutdownParameters,
885
SetSuspendState, 888
SleepConditionVariableCS, 234
SMEP, 44
WaitForAddressSingle, 232
WaitForSingleObject, 233
WaitOnAddress, 231
WakeAllConditionVariable, 234
WakeByAddressAll, 231
WakeByAddressSingle, 231
WakeConditionVariable, 234
Wow64DisableWow64Fs
>Redirection, 138
Wow64RevertWow64Fs
> Redirection, 138
WriteEncryptedFileRaw, 763
WriteFile, 674
funkcje
konwertujace
export, 145
pop, 145
push, 145
strukture natywna, 268
menedzera bufora, 620
trampoliny, 125, 127
transakcyjne, 737
wstawiane, 201

G

gadzet, 41
GD], Graphics Device Interface,

124, 603

GDT, Global Descriptor Table, 28
generowanie zrzutéw awaryjnych,

599

GIT, Generic Interrupt Timer, 94
GSIV, Global System Interrupt

Vector, 59

GUI, Graphical User Interface, 430

H

Harmonogram zadan, Task

Scheduler, 523, 526
architektura, 524
inicjalizacja, 524
interfejsy COM, 534

HCS, Host Compute Service, 350
hibernacja, 887
hipernadzorca, 295, 317

architektura API, 335, 336

debuger, 305

fizyczna przestrzen adresowa,
310

integralnoé¢ kodu, 394

menedzer pamieci, 309

pamieé dynamiczna, 315

partycje, 297

porty, 334

procesy, 299

prywatne przestrzenie
adresowe, 314

prywatne strefy pamieci, 314

przywileje partycji, 301

rodzaje wirtualizacji APIC, 332

struktura danych procesu, 300

struktura danych watku, 299

TLEFS, 329

tworzenie partycji gléwnej, 307

tworzenie wirtualnego
procesora, 307

uruchamianie, 303

w procesorze ARM64, 345

watki, 299

wirtualizacja zagniezdzona, 338

zarzadzanie planistami, 317

zfagodzenie typu HyperClear,
312
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hiperwywolania, 329
HVCI, Hypervisor-Enforced Code
Integrity, 295, 394
Hyper-V, 295
API platformy hipernadzorcy,
335
architektura platformy, 296
hipernadzorca, 295
planisci, 317
przechwyty, 331
stos wirtualizacji, 347
wigczanie zagniezdzonej
wirtualizacji, 343

IAT, Import Address Table, 52,
614
IBPB, Indirect Branch Predictor
Barrier, 48
IBRS, Indirect Branch Restricted
Speculation, 47
identyfikator
pakietu, 272
puli, 110
IDTR, IDT Register, 59
indeks nazw plikéw, 727
indeksowanie przydziatu, 730
infrastruktura
brokera w tle, background
broker infrastructure, 272
brokerska, 282
inicjalizacja
jadra, 872
jednorazowa, 235
instalacja rdzenia pakietu, 292
instancje, 196
przestrzeni nazw, 198
instrukcja
eret, 122
swapgs, 120
syscall, 119, 122
sysenter, 122
sysexit, 122
sysret, 122
instrumentacja zarzadzania
Windows, WMI, 534
integralno$c¢
kodu, 295, 394
przeplywu sterowania, CFI, 377
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inteligentne rozdzielanie taktow
zegara, 103
interfejs
ABI, 120
ACPI, 59
COM, 534
systemu plikéw, 635
urzadzen graficznych, GDI, 124
Windows API, 156
interwaly, 94
IPI, inter-processor interrupt, 399
IRP, input/output request packets,
614
IRQ, Interrupt Request, 59
IRQL, Interrupt Request Level, 45,
201
IST, Interrupt Stack Table, 33
izolacja
KPTI, 43
obiektu Base Named Object, 196
zatwierdzonego odczytu, 737

jadro
biblioteki shim, 609
tablice, 127
wywolania systemowe, 126
jezyk
D, 574
MOF, 537

K

katalog, 156
katalogi obiektow, 190, 191
klasa
Win32_NTEventlogFile, 538
Win32_NTLogEventComputer,
542
Kklastry, 620, 705
usuwanie wyciekéw, 806
wycieki, 805
klucz, 156, 224
FEK, 758
platformy, PK, 828
VMK, 851
wymiany kluczy, KEK, 828
kod CHPE, 144
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kolejki, 110
blokad spinlock, 203
komunikatéw, 241
oczekiwania, 218
koligacja przerwan, 80
kompaktowanie tablic, 129
kompilacja JIT, 148
komponenty
partycji podrzednej, 299
systemu plikéw, 670
kompresja, 688
nierozrzedzonych danych, 721
rozrzedzonych danych, 719
komunikacja miedzy partycjami,
333
komunikaty, 358
konfiguracja kontroleréw PIC
i APIC, 64
konsola MMC, 347
kontenery
rotacja, 809
scalanie, 810
konto
systemu lokalnego, 476
ustugi lokalnej, 481
ustugi sieciowej, 481
ustugi wirtualnej, 489
kontroler
APIC, 63, 297
LAPIC, 59
PIC, 62
konwersja, thunking, 140
koszenie, reaping, 111
KPTI, Kernel Page Table
Isolation, 43
kropla, blob, 245
KVA, Kernel Virtual Address, 43

L

LAPIC, Local Advanced
Programmable Interrupt
Controller, 59

leniwe tadowanie segmentu, 31

licznik, 99

programu, program counter, 28
referencji, 177, 185

System Calls/Sec, 131
wskaznikow, 184
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lista
deskryptora pamieci, memory
descriptor list, MDL, 248
kontroli dostepu, access control
list, ACL, 146
litery woluminéw, 672
LSA, Local Security Authority, 469
LSASS, Local Security Authority,
491

tadowanie
hipernadzorcy
opcje BCD, 844, 845
systemu
opcje BCD, 839-843
taicuchowe zlecanie przerwan, 73
tatka, patch, 405
tacza symboliczne, 195
procedura zwrotna, 195

M

mapa bufora, 633
mapowanie
dysku NVMe, 368
pamieci, 376
wektordw przerwarn, 68
maskowanie przerwan, 66
maszyna wirtualna
adresowanie wirtualne, 370
bezpieczenstwo, 352
dostep do pamieci, 372
GUID, 354
odroczone zadeklarowanie, 373
optymalizacja, 371
procesy robocze, 347, 348, 351
uruchamianie, 350
MBEC, Mode-Based Execution
Control, 121, 396
MDS, Microarchitectural Data
Sampling, 43
mechanizmy synchronizacyjne,
207
Menedzer
adresow, address manager, 304
aktywagji aplikacji, application
activation manager, 271, 286
aktywnoéci hosta, host activity
manager, 271, 276, 603
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bufora, 620, 644, 820
operacje wejscia/wyjscia,
653
kontrolny ustugi, service
control manager, 468, 492
bledy uruchamiania, 506
funkgcje, 496
litery dyskéw sieciowych,
496
logowanie sie do ustugi, 502
ostatnia znana dobra
konfiguracja, 507
rejestracja zdarzen, 494
uruchamianie ustug, 499
ustugi chronione, 521
ustugi pakietowe, 520
ustugi uzytkownika, 516
usterki ustug, 509
wspoldzielenie procesow,
512
wylaczanie ustug, 511
znaczniki ustug, 516
maszyn wirtualnych, 347
obiektéw, 152, 160, 871
pamieci, 46, 674, 769, 778, 780
pamieci bezpiecznego jadra,
400
identyfikacja stron, 402
PEN, 402
przydzielanie bezpiecznej
pamieci, 404
pamieci hipernadzorcy, 309
pamieci stosu wirtualizacji, 349
proceséw dziatajacych w tle,
UBPM, 265, 523, 529
harmonogram zadan, 523
klient hosta zadan, 531
serwer hosta zadan, 529
rozruchu, 829, 846
opcje BCD, 834-838
standw procesu, process state
manager, 271
transakgji jadra, kernel
transaction manager, 442,
736
urzadzen Plug and Play, 871
widokéw, view manager, 271
woluminu, 750
zadan, 629
zasobow, 740

zasobOw rejestru, resource
manager, 443
zbioru zréwnowazonego, 213
metadane, 620, 706
metody obiektu, 171
MFT, Master File Table, 625
minirepozytorium zaleznoéci, 281
MMC, Microsoft Management
Console, 347, 468
MMIO, memory mapped 10, 414
model
asynchroniczny, 242
CIM, Common Information
Model, 536
komunikatéw, 240
polaczen, 238
sterownika SCM, 769
wykonawczy procesora, 27
modele pamieci, 141
modut
ACM, Authenticated Code
Module, 853
NVDIMM, 767
TPM, Trusted Platform
Module, 378, 850
Monitor
bezpieczenstwa referencji, 182
niezawodnoéci, 586
procesow, 444
referencyjny zabezpieczen, 871
wydajnosci, 569
montowanie pliku VHDPMEM,
783
MPR, Multiple Provider Router,
496
muteksy, 156
chronione, 225
szybkie, 225

N

nadpisanie segmentu, 28
naprawa podczas uruchomienia,
891

narzedzie, Patrz program

nazwane potoki, named pipe, 677

NTES, 624, 660, 680
bezpieczenistwo, 681
defragmentacja, 693
dynamiczne partycjonowanie,
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funkcjonalno$ci, 682
identyfikatory obiektow, 728
indeksowanie, 684, 727
Kklastry, 705
komponenty, 756
kompresja, 719-721
mapowanie uszkodzonych
klastrow, 685
nadmiarowo$¢ danych, 681
nazwy, 684
obstuga
duzych stron, 778
transakeji, 736
woluminéw warstwowych,
697
odpornos¢ na bledy, 681
odtwarzalno$¢, 680
odzyskiwanie, 746
plikow, 741
uszkodzonych Klastréw, 750
pliki rozrzedzone, 688
powiazane komponenty, 702
przebieg
analizy, 747
ponowienia transakcji, 748
wycofania transakeji, 748
przydzialy uzytkownikéw, 689
punkty ponownej analizy, 732
rejestrowanie metadanych, 742
rezerwacje, 733
rezerwy magazynu, 733
rodzaje rekordow dziennika,
744
rozproszone $ledzenie
dowigzan, 690
samonaprawa, 754
sprawdzanie podlaczonego
dysku, 755
sterownik systemu plikéw, 701
struktury danych, 703
strumienie danych, 682
symboliczne dowigzania, 686
szybka naprawa, 755
szyfrowanie, 690
$ledzenie przydziatow, 729
tablica MFT, 705
tunelowanie, 715
twarde dowigzania, 685
ustuga LFS, 742
woluminy, 704
zabezpieczenia, 730
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obiekty

APC, 89
bazowe, 193
bezpieczenstwo, 182
diagnostyczne, 266, 269
dyspozytora jadra, 207, 208
filtrowanie, 199
flagi, 164
jadra, 154
faczy symbolicznych, 195
metody, 171
nagtowek, 160
nazwy, 188
partygcji, 110
podnagtowki, 161-163
portu, 238
procesu, 167
prywatne, 192
przegladanie zabezpieczen, 182
przerwan, 70

taczenie, 73

odlgczanie, 73
retencja, 184
rezerwowe, 181
standardowe katalogi, 190, 191
sekgji, 243
stany sygnalizowane, 210
struktura, 160
synchronizacyjne, 209
typu, 165, 167, 170
typy, 156, 210
uchwyty, 173
urzadzenia ﬁzycznego, PDO,

768
urzadzenia funkcyjnego, FDO,
768
wykonawcze, 154-159
wys$wietlenie nagtéwkow, 167
zawarto$¢, 160
obstuga

czasomierza, 94
jadra, 266
natywnych aplikacji, 268
partycji pamieci, 625
podsystemu Windows, 270
przerwan sprzetowych, 59
przerwan, 72
putapek, 57
strukturalna wyjatkéw, 113
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wektorowa wyjatkow, 114
wywolan systemowych, 119
ochrona
przeptywu sterowania, CFG, 377
systemowego kanatu bocznego,
55
oczekiwania adresowe, 231
oczekiwanie, 213
asynchroniczne, 208
bezobiektowe, 211
odczyt z wyprzedzeniem, 641, 642,
674
odroczone
wywolanie procedury, DPC, 81
zadeklarowanie, deferred
commit, 373
odzyskiwanie
danych, 803
obrazu systemu, 891
plikow, 741
uszkodzonych klastréw, 750
opcje BCD, 834-845
operacja POSIX Delete, 692
operacje
blokowane, 201, 205
buforowane, 777
niebuforowane, 777
wejécia/wyjécia, 638, 653, 671,
770, 791
optymalizacja importu, 52
o$wiecenia, 300, 372

P

pakiet
aktywacja, 285
konczenia oczekiwania, 208
rejestracja, 291, 292
weryfikacja, 292
pamieci podreczne, 37
pamiec
asocjacyjna
czterodrozna, 39
bezpieczne przydzialy, 404
CMOS, 857
dynamiczna, 315, 652
NVRAM, 851
podreczna, 35
podreczna XTA, 146, 147
RAM, 35
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PAN, Privileged Access Neven, 84
parametry programu fadujacego,
867
partycja, 620, 824
EXO, 337
fizyczna przestrzen adresowa,
310
gléwna, root partition, 297
goscia
translacja adresow, 311
pamieci, 625
podrzedna, child partition,
297,298
przywileje, 301, 302
wlasciwosci, 302
wykonawcza, 110
partycjonowanie dynamiczne, 696
Patchguard, 51
PDC, Power Delivery
Coordinator, 265
PDH, Performance Data Helper,
440
PEB, process environment block,
607
Performance Monitor, 131
PFN, 402
PIC, Programmable Interrupt
Controller, 62
PID, User-mode process tracing,
575
planista, scheduler, 299, 317
glowny, root scheduler, 324
praktyczne wykorzystanie,
327
watek VP-dispatch, 325
klasyczny, 319
wlasciwosci ustawien, 320
rdzenia, 321
komponenty, 323
planowanie watkéw bezpiecznych,
393
platforma, 822
AMD, 866
AMDG64, 139
diagnostyczna, 27
diagnostyczna trybu
uzytkownika, 871
Hyper-V, 295
UEFI, 823
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plik, 156
$Extend$Objld, 728
$ObjId, 728
$Secure, 731
$Tops, 739
bootstat.dat, 897
dziennika zmian, 723
regiony, 743
rekord punktu
kontrolnego, 745
rekordy aktualizacji, 744
VHDPMEM, 783
pliki
atrybuty, 710-712
atrybuty rezydentne i
nierezydentne, 716
deszyfrowanie, 762
dziennika CLFS, 739
identyfikatory, 797
kompresja, 719
nazwy, 713,715
odzyskiwanie, 741
operacje wejscia/wyjécia, 671
ponownej analizy, 732
porzucone, 813
rozrzedzone, 688, 719, 723
skompresowane, 813
szyfrowanie, 760
szyfrowanie online, 765
zrzutu awaryjnego, 594
generowanie, 601
przegladanie informacji,
598
plikowe struktury danych, 633
plytkie kopiowanie, 124
Podglad zdarzen, 562
polecenie
lalpc, 250
!devhandles, 180
lgflag, 606
thandle, 152, 178
thtrace, 187
llocks, 227
lobject, 187
Itrueref, 178
fsutil repair query, 754
fsutil, 708, 740
OPENFILES /Query, 153
TRIM, 695
unlink, 691

porty, 115
ALPC, 240
komunikacyjne
klienta, 238
niepodlaczony, 238
serwera, 238
komunikatow, 334
tadowania, load ports, 43
monitorujace, 334
polaczenia z serwerem, 238
zdarzen, 334
POSIX, 691
poziom
APC, 67
dyspozytora, 67
IRQL, 45, 65
niski, 206
predefiniowany, 69
wysoki, 201
PPL, protected processes light, 521
predyktor
skoku, 36
STIBP, 48, 53
priorytety przerwan, 80
procedury
APC, 92
specjalne w trybie jadra, 90
specjalne w trybie
uzytkownika, 91
zwykte w trybie jadra, 90
zwykle w trybie
uzytkownika, 90
DPC, 81
celowe, 82
generowanie, 83
monitorowanie aktywnosci,
85
proces, 156
bootim.exe, 879
csrss.exe, 877, 878, 887
rozruchu, Patrz uruchamianie
systemu
smss.exe, 877
Svchost.exe, 523
VMMEM, 374
WerFault, 588, 602
wininit.exe, 877, 879, 884
winlogon.exe, 881
Wmiprvse, 543
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procesor
aplikacji, AP, 399
ARM, 141
konfiguracja segmentu TSS, 45
logiczny, 54
pamieci podreczne, 35, 37
pamie¢ RAM, 35
predyktor skoku, 36
putapki, 56, 60
rozruchowy, boot strap
processor, 399
wirtualny, virtual processor,
297,299, 307, 385
warstwy, 308
x86
symulacja na AMD64, 139
symulacja na ARM64, 142,
143
Process Explorer, 117, 174
modyfikowanie listy
uchwytow, 194
Process Monitor, 678
obserwacja pamigci XTA, 147
procesy, 299
dzialajgce w tle, 265, 523, 529
program
AccessChk, 183
APIC Multiprocessor HAL, 94
Autocheck, 756
Autoruns, 884
bootim.exe, 880
bootmgr.exe, 834
Chkdsk, 750-752, 755
Cipher, 758
Driver Verifier, 67
DTrace.exe, 578
Gflags.exe, 605
Handle, 152, 174
Menedzer zadan, 629
Msconfig, 884
netsh.exe, 562
Optymalizowanie dyskow, 695
Performance Monitor, 131
Podglad zdarzen, 495
Process Explorer, 117, 152, 174
Process Monitor, 678
Procmon.exe, 678
refsutil.exe, 806
sc.exe, 483
SkTool, 55
SpecuCheck, 55
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Testlimit, 176
WinDbg Preview, 97
winload.exe, 839-843, 856
WinObj, 152
Winobj.exe, 198
WinObjEx64, 152
winresume.exe, 847, 889
programowalny kontroler
przerwan, 62
protokdt
MESI, Modified, Exclusive,
Shared, Invalid, 141
RDP, Remote Desktop
Protocol, 348
prywatna przestrzen nazw, 192
przechwyty, 331
typu hiperwywotanie, 385
przegladanie
blokéw kontrolnych kluczy, 458
blokéw VACB, 632
instancji przestrzeni nazw, 198
obiektow diagnostycznych, 269
repozytorium stanéw, 280
przejsciowa przestrzen adresowa, 44
przerwanie, interrupt, 57, 62, 69
APC, 88
badanie szczegotéw, 73
IRQL, 382
koligacja, 79
priorytety, 79
proces obstugi, 72
programowe, 81
procedury DPC, 81
sprzetowe, 58
sterowane komunikatami, 77
sterowane liniami, 77
sterowanie, 78
zlecane, 81
przestrzen nazw, 713
sesji, 196
przydzialy uzytkownikéw, 689
przystawka MMC, 468
przywileje partycji, 301
przywracanie systemu, 891
putapka, trap, 56
procesora, 60
punkty ponownej analizy, 290, 677
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Q

QPC, Query Performance
Counter, 551

R

RAID 6, 817
randomizacja ASLR, 50
raportowanie bledéw w systemie
Windows, WER, 585
ReFS, Resilient File System, 785
architektura systemu, 793
bezpieczenstwo, 798
dyskowe struktury danych, 796
dziennik zmian, 798
identyfikatory obiektow, 797
obstuga
dyskéw SMR, 808
migawek, 799
woluminéw warstwowych,
808
odzyskiwanie danych, 803
pliki i katalogi, 796
ratowanie danych online, 804
scalanie kontener6w, 810
silnik Minstore, 786
struktury plikow i katalogow,
795
tabela osadzona, 788
testowanie migawek, 801
wyciek klastrow, 805
zapis w locie, 802
regiony, 244
reguta umieszczania, placement
policy, 38
rejestr, 429
blok kontrolny klucza, 456
dowigzania symboliczne, 449
dzialanie, 456
filtrowanie, 463
galezie, 446
aplikacji, 441
bloki, 450
komorki, 451
mapy komorek, 453
pojemnik, 451
reorganizacja, 455
roznicowe, 465
walidacja, 463
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rejestr
IDTR, 59
klucze, 431
klucze gtowne, 433
HKEY_CLASSES_ROOT,
436
HKEY_CURRENT_
>CONFIG, 440
HKEY_CURRENT_USER,
434
HKEY_LOCAL_
>MACHINE, 437
HKEY_PERFORMANCE_
>DATA, 440
HKEY_PERFORMANCE _
>TEXT, 440
HKEY_USERS, 435
liczniki wydajnoéci, 440
modyfikowanie, 431
monitorowanie aktywnoéci, 444
odczytywanie, 430
ograniczenia wielkosci gatezi,
448
optymalizacje, 467
przegladanie uchwytéw gatezi,
450
rejestrowanie przyrostowe, 460
stabilne przechowywanie, 459
struktura pojedynczej gatezi, 453
$ciezka do gatezi, 446
transakcyjny TxR, 442
wartoéci, 431
wirtualizacja, 464
zwalnianie gatezi, 447
rejestracja pakietéw, 291, 292
rejestratory
audytu zabezpieczen, 573
automatyczne, 569
globalne, 569
jadra, 567
systemowe, 564
zabezpieczone, 574
rejestrowanie operacji
wejdcia/wyjscia, 653
rejestry
MSR, 119
ogolnego przeznaczenia,
general purpose register, 28
priorytetow zadan, task
priority register, 382
procesora, 28
zadan, task register, 32
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rekordy
aktualizacji, 744
Kkluczy, 760
MFT, 714, 717, 751
plikow, 709
plikéw metadanych, 706
ponownego wykonania, 740
punktu kontrolnego, 745
repozytorium stanow, 278
reset komputera, 892
retencja nazw, 184
RID, Relative ID, 486
RPC, Remote Procedure Call, 469

S

SamSs, Security Accounts
Manager, 512
SCM, Storage Class Memory, 767
SCP, service control program, 468
SEB, System Events Broker, 523
segment
danych, data segment, 28
kodu, code segment, 28
rozszerzony, extended
segment, 28
stanu zadania, 32
stosu, stack segment, 28
TSS, 45
w systemie x64, 34
w systemie x86, 33
segmentacja w trybie chronionym,
28
SEH, Structured Exceptions
Handling, 126, 381
sekcje, 156, 243
krytyczne, 200, 232
sektor, 619
sekwencja Retpoline, 50
selektor segmentu, 28
semafor, 156
SGRA, System Guard runtime
attestation, 423
logika oceniania, 424
raporty, 425
ustanowienie zaufania, 425
wewnetrzne mechanizmy
atestacji, 423
silnik Minstore, 786
alokatory, 789
architektura, 786

drzewo B+, 788
operacje wejscia/wyjécia, 791
proces aktualizacji drzewa, 793
tablica stron, 790
SKCI, Secure Kernel Code
Integrity, 394
skoki posrednie, 47
skrypt SpeculationControl, 55
sloty pocztowe, mailslot, 677
SMAP, Supervisor Mode Access
Protection, 84
SMEP, Supervisor Mode
Execution Prevention, 44
spekulacja IBRS, 47
SSBD, Speculative Store Bypass
Disable, 48
stany
bloku oczekiwania, 213, 215
sygnalizowane, 210
sterowanie przerwaniami, 78
sterownik
BindFlt, 275
BOOTVID.DLL, 856
Cng.sys, 380
DAX, 768
Dmvsc.sys, 316
magistrali, 68
Pcip.sys, 365
ReadyBoost, 858
RegHiveRecovery, 463
SCM, 769
VID, 349
VID.sys, 349
Vmbkmcl.sys, 357
Vmbkmclr.sys, 357
Vpci.sys, 366
Vpcivsp.sys, 366
Weifs, 275
Wenfs, 275
WDF, 413
sterowniki
filtréw systemu plikéw, 776
rozruchowe, 51
systemu plikow NTFS, 701
wykonawcze, 51
STIBP, Single Thread Indirect
Branch Predictor, 48
Storage Spaces, 814
architektura, 815
ustugi, 816
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stos wirtualizacji, 347
komponenty, 347
menedzer pamieci, 349
uruchamianie maszyny
wirtualnej, 350
VMBus, 356
struktura
bufora, 630
danych
dyskowa, 796
oczekiwania, 218
plikowa, 633
obiektu, 160
strumien, 623
subskrybent, 267
SVA, system virtual address, 371
symetryczna wielowatkowo$¢,
symmetric multithreading, 321
symulacja
procesora ARM32
na procesorze ARM64, 142
procesora x86
na platformie AMDG64, 139
na procesorze ARM64, 143
synchronizacja, 199
na niskim poziomie IRQL, 206
na wysokim poziomie IRQL, 201
w trybie jadra, 207
syntetyczny kontroler przerwan,
SynIC, 332, 334
system plikow
architektura sterownika, 661
blokady oplock, 664
CDEFS, 655
CLEFS, 736
EFS, 757
exFAT, 659
FATI12, 656
interfejs, 635
komponenty, 670
NTES, 624, 660, 680
operacje, 670
ReFS, 661, 785
sterowniki
filtréw, 675
lokalne, 662
zewnetrzne, 663
TxF, 736, 740, 741
UDF, 655
systemowe watki robocze, 109
szybkie uruchamianie, 887
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szyfrowanie
plikéw online, 765
pliku, 760
systemu plikow, 757

S
$ledzenie
dowiazan, 690
dynamiczne DTrace, 574
referencji do obiektu, 187

zdarzen w systemie Windows,
ETW, 546

T

tabela rodzic-dziecko, 804
tablice
blokéw VACB, 631
czasomierzy, 98
deskryptorow ustug, 127
DVRT, 50, 52
GDT, 28
w systemie x64, 30
w systemie x86, 31
IAT, 52
iBFT, 859
IDT w systemie x64, 60
indeksy, 127
IST, 33
KiArgumentTable, 129
MEFT, 625, 693, 705
rozsytania wywotan, 390
SLAT, 311
sondowania, probe array, 39
stron, 790
stron uzytkownika, 45
$ledzenia ustug, 579
uchwytéw procesow, 173, 176,
178
wywolan systemowych, 129
zlecen ustug systemowych, 123
TEB, Thread Environment Block,
516
technologia
SKINIT, 866
zaufanego wykonywania, TXT,
850
TLB, Translation Look-Aside
Buffer, 44

SKOROWIDZ

TLFS, Hipervisor Top Level
Functional Specification, 329
TLEFS, Top Level Functional
Specification, 342
TME, Trace Message Format, 547
token, 156
transakecje, 736
translacja adreséw zagniezdzona, 341
trustlet, 409
debugowanie, 411
tryb
awaryjny, 893
tadowanie sterownikow, 895
programy uzytkownika, 896
jadra
wywolania systemowe, 126
zdarzenia diagnostyczne, 267
uzytkownika
diagnostyka, 266
izolowany, isolated user
mode, 377, 408
ograniczony, restricted user
mode, 121
planowanie, 124
wys$wietlenie rzeczywistych
adresow, 117
uzytkownika/jadra, 124
VSM, 861
TxF, 736, 740, 741
typ oczekiwania, 213
typy
komunikatéw, 239
obiektéw, 156, 210

U

UAC, User Access Control, 430
UBPM, Unified Background
Process Manager, 265, 523, 529
uchwyty
obiektow, 173, 175, 185
analiza graficzna, 187
mechanizmy
diagnostyczne, 187
typu Socket, 247
UEFI, Unified EFI, 821
komponenty, 824, 825, 826
ochrona ustug
uruchomieniowych, 394
platforma, 823
zmienne rozruchowe, 831
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UEFITool, 831
UMDE, User-Mode Driver
Framework, 413, 494
UMS, User-Mode Scheduling, 124
unia, 212
uprawnienia
do odczytu, 851
do zapisu, 851
uruchamianie
aplikacji UWP, 287
procesorow aplikacji, AP, 399
systemu
automatyczne uruchamianie
proceséw, 884
bezpieczne, 826, 864
BIOS, 826
bufor ReadyBoot, 882
inicjalizacja jadra, 866
inicjalizacja podsystemoéw,
866
menedzer rozruchu, 829
menu rozruchowe, 847
mierzony, 850
modut fadujacy
hipernadzorce, 860
procesy, 877
program tadujacy, 856
program rozruchowy, 848
tryb awaryjny, 893
tryb VSM, 861
UEF], 822
urzadzenia iSCSI, 859
zaufane, 853
ustug, 497, 499, 504
VSM, 396
urzadzenia
bezpieczne, 378, 413
iSCSI, 859
parawirtualizowane, 364
przyspieszane sprzetowo, 365
wirtualne VDEV, 359, 363
ustuga, 468
LFS, 742
LSASS, 760
SEH, 126
Svchost, 513
Vmcompute.exe, 352
VMMS, 348
Vmms.exe, 347
VMWP, 348
XtaCache, 147
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ustugi
baza danych, 493
bledy uruchamiania, 506
chronione, 521
grupy, 514
identyfikatory zabezpieczen
SID, 485, 488
interaktywne, 490
izolacja, 484
izolacja sesji 0, 490
konta, 476, 479
logowanie, 502
lokalne, 478-481
menedzer kontrolny, 492
menedzera maszyn
wirtualnych, 347
obiektowe, 166
obserwowanie uslug
uzytkownika, 517
pakietowe, 520
podzial ustugi Svchost, 515
poziom przywilejow, 482
programy kontrolne, 496
przywileje konta, 479, 480
rejestr ustug i sterownikow,
471-475
rejestr ustug wyzwalanych,
477,478
sieciowe, 478, 479, 481
Storage Spaces, 816
systemowe
przegladanie aktywnodci,
131
zlecenia architektoniczne,
119
zlecenia
niearchitektoniczne, 123
typu autostart, 497
uruchamiane przez
wyzwalacze, 504
uruchamianie, 497, 499, 504
usterki, 509
uzytkownika, 516
wirtualne, 489
wlaczanie rejestrowania, 494
wspoldzielone procesy, 512
wylaczanie, 511
znaczniki, 516
ustawienia zabezpieczeﬁ, 49
uszkodzone klastry, 750
mapowanie, 752

\"

VACB, Virtual Address Control
Block, 630
VAD, Virtual Address Descriptor,
402, 449
VBS, Virtualization-Based
Security, 374, 581
wykrywanie ustug, 379
VID, Virtual Infrastructure
Driver, 349
VMBus, 356
bufor pierécieniowy, 361
urzgdzenia wirtualne VDEV,
359
wymiana komunikatéw, 357
VSC, Virtualization Service
Consumer, 356
VSM, Virtual Secure Mode, 295,
375, 385, 861
bezpieczne przechwyty, 377
enklawy oparte na VBS, 377,
415
izolacja, 377
kontrola nad VTL 0, 377
ochrona przepltywu
sterowania, 377
petla rozsylania, 388
uruchamianie, 396
urzgdzenia bezpieczne, 378
wywolania systemowe, 385
VTL, Virtual Trust Level, 375
0,377
ochrona dostepu do pamigci,
376
podsystem przerwan, 376
stan procesora wirtualnego, 376

W

warstwa
abstrakgji sprzetowej,
hardware abstraction layer,
HAL, 51
abstrakgji wirtualizacji,
virtualization abstraction
layer, VAL, 304
warstwy magazynu, 697
watek, 156
VP-dispatch, 325
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watki, 299
bezpieczne, 392
delegaty DPC, 87
robocze
wyswietlenie, 111
systemowe, 109, 651
WBEM, Web-Based Enterprise
Management, 534
WDEF, Windows Driver
Foundation, 265
WDM, Windows Driver Model,
540
wdrazanie aplikacji, 292
wektor GSIV, 59
wektorowa obstuga wyjatkow, 114
wektory przerwar, 59
mapowanie, 68
predefiniowane, 69
WER, Windows Error Reporting,
585, 603
awarie aplikacji uzytkownika,
587
biblioteki DLL, 586
raportowanie usterek, 586
uaktywnianie interfejsu
uzytkownika, 593
ustawienia rejestru ustugi,
589-591
weryfikacja
danych uzytkownika, 292
pakietu, 292
WER, Windows Fault Reporting,
586
wigzka, bundle, 292
widoki, 243, 626, 728
wiersz polecenia, 892
WinDbg, 150, 187, 269
Windows ADK, Windows
Assessment and Deployment
Kit, 463
WinObj, 182
WinObjEx64, 182
WinRe, Windows Recovery
Environment, 891
wirtualizacja, 295
rejestru, 274, 464
przekierowanie obszaru
nazw, 464
systemu plikow, 275, 276
uruchomieniowa UEFI, 394

Kup ksigzke

zagniezdzona, 338
emulacja rozszerzen
wirtualizacji VT-x, 340
zagniezdzona translacja
adreséw, 341
wirtualna pamie¢ bufora, 626
wirtualne
dyski PM, 782
poziomy zaufania, Patrz VTL
przerwania, 381
IRQL, 382
ustugi, 489
wirtualny tryb bezpieczny,
Patrz VSM
WMI, Windows Management
Instrumentation, 296, 347, 534
architektura, 535
asocjacja klas, 541
dostawcy, 536
implementacja ustugi, 543
obszar nazw, 540
skrypty do zarzadzania
systemami, 542
standardowi dostawcy, 545
zabezpieczenia, 545
WNEF, Windows Notification
Facility, 252
agregacja zdarzen, 265
funkcjonalnodci, 252
nazwy stanow
format, 261
prefiksy, 254-260
przegladanie, 262
wy$wietlenie, 264
powiadomienia
publikowanie, 263
subskrybowanie, 263
zastosowania, 253
WnfDump, 264
woluminy, 620, 704
blokowe, 775
DAX, 769, 776
operacje wejscia/wyjécia,
770
wyréwnanie pliku, 779
SSD, 696
SMR, 807
tradycyjne, 776
warstwowe, 697, 699, 808
tworzenie, 818
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WoW64, Windows-on-Windows,
30,132
architektura podsystemu, 133
konfiguracja podsystemu, 135
przekierowanie rejestru, 138
przekierowanie systemu
plikow, 137
rdzen podsystemu, 133
w jadrze NT, 133
w trybie uzytkownika, 135
wywolania systemowe, 139
zglaszanie wyjatkéw, 149
zgtaszanie wywotan
systemowych, 149
zlecanie wyjatkéw, 140
WSH, Windows Script Host, 542
WSI, Window Shutdown
Interface, 887
wskaznik stosu, stack pointer, 28
WSL, Windows Subsystem for
Linux, 691
wspoldzielenie pamieci, 200
wydawca, 267
wyjatki, exceptions, 57
nieobstuzone, 116
numery przerwan, 114
obstuga wektorowa, 114
oparte na ramkach, 113
procesora x86, 114
strukturalna obstuga, 113
wyswietlenie rzeczywistych
adresow, 117
zglaszanie, 115
zlecanie, 113
wymiana komunikatéw, 358
wyswietlanie
aktywnosci proceséw, 558
czasomierzy systemowych, 102
definicji MOF, 539
dostawcow DTrace, 575
globalnych kolejkowanych
blokad, 204
informacji
EFS, 763
o NTFS, 708
o porcie polaczenia, 250
kolejek oczekiwania, 218
nagtéwkow obiektu, 167
nazw stanéw WNF, 264
obiektow portéw ALPC, 241
otwartych uchwytow, 174
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wys$wietlanie
pozioméw IRQL, 67
przywilejow ustugi, 483
rzeczywistych adreséw
wyjatkow, 117
sterownika minifiltru, 679
strumieni, 683
systemowych watkow
roboczych, 111
systemow plikow, 666
tablicy uchwytéw, 178
ulepszonych czasomierzy
systemowych, 108
zasoboéw wykonawczych, 227
wywolania
ALPC, 237
bezpieczne, 385, 386
bezpieczne systemowe, 391
normalne, 388
systemowe, 119
mapowanie numeréw na
funkgcje, 129
tryb jadra, 125
tryb uzytkownika, 125
wyzwalacze, 267, 282, 477, 504
wzajemne wykluczanie, mutual
exclusion, 199

Z

zaawansowane wywolanie
procedury lokalnej, Patrz ALPC
zabezpieczenia
ustugi ETW, 570
WMI, 545
Zabezpieczenia i konserwacja,
585, 586
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zadania, 156, Patrz takze
Harmonogram zadan,
menedzer procesow
dzialajacych w tle
deskryptory XML, 526
hostowane przez COM, 531
planowanie, 523
wykonywane w tle
wewnatrzprocesowe, 283
zewnatrzprocesowe, 283
zadanie ProactiveScan, 756
zajmowanie nazw, name
squatting, 191
zamkniecie systemu, 884
hybrydowe, 889
zapis
agresywny, 651
bufora na dysku, 648
dfawienie, 650
o niskim priorytecie, 651
w locie, 802
z opOznieniem, 643, 648, 674
zmapowanych plikow, 649
zapytania, 249
zarzgdzanie
pamiecia, 621
wirtualng pamiecia bufora, 626
zasady ograniczen w sieciach, 489
zasoby
w trybie uzytkownika, 233
wykonawcze, 208, 226
zawieszanie si¢ procesow, 603
zdarzenia, 156, Patrz takze ETW
agregacja, 265
dekodowanie, 561

diagnostyczne, 267
generowanie, 557
kluczowane, 156, 223
konsumpcja, 560
rejestratora systemowego,
564-567
resetowania jawnego, 210
§ledzenie, 546
zdarzenie
LowMemoryCondition, 195
SystemStart, 549
zlecanie
przerwan, 58
putapek, 57
ustug systemowych
architektoniczne, 119
niearchitektoniczne, 123
wyjatkow, 113
wywolan systemowych
przez jadro, 125
przez uzytkownika, 125
zmienne warunkowe, 234
zrzut
aktywny, 594
automatyczny, 595
jadra, 595
konfiguracji enklawy, 417
maly, 595
pelny, 595
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zadanie przerwania, IRQ, 59
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..a wiec uwazasz, ze dobrze znasz Windowsa?

Windows 3.1 rozpoczat rewolucje w swiecie komputerdw; od tej pory Microsoft wydat wiele
generacji ,okienek”. Dzi§ Windows jest dojrzatym, bezpiecznym, niezawodnym i skalowalnym
systemem. Aby w petni wykorzystac ten potencjat, trzeba dobrze zrozumie¢, jak funkcjonuja
podstawowe wewnetrzne komponenty systemu, jakie sa zasady rzadzace ich wydajnoscia,

a takze czym sie charakteryzuja funkcje bezpieczenstwa nowoczesnych systemow Windows.

W drugiej czesci tego zaktualizowanego przewodnika dla zaawansowanych informatykéw znalazt
sie miedzy innymi opis mechanizmu wywotania ALPC i procedury synchronizacji sterownikéw
urzadzen i aplikacji. Oméwiono zasady wirtualizacji, a takze takie elementy jak rejestr, interfejs
WM, ustugi ETW i DTrace. Pokazano najwazniejsze komponenty pamieci masowej i systemy plikow,
w tym NTFS i ReFS. Zaprezentowano tez operacje zachodzace podczas rozruchu i zamykania systemu.
Uwzgledniono aktualizacje 21H1/2104 systemu Windows 10, jak rowniez systemow Windows Server
2022, 2019 i 2016. Dodatkowo ujeto tu obszerne wprowadzenie do platformy Hyper-V.

Dzieki temu przewodnikowi mozesz:

- zrozumie¢ wirtualizacje systemu i dziatanie opartych na niej zabezpieczen

- zdoby¢ wiedze o mechanizmach zarzadzania kluczami, rejestrem, ustugami Windows
- poznac operacje wykonywane podczas rozruchu systemu Windows

« przeanalizowac bezpieczny rozruch oparty na interfejsie UEFI

Andrea Allievi specjalizuje sie w inzynierii wstecznej i w zaawansowanych zagadnieniach
systemoéw operacyjnych. Napisat wiele systemowych narzedzi do usuwania szkodliwego
kodu. Obecnie pracuje w zespole Kernel Security Core w Microsofcie.

Alex lonescu jest wybitnym architektem bezpieczefnstwa oprogramowania i ekspertem
w dziedzinie niskopoziomowego oprogramowania systemowego. Obecnie petni funkcje
wiceprezesa spotki CrowdStrike.

Mark E. Russinovich jest wspottworca oprogramowania Sysinternals. Obecnie pracuje jako
dyrektor do spraw technologii w Azure i wspotpracownik do spraw technicznych w Microsofcie.
Jest uznanym ekspertem w dziedzinie systemoéw operacyjnych i bezpieczenstwa.

David A. Solomon przez 20 lat prowadzit szkolenia z zakresu wewnetrznych komponentow
systemu Windows. W latach 1993 i 2005 uzyskat certyfikaty Microsoft Support Most Valuable
Professional (MVP).
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