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Przedmowa

owe wydanie Rozwigzywanie problemow przy ugyciu Windows Sysinternals jest
N zawsze ucztg dla umystu i gdy moj egzemplarz dotart do mojego wiejskiego domu
w Szkocji, nastawitem sie na podroz rownie fascynujaca, jak moéj pierwszy lot. Dzis
rozumiem, ze dla ludzi pozbawionych magicznych mocy (nazywam ich Sysintuggles)
moze sie wydawac, ze wbrew wszelkiej logice autorzy probowali rozwigzac problem
,dlaczego ludzie nie czytaja instrukcji?” i jak zawsze natkneli sie na krepujacy wniosek
,gdyz te broszurki sg po prostu za mate”. (I, oczywiscie, przedobrzyli, tworzac tom
dostatecznie duzy, aby obroni¢sie przed najbardziej drapieznym wilkotakiem). Jednak
ludzie ci po prostu nie rozumiejg magii, ktérg ujawnia ta praca.

Zabratem sie wiec do lektury. Po odpieczetowaniu oktadki otworzyta sie¢ zawar-
tos¢i zaczatem przewracac karty. To ksiega zakle¢ najwyzszej jakosci, zaprojektowa-
na z mysa o praktycznej magii. W polgczeniu z teorig zawarta w Windows Internals
zapewni Czytelnikowi najlepsze wyksztalcenie, jakiego moz poszukiwac¢ dzisiejszy
mag. Przy uzyciu przedstawionych tu eliksirow i zakle¢ modiwe staje sie dokonywa-
nie prawdziwie znaczacych rzeczy. Nauczy Czytelnika, jak czarowa¢ Windows i zakli-
na¢ malware. Pokaze, jak zamkna¢ dziny w butelkach, warzyc rozwigzania, a nawet
zakorkowacbluescreeny. Zaczatem opatrywac¢mojg ksiege uwagami, pozaginatem rogi
kart i pisalem powigzane zaklecia na marginesach, a wkrotce uzyskatem niezastgpiona
pomoc. Zajmuje honorowe miejsce na mojej podrecznej potce.

Jest to potezna pomoc dla prawdziwie zaawansowanej magii. Jesli jestes odpowie-
dzialny za administrowanie systemami gdziekolwiek, matymi lub wielkimi, na pewno
znajdzie sie cos$, czego nauczysz sie z tej ksigzki. Profesor Russinovich zaprawde jest
najbystrzejszym czarodziejem naszych czaséw; on i jego elfy stworzyli niezastapione
dzieto.

Noted Person

Maj 2016
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ysinternals Suite to zbiér przeszto 70 zaawansowanych narzedzi diagnostycznych

i naprawczych dla platformy Microsoft Windows, napisanych przeze mnie — Marka
Russinovicha — oraz Bryce’a Cogswella. Od czasu przejecia firmy Sysinternals przez
Microsoft w roku 2006 narzedzia te zostaly udostepnione do pobrania bez optat
z utrzymywanej przez Microsoft witryny Windows Sysinternals (stanowigcej czes¢
Microsoft TechNet).

Celem tej ksiazki jest zapoznanie Czytelnika z narzedziami Sysinternals oraz ula-
twienie ich pelnego wykorzystania. Ksigzka zawiera réwniezrzeczywiste, z Zycia wzie-
te przyklady pokazujace, jak ja sam i inni uzytkownicy Sysinternals wykorzystuja
te narzedzia do rozwigzywania probleméw spotykanych w systemach Windows.

Cho¢ napisatem te ksigzke wspolnie z Aaronem Margosisem, caly tekst zostat sfor-
mutowany tak, jakbym to ja sam mowit. Nie jest to zaden przytyk do udziatu Aarona
w powstaniu tej ksigzki; bez jego ciezkiej pracy ten tom w ogéle by nie istniatl.

Uwaea Podrozdziat Ostatnie zmiany” w dalszej cze&i Wstepu zawiera informacje o ak-
tualizacjach i uzupetnieniach, ktde nastapity w trakcie przygotowan do wydania ksiazki.

Omawiane narzedzia

Ksigzka ta zawiera omowienie wszystkich narzedzi z zestawu Sysinternals, ktore
sg dostepne w witrynie Windows Sysinternals (http://technet. microsoft.com/en-us/sysin-
ternals/default.aspx) 1 wszystkich ich funkcji zgodnie ze stanem w chwili pisania tych
stow (poczatek lata 2016 roku). Jednak Sysinternals jest tworem wysoce dynamicz-
nym: istniejagce narzedzia regularnie uzyskuja nowe modiwosci, a od czasu do cza-
su wprowadzane sg nowe programy. (Chcac by¢ na biezco, mozna dedzi¢ strumien
RSS bloga ,Sysinternals Site Discussion” pod adresem http://blogs.technet.microsoft.com/
sysinternals/). Modiwe jest zatem, ze w chwili czytania tej ksigzki niektére fragmenty
moga by¢ zdezaktualizowane. Tym niemniej nalezy zawsze dbac o to, aby narzedzia
Sysinternals byly aktualizowane do najnowszej wersji, aby méoc wykorzysta¢ nowe
funkcjonalnosci i poprawki.

KsigzZa nie obejmuje narzedzi, ktére zostaly uznane za przestarzate i nie sa juz
dostepne w witrynie Sysinternals. Jesli ktos nadal uzywa takich narzedzi, jak Regmon
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(Registry Monitor) lub Filemon (File Monitor), powinien zastapi¢ je narzedziem
Process Monitor, opisanym w rozdziale 5. Z kolei Rootkit Revealer, jeden z pierwszych
w branzy detektoréw rootkitow (to wlasnie to narzedzie wykrylo ostawiony ,Sony
rootkit”) dobrze spetnit swojg role i zostal juz wycofany. Analogicznie kilka innych
narzedzi (takich jak Newsid i EfsDump), ktore zapewnialy unikatowe modiwosi,
zostato wycofanych, gdyzalbo nie sg juz potrzebne, albo réwnowazna funkcjonalnos
zostata wreszcie dodana do samego systemu Windows.

Historia Sysinternals

Pierwszy program Sysinternals, ktory napisatem, Ctrl2cap, narodzit si¢ z koniecznosci.
Zanim zaczatem uzywac¢ Windows NT w roku 1995, postugiwatem si¢ gléwnie syste-
mami UNIX, ktore miaty klawiatury z klawiszem Ctrl umieszczonym w tym miejscu,
w ktorym na standardowej klawiaturze PC znajduje si¢ Caps Lock. Zamiast dostoso-
wywacsie do nowego (dla mnie) uktadu, zdecydowalem sie pozna¢ zasady tworzenia
sterownikow urzagdzenWindows NT i napisatem sterownik, ktéry zamieniat nacisnie-
cia klawisza Caps Lock na wcisniecia klawisza Ctrl w trakcie przekazywania impulsu
od klawiatury do systemu wejscia Windows NT. Ctrl2cap nadal jest obecny w witrynie
Sysinternals i uzywam go na wszystkich swoich komputerach.

Ctrl2cap byt pierwszym z wielu narzedzi, ktore napisatem, aby lepiej poznac to,
jak dziataja Windows NT, jednoczesnie zapewniajac pewne przydatne funkcjonal-
nosci. Kolejne napisane narzedzie, NTFSDOS, zaprojektowalem wspélnie z Bryce'm
Cogswellem. Poznalismy sie na studiach podyplomowych w Carnegie Mellon
University, gdzie wspdlnie napisalismy kilka artykuléw naukowych i pracowalismy
w nowo powstalej firmie, w ktorej projektowalismy oprogramowanie dla systemu
Windows 3.1. Wpadlem na pomyst narzedzia, ktére pozwoliloby uzytkownikom
odczytywac dane z partycji sformatowanej jako NTFS przy uzyciu wszechobecnych
dyskietek DOS. Bryce uznal to za zabawne wyzwanie programistyczne; podzielismy
prace pomiedzy siebie i pierwszg dzialajacg wersje opublikowalismy okoto miesigca
poziej.

Wspdlnie z Bryce'm napisatem réwniez dwa kolejne narzedzia, Filemon i Regmon.
Te trzy programy — NTFSDOS, Filemon i Regmon — staly sie fundamentem Sysinternals.

Filemon i Regmon, ktére obydwa powstaly w wersjach dla systemu Windows
95 i dla Windows NT, pokazywaly na biezco aktywnosc¢ systemu plikow i rejestru,
bedac pierwszymi narzedziami, ktore go umozliwiaty, a tym samym staty sie niezbedna
pomoca w rozwigzywaniu problemow.

Bryce i ja zdecydowalismy sie udostepnic te narzedzia innym, ale nie mielismy
wowczas wlasnej witryny, zatem poczatkowo publikowalismy je na stronie naszego
przyjaciela, Andrew Schulmana, ktérego poznatem w zwiazku z jego wlasna praca
odkrywania wewnetrznych operacji w systemach DOS i Windows 95. Korzystanie
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z posrednika nie pozwalalo jednak na aktualizowanie i poprawianie bugéw tak szyb-
ko, jak chcielismy, zatem we wrzesniu 1996 utworzyliSmy witryne NTInternals.
com, hostujgca zarowno narzedzia, jak i artykuly na temat wewnetrznego dziatania
Windows 95 i Windows NT. Bryce i ja zaprojektowalismy réwniez narzedzia, ktore
zamierzalismy sprzedawac¢ w celu osiggniecia jakiegos dodatkowego dochodu, zatem
w tym samym miesigcu zatozylismy Winternals Software, komercyjna firme programi-
styczng, ktora promowaliSmy poprzez prosty baner reklamowy na stronie NTInternals.
com. Pierwszym narzedziem opublikowanym pod szyldem Winternals Software byto
NTRecover, narzedzie pozwalajace zamontowac dyski z niedajacego sie uruchomic
systemu Windows NT w dziatajacym systemie i uzyskiwac do nich dostep, jakby byty
to dyski podtaczone lokalnie.

Misja witryny NTInternals.com polegata na upowszechnianiu narzedzi freeware,
ktore wykorzystywaty nasza coraz szersza wiedze o systemach operacyjnych Windows
w celu udostepniania wydajnych modiwosci diagnostyki, monitorowania i zarzadza-
nia. W ciggu kilku miesiecy witryna, ktorej wyglad w grudniu 1996 pokazuje ponizszy
zrzut ekranu (dostepny dzieki Internet Archive Wayback Machine) przyciagneta 1500
odwiedzin dziennie, co czynito ja jedng z najbardziej popularnych witryn narzedzio-
wych dla systemu Windows w tych wczesnych dniach rewolucji internetowej. W roku
1998, ,zacheceni” przez prawnikéw firmy Microsoft, zmieniliSmy nazwe witryny
na Sysinternals.com.

=3 EoR )

hitp://web.archive.org/web/19961 222153527 /http ~ B & K| & NTInternals X | ‘ tnl 2.q to
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W ciggu kolejnych kilku lat narzedzia stale ewoluowaty. Dodawalismy kolejne progra-
my w miare tego, jak potrzebowalismy ich sami, ale rowniez pod wplywem sugestii
ulepszenpochodzacych od pierwszych uztkownikow, a takz wtedy, gdy wymyslili-
dmy jakis nowy sposéb pokazania informacji o dziataniu Windows.

Narzedzia Sysinternals podzielily sie na trzy podstawowe kategorie: majace poma-
gac programistom, stuzce do rozwigzywania problemow oraz te, ktére wspomagaty
zarzadzanie systemami. DebugView, program przechwytujacy i wyswietlajacy wyraz-
nia debugowania, byt jednym z wczesnych narzedzi programistycznych, ktére napi-
salem na wlasny uztek jako pomoc w tworzeniu sterownikéw urzadzen. DLLView,
narzedzie pokazujace biblioteki DLL tadowane przez procesy, oraz HandleEx, graficz-
ne narzedzie prezentujgce procesy, ktore ukazywato otwarte dojscia, byly pierwszymi
dwoma narzedziami nastawionymi na rozwigzywanie problemow. (W roku 2001 pota-
czytem funkcjonalnos¢ DLLView i HandleEx, aby utworzy¢ Process Explorer). Zestaw
PsTools, oméwiony w rozdziale 7, zawiera kilka najbardziej popularnych narzedzi
zarzgdzania, zebranych w pakiet dla utatwienia pobierania. PsList, pierwsze narzedzie
z tej grupy, powstat z inspiracji poleceniem ps systemow uniksowych, ktére zwraca
liste dziatajgcych procesow. Narzedzia rozrastaly sie zarowno pod wzgledem liczby,
jak i funkcjonalnosi, stajac sie zestawem oprogramowania narzedziowego pozwala-
jacego na tatwe wykonywanie wielu zadanw systemach zdalnych bez koniecznosci
wczesniejszego instalowania w tych systemach jakiegos specjalnego oprogramowania.

Rowniez w 1996 roku zaczatem pisa¢ artykuly dla magazynu Windows 1T Pro,
poswiecone wewnetrznym mechanizmom Windows i narzedziom Sysinternals, a tak-
2 rozmaite dodatkowe teksty, w tym dos¢ kontrowersyjny artykut z 1996 roku,
przez ktory moje nazwisko stato sie znane w samej firmie Microsoft, cho¢ nieko-
nieczne w pozytywny sposob. Artykut ten, ,Inside the Difference Between Windows
NT Workstation and Windows NT Server”, wskazywatl na bardzo ograniczone réz-
nice pomiedzy Windows NT Workstation a Windows NT Server, co bylo sprzeczne
z komunikatem marketingowym firmy Microsoft.

Negatywny poglad firmy Microsoft na moj temat pogorszyto jeszcze opublikowanie
Ntcrash i Ntcrash2, narzedzi nazywanych dzis ,fuzzers”, ktore ostrzeliwaty interfejs
wywotan systemowych Windows NT losowymi $mieciami. Narzedzia te zidentyfiko-
waly kilkadziesigt wywotansystemowych, ktore miaty stabg weryfikacje parametrow
wejsciowych, prowadzacych do uszkodzenia zawartosci pamieci i — ostatecznie —
do blue-screen, pomimo dziatania jako procesy nieuprzywilejowanego trybu uzytkow-
nika. (W latach dziewiedziesigtych takie zjawiska byly postrzegane jako bugi nieza-
wodnosci i co najwyzej ktopotliwe — dzis sklasyfikowano by je jako ,powazne” btedy
zabezpieczen).

W miare jak narzedzia rozwijaly si¢ i ewoluowaly, zaczalem rozwazc napisanie
ksigzki na temat wewnetrznych mechanizméw Windows. Ta ksigzka juz w istocie
istniata, Inside Windows NT (Microsoft Press, 1992), ktorej pierwsze wydanie zosta-
to napisane przez Helen Custer jednoczesnie z oryginalng wersja Windows NT 3.1.
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Drugie wydanie zostato przeredagowane i uzupetnione pod katem Windows NT
4.0 przez Davida Solomona, dobrze znanego eksperta, wyktadowce i autora, ktory
pracowal w firmie DEC. Zamiast pisania ksiazi od poczatku, skontaktowatem sie
z nim i zaproponowatem wspétprace nad trzecim wydaniem, ktére miato objacwersje
Windows 2000. Moje kontakty z firmg Microsoft poprawity sie nieco od czasu artykutu
z 1996 roku dzigki wysytaniu zgloszen wykrytych przeze mnie bugéw bezposrednio
do projektantow systemu Windows, ale David nadal musiat uzyskac zgode Microsoftu
na moje wspotautorstwo, ktérg ostatecznie otrzymat.

W rezultacie David Solomon i ja wspolnie napisaliSmy trzecie, czwarte, pigte i sz6-
ste wydanie ksigzki, ktorej tytul zmieniono na Windows Internals w wydaniu czwar-
tym. W wydaniu piatym zaprosilismy Alexa jako wspoétautora. W széstym wydaniu
zawartosc rozrosta sie tak bardzo, 2 musielismy podzieli¢ ksigzZke na dwie czesci.
Niedtugo po tym, jak ukonczylismy Inside Windows 2000 (Microsoft Press, 2000),
dotgczytem do Davida jako wyktadowca na jego seminariach o wewnetrznych mecha-
nizmach Windows, dodajac swoja wtasng tres¢. Oferowane na catym swiecie, nawet
w firmie Microsoft, gdzie stuchaczami byli projektanci Windows, wyktady te intensyw-
nie wykorzystywaty narzedzia Sysinternals, aby pokazac studentom, jak mozna zajrzec
do wnetrza Windows i nauczy¢ sie wiecej o rzeczach, ktore przydaly sie im pomiej,
gdy wracali do swoich rél programistow i profesjonalistow IT.

W roku 2006 moje kontakty z firmg Microsoft byty juz silne i dobre od wielu lat.
Firma Winternals dysponowata kompletnym zbiorem oprogramowania zarzadzajacego
i rozrosta si¢ do okoto 100 pracownikéw, zas witryna Sysinternals miata ponad dwa
miliony pobranmiesiecznie. 18 lipca 2006 Microsoft zakupit zarowno Winternals, jak
i Sysinternals. Niedtugo pdzniej Bryce i ja (to my w roku 2006 na zdjeciu ponizej)
przenieslismy sie do Redmond, aby stacsie czescia zespotu Windows. Obecnie petnie
funkcje Chief Technology Officer of Microsoft Azure, kierujac strategiami technicznymi
i architektura platformy chmurowej Azure.

)

Nabycie Sysinternals (i Winternals) przez Microsoft miato dwa cele: zapewnienie,
Z narzedzia zaprojektowane przez Bryce’a i mnie bedg nadal dostepne za darmo
i ze spoteczno&, ktorg zbudowalismy, bedzie kwitna¢— i zostaly one osiggniete. Dzis
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Windows Sysinternals w ramach technet.microsoft.com jest jedna z najczesciej odwiedza-
nych witryn TechNet, osiagajac okoto 4,5 miliona pobran miesigcznie. Zaawansowani
uzytkownicy Sysinternals wracajg wielokrotnie po najnowsze wersje narzedzi, a takze
po nowe, takie jak niedawno opublikowane Sysmon i PsPing, a takz w celu uczest-
niczenia w spotecznosci Sysinternals, stale rosngcego forum z przeszto 42 tysigcami
zarejestrowanych uzytkownikéw w chwili pisania tych stow. Ja zas nadal kontynuuje
ulepszanie istniejacych narzedzi i dodawanie nowych.

Wiele 0s6b sugerowalo juz dawno, ze ksigzka na temat tych narzedzi bytaby war-
tosciowa, ale to David Solomon powiedzial, ze jest to bardzo spémiony projekt,
gdy wreszcie sie za to zabralem. Moje obowiazki w firmie Microsoft nie pozwalaty
mi na poswiecenie czasu niezbednego na napisanie kolejnej ksigzki, ale David zauwa-
zyt, ze mogtbym znalex kogos do pomocy. Bytem uszczesliwiony, ze Aaron Margosis
zgodzit sie na wspotprace ze mng. Aaron petni funkeje gtownego konsultanta Microsoft
Cybersecurity Services i jest dobrze znany ze swojej wiedzy na temat zagadnien bez-
pieczerstwa systemu Windows i kompatybilnosci aplikacji. Znam Aarona od wielu
lat i jego doskonate umiejetnosci pisarskie, znajomos¢ wewnetrznych mechanizmow
Windows i sprawno& w postugiwaniu sie narzedziami Sysinternals czynig go idealnym
wspotautorem.

Kto powinien przeczytac te ksigzke

Ksigzka ta przeznaczona jest dla profesjonalistow 1T, zaawansowanych uzytkownikow,
a takze programistow, ktorzy chca wydobyc¢ jak najwiecej z narzedzi Sysinternals. Bez
wzgledu na doswiadczenie w korzystaniu z tych narzedzi, a takze bez wzgledu na to,
czy Czytelnik zarzadza systemami w wielkim przedsigbiorstwie, w matym biznesie, czy
tez komputerami swojej rodziny i przyjaciét, na pewno znajdzie tu nowe narzedzia,
zdobedzie wskazowki i pozna techniki pomagajace w bardziej skutecznym rozwigzy-
waniu najtrudniejszych probleméw i upraszczajace codzienne operacje zarzadzania
systemami 1 monitorowania.

Zatoznia

Oczekuje sie, ze Czytelnik dobrze zna system operacyjny Windows. Podstawowa zna-
jomog takich koncepcji, jak procesy, watki, pamiec¢ wirtualna oraz tryb wiersza pole-
cenWindows bedzie pomocna, cho¢ niektore z tych zagadnienzostang oméwione
w rozdziale 2, ,Kluczowe koncepcje systemu Windows”.
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Ksigzka podzielona jest na trzy czesei. Cze& 1, ,Zaczynamy”, zapewnia przeglad narze-
dzi i witryny Sysinternals, opisuje funkcjonalnosci wspélne dla wszystkich narzedzi,
wyjasnia, gdzie udac¢sie w poszukiwaniu pomocy, a takze omawia niektére podstawo-
we koncepcje systemu Windows, co pozwoli lepiej poznac¢ samg platforme i zrozumiec
informacje zwracane przez poszczegélne narzedzia.

Czesc 11, ,Podrecznik uzytkowania”, jest szczegétowym przewodnikiem po wszyst-
kich funkcjach narzedzi Sysinternals, opcjach wiersza polecen, wymaganiach systemo-
wych i putapkach. Dzieki licznym zrzutom ekranowym i przyktadom czes¢ ta powinna
zapewni¢ odpowiedz na niemal kazde pytanie, jakie mozna postawi¢. Glownym narze-
dziom, takim jak Process Explorer i Process Monitor, poswiecono oddzielny rozdziat,
pozostate rozdzialy omawiajg narzedzia wedtug kategorii zastosowan takich jak narze-
dzia dotyczgce zabezpieczen, Active Directory czy systemu plikow.

Czesc 111, ,Rozwigzywanie probleméw — Przypadek niewyjasniony...

”»

, zawiera
historie rozwigzywania rzeczywistych probleméw przy uzyciu narzedzi Sysinternals,
pochodzace z doswiadczenAarona i moich, a takz nadestane przez administratorow
i innych uzytkownikow z catego swiata.

Konwencje uzwane w ksigzce

Ksigzka ta prezentuje informacje przy uzyciu pewnych konwencji majacych na celu
zwiekszenie czytelnosci i fatwosci sledzenia informacji:

B Flementy w ramkach z nagléwkami takimi jak ,Uwaga” zapewniaja dodatkowe
informacje lub alternatywne metody wykonania zadania.

m Tekst wpisywany przez Czytelnika (poza blokami kodu) zostal wyrézniony
wytltuszczeniem.

B Znak plus (+) pomiedzy nazwami dwoch klawiszy oznacza, ze klawisze te musza
zosta¢ nacisniete jednoczesnie. Na przyktad ,Nacisnij Alt+Tab” oznacza, Z nalezy
przytrzymac klawisz Alt, gdy naciskamy Tab.

B Pionowa kreska pomiedzy nazwami elementow menu (na przyktad File | Close)
oznacza, ze nalezy wybra¢ pierwszy element, a nastepnie kolejny z menu
podrzednego®.

B W specyfikacji sktadni wiersza polecenia pionowa kreska oznacza ,albo”, nawiasy
kwadratowe oznaczajg elementy opcjonalne, tekst pisany kursywa jest symbolem

1 W przypadku elementow systemowych, ktore dostepne sa w wersji zlokalizowanej (np. polskiej),
przy pierwszym uzyciu elementu menu podana zostanie polska wersja danej pozycji (w nawiasie).
Narzedzia Sysinternals sg dostepne tylko w wersji angielskiej. (przyp. ttum.).
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zastepczym, ktory nalezy zastapi¢ informacjami wtasciwymi dla srodowiska uzyt-
kownika, nawiasy klamrowe oznaczajg grupowanie, zas wielokropki — powtarza-
jacy sie wzorzec. Rozwazmy ponizszy przykiad:

procdump
[-ma | -mp | -d callback DLL] [-64] [-r [1..5] [-al] [-o]
[-n count] [-s secs]
[-c|-cl percent [-ull [-m|-ml commit] [-p|-pl counter threshold]
[-e [1 [-g] [-b]]] [-h] [-11 [-t] [-f filter,...]
{
{{[-w] process name}|service name|PID }
[dump file | dump folder] } |
{-x dump folder image file [arguments]}

}

Zapis ten oznacza, ze mozna opcjonalnie uzyc¢ przetacznikow —ma, —-mp lub —d;
jesli uzyjemy —d, trzeba dostarczyc¢ wartos¢ dla callback_DLL. Mozna réwniez zde-
cydowac¢ sie na uzycie opcji —f; w takim przypadku konieczne jest dostarczenie
jednej lub wiecej wartosci filter. Grupowanie w ostatnich czterech wierszach poka-
zuje, ze konieczne jest wyspecyfikowanie elementow process_name, service_name
albo PID, lub uzycie opcji —x ze wskazaniem parametrow dump_folder i image_file.

Wymagania systemowe

Narzedzia Sysinternals dzialaja w nastepujacych wersjach systemu operacyjnego
Windows, wlacznie z wydaniami 64-bitowymi, o ile nie zostanie inaczej zaznaczone:

Windows Vista

Windows 7

Windows 8.1

Windows 10 (desktop)?
Windows Server 2008
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2

Windows Server 2016, w tym Nano Server

Niektore narzedzia wymagaja do dziatania uprawnien administracyjnych. Inne moga
zawierac funkcjonalnosci, ktore wymagaja uprawnienadministracyjnych.

2 Wszystkie narzedzia Sysinternals to aplikacje Win32, wspierajgce tylko architektury x86 oraz x64;
nie s3 one kompatybilne z wersjami Windows 10 Mobile, 1oT, Xbox itp.
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Ostatnie zmiany

W chwili, gdy konczylismy prace nad tg ksigzka, opublikowalem zaktualizowane wer-
sje wielu narzedzi w celu obstugi wydania Nano Server systemu Windows Server 2016.
Nano Server to zminimalizowana, pozbawiona interfejsu uztkownika opcja instala-
cyjna Windows Server 2016, zawierajaca tylko podstawowy zestaw funkgji i ustug.
Z punktu widzenia uzytkownikow Sysinternals istotny jest fakt, 2 Nano Server nie
zawiera podsystemu 32-bitowego ani komponentéw GUI. Jak opisatem w rozdzia-
le 1, ,Poczatki pracy z narzedziami Sysinternals”, kaaly program Sysinternals jest
zawsze spakowany jako pojedynczy 32-bitowy plik wykonywalny, przy czym wszyst-
kie dodatkowe wymagane pliki, takie jak binaria 64-bitowe, sa osadzone jako zasoby,
ktore moga zosta¢ wydobyte i uruchomione w razie potrzeby. Oczywiscie zaden z tych
32-bitowych obrazéw nie bedzie dziatalt w Nano Server, zatem utworzylem natywne
64-bitowe wersje narzedzi trybu konsolowego, dodajac czton ,64.exe” do ich nazw
plikow. Na przyktad 64-bitowa wersja SigCheck.exe to SigCheck64.exe. Dodatkowo
utworzylem wersje trybu konsolowego narzedzia LoadOrd (Load Order) o nazwie
LoadOrdC.exe, a takz natywng wersje 64-bitowa, LoadOrdC64.exe.

Zarzadzanie Nano Server polega gtéwnie na mechanizmie PowerShell Remoting.
Powloka PowerShell traktuje dowolne wyjscie do standardowego strumienia biedu
(stderr) jako sygnalizacje btedu. Narzedzia trybu konsoli Sysinternals zawsze zapi-
sywaly swoje informacje baneru i sktadni do stderr. Aby usprawnic¢ obstuge narzedzi
w powtoce PowerShell, a w szczegolnosci w Nano Server, narzedzia te obecnie zapisujg
informacje baneru i sktadni do strumienia standardowego wyijscia (stdout) i uzywa-
ja nowej opcji wiersza polecenia —nobanner, powodujaca pominiecie baneru. Warto
zauwazy¢, ze zastepuje to opcje —q, ktorej wiele narzedzi uzywato do tego samego celu.

Podziekowania

Przede wszystkim Aaron i ja chcielibysmy podziekowac Bryce'owi Cogswellowi, wspot-
tworcy Sysinternals, za jego nieoceniony wkiad w powstawanie narzedzi Sysinternals.
Dzieki naszej wspotpracy to, co Bryce i ja opublikowalismy w Sysinternals, byto czyms
du wigkszym, niz prosta suma indywidualnych wysitkow. Bryce odszedt z Microsoft
w pazzierniku 2010 roku i zyczymy mu powodzenia we wszystkim, co podejmie.

Chcemy tez podziekowac Davidowi Solomonowi za przymuszenie Marka do napi-
sania tej ksigzki, a takz szczegétowe przejrzenie wielu rozdzialow i napisanie przed-
mowy do pierwszego wydania. Dave jest tez jednym z najbardziej skutecznych propa-
gatoréw Sysinternals od wielu lat i to z jego inspiracji powstato wiele wartosciowych
funkcjonalnosci.

Podziekowania nalezg si¢ tez Luke’'owi Kim za nieoceniong pomoc w aktualizowa-
niu projektow do najnowszych wersji Microsoft Visual Studio, przeniesieniu narzedzi

Kup ksigzke


http://helion.pl/page354U~rt/e_1vk4_ebook

Xxviii

Wstep

systemu kontroli Zzrodet Visual Studio Team Services (VSTS), uporzadkowaniu pro-
cesu kompilacji i publikowania i zarzadzaniu witryng Sysinternals.com i serwerami
infrastruktury live.sysinternals.com (dziatajacych w chmurze Azure). Dzigkujemy tez
Kentowi Sharkey za publikowanie aktualizacji w Sysinternals.com.

Jeszcze kilka lat temu Bryce i ja bylisSmy jedynymi autorami narzedzi, ale od pew-
nego czasu zaczatem akceptowac wktad innych programistéw. Ken Johnson, Andrew
Richards, Thomas Garnier, David Magnotti, Dmitry Davydok, Daniel Pearson, Justin
Jiang i cata reszta zespotu Nano Server, Giulia Biagini, Pavel Yosifovich i Aaron
Margosis — wszyscy oni dodali znaczgce funkcjonalnosci do poszczegdlnych narzedzi.

Wielkie dzieki kierujemy do Johna Sheehana za pomoc w opisaniu wczesniej nie-
udokumentowanych szczegotow dziatania AppContainers; do Alexa lonescu za mate-
rial dotyczacy chronionych proceséw; a takze do Neda Pyle’a, Marty Lichtela i Carla
Harrisona za zgode na wigczenie do ksigzki przypadkow, ktore wezesniej opublikowali.

Jestesmy wdzieczni nastepujacym osobom, ktorzy wykonali Zzmudna prace redakcji
technicznej, korekty i poprawek w tym wydaniu ksigzi: Andrew Richards, Bhaskar
Rastogi, Bruno Aleixo, Burt Harris, Chris Jackson, Crispin Cowan, Greg Cottingham,
Ken Johnson (aka Skywing), Luke Kim, Mario Raccagni, Steve Thomas i Yong Rhee.

Poczatkowo wydawato nam sig, ze zwrécenie sie do Noted Person o napisanie przed-
mowy do tego wydania jest zbytnig zuchwaloscig, i nadal fascynuje nas to, Z sie
zgodzit. Dziekujemy, N.P?

Aaron chciatby podziekowac swojej nie Elise i dzieciom —Elanie, Jonahowi
i Gabrielowi — za ich mito& i wsparcie. Ponadto cheg podzigkowaé Brendzie Schrier
za fotografie na stronie autorskiej. Na koniec Aaron chce podziekowac¢ Washington
Nationals Baseball Club oraz West Ham United EC.

Mark dziekuje swojej zonie Daryl i corce Marii za wspieranie wszystkich jego
przedsiewziec.

Errata, aktualizacje i pomoc dotyczgca ksigzki

Dotozylismy wszelkich starary aby zapewnic¢ doktadno&i precyzje informacji zawar-
tych w ksiazce. Liste dostrzezonych bledéow bedziemy w razie potrzeby publikowac
na stronie http://aka.ms/TroubleshootSysint/errata

W przypadku natrafienia na btad, ktory nie zostat tam jeszcze uwzgledniony i sko-
rygowany, mozna zgtosi¢ go poprzez te samg strone.

Jedi potrzebna jest dodatkowa pomoc, prosimy o e-mail do Microsoft Press Book
Support pod adresem mspinput@microsoft.com.

3 Noted Person to tajna tozsamo& Chrisa Jacksona, podpisujacego sie rowniez jako The App
Compat Guy oraz Captain Inappropriate.
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Bezptatne ebooki z Microsoft Press

Prosze zauwazy¢, ze pod tymi adresami nie jest oferowana pomoc techniczna doty-
czaca produktow firmy Microsoft. W sprawie pomocy dotyczacej oprogramowania lub
sprzetu firmy Microsoft prosze skierowac sie do http://support.microsoft.com.

Bezptatne ebooki z Microsoft Press

Poczynajac od przegladow technicznych, az po poglebione informacje na szczegotowe
tematy, bezptatne ebooki z Microsoft Press obejmuja wielki zakres tematyki. Ebooki
te dostepne sa w formatach PDE EPUB i Mobi for Kindle, gotowe do pobrania ze
strony:

http://aka.ms/mspressfree

Warto czesto sprawdzac, co nowego!

Pozostanmy w kontakcie

W wydawnictwie Microsoft Press satysfakcja czytelnikow jest najwyzszym prioryte-
tem, a uzyskiwane informacje zwrotne s3 najcenniejszym zasobem. Napiszcie nam,
co myslicie o tej ksigze:
http://aka.ms/tellpress
Ankieta jest krotka, a my czytamy kazdy komentarz. Dzigkujemy z gory!
Jestedmy tezna Twitterze:

http://twitter.com/MicrosoftPress.
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O autorach

Mark Russinovich zajmuje stanowisko Chief Technology
Officer w Microsoft Azure, gdzie nadzoruje strategie tech-
niczne i architekture platformy chmurowej firmy Microsoft.
Jest szeroko znanym ekspertem od systemoéw rozproszo-
nych, wewnetrznych mechanizmoéw systemow operacyjnych
i cyberbezpieczerstwa. Jest autorem powiesci z gatunku
cyberthrilleréw: Zero Day, Trojan Horse i Rogue Code, ze wspol- |\
nym bohaterem Jeffem Aikenem, bedacym alter ego autora,
a takze wspotautorem wydanych przez Microsoft Press ksiagzzk Windows Internals.
Russinovich dofaczyt do Microsoft w 2006 roku, gdy Microsoft zakupit Winternals
Software, firme zatozong przez niego w roku 1996, a takze witryne Sysinternals, w kto-
rej publikuje i omawia dziesiatki popularnych narzedzi diagnostycznych i admini-
stracyjnych. Czesto wystepuje na najwazniejszych konferencjach branzowych, w tym
Microsoft Ignite, Microsoft //build, RSA Conference i wielu innych.

Moma sie z nim skontaktowac pod adresem markruss@microsoft.com lub na Twitterze
pod https://www.twitter.com/markrussinovich.

Aaron Margosis petni funkcje Principal Consultant w Global
Cybersecurity Practice nalezacej do firmy Microsoft, gdzie
pracuje od roku 1999. Aaron specjalizuje si¢ w zagadnie-
niach bezpieczerstwa systemu Windows, minimalizowania
potrzebnych przywilejow, kompatybilnosci aplikacji i kon-
figurowana zamknietych srodowisk. Wystepuje na wielu
konferencjach, a takz stworzyt wiele narzedzi uzywanych
w organizacjach implementujgcych srodowiska wysokiego
poziomu zabezpieczen, w tym LUA Buglight, Policy Analyzer,
IE Zone Analyzer, LGPO.exe (narzedzie do przetwarzania
lokalnego obiektu zasad grupy) oraz MakeMeAdmin, ktore
mozna pobracz jego blogu (https://blogs.msdn.microsoft.com/aaron_margosis) lub z blo-
goéw dwach zespotow, w ktorych jest podstawowym autorem (https://blogs.technet.mic-
rosoft.com/fdcc oraz https://blogs.technet.microsoft.com/SecGuide).

Moma sie z nim skontaktowac pod adresem aaronmar@microsoft.com lub na Twitterze
pod https://www.twitter.com/AaronMargosis.
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ROZDZIAE 1

Wprowadzenie
do narzedzi Sysinternals

ianem Sysinternals okreslamy zestaw bezplatnych, zaawansowanych narzedzi
Madministraoyjnych, diagnostycznych i naprawczych dla platformy systemo-
wej Microsoft Windows, napisanych przez zatozcieli Sysinternals: mnie (Marka
Russinovicha) i Bryce’a Cogswella. Od czasu przejecia Sysinternals przez firme
Microsoft w lipcu 2006 roku narzedzia te s3 dostepne w witrynie Microsoft TechNet.
Cechy charakterystyczne narzedzi Sysinternals to:

B Zaspokajaja potrzeby profesjonalistow IT i programistow, ktorych nie rozwiazuja
inne srodki.

B 53 intuicyjne i tatwe w uzyciu.

B S3 spakowane jako pojedynczy obraz wykonywalny (.exe), ktéry nie wymaga
instalacji i moz zosta¢ uruchomiony z dowolnego miejsca, w tym z lokalizacji
sieciowych lub nosnikéw wymiennych.

B Nie pozostawia w systemie zadnych znaczacych, przypadkowych danych
po uruchomieniu.

Poniewaz Sysinternals nie maja nadmiarowosci formalnej grupy produktowej, moge
szybko publikowa¢ nowe funkcje, narzedzia i poprawki. W niektérych przypadkach
moge przeksztalci¢ sugestie uzytkownikow w uzyteczna, a tatwa do wdrozenia funk-
cjonalno& w czasie nieprzekraczajacym tygodnia.

Tym niemniej istnieje rowniez druga strona nie posiadania petnej grupy produk-
towej i formalnej organizacji testowej — narzedzia sg udostepniane ,tak jak s3”, bez
oficjalnego wsparcia produktowego firmy Microsoft. Zespot Sysinternals utrzymuje
dedykowane forum wsparcia spotecznosciowego — opisane dalej w tym rozdziale —
w witrynie Sysinternals, i staram sie naprawiac¢ zgtaszane btedy i bugi tak szybko, jak
to mozliwe.
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Rozdziat 1: Wprowadzenie do narzedzi Sysinternals

Przeglad narzedzi

Narzedzia Sysinternals obejmuja szeroki zakres funkcjonalnosci dotyczacy licznych
aspektow systemu operacyjnego Windows. Podczas gdy niektére z bardziej wyrafino-
wanych narzedzi, takie jak Process Explorer i Process Monitor, rozciagaja sie na wiele
kategorii operacji, inne mozna lepiej lub gorzej pogrupowac w okreslone kategorie,
takie jak ,narzedzia procesow” lub ,narzedzia plikow”. Wiele z nich dysponuje graficz-
nym interfejsem uzytkownika (GUI), podczas gdy inne sa narzedziami konsolowymi,
wyposazonymi w liczne przetgczniki zaprojektowane z myda o automatyzacji lub uru-
chamianie w trybie wiersza polecen.

Ksigzka ta zawiera omowienie czterech gtownych narzedzi (Process Explorer,
Autoruns, Process Monitor oraz ProcDump), przy czym kazdemu poswiecitem
oddzielny rozdzial. W dalszych rozdziatach opisuje po wiele narzedzi, pogrupowa-
nych wedlug kategorii.

Tabela 1-1 zawiera liste tych rozdzialow z krotkim przedstawieniem kazdego
z narzedzi w nich omawianych.

TaBeLA 1-1 Tematyka rozdziatow
Narzedzie Opis

Rozdziat 3, Process Explorer

Process Explorer Zastepuje Task Manager (Menedzer zadan) i wyswietla znacznie
bardziej szczegdtowe dane o procesach i watkach, w tym zalezno&
nadrzedny/podrzedny, zatadowane biblioteki DLL oraz otwarte doj-
&ia do obiektow, takie jak pliki w uzyciu.

Rozdziat 4, Autoruns

Autoruns Wylicza i klasyfikuje oprogramowanie skonfigurowane do auto-
matycznego uruchamiania podczas rozruchu systemu, logowania
uzytkownika lub przy uruchamianiu Internet Explorer, jednoczesnie
pozwalajac na wylgczenie lub usuniecie tych wpisow.

Rozdziat 5, Process Monitor

Process Monitor  Rejestruje szczegdly o catej aktywnosci dotyczacej systemu plikow,
rejestru, sieci, procesow, watkéw i tadowania obrazow w czasie

rzeczywistym.
Rozdziat 6, ProcDump

ProcDump Generuje zrzut pamieci dla procesu, gdy ten spemni okredone kryte-
ria, takie jak wywotanie szczytu obciazenia CPU lub nieodpowiada-
jace okno.
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Przeglad narzedzi

TABELA 1-1 Tematyka rozdziatdv

Narzedzie

Opis

Rozdziat 7, PsTools

PsExec Zdalnie uruchamia procesy, jako Local System, z przekierowaniem
wyjia, lub obydwa.

PsFile Wylicza i pozwala zamknac¢ pliki otwarte zdalnie.

PsGetSid Wyswietla identyfikator zabezpieczen (Security Identifier — SID)
podmiotu zabezpieczerj takiego jak komputer, uzytkownik, grupa
lub ustuga.

PsInfo Wylicza informacje o systemie.

PsKill Konczy procesy wskazane poprzez nazwe lub identyfikator (PID).

PsList Wyswietla szczegotowe informacje o procesach i watkach.

PsLoggedOn Wylicza konta, ktore sg zalogowane lokalnie lub za posrednictwem
polaczenzdalnych.

PsLogList Zrzuca rekordy dziennika zdarzen.

PsPasswd Ustawia hasta dla kont uzytkownikow.

PsService Wylicza i umodiwia kontrole nad uruchamianiem ustug Windows.

PsShutdown Zamyka system, wylogowuje uzytkownika lub zmienia stan zasilania
systemu lokalnego i systemow zdalnych.

PsSuspend Wstrzymuje i wznawia procesy.

Rozdziat 8, Narzedzia procesv i diagnostyki

VMMap

Wyswietla szczegoty wykorzystania pamieci wirtualnej i fizyczne;
przez procesy.

DebugView

Monitoruje dane wyjsciowe debugowania trybu uzytkownika i trybu
jadra, generowane przez komputer lokalny lub zdalny:.

LiveKd

Uruchamia standardowy debuger jadra na migawce uruchomio-
nego systemu lokalnego lub goscia Hyper-V (maszyny wirtualnej)
bez koniecznosi ponownego uruchamianie w trybie debugowania,
a dodatkowo umodiwia wykonanie zrzutu pamieci dziatajacego
systemu.

ListDLLs

Wyswietla w oknie konsoli informacje o bibliotekach DLL zatadowa-
nych w systemie.

Handle

Wyswietla w konsoli informacje o dojsciach do obiektow otwartych
przez procesy systemu.
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Rozdziat 1: Wprowadzenie do narzedzi Sysinternals

TaBeLA 1-1 Tematyka rozdziatow

Narzedzie

Opis

Rozdziat 9, Narzedzia zabezpieczen

SigCheck Weryfikuje podpisy plikow, wyswietla wersje i inne informacje
o obrazie wykonywalnym, a takz odpytuje silniki antywirusowe
za posrednictwem witryny VirusTotal.com

AccessChk Wyszukuje obiekty, ktére przyznajg uprawnienia okreslonym
uzytkownikom lub grupom i udostepnia szczegotowe informacje
i przyznanych uprawnieniach.

Sysmon Monitoruje i zglasza aktywnos systemu; narzedzie nakierowane
na identyfikowanie aktywnosci napastnika.

AccessEnum Przeszukuje hierarchie plikow lub rejestru i identyfikuje miejsca,
w ktorych uprawnienia mogly zosta¢ zmienione.

ShareEnum Wylicza udzialy plikéw i drukarek w sieci oraz informacje, kto
ma do nich dostep.

ShellRunAs Przywraca modiwos¢ uruchomienia programu przy uzyciu poswiad-
czen innego uzytkownika w systemie Windows Vista.

Autologon Konfiguruje konto uzytkownika do automatycznego zalogowania
podczas rozruchu systemu.

LogonSessions ~ Wylicza aktywne sesje logowania Local Security Authority (LSA)
na komputerze.

SDelete Bezpiecznie usuwa pliki lub struktury katalogéw i wymazuje dane

w zwolnionych obszarach twardego dysku.

Rozdziat 10, Narzedzia Active Directory

AdExplorer Wyswietla i umodiwia edycje obiektow Active Directory.

AdInsight dedzi wywolania API Active Directory Lightweight Directory Access
Protocol (LDAP).

AdRestore Wylicza i przywraca usuniete obiekty Active Directory.

Rozdziat 11, Narzedzia pulpitu

Bglnfo Wyswietla informacje konfiguracyjne komputera jako tto pulpitu
(wallpaper).

Desktops Uruchamia aplikacje w oddzielnych pulpitach wirtualnych.

Zoomlt Powieksza zawartos¢ ekranu i umodiwia tworzenie adnotacji.
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TABELA 1-1 Tematyka rozdziatdv

Narzedzie Opis

Rozdziat 12, Narzedzia plikowe

Strings Przeszukuje pliki pod katem zawartego w nich tekstu ASCII lub
Unicode.

Streams Identyfikuje systemowe obiekty, ktore majg alternatywne strumienie

danych i umodiwia usuniecie tych strumieni.

Junction Wylicza i usuwa potgczenia katalogoéw NTFS.

FindLinks Wylicza twarde facza NTFES.

DU Wylicza wielko& logiczng i zajmowanego miejsca dla hierarchii
katalogow.

PendMoves Raportuje operacje plikowe zaplanowane do wykonania podczas

nastepnego uruchomienia systemu.

MoveFile Planuje operacje plikowe do wykonania podczas nastgpnego uru-
chomienia systemu.

Rozdziat 13, Narzedzia dyskowe

Disk2Vhd Tworzy obraz fizycznego dysku jako wirtualny dysk twardy (VHD)
Sync Zrzuca niezapisane dane z buforéw dyskowych na dysk fizyczny.
DiskView Wyswietla graficzng mape woluminu (na poziomie klastrow),

pozwalajac okresli¢, jaki plik znajduje sie w okreslonym klastrze
i jakie klastry zajmuje wskazany plik.

Contig Defragmentuje wskazane pliki lub pokazuje, jak bardzo pofragmen-
towany jest wybrany plik.

DiskExt Wyswietla informacje o fragmentach dysku (ekstentach).

LDMDump Wyswietla szczegétowe informacje o dyskach dynamicznych, odczy-
tywane z bazy danych Logical Disk Manager (LDM).

VolumelD Zmienia identyfikator woluminu (znany tez jako jego numer
seryjny).

Rozdziat 14, Narzedzia sieciowe

PsPing Mierzy czas przebiegu w jedna i w obie strony dla pakietéw TCP lub
UDP, op6znienie i pasmo przesylowe.

TCPView Wyswietla aktywne punkty korcowe TCP i UDP.

Whois Zwraca informacje o rejestracji domeny internetowej lub wykonuje

odwrotne wyszukiwanie DNS.
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Rozdziat 1: Wprowadzenie do narzedzi Sysinternals

TaBeLA 1-1 Tematyka rozdziatow

Narzedzie

Opis

Rozdziat 15, Narzedzia informacji systemowej

RAMMap Udostepnia szczegotowy widok wykorzystania pamieci fizycznej.

RU Pokazuje uzycie miejsca w rejestrze dla wskazanego klucza.

Corelnfo Zwraca informacje, czy procesor i wersja Microsoft Windows
wspiera rozne funkcje, takie jak flaga No Execute dla stron pamieci
i pokazuje mapowanie procesorow logicznych na rdzenie, pod-
stawki, wezty Non-Uniform Memory Access (NUMA) i grupy
Pprocesorow.

WinObj Wyswietla przestrzeiinazw Windows Object Manager.

LoadOrder Pokazuje (w przyblizniu) kolejnos, w jakiej system Windows fadu-
je sterowniki urzadzen i uruchamia ustugi.

PipelList Wylicza nastuchujgce potoki nazwane.

ClockRes Wyswietla biezaca, maksymalng i minimalng rozdzielczos¢ zegara

systemowego.

Rozdziat 16, Réne narzedzia

RegJump Uruchamia RegEdit, jednoczesnie otwierajac wskazang sciezke
rejestru.
Hex2Dec Konwertuje liczby z postaci szesnastkowej na dziesietng i odwrotnie.
RegDelNull Wyszukuje i usuwa klucze rejestru z osadzonymi znakami NUL
w ich nazwach.
Bluescreen Wygaszacz ekranu realistycznie symulujgcy ,Blue Screen of Death”.

Screen Saver

Ctrl2Cap

Konwertuje nacisniecie klawisza Caps Lock na nacisnigcie klawisza
Control.

Witryna Windows Sysinternals

Najprostsza metodg dotarcia do witryny Sysinternals (rysunek 1-1) jest wpisanie adre-
su http://www.sysinternals.com, ktéry przekierowuje do strony domowej Sysinternals
w Microsoft TechNet, aktualnie pod adresem http://technet.microsoft.com/sysinternals.
Warto zauwazy¢, ze o ile ten drugi adres moz sie zmieni¢, strona przekierowuja-
ca pozostanie ta sama. Oprocz wszystkich narzedzi z rodziny Sysinternals witryna
ta zawiera wiele powigzanych zasobéw (albo tacza do nich), takich jak szkolenia,
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ksigzki, blogi, artykuty, webcasty, nadchodzace wydarzenia oraz forum
Sysinternals.

P~a || T Windows Sysinternals: Doc...

B A

e@|TN httpi/ftechnet, microsoft comyden-usdsysinternals
-~

ER Windows Sysinternals |

| The Sysinternals web site was created in 1996 by Mark Russinovich and Bryce Cogswell to host their advanced system utilities and technical information. |
developer, you'll find Sysinternals utilities to help you manage, troubleshoot and diagnese your Windows systems and applications.

Get up to speed fast!
Read the official guide to the Sysinternals tools, The Windows Sysinternals Administrator's Reference

| Watch Mark's top-rated Case-of-the-Unexplained troubleshooting presentations and other webcasts
Read Mark's Blog which highlight use of the tools to solve real problems
« Check out the Sysinternals Learning Resources page

Post your questions in the Sysinternals Forum

Utilities Sysinternals Live

Sysinternals Live is a service that enables you to execute Sysinternals tools directly from the Web without huntin
downloading them, Simply enter a tool's Sysinternals Live path into Windows Explorer or a command prompt as
http:/flive.sysinternals.com/ <toclname> or \\live.sysinternals.comtools\ <toolname=,

Sysinternals Suite

| Uilities Index

i < e You can view the entire Sysinternals Live tools directory in a browser at http://live.sysinternals.com.
|+ File and Disk Utilities |

+» MNetworking Utilities ¥
2 What's New El

What's New (May 27, 2014)

Process Utilities
Security Utilities

System Information Utilites
Mark's Latest Novel: Rogue Code

The third book in Mark's Jeff Aiken technothriller series was published on May 20. In Rogue Code, Jeff is hire
York Stock Exchange. When he reaches the heart of the trading engine he discovers malware that’s manipul

Miscellaneous Utilities

Additlonal while blending in with high-frequency trading (HFT) algorithms. He's accused of hacking and goes on the n
| Resources clear his name and prevent a multi-billion dollar heist that could cause the collapse of the US financial syste
Mark doesn't compromise technical accuracy while building a thrilling story. Rogue Code is available in Audi
Forum versions,
Site Blog « Marlk's TechEd US Presentations On-Demand

Mark delivered five top-rated and top-attended presentations at TechEd US this year. They included: his late
“Case of the Unexplained” on Windows troublesh Hunting with the Sysinternals Too
malware trends; a presentation with Nathan |de on pass-the-hash mitigations intreduced in Windows 8.1; a

> |

« Sysinternals Learning
| = Mark's Webcasts
| = Marl'c Blon

ting; a new "Mal

- o N

Rysunek 1-1  Witryna Windows Sysinternals

Pobieranie narzedzi

spofecznosci

Narzedzia Sysinternals moma pobierac¢ po jednym na raz, tylko te, ktérych aku-

rat potrzebujemy, albo pobra¢ caly zbiér w pojedynczym pliku skompresowanym
0 nazwie SysinternalsSuite.zip. kacza dostgpne na stronie domowej Sysinternals kie-
ruja do stron poswieconych poszczegélnym narzedziom. Strona Utilities Index wylicza
wszystkie narzedzia wraz z tgczami do ich pobrania; tacza do kategorii, takich jak File
And Disk Utilities (Narzedzia plikowe i dyskowe) lub Networking Utilities (Narzedzia

sieciowe) prowadza do stron, ktore zawieraja tylko odpowiedni podzbior narzedzi.
Kazle tacze do pobrania prowadzi do pliku skompresowanego (.zip), ktory zawiera

plik wykonywalny (lub wiele plikow wykonywalnych), plik tekstowy licencji uzyt-

kownika (Eula.txt), a w przypadku niektérych z narzedzi takz plik pomocy (.chp

lub .hlp).

UwaGa
albo jako zestaw PsTools, albo jako czes¢ petnego Sysinternals Suite.

Indywidualne narzedzia PsTool sa dostepne do pobrania tylko w zestawach —

Kup ksigzke

9


http://helion.pl/page354U~rt/e_1vk4_ebook

10 Rozdziat 1: Wprowadzenie do narzedzi Sysinternals

.Odblokowanie” plikow .zip przed wydobyciem plikow

Przed wydobyciem zawartosci pobranych plikéw .zip nalezy najpierw usunac
znacznik, ktéry nakazuje systemowi Windows traktowac te zawartosc jako
niezaufang, co prowadzi do ostrzezen i btedéw podobnych do pokazanych
na rysunkach 1-2 i 1-3. Ustuga Windows Attachment Execution Service doda-
je alternatywny strumiendanych (alternate data stream — ADS) do pliku .zip,
sygnalizujacy, 2 plik ten pochodzi z Internetu. Jedi rozpakujemy pliki przy
uzyciu Eksploratora Windows, ADS jest propagowany do wszystkich wydoby-
tych plikow.

o .ﬁ&hﬂ- .*-;t-.:‘: 'ﬁhjl' T m =18
Do you want to run this file?

@ MName: C\Program Files\Sysinternalsi\procexp.exe
Publisher: Sysinternals
Type: Application

From: C:\Program Files\Sysinternals\procexp.exe

[ Bn | [ GCones |

Mways ask before opening this file

potentially ham your computer. Only run: software from publishers

@ While files from the Intemet can be useful, this file type can
you trust. What's the rsk?

Rysunek 1-2 System Windows wydwietla ostrzezenie przy otwieraniu plikév
pobranych z Internetu.

=

rint

Conterts | index | Search | o
=1 Process Explorer |® Navigation to the webpage was canceled

..... 3 Overview

----- [2] The Main Window

----- 2] Columns and Column Sets
----- 2] General Options

----- 2] System Information
(-8 The Process View ® Retype the address.
----- [2] The DLL View

----- [2] The Handle View
----- 2] The Users Menu
----- 2] Searching

..... E Reporting Bugs

What you can try:

<] i | ¥

Cl| 1 | +

Rysunek 1-3 Skompilowany plik pomocy HTML (CHM) nie moze wyswietli¢ swojej
zawartoxi, gdy jest oznaczony jako pochodzacy z Internetu.
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Mo6j wspoétautor, Aaron, nabral nawyku tworzenia katalogu ,C:\Program Files\
Sysinternals” i rozpakowywania do niego zawartosi Sysinternals Suite, gdzie nie moz
ona zosta¢ zmodyfikowana przez nieadministracyjnych uztkownikow. Nastepnie
dotgcza te lokalizacje do systemowej zmiennej srodowiskowej Path, dzieki czemu
mozna je tatwo uruchomic z dowolnego miejsca, w tym z pola wyszukiwania w menu
Start systemu Windows 7 lub z analogicznego pola na ekranie startowym Windows
8.1; obie te lokalizacje zostaly pokazane na rysunku 1-4.

Programs (1)

: Search
.ﬁ" procrmon
Everywhere

procman

2 See more results

[ procmon] mon command line

non tutorial

Rysunek 1-4 Uruchamianie Procmon za po&ednictwem wyszukiwania w menu Start
systemu Windows 7 (po lewej) i na ekranie startowym Windows 8.1
(po prawej).

Jedna metoda usuniecia ADS jest otwarcie okna dialogowego wlaskciwosi pliku .zip
i klikniecie przycisku Unblock (Odblokuj) w dolnej czesi karty General (Ogoélne),
pokazanej na rysunku 1-5. Inng metodg jest uzycie narzedzia Sysinternals Streams,
ktore opisze w rozdziale 12, ,Narzedzia plikowe”.
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Rozdziat 1: Wprowadzenie do narzedzi Sysinternals

: 1. SysinternalsSuite.zip Properties

General | Security | Details I Frevious Yersions

“‘i SyzinternalzSuite. zip

Type of file:  Compressed [zipped) Folder [ zip)

Opens with: = "indaws Explarer

Location; C:\]zershabbpD ownloads
Size: 127 MB [13.411.133 byptes)
Size ondizk; 127 MEB [13.414 400 bytes)

Created; Today, January 06, 2011, T minute agao
todified: Today, January 0B, 20011, 1 minute ago

Arocessed: Today, January 0B, 20011, 1 minute ago

|.%‘ [T Hidden Advanced...

Security: Thiz file came from anaother
computer and might be blocked ta blocl

help protect this computer.

Aftributes: Eli

[ Ok ][ Cancel | I Appl

Rysunek 1-5 Przycisk Unblock pojawiajacy sie w dolnej czei okna dialogowego
Properties dla pliku pobranego z Internetu

Uruchamianie narzedzi bezposrednio z sieci Web

Sysinternals Live to ustuga, ktéra umodiwia uruchamianie narzedzi Sysinternals bez-
posrednio z witryny Web bez koniecznosi ich wezesniejszego wyszukiwania, pobie-
rania i wypakowywania. Inng zaletg Sysinternals Live jest to, 2 gwarantuje ona uru-
chamianie zawsze najnowszych wersji narzedzi.

Aby uruchomi¢ narzedzie przy uzyciu ustugi Sysinternals Live, nalezy w pasku adre-
su Internet Explorer wpisa¢ http://live.sysinternals.com/utilityname.exe (na przyktad
http://live.sysinternals.com/procmon.exe). Alternatywnie moma wyspecyfikowac
siezke UNC Sysinternals Live w postaci \live.sysinternals.com\tools\utilityname.
exe. (Zwrécmy uwage na dodanie podkatalogu ,tools”, ktéry nie jest wymagany przy
podawaniu adresu URL narzedzia). Na przyktad mozna uruchomi¢ najnowsza wersje
Process Monitor, wpisujac \\live.sysinternals.com\tools\procmon.exe.
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UwaGa Sktadnia UNC dla uruchamiania narzedzi przy u¥ciu Sysinternals Live wymaga
uruchomionej ustugi WebClient. W nowszych wersjach Windows ustuga ta moze nie by¢
skonfigurowana do automatycznego uruchomienia. Bezpogednie uruchomienie ustugi
(na przyktad poprzez polecenie net start webclient) wymaga uprawnien administracyj-
nych. Ustuge momna uruchomic¢ pogednio bez uprawnienadministracyjnych, wykonujac

polecenie net use \\live.sysinternals.com w wierszu polecenia lub poprzez przejscie
do adresu \\live.sysinternals.com w Eksploratorze Windows.

Mozliwe jest réwniez zamapowanie litery dysku na \\live.sysinternals.com\tools lub
otwarcie katalogu jako udziatu zdalnego w Eksploratorze Windows, co pokazuje rysu-

nek 1-6. Analogicznie moma przejrze¢ caly katalog Sysinternals Live w przegladarce,
postugujac si¢ adresem http://live.sysinternals.com.

==
@\’j}" 4« livesysinternals.com » tools » - |&,| | Search tools L
Organize » Open Mew folder == [ @
Name : Date modified Type Size =
. WindowsInternals 10/28/2010 1:34 PM File folder ‘E
| About_This_Sitebet 5/20/2008 11:55 AM Text Document 1KB b
[ accesschk.exe 12/8/2010 5:30 AM Application 316 KB
Q AccessEnum.exe 11/1/2006 4:06 PM Application 171 KB
|§ AdExplorer.chm 7/12/2007 9:26 AM Cormpiled HTML ... 50 KB
| <4 ADExplorer.exe 7/28/2010 10:47 AM Application 462 K8 |
@ ADInsight.chm 11/7/2007 1213 PM Compiled HTML ... 383 KB
4.3"‘ ADInsight.exe 11/20/2007 3:25 PM Application 1,026 KB
[ adrestore.exe 11/1/2006 4:05 PM Application 47 KB
[m5 Autologen.exe 6/22/2010 4:31 AM Application 133 KB
|§.J autoruns.chm 8/30/2009 3:17 PM Compiled HTML ... 48 KB
1 autoruns.exe 11/24/2010 5:44 AM Application 714 KB
1= autorunsc.exe 11/24/2010 5:44 AM Application 582 KB
T Bainfo.exe 9/20/2009 8:31 PM Apolication 825 KB =
.-\_,’J ADExplorer.exe Date modified: 7/28/2010 10:47 AM Date created: 4/21/2009 6:19 PM
Application Size: 467 KB Offline availability: Not available

Rysunek 1-6 Strona Sysinternals Live wyswietlona w Eksploratorze Windows

Pojedynczy obraz wykonywalny

Aby uprosci¢ pakowanie, dystrybucje i przenosnos¢ bez koniecznosci polegania na pro-

gramach instalacyjnych, wszystkie narzedzia Sysinternals s3 pojedynczymi, 32-bito-

wymi obrazami wykonywalnymi, ktére moma bezposrednio uruchamia¢ z dowolnej

lokalizacji. Zawieraja one osadzone dowolne dodatkowe pliki, ktére moga by¢ potrzeb-
ne jako zasoby, ktore sg rozpakowywane albo do katalogu, w ktorym znajduje sie
dany program, albo w przypadku, gdy katalog ten nie jest zapisywalny (na przyktad
wtedy, gdy znajduje sie na nosniku tylko do odczytu, takim jak CD-ROM), w katalogu

%TEMP% biemcego uzytkownika. Program usuwa wypakowane pliki, gdy juz nie

s potrzebne.
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Rozdziat 1: Wprowadzenie do narzedzi Sysinternals

Jednym z przykltadow wykorzystania tej techniki jest obstuga zarowno 32-, jak
i 64-bitowych systemow. W przypadku narzedzi, ktore wymagaja wersji 64-bitowej,
aby moc poprawnie dziata¢ w 64-bitowym systemie Windows, gtéwny program 32-bit
rozpoznaje architekture procesora, wypakowuje odpowiedni plik binarny x64 lub
[A64, po czym go uruchamia. Gdy uruchomimy Process Explorer w systemie x64,
zobaczymy Procexp64.exe uruchomiony jako proces potomny procesu Procexp.exe.

Uwaea Jedli plik programu zostanie wypakowany do %TEMP%, uruchomienie go nie po-
wiedzie sie, jedi wykonywanie z katalogu %TEMP% jest zablokowane, na przyktad poprzez
requty Applocker lub gdy uprawnienia katalogu %TEMP% zostaty zmodyfikowane tak,
by usunacuprawnienie Execute.

Wigkszos¢narzedzi Sysinternals, ktére wykorzystuja sterownik trybu jadra, rozpako-
wuja plik sterownika do %SystemRoot%\System32\Drivers, taduja sterownik, po czym
usuwaja plik. Obraz sterownika pozostaje w pamigci do chwili zamkniegcia systemu.
Jedi uruchamiamy nowszg wersje narzedzia, ktora zawiera zaktualizowany sterownik,
zaladowanie nowego sterownika moze wymagac restartu systemu.

Forum Windows Sysinternals

Forum Windows Sysinternals dostepne pod adresem http://forum.sysinternals.com
(pokazane na rysunku 1-7) jest pierwszym i najlepszym miejscem, w ktérym nalezy
szuka¢ odpowiedzi na pytania dotyczace narzedzi Sysinternals i gdzie nalezy zglaszac
wykryte bugi'. Przed zadaniem pytania warto przeszukac istniejgce juzposty i tematy,
aby zobaczy¢, czy ktos inny nie miat juz tego samego problemu (i czy zostal on juz
rozwigzany). Istnieja oddzielne sekcje poswiecone kazdemu z gléwnych narzedzi
Sysinternals, jak rowniezforum, na ktérym mozna zglasza¢ sugestie nowych funkejo-
nalnosi lub narzedzi. Forum réwniez jest miejscem dyskusji na temat wewnetrznych
mechanizmow Windows, programowania, rozwigzywania problemow i zwalczania
ztodiwego oprogramowania.

Wysytanie wiadomosci na forum wymaga rejestracji i zalogowania, ale przy rejestra-
cji wymagane s3 tylko minimalne informacje. Po zarejestrowaniu mozna dodatkowo
wybrac¢ subskrypcje powiadomien o odpowiedziach na tematy lub nowych postach
w okreslonych sekcjach, a takz mozna wysytac¢ i odbiera¢ prywatne wiadomosci
do i od innych uczestnikow forum.

1 Uwaga do czytelnika polskiego: jak tatwo sie domyslic, jezykiem uzywanym na forum jest jezyk
angielski; nie nalezy oczekiwacuzyskania odpowiedzi na pytanie zadane w innym jezyku (przyp.
thum.).
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=) -= ‘http://forum.sysinternals.com/forums.htm| L-c '-= Sysinternals Forums

Py -
& Wind Sysinternal
& Forum Home <7 New Posts ﬂ Un-Answered Topics [[E5]
2 FAQ S search [1] Events [4) Register 4, Login

The time now is 11:37pm
I e
Sysinternals Utilities

Autoruns (2 Viewing) half Autorun-entries are File...

Autoruns questions, suggestions, comments and 1439 6622 By t541hoo

bug reports 12 November 2014 at 1:37am

BglInfo {1 Viewing) How to display ipv6 addresses

BglInfo guestions, suggestions, comments and 1397 5317 By WindowsStar

bug reports 12 Nevember 2014 at 11:04pm

Disk2vhd (3 viewing) Mounted Image Cloning

Disk2vhd questions, suggestions, comments 415 1254 By enone

and bug reports 12 November 2014 at 1:30pm

Miscellaneous Utilities (6 Viewing) Spontaneous Zoomlt activation
@ Questions, suggestions, comments and bug 2858 9B46 Byp_p.s

reports for other utilities 9 hours 6 minutes ago at 2:31pm

Process Explorer (5 Viewing) Unable to start Process Explorer...
@ Process Explorer questions, suggestions, 3115 15237 By pinscomputer |

comments and bug reports Yesterday at 2:57pm

Process Monitor (1 viewing) Procmon does not work
@ Process Monitor questions, suggestions, 1493 6478 By jakro

comments and bug reports Yesterday at 2:12pm

PsTools (13 Viewing) Psexec -u with minus in usemame... | ¥

.é P nn ausstinne B e bodar %

Rysunek 1-7 Forum Windows Sysinternals

Blog Windows Sysinternals

Subskrypcja blogu Sysinternals Site Discussion jest najlepsza metoda otrzymywania
powiadomien o nowych narzedziach, aktualizacjach istniejacych narzedzi lub innych
nowych tresciach, ktore sa dostepne w witrynie Sysinternals. Zdecydowanie zalecam
utrzymywanie najswiezszej wersji narzedzi; wiele zglaszanych do mnie bugow jest eli-

minowanych po prostu poprzez zainstalowanie nowszej wersji. Blog witryny dostepny
jest pod adresem http://blogs.technet.com/b/sysinternals. Chocstrona frontowa wymienia
tylko gtowne aktualizacje narzedzi, w blogu raportowane sg wszystkie modyfikacje
i aktualizacje, tacznie z najdrobniejszymi.

Blog Marka

Moj wilasny blog” poswiecony jest wewnetrznym mechanizmom Windows, zabezpie-
czeniom i rozwigzywaniu problemoéw. Blog zawiera dwie popularne serie artykulow
powigzanych z Sysinternals: , The Case of...” (Przypadek...), w ktérym dokumentuje

2 Jak poprzednio, blogi Sysinternals sg prowadzone wytgcznie w jezyku angielskim (przyp. thum.).
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rozwigzania codziennie zglaszanych problemow przy uzyciu narzedzi Sysinternals;
oraz ,Pushing the Limits” (Przesuwajac granice), w ktérym opisuje ograniczenia zaso-
bow w systemie Windows, ich monitorowanie i efekty zderzenia sie z nimi. Dostep
do blogu zapewnia ponizszy URL:

http://blogs.technet.com/b/markrussinovich

Peing liste postow na moim blogu wedtug tytutéw moma réwniez znalex klikajac
tacze Mark’s Blog na stronie domowej Sysinternals.

Mo6j wspotautor Aaron réowniez prowadzi blog na temat Sysinternals, bezpieczerx
stwa, kompatybilnosci aplikacji i innych zagadnientechnicznych, a ponadto publikuje
rézne poreczne narzedzia w poniszych witrynach:

http://blogs.msdn.com/b/aaron_margosis
http://blogs.technet.com/b/fdcc

http://blogs.technet.com/b/secguide

Webcasty

Pelng liste nagranz moich prezentacji na TechEd i innych konferencjach, dostepnych
na zgdanie — w tym moje najwyzj klasyfikowane sesje ,Case of the Unexplained...”,
sesje rozwigzywania problemow przy uzyciu Sysinternals, moje wywiady dla Channel
O oraz prowadzone przeze mnie Springboard Virtual Roundtables — moma znalez¢
po kliknieciu tacza Mark’s Webcasts na stronie domowej Sysinternals.

Informacje licencyjne Sysinternals

Narzedzia Sysinternals s3 bezptatne. Uzytkownik moze zainstalowac i uzywac¢ dowol-
nej liczby kopii oprogramowania na swoich komputerach i komputerach nalezcych
do jego firmy. Tym niemniej uzycie oprogramowania podlega warunkom licencji, kto-
re sg wyswietlane przy pierwszym uruchomieniu narzedzia oraz na stronie Software
License polaczonej ze strong domowa Sysinternals.

End User License Agreement i przetagcznik /accepteula

Kaze narzedzie wymaga zaakceptowania umowy licencyjnej uztkownika konco-
wego (End User License Agreement — EULA) przez kazlg osobe, ktora uruchamia
dane narzedzie w danym systemie. Za pierwszym razem, gdy uzytkownik uruchomi
okreslone narzedzie na danym komputerze — takz w przypadku narzedzi konsolo-
wych — wyswietlane jest okno dialogowe EULA podobne do pokazanego na rysunku
1-8. Uzytkownik musi klikna¢ przycisk Agree (Zgadzam sie), zanim narzedzie sie
uruchomi.
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i it =

You can also use the /accepteula commanddine switch to accept the EULA.

SYSINTERNALS SOFTWARE LICENSE TERMS |i|

These license terms are an agreement between Sysinternals (a wholly
owned subsidiary of Microsoft Corporation) and you. Please read them.
They apply to the software you are downloading from Systinternals.com,
wihich includes the media on which you received it, if any. The terms also
apply to any Sysinternals

updates,

supplements,

Internet-based services, and =

Print Dedline I

Rysunek 1-8 End User License Agreement dla PsGetSid.

Poniewaz wyswietlenie tego okna dialogowego zakioca automatyzacje i inne nieinter-
aktywne scenariusze, wiekszos¢ narzedzi Sysinternals akceptuje przetgcznik wiersza
polecenia /accepteula jako poprawne zaakceptowanie umowy licencyjnej. Na przy-
ktad ponizsze polecenie uzywa PsExec (opisanego w rozdziale 7) do uruchomienia
LogonSessions.exe (opisanego w rozdziale 9) w nieinterakcyjnym kontekscie na kom-
puterze serverl, przy czym przelgcznik /accepteula dla LogonSessions.exe zabezpiecza
przed zablokowaniem go poprzez oczekiwanie na klikniecie przycisku, ktére nigdy
nie nastgpi:

PsExec \\serverl logonsessions.exe /AcceptEula

Warto zauwazy¢ 2 niektére narzedzia Sysinternals nie zostaly jeszcze zaktualizowa-
ne do obstugi przetacznika /accepteula. W tych przypadkach konieczne jest reczne
ustawienie flagi sygnalizujacej akceptacje warunkow licencyjnych. Mozna to zrealizo-
wac przy uzyciu wiersza polecenia jak ponizszy, ktore tworzy wpis EulaAccepted dla
kluczy rejestru poszczegolnych narzedzi w gatezi HKEY_CURRENT_USER\Software\
Sysinternals rejestru na komputerze serverl:

psexec \\serverl reg add hkcu\software\sysinternals\pendmove /v
eulaaccepted /t reg dword /d 1 /f

Czesto zadawane pytania na temat
licencjonowania Sysinternals

m Ile kopii narzedzi Sysinternals moge bezptatnie zatadowac lub uzywac na kompu-
terach nalezcych do mojej firmy?

Nie ma zadnego ograniczenia liczby instalacji i uruchomien oprogramowania
na naszych urzadzeniach lub komputerach przez nas obstugiwanych.
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Rozdziat 1: Wprowadzenie do narzedzi Sysinternals

B Czy moge rozpowszechnia¢narzedzia Sysinternals w ramach mojego oprogramo-

wania, na mojej stronie lub w moim czasopismie?

Nie. Firma Microsoft nie oferuje zadnych licencji dystrybucyjnych, nawet jedi
trzecia strona miataby je rozpowszechnia¢ za darmo. Microsoft zacheca uzytkow-
nikéw do pobierania narzedzi ze swojego centrum pobierania lub uruchamiania
ich bezposrednio z witryny Web, dzieki czemu mozna zagwarantowac, ze uzyskaja
oni najbardziej aktualng wersje narzedzia.

Czy moge licencjonowaclub ponownie uzy¢ kod z6dtowy Sysinternals?

Nie. Kod zrédtowy Sysinternals nie jest juz udostepniany do pobrania i nie jest
licencjonowany.

Czy narzedzia Sysinternals nadal beda dostepne bezptatnie?

Tak. Firma Microsoft nie ma zadnych planéw usuniecia tych narzedzi ani pobie-
rania za nie opfat.

Czy istnieje pomoc techniczna dla narzedzi Sysinternals?

Wszystkie narzedzia Sysinternals sg oferowane ,tak jak s3”, bez oficjalnego wspar-
cia ze strony firmy Microsoft. Firma Microsoft utrzymuje natomiast dedykowa-
ne forum Sysinternals (http://forum.sysinternals.com), na ktérym mozna zglasza¢
wykryte bledy i proponowac nowe funkcjonalnosi.
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ROZDZIAL 2

Kluczowe koncepcje
systemu Windows

m wiecej ktos wie o tym, jak dziala system Microsoft Windows, tym wiecej bedzie
mogt uzyska¢ z narzedzi Sysinternals. Rozdzial ten zawiera przeglad wybranych
koncepcji systemu Windows, ktére sa istotne z punktu widzenia wielu programow
Sysinternals; powinno to poméc w lepszym poznaniu tych, niekiedy niewlasciwie
rozumianych zagadnien. Najlepszym i najbardziej wyczerpujacym opracowaniem
na temat podstawowych komponentow systemu operacyjnego jest Windows Internals'.
Czes 11 tej ksigzki, ,Podrecznik uzytkowania”, moze zaoferowac co najwyzej skroto-
we przedstawienie ztozonych zagadnien takich jak zarzadzanie pamiecig w systemie
Windows. Ostatecznie tematem tej ksigZki sg narzedzia Sysinternals, a nie sam system
Windows, zatem nie moz ona zawiera¢ wszystkich szczegétow udostepnianych przez
Windows Internals. Nie ma tu réwniez miejsca na wyczerpujace omoéwienie architektury
Windows, ani na odpowiedzi na podstawowe pytania, ktére Czytelnik powinien juz
znag, takich jak ,Czym jest rejestr?” lub ,Jaka jest réznica pomiedzy TCP a UDP?”
Zagadnienia omowione w tym rozdziale oraz gléwne narzedzia, ktérych one doty-
cza, obejmuja:
B Prawa administracyjne oraz sposoby uruchamiania programow przy uzyciu tych
uprawnien (dotyczy wiekszosci narzedzi).

B Procesy, watki i zadania (Process Explorer, Process Monitor, PsTools, VMMap,
ProcDump, TCPView, RAMMap).

B Tryb uzytkownika i tryb jadra (Process Explorer, Process Monitor, Autoruns,
VMMap, ProcDump, DebugView, LiveKd, TCPView, RAMMap, LoadOrder).

B Dojsia (Process Explorer, Handle).

1 W chwili pisania tych stow najswieszym wydaniem byto Windows Internals, 6th Edition, czesci
11 2, Mark E. Russinovich, David A. Solomon i Alex Tonescu (Microsoft Press, 2012).
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Rozdziat 2: Kluczowe koncepcje systemu Windows

B [zolacja aplikacji (Process Explorer, Process Monitor, AccessChk, WinObj, Sysmon,
PsGetSid).

B Stosy wywotani symbole, wlacznie z tym, czym jest stos wywotan, czym sg sym-
bole i jak konfigurowa¢ symbole w narzedziach Sysinternals (Process Explorer,
Process Monitor, VMMap).

B Sesje, stacje okien, pulpity i komunikaty okien (Process Explorer, Process Monitor,
PsExec, AdInsight, Desktops, LogonSessions, WinObj, RegJump).

Prawa administracyjne

Windows NT od zawsze miaty rozbudowany model kontroli dostepu, niezbedny
do ochrony wradiwych zasobéw systemowych przed modyfikacjg lub ujawnieniem
przez nieautoryzowane osoby lub programy. W ramach tego modelu konta uzytkow-
nikow zasadniczo otrzymujg albo uprawnienia administracyjne, albo prawa uzytkow-
nika. Administratorzy majg pelny i nieograniczony dostep do komputera i wszystkich
zasobow, podczas gdy uzytkownicy (grupa Users) nie majg mozliwosci dokonywania

zmian w ogolnej konfiguracji samego systemu operacyjnego ani uzyskiwania dostepu
do danych nalezgcych do innych uzytkownikéw. Jednak ze wzgledow historycznych
jeszcze niedawno uzytkownicy korrowi komputerow Windows czesto dysponowali

dostepem administracyjnym, przez co wiele oséb nie zdawato sobie sprawy z tego,
z takie rozréznienie w ogole istnieje. (Nawet dzis, w najnowszej wersji systemu
Windows 10, pierwsze lokalne konto uzytkownika tworzone na komputerze jest
domyslnie i automatycznie cztonkiem grupy Administrators).

Uwaca Uzytkownicy moga miec efektywna kontrole administracyjna nad komputerem
bez jawnego cztonkostwa w grupie Administrators, jesli maja mozliwo& konfigurowania
lub kontrolowania oprogramowania uruchamianego w bardziej uprzywilejowanym kon-
tek&ie zabezpieczen— na przyktad poprzez przyznanie im kontroli nad ogdlnosystemo-

wymi lokalizagjami plikdw lub rejestru, uzywanymi przez administratorow lub ustugi (ta-
kie uprawnienia miata grupa Power Users w systemach poprzedzajacych Windows Vista).
Podobny skutek moze dac przyznanie uzytkownikom ,rownowaznych administracyjnym”

przywilejow, takich jak Debug, Take-Ownership, Restore lub Load Driver, albo wiaczenie
zasady Instalatora Windows Always Install Elevated (Zawsze instaluj z podwyszonymi
uprawnieniami), ktéra powoduje, ze dowolny pakiet MSI uruchomiony przez dowolnego
u¥tkownika jest wykonywany w kontekscie zabezpieczenkonta System.

W ciggu ostatnich kilku lat organizacje pragnace poprawic¢ poziom zabezpieczeni zre-
dukowac koszty obstugi i pomocy technicznej zaczety przechodzi¢ na model ,nie-
-admin” dla swoich uzytkownikow. Wraz z wprowadzeniem w wydaniu Windows Vista
mechanizmu kontroli konta uzytkownika (User Account Control — UAC) wiekszos¢
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