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roiziat | IPFrOC@SY
7 | — kontrolowanie
1 zarzadzanie

Na typowym serwerze linuksowym w dowolnym momencie moze by¢ uruchomionych
ponad sto procesow. Sa to zardwno procesy zwigzane z ustugami systemowymi, takimi
jak NTP (ang. Network Time Protocol), jak i procesy, ktore dostarczajg na zewnatrz
informacje — takie jak serwer internetowy Apache. Jako administrator serwerow
Ubuntu musisz umie¢ zarzadzac tymi procesami, a takze zarzadza¢ zasobami dla nich
dostepnymi. W tym rozdziale przyjrzymy sie zarzadzaniu procesami, w tym polece-
niu ps, zarzadzaniu komendami kontroli zadan i innymi kwestiami.
W miare omawiania kolejnych pojeé¢ bede omawia¢ nastepujace tematy:

B Zarzadzanie zadaniami.
Korzystanie z polecenia ps.
Zmienianie priorytetu proceséw.

Radzenie sobie z niewtasciwie dziatajacymi procesami.

Zarzadzanie procesami systemowymi.

Planowanie zadan za pomoca cron.

Aby rozpocza¢ nasza przygode z zarzadzaniem procesami, przyjrzyjmy sie najpierw
zarzadzaniu zadaniami. Nie tylko pomoZe nam to lepiej zrozumie¢ ich idee, ale takze
pozwoli lepiej zrozumie¢ dziatanie proceséw w tle i proceséw pierwszoplanowych.

Zarzadzanie zadaniami

Do tej pory wszystko, co robiliSmy na powtoce, od momentu uruchomienia polecenia
do jego zakonczenia, byto widoczne na ekranie. Instalowali$my aplikacje, uruchamiali$my
programy i wykonywali$my rézne polecenia. Za kazdym razem podczas wykonywania
zadania ,traciliSmy” na chwile kontrole nad powtoka — mogli$my zacza¢ robienie
czego$ nowego dopiero po zakonczeniu wykonywania poprzedniego. Na przyktad, gdy
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chcieli$my zainstalowac pakiet vim-nox za pomoca polecenia apt install, musieli$my
patrze¢ bezczynnie, jak apt pobiera pakiet i instaluje go za nas.

Podczas wykonywania zadania, gdy powtoka wykonuje dla nas zlecone jej zadania, nie
pozwala nam na wydanie innego polecenia. Co prawda zawsze mozZemy na serwerze
otworzy¢ nowa powtoke i korzysta¢ z wielozadaniowosci, majgc otwarte jednocze-
$nie dwa okna i w kazdym wykonujac inne zadania. Ale nie jest to najbardziej efek-
tywna metoda korzystania z wielozadaniowosci podczas pracy z wierszem polecen.

Zamiast tego mozemy zdecydowac o wykonywaniu procesu w tle, bez czekania na
jego zakonczenie, a w miedzyczasie pracowac nad czyms$ innym. Nastepnie mozemy
wywotac z powrotem proces, aby albo dalej z nim pracowac, albo sprawdzi¢, czy jego
wykonanie zakonczyto sie pomys$lnie. Pomysl o tym jako o czym$ podobnym do $ro-
dowiska pulpitu z oknami lub interfejséw uzytkownika w systemach operacyjnych
Windows lub macOS. Mozesz pracowac z aplikacjg, zminimalizowac ja, aby przestata
by¢ widoczna, a nastepnie zmaksymalizowaé, aby dalej z nig pracowacé. Generalnie cho-
dzi o to samo, o co chodzi w przypadku dziatania procesu w tle w powtoce Linuksa.

Wiec jak spowodowac, by proces dziatal w tle, a jak, by dziatal na pierwszym planie?
Moze to by¢ problematyczne do wyjasnienia. Moim zdaniem najtatwiejszym sposobem
na nauczenie sie tego jest wyproébowanie, jak to dziata. Najtatwiejszym przyktadem,
jaki przychodzi mi do gtowy, jest (po raz kolejny) uzycie edytora tekstu. Obiecuje, Ze
tym razem uzycie edytora tekstu w roli przyktadu nie bedzie nudne. Ten przyktad jest
akurat niezwykle przydatny i mozliwe, zZe stanie sie rutynowym elementem, z kto-
rego bedziesz korzystat na co dzien w pracy. Aby wykonac¢ to ¢wiczenie, mozesz uzy¢
dowolnego, preferowanego przez siebie edytora tekstu dziatajacego w wierszu pole-
cen, takiego jak Vim lub nano. Na serwerze Ubuntu nano jest zwykle zainstalowany
domyslnie, wiec juz go masz, jesli chcesz z niego korzystac. Jesli wolisz uzywac Vim,
nie obawiaj sie i zainstaluj pakiet vim-nox (jesli jeszcze tego nie zrobites):

sudo apt install vim-nox

Mozesz zainstalowac Vim zamiast vim-nox, ale ja zawsze decyduje sie na vim-nox, po-
niewaz ma on wbudowang obstuge jezykow skryptowych.

Jednak nie ma problemu, jesli chcesz uzywa¢ dowolnego edytora tekstu, z ktérym czu-
jesz sie komfortowo. W ponizszych przyktadach bede uzywat nano, ale jesli uzywasz
Vim, po prostu zamien nazwe nano na vim za kazdym razem, gdy ja zobaczysz.

Tak czy inaczej, aby zobaczy¢ dziatanie w tle w akcji, otworz swoj edytor tekstu. Mozesz
otworzy¢ jakis plik lub po prostu rozpocza¢ pustg sesje. (Jesli masz watpliwosci, wpisz
nano i naci$nij Enter). Majgc otwarty edytor tekstu, mozemy w kazdej chwili, zleci¢ mu”,
by dziatat w tle, naciskajac Ctrl+Z na klawiaturze.
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Jesli uzywasz Vim zamiast nano, mozesz zleci¢ mu przejscie do pracy w tle tylko
wtedy, gdy jeste$ w trybie polecen, poniewaz tylko wtedy Ctrl+Z zostanie przekazane
do powtoki.

Czy widziates, co sie stato? Edytor znikt z ekranu i powrdcites do powtoki, wiec mo-
zesz teraz dalej wykonywac polecenia. Powinienes$ zobaczy¢ na wyjsciu komunikat
podobny do ponizszego:

[1]+ Stopped nano

Widzimy tutaj numer zadania (ang. job) naszego procesu, jego status, a nastepnie
nazwe procesu. Nawet jesli proces Twojego edytora tekstu pokazuje status Stopped,
to nadal jest uruchomiony. Mozesz to potwierdzi¢ za pomocg nastepujacego polecenia:

ps au | grep nano

W moim przypadku widze, Ze proces nano dziata z identyfikatorem procesu (PID) o nu-
merze 43231:

jay 43231 0.0 0.1 5468 3632 pts/0 T 11:27 0:00 nano

W tym momencie moge wykonywa¢ dodatkowe polecenia, poruszac sie po moim sys-
temie plikéw i wykonywac inng prace. Kiedy chce przywrdéci¢ moéj edytor tekstu, moge
uzy¢ polecenia fg, aby przywrécic proces na pierwszy plan, co spowoduje wznowienie
pracy edytora. Jesli mam wiele procesow w tle, polecenie fg przywrdci ten, z ktérym
ostatnio pracowatem.

Uzytem polecenia ps, aby pokazaé Ci, Ze proces nadal dziala w tle, ale w rzeczywistos$ci
istnieje dedykowane polecenie do tego celuy, a jest nim polecenie jobs.

Jesli wydasz polecenie jobs, zobaczysz na wyjsciu liste wszystkich proceséw dziata-
jacych w tle (rysunek 7.1).

jay@ubuntu-server: ~

: S jobs

[1]- Stopped nano plikl.txt
[2]+ Stopped nano plik2.txt

:SD

Rysunek 7.1. Uruchamianie polecenia jobs po przestaniu
do pracy w tle dwoch procesow nano

Na wyjsciu wida¢, ze korzystam z dwéch sesji nano, w jednej mam otwarty plik1.txt,
a w drugiej plik2.txt. Gdybym wykonat polecenie fg, przywotatbym sesje nano, w kto-
rej mam otwarty plik2.txt, poniewaz byta to ostatnia sesja, w ktérej pracowatem. To
moze, ale nie musi by¢ ten plik, do ktérego edycji chce wrdci¢. Poniewaz po lewej stronie
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mam identyfikator zadania, to uzywajac tego identyfikatora, moge za pomoca pole-
cenia fg przywota¢ okres$lony proces dziatajacy w tle:

fg 1

Umiejetnos$¢ przetaczania proces6w na dziatanie w tle moze usprawnic¢ wykonywanie
przez Ciebie zadan w pracy. Na przyktad zat6zmy, ze edytujesz plik konfiguracyjny
dla aplikacji serwerowej, takiej jak Apache. Podczas edycji tego pliku konfiguracyjnego
musisz sprawdzi¢ dokumentacje (strone man) dla Apache, poniewaz zapomniate$
sktadni jakiego$ polecenia. Mdgtby$ otworzy¢ nowa powtoke i nowa sesje SSH do ser-
wera i przeglada¢ dokumentacje w innym oknie. Ale jesli otworzysz zbyt wiele powtok,
moze zrobi¢ sie zamieszanie. O wiele prosciej jest przetaczy¢ do dziatania w tle bie-
Z3ca sesje nano, przeczyta¢ dokumentacje, a nastepnie przywrdéci¢ na pierwszy plan
proces poleceniem fg i kontynuowac¢ w nim prace, i to wszystko w ramach jednej
sesji SSH!

Aby proces dziatat w tle, nie musisz uzywac Ctri+Z; wtasciwie to mozesz ustawié pro-
ces, aby dziatal w tle od razu po uruchomieniu; wystarczy wpisa¢ polecenie z sym-
bolem ampersand (&) na koncu. Aby pokazag, jak to dziata, uzyje jako przyktadu htop.
Trzeba przyznac, ze nie jest to najbardziej praktyczny przyktad, ale dziata, i wystarcza
do pokazania, jak uruchomi¢ proces od razu w tle.

By¢ moze nie masz jeszcze zainstalowanego pakietu htop — w tym wypadku zachecam
do jego zainstalowania, a nastepnie uruchomienia go z symbolem &:

sudo apt install htop
htop &

Pierwsza komenda, jak juz wiesz, instaluje pakiet htop na naszym serwerze. Drugim
poleceniem uruchamiam htop, ale natychmiast przetaczam go do dziatania w tle. Tym,
co zobacze, gdy bedzie dziatat w tle, jest jego identyfikator zadania i identyfikator
procesu (wiecej na ten temat w nastepnym rozdziale). Teraz w kazdej chwili moge
przywrdcic¢ htop na pierwszy plan za pomoca fg. Poniewaz wilasnie przetaczytem go,
by dziatat w tle, fg go przywrdéci, poniewaz uwaza go za ostatni proces, ktory zostat
przetaczony do dziatania w tle. Jak juz wiesz, aby go przywrdci¢, gdyby nie byt ostat-
nim, mégtbym odwota¢ sie do ID jego zadania za pomoca polecenia fg. Dobrze by
byto, gdybys teraz poéwiczyt uzywanie polecen z symbolem &, a nastepnie przywra-
canie procesu na pierwszy plan. W przypadku htop uzyteczne moze by¢ uruchomie-
nie go, przetaczenie do dziatania w tle, a nastepnie przywrdécenie na pierwszy plan
w momencie, gdy potrzebujesz sprawdzi¢ wydajno$¢ swojego serwera.

Pamietaj jednak, Ze po opuszczeniu powtoki wszystkie procesy dziatajgce w tle zo-
stang zamkniete. Jesli masz niezapisang prace w edytorze tekstu, stracisz to, nad czym
pracowates. Z tego powodu, jesli uzywasz proceséw w tle, mozesz sprawdzi¢, czy masz
jakie$ oczekujace zadania, wykonujgc polecenie jobs (dost. zadania), zanim sie wylogujesz.
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Prawdopodobnie zauwazysz, Ze niektére aplikacje bezproblemowo dziatajg w tle, pod-
czas gdy inne nie. W przypadku uzywania edytora tekstu i htop te aplikacje po przela-
czeniu na dziatanie w tle zostajg wstrzymane (ang. paused), pozwalajac nam na wyko-
nywanie innych zadan i pdzniejszy powroét do tych polecen. Jednak niektdre aplikacje
niezaleznie od tego, czy dziatajg w tle, czy nie, mogg nadal regularnie wyswietla¢ dia-
gnostyczny tekst w Twoim gtéwnym oknie. Aby uzyska¢ jeszcze wieksza kontrole nad
sesjami Bash, mozesz nauczy¢ sie uzywac¢ multipleksera, takiego jak tmux lub screen,
aby umozliwi¢ tym procesom uruchamianie sie w ich wtasnych sesjach, tak by nie
przeszkadzaty Ci w pracy. Uzywanie programu takiego jak tmux wykracza poza za-
kres tej ksigzki, ale jest to przydatne narzedzie, ktére warto poznac.

Mozliwo$¢ ustawienia pracy procesu w tle i na pierwszym planie pozwala nam na
bardziej efektywne zarzadzanie zadaniami z linii polecen i jest zdecydowanie przy-
datne. Teraz mozemy szerzej spojrze¢ na przegladanie proceséw na serwerze, w tym
tych, ktore nie sg przez nas uruchamiane recznie, jak to miato miejsce w przypadku
edytora tekstu. W nastepnej sekcji przyjrzymy sie poleceniu ps, ktére moze poméc
w zrozumieniu, co tak naprawde jest uruchomione na naszym serwerze.

Polecenie ps

Podczas zarzgdzania serwerem musisz rozumie¢, jakie procesy sa uruchomione i jak
nimi zarzadzac. W dalszej czeSci tego rozdzialu zajmiemy sie uruchamianiem, zatrzy-
mywaniem i monitorowaniem procesow. Jednak zanim przejdziemy do tych koncepcji,
musisz najpierw by¢ w stanie okresli¢, co tak naprawde jest uruchomione na serwerze.
Do tego stuzy polecenie ps.

Wyswietlanie uruchomionych
procesow za pomoca ps

Polecenie ps wywotane bez parametréw pokaze liste proceséw uruchomionych
przez uzytkownika, ktory wywotat polecenie (rysunek 7.2).

jay@ubuntu-server: ~ Q

:$ps
PID TTY TIME CMD

1349 pts/0 00:00:00 bash
1385 pts/0 00:00:00 vim
1784 pts/0 00:00:00 ps

Rysunek 7.2. Wyjscie polecenia ps po uruchomieniu
jako zwykty uzytkownik i bez zadnych opcji
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Na rysunku 7.2 widaé¢, Ze gdy uruchomitem polecenie ps na koncie mojego uzytkownika
bez zadnych opcji, pokazato mi ono liste proceséw, ktére uruchamiam jako ja sam.
W tym przypadku mam otwartg sesje vim (dziatajaca w tle), a w ostatnim wierszu
widzimy réwniez samo ps, ktére jest rowniez pokazywane.

Po lewej stronie wyswietlonych informacji zobaczysz numer kazdego z uruchomio-
nych procesow. Jest to tzw. identyfikator procesu (ang. process ID, PID), o ktérym
wspominali$my w podrozdziale ,,Zarzadzanie zadaniami”. PID jest czyms, co naprawde
powiniene$ znaé, wiec réwnie dobrze mozemy go omoéwic¢ teraz, zanim przejdziemy
dalej.

Kazdy proces uruchomiony na serwerze ma przypisany PID, ktdry odréznia go od
innych proceséw w systemie. Mozesz rozréznia¢ procesy po nazwach — jako vimlub
top (lub pod jakimikolwiek innymi nazwami). Jednak serwer rozréznia procesy po
ich ID. Kiedy otwierasz program lub uruchamiasz proces, otrzymuje on PID od jadra.
Podczas pracy nad zarzadzaniem serwerem przekonasz sie, ze znajomos$¢ PID jest
przydatna, zwlaszcza w przypadku polecen, ktéore oméwimy w tym rozdziale. Jesli
chcesz na przyktad zabi¢ Zle dziatajacy proces, typowym sposobem postepowania
bedzie znalezienie PID tego procesu, a nastepnie odwotanie sie do niego, gdy wyda-
jesz polecenie, by go zabi¢ (jak to zrobi¢, pokaze w dalszej cze$ci rozdziatu). W rze-
czywistosci PID jest bardziej ztoZony niz tylko reprezentujacy go numer przypisany
do uruchomionego procesu, ale na potrzeby tego rozdziatu wystarczy, Ze zapamie-
tasz, iz proces jest identyfikowany jako numer.

Jesli znasz nazwe procesu, mozesz rowniez uzy¢ polecenia pidof, aby znalez¢ PID
procesu. Na przyktad pokazatem Ci zrzut ekranu procesu vim uruchomionego z PID
o wartosci 1385. MozZesz roéwniez odczytac jego PID, uruchamiajac nastepujgce polecenie:

pidof vim

W odpowiedzi otrzymasz PID procesu bez konieczno$ci uzywania polecenia ps.

Opcje dla ps

Pracujac z poleceniem ps, warto zna¢ kilka uzytecznych opcji, ktére mozesz dodac,
aby zmieni¢ sposob, w jaki ps wy$wietla dane na wyjscie. Jesli uzyjesz opcji a, zoba-
czysz wiecej informacji niz dla samego ps:

ps a

Spowoduje to wyswietlenie danych wyjsciowych pokazanych na rysunku 7.3.
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jay@ubuntu-server: ~ Q =

:Spsa
PID TTY STAT  TIME COMMAND
774 tty1 Ss+ 0:00 /sbin/agetty -o -

1349 pts/o Ss 0:00 -bash
1789 pts/0 i 0:00 pliktestowy.txt
1790 pts/0 R+ 0:00 ps a

:$ |

Rysunek 7.3. Wynik po wydaniu polecenia ps a

Po uzyciu polecenia ps a widzimy to samo co poprzednio, ale dodatkowo mamy in-
formacje oraz nagtéwki kolumn na gérze. Teraz widzimy nagtéwki dla PID, TTY, STAT,
TIME i COMMAND. Dzieki temu mozesz zobaczy¢, ze procesy vim, ktére mam uruchomione,
edytuja plik o nazwie pliktestowy.txt. Jest to $wietna informacja, poniewaz jesli miat-
bym otwartych wiecej sesji vimijedna z nich zachowywataby sie niewtasciwie, praw-
dopodobnie chciatbym wiedzie¢, ktoéra z nich konkretnie musze zatrzymac.

WidzieliSmy juz pola PID i COMMAND, cho¢ nie widzieliSmy formalnego nagtéwka u géry.
PID zostat juz oméwiony, wiec nie bede wchodzit w dodatkowe szczegdty na ten temat.
Pole COMMAND informuje nas o aktualnie wykonywanym poleceniu, co jest bardzo przy-
datne, jesli chcemy sie upewni¢, ze zarzadzamy wiasciwym procesem, lub zobaczy¢, co
uruchamia konkretny uzytkownik (wkrétce pokaze, jak wyswietli¢ procesy innych
uzytkownikéw).

Pole STAT jest czym$ nowym; nie widzieliSmy go podczas uruchamiania ps bez opcji.
Pole STAT to kod statusu procesu, ktéry odnosi sie do tego, w jakim stanie aktualnie
znajduje sie proces. Stanem tym moze by¢ permanentne u$pienie (D), nieaktywny (Z),
zatrzymany (T), drzemka (S) oraz w kolejce do uruchomienia (R). Jest jeszcze stroni-
cowanie (W), ale poniewaz nie jest juz uzywane, nie widze potrzeby, by je omawiac.
Permanentne uspienie to stan, w ktérym zasadniczo proces oczekuje na dane na wejscie
i nie moze obstugiwac dodatkowych sygnatéow (o sygnatach krotko powiem w dalszej
czesci tego rozdziatu). Proces nieaktywny (okreslany réwniez jako proces zombie),
to proces, ktory wykonat wszystko, co miat do wykonania, zakoniczyt swoja prace, ale
czeka na proces macierzysty, aby zosta¢ usunietym. Nieaktywne procesy de facto nie
dziatajg — nie sg uruchomione, ale jeszcze pozostaja na liScie proceséw i normalnie
powinny sie same zakonczy¢. Jesli taki proces widnieje stale na liScie i nie zamyka
sie, moze by¢ kandydatem do uzycia do niego polecenia ki11 (zabij), ktére oméwimy
pozniej. Taki proces to na ogot proces, ktdry zostat przetaczony do pracy w tle —
omdwie to w nastepnym rozdziale. Przerywalne u$pienie oznacza, ze program jest
bezczynny: czeka na dane na wejsciu, ktére go wybudza.

Kolumna TTY méwi nam, do ktérego TTY dany proces jest podtaczony. TTY odnosi sie
do dalekopisu (ang. teletypewriter), ktory jest terminem pochodzacym z innych czaséw.
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W przesztosci, w czasach wielkich komputeréw mainframe, uzytkownicy korzystali
z takich komputeréw za pomocg ,terminali” — urzadzen sktadajgcych sie z monitora
i klawiatury, podtaczonych (przez kabel) do mainframe. Takie urzadzenia mogty
jedynie wyswietla¢ dane wyj$ciowe otrzymywane z komputera mainframe i odbiera¢
dane wpisywane na klawiaturze. Teletypewriter byt terminem stosowanym w odnie-
sieniu do takich urzadzen. Oczywiscie obecnie nie uzywamy takich maszyn, ale kon-
cepcja dziatania jest podobna.

Na serwerze uzywamy klawiatury do wysytania danych wej$ciowych do urzadzenia,
ktére nastepnie wyswietla nasze dane wyj$ciowe innemu urzadzeniu. W tym przy-
padku urzadzeniem wejSciowym jest nasza klawiatura, a urzadzeniem wyjsciowym
jest nasz ekran, ktory jest albo bezposrednio podigczony do serwera, albo znajduje sie
na naszym komputerze polagczonym z naszym serwerem poprzez ustuge taka jak SSH.
W systemie Linux wiekszo$¢ proceséw dziata na TTY, ktory jest (praktycznie rzecz
biorac) terminalem. Przechwytuje on dane wej$ciowe i zarzadza wyjSciowymi, po-
dobnie jak to miato miejsce w dalekopisie. Terminal jest metoda, ktdrg wykorzystu-
jemy do interakcji z serwerem.

Na rysunku 7.3 mamy proces dziatajgcy na TTY o nazwie ttyl, a pozostate procesy
dziatajg na pts/0. TTY ktore widzimy, to rzeczywiste urzadzenia terminalowe, a pts
odnosi sie do wirtualnego (pseudo-) urzadzenia terminalowego. Nasz serwer jest
w stanie uruchomi¢ kilka sesji tty, zazwyczaj od jednej do siedmiu. Kazda z nich moze
uruchamia¢ swoje wtasne programy i procesy. Aby to lepiej zrozumie¢, sprobuj wci-
snac Ctri+Alt+ dowolny klawisz funkcyjny, od F1 do F7 (jesli masz fizyczng klawiature
podiaczong do fizycznego serwera). Za kazdym razem powiniene$ zobaczy¢ czysty
ekran, kazdy przeniesiony na inny terminal. Kazdy z tych terminali dziata niezaleznie
od innych. Kazdy z Twoich klawiszy funkcyjnych reprezentuje konkretny TTY, wiec
naciskajac Ctrl+Alt+F6, widzisz na ekranie to, co jest na TTY 6.

Zasadniczo mozesz przetaczac sie miedzy TTY od TTY 1 az do TTY 7, kazdy moze
mie¢ swoje wlasne uruchomione procesy. Jesli ponownie uruchomisz ps a, zobaczysz,
ze wszystkie procesy uruchomione na tych TTY pokaza sie na wyjsciu jako sesje tty,
takie jak tty2 lub tty4. Procesy uruchamiane w emulatorze terminala otrzymaja ozna-
czenie pts, poniewaz nie sa uruchamiane w rzeczywistym TTY, ale raczej w pseudo-TTY.

To byt dos$¢ dtugi wywdd o czyms, co prowadzi do prostego rozréznienia (TTY lub
pseudo-TTY), ale z ta wiedza powiniene$§ by¢ w stanie odr6zni¢, ktory proces jest
uruchomiony na serwerze, a ktory przez powtoke.

W ramach kontynuacji opisu kolumn z rysunku 7.3 sp6jrzmy na pole TIME. Pole to re-
prezentuje catkowity czas, przez jaki dany proces wykorzystywat procesor. Jednakze
na zrzucie ekranu, ktory pokazatem, czas wynosi 0:00 dla kazdego z proceséw. Na po-
czatku moze to by¢ mylace. W moim przypadku procesy obstugujace vimbyty uruchomione

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/serub4
https://helion.pl/rt/serub4

178 Serwer Ubuntu

okoto 15 minut przed zrobieniem zrzutu ekranu, ale mimo to nadal pokazuja czas
wykorzystania 0:00. Powodem jest to, Ze to nie jest czas dzialania procesu, ale raczej
czas, w ktérym proces aktywnie angazuje procesor. W przypadku vim kazdy z proce-
s6éw to po prostu bufor z otwartym plikiem. Dla poréwnania na maszynie z systemem
Linux, na ktérej pisze ten rozdzial, jest proces o identyfikatorze ID 759 z czasem 92:51.
PID 759 jest procesem mojego serwera X (ang. X server), ktory jest podstawa mojego
graficznego interfejsu uzytkownika (ang. graphical user interface, GUI) odpowia-
dajacego za mozliwo$¢ pracy w Srodowisku okienek. Jednak ten laptop pracuje obec-
nie od 6 dni i 22 godzin, co w przyblizeniu odpowiada 166 godzinom, a wiec nie jest
to ten sam czas, ktory PID 759 zgtasza w swoim wpisie TIME. MoZzemy zatem z tego
wywnioskowa¢, ze mimo iz mdj laptop dziatat przez 6 dni z rzedu, serwer X wyko-
rzystat jedynie 92 godziny i 51 minut rzeczywistego czasu pracy procesora. Podsu-
mowujac, kolumna TIME odnosi sie do czasu, w ktérym proces potrzebuje procesora,
aby co$ obliczy¢, i niekoniecznie pokazywana w niej warto$¢ jest rowna temu, jak
dtugo co$ jest uruchomione lub jak dtugo proces graficzny jest wySwietlany na ekranie.

Wréémy do polecenia ps i spéjrzmy na kilka dodatkowych opcji. Najpierw zobaczmy,
co otrzymamy, gdy do naszego poprzedniego przyktadu dodamy opcje u, co daje nam
nastepujace przyktadowe polecenie:

ps au
Spowoduje to wygenerowanie informacji podobnych do pokazanych na rysunku 7.4.

jay@ubuntu-server: ~

: % ps au
PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND

774 @ 8.0 6172 1116 ttyl Ss+ 01: 0:00 /sbin/agetty -o -
1349 0.0 0.2 8732 5324 pts/0 Ss  02: 0:00 -bash
1789 0.0 0.6 31480 12920 pts/@ T 03: 0:00 pliktestowy.txt
1793 0.0 0.0 10068 1544 pts/0 R+ 03: 0:00 ps au

Rysunek 7.4. Wynik dziatania polecenia ps au

Kiedy uruchomisz to polecenie, powiniene$ od razu zauwazy¢ réznice w stosunku do
polecenia ps a. Dzieki dodaniu tej opcji zobaczysz na liScie procesy wraz z dodatkowa
informacja bedaca identyfikatorami uzytkownikéw, ktérzy je uruchomili. Uruchamia-
jac polecenie z t3 opcja, widze procesy mojego uzytkownika (jay), jak rowniez jeden
dla uzytkownika root. Opcji u bedziesz czesto uzywac, poniewaz przez wiekszo$c¢ czasu,
kiedy zarzadzasz serwerami, prawdopodobnie bardziej niz przygladanie sie proce-
som systemowym interesuje Cie obserwowanie, co kombinuja uzytkownicy Twojego
serwera. Ale prawdopodobnie najczestszym zastosowaniem polecenia ps jest jego
nastepujgca odmiana:

ps aux
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Po dodaniu opcji x nie ograniczamy juz naszego wyjscia do proces6w w obrebie TTY
(czy to natywnych, czy pseudo). W rezultacie zobaczymy duzo wiecej proceséw, w tym
procesy systemowe, ktore nie sg zwiagzane z procesem, ktéry sami uruchomilismy.
Bardzo prosze, wyprobuj to. W praktyce polecenie ps aux jest jednak najczesciej uzy-
wane z grep do wyszukania konkretnego procesu lub ciggu znakéw. Zat6zmy, Ze chcesz
zobaczy¢ liste wszystkich proceséw roboczych nginx. Aby to zrobi¢, mozesz wydaé
nastepujgce polecenie:

ps aux | grep nginx

Tutaj wykonujemy tak jak poprzednio polecenie ps aux, ale przesytamy wyjscie do
grep, gdzie szukamy tylko tych linii wyjscia, ktére zawierajg ciag nginx. W praktyce
jest to sposdb, w jaki zaré6wno ja, jak i inni administratorzy (na ile zauwazytem) czesto
uzywamy ps. UZywajac ps aux, jeste$ w stanie zobaczy¢ duzo wiecej danych wyjscio-
wych, a nastepnie mozesz zawezi¢ wyniki za pomoca kryteriéw wyszukiwania po-
przez przestanie strumienia (ang. piping) do grep. Jesli jednak chcesz zobaczy¢ tylko
te procesy, ktére zawierajgq okre$lony ciag znakéw, mozesz to roéwniez osiaggna¢ za
pomoca polecenia:

ps u -C nginx

W ten sposéb otrzymamy wynik zawierajacy liste proceséw pasujacych do nginx oraz
zwigzane z nimi szczeg6ly. Inng uzyteczng odmiang polecenia ps jest posortowanie
wyniku poprzez malejace posortowanie proceséw z wykorzystaniem CPU jako kry-
terium:

ps aux --sort=-pcpu

Niestety, polecenie to pokazuje wiele danych wyj$ciowych i musieliby$my przewijaé
je do gory, aby zobaczy¢ najwazniejsze procesy. W zaleznosci od ustawien Twojego
terminala mozesz nie mie¢ mozliwosci przewijania wynikéw do poczatkowych (lub
przewijania w ogdle), wiec ponizsza komenda zawezi je jeszcze bardziej:

ps aux --sort=-pcpu | head -n 5

Teraz wynik jest przydatny! W tym przyktadzie uzywam polecenia ps aux z opcja
-sort, sortujac wedtug procentowego wykorzystania procesora (-pcpu). Nastepnie
przekazuje wyjscie do polecenia head, gdzie instruuje je, aby pokazato mi tylko pie¢
linii (-n 5). W efekcie otrzymuje liste pieciu procesow, ktore zuzyty najwiecej mocy
procesora od czasu startu systemu. Moge zrobi¢ to samo, sprawdzajac wykorzystanie
pamieci:
ps aux --sort=-pmem | head -n 5

Jesli chcesz sprawdzic, ktore procesy zachowuja sie niewtasciwie i uzywaja nietypo-
wej ilosci pamieci lub procesora, te polecenia pomoga Ci zawezic liste. Polecenie ps

jest bardzo uzytecznym poleceniem w zestawie narzedzi administratora. Nie krepuj sie
eksperymentowac z nim, nie ograniczajac sie do przyktadéw, ktére podatem; mozesz
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zajrze¢ na strony man polecenia ps, aby nauczy¢ sie jeszcze wiecej sztuczek. W drugiej
sekcji strony man dla ps — pod Examples (przyktady) — znajdziesz nawet wiecej cie-
kawych przyktadéw do wyprébowania.

Teraz gdy wiesz juz, jak sprawdza¢ uruchomione procesy, w nastepnej czesci przyj-
rzymy sie temu, jak zmieni¢ priorytety proceséw, aby procesor mdgt sie wydajniej
zajac tymi, ktére sg wazniejsze.

Zmienianie priorytetu procesow

Procesy w systemie Linux mogg by¢ uruchamiane z priorytetem (ktéry mozna zmienic),
co daje niektérym procesom wiekszy priorytet, a innym mniejszy. Daje tez to Tobie,
jako administratorowi, petng swobode, jesli chodzi o zapewnienie, Ze najwazniejsze
procesy w systemie bedg uruchamiane z priorytetem na odpowiednim poziomie. Do
tego celu stuzg specjalne polecenia: nice i renice. Polecenia te pozwalajg odpowiednio:
uruchomié proces o okreslonym priorytecie lub zmieni¢ priorytet juz uruchomio-
nego procesu.

W dzisiejszych czasach reczna edycja priorytetu procesu jest czyms$, co administra-
torzy robig rzadziej niz kiedys. Procesor z 32 rdzeniami (lub jeszcze wiecej) nie jest
rzadkoscig, podobnie jak setki gigabajtdw pamieci RAM. Dzisiejsze serwery sg z pew-
nos$cig bardziej wydajne niz kiedys, a przy tym nie ,cierpig” na niedostatek zasobéw
sprzetowych jak dawniej. Wiele serweréw (uruchomionych jako maszyny wirtualne)
i kontenerow jest dedykowanych do pojedynczego zadania, wiec dostrajanie priory-
tetow proceséw stracito na znaczeniu. Jednak firmy przetwarzajace dane i wykorzy-
stujace funkcje uczenia gtebokiego moga znalez¢ sie w sytuacji, w ktérej beda musiaty
dostroié¢ niektére parametry.

Niezaleznie od tego, czy nadawanie priorytetow procesom jest czyms, z czego natych-
miast skorzystasz, czy nie, dobrze by bylo rozumie¢ te idee — na wypadek gdybys$
kiedy$ potrzebowal zwiekszy¢ lub zmniejszy¢ priorytet jakiego$ procesu. Powré¢émy
do polecenia ps, tym razem z argumentem -1:

ps -1

Dane wyjsciowe po wydaniu tego polecenia bedg wygladaty tak jak na rysunku 7.5.
jay@ubuntu-server: ~

PRI NI ADDR SZ WCHAN TTY TIME CMD

80 0 - 2183 do_wai pts/e 00:00:00 bash
80 0 - 7870 do_sig pts/e 00:00:00 vim
0 -

80 2517 - pts/@ 00:00:00 ps

Rysunek 7.5. Wynik po wydaniu polecenia ps -l
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W wynikach, ktére pojawity sie po uzyciu polecenia ps -1, mozesz zobaczy¢ kolumny
PRI i NI. PRI odnosi sie do priorytetu (ang. priority), a NI odnosi sie do warto$ci para-
metru okreslajacego ,uprzejmos$¢” (ang. niceness), ktéra oméwie bardziej szczego-
towo w dalszej czesci tego rozdziatu. W tym przyktadzie kazdy proces ma PRI réwne
80 i NI réwne 0. Nie modyfikowatem zadnej z tych wartosci; s3 to wartosci, ktore
otrzymuje, gdy uruchamiam procesy bez zadnych specjalnych zmian. Wartos¢ PRI
réwna 80 jest domy$lna wartoS$cia poczatkowa dla wszystkich proceséw i bedzie sie
zmienia¢, gdy bedziemy zwieksza¢ lub zmniejsza¢ warto$¢ parametru uprzejmosci.

Jak juz wspomniatem, mamy dedykowane komendy, ktére pozwalajg nam zmieniac
priorytety, mianowicie nice i renice. To, ktdrej z nich uzy¢, zalezy od tego, czy proces
jestjuz uruchomiony, czy nie. Jesli chodzi o procesy wymienione na rysunku 7.5, trzeba
uzy¢ renice, aby zmienic ich priorytet, poniewaz wszystkie sg juz uruchomione. Jesli
chcieliby$my uruchomi¢ proces i nada¢ mu od poczatku okreslony priorytet, uzyli-
bysmy nice.

Na przyktad zmodyfikujmy proces sesji vim, ktéra mam uruchomiona. Oczywiscie, jest
to troche kiepski przyktad, poniewaz vimnie jest bardzo waznym procesem. W praw-
dziwym $wiecie nadawatbys priorytety procesom, ktére sa rzeczywiscie wazne. W moim
przypadku, poniewaz proces vimma PID o warto$ci 1789, polecenie, ktére musiatbym
uruchomic¢, aby zmieni¢ ,uprzejmo$¢” procesu, wygladatoby tak:

renice -n 10 -p 1789

Dane wyjsciowe po wykonaniu tego polecenia beda wygladaty jak na rysunku 7.6.

jay@ubuntu-server: ~ Q =

:$ renice -n 10 -p 1789
1789 (process ID) oldlpriority 0, new priority 10
3

Rysunek 7.6. Zmiana priorytetu procesu za pomoca renice

Jesli uruchomisz ponownie ps -1, zobaczysz nowg, tadng warto$¢ dla vim (rysunek 7.7).

jay@ubuntu-server: ~

. PRI NI ADDR S7 WCHAN TTY TIME CMD

B0 © - 2183 do_wal pts/@ 00:00:00 bash
10 - 7870 do_sig pts/@ 00:00:00 vim
0 - 2517 - pts/0 00:00:00 ps

Rysunek 7.7. Wyjscie polecenia ps -1 po zmianie priorytetu procesu
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Teraz dla vim mamy nowa warto$¢ uprzejmosci, jest ona réwna 10 i pojawia sie pod NI,
a wartos$¢ PRI wzrosta do 90. Od teraz ta instancja vim bedzie dziata¢ z nizszym prio-
rytetem niz inne moje zadania: im wyzsza warto$¢ uprzejmosci, tym nizszy priorytet.
Zauwaz, ze kiedy zmienitem priorytet tym poleceniem, nie uzytem sudo. W tym przy-
ktadzie jest to w porzadku, poniewaz zwiekszam warto$¢ uprzejmosci procesu, a to
jest dozwolone. Sprébuje jednak zmniejszy¢ warto$¢ uprzejmosci bez sudo, uzywajac
nastepujacego polecenia:

renice -n 5 -p 1789

Jak wida¢ na rysunku 7.8, to juz sie nie udaje.

jay@ubuntu-server: ~

:$ renice -n 5 -p 1789
renice: failed to set priority for 1789 (process ID): Permission denied

Rysunek 7.8. Proba zmniejszenia priorytetu dla procesu

Moja préba zmniejszenia wartosSci uprzejmosci z 10 do 5 zostata zablokowana. Gdybym
byl w stanie obnizy¢ uprzejmos¢, wtedy spowodowatbym, ze méj proces zaczatby
dziata¢ z wyzszym priorytetem. Zamiast tego otrzymatem jednak komunikat o bte-
dzie Permission denied. Tak wiec wida¢, ze zasadniczo uzytkownicy mogg zwiekszaé
uprzejmos¢ swoich proceséw, ale nie mogg jej zmniejszac, nawet dla procesow, ktore
sami zainicjowali. Je$li chcesz zmniejszy¢ warto$¢ uprzejmosci, musisz to zrobié, uzy-
wajac sudo. Wiec zasadniczo, jesli chcesz by¢ ,bardziej uprzejmy”, mozesz to zrobi¢.
Jesli chcesz by¢ ,bardziej wredny”, bedziesz potrzebowat uprawnien uzytkownika root.
Na dodatek uzytkownik nie moze zmieni¢ priorytetu procesu, ktérego nie jest wta-
Scicielem. Je$li wiec sprébujesz uzy¢ renice do zmiany priorytetu zadania urucho-
mionego przez innego uzytkownika, otrzymasz komunikat o btedzie: Operation not
permitted.

W tym momencie wiesz juz, jak zmieni¢ priorytet uruchomionych proceséw za po-
moca renice. Teraz zobacz, jak za pomoca nice uruchomié nowy proces z okreslonym
priorytetem. Spo6jrz na nastepujace polecenie:

nice -n 10 vim

Tutaj uruchamiamy nowa instancje vim, ale od razu z priorytetem ustawionym na
konkretng wartos$c¢. Jesli chcemy pdzniej ponownie zmieni¢ priorytet vim, bedziemy
musieli uzy¢ renice. Jak wspomniatem wczesniej, nice stuzy do uruchomienia nowego
procesu z okreslonym priorytetem, a renice stuzy do zmiany priorytetu wczesniej
uruchomionego procesu. W tym przyktadzie uruchomili§my vim i ustawili$my jego
warto$¢ uprzejmosci na 10, uzywajac jednego polecenia.
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Zmiana priorytetu edytora tekstu takiego jak Vim moze wydawac¢ sie dziwnym wy-
borem jako przyktad i faktycznie tak jest. Ale eksperymentowanie z priorytetem pro-
cesu edytora Vim jest nieszkodliwe, poniewaz prawdopodobienstwo, ze zmiana jego
priorytetu doprowadzi do zatrzymania systemu, jest bardzo niewielkie. Nie przychodzi
mi do glowy Zadne praktyczne, uzyteczne zastosowanie zmiany priorytetu czego$ ta-
kiego jak edytor tekstu. Najwazniejsze jest jednak to, ze mozesz zmieni¢ priorytet pro-
cesOw dziatajacych na Twoim serwerze. Na prawdziwym serwerze mozesz mie¢ wazny
proces, ktory dziata i generuje raport, a ten raport musi by¢ dostarczony na czas. A moze
masz proces, ktéry odpowiada za eksport danych, ktére musza na czas dotrze¢ do
klienta. Tak wiec, jesli pomyslisz o tym szerzej, mozesz zastapi¢ vim nazwa procesu,
ktory jest rzeczywiscie istotny dla Ciebie lub Twojej organizacji.

By¢ moze zastanawiasz sie, co oznacza nice w kontekscie polecen niceirenice. Liczba
nice zasadniczo odnosi sie do tego, na ile uprzejmy jest proces dla innych uzytkow-
nikéw. Im wyzsza warto$¢ nice, tym nizszy priorytet. Tak wiec proces o wartosci
uprzejmosci 20 bedzie bardziej uprzejmy niz ten o wartosci 10. W tym przypadku
procesy o warto$ci 20 maja nizszy priorytet, a wiec sg bardziej uprzejme dla innych
procesOw w systemie. Parametr uprzejmo$¢ moze przyjmowac wartosci z zakresu
od -20 do 19. Proces o wartosci uprzejmosci -20 ma najwyzszy mozliwy priorytet,
natomiast 19 to najnizszy priorytet, jaki moze przyjac. Caty system jest bardziej skom-
plikowany niz ten prosty opis. Chociaz okre$lam warto$¢ uprzejmosci jako priorytet
procesu, w rzeczywistos$ci nim nie jest. Warto$¢ uprzejmosci jest uzywana do obli-
czania rzeczywistego priorytetu. Ale na razie, jesli uproscimy sprawe, przyjmujac, ze
uprzejmos¢ reprezentuje priorytet, przy czym nizsza warto$¢ uprzejmosci oznacza
wyzszy priorytet, a wyzsza warto$¢ — nizszy, bedzie to dla nas wystarczajgce.

Jak dotad uzywali$my polecen nice i renice wraz z opcja -n do bezposredniego usta-
wiania wartosci nice. Interesujgce moze by¢ jednak to, ze mozna uprosci¢ polecenie
renice i pominga¢ opcje -n:

renice 10 42467

To polecenie ustawia warto$¢ uprzejmosci procesu na +10, podobnie jak w innych
naszych przyktadach. Mozemy réwniez uzy¢ liczby ujemnej dla uprzejmosci, jesli
chcemy zwiekszy¢ priorytet procesu:

sudo renice -10 42467

Chociaz pominiecie opcji -n nie oszczedza nam zbytnio pisania na klawiaturze, to
przynajmniej wiesz, Ze jest to mozliwe. Dodatkowo w tym przyktadzie musiatem
uzy¢ sudo, poniewaz zmniejszam warto$¢ uprzejmosci (wiecej na ten temat pdzniej).
Jesli chodzi o polecenie nice, mozemy réwniez pomingc opcje -n, ale polecenie dziata
w tym zakresie nieco inaczej. Nie zadziata nastepujace polecenie:

nice 15 vim
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Sktadnia nice jest nieco inna, wiec podanie jej bezposrednio jako parametru liczby
dodatniej nie zadziata tak jak w przypadku renice. Tutaj bedziemy musieli doda¢
z przodu my$lnik:

nice -15 vim

Patrzac na to polecenie, mozna pomysle¢, ze ustawiamy warto$¢ ujemna. W rzeczy-
wisto$ci tak nie jest. Poniewaz sktadnia jest inna w nice, uzyta przez nas wartos¢ -15
daje w rezultacie dodatnig liczbe réwna 15. Potrzebowali$my mys$lnika przed warto-
Scig, aby poinformowac polecenie nice, Ze warto$¢ jest opcja, ktérg chcemy ustawic.
Jesli faktycznie chcemy uzy¢ wartosSci ujemnej z nice, unikajac jednocze$nie opcji -n,
musimy uzy¢ dwoch myslnikow:

nice --10 vim

Réznica w sktadni miedzy tymi dwoma poleceniami (z i bez opcji -n) jest moim zda-
niem nieco mylaca, wiec polecam po prostu uzywanie opcji -n z nice i renice, ponie-
waz bedzie to bardziej jednolite:

nice -n 10 vim

sudo nice -n -10 vim

renice -n 10 42467
sudo renice -n -10 42467

Przyktady te pokazujg zaréwno nice, jak i renice w wersji z uzyciem opcji -n, gdy do
ustawienia sg zardwno wartosci dodatnie, jak i ujemne parametru. Poniewaz opcja -n
jest uzywana w ten sam spos6b w obu poleceniach, moze by¢ tatwiejsza do zapamie-
tania niz skupianie sie na detalach sktadni. W przypadku polecen, ktére ustawiaja
warto$¢ ujemna, uzytem sudo, poniewaz jak juz wspomniatem wcze$niej, tylko root
moze zmieni¢ priorytet procesu lub go uruchomi¢ z parametrem uprzejmosci poni-
zej 0. Jesli tak czy inaczej sprobujesz to zrobi¢, otrzymasz btad (,nie mozna ustawié
uprzejmosci: odmowa dostepu”):

nice: cannot set niceness: Permission denied

Ten rodzaj ochrony jest do$¢ wazny, poniewaz mozesz miec takich uzytkownikow,
ktérym wydaje sie, ze ich procesy sa najwazniejsze, wiec probuja nadac im priorytet,
siegajac nawet po -19. W koncu lepiej, aby to administrator systemu podejmowat de-
cyzje, ktore procesy moga mie¢ wartos¢ uprzejmosci na minusie.

Jako administrator serweréw Ubuntu sam decydujesz o tym, ktére procesy powinny
by¢ uruchomione, w jaki sposéb i z jakim priorytetem. Ty odpowiadasz za to, by sys-
tem dziatat w odpowiedni sposéb, a dostosowywanie priorytetéw dla proceséw jest
czescig konfigurowania ustawien. Niezaleznie od wszystkiego polecenianice i renice
to kolejne narzedzie w Twoim niezbedniku.
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Radzenie sobie z nieprawidiowo
dziatajacymi procesami

Jesli chodzi o polecenie ps, w tym momencie wiesz juz, jak wyswietli¢ procesy urucho-
mione na Twoim serwerze, a takze jak zawezi¢ wyjscie wedtug taricucha lub wyko-
rzystania zasobdéw. Ale co wiasciwie mozesz zrobic¢ z ta wiedza? Jakkolwiek nie chcie-
libysSmy sie do tego przyznaé, czasami procesy uruchomione na serwerze ulegaja
awarii lub pracuja niewtasciwie i trzeba je zrestartowac. Jesli jaki$ proces nie chce
sie normalnie zamkna¢, moze by¢ konieczne jego zabicie. W tym rozdziale przedsta-
wiamy polecenia ki11 (zabij) i ki11al1 (zabij wszystko), ktorymi mozna to zrobic.

Polecenie ki1l przyjmuje jako argument identyfikator PID i prébuje elegancko za-
mkna¢ proces. W typowej sytuacji, gdy trzeba zakonczy¢ proces, ktory nie chce sie sam
zamkng¢, najpierw uzywa sie polecenia ps, aby znalez¢ PID winowajcy. Znajac juz PID,
mozesz sprobowac wydacé polecenie ki11 dla tego procesu. Na przyktad, jesli PID 31258
musi zosta¢ zabity, mozesz wydac¢ nastepujace polecenie:

sudo kill 31258

Jesli wszystko péjdzie dobrze, proces zostanie zakonczony. Mozesz go ponownie uru-
chomi¢ lub zbada¢ przyczyne niepowodzenia, przegladajac jego logi.

Aby lepiej zrozumie¢, co robi polecenie kil1, najpierw musisz zrozumie¢ koncepcje
sygnaléw w Linuksie (zwanych takze przerwaniami programowymi lub sygnatami
przerwan). Sygnaty sg uzywane zaréwno przez administratoréw, jak i programistéw
i moga by¢ wysytane do procesu przez jadro, inny proces lub recznie za pomoca po-
lecenia. Sygnat instruuje proces o zmianie zadania, a w niektorych przypadkach o cat-
kowitym zakonczeniu. Przyktadem takiego sygnatu jest SIGHUP, ktéry informuje pro-
cesy, ze ich terminal sterujacy zakonczyt prace. Moze to nastapié, gdy masz otwarty
emulator terminala, z kilkoma uruchomionymi w nim procesami. Jesli zamkniesz okno
terminala (bez zatrzymywania uruchomionych proceséw), zostanie wystany do nich
sygnat SIGHUP, ktory w zasadzie méwi im, Ze majg zakonczy¢ prace (zasadniczo ozna-
cza to, ze powtoka zakonczyta prace lub sie zawiesita).

Innymi przyktadami sa SIGINT (w przypadku gdy aplikacja dziata na pierwszym planie
i jest zatrzymywana przez naci$niecie Ctrl+C na klawiaturze) i SIGTERM, ktory wysy-
tany do procesu, prosi go o eleganckie zakonczenie pracy (ang. terminate cleanly).
Jeszcze innym przyktadem jest SIGKILL, ktéry zmusza proces do natychmiastowego
zakonczenia pracy (ang. terminate uncleanly). Kazdy sygnat jest reprezentowany przez
nazwe, a takze wartos$¢ liczbowa, taka jak 15 dla SIGTERMi 9 dla SIGKILL. Omawianie
kazdego z sygnatéw wykracza poza zakres tego rozdzialu (zaawansowane zagadnie-
nia zwigzane z przerwaniami sg przydatne gtéwnie dla programistéw), ale jesli jeste$
ciekaw, mozesz poczyta¢ wiecej na ten temat, zagladajac na strone man.

man 7 signal
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Na potrzeby zagadnient omawianych w tym rozdziale najbardziej interesuja nas dwa
typy sygnatéw, sa to sygnaty SIGTERM(15) i SIGKILL(9). Kiedy chcemy zatrzymac proces,
wysytamy do niego jeden z tych sygnatéw, a komenda ki11 pozwala nam wtasnie to
zrobi¢. Domys$lnie polecenie ki11 wysyta sygnat 15 (SIGTERM), ktory mdéwi procesowi,
aby elegancko zakonczyt dziatanie. Jesli sie to uda, proces zwolni swojg pamiec i za-
konczy prace. W naszym poprzednim przyktadzie polecenia ki11 wystaliSmy do pro-
cesu sygnat 15, poniewaz nie sprecyzowali$my, jaki sygnat wystac.

Zakonczenie procesu za pomocg SIGKILL(9) jest uwazane za skrajng ostatecznos¢.
Gdy wysytasz sygnat 9 do procesu, jest to odpowiednik wyrywania spod niego dywanu
lub wysadzania za pomoca laski dynamitu. Proces zostanie zamkniety na site, nie be-
dzie mial mozliwosci i czasu na zadna reakcje, jest to wiec jedna z tych rzeczy, ktérych
powiniene$ unika¢, chyba ze wcze$niej sprobowates juz wszystkiego, co tylko przyszto
Ci do gltowy. Teoretycznie wystanie sygnatu 9 moze spowodowac uszkodzenie plikow,
problemy z pamiecig lub inne nieprzewidziane skutki. Jesli chodzi o mnie, nigdy nie
natknatem sie na dtugotrwate uszkodzenie oprogramowania po uzyciu tego sygnatu,
ale teoretycznie moze sie tak zdarzy¢, wiec zapewne bedziesz chciat go uzy¢ tylko
w ekstremalnych przypadkach. Wystanie takiego sygnatu moze by¢ konieczne w przy-
padku zle dziatajacego procesu (ze statusem defunct) lub procesu zombie, gdy nie
chca sie one same zamkna¢. Te procesy s3a w zasadzie juz martwe i zazwyczaj czekaja
na to, by zosta¢ zamkniete przez swoje procesy macierzyste.

Jesli proces macierzysty nigdy nie sprobuje takiego procesu zamkna¢, pozostanie on
na liScie proces6w. Samo w sobie moze i nie jest to wielkim problemem, poniewaz
technicznie procesy te i tak nic nie robig. Ale jesli ich obecnos¢ powoduje problemy
i nie mozesz ich zabi¢, mozesz sprobowac¢ wysta¢ do nich sygnat SIGKILL. Nie powinno
by¢ nic ztego w wyeliminowaniu procesu zombie, ale najpierw powiniene$ da¢ mu
szanse zakonczy¢ dziatanie w normalny sposéb.

Aby wystaé sygnat 9 do procesu, uzyj opcji -9 w poleceniu ki11. Nie musze chyba do-
dawag¢, ze powiniene$ sie upewnic, ze wykonujesz je wobec procesu o wtasciwym ID:
sudo kill -9 31258

Po takim poleceniu proces o PID 31258 po prostu zniknie bez $§ladu. Wszystko, czym
sie zajmowal, zostanie natychmiast usuniete z pamieci. Jesli z jakiego$ powodu pro-
ces nadal bedzie dziatat (co zdarza sie niezwykle rzadko), prawdopodobnie bedziesz
musiat zrestartowac serwer, aby sie go pozby¢ — widziatem taka sytuacje tylko
w kilku bardzo rzadkich przypadkach. Przyktadem takiego procesu jest proces zom-
bie, czyli proces, ktéry pojawia sie na liscie proceséw, ale wysytanie sygnatéw nie ma
na niego wptywu, poniewaz i tak nie zostanie mu przydzielony czas procesora. Jesli
ki1l -9 nie spowoduje pozbycia sie procesu, to nic innego tego nie zrobi.
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Inng metoda zabicia procesu jest polecenie killall, ktdre jest prawdopodobnie bez-
pieczniejsze niz polecenie ki11 (cho¢by z tego powodu, Ze jest mniejsza szansa na przy-
padkowe zabicie niewtasciwego procesu). Podobnie jak ki11, ki11a11 pozwala wysta¢
SIGTERM do procesu, ale w przeciwienstwie do ki11, mozna to zrobi¢, podajac nazwe.
Ponadto ki11al1 nie zabija tylko jednego procesu; zabija kazdy proces pasujacy do
(podanej jako opcja) nazwy, ktory znajdzie. Aby uzy¢ killall, po prostu wywotujesz
killall wraz z nazwg procesu:

sudo killall myprocess

Podobnie jak w przypadku polecenia ki11, moZesz rowniez wysta¢ do procesu sygnat 9:

sudo killall -9 myprocess

Przypomne ponownie — uzywaj tego polecenia tylko w razie potrzeby. W praktyce
prawdopodobnie nie bedziesz bardzo czesto uzywat kil1all -9 (jesli w ogdle bedzie
Ci potrzebne), poniewaz rzadko zdarza sie, aby wiele proceséw pod t3 samg nazwa
przestato dziata¢. Jesli juz musisz wysta¢ sygnat 9, to uzywaj, jesli tylko mozesz, po-
lecenia ki11.

Polecenia ki11i killall moga by¢ niezwykle przydatne w sytuacji, gdy proces prze-
stanie dziata¢, ale s3 to polecenia, ktérych — miejmy nadzieje — nie bedziesz musiat
uzywac zbyt czesto. Takie procesy moga pojawic¢ sie w przypadkach, gdy aplikacje
maja do czynienia z sytuacjg, z ktéra nie moga sobie poradzi¢. Wiec jesli okaze sie, ze
ciagle musisz zabija¢ procesy, dobrym pomystem moze by¢ albo sprawdzenie dostep-
nosci aktualizacji pakietu odpowiedzialnego za ustuge, albo sprawdzenie serwera
pod katem probleméw sprzetowych.

W nastepnym rozdziale przyjrzymy sie dziatajgcym w tle procesom systemowym
$wiadczacym ustugi dla nas lub naszych uzytkownikéw, takim jak proces serwera
WWW lub serwera DHCP.

Zarzadzanie procesami systemowymi

Procesy systemowe, znane rowniez jako demony (ang. daemons), to programy, ktére
dziataja w tle na serwerze i zazwyczaj sg automatycznie uruchamiane podczas startu
serwera. Zazwyczaj nie zarzagdzamy nimi bezposrednio, poniewaz dziataja one w tle
i wykonuja swoje zadania, z naszym udziatem lub bez niego. Na przyktad, jesli nasz
serwer jest serwerem DHCP i uruchamia proces isc-dhcp-server, proces ten bedzie
dziatat w tle, nastuchujgc zagdan DHCP i obstugujac zadania przydzielania adreséw IP,
w miare jak sg zgtaszane. W wiekszosci przypadkéw, gdy instalujemy aplikacje, ktora
dziata jako ustuga, Ubuntu skonfiguruje jg tak, by uruchamiata sie podczas urucha-
miania serwera, wiec nie musimy uruchamia¢ jej samodzielnie. Zaktadajac, Ze ustuga
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nie napotka problemu, bedzie wykonywac swoja prace, dopoki nie zdecydujemy, by
ja zatrzymac. W systemie Linux ustugi sa zarzadzane przez system inicjujacy, zwany
rowniez PID 1, poniewaz system ten w Linuksie zawsze otrzymuje taki identyfikator.
W ostatnich latach sposo6b zarzadzania procesami w serwerze Ubuntu znacznie sie
zmienit. Obecnie Ubuntu uzywa systemd dla swojego systemu init, a jeszcze kilka lat
temu byt to Upstart. Ubuntu 16.04 byto pierwszym wydaniem Ubuntu o dtugim okre-
sie wsparcia majacym systemd, i jest on nadal jest uzywany w Ubuntu 22.04. Poniewaz
systemd jest juz od dtuzszego czasu standardem, skupimy sie na zwigzanych z nim
poleceniach, uzywanych do zarzadzania naszymi ustugami. Starsze systemy init sg
juz ,,na wymarciu”.

W systemd ustugi sg znane jako jednostki (ang. units), ale w wiekszosci przypadkow
terminy ,ustuga”, ,demon” i ,jednostka” oznaczajg w zasadzie to samo. Poniewaz za-
czatem uzywac Linuksa ponad 20 lat temu, nadal z przyzwyczajenia uzywam nazwy
y2ustuga” dla jednostek systemd. Aby pomdc nam zarzadzac tymi ,jednostkami”, systemd
obstuguje polecenie systemct1, dzieki ktéremu mozemy uruchamia¢, zatrzymywacé
i przegladac status [stan — przyp. ttum.] jednostek na serwerze. Aby pomdc to zilu-
strowaé, uzyje jako przyktadu OpenSSH. Nazwa jednostki jest bez znaczenia, ponie-
waz sktadnia polecenia systemctl jest taka sama niezaleznie od nazwy jednostki,
z ktérg wchodzimy w interakcje. Mozesz uzy¢ systemct1 do uruchomienia, zatrzyma-
nia lub zrestartowania instancji serwera Apache, serwera bazy danych, a nawet uzy¢
go do zrestartowania catego stosu sieciowego (ang. networking stack). Polecenie
systemct1, bez zadnych opcji czy parametréw, domys$lnie uruchamia sie z opcja
list-units, ktoéra zrzuca liste jednostek do powtoki. MoZe tam by¢ troche namieszane,
ale je$li znasz nazwe jednostki, ktéra chcesz znalezé, mozesz przekierowac strumien
wyijscia do grep i szuka¢ konkretnego tancucha. Przydaje sie to réwniez w sytuacji,
gdy znasz cze$¢ nazwy jednostki, a nie jej doktadng nazwe:

systemctl | grep ssh

Jesli chcesz sprawdzi¢ stan urzadzenia, najlepszym sposobem jest uzycie stowa klu-
czowego status, wtedy zobaczysz kilka bardzo uzytecznych informacji dotyczacych
urzadzenia. S3 to informacje: czy urzadzenie jest uruchomione, czy jest wiaczone (co
oznacza, ze jest skonfigurowane do uruchamiania podczas startu systemu), jak réw-
niez ostatnie wpisy w dzienniku dla urzadzenia:

systemctl status ssh
To polecenie da w efekcie cos w rodzaju informacji przedstawionych na rysunku 7.9.

W wiekszosci przypadkdw mozesz sprawdzi¢ stan jednostek bez koniecznosci posia-
dania dostepu do konta root, ale wtedy mozesz nie mie¢ wgladu do wszystkich do-
stepnych informacji. Na zrzucie ekranu wida¢ kilka wpiséw w dzienniku dla ustugi
ssh, ale niektdre jednostki nie pokazujg tych wpisow bez sudo. Jesli chodzi o jednostke
ssh, wpisy dziennika widzimy podczas sprawdzania stanu zaréwno z, jak i bez sudo.
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[+ jay@ubuntu-server: ~

ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset: enabled)
Active: since Mon 2022-05-09 01:06:46 UTC; 2h 4min ago
Docs: man:sshd(8)
man:sshd_config(5)
Process: 736 ExecStartPre=/usr/sbinf/sshd -t (code=exited, status=0/SUCCESS)
Main PID: 768 (sshd)
Tasks: 1 (limit: 2241)
Memory: 7.6M
CPU: S6ms
CGroup: [system.slice/ssh.service
L-768 "sshd: [usr/sbin/sshd -D [listener] @ of 10-100 startups"

May 09 01:06:46 ubuntu-server systemd[1]: Starting OpenBSD Secure Shell server...
May 09 01:06:46 ubuntu-server sshd|768]: Server listening on 0.0.0.0 port 22.
May 09 01:06:46 ubuntu-server systemd[1]: Started OpenBSD Secure Shell server.

Rysunek 7.9. Sprawdzanie stanu urzadzenia za pomoca systemctl

Tym, co mozesz jeszcze zauwazy¢ na zrzucie ekranu, jest to, Ze nazwa jednostki ssh
to w rzeczywistos$ci ssh.service, ale nie musisz dotaczac czesci .service do nazwy,
poniewaz jest to przyjmowane domy$lnie. Czasami podczas przegladania stanu pro-
cesu za pomocg systemct1 wyjScie moze by¢ skondensowane, aby zaoszczedzi¢ miejsce
na ekranie. Aby tego uniknac¢ i zobaczy¢ petne wpisy dziennika, dodaj opcje -1:

systemctl status -1 ssh

Inng rzecza, na ktéra powiniene$ zwrdcic¢ uwage, jest sekcja vendor preset jednostki.
Wiekszo$¢ pakietéw w Ubuntu, ktére zawieraja plik serwisowy dla systemd, wtacza
go automatycznie, ale inne dystrybucje zazwyczaj tego nie robig — nie uruchamiaja
i nie wigczajg domyslnie jednostek (np. CentOS). W naszym przypadku, gdy chodzi
o0 ssh, mozesz zobaczy¢, ze vendor preset jest ustawiony na enabled (wlaczony). Oznacza
to, Ze po zainstalowaniu pakietu openssh-server jednostka ssh.service zostanie au-
tomatycznie wigczona. Mozesz to potwierdzi¢, sprawdzajac linie Active, ktéra mowi
nam, Ze jednostka jest uruchomiona (active (running)).Linia Loaded wyja$nia, Ze jed-
nostka jest enabled (wtgczona), wiec wiemy, Ze nastepnym razem, gdy uruchomimy
serwer, ssh zostanie automatycznie uruchomiony. Chociaz zazwyczaj w Ubuntu jed-
nostki systemd sg wigczane i uruchamiane automatycznie podczas ich instalacji z pa-
kietu, to nadal moze by¢ rdznie. Kiedy instalujesz nowy pakiet, sprawdz stan jednostki,
by by¢ swiadomym jej ustawien.

Uruchamianie i zatrzymywanie jednostki jest réwnie proste; wszystko, co musisz
zrobi¢, to uzy¢ z systemct1 odpowiedniego stowa kluczowego: start lub stop — w za-
leznosci od oczekiwanego efektu:

sudo systemctl stop ssh
sudo systemctl start ssh
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Mamy dodatkowe stowa kluczowe, takie jak restart (ktory za jednym zamachem wy-
konuje polecenia z obu poprzednich przyktadéw), a niektére jednostki posiadajg na-
wet funkcje reload, ktéra pozwala na aktywowanie nowych ustawien konfiguracyjnych
bez konieczno$ci zamykania catej aplikacji. Przyktadem, kiedy jest to przydatne, jest
Apache, ktory jest serwerem udostepniajgcym strony internetowe dla lokalnych lub
zewnetrznych uzytkownikow. Jesli zatrzymasz serwer Apache, wszyscy uzytkownicy
zostang odtgczeni od udostepnianej przez niego witryny. Jesli dodajesz nowa strone,
mozesz uzy¢ reload zamiast restart, a wtedy uaktywnisz nowg konfiguracje, ktora
dodate$, bez wplywu na juz istniejace potaczenia. Serwerowi Apache przyjrzymy sie
w rozdziale 14., ,Udostepnianie serwiséw internetowych”, wiec nie przejmuj sie nim
zbytnio w tej chwili. Jest to po prostu dobry przyktad jednostki, ktéra korzysta z tej
dodatkowej funkcjonalnosci. Poniewaz nie wszystkie jednostki umozliwiajg wyko-
rzystanie opcji reload, wiec dla pewnosci powiniene$ sprawdzi¢ dokumentacje apli-
kacji, ktéra udostepnia dang jednostke.

Poniewaz w poprzednich przyktadach wspomniatem o uruchamianiu i zatrzymywaniu
jednostki OpenSSH, ciekawostka jest to, Ze te dziatania nie powoduja roztgczenia bie-
zacych otwartych sesji SSH. Jesli zatrzymasz ustuge ssh, potaczenia nie zostang prze-
rwane. Otwarte potgczenia beda utrzymywane, a zatrzymanie SSH tylko zapobiegnie
nawigzywaniu nowych potaczen. Dlatego SSH rézni sie od innych jednostek (takich jak
Apache) tym, zZe istniejace potaczenia nie sa wylgczane podczas restartu jednostki.

Jak juz wspomniatem, jesli chcesz, aby jednostka byta automatycznie uruchamiana
podczas startu serwera, musi by¢ wigczona (enabled). W wiekszoSci przypadkow jed-
nostki sg wtgczane automatycznie, ale jesli znajdziesz taka, ktéra nie jest, mozesz ja
wiaczy¢ za pomocg stowa kluczowego enable:

sudo systemctl enable ssh
Réwnie tatwo jest wytaczy¢ jednostke:
sudo systemctl disable ssh
Mozesz jednocze$nie wlaczy¢ jednostke i ja uruchomié:
sudo systemctl enable --now ssh
Argument --now informuje systemct1, by uruchomit jednostke natychmiast po usta-

wieniu opcji enabled bez oczekiwania na restart serwera lub na uruchomienie jej ar-
gumentem start w osobnym poleceniu.

Nawet jesli systemd jest uzywany gtéwnie do zarzadzania jednostkami, to w rzeczy-
wistosci jest to cata platforma, ktéra zarzadza wieloma rzeczami w systemie Linux,
w tym rozwiazywaniem DNS, siecig i innymi. systemd obstuguje nawet logowanie, jak
réwniez zapewnia nam polecenie journalctl, ktérego mozemy uzy¢ do przegladania
informacji o logowaniu (jest to réwniez powod, dla ktérego wyjscie systemctl status
ssh byto w stanie pokaza¢ nam wpisy w logu).

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/serub4
https://helion.pl/rt/serub4

Rozdziat 7 ® Procesy — kontrolowanie i zarzadzanie 191

OméwiliSmy nieco logowanie w rozdziale 4., ,Nawigacja i podstawowe polecenia”, a zro-
bimy to bardziej szczegétowo w rozdziale 22., ,Rozwigzywanie probleméw z serwerami
Ubuntu” (ktéry bedzie zawierat réwniez dalsze omowienie polecenia journalct1).

Na razie zrozum, ze systemd jest do$¢ obszerny, jesli chodzi o liczbe rzeczy, ktérymi
pomaga nam zarzadzad. Jesli jednak rozumiesz procesy uruchamiania, zatrzymywania,
wlaczania, wytgczania i sprawdzania statusu jednostki, to na razie Ci to wystarczy.

Planowanie wykonywania zadan
za pomoca polecenia cron

Wocze$niej w tym rozdziale omdéwiliSmy uruchamianie proceséw, umozliwianie im dzia-
tania w tle oraz konfigurowanie uruchomienia wraz ze startem serwera. W niektérych
przypadkach moze zaj$¢ potrzeba wykonania zadania w okre$lonym czasie, a nie ma
potrzeby, by dziatalo w tle. W tym miejscu pojawia sie cron. Za pomoca polecenia
cron mozna skonfigurowac¢ uruchamianie procesu, programu lub skryptu w okres$lo-
nym czasie z doktadno$cia do minuty. Kazdy uzytkownik moze mie¢ swdj wtasny ze-
staw konfiguracji cron (znany jako crontab) mogacy wykonywac kazde zadanie, ktére
mogtby normalnie wykonywac¢ uzytkownik. Uzytkownik root réwniez dysponuje
mozliwo$cia skonfigurowania crontab, z tym Ze pozwala on na wykonywanie zadan
administracyjnych w obrebie catego systemu. Kazdy crontab zawiera liste zadan cron
(po jednym w kazdej linii), ktérymi zajmiemy sie za chwile. Aby zobaczy¢ ustawienia
crontab dla konta uzytkownika, z ktérego aktualnie korzystasz, mozesz uzy¢ polece-
nia crontab:

crontab -1

Z opcja -1 polecenie crontab pokaze Ci liste zadan dla uzytkownika, ktéry uruchomit
polecenie. Jesli wykonasz je jako root, zobaczysz crontab konta root. Jesli wykonasz
je jako uzytkownik jdoe, zobaczysz crontab dla jdoe, i tak dalej. Jesli chcesz zobaczy¢
crontab dla innego uzytkownika niz Ty, mozesz uzy¢ opcji -u i okresli¢ uzytkownika,
ale bedziesz musiat wykona¢ polecenie jako root (lub z sudo), aby zobaczy¢ crontab
dla kogo$ innego niz uzytkownik, na ktérego koncie jeste$ zalogowany:

sudo crontab -u jdoe -1

Domyslnie, dopoki nie stworzysz jednego lub wiecej zadan, uzytkownik nie bedzie
miat nic ustawione w crontab. Dlatego tez prawdopodobnie zobaczysz komunikat
o braku zadan, gdy sprawdzisz ustawienia dla swoich obecnych uzytkownikéw:

no crontab for jdoe
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Aby utworzy¢ zadanie cron, najpierw zaloguj sie na to konto uzytkownika, na ktérym
ma by¢ uruchamiane zadanie. Nastepnie wydaj polecenie:

crontab -e

Jesli w systemie masz zainstalowanych wiecej edytoréw tekstu niz jeden, mozesz zo-
baczy¢ wyjscie podobne do przedstawionego na rysunku 7.10.

jay@ubuntu-server:~ Q = = o X

: S crontab -e
no crontab for jay - using an empty one

Select an editor. To change later, run 'select-editor'.
. fusr/bin/vim.nox
. /bin/nano <---- easiest
. fusr/bin/vim.basic
4. [usr/bin/vim.tiny
. /bin/ed

Choose 1-5 [2]: []
Rysunek 7.10. Wybieranie edytora, ktory ma by¢ uzywany z poleceniem crontab

W tym przypadku po prostu naciskasz numer odpowiadajgcy edytorowi tekstu, kto-
rego chcesz uzy¢ podczas tworzenia zadarn w cron. Aby ustawi¢ zmienng $rodowi-
skowa okreslajgcg konkretny edytor i méc edytowac crontab za pomocg konkretnego
edytora, mozesz to zrobi¢ nastepujaco:

EDITOR=vim crontab -e

W tym przyktadzie mozesz zastapic vim dowolnym edytorem tekstu, ktérego chcesz
uzywac. W tym momencie powinienes znalez¢ sie w edytorze tekstu z otwartym pli-
kiem crontab. Domys$lny plik crontab dla kazdego uzytkownika zawiera kilka pomoc-
nych komentarzy, zawierajacych kilka uzytecznych informacji na temat dziatania cron.
Aby doda¢ nowe zadanie, nalezy przewing¢ plik na sam dét (do miejsca zakonczenia
wszystkich komentarzy) i wstawi¢ nowa linie. Formatowanie wpisu jest tutaj bardzo
specyficzne, a przyktadowe komentarze w pliku daja Ci wskazéwki co do struktury
kazdej linii. Chodzi konkretnie o te czesc:

m h dom mon dow command

Kazde zadanie w cron sklada sie z sze$ciu pdl, a kazde z nich jest oddzielone co naj-
mniej jedna spacjg lub tabulatorem. Jesli uzyjesz wiecej niz jednej spacji lub tabula-
tora, cron jest wystarczajgco inteligentny, aby poprawnie przetworzy¢ plik. W pierw-
szym polu mamy minute, w ktdrej chcielibySmy, aby zadanie sie pojawito. W drugim
polu umieszczamy godzine w formacie 24-godzinnym, od 0 do 23. Trzecie pole od-
powiada za dziefi miesigca. W tym polu mozna umies$ci¢ 5 (5. dzien miesigca), 23 (23.
dzien miesigca) itd. Czwarte pole odpowiada miesigcowi, np. 3 dla marca lub 12 dla
grudnia. Pigte pole to dzien tygodnia, numerowany od 0 do 6, w formacie od niedzieli
do soboty. Wreszcie w ostatnim polu znajduje sie polecenie, ktdre ma by¢ wykonane.
Kilka przyktadowych linii crontab wyglada nastepujaco:
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30* * 4 /usr/local/bin/cleanup.sh
* 0 * * /usr/bin/apt update
011** /usr/local/bin/run_report.sh

W pierwszym przyktadzie skrypt cleanup.sh, znajdujacy sie w /usr/local/bin, bedzie
uruchamiany o godzinie 12:03 w kazdy czwartek. Mozemy to odczytac, poniewaz ko-
lumna minut ma ustawione 3, kolumna godzin 0 (p6tnoc), kolumna dni 4 (czwartek),
a kolumna polecen zawiera peing $ciezke do pliku /usr/local/bin/cleanup.sh.

Co to znaczy, ze polecenie zawiera pelng $ciezke? Generalnie polecenie wpisane
w formie pelnej Sciezki oznacza, Ze jest podana cata $ciezka do plikéw binarnych od-
powiedzialnych za wykonanie polecenia. W drugim przyktadzie mogli$my po prostu
wpisac dla polecenia apt update i to prawdopodobnie zadziataloby dobrze. Jednak
brak petnej Sciezki jest uwazany za zty zwyczaj w przypadku konfiguracji cron. Moze
tak by¢, ze polecenie zadziata bez podania petnej Sciezki, ale jest to uzaleznione od
tego, czy aplikacja zostanie znaleziona w $ciezkach zmiennych Srodowiskowych
uzytkownika, ktoéry ja wywotuje. Poniewaz rézne serwery moga by¢ skonfigurowane
w rézny sposob, taka konfiguracja (bez pelnej $ciezki) moze zadziata¢ lub nie —
w zaleznosci od tego, jak skonfigurowana jest powtoka. Jesli wpiszesz peing Sciezke,
zadanie powinno dziata¢ niezaleznie od tego, jak skonfigurowana jest powtoka bazowa.

Jesli nie wiesz, jaka jest petna $ciezka polecenia, to mozesz jg uzyskac, uzywajac po-
lecenia which. Polecenie to uzyte z nazwa polecenia, ktére chcesz uruchomic, da Ci
peina Sciezke dla polecenia, jesli znajduje sie ono w Twoim systemie.

Co do drugiego przyktadu: uruchamiamy /usr/bin/apt update, aby zaktualizowac in-
deks repozytorium naszego serwera kazdego ranka o p6tnocy. Gwiazdki w kazdym
wierszu odnoszg sie do dowolnej wartosci, wiec jesli w kolumnie minut bedg *, oznacza
to po prostu, Ze to zadanie wykonywac sie bedzie co minute. W zasadzie jedynym polem,
ktére wymaga objasnienia, jest pole godziny, ktore ustawiliSmy na 0, co reprezentuje
godzine 12:00.

W trzecim przyktadzie uruchamiamy skrypt /usr/local/bin/run_report.sh pierwszego
dnia kazdego miesigca o godzinie 01:00. Jak mozesz zauwazy¢, ustawiliSmy trzecig
kolumne (dzien w miesiacu) na 1, co odpowiada 1 lutego, 1 marca itd. Zadanie to
zostanie uruchomione kazdego pierwszego dnia miesiaca, ale tylko o godzinie 01:00,
poniewaz ustawitem wartos$ci tylko w pierwszej i drugiej kolumnie, a one reprezen-
tuja odpowiednio minute i godzine.

Kiedy skonczysz edytowac plik crontab uzytkownika i zapiszesz go, cron zostanie zak-
tualizowany i od tego momentu bedzie wykonywat zaplanowane zadania w wybranym
przez Ciebie czasie. Crontab bedzie wykonywany zgodnie z aktualnie ustawionym
czasem i datg na Twoim serwerze, wiec powiniene$ sie upewni¢, ze ich ustawienia
sg poprawne, w przeciwnym razie Twoje zadania wykonajg sie w innym czasie, niz
zaktadates$. Aktualng date i czas na swoim serwerze mozesz sprawdzié, po prostu
wydajac polecenie date.
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Najlepszym sposobem na opanowanie tworzenia zadan za pomoca cron jest (jak zawsze)
praktyka. Drugie przyktadowe zadanie cron dobrze nadaje sie do eksperymentowa-
nia, poniewaz aktualizowanie indeksu repozytorium nie wyrzadzi zadnej szkody
w systemie.

Podsumowanie

W tym rozdziale dowiedziates sie, jak zarzadzac procesami. Zaczate$ od zapoznania
sie z poleceniem ps, ktérego mozna uzy¢ do wyswietlenia listy aktualnie uruchomio-
nych proceséw. Dowiedziate$ sie rowniez troche o zarzadzaniu zadaniami, a takze
o zabijaniu proceséw, ktore z tego czy innego powodu zachowuja sie niewtasciwie.
Omoéwitem réwniez metody zmiany priorytetu dla procesu, co pozwala na uzyskanie
petej kontroli nad tym, ktére procesy otrzymujg wiecej czasu na przetwarzanie da-
nych, a takze dowiedziate$ sie, w jaki spos6b mozna zaplanowac¢ uruchamianie zadan
w okreslonym czasie i dniu za pomoca cron.

W rozdziale 8., ,Monitorowanie zasobéw systemu”, dowiesz sie, jak mozna monito-
rowac dostepne na serwerze zasoby. Dotyczy to sprawdzenia wykorzystania dysku,
pamieci i przestrzeni wymiany. Zapoznasz sie tez z kilkoma narzedziami, ktére moga
sprawit, ze zarzadzanie zasobami stanie sie proste.

Dodatkowe filmy zwiazane z tematem

B Rozpoczecie pracy z tmux (LearnLinuxTV):
https://linux.video/tmux-guide

B Procesy dziatajgce w tle i na pierwszym planie w systemie Linux (LearnLinuxTV):
https://linux.video/bg-fg

Lektura uzupetniajaca

® Ham Vocke, A Quick and Easy Guide to tmux:
https://learnlinux.link/tmux-article

B Tmux Cheat Sheet & Quick Reference:
https://learnlinux.link/tcs

B crontab guru:
https://learnlinux.link/ctg
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tancuch podatnosci,
vulnerability chain, 554

M

macierz RAID, 220
MariaDB
instalacja, 323
pliki konfiguracyjne, 326
zabezpieczanie serwera, 572
zarzadzanie, 328
maszyna wirtualna, VM, 26, 377
oparta na jadrze, KVM, 396
maszyny wirtualne
klonowanie, 413
mostkowanie, 409
tworzenie, 404
zarzadzanie
Z programu virt-
-manager, 400
z wiersza polecen, 415
MBR, Master Boot Record, 222
mechanizm réwnowazenia
obcigzenia, 517
menedzer maszyn
wirtualnych, VMM, 400
MFA, Multi-Factor
Authentication, 489
aktywowanie, 490
konfigurowanie urzadzenia,
491
wybor typu urzadzenia, 490
MicroK8s, 446, 451
instalowanie, 447
w macOS, 448
w Windows, 449
migawki LVM, LVM snapshots,
244
monitorowanie
pamieci masowej, 195
wydajnosci serwera, 207
wykorzystania pamieci, 202
montowanie wolumenéw, 225
most, bridge, 409
mostkowanie maszyn
wirtualnych, 409
Multipass, 452
MySQL, 321
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N

narzedzie
Clonezilla, 622
cryptsetup, 579
do pakietéw, APT, 97
htop, 211, 213
iotop, 604
Memtest86+, 605
NCurses Disk Usage, 200
OpenSSH, 265
rsync, 312,619, 623
Uncomplicated Firewall,
576
virt-manager, 400
dodawanie potgczenia,
401
dodawanie puli pamieci
ISO, 403
mostkowanie maszyny
wirtualnej, 411
tworzenie maszyny
wirtualnej, 405
nazwa hosta, 249
Nextcloud
dodawanie nowego
uzytkownika, 367
instalowanie, 361
konfigurowanie, 361
strona konfiguracyjna, 365,
366
NFS, 307
NGINX
instalacja, 357
konfiguracja, 357
NodePort, 470
no$nik instalacyjny, 27, 621
notacja CIDR, 279

0

obiektowa pamie¢ masowa,
483

obszar wymiany, swap, 204

odczyt, read, 83

odzyskiwanie, 621

OpenSSH, 265, 564
instalacja, 265
wydawanie polecen, 267

operator AND, 156
opiekun pakietu, package

maintainer, 91

P

pakiet

apache2, 110, 343, 429

bind, 288

containerd, 457

cryptsetup, 579

dnsutils, 290

docker.io, 422

dselect, 109

git, 373,613

htop, 173, 382

iotop, 603

iproute2, 255

isc-dhcp-server, 282

kubeadm, 460

kubectl, 461

kubelet, 461

libapache2-mod-php, 103

libapache2-mod-php8.1,
350, 363

libapache2-modpython, 351

libvirt, 398

lvim2, 238

mariadb-client-10.6, 325

mariadb-server, 323, 336

mysql_secure_installation,
324

mysql-server, 323

net-tools, 255

nfs-common, 310

nfs-kernel-server, 308

ntp, 599

openssh-client, 316

openssh-server, 97, 267

samba, 301

snap, 447

tig, 616

tmux, 157, 261

traceroute, 596

ufw, 576

vim-nox, 135, 433

pakiety

Debiana, 93
polecenie apt, 97
przywracanie, 108
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instalowanie, 96
odinstalowywanie, 96
prywatne archiwa, 106
repozytoria, 104
wyszukiwanie, 102
osierocone, 110
RPM, 93
Snap, 94
polecenie snap, 100
uniwersalne, universal
packages, 94
PAM, Pluggable Authentication
Module, 76
pamiec
Error Correction Code, 25
masowa, 216
dodawanie wolumenéw,
217
monitorowanie
wykorzystania, 202
RAM, 203
partycja wymiany, swap, 35
partycjonowanie
dysku, 33
urzadzen pamieci masowej,
220
petla
while, 164
zwrotna, loopback, 250
pisanie skryptu, 160
plan
odzyskiwania po awarii, 609
Terraform, 540
plik
/etc/fstab, 228, 458
dodawanie wpisu, 230
/etc/hosts, 251
/etc/passwd, 60
/etc/shadow, 60, 62
config, 273
Dockerfile, 432
konfiguracyjny Terraform,
537
strefy, zone file, 288, 290
strefy gtéwnej, 291
wymiany, swap file, 35, 205
pliki
.tf, 537
dziennika, 127, 589
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edytowanie, 132

konfiguracyjne, 66

konfiguracyjne MariaDB, 326

kopiowanie, 129

przegladanie zawartosci, 124

przenoszenie, 129

przesytanie, 312,316

udostepnianie, 301

zmiana nazw, 129
podatnosci i zagrozenia, CVE,

557

podpowtoka, sub-shell, 167
podsie¢, subnet, 259, 278
polecenia systemu Linux, 116
polecenie

adduser, 56

alias, 157,158

ansible-pull, 389, 391

apt, 93,97

apt dist-upgrade, 560

blkid, 229, 230

cat, 70, 124, 143

cd, 118,129

chage, 74,75

chgrp, 87

chmod, 85, 86, 161, 206

chown, 87

commit git, 616

cp, 129-131

cron, 191

crontab, 191, 192

curl, 469

df, 196, 198, 601

dig, 598

dmesg, 594

dnf, 93

docker, 423

dpkg, 109

du, 199, 602

egrep, 397

export, 539

fallocate, 206

fdisk, 218-221, 224

fg, 172,173

find, 144, 145

git checkout, 617

git push, 616

git status, 616

gpasswd, 72

grep, 125,127, 144

groupadd, 71
groupdel, 71
history, 152
host, 598
hostname, 250
hostnamectl, 250
htop, 604
ifconfig, 255
install, 157
iotop, 603

ip, 253

jobs, 172

journalctl, 589, 590

kill, 185, 187
killall, 185, 187
kubeadm init, 461
kubectl, 469

kubectl get nodes, 465

less, 125,592
In, 146, 147

Is, 65,119, 129, 147

Isblk, 219

Ispci, 599
Ivconvert, 245
lvcreate, 240, 245
Ivdisplay, 241
lvextend, 242, 243

Ivremove, 243, 246

Ixd init, 435
mariadb, 153
microk8s, 452
mkdir, 226, 231
mkfs.ext4, 241
mkswap, 206
more, 125
mount, 227

mv, 131
myvoll, 245

nano, 134, 161, 231, 297

ncdu, 602
netplan, 261, 410
nice, 180-183
opcje, 175
passwd, 73
ps, 172,174
pvdisplay, 239
pwd, 117,118
read, 160
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polecenie
renice, 180-183
resize2fs, 242, 243
restart, 411
rm, 60,119
rsync, 166, 313, 620
scp, 316
search, 102
show, 103
snap, 100, 447
ss, 339,553
ssh, 564
ssh-agent, 272
ssh-copy-id, 271, 273
ssh-keygen, 272

su, 67
sudo, 53,77
sudo !!, 155

swapon, 205, 206
systemctl, 188-190, 267,
289, 293
tail, 127, 286, 591
tee, 297
terraform apply, 542
terraform destroy, 546
terraform init, 539
terraform plan, 540
tig, 617
touch, 120, 129, 602
traceroute, 596
update, 109
uptime, 208
useradd, 54
userdel, 58
usermod, 71, 78
vgcreate, 240
vgextend, 243
vgremove, 244
virsh, 415
visudo, 78, 581
which scp, 316
zless, 594
potaczenia SSH, 273
powierzchnia ataku, attack
surface, 552
powtoka Bash, 151
funkcja historii, 152
PPA, Personal Package
Archive, 106
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priorytet procesu, 180
problemy
ocena zasiegu, 585
poszukiwanie zrédta, 587
z pamiecig RAM, 605
z siecia, 595
Z trasowaniem, 595
Z zasobami, 601
ze znalezieniem przyczyny,
589
proces zombie, 186
procesy
dziatajace nieprawidtowo,
185
systemowe, 187
zmienianie priorytetéw,
180
program Etcher, 31
protokét
LDAP, 51
SMB, 300
prywatne archiwum pakietéow,
PPA, 106
prywatny serwer wirtualny,
VPS, 26, 348
przegladanie
dziennikéw systemowych,
589
tablicy tras, 596
przekierowanie portéw, port
redirection, 428
przetaczanie sie pomiedzy
kontami, 67
przydzielanie adreséw IP, 276,
281
przywracanie pakietow
Debiana, 108

Q

QEMU, Quick Emulator, 396

rekord nazwy kanonicznej, 293

repozytoria pakietow, 104
dodawanie, 105

repozytorium Ansible, 374

rezerwacja DHCP, DHCP
reservation, 257
rola IAM
tworzenie, 496
zasada
AmazonSSMFullAccess,
498
root, 52,77
Route 53, 483
rsync
przesytanie plikéw, 312

S

S3, Simple Storage Service, 483
scenariusz, playbook, 381
scenariusze konfiguracji, 376
SCP, Secure Copy, 316
przesytanie plikéw, 316
serwer
bazy danych MariaDB, 321,
335
buforujacy nazwy, 288
DHCP, 277
przydzielanie adresow
IP, 281
DNS, 263, 287
konfigurowanie, 288, 290
obstuga intranetu, 290
zewnetrzny, 288
KVM
konfiguracja, 398
lustrzany, mirror, 91
plikéw, 300
posredniczacy, proxy, 357
Samba
udostepnianie plikdw,
301
Ubuntu
instalacja, 21, 35
jako serwer fizyczny, 24
na komputerze
stacjonarnym, 25
na laptopie, 25
na maszynie wirtualnej, 26
na Raspberry Pi, 27, 45
okreslanie roli, 22
w chmurze, 26
WWW, 385
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serwery T uprawnienia
nadawanie nazwy hosta, do odczytu, 81
249 tablica tras, 596 zmienianie, 85
rozwigzywanie probleméw, tajne klucze dostepu, secret ustuga
584 Canonical Livepatch, 562

zabezpieczenia, 551
serwis Docker Hub, 422
sesja instancji, 508
Session Manager

konfigurowanie roli IAM,

496
shebang, 161
skrypt
Bash, 161
wykonujacy
kopie zapasowa, 166

powtoki, shell script, 57
SOA, Start of Authority, 292
sprawdzanie poddrzew,

subtree checking, 309
SSL, Secure Sockets Layer, 351
standardowe

wejscie, stdin, 142, 160

wyijscie, stdout, 142, 160
strefy

dostepnosci, availability

zones, 495

lokalne, local zones, 495
strumienie, 142
sygnaty, 185
system plikdw, file system, 121

ext4, 225

standard FHS, 122
Systems Manager, 496
szablon

maszyn wirtualnych, 413

uruchamiania, launch

template, 513
szybki emulator, QEMU, 396
szyfrowanie, 578
w spoczynku, 23

”

S

$rednie obcigzenia, load
average, 207
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access key, 539
Terraform
automatyzacja wdrozenia
instancji EC2, 537
automatyzacja wdrozen,
547
inicjalizacja, 540
instalowanie, 532
niszczenie nieuzywanych
zasobo6w, 546
tworzenie uzytkownika
IAM, 535
zarzadzanie grupami
zabezpieczen, 543
TLS, Transport Layer Security,
351
trasowanie, routing, 595
tryb Sciaggania, pull, 372, 389
tworzenie
AM], 511
grupy autoskalowania,
514-518
instancji serwera Ubuntu,
499
kont uzytkownikéw, 54
konta w AWS, 484
kopii zapasowych, 234, 618
maszyn wirtualnych dzieki
klonowaniu, 413
maszyny wirtualnej, 404
partycji, 221
repozytorium Git, 373
roli IAM, 497
szablonu uruchamiania,
513
Ubuntu AMI, 509

U

Ubuntu AMI, 509

udziaty NFS, 307

UNC, Universal Naming
Convention, 306

CloudFront, 495
EC2,500
ECS, 422
1AM, 489
libvirtd, 398
NodePort, 470
Session Manager, 496
ssh, 590
ustugi
dla NFS, Services for NFS,
301
sieciowe, 276
usuwanie kont uzytkownikéw,
58
uwierzytelnianie
przez gniazda systemu
Unix, 324
wielosktadnikowe, MFA,
489
uzytkownicy, 51

'

virt-manager, 400
dodawanie potaczenia, 401
dodawanie puli pamieci
IS0, 403
mostkowanie maszyny
wirtualnej, 411
tworzenie maszyny
wirtualnej, 405
VirtualBox, 397
VM, Virtual Machine, 26, 396
VMM, Virtual Machine
Manager, 400
VolP, Voice over IP, 277
VPC, Virtual Privete Cloud, 482
VPS, Virtual Private Server, 26,
67,348,475
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W

wdrazanie
klastra Kubernetes, 444
konteneréw, 466
Ubuntu, 35
AMI, 509
automatyczne
skalowanie, 512
EC2,496
w chmurze, 474
wiersz polecen, 118, 150
zarzadzanie maszynami
wirtualnymi, 415
wirtualizacja, 395
wirtualna chmura prywatna,
VPC, 482
wirtualny serwer prywatny,
VPS, 26, 67, 348, 475
wtasciciel obiektow
zmienianie, 87
wolumen
fizyczny, physical volume,
237
kopia zapasowa, 234
logiczny, logical volume,
238
formatowanie, 241
montowanie i
odmontowywanie, 225
przywracanie, 234
wydajnos$¢ serwera, 207
wydanie
bez wsparcia
dtugoterminowego, 29
Ze wsparciem
dtugoterminowym, 28
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wyszukiwanie pakietéw, 102
wyswietlanie biezgcego
katalogu, 117

4

zabezpieczanie
OpenSSH, 564
serwera, 551
serwera MariaDB, 572
zabezpieczenia, 558
zadanie, job, 172
planowanie, 191
zapis, write, 83
zapobieganie awariom, 609
zapora sieciowa, firewall, 575
zarzadzanie
bazami danych, 320
bazami danych MariaDB,
328
grupami, 69
grupami zabezpieczen, 543
hastami, 73
interfejsami sieciowymi,
252
kluczami SSH, 269
konfiguracja, 370, 612
kontenerami Dockera, 423
kontenerami LXD, 434
obszarem wymiany, 204
pakietami, 90
Debiana, 97
Snap, 100

pamiecia serwera, 202
plikami i katalogami, 129
procesami systemowymi,
187
repozytoriami pakietow,
104
wolumenami
pamieci masowej, 216
zadaniami, 170
zasada najmniejszych
przywilejow, 491, 556, 610
zasady dotyczace haset, 76
zasilacz awaryjny, UPS, 25
zestrajanie konteneréw,
container orchestration, 441
zintegrowane $rodowisko
programistyczne, IDE, 137
Zmiana
hasta klucza, 272
hasta SSH, 273
priorytetu procesu, 180
uprawnien, 85
wtlasciciela obiektéow, 87
zmienna wyjsciowa, output
variable, 544
zmienne, 158
znak
dolara ($), 159
kratki (#), 161
procentu (%), 330
ukos$nika (/), 196
zwrot z inwestycji, ROI, 477
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Ubuntu Server:
wszystko, czego oczekujesz od najlepszych serwerow!

Ubuntu Server zdobyt popularnosc i uznanie. To zrozumiate, pozwala bowiemn na uzyskanie wysokiej
elastycznosci i wydajnosci przy niewielkich kosztach. Od czasu pierwszedo wydania w 2004 roku Ubuntu
zostat wzbodacony o potezne i nowoczesne funkcje dla administratoréw. Dzis jest najczesciej wdrazang
dystrybucjg Linuksa w sieci. System ten jest uzywany przez ordanizacje o réznej wielkosci i zasobnosci,
w tym przez najbardziej znane korporacje.

To ksigzka przeznaczona dla czytelnikéw o Srednich lub zaawansowanych umiejetnosciach postudiwania
sie systermem Linux. Dzieki niej podtebisz wiedze o systemach linuksowych i zarzadzaniu serwerami
dziatajacymi pod kontrolg systemu Ubuntu w rzeczywistych wdrozeniach produkcyjnych. Dowiesz sie,

od czedo zacza€ instalacje systemu, a nastepnie jak wprowadzac dotowe rozwigzania w srodowisku
produkcyjnym. Poznasz w ten sposdb narzedzia do administrowania praca sieci zardwno w matym biurze,
jak i w centrum danych. Nauczysz sie wdrazac ustugi sieciowe, w tym DHCP i DNS. Zobaczysz rowniez,

jak skonteneryzowac aplikacje za pomocg LXD, aby zmaksymalizowac wydajnosc, i jak budowac klastry
Kubernetes. W tym wydaniu zaprezentowano Ubuntu w wersji 22.04 LTS, w ktorej zastosowano najnowsze
technolodie oparte na Linuksie.

Najciekawsze zadadnienia:

instalacja systemu Ubuntu Server na fizycznych serwerach i na Raspberry Pi
wdrazanie aplikacji we wtasnych kontenerach i skalowanie infrastruktury
automatyzacja wdrozen i ich konfiguracja

konteneryzacja aplikacji z wykorzystaniem LXD

najlepsze praktyki i techniki rozwigzywania problemaow

WOW N VY

Jay LaCl‘Oinest nauczycielem, inzynierem i ekspertem w dziedzinie serwerdw Linuksa.
Jest tez autorem setek filmow instruktazowych, ktore zdobyty ogromne uznanie i popularnosc.
W wolnym czasie dgra w gry retro i cwiczy sztuki walki.
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