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R O zZ2 D Z2 | A t

Testy penetracyjne
ukierunkowane
na osiggniecie celu

SIstniejq tylko dwa rodzaje ludzi: ci, ktérzy hakujq, i ci, ktérzy zostang zhakowani”

Wszystko rozpoczyna sie od wyznaczenia celu, ktéry cheesz osiagnaé. Z tego wzgledu w tym
rozdziale bedziemy omawia¢ znaczenie testéw penetracyjnych ukierunkowanych na osiggnie-
cie celu oraz wyjasnimy, dlaczego bez wyznaczenia takiego celu przeprowadzanie skanowania
w poszukiwaniu podatnosci (ang. vulnerability scanning), testy penetracyjne czy inne dzialta-
nia zespoléw Red Team' moga zakonczy¢ si¢ spektakularnym niepowodzeniem. W tym roz-
dziale oméwimy réwniez szereg zagadnien zwigzanych z przeprowadzaniem testéw bezpie-
czefistwa, tworzeniem i konfigurowaniem $rodowiska testowego oraz uzywaniem systemu
Kali Linux do przeprowadzania zaawansowanych testéw penetracyjnych. Po przeczytaniu te-
go rozdziatu bedziesz wiedzial:
B Na czym polegajg testy bezpieczefistwa system6w informatycznych.
B Dlaczego skanowanie w poszukiwaniu podatnosci, testy penetracyjne
i inne dzialania zespotu Red Team moga zakoniczy¢ sie niepowodzeniem.
B Jak aktualizowa¢ i konfigurowaé system Kali Linux.
B Jak za pomoca skryptéw powloki bash dostosowywaé system Kali Linux
do wlasnych potrzeb.

' Red Team — zesp6l czerwony, ofensywny, w scenariuszach testéw cyberbezpieczefistwa odpowiedzialny
za przeprowadzanie kontrolowanych atakéw majacych na celu przetamywanie zabezpieczen $rodowiska
komputerowego chronionego przez zesp6l defensywny (Blue Team; zesp6l niebieski) — przyp. tum.
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B Jak wyznaczaé cele dzialania.

B Jak zbudowa¢ srodowisko testowe.

Koncepcyjny przeglad
testow bhezpieczenstwa

Praktycznie kazda firma czy organizacja na §wiecie moze sie obawia¢ réznych zagrozen zwia-
zanych z cyberprzestrzenia, takich jak wycieki wrazliwych danych, zlosliwe oprogramowanie czy
cyberterroryzm. Kazda préba przeciwdzialania musi rozpoczaé sie od przygotowania ogélne-
go zarysu i koncepcji planowanych zabezpieczen. Jezeli stu r6znym konsultantom zadasz py-
tanie: ,,Czym jest testowanie bezpieczenistwa Srodowiska teleinformatycznego?”, to z duzg dozg
prawdopodobienistwa mozesz zatozyé, ze otrzymasz bardzo wiele r6znych odpowiedzi. Naj-
prosciej méwiac, testowanie bezpieczefistwa to proces polegajacy na sprawdzaniu, czy dane
srodowisko teleinformatyczne i poszczegélne dziatajace w nim systemy sg odpowiednio chro-
nione i czy moga funkcjonowaé zgodnie z oczekiwaniami.

Zmierzch klasycznych

testow penetracyjnych,

skanowania w poszukiwaniu podatnosci
| dziatan zespotow Red Team

W tym podrozdziale skoncentrujemy sie na omawianiu ograniczen tradycyjnych badz, jak kto
woli, klasycznych metod przeprowadzania testéw penetracyjnych, wyszukiwania podatnosci
i dziatafi zespoléw Red Team. Najpierw jednak sprébujemy w prostych stowach objasnié
obecne znaczenie tych trzech zagadnien i pokazaé ich ograniczenia.
B Skanowanie w poszukiwaniu podatnosci (ang. vulnerability scanning) — jest to

proces majacy na celu identyfikacje podatnosci na ataki i luk w zabezpieczeniach

atakowanego srodowiska i dzialajacych w nim systeméw. Powaznym ograniczeniem

takiego skanowania jest fakt, ze jego wyniki to lista potencjalnych podatnosci, z ktérych

duza czesé moze byé falszywie pozytywna. Dla wlasciciela danego biznesu moze

to stanowi¢ powazny problem z oszacowaniem ryzyka, poniewaz w takiej sytuacji

nie mamy jasnego obrazu tego, ktéra z podatnosci stanowi rzeczywiste zagrozenie

dla funkcjonowania Srodowiska, a ktéra jest tylko falszywie potencjalnym

zagrozeniem niemajacym odzwierciedlenia w rzeczywistosci.

B Testy penetracyjne (ang. penetration testing) — jest to proces majacy na celu
dokonanie proby bezpiecznego wykorzystania wykrytych wcze$niej podatnosci
i luk w zabezpieczeniach do przeprowadzenia kontrolowanego ataku na badane

24
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Rozdziat 1. e Testy penetracyjne ukierunkowane na osiagniecie celu

$rodowisko bez wprowadzania powaznych zagrozen dla jego normalnego
funkcjonowania. Przeprowadzenie takich testéw daje znacznie mniejszy odsetek
wynikéw falszywie pozytywnych, poniewaz pentesterzy prébujg uzy¢ kazde;j
ze znalezionych podatnosci. Powaznym ograniczeniem testéw penetracyjnych
moze by¢é to, ze z reguly sa one zawezane tylko do publicznie znanych podatnosci
i exploitéw. Co wiecej, podcezas przeprowadzania testéw penetracyjnych czesto
styszymy stowa: ,,Bingo! Mamy roota!”, ale bardzo rzadko pada pytanie: ,,Co robimy
dalej?”. Dzieje sie tak z wielu bardzo réznych powodéw, takich jak narzucone
z gory ograniczenia zakresu przeprowadzanych testéw penetracyjnych, koniecznosé
raportowania tylko podatnosci wysokiego ryzyka czy ograniczenie przez klienta
zakresu testow tylko do wybranych systeméw czy segmentéw sieci.

B Cwiczenia zespoléw Red Team (ang. Red Team Exercises) — jest to proces
szacowania efektywno$ci ochrony badanego §rodowiska przed zagrozeniami
z cyberprzestrzeni i poprawiania zaimplementowanych zabezpieczen. Podczas
takich éwiczen z reguly stosowanych jest wiele r6znych sposobéw atakowania
badanego srodowiska, wykorzystujacych metody socjotechniczne, kampanie
phishingowe, ataki na sieci bezprzewodowe czy fizyczne testy penetracyjne.
Ograniczeniem takich éwiczen mogg by¢ ramy czasowe, restrykcje budzetowe,
postepowanie wedtug z géry ustalonych scenariuszy czy pomijanie niektérych
dziatan, ktére moga by¢ zbyt niebezpieczne do przeprowadzenia w rzeczywistym
srodowisku produkeyjnym.

Bardzo czesto wszystkie trzy opisane procesy powiazane sa z okresleniami takimi jak hacking
czy tamanie zabezpieczen. Mozemy co prawda powiedzie¢ klientowi, ze sprobujemy wlamad
sie do jego sieci i pokaza¢ stabe strony jej zabezpieczen, ale czy tak naprawde klient czy wla-
Sciciel srodowiska rozumie, na czym takie ,hakowanie” czy ,tamanie zabezpieczen” bedzie pole-
galo? Jak mozemy je zmierzy¢? Jakie sa kryteria ,,hakowania”® Skad mozemy wiedzieé, ze ,.hako-
wanie” czy famanie zabezpieczen sieci” zostalo zakoniczone? Wszystkie tego typu pytania
w prostej mierze prowadzg do jednego, fundamentalnego zagadnienia — jaki jest podstawo-
wy cel przeprowadzania danej operacji?

Podstawowym celem przeprowadzania testéw penetracyjnych czy ¢wiczen zespoléw Red Team
jest okreSlenie stopnia podatno$ci danego srodowiska na cyberataki, wyznaczenie zagrozen
dla jego poszczegdlnych elementéw sktadowych (poszczegdlnych segmentéw sieci i dzialaja-
cych w nim systeméw) oraz oszacowanie ryzyka, jakie stanowig dla funkcjonowania calego
srodowiska firmy czy organizacji. Z reguly nie jest to jednak kwestia ilosci podatnosci znalezio-
nych na poszczegélnych hostach, ale to, jak bardzo eksponowany jest dany system i jak jego dzia-
fanie jest krytyczne dla funkcjonowania catego srodowiska. Nie kazda znaleziona podatnosé i luka
w zabezpieczeniach jest istotna i nie zawsze musi sie ona wigza¢ z powaznym zagrozeniem. Na
przyklad znaleziona podatno$é na ataki typu Cross-Site Scripting (XSS) na odseparowanym, infor-
macyjnym serwerze WWW nie musi stanowi¢ powaznego zagrozenia dla funkcjonowania catej
firmy; nie zmienia to jednak faktu, ze po wykryciu takiej luki wlasciciel systemu moze podjaé
decyzje o minimalizacji zagrozenia poprzez zaimplementowanie takich rozwigzan jak WAF
(ang. Web Application Firewall), zapobiegajacych przeprowadzaniu atakéw typu XSS.
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Metodologia przeprowadzania testow

Niestety metodologia przeprowadzania testéw penetracyjnych bardzo czesto nie obejmuje
powodéw, dla ktérych klient zlecit przeprowadzenie takich testéw, ani nie zawiera listy da-
nych, ktére sg krytyczne dla biznesu i powinny byé chronione w szczegélny sposéb. Pominiecie
tak istotnych informacji juz na samym poczatku procesu moze spowodowaé, ze wlasciwy cel
przeprowadzania takiego testu penetracyjnego ulegnie rozmyciu.

Bardzo wielu pentesteréw niechetnie podchodzi do z géry wyznaczonych metodologii poste-
powania, obawiajac sie, ze moze to w jaki$ sposéb ogranicza¢ ich kreatywno$é¢ w wyszukiwaniu
podatnosci i luk w zabezpieczeniach, a nastepnie w ich efektywnym wykorzystywaniu. Testy pe-
netracyjne czesto nie odzwierciedlaja sposobu, w jaki moze postepowa¢ potencjalny napastnik. Na
przyklad klient zlecajacy test chee sprawdzié, czy pentester bedzie w stanie w nieautoryzowany
spos6b uzyskaé dostep na poziomie administratora do atakowanego systemu, podezas gdy intencjg
prawdziwego napastnika moze by¢ skopiowanie z tego systemu wrazliwych danych w sposéb,
kt6ry ani nie wymaga uzyskania takiego dostepu, ani nie spowoduje awarii systemu.

Aby mozna bylo poradzié sobie z ograniczeniami wynikajagcymi z formalnych metod testowa-
nia, testy penetracyjne musza by¢ zintegrowane w ramach, ktére pozwalajg spojrze¢ na ata-
kowana sie¢ z punktu widzenia napastnika i w uporzadkowany sposéb przeprowadzié¢ sku-
teczny atak.

W roku 2009 Mike Cloppert, pracujacy w zespole CERT firmy Lockheed Martin, opracowal kon-
cepcje znang obecnie jako atak cybernetyczny (ang. Attacker Kill Chain), ktéra opisywata poszcze-
golne kroki, jakie musi podja¢ napastnik w celu przeprowadzenia efektywnego cyberataku na sys-
tem sieciowy. Ataki takie nie zawsze maja przebieg liniowy, poniewaz niektére z ich faz mogg by¢
przeprowadzane réwnolegle. W danym okresie ten sam cel moze by¢ atakowany wielokrotnie,
przy czym niektére réwnolegle fazy ataku moga byé przeprowadzane w tym samym czasie.

W tej ksigzee zmodyfikowalismy nieco oryginalny koncept cyberataku opracowany przez Mike’a
Clopperta, aby jeszcze dokladniej odzwierciedli¢ poszczegdlne operacje podejmowane przez
potencjalnego napastnika podczas atakowania catych sieci komputerowych oraz funkcjonuja-
cych w nich systeméw, aplikacji i ustug sieciowych.

Na rysunku przedstawionym ponizej pokazano, jak wyglada typowy atak cybernetyczny:

Faza rozpoznania Po wykorzystaniu exploita
« Rozpoznanie pasywne « Eksploracja

(posrednie) srodowiska celu
« Rozpoznanie pasywne « Utrzymanie dostepu

(bezposrednie)

Exploit
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Typowy atak cybernetyczny moze wygladaé tak:

B Faza rozpoznania — twierdzenie, ze ,,rekonesans nigdy nie jest stratg czasu”,
przyjete i powszechnie stosowane przez wojsko na calym $wiecie, jest prostym
potwierdzeniem tego, ze przed rozpoczeciem ataku zawsze dobrze jest zebraé jak
najwiekszg ilos¢ informacji o nieprzyjacielu. Z tego samego powodu hakerzy przed
rozpoczeciem cyberataku przeprowadzaja zakrojone na szerokg skale rozpoznanie
celu. W praktyce szacuje sie, ze na przeprowadzenie odpowiedniego rozpoznania
§rodowiska celu cyberprzestepcy (jak réwniez profesjonalni pentesterzy) zuzywaja
nawet 70 procent czasu i zasob6éw calego ataku! Ogélnie rzecz biorac,
cyberprzestepcy najczesciej wykorzystuja dwa scenariusze fazy rozpoznania:

B Rozpoznanie pasywne — w takim scenariuszu napastnik nie wchodzi
w bezposrednig interakcje ze srodowiskiem celu, lecz korzysta na przyklad
z zawarto$ci publicznie dostepnych stron internetowych, materialéw konferencyjnych,
informacji dostepnych w mediach i serwisach sieciowych (a zwlaszeza w serwisach
spolecznosciowych). Bazujac na pozyskanych informacjach, stara sie wyznaczy¢
odpowiednig plaszczyzne ataku (ang. attack surface). Jedna z operacji czesto
wykonywanych podczas rozpoznania pasywnego jest przygotowywanie listy
obecnych i poprzednich pracownikéw atakowanej firmy, ktéra moze stanowic
dobrg baze do tamania haset metoda brute-force lub moze byé¢ wykorzystana
do przeprowadzania atakéw socjotechnicznych. Rozpoznanie przeprowadzane
w spos6b pasywny jest bardzo trudne, a czesto wrecz niemozliwe do wykrycia.
B Rozpoznanie aktywne — aktywno$¢ napastnika zwigzana z aktywnym
rozpoznawaniem Srodowiska celu moze zosta¢ wykryta, ale w praktyce bardzo
trudno jg odr6zni¢ od tego, z czym wiekszo§¢ firm czy organizacji styka sie na
co dziefi. Rozpoznanie aktywne moze obejmowa¢ skanowanie portéw, zdalne
skanowanie systeméw w poszukiwaniu podatnosci i luk w zabezpieczeniach,
a nawet fizyczne odwiedziny w siedzibie firmy pod pozorem udawania klienta,
dostawcy pizzy czy serwisanta.

B Faza dostawy — w tej fazie dokonywany jest wybor i opracowanie narzedzia, ktére
zostanie uzyte do wykorzystania danego exploita podczas przeprowadzania ataku.
To, jakie narzedzie zostanie finalnie wybrane, zalezy zaréwno od intencji atakujacego,
jak i od planowanego sposobu dostarczenia narzedzia do atakowanego celu (na przyklad
za pomoca, wiadomosci poczty elektronicznej, sieci bezprzewodowej czy ustugi sieci
WWW). Znaczenie fazy dostawy i jej wplyw na przeprowadzanie ataku zostang
szczeg6towo oméwione w drugiej potowie ksiazki.

B Faza penetracji (faza ataku) — jest to faza, w ktérej okreslony exploit zostaje
pomyS$lnie wykorzystany, co pozwala napastnikowi na osiggniecie zaplanowanego
celu. Skompromitowanie celu moglo wystapi¢ w jednej fazie (na przyktad napastnik
wykorzystat dobrze znana podatno$é danego systemu na ataki z przepetnianiem
bufora), ale réwnie dobrze moglo wymaga¢ przeprowadzenia operacji wielofazowej
(na przyklad napastnik, wykorzystujac metody socjotechniczne, przedostal sie na
teren firmy i skradl egzemplarz firmowej ksigzki telefonicznej. Znajdujace sie tam
informacje zostaly wykorzystane do utworzenia stownika danych uzytego nastepnie
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do przeprowadzenia ataku typu brute-force na portal firmy. Dodatkowo na pozyskane
poprzez kradziez ksigzki adresy poczty elektronicznej pracownikéw napastnik
porozsylal wiadomosci majace na celu sktonié¢ uzytkownikéw do klikniecia osadzonego
tacza i pobrania odpowiednio spreparowanego, ztosliwego dokumentu PDF,

za pomocg ktérego napastnik méglby przejaé kontrole nad zainfekowanymi
systemami). Ataki wielofazowe sg powszechnie wykorzystywane w scenariuszach,
gdzie celem ataku jest okreslona firma czy organizacja.

B Faza post-exploit (eksploracja srodowiska celu) — faza eksploracji srodowiska
celu bardzo czesto bywa niepoprawnie nazwana faza eksfiltracji (ang. exfiltration
phase), poniewaz do$¢ powszechnie takie ataki postrzegane sa niemal wylacznie
jako metody kradziezy poufnych i wrazliwych danych (takich jak listy uzytkownikéw
i hasel dostepu, dane osobowe czy informacje finansowe). W praktyce jednak
napastnicy majg czesto zupelnie inne cele. Na przyklad nieuczciwa firma moze
by¢ zainteresowana przeprowadzeniem ataku typu DoS na internetowg sie¢ uslug
swojego konkurenta, czego efektem bedzie potencjalne zwickszenie zainteresowania
klientéw swoimi rozwigzaniami. Z tego wzgledu faza eksploracji srodowiska celu
musi skupiaé sie na wielu potencjalnie mozliwych czynnosciach napastnika. Jedne
z najczesciej obserwowanych dziatan zwigzanych z exploitami maja miejsce wtedy,
gdy napastnicy prébujg zwiekszyé swoje uprawnienia do najwyzszego mozliwego
poziomu (eskalacja pionowa) i uzyskaé dostep do jak najwiekszej liczby kont
i system6w (eskalacja pozioma).

B Faza post-exploit (utrzymanie dostepu) — przetamanie zabezpieczen i uzyskanie
dostepu do atakowanego systemu moze by¢ dla napastnika bardzo wartosciowe,
ale z pewnoScia ta warto$é znaczaco wzro$nie, jezeli napastnikowi uda sie utworzy¢
przyczoétek i zachowad staty dostep do skompromitowanego systemu, dzieki czemu
bedzie mégt w dowolnym momencie powrécié do zaatakowanego systemu. Z punktu
widzenia zespotu odpowiedzialnego za ochrone systemu ten element cyberataku
jest zazwyczaj najlatwiejszy do wykrycia.

Przebieg ataku cybernetycznego (ang. kill chain) jest swego rodzaju metamodelem zachowania
napastnika prébujacego przetama¢ zabezpieczenia atakowanego celu i uzyskaé do niego nie-
autoryzowany dostep. Jako metamodel atak cybernetyczny moze zawiera¢ dowolna, otwarta lub
komercyjng metodologie przeprowadzania testéw penetracyjnych. W przeciwienstwie jednak
do metodologii cyberatak pokazuje przebieg ataku na §rodowisko celu z perspektywy strate-
gicznej. Uktad i zawarto$é naszej ksigzki zostaly dobrane tak, aby odzwierciedlié czynnosci
wykonywane przez napastnika podczas przeprowadzania ataku.

Wprowadzenie do systemu Kali Linux
— jego historia i przeznaczenie

System Kali Linux jest nastepcg znanego i bardzo popularnego niegdy$ systemu BackTrack.
W srodowisku pentesteréw Kali Linux jest swego rodzaju standardem wsréd narzedzi i pa-
kietéw wspomagajacych przeprowadzanie testéw penetracyjnych sieci komputerowych. Autorami
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systemu sa Mati Aharoni oraz Devon Kearns z firmy Offensive Security. Ponizej przedsta-
wiamy krétka historie systemu Kali Linux od momentu jego powstania:
B W marcu 2013 roku system BackTrack zostal zastgpiony systemem Kali Linux,
wykorzystujagcym nowa architekture oparta na systemie Debian GNU/Linux.

B Kali 1.1.0 (data wydania: 9 lutego 2015) — kolejna wersja systemu Kali Linux
pojawita sie dopiero po dwdéch latach od jego premiery i przyniosta aktualizacje jadra
systemu do wersji 3.18, poprawki modutéw wspomagajacych ataki ze wstrzykiwaniem
ramek do sieci Wi-Fi oraz obstluge nowych sterownikéw bezprzewodowych kart
sieciowych; w sumie w tym wydaniu poprawionych zostalo ponad 58 bledéw.

W nastepnych wydaniach tej wersji, takich jak Kali 1.1.0a, poprawione zostaty
réwniez drobne bledy i inne problemy instalatora.

B Kali 2.0 (data wydania: 11 sierpnia 2015) — wersja 2.0 byla bardzo powazng
aktualizacjg, zawierajacg m.in. duze zmiany w interfejsie uzytkownika; stala sie
tzw. dystrybucjg ciggla systemu Kali Linux (ang. rolling distribution). Poczawszy
od wersji 2.0, mozna dokonywa¢ aktualizacji systemu Kali Linux ze starszej do nowszej
wersji.

B Kali 2016.1 (data wydania: 21 stycznia 2016) — pierwsze ciggle wydanie systemu
Kali Linux, ktére przyniosto aktualizacje jadra do wersji 4.3 oraz nowe srodowisko
GNOME w wers;ji 3.18.

B Kali 2016.2 (data wydania: 31 sierpnia 2016) — kolejne ciagle wydanie systemu
Kali Linux, wyposazone w jadro 4.6, srodowisko GNOME 3.20.2 oraz wiele
poprawek i aktualizacji.

System Kali Linux w wersji 2.0 (i w kolejnych aktualizacjach) posiada miedzy innymi naste-
pujace cechy:

B Ponad 300 narzedzi wspomagajacych przeprowadzanie testéw penetracyjnych oraz
ekspertyz z informatyki §ledczej. W kolejnych wydaniach systemu poszczegélne
narzedzia sg sukcesywnie aktualizowane badz zastepowane nowymi wersjami. Wiele
z tych narzedzi wspétpracuje z bezprzewodowymi kartami sieciowymi i pozwala
na przeprowadzanie testéw penetracyjnych w sieciach Wi-Fi.

B Obstluga wielu srodowisk desktopowych, takich jak KDE, GNOME, Xfce, Mate,
el7, Ixde czy i3wm.

B Narzedzia zgodne z dystrybucja Debian sa synchronizowane z repozytoriami
co najmniej cztery razy dziennie, co pozwala na ich aktualizacje oraz instalacje
poprawek niemal natychmiast po ich opublikowaniu.

B Obsluga srodowiska Secure Development Environment oraz pakietéw i repozytoriow
podpisanych kluczem GPG.

B Wsparcie dla uzytkownikéw chegeych przygotowaé indywidualne, dostosowane
do wlasnych potrzeb dystrybucje ISO systemu Kali Linux. Funkcja bootstrap
znakomicie utatwia instalowanie systemu réwniez w duzych srodowiskach
korporacyjnych, gdzie proces instalacji moze by¢ zautomatyzowany przy uzyciu
predefiniowanych plikéw konfiguracyjnych (ang. Linux preseed files).
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B Ze wzgledu na rosnaca popularnosé (i spadajace ceny) systeméw z procesorami
ARM w systemie zaimplementowana zostala réwniez obstuga architektur ARMEL
i ARMHF, dzieki czemu Kali Linux mozna instalowaé na takich urzadzeniach jak
rk3306 mk/ss808, Raspberry Pi, ODROID U2/X2, Samsung Chromebook, EfikaMX,
Beaglebone Black, CuBox czy Galaxy Note 10.1.

B Mimo rosngcej popularno$ci Kali Linux nadal pozostaje systemem klasy open
source, dostepnym bezplatnie dla kazdego i co najwazniejsze — aktywnie wspieranym
przez ogromng spolecznosé uzytkownikow.

Celem systemu Kali Linux jest zebranie wszystkich najwazniejszych narzedzi wspomagajacych
przeprowadzanie testéw bezpieczenstwa i testéw penetracyjnych w jednej, elastycznej i bar-
dzo uniwersalnej platformie systemowe;j.

Instalowanie i aktualizowanie
systemu Kali Linux

W poprzednich wydaniach tej ksigzki koncentrowali$my sie gléwnie na procesie instalacji
systemu Kali Linux w maszynach wirtualnych VMware, zatem tym razem postaramy sie nieco
bardziej zaglebié¢ w rézne inne techniki instalowania i aktualizowania systemu Kali Linux.

Uruchamianie systemu Kali Linux
z urzadzenia przenosnego

Proces instalowania systemu Kali Linux na urzadzeniu przeno$nym jest catkiem prosty. W niekto-
rych sytuacjach klienci nie zezwalajg na podlaczanie i uzywanie ,,obcych” laptopéw w ich sie-
ci — klient dostarcza wtedy pentesterowi odpowiednie komputery, przy uzyciu ktérych ma
on przeprowadzié testowanie. Przeprowadzanie testéw penetracyjnych przy uzyciu systemu
Kali Linux uruchomionego z urzadzenia przeno$nego ma wiele zalet, na przyktad:
B Wszystko zmiescisz w kieszeni (pamieci USB czy zewnetrzne dyski twarde majg
male rozmiary).
B System Kali Linux mozesz uruchomi¢ na komputerze bez koniecznosci
wprowadzania jakichkolwiek modyfikacji w zainstalowanym systemie operacyjnym.
B Korzystajac z urzadzen przenosnych, mozesz utworzy¢ kilka osobnych wersji
systemu Kali Linux, dostosowanych do okreslonych scenariuszy testowania
i wymagan klienta.
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Jezeli pracujesz na komputerze dziatajacym pod kontrolg systemu Windows, zainstalowanie
systemu Kali Linux na urzadzeniu przeno$nym bedzie wymagalo wykonania zaledwie trzech
krokéw:
1. Pobierz oficjalny obraz systemu Kali Linux ze strony internetowej o adresie:
hitps://docs.kali.org/introduction/download-official-kali-linux-images

2. Pobierz program Win32 Disk Imager ze strony internetowej
https://sourceforge.net/projects/win32diskimager/.

3. Uruchom program Win32 Disk Imager jako administrator. Podtacz przenosng pamieé
USB do dowolnego portu USB komputera. Na ekranie powinno pojawi¢ sie okno
podobne do przedstawionego ponizej. Wybierz urzadzenie, na ktérym chcesz
zainstalowaé system Kali Linux, i naci$nij przycisk Write (zapisz):

%2 Win32 Disk Imager - O *
Image File Device
|C:ﬂ-|ad<h00|s,|"kali-linux-20 16, 2-amd&4.iso | oy -
Copy | [ MDS5 Hash:
Progress
| 3%
Version: 0.9.5 Cancel Read Write Exit
6.90335MB/s

Po zakoniczeniu instalowania systemu zamknij program Win32 Disk Imager i bezpiecznie
odtacz pamie¢ USB. Kali Linux zainstalowany na tym urzadzeniu jest juz gotowy do uzycia; mo-
zesz je na przyklad podlgczyé do laptopa i uruchomié z niego system Kali Linux. Jezeli cheesz
zainstalowaé system Kali Linux z poziomu komputera dzialajacego pod kontrola systemu Linux,
proces instalacji jest jeszcze prostszy i wymaga wykonania z poziomu konsoli tylko dwéch
poleceni. Pierwsze to sudo fdisk -1, ktére wyswietla liste wszystkich zamontowanych napedéw
dyskowych, a drugie to dd if=kali Tinux.iso of=/dev/nazwa_urzqdzenia bs=512k. To wszystko.
Polecenie dd pobiera instalacyjny plik ISO i zapisuje jego zawarto$¢ na podanym urzadzeniu.
Polecenie pobiera kilka argumentéw wywolania, gdzie if to nazwa wej$ciowego pliku ISO, of
to nazwa urzadzenia docelowego, a bs to rozmiar zapisywanych blokéw.

Instalowanie systemu Kali Linux
W maszynie wirtualnej

W tej sekcji szezegbtowo oméwimy sposéb instalowania systemu Kali Linux w maszynach wirtu-
alnych dziatajacych pod kontrolg oprogramowania VMware Workstation Player oraz Oracle
Virtual Box.
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VMware Workstation Player

VMware Workstation Player (starsze wersje nosily nazwe VMware Player) to oprogramowa-
nie wirtualizacyjne, pozwalajace na uruchamianie maszyn wirtualnych dziatajacych pod kon-
trolg innych systeméw operacyjnych, ktére jest bezptatne dla zastosowan osobistych. Dla za-
stosowant komercyjnych wymagane jest zakupienie odpowiedniej licencji. Oprogramowanie
mozna pobra¢ ze strony internetowej o nastepujacym adresie URL:

https:/www.vmware.com/products/player/playerpro-evaluation. html

Ponizej przedstawiamy krok po kroku procedure instalacji systemu Kali Linux w maszynie
wirtualnej VMware Workstation Player.

Po pobraniu pliku instalacyjnego VMware Workstation Player uruchom go, a na ekranie po-
jawi sie pierwszy ekran kreatora instalacji, tak jak to zostalo pokazane ponizej. Nacisnij przy-
cisk Next (dalej).

5 VMware Workstation 12 Player Setup - 4

Welcome to the VMware Workstation 12 Player
Setup Wizard

vwaze
WORKS The Setup Wizard will install VMware Warkstation 12 Player
PLAYER on your computer. Click Next to continue or Cancel to exit

the Setup Wizard.

Copyright 1998-2018 YMware, Inc. All rights reserved. This
product is protected by U.5. and international copyright and
intellectual property laws. VMware products are covered by
one or more patents listed at:

Na ekranie pojawi sie okno z warunkami licencji. Naciénij przycisk Accept (akceptuje), a na-
stepnie na kolejnych ekranach naciskaj przycisk Next — az do momentu, kiedy pojawi sie
ekran przedstawiony na pierwszym rysunku na nastepnej stronie, sygnalizujacy, ze proces in-
stalacji programu VMware Workstation Player zostal zakoficzony pomyslnie.

Kolejnym krokiem bedzie utworzenie maszyny wirtualnej i zainstalowanie w niej systemu
Kali Linux, ktérego instalacyjny obraz ISO pobralismy juz wezesniej z oficjalnej strony interneto-
wej. Naciénij przycisk Create a New Virtual machine (utwérz nowa maszyne wirtualna), a nastep-
nie wybierz opcje Installer disc image file (iso) (plik obrazu ISO dysku instalacyjnego), wskaz
odpowiedni plik ISO i naci$nij przycisk Next. Wpisz nazwe tworzonej maszyny wirtualnej (na
przyklad HackBox) i wybierz miejsce, w ktérym beda przechowywane jej pliki. Naci$nij przy-
cisk Next, okresl rozmiar dysku maszyny wirtualnej dla systemu Kali Linux (rekomendowany
rozmiar to 10 GB), naciskaj przycisk Next na kolejnych ekranach kreatora az do utworzenia
maszyny wirtualnej. Po jej uruchomieniu powiniene$ zobaczy¢ nastepujgcy ekran (patrz drugi
rysunek na nastepnej stronie).
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5 VMware Workstation 12 Player (Non-commercial use anly) - m] X

Player = | - T

Welcome to VMware
Workstation 12 Player

Create a New Virtual Machine

|‘ 7 Create a new virtual machine, which will then be added to
= d'/ the top of your library.

|

Open a Virtual Machine

Open an existing virtual machine, which wil then be added
to the top of your library.

Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual network
management, and more.

Help

Wiew online help.

= This product is not licensed and is authorized for non-
%  commercal use only. For commercial use, purchese a
license, Buy now.

%] Hackbox - VMware Workstation 12 Player (Non-commercial use only) - m] X

Player~ | Il - &5 I 4 «| E

KALI

“the quieter you become, the more you are able to hear”

Boot menu

Live CamdB64)
Live (amdbd failsafe)

Live (farensic mode)

Live USH Persistence (check kali.org/prst)
Live USH Encrypted Persistence (check kali.org/prst)
Install ) )

Graphical install

Install with speech synthesis

Aduanced options

Z poziomu menu uruchomieniowego mozesz wybraé opcje instalacji systemu Kali Linux na
dysku lub uruchomienia go w wersji Live (bez koniecznosci instalacji). Po zakonczeniu insta-
lacji system Kali Linux powinien uruchamia¢ si¢ w maszynie wirtualnej VMware bez zadnych
probleméw, tak jak to zostalo pokazane na rysunku:
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@3 Kali - VMware Werkstation 12 Player (Non-commercial use onlyl
Player = A % i lE'!

Applications v aces [ Terminal =

File Edit View Search Terminal Help

= |

Poczawszy od wersji 2016.2, z systemu Kali Linux zostaty usuniete repozytoria Sana. Sana to
nazwa kodowa wersji systemu Kali Linux, ktéra uzywata repozytoriéw zawierajgcych pakiety.
Z tego powodu pierwszym, zdecydowanie zalecanym krokiem, jaki powiniene$ wykonac¢ po
zainstalowaniu i uruchomieniu systemu Kali Linux, powinno by¢ wykonanie polecenia apt-
get update, dzieki ktéremu zaktualizowana zostanie zawartos¢ pliku sources./st.

VirtualBox

Program VirtualBox jest rozwiazaniem bardzo podobnym do VMware Workstation Player. Jest
to oprogramowanie pozwalajace na tworzenie i uruchamianie maszyn wirtualnych, ktére jest
bezptatnie udostepniane w wersji open source. Pakiet VirtualBox mozesz pobra¢ z nastepuja-
cej strony internetowej:

https:/fwww.virtualbox.org/wiki/Downloads

Teraz pokazemy sposéb instalacji systemu Kali Linux w maszynie wirtualnej dzialajacej pod
kontrola, oprogramowania VirtualBox. Podobnie jak to mialo miejsce w przypadku VMware,
najpierw musimy zainstalowa¢ sam pakiet VirtualBox. Aby to zrobi¢, uruchom pobrany pro-
gram instalacyjny; na ekranie powinienes zobaczyé pierwsze okno kreatora instalacji (patrz
pierwszy rysunek na nastepnej stronie).

Nacisnij przycisk Next (dalej), a na ekranie pojawi sie lista opcji konfiguracyjnych pakietu. W na-
szym przypadku wybierzemy domyslng opcje VirtualBox Application (patrz drugi rysunek na
nastepnej stronie).
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5 Oracle VM VirtualBox 5.1.14 Setup

Welcome to the Oracle VM
VirtualBox 5.1.14 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 5.1. 14 on
your computer, Click Next to continue or Cancel to exit the

Setup Wizard.

Version 5.1.14

=

42 Oracle VM VirtualBox 5.1.14 Setup

Custom Setup
Select the way you want features to be installed.

irtualBox USE Suppart
irtualBox Networking

= | VirtualBox Bridger
=2~ | virtualBox Host-C,
L £33 = | VirtualBox Python 2.x Su

< >

Click on the icons in the tree below to change the way features will be installed.

Location:

Wersion 5.1.14

C:\Program Files\Crade\VirtualBox\

Disk Usage < Back Cancel

Oradle YM VirtualBox 5.1.14
application.

This feature reguires 165MB on
your hard drive, Ithas 3 of 3
subfeatures selected, The
subfeatures require 716KB on yo...

Browse

Naci$nij przycisk Next, a na ekranie pojawi sie kolejne okno kreatora, pokazujace postep pro-
cesu instalacji, tak jak to zostato pokazane na rysunku ponizej:

Kup ksigzke

45 Oracle VM VirtualBox 5.1.14 Setup -

Oracle VM VirtualBox 5.1.14

Please wait while the Setup Wizard installs Orade WM VirtualBox 5.1.14. This may
take several minutes.

Status:  Creating shortcuts

Version 5.1.14 < Back Next >
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Jezeli proces instalacji pakietu Oracle VirtualBox zakoficzy sie pomyslnie, po uruchomieniu
programu ekran powinien wygladaé tak, jak to zostalo pokazane ponize;j:

8§ Oracle VM VirtualBax Manager o B e
File Machine Hela

=,

3

New Settings Start Discard

Welcome to VirtualBox!

| The left part of this window is a list of all virtual machines on your computer, The list is empty now because you haver't
created any virtual machines yet. E =

| In order to create a new virtual maching, press the Hew button in the main toolbar % 4 \
Iocated at the top of the window. L ~

You can press the F1 key to get instant help, or visit www.virtualbox.org for the latest
information and news.

Kolejnym krokiem bedzie utworzenie maszyny wirtualnej i zainstalowanie w niej systemu
Kali Linux. Aby to zrobié, naci$nij przycisk New (nowy), znajdujacy sie na pasku narzedzi
programu VirtualBox. Na ekranie powinno sie pojawi¢ okno kreatora tworzenia nowej maszyny
wirtualnej. W polu Name (nazwa) wpisz zadang nazwe maszyny (na przyklad HackBox), a na-
stepnie w zaleznosci od pobranej wersji systemu Kali Linux wybierz odpowiedni typ maszyny
wirtualnej, na przyktad Debian (64-bit) albo Debian (32-bit) (zobacz rysunek ponize;).

T x

Create Virtual Machine

Name and operating system

Please choose a descriptive name for the new virtual machine
and select the type of operating system you intend to install on
it. The name you choose will be used throughout VirtualBox to
identify this machine.

Name: |Ha:kbnx

)

Type: |Linux -

=g
-

Version: | Debian (64-bit) i

Expert Mode Cancel

Naci$nij przycisk Next i podaj zagdany rozmiar pamieci RAM dla systemu Kali Linux. Rekomen-
dowana wielko$¢ to co najmniej 1 GB. W kolejnym kroku utworzymy wirtualny dysk twardy
dla instalowanego systemu. Naci$nij przycisk Next i wybierz typ dysku; w wiekszosci przy-
padkéw bedziemy korzystaé z domyslnej opcji VDI (Virtual Box Disk Image), tak jak to zostato
pokazane na pierwszym rysunku na nastepnej stronie.
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Create Virtual Hard Disk

Hard disk file type

Please choose the type of file that you would like to use for the new virtual
hard disk. If you do not need to use it with other virtualization software you
can leave this setting unchanged.

(® VDI (VirtualBox Disk Image)

() VHD (virtual Hard Digk)

(C) VMDK {Virtual Machine Disk)

Expert Mode Cancel

Naci$nij przycisk Next i w kolejnym oknie kreatora wybierz rozmiar dysku twardego, ktéry
zostanie utworzony (zobacz rysunek ponizej):

“«

Create Virtual Hard Disk

File location and size

Flease type the name of the new virtual hard disk file into the box below or dick
on the folder icon to select a different folder to create the file in.

Hackbox | a

Select the size of the virtual hard disk in megabytes. This size is the limit on the
amount of file data that a virtual machine will be able to store on the hard disk.

v

4.00 MB 2.00TB

Na koniec musimy przejsé do ustawieni maszyny wirtualnej HackBox (opcja Settings) i podia-
czy¢ instalacyjny obraz ISO systemu Kali Linux jako dysk zewnetrzny, tak jak to zostato poka-
zane na pierwszym rysunku na nastepnej stronie.

Kup ksigzke
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{23 Hackbox - Settings ? *
l@ General Storage
System Storage Tree Attribates
Display e Controller: IDE Optical Drive: | IDE Secondary Master - | &)

[ @ kalidinux-2016.2-amds4.iso [ Lve co/ovD
Storage .

& Controller: SATA Infarnation
1} Audio Hackbox, vdi Type: Image

Size: 2.87 GB
EP Network Locamon:  Ci\Hackiools\kaliHinux-2u16, 2-am. .
Attached to:  —
@ Serial Ports
5 uss
E Sharec Folders
E User Irterface
BES

Cance

Gotowe. Po uruchomieniu maszyny wirtualnej na ekranie powinno sie pojawi¢ okno, w kto-
rym z menu uruchomieniowego mozesz wybraé opcje uruchomienia wersji Live lub zainsta-
lowania systemu Kali Linux na dysku (zobacz rysunek ponizej):

[fd Hackbox [Running] - Oracle VM VirtualBax = [=] X

File Machire View Input Devices Help

KAL

“tHe quieter you becomey the more .you are able to hear”

Boot menu

Live (amd64)

Live (amd64 failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install

Graphical install

Install with speech synthesis

fidvanced options

B G @ =i @9 [ riohtcr
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Instalowanie aplikacji Docker

Docker to aplikacja typu open source pozwalajaca na tworzenie, dostarczanie i uruchamianie
aplikacji w tzw. kontenerach. Docker zapewnia réwniez dodatkowa warstwe abstrakcji i au-
tomatyzacji na poziomie wirtualizacji systemu operacyjnego.

Docker jest dostepny w wersjach dla systeméw Windows, macOS, AWS (ang. Amazon Web
Services) oraz Azure. Dla systemu Windows pakiet Docker mozesz pobra¢ z nastepujacego
adresu URL:

hitps://download.docker.com/win/stable/Install Docker.msi

Ponizej pokazemy, w jaki sposéb mozesz zainstalowaé pakiet Docker na komputerze dzialaja-
cym pod kontrolg systemu Windows 10:

#

Please read the Docker License Agreement

DOCKER FOR WINDOWS 1.13.0 ~
END USER LICENSE AGREEMENT

THIS DOCKER FOR WINDOWS END USER LICENSE
AGREEMENT (“AGREEMENT™") IS BY AND BETWEEN
DOCKER, INC., LOCATED AT 144 TOWNSEND
STREET, S5AN FRANCISCO, CA 94107 (“DOCKER™)
AND YOU OR THE ENTITY ON WHOSE BEHALF YOU
ARE ENTERING INTO THIS AGREEMENT (“YOU™ OR
“CUSTOMER") AND GOVERMS YOUR USE OF

[11 accept the terms in the License Agreement

Print ack -\(‘;‘Z-“s:% Cancel

W
o

Docker wykorzystuje mechanizm Hyper-V systemu Microsoft Windows. Jezeli Hyper-V nie
jest wlaczony, to najprawdopodobniej na ekranie pojawi sie nastepujacy komunikat:

& Docker for Windows x

ﬂn Hyper-V feature is not enabled.

Da you want to enable it for Docker to be able to work properly?
= Your computer will restart automatically.
Note: VirtualBox will no longer work.

Ok Cancel

Po naci$nieciu przycisku Ok mechanizm Hyper-V zostanie wlaczony i bedziesz moégl spraw-
dzi¢ dziatanie programu Docker, uruchamiajac konsole i wykonujac polecenie docker, tak jak
to zostalo pokazane na rysunku:
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BX C\Windows\system32\cmd.exe

ent runtime for

string

Na tym proces instalowania aplikacji Docker zostaje zakoniczony. Teraz musimy zainstalowac
system Kali Linux. Aby to zrobi¢, powiniene$ z poziomu konsoli wykonaé polecenie docker
pull kalilinux/kali-Tinux-docker, tak jak to zostalo pokazane na rysunku ponizej:

B C\Windowsh\system32\cmd.exe

Po zatadowaniu systemu Kali Linux do aplikacji Docker powiniene$ by¢ w stanie uruchomic
powloke bash z pobranego kontenera Kali Docker poprzez wykonanie polecenia run -t -i
kalilinux/kal-linux-docker /bin/bash, tak jak to zostalo pokazane na rysunku ponize;j:

B C\Windows\system32\emd.exe - docker run -t -i kalilinux/kali-linwe-docker /bin/bash

tmp

System Kali Linux mozesz teraz uruchomié¢ bezpo$rednio z poziomu kontenera Docker.
Zwr6¢ uwage, ze Docker wykorzystuje pracujace w tle Srodowisko VirtualBox, zatem w takiej
sytuacji nasza maszyna wirtualna z systemem Kali Linux dziala w §rodowisku VirtualBox za
posrednictwem kontenera Docker.
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Instalowanie systemu Kali Linux w chmurze
— tworzenie instancji AWS

AWS to opracowana przez firme Amazon platforma oparta na technologii chmury, ktérej pod-
stawowym przeznaczeniem jest udostepnianie uzytkownikom mocy obliczeniowej, przestrzeni
dyskowej oraz dostarczanie tresci. Jako pentester mozesz wykorzystaé AWS do przeprowa-
dzania testéw penetracyjnych. W tym podrozdziale pokazemy najlatwiejszg metode zainsta-
lowania systemu Kali Linux w chmurze AWS, co moze by¢ bardzo uzyteczne w przypadku korzy-
stania z zewnetrznych serweréw C2 (ang. command and control).

Najpierw musimy utworzy¢ swoje konto na platformie AWS. Aby to zrobi¢, powiniene$ od-
wiedzié nastepujaca strone internetowa:

hitps://console.aws.amazon.com/console/home

Po zalogowaniu si¢ na konto AWS mozesz zobaczy¢ liste wszystkich dostepnych ustug, tak jak
to zostato pokazane na rysunku ponizej:

€ 3 C (1] 8 Secure | hitpsy/comsoleamsamazoncom Y ce2008 %

[ T Services +  Resource Groups ~ %

Featured next steps

ﬁ Manage your spend
el et baiecd o your coat and

Kup ksigzke

Gel best practices
> Al services rﬁ practic

Build a salution
Announcements

D .- e I e 53 E f '. I”: s = g_‘:‘] I e it Amazon Aurora - New Features

Kolejnym krokiem bedzie uruchomienie systemu Kali Linux na platformie AWS. Zrobimy to,
korzystajac z odpowiednio dostosowanej wersji systemu Kali Linux bazujacej na dystrybucji
Debian. Dzieki spoleczno$ci programistéw open source mozemy w bardzo prosty sposéb uru-
chomi¢ prekonfigurowana wersje systemu Kali Linux 2016.2 za posrednictwem platformy
Amazon Marketplace. Adres URL przedstawiony ponizej pozwoli Ci na szybkie uruchomie-
nie systemu Kali Linux:

hitps://aws.amazon.com/marketplace/pp/BOIM26MMTT

Po jego uruchomieniu w oknie przegladarki powinna sie pojawié¢ strona, ktéra bedzie wygla-
data mniej wiecej tak:
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< C (Y | @& Secure | https;//aws.amazon.com/marketplace/fulfillment?pro

- /awsmarketplace AMI & Ses

View Categories ~ Sell in AWS Marketplace

Launch on EC2:
Kali Linux

1-Click Launch Manual Launch Price for your Selections:

Review, madify and launch
$0.09 / hour
$0.09 t2.large ECZ Instance usage fees +

Click "Accept Software Terms & Launch with 1-Click" to 40,00 hourly <oftware fee
launch this software with the settings below N

$0.10 per GB-month of provisioned

storage
EBS General Purpose (SSD) velumes

Once you accept the terms, you will have access to launch any version of this software
in any supported region. For future launches, you can return to this page or launch
directly from the EC2 console, APIs or CLI.

b Version
EC2 charges for Micro instances are free for up to 750
2016.2, released 10/19/2016 hours a manth if you qualify for the AWS Free Tier. See

details.

» Region

[ Accept Software Terms & Launch with 1-Click _|
US East (N. Virginia)

You will be subscribed to this software and agree that you
sal i

w EC2 Instance Type Lice

and your use of AWS services is subject to
nent.

868

Nacisnij przycisk Accept Software Terms & Launch with 1-Click (zaakceptuj warunki licencji
i uruchom jednym kliknieciem), a nastepnie przejdZz do konsoli AWS, odwiedzajac strone
https://console.aws.amazon.com/fec2/v2/homePregion=us-east-1. Teraz powinienes by¢ juz w stanie
uruchomié¢ wybrang instancje systemu Kali Linux, wybierajac odpowiedni wiersz lub identyfika-
tor instancji (ang. Instance ID) i naciskajac przycisk Launch Instance (uruchom instancje), tak
jak to zostalo pokazane na rysunku ponizej:

sort=instanceld A4 e @0 0B ¢

https://console.aws.amazon.com/ec2/v2/hom ion=us-east-1#Ir

Resource Groups v % L\ vilayv N.Virginiav Support
Launch Instance Connect | Actions v

Jm—— o #
Q [>] 1to10f1
@ Name + Instance ID ~  Instance Type ~ | Availability Zone ~ Instance State ~ | Status Checks ~ Alarm Status Public DNS (IPv4) -
- i-01d106af0c 06e935F 12 large us-east-1a @ running =z Initializing None Y&  ec2-52-87-205-170.com

Teraz musisz utworzy¢ pare kluczy, co zagwarantuje, ze tylko Ty bedziesz mial dostep do tej
instancji systemu Kali Linux. Po utworzeniu bedziesz mégt zalogowaé sie do konta w chmu-
rze AWS za pomocy swojego wygenerowanego wezesniej klucza prywatnego. Aby to zrobié,
powinienes z poziomu wiersza polecen powloki wykonaé nastepujacg komende:

ssh -i klucz_prywatny.pem ec2-user@ip serwera DNS_Amazon

Pojawienie sie ekranu pokazanego na nastepnej stronie bedzie §wiadczylo o tym, ze pomysl-
nie zainstalowales system Kali Linux w chmurze AWS:
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# ssh -1 Welcome2Cyberhia.pem ec2-user@ec2-52-87-205-170.compute-1.amazonaws.com

The programs included with the Kali GNU/Linux system are free software
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.

Last login: Mon Jan 30 14:49:01 2017 from 61.6.40.220
:~$ uname -a

Linux kali 4.7.0-kalil-amde4 #1 SMP Debian 4.7.6-1lkalil (2016-10-17) x86 64 GNU/Linux
:~$% msfconsole

ds, d8pP
dspP "BP d888888p
d888888P 788"
d8hd8b.d8p d88B8b 788" dB88bBH dsp 78b B8P
88P° 7P'7P d8b_,dP B8P d8P' 188 dBP d8888b $whi?88b 88b
d88 d8 78 B8 88b 88b ,B88 788, .d88b, d88 dBP' 788 88P "78b
des8' dasb 8b’ 78888P' " 78b° 788P" "788' 788 788 88b d88 d8s
88h d8P 8B8b" 78888P°
B8888BP"  B8n

dssp’

Validate lots of vulnerabilities to demonstrate exposure
with Metasploit Pro -- Learn more on http://rapid7.com/metasploit

oloit v4.12.34- 1
1593 exploits - 966 auxiliary - 273 post ]

- = 458 payloads - 39 enceders - 8 nops i)
--=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

Aby legalnie uzywaé zasobéw chmury AWS do przeprowadzania testéw penetracyjnych, mu-
sisz przestrzegaé wszystkich postanowieni i warunkéw licencji. Przed rozpoczeciem jakich-
kolwiek testéw czy atakéw musisz tez posiada¢ wszystkie wymagane prawem zgody i spetnié
wszystkie inne niezbedne warunki prawne.

Dostosowywanie systemu Kali Linux

Zainstalowanie systemu Kali Linux to zaledwie poczatek, poniewaz réwnie waznym, o ile nie
wazniejszym etapem jest odpowiednie skonfigurowanie i dostosowanie systemu do wtasnych

potrzeb i wymagan. W tym podrozdziale szczegélowo oméwimy proces konfigurowania tego
systemu.
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Konfigurowanie i dostosowywanie
systemu Kali Linux

Kali Linux to system wspomagajacy przeprowadzanie testéw penetracyjnych. Jednak aby taki
system byl efektywny, pentester nie moze sie czué¢ w zaden sposob zwigzany czy ograniczony
przez domyslnie zainstalowane narzedzia czy domy$lng konfiguracje interfejsu uzytkownika
i pulpitu. Dostosowujac system Kali Linux do wlasnych potrzeb i wymagan, pentester moze
polepszy¢ poziom zabezpieczenia danych na temat srodowiska celu, zbieranych podczas te-
stéw penetracyjnych, a takze znaczaco ulatwié ich przeprowadzanie.

Najczesciej podczas dostosowywania systemu Kali Linux wykonywane sg nastepujace operacje:

B Resetowanie i zmiana hasta uzytkownika root.

B Dodawanie innych kont uzytkownikéw, ktérzy nie posiadajg uprawnien
uzytkownika root.

B Optymalizacja i przyspieszanie dzialania systemu Kali Linux.
B Udostepnianie i wspétuzytkowanie wybranych folder6w z systemem Windows.

B Tworzenie zaszyfrowanych folderéw.

Zmiana hasta uzytkownika root
Aby zmienié hasto uzytkownika root, powinienes wykonaé nastepujace polecenie:

passwd root

System poprosi o wpisanie nowego hasta, tak jak to zostalo pokazane na rysunku ponize;:

:~# passwd root
Enter new UNIX password:

Retype new UNIX password:
passwd: password updated successfully

Dodawanie zwyktego konta uzytkownika

Bardzo wiele narzedzi dostepnych w systemie Kali Linux musi by¢ uruchamianych na pra-
wach uzytkownika root. Ciagla praca z uprawnieniami uzytkownika root niesie jednak ze soba
powazne zagrozenia, na przyklad prosta pomytka czy btad podczas wpisywania nazwy pole-
cenia moze skutkowaé awaria danej aplikacji czy nawet uszkodzeniem testowanego systemu.
W niektérych przypadkach preferowanym rozwigzaniem jest wezesniejsze sprawdzenie dzialania
polecenia na prawach zwyklego uzytkownika. Warto zauwazyé, ze niektore aplikacje wrecz
wymuszajg uruchamianie z poziomu uzytkownika o nizszych uprawnieniach niz administrator
systemu.
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Aby utworzy¢ konto zwyktego uzytkownika, mozesz po prostu z poziomu konsoli uzyé pole-
cenia adduser, a nastepnie postepowaé¢ wedlug polecen pojawiajacych sie na ekranie, tak jak
to zostalo pokazane na rysunku ponize;j:

:~# adduser noroot
Adding user ‘noroot' ...
Adding new group ‘noroot' (1000) ...
Adding new user "noroot' (1000) with group “noroot'
Creating home directory "/home/noroot’
Copying files from "/etc/skel'
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for noroot
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []: 007
Home Phone []: 007
Other []:
Is the information correct? [Y/n] y

Przyspieszanie dziatania systemu Kali Linux

Istnieje co najmniej kilka narzedzi, ktérych mozesz uzywa¢ do optymalizacji i przyspieszania
dziatania systemu Kali Linux:

B Jezeli korzystasz z systemu Kali Linux dzialajagcego w maszynie wirtualnej,
powiniene$ dodatkowo zainstalowaé¢ w niej pakiet Guest Additions (Virtual Box)
lub VMware Tools (VMware). Pamietaj, aby przed instalacja dodatkowo wykona¢
polecenie apt-get update.

B Kiedy tworzysz nowg maszyne wirtualng, powiniene$ zamiast dysku alokowanego
dynamicznie wybra¢ dysk twardy o stalej wielkosci. Takie rozwigzanie powoduje
szybsze zapisywanie plikéw na dysku i zmniejsza ich fragmentacje.

B Aplikacja preload identyfikuje najczesciej wykorzystywane przez uzytkownika
programy i przyspiesza dzialanie systemu poprzez wczesniejsze buforowanie
odpowiednich plikéw wykonywalnych i zaleznosci. Aby ja zainstalowa¢, powinienes§
wykonadé polecenie apt-get install preload. Po zainstalowaniu i zrestartowaniu
systemu aplikacja dziata catkowicie automatycznie.

B BleachBit (apt-get install bleachbit) to aplikacja, ktéra optymalizuje dzialanie
systemu poprzez zwalnianie niepotrzebnie zajetych zasobéw dyskowych, usuwanie
ciasteczek, czyszczenie historii przegladania sieci internet, usuwanie plikéw
tymczasowych, kasowanie logéw oraz innych niepotrzebnych plikéw. Oprécz tego
aplikacja posiada kilka dodatkowych, przydatnych funkcji, takich jak usuwanie
plik6w metoda nadpisywania — co uniemozliwia ich odzyskanie — czy nadpisywanie
niealokowanej przestrzeni dyskowej — co powoduje definitywne usuniecie resztek
danych pozostawionych przez skasowane wezesniej pliki.
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B Domyslnie Kali Linux nie wy$wietla wszystkich aplikacji uruchamianych podczas
tadowania systemu. Kazda aplikacja tadowana i uruchamiana podczas bootowania
systemu wydluza ten proces, moze zabiera¢ cenne zasoby i wptywaé na zmniejszenie
wydajnosci dziatania systemu. Aby przeglada¢ liste takich programéw i zablokowaé
aplikacje niepotrzebnie tadowane podczas uruchamiania systemu, powinienes
zainstalowaé program Boot Up Manager (BUM), pokazany na rysunku ponizej.

Aby to zrobié, powiniene$ wykonaé polecenie apt-get install bum.

Boot-Up Manager e 08
File Services Help
Activate D?scriptiun Running =
a9bd9f53bcb49101cf9d050b080d160c =
stunnel4
f2eb3b3897edde54dcc9cBe2c3acdf47 o

arpwatch

Scanner services
saned

- 7f141f67fe73a3878403blefbl6b78de .
network-manager :
= 9be0fb38ba2581f623b79242c9c7918d "
gdm3 '
- db9003c179cd2a623493209da58ea2ea N
bootlogs !
d7cc95ff4950e05ed1b4le6607fe2698 N
miredo ’ v

|Apply| [ Advanced | Quit |

B Zainstaluj program gnome-do (apt-get install gnome-do), ktéry pozwala na
uruchamianie aplikacji bezpo$rednio z poziomu klawiatury. Aby ja skonfigurowad,
musisz ja uruchomi¢ z menu Applications/Accessories (aplikacje/akcesoria), a nastepnie
wybraé menu Preferences (wlasciwosci), aktywowacé opcje Quiet Launch (ciche
uruchamianie), wybra¢ uruchamiajaca kombinacje klawiszy (na przyktad Cerl+ Shift)

i wpisaé¢ wiersz polecenia, ktéry powinien zosta¢ wykonany po naci$nieciu tej
kombinacji.

B Pamietaj, ze do wykonywania bardziej zlozonych operacji mozesz uzywaé nie tylko
skrotow klawiszowych, ale tez odpowiednio przygotowanych skryptéw powloki.

Udostepnianie i wspétuzytkowanie folderow
z systemem operacyjnym hosta

System Kali Linux pozwala na udostepnianie plikéw i danych aplikacjom dziatajacym pod
kontrola innych systeméw operacyjnych, a zwlaszcza systemu Microsoft Windows. Najbardziej
efektywnym sposobem udostepniania danych jest utworzenie dedykowanego foldera, ktéry
bedzie dostepny zaréwno z poziomu systemu operacyjnego hosta, jak i z poziomu systemu
Kali Linux dzialajacego w maszynie wirtualne;j.
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Kiedy w takim wspétdzielonym folderze zostana umieszczone jakie$ pliki, staja sie one na-
tychmiast dostepne dla wszystkich innych systeméw korzystajacych z tego foldera.

Aby utworzy¢ taki wspéldzielony folder, powiniene$ wykonaé nastepujace polecenia:

1. Utwérz folder w systemie plikéw hosta. W naszym przypadku utworzymy folder
o nazwie Kali_Share.

2. Kliknij nowo utworzony folder prawym przyciskiem myszy i wybierz polecenie
Sharing (udostepnianie).

3. Wlacz udostepnianie foldera i upewnij sie, ze dostep bedg mieli wszyscy
uzytkownicy (Everyone), a poziom uprawnief ustawiony jest na prawo odczytu
i zapisu (Read/Write).

4. Jezeli jeszcze tego nie zrobites, zainstaluj w maszynie wirtualnej dodatki Guest
Additions (dla VirtualBox) lub VMware Tools (dla VMware); wiecej szczegétowych
informacji na ten temat znajdziesz w dodatku, w sekcji ,,Instalowanie systemu Kali

Linux”.

5. Po zakoniczeniu instalacji przejdz do menu gléwnego VMware, wybierz polecenie
Manage/Virtual Machine Settings (zarzadzaj/ustawienia maszyny wirtualne;j), przejdz
na karte Options (opcje), Kliknij kategorie Shared Folders (foldery wspétdzielone)

i zaznacz opcje Always Enabled (zawsze wlaczone). Wybierz katalog w systemie
plikéw hosta, ktéry ma byé wspétdzielony, tak jak to zostato pokazane na rysunku

ponizej:

Hardware = Options

Settings
il General
Power
I shared Folders
@VMware Tools
[ Uity
8,; Autologin

Summary

Kali

Disabled
Time sync off

Mot supported

Folder sharing

¥, Shared felders expose your files to programs in the
= wirtual mzchine. This may put your computer and
your datz at risk. Only enable shared folders if you
trust the virtual machine with your data.

(O Disabled
(®) Always enabled
Enabled until next power off or suspend

Add Shared Felder Wizard

Name the Shared Folder

What would you like to call this shared folder?

Host path

X

| C:'\HacktoolsKali_Share

| | Browse...

Name

| Kali_Share

| Properties

< Back Mext = Cancel

Help
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6. Jezeli uzywasz programu Oracle Virtual Box, zaznacz maszyne wirtualng, wybierz
polecenie Settings (ustawienia), zaznacz opcje Shared Folders (foldery wspétdzielone)
i wybierz katalog w systemie plikéw hosta, ktéry ma by¢ wspoldzielony, tak jak to
zostalo pokazane na rysunku ponizej:

@ Hackbox - Settngs

[ General
B system
Display
& storage
B Audie
EP Network
3 Serial Ports
L5 s

E Shared Folders

El User Interface

Shared Folders

Eolders List

Mame Path
~  Machine Folders
Kali_Share C:\Hacktools\Kali_Share
Transient Folders

Auto-meunt  Access

Yes

Full

TR

Cancel

W starszych wersjach programu VMware Player menu wyglada nieco inaczej.

7. Przejdz do systemu Kali Linux w maszynie wirtualnej i uruchom przegladarke

plikéw. Wybrany wspétdzielony katalog powinien by¢ widoczny w folderze mnt

(lub w jego subfolderze hgfs).

8. Przeciggnij ikone wspéldzielonego foldera na pulpit systemu Kali Linux,

aby utworzy¢ na nim skrét do tego foldera.

9. Od tej chwili wszystkie pliki, jakie umiescisz we wspétdzielonym folderze, beda
dostepne zar6wno dla systemu Kali Linux, jak i z poziomu systemu operacyjnego
hosta maszyny wirtualne;.

Pamietaj, ze jezeli we wspotdzielonym folderze cheesz przechowywaé wrazliwe dane pozy-
skane w trakcie przeprowadzania testu penetracyjnego, to zawartosé takiego foldera powinna
by¢ zaszyfrowana. Dzieki temu wrazliwe dane klienta bedg lepiej zabezpieczone i chronione
przed przypadkowym wyciekiem, gdyby zawierajacy je dysk zostat zagubiony lub skradziony.

Dostosowywanie systemu Kali Linux do wtasnych potrzeb

przy uzyciu skryptow powtoki bash

W systemie Linux dostepnych jest wiele réznych rodzajéw powlok, za pomoca ktérych mo-
zemy korzysta¢ z systemu z poziomu wiersza poleceni konsoli. NajczeSciej mozemy spotkac
powloki sh, bash, csh, tcsh oraz ksh.
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W zaleznosci od celu przeprowadzanego testu penetracyjnego do dostosowania systemu Kali
Linux do wlasnych potrzeb mozemy uzy¢ jednego z nastepujacych skryptéw powtoki bash:

B https://github.com/leebaird/discover/blob/master/update.sh
B https://code.google.com/archive/p/lazykali/downloads

Budowanie srodowiska testowego

Kazdy pentester powinien utworzyé¢ swoje wlasne $rodowisko testowe, w ktérym bedzie
mozna testowaé rézne podatnosci i luki w zabezpieczeniach przed dokonaniem préby ich wy-
korzystania podczas rzeczywistego testu penetracyjnego w Srodowisku klienta.

Konfigurowanie sieci wirtualnej z ustugg Active Directory

Zdecydowana wiekszos¢ duzych firm i organizacji do zarzadzania kontami uzytkownikéw, za-
sobami plikowymi, czy drukarkami sieciowymi wykorzystuje w swoich srodowiskach ustuge
Microsoft Active Directory. Potencjalni napastnicy obecnie nie sg juz zainteresowani wylgcz-
nie mozliwo$cig wykonywania poleceni na skompromitowanym serwerze, poniewaz znacznie
bardziej atrakcyjnym dla nich celem moze byé przejecie kontroli nad kontrolerem domeny,
ktéry spelnia role swego rodzaju podwdjnej helisy DNA dla calej firmy. W dalszej czesci ksigzki
bedziemy opisywaé niektére zaawansowane ataki na usluge Active Directory oraz serwery
DNS danego srodowiska. W tej sekeji pokazemy, jak zainstalowaé ustuge Active Directory na
serwerze Windows 2008 R2.

Najpierw musimy w naszym Srodowisku testowym zainstalowaé serwer Windows 2008 R2.
Aby to zrobi¢, musimy wykonaé takie same kroki, jakie wykonywalismy podczas instalowania
systemu Kali Linux.

Nastepnie na ekranie pojawi sie kreator, ktéry krok po kroku przeprowadzi nas przez proces
instalowania ustug Active Directory Domain Services. Zal6zmy zatem, ze serwer Windows
2008 R2 mamy juz zainstalowany i na ekranie pojawil sie kreator instalowania ustlug Active
Directory. Kliknij polecenie Server Manager (zarzadzanie serwerem), przejdz do opcji Roles
(role), a nastepnie wybierz polecenie Add Roles (dodaj role). Na ekranie pojawi sie pierwszy krok
kreatora, Before you begin (zanim rozpoczniesz). Naci$nij przycisk Next (dalej), a na ekranie
zobaczysz okno przedstawione na pierwszym rysunku na nastepnej stronie.

Zaznacz opcje Active Directory Domain Services (domenowe ustugi Active Directory). Ist-
nieje duze prawdopodobieristwo, ze po wybraniu tej opcji na ekranie pojawi sie komunikat
z prosba o zainstalowanie pakietu Microsoft NET Framework 3.5.1, ktéry jest niezbedny do
poprawnego dzialania ustug Active Directory. Nacisnij przycisk Add Required Features (dodaj
wymagane komponenty), tak jak to zostalo pokazane na drugim rysunku na nastepnej stronie.
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Add Roles Wizard

EE:;-E Select Server Roles

Before You Begin

Confirmation
Progress

ResLlts

Add Roles Wizard

Select one or more roles to install cn this server.

Roles:

|: Active Directory Certificate Services

Adi ain 5

|: Active Directory Federation Services

[] Active Directory Lightweight Directory Services
|: Active Directory Rights Management Services
[7] Appiication Server

[ DHCP server

["] DNS server

[ rax server

[] File Services

[ Hyper-v

] Metwork Policy and Access Services

] Print and Document Services

[ Remote Desktop Services

[] web Server (115)

[ windows Deployment Services

[ windows Server Update Services

More about server roles

< Previous I

Description:

Active Directory Domain Services (AD
DS)stores information about objects
on the network and makes this
information available to users and
network administrators. AD D5 uses
domain controllers to give netwaork
users access to permitted resources
anywhere on the network through a
singlelogon prozess.

Imstall | Cancel |

x|

-*:-'“ Add features required for Active Directory Domain Services?

You cannot install Active Directory Domain Services unless the required features are also installed.

Features:

= .NET Framework 3.5.1 Features
NET Framewark 3.5.1

Description:

Microsoft NET Framework 3.51 combines
the power of the NET Framework 2.0 &4Fls
with new technologies for building

applications that offer appealing user
interfaces, protect your customers’ personal
identity information, enable seamless and
secure communication, and provide the
ability to model a range of business

Processes.

Add Required Features | Cancel I

@ Why are these features required?

4

Aby rozpoczaé¢ instalowanie, naci$nij przycisk Install (instaluj). Wybrane komponenty zostana
zainstalowane i na ekranie pojawi sie okno z informacjg o pomy$lnym zakoniczeniu procesu
instalacji ustug Active Directory, tak jak to zostato pokazane na pierwszym rysunku na nastepne;j

stronie.

Po zakoniczeniu instalacji ustug Active Directory musimy sie upewnié, ze wszystko dziata popraw-
nie. Aby to zrobi¢, musimy klikna¢ przycisk uruchamiajacy kreatora ustug Active Directory Do-
main Services i utworzy¢ nowy las AD (ang. Active Directory Forest). W naszym przypadku
bedziemy tworzy¢ nowy las, ktérego pelna nazwa domenowa FQDN (ang. Fully Qualified
Domain Name) to Secure.kali.com. Nazwe domeny NetBIOS ustawiamy na Secure, nastepnie
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Add Roles Wizard

ﬁg’ Installation Results

Before You Begin

Server Roles

Active Directory Domain Services
Confirmation

Progress

Results

The following roles, role services, or features were installed successfully:

! 1warning, 1informational messages below

1, Windows automatic updating is not enabled. To ensure that your newly-installed role or feature is
~ automatically updated, tumn on Windows Update in Control Panel.

~ Active Directory Domain Services '@' Installation succeeded
The following role services were installed:
Active Directory Domain Controller
@ Use the Active Directory Jomain Services Installation Wizard (dcpromo.exe) to make the server a

fully functional domain controller.
Close this wizard and launch e Active Directory Domain Services Installation Wizard (depromo.exe).

~/ NET Framework 3.5.1 Features '@' Installation succeeded

The following features were installed:
JNET Framework 3.5.1

Print, e-mail, or save the installation report

et > | Close I Cancel

< Previous

ustawiamy poziom funkcjonalnosci lasu (ang. forest functional level) na Windows 2003 lub Windows
2008 R2, co spowoduje uruchomienie konfiguracji serwera DNS (ang. Domain Name Server).
Poniewaz w naszym przypadku mamy zupelnie nowg instancje domeny, musimy dopiero za-
instalowaé¢ serwer DNS i nastepnie przy uzyciu kreatora ustawi¢ nowa domene na secu-

re.kali.com, tak jak to zostato

ectory Domain Services Installation Wizard 3 x|

pokazane na rysunku ponizej:

Completing the Active Directory
Domain Services Installation
Wizard

{ctive Directory Domain Services is now installed on 1h\5;|
icomputer for the domain " Secure Kali.com".

[This Active Directory domain controller is assigned to the
site "Default-First-Site-Name"'. You can manage sites
with the Active Directory Sites and Services
administrative tool

To close this wizard. click Finish

< Back Finish Cariel
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Instalowanie zdefiniowanych celéw

To praktyka sprawia, ze czlowiek staje sie doskonaly. Aby zatem wprawiaé sie w sztuce prze-
lamywania zabezpieczen, powinienes$ uzy¢ oprogramowania, ktére posiada szereg dobrze znanych
i opisanych podatnosci i luk w zabezpieczeniach. W tej sekeji pokazemy, jak mozesz zainsta-
lowaé pakiet metasploitable3 (platforma Windows) oraz Mutillidae (aplikacja sieciowa PHP).

Metasploitable3

Metasploitable3 to maszyna wirtualna dziatajaca pod kontrolg systemu Windows i celowo wypo-
sazona w szereg podatnosci i luk w zabezpieczeniach, przeznaczona do wspomagania ¢wiczen
w wykrywaniu i wykorzystywaniu luk w zabezpieczeniach przy uzyciu pakietu Metasploit.
Pakiet jest udostepniany na licencji opartej na licencji BSD. Maszyne wirtualng Metasploita-
ble3 mozna pobra¢ ze strony hitps://github.com/rapid7/metasploitable3. W zaleznosci od po-
trzeb mozesz pobraé archiwum ZIP i rozpakowa¢ je do wybranego foldera w swoim systemie
Windows (w naszym przypadku zazwyczaj umieszezamy pliki w folderze C:\HackTools) lub
z poziomu konsoli uzy¢ polecenia git clone.

Powiniene$ réwniez zainstalowaé wszystkie dostepne pomocnicze pakiety oprogramowania,
takie jak Packer, Vagrant, VirtualBox czy wtyczka Vagrant.

Na rysunku zamieszczonym ponizej przedstawiamy proces recznej instalacji pakietu Meta-
sploitable3 na platformie Windows 10.

EX Windows PowerShell - o X
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Po zakoficzeniu pobierania pliku ISO zawierajacego obraz maszyny wirtualnej w oknie kon-
soli zostanie wy$wietlony komunikat przedstawiony na rysunku ponizej:

¥ Select Windows FowerShell - a X

rk, L=Salt Lak

H, WinRM, etc) (h

put-virtua

ndows 2008 r2 virtualbox.bo:

Po zakoriczeniu pobierania pliku maszyny wirtualnej musisz jeszeze tylko z poziomu tej samej
konsoli PowerShell uruchomié polecenie vagrant up, ktére powinno dodaé¢ nowa maszyne wirtu-
alng do konsoli VirtualBox, tak jak to zostalo pokazane na rysunku ponizej:

V¥ Oracle VM VirtualBox Manager
File  Machine Help

Wi v
-
New Settings D Start

B Hackbox
F@J‘ @) Powered OFf

BJF metasploitable3-master_default_1485700745434_27442
inﬂ.

M Powered OFF

Mutillidae

Mutillidae to wyposazona w szereg podatnosci i luk w zabezpieczeniach aplikacja sieciowa
typu open source, ktéra jest przeznaczona do wspomagania éwiczeni w wykrywaniu i wyko-
rzystywaniu luk w zabezpieczeniach aplikacji sieciowych.
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XAMPP to inna bezptatna aplikacja typu open source, opracowana przez zespél programistéw
Apache Friends, ktérg mozesz pobraé ze strony hitps://www.apachefriends.org/download. html.

Teraz zainstalujemy aplikacje Mutillidae na naszym nowo zainstalowanym serwerze Microsoft
Windows 2008 R2. Po zakoriczeniu pobierania pakietu XAMPP uruchamiamy program insta-
lacyjny i postepujemy zgodnie z poleceniami kreatora. Po zakoniczeniu instalacji uruchamia-
my XAMPP; na ekranie powinno sie pojawi¢ okno przedstawione na rysunku ponizej:

=
XAMPP Control Panel v3.2.2  conte
_s’iur:ﬁ Module  PID(s) Port(s) Actions ﬂl
Apache Start | Admir | Config | = | B shel
| wsa stet | omic | Config | toos | Explorer |
ﬂ FileZila Start | Admin | Config | Logs. | F Services |
| ercury stert | comc | config | Loss | @ Hep
L“I lomeat start | A | Config | Logs | [ Qut |
5:24:00 PM [main] All prerequisites found =

M [main] Initializing Modu es
I [main] Starting Check-Timer
I [main] Control Panel Ready
W [mysal] Installing service...

5:24:07 PM [mysql] Successfull
5:24:11 PM [Apache] Installing semvice...
5:24:11 PM [Apache] Successfull

-

[ 4

Pakiet Mutillidaec mozna pobraé ze strony https://sourceforge.net/projects/mutillidae/files/latest/
download.

Po zakoniczeniu pobierania rozpakuj archiwum ZIP i skopiuj pliki do katalogu c:\Lokalizacja
XAMPP\htdocs\<mutillidae > .

Aby sprawdzié¢, czy aplikacja zostala zainstalowana pomyslnie, powiniene§ uruchomié prze-
gladarke sieciows i wpisaé w niej adres przedstawiony na pierwszym rysunku na nastepnej
stronie:

http://localhost/mutillidae/

Zarzadzanie testami penetracyjnymi
przy uzyciu pakietu Faraday

Do najtrudniejszych aspektéw przeprowadzania rozbudowanych testéw penetracyjnych nale-
za: konieczno$¢ przetestowania wszystkich istotnych elementéw sieci i systeméw srodowiska
celu, umiejetno$¢ zapamietywania, ktére elementy systemu zostaly juz sprawdzone, oraz
umiejetno$é okreslenia po zakoniczeniu testu, jakie operacje zostaly przeprowadzone w trakcie
jego trwania. W niektérych przypadkach klient moze zazadaé¢ przeprowadzenia rozbudowanych
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4 htto:jsecure kal.conjmutilidas/ | | % v B) - i= - Page- Safety- Tooks - (@~

®x OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.6.43  Security Level: 0 (Hosed) Hints: Enabled (1 - 5cript K1dd1e) NotLogged In

Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB View Log View Captured Data

OWASP 2013 Al - Injection (SQL)

OWASP 2010 1 = EHrE, (Pl 7T Video Tutorials

OWASP 2007

A4 - Insecure Direct Object Listing of vulnerabilities

Referenc

Others AS - Security Misconfiguration

Web Services ross Site Scripting (XSS) E
Documentation A6 - Sensitive Data Exposure Bug Report Email Address

A7 - M g Function Level Acce:
Control

g

Resources

Donate
Want to Help?

” Release Announcements ?

You Feature Requests

=y
Video Tutorials

A

=

’ % Installation Instructions \

testow penetracyjnych, wymagajgcych zatrudnienia wielu pentesteréw operujacych z r6znych
lokalizacji, a kierownictwo chce mie¢ mozliwo$é zbiorczego monitorowania i koordynowania
ich dzialan z jednego miejsca. Pakiet Faraday zapewnia pentesterom mozliwo$¢ ujednolico-
nego widoku na testowane $rodowisko, przy zalozeniu, ze moga sie oni ze sobg komunikowad
w danej sieci lokalnej lub sieci internet (w przypadku pentestéw zewnetrznych).

Faraday to wielouzytkownikowe, zintegrowane Srodowisko IDE (ang. Integrated Development
Environment) wspomagajace przeprowadzanie testéw penetracyjnych, ktére pozwala pente-
sterom na wspéluzytkowanie, dystrybucje, indeksowanie i analizowanie wszelkich danych
wygenerowanych lub pozyskanych podczas przeprowadzania testéw penetracyjnych oraz prze-
prowadzanie audytéw bezpieczenstwa i tworzenie raportéw.

Srodowisko Faraday IDE zostalo zaprojektowane i napisane w jezyku Python przez programistéw
firmy Infobyte. Aplikacje mozna pobraé ze strony https://github.com/infobyte/faraday/wiki lub
bezposrednio za pomocg polecenia git clone, tak jak to zostalo pokazane na pierwszym ry-
sunku na nastepne;j stronie.

Po zakonczeniu klonowania powiniene$§ wykona¢ polecenie ./install.sh, ktére spowoduje
réwniez zainstalowanie wszystkich niezbednych zalezno$ci. Nie zapomnij réwniez uruchomic
ustugi CouchDB, poniewaz platforma Faraday wykorzystuje baze danych CouchDB do prze-
chowywania swoich danych. Na koniec powinienes wykonaé¢ polecenie faraday-server.py,
ktére spowoduje uruchomienie serwera Faraday. Aby uruchomié klienta srodowiska, powi-
niene$ z poziomu konsoli wykonaé polecenie faraday.py, tak jak to zostalo pokazane na dru-
gim rysunku na nastepnej stronie.
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root@kali: /faraday-dev

File Edit View Search Terminal Help

git clone https://github.com/infobyte/faraday.git faraday-dev
Cloning §nto 'faraday-dev'...
remote: CTounting objects: 25366, done.
remote: Total 25366 (delta @), reused @ (delta 0), pack-reused 25366
Receiving objects: 100% (25366/25366), 7.69 MiB | 215.80 KiB/s, done.
Resolving deltas: 108% (155?9/155?9]J done.
Checking (onnectlv1tf . done.

. faraday:py
faraday-server.py

faraday-terminal.zsh README‘md
gui RELEASE . md

requirements_server.txt

1n1t .py requ1rements 2txt

install.sh
managers
Iﬁﬂ(!z‘x
/farad >
Install Kali GNU/Lank Rolling x86 64

:1 http://ftp.yzu.edu.tw/Linux/kali kali-rolling InRelease [30.5 kB]

:2 http://ftp.yzu.edu.tw/Linux/kali kal

-rolling/main Sources [11.1 MB]

:3 http://ftp.yzu.edu.tw/Linux/kali kali-rolling/contrib Sources [67.7 kB]

root@kali: /faraday-dev

File Edit View Search Terminal Help
:/faraday-dev# ./faraday.py

Open Source Penetration Test IDE
Where pwnage goes multiplayer

-01- 147: 42 - aday.launcher -
-01- 42 - aday.launcher -
-01- ,943 - .launcher -
-01- ,943 - .launcher -
-01- ,943 - .launcher -
-01- s - .launcher -
-01- 15:47:32,953 - /.launcher -

-01-30 15:47:32,953 - faraday.launcher -
n from project
2017-01-30 15:47:32,953 - faraday.launcher -
erface.

- Starting Faraday IDE.

- Dependen(les met.

- Checking configuration.

- Setting up plugins.

- Removing old plugins folder.
- Setting up ZSH integration.
- Setting up user configuratio

- Copying default configuratio

- Setting up icons for GTK int

Uruchomienie klienta powinno spowodowaé otwarcie konsoli srodowiska Faraday, tak jak to
zostalo pokazane na pierwszym rysunku na nastepnej stronie.

Jedng z wielkich zalet srodowiska Faraday jest to, ze po kliknieciu odpowiedniej opcji moze-
my od razu zobaczy¢ wizualizacje wszystkich skan6éw i innych operacji wykonywanych przez
Ciebie lub innych pentester6w pracujacych nad tym projektem, tak jak to zostalo pokazane

na drugim rysunku na nastepnej stronie.

Cho¢ petna wersja pakietu Faraday jest produktem komercyjnym, to jednak nadal dostepna
jest réwniez bezplatna wersja tego Srodowiska, ktéra ma nieco ograniczone mozliwosci, ale
nadal pozwala na wyswietlanie w jednym miejscu wszystkich informacji o wynikach przepro-

wadzanego testu penetracyjnego.
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Rozdziat 1. e Testy penetracyjne ukierunkowane na osiagniecie celu

Faraday 2.2.0 e 0 O

Nmap output

Refresh workspaces

Workspaces | Hosts

elcome to Faraday!
ERROR ]- 2017-01-30 15:47:36,167 - faraday.GTK - Workspace untitled wasn't found
INFO ]- 2017-01-30 15:48:12,869 - faraday - Creating workspace ‘pentest101'
INFO J- 2017-01-30 15:49:20,151 - faraday.ModelController - Plugin Started: Nmap
INFO J- 2017-01-30 15:49:20,593 - faraday.ModelController - Plugin Ended: Nmap

Hosts | Faraday - Mozilla Firefox (I C <]
2 Hosts | Faraday x |

& 127.0.0.1: B 9 3+ 4 =

Most Visited v il Offensive Security " Kali Linux " Kali Docs "% Kali Tools EBExploit-DB Y Aircrack-ng

Hosts for pentest101 (1) By seat | Hoeere
Q

NAME OPEN SERVICES VULNS 0os OWNED

127.001 9 0 =] nat yet

100 o GO 1 .
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Podsumowanie

W tym rozdziale omawialismy ré6zne metodologie testéw penetracyjnych ukierunkowanych na
osiagniecie celu, ktére pozwalaja firmom i organizacjom na sprawdzanie i szacowanie odpornosci
ich srodowiska na pelnowymiarowe ataki cybernetyczne. Pokazywalismy, jak pentesterzy mo-
ga uzywaé systemu Kali Linux do przeprowadzania testéw bezpieczenstwa sieci i systeméw
w srodowisku celu. Szczegétowo oméwilismy proces instalowania systemu Kali Linux na r6z-
nych platformach wirtualizacyjnych i pokazywalismy, jak przy uzyciu aplikacji Docker mozna
szybko uruchomi¢ system Linux na platformie Windows.

Zbudowalismy réwniez nasze wlasne srodowisko testowe, zainstalowalismy ustugi Active Directo-
ry Domain Services oraz tak skonfigurowalismy dwie ré6zne maszyny wirtualne, aby dzialaty w tej
samej sieci. Dowiedziales§ sie réwniez, jak mozna dostosowaé system Kali Linux do wlasnych,
indywidualnych wymagan oraz jak zwiekszyé bezpieczenstwo uzywanych narzedzi i pozyski-
wanych przez nie danych. Pracowali$my nad osiggnieciem celu, jakim jest przygotowanie na-
rzedzi wspierajacych nasz proces, a nie odwrotnie!

W kolejnym rozdziale dowiesz sie, jak efektywnie uzywaé narzedzi Open Source Intelligence
(OSINT) do identyfikacji podatnej na atak powierzchni srodowiska oraz jak tworzyé niestan-
dardowe listy nazw uzytkownik6éw i hasel ulatwiajagcych przeprowadzenie bardziej skoncen-
trowanych atakéw oraz wykorzystywanie znalezionych podatnosci i luk w zabezpieczeniach.
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A

Active Directory
instalowanie ustugi, 49
podnoszenie uprawnien, 405
rozpoznawanie serweréw, 124

administratorzy
delegowani, 390
domeny, 390
lokalni, 390
przedsiebiorstwa, 390
schematu, 391

adres
e-mail, 69
1P, 85, 97
MAC, 204
URL, 181

agent persystencji, 416
Netcat, 417
tworzenie, 424

agenty, 397
PowerShell, 395

algorytm NT LanMan, 371

algorytmy szyfrowania, 261
cipher suites, 261

analiza zagrozen, 76

aplikacja
alive6, 108
Arachnid, 240
Bettercap, 401
bleachBit, 45
CaseFile, 66
CENSYS.I0, 104
CeWL, 79
chntpw, 160
commix, 241
covert_send6, 99
denial6, 99
detect-new-ip6, 99, 108
detect-sniffer6, 99
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dnmap, 108
dnsdict6, 99
dnsenum, 97
dnsmap, 97
dnsrecon, 97
dnsrevenum6, 99
dnstracer, 97
dnswalk, 97
Docker, 39
exploit6, 99
fake_dhcps6, 99
Faraday, 54
fierce, 97

fping, 118
fragroute, 105
GoLismero, 240
hping3, 102
ike-scan, 272
Inception, 164
intrace, 102

Ibd, 104
Metasploitable3, 52
miranda.py, 104
Mutillidae, 52, 53
netcat, 110, 417
Nikto, 240

nmap, 86, 104, 122, 135, 270
PowerShell Empire, 395
preload, 45
PsExec, 381
Reaver, 210
samdump2, 160
Shellter, 312
Shodan, 104
Skipfish, 240
sslcaudit, 263
ssldump, 263
sslsbiff, 263
sslscan, 262, 263
sslsplit, 263

sslstrip, 263, 265
sslyze, 263, 264
Testssl, 259
theHarvester, 69
tlssled, 263
trace6, 102
traceroute, 101
Twofi, 80
Vega, 240
Veil-Evasion, 187
VirtualBox, 34
VMware Workstation Player, 32
w3af, 240
Wapiti, 240
Webscarab, 240
Webshag, 240
Websploit, 240
Windows Credential Editor, 380
Windows Defender, 314
Windows Task Scheduler, 421
WMIC, 381
aplikacje
biala lista, 320
internetowe, 221
mobilne, 146
sieciowe, 139
wspomagajace rozpoznanie, 94
Armitage, 346
ARP, 117
ataki
cybernetyczne
faza dostawy, 27
faza penetracji, 27
faza post-exploit, 28
faza rozpoznania, 27
na aplikacje internetowe, 222
analizowanie przebiegu
komunikacji, 232
planowanie, 224
poswiadczenia logowania, 241
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ataki
na aplikacje internetowe, 222
rozpoznanie witryny
internetowej, 225
tworzenie sygnatur aplikacji, 228
utrzymywanie dostepu, 245
wstrzykiwanie polecefi, 241
na pamie¢ systemowa, 164
na polaczenia SSL, 257
na protokét Kerberos, 412
na sieci bezprzewodowe, 195-219
na sieci z szyfrowaniem WPA, 213
na strony internetowe, 171
na wirtualne sieci prywatne, 269
na witryny internetowe, 174-177
na zdalny dostep, 249
phishingowe, 192
po stronie klienta, 275
pozwalajace
na podnoszenie uprawnieri, 400
na zbieranie po$wiadczeti, 400
socjotechniczne, 157
typu
BEAST, 258
BREACH, 258
brute-force, 207, 239
brute-force na po$wiadczenia
logowania, 241
CRIME, 258
DoS, 211, 268
Golden Ticket, 412
FREAK, 258
Heartbleed, 258
Logjam, 259
man-in-the-middle, 263, 265,
401
NetBIOS null session, 123
POODLE, 259
SMB relay, 405
SQL Injection, 289
spear phishing, 184
tabnabbing, 176
web jacking, 172
XSS, 25, 285
ukrywanie §ladéw, 437
w procesie renegocjacji sesji, 258
z dostepem
do konsoli systemu, 159
fizycznym, 159
z modyfikacja zawartosci kart
przegladarki, 171
z wykorzystaniem
apletéw Java, 171
aplikacji HTA, 172, 179
bezprzewodowych punktow
dostepowych, 173
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REX, 335
bramka VPN, 270
Burp Proxy, 232

exploitéw przegladarki
sieciowej, 171
falszywych wiadomosci SMS,
173
komputera, 157
pakietu Metasploit, 342
powloki Powershell, 173
telefonu, 158
trybu pelnoekranowego, 172
urzadzeti Arduino, 172
urzadzen
mikroprocesorowych, 168
z wyludzaniem poswiadczen
logowania, 171
ze wstrzykiwaniem kodu, 178,

C

CaseFile, 66

cele ataku
drugorzedne, 152
glowne, 152
trzeciorzedne, 152

CeWL, 79

chmura, 41

cipher suites, 261

commix, 241

243, 289 cyfrowy odcisk, 271
ze zbieraniem poswiadczen
logowania, 174 ,
Zozone, 172, 177 Cc
atakowanie

Kolejnych systeméw, 345, 379 ¢wiczenia zespol6w Red Team, 25

pojedynczych systeméw, 342, 344

routeréw sieci bezprzewodowych, D
210
awaria serwera, 357 Dark Web, 75
AWS, 41 DET, Data Exfiltration Toolkit, 435
DHCP, 114
Docker, 39
B dodawanie konta uzytkownika, 44
backdooring, 276 DoS, Denial of Service, 211
A dostep
backdoory, 416
betin (:0]1?8 do kolejnych systeméw, 379
baza (i;n h do konsoli systemu, 163
Y . do sieci
konfiguracja, 337 . .
SAM. 369 weryfikacja po uzyskaniu
tworzenie, 337 dOStqu" 305 )
bazy weryfikacja przed uzyskaniem

dostepu, 303
do systemu, 166
poziomy, 390
staly do skompromitowanego
systemu, 371

luk w zabezpieczeniach, 131
podatnosci, 131
BeEF, The Browser Exploitation
Framework, 289
Bettercap, 401
bezpieczenistwo
fizyczne, 155 E
systemu Windows, 330
biala lista aplikacji, 320
bialy wywiad, 61
automatyczne zbieranie
informacji, 74
defensywny, 75
ofensywny, 62
zbieranie informacji, 69
biblioteki Metasploit
Framework-base, 335
Framework-core, 335

eksfiltracja danych, 429

wykorzystanie powloki
PowerShell, 437

wykorzystanie protokotu DNS, 431

wykorzystanie protokotu ICMP,
433

wykorzystanie ustug
systemowych, 430
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eksploracja
skompromitowanego systemu
eskalacja pozioma, 379
narzedzia wspomagajace, 372
narzedzie PowerShell Empire,
395
pakiet Veil-Pillage, 375
pobieranie wrazliwych
danych, 368
rozpoznanie, 367
systemu lokalnego, 366
email phishing, 158
EMET, Enhanced Migration
Experience Toolkit, 322
enkapsulacja protokotu, 297
enkodery, 337
eskalacja pozioma, 379
z uzyciem ustug, 385
exploit, 133, 307-311, 336, 343
Exploit-DB, 349
exploity
dla systemu Windows, 353, 360
publiczne, 349
kompilowanie, 351
lokalizowanie, 349
uzywanie, 351
weryfikowanie, 349
tworzenie, 353

F
Faraday
zarzadzanie testami, 54
faza
dostawy, 27

penetracji, 27
post-exploit, 28
rozpoznania, 27, 131
sterowania, kontroli
i komunikacji, 415
filtrowanie adreséw
MAC, 204
URL, 317
foldery
udostepnianie, 46
wspoluzytkowanie, 46
framework
MobSF, 146
recon-ng, 94
Veil, 375
Websploit, 212
fuzzing, 354-357
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G

Ghost Phisher, 217

Google Cache, 67

Google Hacking Database, 71, 72
Guest Additions, 45

H
hasta

lamanie stownikowe, 78

przygotowywanie listy, 78
hasto uzytkownika root, 44
hosty

aktywne, 108

identyfikacja, 115

identyfikacja systemu

operacyjnego, 111

w wewnetrznych sieciach, 115

wykrywanie, 108, 115, 117

wykrywanie ustug, 112

IDE, Integrated Development
Environment, 55
identyfikacja
domyslnych kont uzytkownikéw,
273
hostéw, 115
infrastruktury sieciowej, 103
luk w zabezpieczeniach, 354
podatnosci, 354
systeméw IDS/IPS, 105
systemu operacyjnego, 111
udzial6w sieciowych, 123
identyfikator
OUI, 204
SID, 124
SSID, 202
ike-scan, 270, 272
Inception, 164
moduly, 165
incydenty bezpieczefistwa, 76
informacje
o0 kampanii
Email, 192
Phishing, 192
SMTP, 192
Template, 192
o kontach uzytkownikéw, 121
o lukach w zabezpieczeniach, 131
o podatnosciach, 131
o sieci bezprzewodowej, 199

Skorowidz

o srodowisku celu, 83
o uzytkownikach, 70
o wlamaniach, 76
iniekcje DLL, 393
instalowanie
aplikacji Docker, 39
pakietu Metasploitable3, 52
systemu
w chmurze, 41
w maszynie wirtualnej, 31, 34
ustugi Active Directory, 49

jezyk
LUA, 137
PowerShell, 382
VBSeript, 279

K

Kali Linux, 28
aktualizowanie, 30
dostosowywanie, 43, 48
instalowanie, 30
na urzadzeniu przeno$nym, 30
w chmurze, 41
w maszynie wirtualnej, 31, 34
konfigurowanie, 44, 196
przyspieszanie dziatania, 45
uruchamianie, 30
kampania phishingowa, 192
Kerberos, 412
Kismet, 200
klucze
PSK, 206, 272
lamanie, 272
przechwytywanie, 272
publiczne/prywatne, 369
kompilowanie exploitéw, 351
konfigurowanie
bazy danych, 337
pakietu
Phishing Frenzy, 192
SPARTA, 126
BeEF, 290
sieci wirtualnej, 49
systemu Kali Linux, 196
trwalych zadan, 421
konto uzytkownika, 44, 69, 121
identyfikacja, 273
mechanizm kontroli UAC, 323
kontrola konta uzytkownika, 323
kopia strony internetowej, 231
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lista
hasel, 78
stéw, 78, 80
luki w zabezpieczeniach, 131, 250

4
tadunki, 336

tamanie

hasel, 78

kluczy PSK, 272
Taczenie skanéw, 119

M
Maltego, 63
Mantra OWASP, 237
mapowanie
sieci, 62, 91

sieci poza zaporg sieciowa, 104

trasy do celu, 100

witryny internetowe, 79
maskowanie adresu URL, 181
maszyna wirtualna

Metasploitable3, 52

VirtualBox, 34

VMware Workstation Player, 32
mechanizm

NAC, 302

zabezpieczajacy, 301

pakiet EMET, 322

Metasploit, 334
Metasploitable3

instalowanie pakietu, 52
metodologia

atakowania aplikacji

internetowych, 222

podnoszenia uprawnien, 390

przeprowadzania atakéw, 157

przeprowadzania testéw, 26
model BYOD, 195
modelowanie zagrozen, 151
moduly BeEF

Confirm close, 298

iFrame keylogger, 299

Man-in-the-browser, 299

NOP, 337

Pop-under module, 298

Veil-Pillage, 376
modyfikowanie

adresow IP, 85

parametréw pakietéw, 86
Mutillidae, 53
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N

NAC
dostep do sieci, 303
omijanie zabezpieczen, 302
Post-Admission NAC, 305
Pre-Admission NAC, 303
wyjatki, 304
narzedzia
bezpieczenistwa, 237
do eksploracji systemu, 367, 372
narzedzie, Patrz aplikacja, polecenie
NAT, Network Address Translation,

303
Netcat, 417
Nikto, 140

dostosowywanie skanera, 142
nmap, 86, 104, 122, 135, 270

moduly NSE, 261

poszukiwanie bramek VPN, 270
NSE, Nmap Scripting Engine, 135

o

odcisk cyfrowy, 271
odwrécona powloka, 342
PowerShell, 344
omijanie
bialej listy aplikacji, 320
mechanizméw filtrowania
adreséow URL, 317
programéw antywirusowych, 305
zabezpieczen, 302
dzialajacych na poziomie
aplikacji, 316
Windows, 322
OpenVAS, 148
dostosowywanie skanera, 150
operatory Google, 72
OSINT, Patrz bialy wywiad

P

pakiet

Armitage, 346

atakowanie wielu systeméw,
346

BeEF, 289-297
integracja z Metasploit, 296
konfigurowanie, 290
moduly, 298
tunelowanie serwera proxy, 297
wstrzykiwanie kodu, 289

DET, 435

Docker, 39

EMET, 322
Faraday, 54
Ghost Phisher, 217
Guest Additions, 45
Impacket, 410
Kismet, 200
Maltego, 63
Metasploit, 334
atakowanie pojedynczych
systeméw, 342, 344
atakowanie wielu system6w, 345
autonomiczny plik
wykonywalny, 424
biblioteki, 334
iniekeje DLL, 393
interfejsy, 335
modul PSEXEC, 408
moduly, 336
odwrécona powloka, 344
tworzenie agenta persystencji,
424
utrzymywanie trwalego
dostepu, 422
Metasploitable3, 52
Mutillidae, 54
Phishing Frenzy, 188, 193
SET, 170
Social Engineering Toolkit, 178
SPARTA, 125
SPIKE, 355
Veil Framework, 307
Veil-Pillage, 375
moduly, 376
VirtualBox, 34
Websploit, 212
XAMPP, 54
XSS Framework, 285
persystencja, 416
phishing, 188, 192
Phishing Frenzy, 188, 193
pivoting, 385
plik
dns.conf, 184
SAM, 161
pliki
.hta, 179
danych, 369
hasel, 369
kluczy, 369
konfiguracyjne, 369
rejestru systemowego, 369
skrzynek poczty elektronicznej, 369
systemowe, 367
pobieranie wrazliwych danych, 368
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podatnosci, 131

aplikacji sieciowych, 139

okreslonych ustug i aplikacji, 239
podnoszenie uprawnien, 389, 391, 400

w Active Directory, 405
polecenia

cmdlet, 383

do eksploracji systemu, 367, 383

inwazyjne, 371

konsolowe Windows, 116
polecenie

.Jempire, 396

./incept, 164

./install.sh, 55

Jtestssl.sh, 259

.Jupdate.py, 376

adduser, 45

agents, 397

aircrack, 208

airmon-ng, 198

airodump, 199, 202

apt-get, 45, 88, 169

apt-get update, 34

armitage, 346

arp, 116

arp-scan, 117

at, 392

atk6-alive6, 100

background, 391, 394

bettercap, 402

burpsuite, 233

bypassuac http, 400

chmod, 120

chntpw, 161

clearev, 437

commix, 242

copy, 367

creds, 397, 408

crunch, 209

db_import, 338

db_status, 338

dd, 31

detect-new-ip6, 108

dir, 246

dnsrecon, 98

docker, 39

dpke, 367

execute, 399

exit, 394, 397

exploit, 341

faraday.py, 55

fierce, 97

for, 117

fragroute, 106

generate, 309

getsystem, 326

Kup ksigzke

git, 376, 395

grep, 132

help, 95, 397

hping3, 103

httrack, 232

ifconfig, 115, 202, 367
impersonate_token, 375
info, 308, 340

interact, 397

ipconfig /all, 367
ipconfig /displaydns, 367
iptables, 268, 367
iwconfig, 197

kismet, 201

Ibd, 104

list, 308, 397

listeners, 397

load, 96, 397

load xssf, 286

loot, 342

maltegoce, 63

migrate, 423

mimikatz, 400
msfconsole, 256, 335, 345
msfinit, 337

msfvenom, 276, 310, 361, 424
nbtstat, 116

nc, 420

net share, 116

net use, 116

net user, 116

net view, 116, 368
netcat, 229, 354

netsh, 304, 418

netstat, 116

nmap, 86, 104, 122, 135, 270
nslookup, 116
openvas-setup, 148
openvas-start, 149
openwav-check-setup, 148
passwd root, 44
proxychains, 90

ps, 372, 394

queryval, 418

recon-ng, 95

reg, 117, 371, 424
reload, 397

reset, 397

responder, 402

route, 116

run, 96, 256, 373, 378
sc, 385

schtask, 284

search, 339
searchmodule, 397
searchsploit, 132

Skorowidz

sessions, 278

set, 96, 309, 377, 397

setg, 377

shell, 380

shellter, 312

show, 96, 397

sysinfo, 343

tepdump, 433

timestomp, 439

traceroute, 100-104

tracert, 101

tshark, 434

twofi, 80

upload, 394

use, 377

usemodule, 397

usestager, 397

vneviewer, 256

websploit, 212

whoami, 257, 367

whois, 92

wmic, 117, 382

workspace, 338

xssf_victims, 288
polaczenia SSL, 257, 260
polaczenie trwale, 415,

Patrz takze utrzymywanie
trwalego dostepu, 426

porty, 109

skanowanie, 109
poszukiwanie podatnosci, 24
poswiadczenia logowania, 174, 241
PowerShell, 382
PowerShell Empire, 395
powloka

Meterpreter, 372, 380

PowerShell, 282, 344, 437

webshell, 245, 246
profilowanie uzytkownikéw, 78
program, Patrz aplikacja
programy antywirusowe, 305
protokoty

kryptograficzne, 257

zdalnego dostepu, 250
protokot

AH, 269

DHCP, 114

DNS, 431

ESP, 269

ICMP, 433

IKE, 269

IPSec, 269

1Pv4, 97

IPv6, 98, 99

ISAKMP, 269
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Kerberos, 412
RDP
przelamywanie zabezpieczen,
250
SA, 269
SNMP, 120
SSH
przetamywanie zabezpieczen,
253
tunelowanie potaczen
przez zapory sieciowe, 316
SSL, 257
analizowanie polaczen, 260
atak typu DoS, 268
przelamywanie
zabezpieczen, 257
TLS, 257
VNC
przelamywanie zabezpieczen,
255
przechwytywanie
hasel, 404
kluczy PSK, 272
przegladarki internetowe
narzedzia bezpieczenstwa, 237
przekierowanie
DNS, 183
portéw, 385
przeszukiwanie sieci, 239
PsExec, 381

R

Reaver, 210
relacje zaufania domen, 380
Responder, 402
root
zmiana hasla, 44
rozgloszenia ARP, 117
rozpoznanie
aktywne, 27, 61, 83
DNS, 62, 91, 97
pasywne, 27, 59, 60
skompromitowanego systemu, 367
srodowisk celu, 83
w sieciach bezprzewodowych, 197
witryny internetowej, 225

S

SAM, Security Accounts Manager, 161
schtasks, 421

scraping, 68

searchsploit, 350

SecurityFocus, 350

446

Kup ksigzke

serwer
Burp Proxy, 232
proxy, 88, 232
sesja SMB, 121
Shellter, 312
sieci
anonimowe, 88
bezprzewodowe, 196
ataki typu DoS, 211
atakowanie routeréw, 210
filtrowanie adreséw MAC, 204
omijanie zabezpieczen, 202
otwarte uwierzytelnianie, 204
przeprowadzanie rozpoznania,
197
szyfrowanie WPA i WPA2, 206
szyfrowanie
WPA/WPA2-Enterprise, 213
ukryty identyfikator SSID, 202
wirtualne, 49
sie¢
Dark Web, 75
Tor, 88
skaner
Nikto, 140
Vega, 140
skanery
DNS, 97
podatnosci, 130, 135, 239
aplikacji mobilnych, 146
aplikacji sieciowych, 139
OpenVAS, 148
specjalizowane, 150
skanowanie, 24, 84
duzych srodowisk celu, 113
NetBIOS, 387
portéw, 109
poszukiwanie bramek VPN, 270
skrypty, 279
do automatycznego zbierania
informacji, 74
do Iaczenia skan6éw, 119
LUA, 137
NSE, 135, 137, 261
persistence, 423
powloki PowerShell, 282
VBSecript, 279
stowniki do tamania haset, 78
SMSishing, 158
sniffer, 250
sniffery haset, 401
SNMP, 120
socjotechnika, 155
SPARTA, 125
konfiguracja pakietu, 126

Sticky Keys, 163
sygnatury aplikacji, 228
system
CMS, 228
IDS/IPS, 105
réwnowazenia obcigzenia, 227
szybka wymiana danych, 73
szyfrowanie, 260
WPA/WPA2-Enterprise, 206, 213

S
srodowisko
celu
powlamaniowa eksploracja, 365

Faraday IDE, 55
testowe, 49

T

techniki skanowania, 84
technologia NAC, 302
testowanie polaczen SSL, 261
Testssl, 259
testy penetracyjne, 24
metodologia, 26
pakiet Faraday, 54
Tor, 88
transformacja, 63
trwale polaczenie, Patrz
utrzymywanie trwalego dostepu.
426
tunelowanie
polaczen przez zapory sieciowe,
316
serwera proxy, 297
Twofi, 80
tworzenie
agenta persystencji, 424
autonomicznego pliku
wykonywalnego, 424
bazy danych, 337
dodatkowych kont, 371
exploitéw, 353, 360
instancji AWS, 41
lustrzanej kopii strony, 231
skanera portéw, 110
sygnatur aplikacji, 228
zlosliwego pliku wykonywalnego,
312
tylne wejscia, 276
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U

UAC, User Account Control, 324
udostepnianie folderéw, 46
udzialy sieciowe, 123, 380
ukrywanie

plikéw wykonywalnych, 181

§lad6éw ataku, 437
uprawnienia, 389

poziom administratora, 392

poziom systemu, 392

w systemie lokalnym, 391
urzadzenia fizyczne, 166
ustuga

Active Directory, 49

DHCP, 114

FTP, 109

LSA, 371

Tor, 88

Windows Instrumentation, 382
ushugi

Google Cache, 67

systemowe, 430
utrzymanie polaczenia, 298
utrzymywanie trwalego dostepu, 426

agent persystencji, 424

media spoteczno$ciowe, 426

pakiet Metasploit, 422

poczta Gmail, 426
uzytkownik

konto, 44, 69, 121, 323

root, 44

zmiana hasla, 44
uzywanie agentoéw persystencji, 416

\'

Vega, 140

dostosowywanie skanera, 142
Veil Framework, 307
Veil-Pillage, 375
VirtualBox, 34
ViShing, 158
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VMware Tools, 45

VMware Workstation Player, 32
VolP, Voice over 1P, 257

VPN, Virtual Private Network, 269

w

wiersz polecefi

kopiowanie strony internetowej,

231

Wi-Fi phishing, 158
Windows

exploity, 353, 360

zabezpieczenia systemu, 322
Windows Credential Editor, 380
Windows Defender, 314
Windows Task Scheduler, 421
Wireshark, 250
wirtualizacja, 31
WMIC, 381, 382
WPA, Wi-Fi Protected Access, 206
WPS, Wi-Fi Protected Setup, 210
wrazliwe dane, 368
wsp6luzytkowanie folderéw, 46
wstrzykiwanie

bibliotek DLL, 393

kodu, 289
wykrywanie

hostéw, 108, 115, 117

otwartych portéw, 109

ushug, 112

zap6r WAF, 227
wyszukiwanie

luk w zabezpieczeniach, 129

podatnosci, 129

wrazliwych danych, 368
wyszukiwarka

censys.io, 70, 104

Shodan, 70, 104

X

XAMPP, 54
XSS, Cross-Site Scripting, 285

Skorowidz

z

zabezpieczenia
aplikacji internetowych, 221
dzialajace na poziomie aplikacji,
316
mechanizm NAC, 302
protokotu
RDP, 250
SSH, 253
SSL, 257
VNC, 255
punktéw konicowych, 304
sieci bezprzewodowej
filtrowanie adres6w MAC, 204
ukryty identyfikator SSID, 202
systemu Windows
audyt, 331
bezpieczefistwo komunikacji,
331
dzialajace na poziomie
systemu, 330
kontrola konta uzytkownika, 323
logowanie, 331
pakiet EMET, 322
szyfrowanie, 330
uwierzytelnianie, 329
zapobieganie wyciekom danych, 435
zapora sieciowa, 104, 316
WAF, 227
zarzadzanie testami penetracyjnymi, 54
zaufanie miedzy domenami, 380
zbieranie
informacji
o adresach e-mail, 69
o nazwach kont, 69
o uzytkownikach, 70
stosowanie skryptéw, 74
poswiadczen, 400
zdalny dostep, 249
zmiana hasla uzytkownika root, 44
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Kali Linux — subtelne narzedzie pentestera!

Kali Linux jest dystrybucja BackTrack systemu Linux stuzaca do zaawansowanego badania
zabezpieczen systemow teleinformatycznych, rowniez poprzez testy penetracyjne. Naturalnie,
praca pentestera wiaze sie rowniez z przeprowadzaniem rozpoznania, skanowaniem

w poszukiwaniu stabych stron zabezpieczen, wykorzystywaniem exploitéw, omijaniem
zabezpieczen | pozniejsza eksploracja skompromitowanych systemow. W ten sposob
diagnozuje sie stabe strony systemu, co z kolei umozliwia usuniecie usterek | osiagniecie
wysokiego stopnia bezpieczenstwa. Realizacja tak ambitnego celu wymaga jednak
znakomitego przygotowania i szerokiej wiedzy pentestera.

Dzieki tej ksiazce poznasz sprawdzone techniki pokonywania mechanizmow obronnych
roznych systemow za pomoca narzedzi dostepnych w Kali Linux. Dowiesz sig, jak wybrac
najbardziej efektywne rozwigzania, nauczysz sie szybkiego skanowania sieci w poszukiwaniu
luk w systemie zabezpieczen, az w koncu bedziesz maogt przeprowadzic atak i powtamaniowa
eksploracje srodowiska, przy czym bedziesz wiedziec, jakie techniki zminimalizuja ryzyko
wykrycia. Zapoznasz sie ze specyfika atakow na sieci bezprzewodowe, aplikacje internetowe

i systemy wykorzystujace zdalny dostep. W ksigzce przedstawiono rowniez zagadnienia
zZwigzane z bezpieczenstwem fizycznym infrastruktury i z metodami socjotechnicznymi
stosowanymi przez hakerow.

Najwazniejsze zagadnienia:

e zarys metodologii testow penetracyjnych

aktywne i pasywne rozpoznanie celu przed atakiem
rozpoznawanie i przetamywanie zabezpieczen
powtamaniowa eksploracja celu i pozioma eskalacja ataku
przejmowanie kontroli nad skompromitowanym systemem

Vijiay Kumar Velu jest zapalonym praktykiem bezpieczenstwa teleinformatycznego.

Ma ponad 1l-letnie doswiadczenie w branzy |T. Zdobyt wiele certyfikatow bezpieczenstwa,

w tym Certified Ethical Hacker, EC-Council Certified Security Analyst i Computer Hacking
Forensics Investigator. Jest cztonkiem zarzadu Cloud Security Alliance (CSA) w Kuala Lumpur
oraz cztonkiem National Cyber Defense and Research Center (NCDRC) w Indiach. Fanatyk
technologii, kocha muzyke i chetnie angazuje sie w dziatalnosc charytatywna.
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