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Rozdziat

Czym jest testowanie
oprogramowania?

W tym rozdziale wyjasnie, czym jest testowanie oprogramowania i dlaczego ma tak duze
znaczenie.

Testowanie pomaga w wyszukiwaniu btedow
W oprogramowaniu, zanim ujawnig si¢ one
w Srodowisku produkcyjnym

W dniu 4 czerwca 1996 roku nienazwana rakieta typu Ariane 5 zostala wystrzelona
z Gujany Francuskiej przez Europejska Agencje Kosmiczna, a po zaledwie 37 sekundach
lotu ulegta zniszczeniu. To byl pierwszy lot tej rakiety po ponad dziesieciu latach pracy,
ktére pochlonety kwote 7 miliardéw dolaréw. Zniszczona rakieta i przenoszony przez
nig tadunek byly warte 500 milionéw dolaréw. Komisja $ledcza zajeta si¢ zbadaniem
przyczyn eksplozji i w ciagu dwdch tygodni wydata raport. Okazalo sie, ze przyczyna
awarii rakiety byl blad oprogramowania w inercyjnym ukfadzie odniesienia. Ten blad
doprowadzit do zboczenia rakiety z jej pionowego kursu wznoszenia. To z kolei spowo-
dowalo zainicjowanie procedury samozniszczenia, zanim nieprzewidywalny tor lotu
moglby doprowadzi¢ do znacznie powazniejszych problemoéw. Taki scenariusz nie zostat
wziety pod uwage podczas przeprowadzania testow oprogramowania uzytego w rakiecie.
Gdyby bowiem zostal uwzgledniony w testach, zostatby wcze$niej wychwycony, co po-
zwoliloby na usuniecie bfedu.
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10 Tester samouk

Podstawowym celem testowania jest wyszukiwanie bledow, zanim doprowadzg one do
awarii w Srodowisku produkcyjnym. Dlatego tez testy sa opracowywane w sposob, ktéry
umozliwi wychwycenie jak najwiekszej liczby usterek, zanim system trafi do srodowiska
produkcyjnego.

Testowanie gwarantuje,
ze system spetnia wymagania uzytkownika

Jeden z urzedéw komunikacji zdecydowat sie¢ na zaimplementowanie nowego oprogra-
mowania przeznaczonego do rejestrowania pojazdéw. To nowe narzedzie zostalo opra-
cowane w taki sposob, aby wyeliminowac¢ cala reczng prace zwiazang z wydawaniem
praw jazdy. W efekcie mial zosta¢ skrocony czas obstugi obywatela. Do opracowania tego
systemu zostala wybrana znana firma zajmujaca si¢ tworzeniem oprogramowania.
Na poczgtkowym etapie pracy urzad $cisle wspotdziatat z wykonawcg, aby doktadnie okre-
§li¢ wymagania stawiane nowemu systemowi. Jednak na etapie testowania okazato sig, ze
system nie byl w stanie obstuzy¢ wielu funkcjonalnosci, do ktérych realizacji byt prze-
znaczony. Powodem takiego stanu rzeczy bylo to, ze programisci nie zrozumieli poprawnie
wymagan systemu, a tym samym nieprawidlowo zaimplementowali jego funkcjonalnosci.

Jednym z wazniejszych celow testowania jest zagwarantowanie, ze wymagania uzytkow-
nika zostang spetnione. W przeciwnym razie oprogramowanie nie bedzie dziata¢ zgodnie
z oczekiwaniami. Gdy rozpoczynaja si¢ prace nad projektem, wymagania przedstawione
przez uzytkownika staja si¢ podstawa dla specyfikacji na przyktad w postaci dokumentu
wymagan biznesowych (ang. business requirements document, BRD). Tego rodzaju do-
kument stuzy jako punkt wyjscia do utworzenia przypadkéw testowych wykorzystywa-
nych nastepnie podczas testowania projektu. Przypadki testowe mogg by¢ pézniej wyko-
nywane, aby zapewnic sprawdzenie wszystkich wymagan biznesowych za pomocg testow.
Dzigki temu testowanie moze zagwarantowa¢, ze gdy z oprogramowania bedg korzysta¢
rzeczywisci uzytkownicy, bedzie ono dziatalo zgodnie z oczekiwaniami.

Testowanie pomaga zminimalizowac ryzyko

Jedna z firm tworzacych oprogramowanie jest zaangazowana w opracowywanie automa-
tycznego systemu kontroli lotu oraz systemu gier komputerowych. Testowanie obu tych
systemow nie bedzie odbywato sie w doktadnie ten sam sposob, poniewaz niebezpieczen-
stwo zwigzane z awarig systemu kontroli lotu jest bez poréwnania wigksze niz w przy-
padku systemu gier komputerowych.

Ryzyko jest nieodfacznym aspektem podczas tworzenia oprogramowania. Jezeli system
ulegnie awarii, skutkiem moze by¢ strata czasu, pieniedzy lub nawet obrazenia badz
$mier¢ cztowieka, w zaleznoéci od tego, gdzie jest uzywane oprogramowanie. Ta niepew-
nos¢ nabiera coraz wigkszego znaczenia wraz ze wzrostem poziomu zlozonosci systemu
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i powagi konsekwencji jego awarii. Intuicyjnie mozna powiedzie¢, ze istnieje wigksze
prawdopodobienstwo awarii znacznie bardziej skomplikowanego systemu i wowczas
skutki tej awarii rowniez beda powazniejsze. Co zostanie przetestowane oraz w jaki spo-
sob odbeda sie testy, ma bezposredni zwigzek ze wspomnianym ryzykiem. Wigksze ry-
zyko narzuca bardziej rygorystyczne i dokladniejsze testowanie.

Ryzyko produktu oznacza, ze kompilacja oprogramowania nie spetnia celéw, do ktérych
osiagniecia zostala przygotowana. To moze by¢ skutkiem btedu w projekcie badz niepra-
widlowego opracowania funkcjonalnosci. Powszechnie spotykanym przyktadem jest tu-
taj podatne na awarie oprogramowanie lub istnienie bledu w oprogramowaniu, ktory
moze doprowadzi¢ do powstania szkody po stronie uzytkownika.

Na poczatkowym etapie pracy nad projektem nastepuje okreslenie ryzyka produktu.
Powstaja wowczas przypadki testowe, ktore maja zapewni¢ pokrycie testami obarczo-
nych ryzykiem fragmentéw produktu oraz odpowiedni poziom testowania. Dzieki temu
mozna mie¢ pewnos¢, ze ryzyko zostato zminimalizowane do akceptowalnego poziomu
(bardziej rygorystyczne testy w przypadku elementdéw charakteryzujacych si¢ duzym ry-
zykiem i mniej rygorystyczne dla elementéw o niewielkim ryzyku).

Testowanie zmniejsza ryzyko produktu, poniewaz wigkszo$¢ probleméw zwigzanych
z systemem zostaje odkrytych dzigki testom. Dlatego tez zmniejsza si¢ niebezpieczenstwo
awarii systemu, gdy bedzie on uzywany w §rodowisku produkcyjnym.

Testowanie pozwala okreslic poziom jakoSci
oprogramowania i pomaga w podejmowaniu decyzji

W styczniu 2018 roku firma Apple oglosita, ze wprowadzenie niektorych funkcji w sys-
temie operacyjnym iOS 12 moze si¢ op6zni¢ nawet o rok. Na etapie testowania odkryto
wiele problemoéw zwigzanych z jakoécig oprogramowania w systemie i0S. Apple powaz-
nie potraktowal te informacje, poniewaz ktadzie ogromny nacisk na jako$¢ dostarcza-
nego oprogramowania.

Interesariusze czesto chcg poznaé poziom jakoéci oprogramowania, zanim podejma de-
cyzje o jego udostepnieniu uzytkownikom. Informacje na temat jako$ci oprogramowa-
nia sg dostarczane przez wyniki przeprowadzanych testéw. Jednym z kluczowych wskaz-
nikéw poziomu jakosci jest liczba znalezionych usterek na etapie testowania oraz liczba
pozostatych usterek wcigz wymagajacych usunigcia.

Na jakos$¢ wplywa takze poziom spelnienia oczekiwan. Z jednej strony mamy pewne
oczekiwania (wymagania) projektu, z drugiej za$ produkt, ktéry powinien spelniac te ocze-
kiwania. Testy pomagaja ustali¢, w jakim stopniu produkt byt w stanie zblizy¢ sie do tych
oczekiwan. Tego rodzaju informacje ulatwiajg interesariuszom podejmowanie decyzji.
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Testowanie gwarantuje,
ze system dziata zgodnie z oczekiwaniami

Duzy bank australijski uaktualnit swoj system, aby pliki podatkowe i finansowe mogty
by¢ przez klientéw biznesowych przekazywane bezposrednio do systemu. W fazie po-
czatkowych testow testerzy przekazywali pliki w réznych formatach, aby zweryfikowaé
poprawno$¢ dzialania systemu. System bez zadnych probleméw poradzit sobie z prze-
tworzeniem tych plikéw, wiec pracujacy nad nim zespot byl przekonany, ze ta funkcjo-
nalno$¢ dziata prawidtowo. Nastepnie podczas systemu przez klientéw biznesowych sys-
tem ulegal awarii, gdy uzytkownicy probowali przekazywacé rzeczywiste pliki podatkowe
i finansowe. Okazalo sig, ze rozmiar tych plikow zwykle przekraczat 10 MB, natomiast
podczas testow wykorzystywano mate pliki, o wielkosci wynoszacej zaledwie kilka kB,
co spowodowalo, ze problem nie zostal wczesniej wykryty.

Na etapie poczatkowych testow czesto udaje sie wychwyci¢ usterki. Jezeli jednak nie zo-
stang wykryte, wcale nie oznacza to, ze projekt bedzie dziatal zgodnie z oczekiwaniami.
Zanim oprogramowanie zostanie przekazane do $rodowiska produkcyjnego, konieczne
jest przeprowadzenie testow na poziomie uzytkownika. To pomoze nie tylko wykry¢
ewentualne usterki, ale rowniez zdoby¢ wigksze zaufanie uzytkownikow.

Mamy rézne fazy testowania oprogramowania, z ktérych kazda ma odmienne cele.
Zadaniem fazy testow akceptacyjnych przeprowadzanych przez uzytkownikéw, odbywa-
jacej sie po wszystkich pozostalych etapach testowania, jest sprawdzenie, czy projekt
dziala zgodnie z przeznaczeniem. W niniejszej ksigzce dokladnie omdwie poszczegdlne
etapy testowania oraz wyjasnie ich cel.

Testowanie symulujace rzeczywiste scenariusze

W dniu 1 lipca 2012 roku rzad australijski wprowadzil nowy system internetowy prze-
znaczony do obstugi imigrantéw. Poniewaz ten system dzialal w trybie obstugi klientow
wedtug kolejnosci zgloszenia, rankiem 1 lipca wszyscy zainteresowani ruszyli do kom-
puteréw. Wprawdzie byli w stanie uzyska¢ dostep do systemu, ale w przypadku wielu
0s6b proba wyslania zgloszenia konczyla si¢ niepowodzeniem. Wydajno$¢ dzialania
aplikacji internetowej okazala si¢ niewystarczajaca w przypadku duzego obcigzenia i wi-
tryna musiala zosta¢ wylaczona. Przeprowadzenie testow z uzyciem systemu oprogra-
mowania mogto ujawni¢ tylko jedng badz kilka usterek. Testowanie nie moze pokazac,
czy oprogramowanie jest pozbawione od bledow. Pod wzgledem funkcjonalnym system
dziatal bez zastrzezen. Jednak testowanie niefunkcjonalne nie zostato przeprowadzane
poprawnie i dlatego nie sprawdzono dzialania systemu w warunkach duzego obciazenia.
Szczytowe obcigzenie okazalo si¢ za duze na mozliwosci tej witryny i doprowadzito do
jej niedostepnosci przez wiele godzin.
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Na etapie testowania sprawdza si¢ rowniez wydajno$¢, aby zweryfikowaé dziatanie w sy-
tuacji odzwierciedlajacej rzeczywisty scenariusz, np. ilu jednoczes$nie uzytkownikéw moze
sie zalogowa¢ badz przeprowadza¢ okreslong operacje. Dzigki temu jest mozliwe wyszu-
kiwanie probleméw zwigzanych z wydajno$cia dziatania mocno obcigzonego systemu.

Na podstawie przedstawionych przykladéw mozna stwierdzié, ze testowanie to sposob
na oceng jakosci oprogramowania i zminimalizowanie ryzyka awarii oprogramowania
po jego przekazaniu do $rodowiska produkcyjnego.

Przedstawione scenariusze pokazuja rowniez, Ze jesli oprogramowanie zostanie po-
prawnie przetestowane, woéwczas mozna unikng¢ awarii po wdrozeniu, cho¢ rzadko
tak si¢ dzieje.

Jednym z powoddw jest brak mozliwo$¢ przetestowania wszystkiego. W przypadku
wiekszos$ci systemdw niemozliwe jest dokladne przetestowanie wszystkiego, to zas nie
pozwala sprawdzi¢ wszystkich kombinacji danych wejsciowych i warunkéw wstepnych.
Postuze si¢ teraz prostym przykltadem w celu wyjasnienia dokladnego testowania. Zalézmy,
ze testowane oprogramowanie ma pole o wielkosci 1, ktdre akceptuje tylko jedna z 26
wielkich liter facinskich. Przeanalizujmy teraz zastosowanie techniki doktadnego przete-
stowania oprogramowania, ktore zawiera takie pole. W omawianym przykfadzie wy-
magane s3 poprawne testy sprawdzajace uzycie w tym polu wszystkich 26 wielkich liter
alfabetu taciniskiego. Ponadto trzeba upewnic sig, ze zostana odrzucone wszystkie niepo-
prawne znaki. Dlatego wymagane sg testy dotyczace cyfr od 0 do 9, 26 malych liter alfa-
betu acinskiego i 32 znakoéw specjalnych (Iacznie ze spacja). To oznacza w sumie 94
przypadki testowe potrzebne do doktadnego przetestowania pola o wielkosci jednego
znaku. Pomysl teraz o przetestowaniu w ten sposob oprogramowania majacego 10 pél
danych wej$ciowych, z ktérych kazde moze przyjac¢ 5 roznych wartosci. Jezeli chcesz
przetestowa¢ wszystkie warianty poprawnych danych wejsciowych, to byloby to 10 do
potegi 5 (10°), czyli 10-10-10-10-10 = 100 000 przypadkéw testowych. Istnieje znikome
prawdopodobienstwo przeprowadzenia takiej liczby testow oprogramowania.

Nawet w przypadku malych systemoéw istnieje bardzo wiele mozliwych wariantéw da-
nych. Nie mozna z cala pewnoscig powiedzie¢, czy istnieja jakiekolwiek usterki w opro-
gramowaniu, jezeli nie zostang wyprobowane wszystkie mozliwe warianty danych wej-
$ciowych. Jednak niemozliwe jest przetestowanie wszystkich potencjalnych wariantéw
danych wejsciowych i okolicznosci.

Dlatego okresla si¢ ryzyko i priorytety w celu skoncentrowania si¢ na najwazniejszych
aspektach, ktére powinny byc przetestowane. W dalszej czeéci ksigzki doktadnie omowie
te ryzyka i priorytety. Ich zastosowanie ma duze znaczenie dla zagwarantowania, ze jako
pierwsza zostanie przetestowana najwazniejsza funkcjonalnos¢ systemu.
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14  Tester samouk

Testowanie jest rowniez zalezne od kontekstu. To oznacza, ze w poszczego6lnych okolicz-
nosciach wymagane sg odmienne rodzaje testow. Na przyklad witryna internetowa,
w ktdrej beda jedynie wyswietlane informacje, bedzie testowana w zupelnie inny sposéb
niz sklep internetowy, w ktérym mozna kupowa¢ produkty, podajac dane karty kredy-
towej. System kontroli ruchu lotniczego musi zosta¢ przetestowany znacznie bardziej ry-
gorystycznie niz serwis spoleczno$ciowy. Czynnik ryzyka bedzie miat ogromny wplyw
na wybodr typu niezbednych testow. Im wigksze niebezpieczenstwo strat, tym wiecej
trzeba zainwestowa w testowanie oprogramowania przed jego wdrozeniem.
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Dopiero pfacgc za bfedy, uswiadamiamy sobie ich ceng!

Stawomir Kuligowski

0 jakosci projektu programistycznego decyduje praca testera. Taka osoba musi taczy¢ solidng
wiedze ze znajomoscig cyklu zycia danego projektu. Bezcenne jest réwniez doswiadczenie
nabywane w ramach testowania réznego rodzaju oprogramowania. Myslisz o podjeciu pracy
odpowiedzialnej, dobrze ptatnej i bardzo satysfakcjonujgcej? Zostan testerem oprogramowania!

Ta ksiazka pomoze Ci sie przygotowac do pracy na stanowisku testera oprogramowania, a takze
zapewni wsparcie podczas wykonywania nowych zadan. Znajdziesz tu doktadne omdwienie
podstaw testowania, jego réznych rodzajow i pozioméw w odniesieniu do zastosowania
na roznych etapach pracy nad projektem. Kolejne rozdziaty, na podstawie rzeczywistego
projektu programistycznego, pokazujg znacznie szerszy kontekst pracy testera. Zapoznasz
sie ze szczegotowymi informacjami o poszczegolnych fazach testowania, ich planowaniu,
przeprowadzaniu i monitorowaniu. Dowiesz sie rdwniez, w jaki sposob skorzystac z wnioskow
Z testow podczas planowania rozwoju projektu.

W ksigzce miedzy innymi:
« czym jest testowanie, na czym polega i w jaki sposob nalezy je przygotowac

jakich umiejetnosci wymaga sig od testera i jak wyglada struktura zespotu testujgcego

dopasowanie strategii testowania do kontekstu projektu oprogramowania

plan testowania: zakres, podejscia, wymagania

dokumentacja tworzona podczas testowania, raporty i wnioski

Chhavi Raj Dosaj jest wybitnym testerem z poniad dwudziestoletnim
doswiadczeniem. Z jego wiedzy Korzystaty takie podmioty jak American
Express, Lehman Brothers, Macquarie Securities, Deutsche Bank,
Reserve Bank of Australia i wiele innych. Jest tez rozchwytywanym
trenerem, a takze autorem ksigzek 4 materiatow przygotowujacych
do egzaminéw ISTQB.
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