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WAZNE

Kup ksigzke

Rozdziat 8.

Programowanie
defensywne

W tym rozdziale

B 8.1. Zabezpieczanie programu przed niewlasciwymi danymi
wej$ciowymi — strona 224

B 8.2. Asercje — strona 225

B 8.3. Mechanizmy obstugi bledéw — strona 230

B 8.4. Wyjatki — strona 234

B 38.5. Ograniczanie zasiegu szkod powodowanych przez bledy
— strona 239

B 8.6. Kod wspomagajacy debugowanie — strona 241

B 8.7.Iloé¢ kodu defensywnego w wersji finalnej — strona 245

B 8.8. Defensywne podejscie do programowania defensywnego
— strona 246

Podobne tematy
B Ukrywanie informacji: ,,Ukrywaj tajemnice (ukrywanie informacji)” w pod-
rozdziale 5.3

B Przygotowywanie projektu na przyszle zmiany: ,,Identyfikuj obszary poten-
cjalnych zmian” w podrozdziale 5.3

B Architektura: podrozdziat 3.5
B Projektowanie: rozdziat 5.

B Debugowanie: rozdzial 23.

Programowanie defensywne nie oznacza przyjmowania postawy obronnej
w trakcie omawiania kodu (,,To przeciez doskonale dziata!”). Jest to nawigzanie
do defensywnej jazdy samochodem, ktéra sprowadza si¢ do przyjecia zatoze-
nia, ze nigdy nie mozna by¢ pewnym zachowania innych kierowcéw. Dzieki
temu zalozeniu, gdy na drodze wydarzy sie co$ niebezpiecznego, defensywny
kierowca ma duze szanse wyj$¢ z przygody bez szwanku. Bez wzgledu na to,
komu zostanie przypisana wina za spowodowanie zagrozenia, na kazdym spo-
czywa odpowiedzialno$¢ za chronienie swojego zdrowia i zycia. W programowa-
niu defensywnym podstawowym celem jest to, by przekazanie do procedury
ztych danych nie powodowalo zadnych szkdd, nawet jezeli wine za doprowa-
dzenie do takiej sytuacji bedzie ponosita inna cz¢$¢ programu. Bardziej ogélnie,
punktem wyjécia do programowania defensywnego jest przyznanie, ze program
bedzie zmieniany i bedg pojawia¢ sie problemy. Dobry programista bierze to
w trakcie pisania kodu pod uwage.
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224 Rozdziat 8. Programowanie defensywne

W tym rozdziale pisz¢ o tym, jak chronic sie przed zimnym, okrutnym $wiatem
blednych danych, zdarzen, ktdre ,nigdy” nie nastapia, i btedéw innych progra-
mistow. Jezeli masz duze doswiadczenie, mozesz poming¢ pierwszy podroz-
dzial — poswiecony zabezpieczaniu programu przed wadliwymi danymi wej-
$ciowymi — i przej$¢ od razu do podrozdziatu 8.2, w ktérym omawiane jest
zagadnienie wla$ciwego stosowania asercji.

8.1. Zabezpieczanie programu
przed niewtasciwymi danymi wejsciowymi

WAZNE

By¢ moze spotkates$ si¢ w szkole ze sformutowaniem ,,garbage in, garbage out”
($mieci na wejsciu, $mieci na wyjsciu). Jest to zasadniczo przeniesiona na grunt
. 1 . . . . .

programowania zasada caveat emptor : uzytkownicy, strzezcie sie!

W przypadku oprogramowania, ktore ma by¢ wdrazane i aktywnie wykorzysty-
wane, zasada ,garbage in, garbage out” nie jest wystarczajaca. Dobry program
nigdy nie wyprowadza na wyjécie $mieci, bez wzgledu na przekazane mu dane.
Moze on dziata¢ zgodnie z zasadg ,,$mieci na wejéciu, nic na wyjsciu”, ,,$mieci na
wejsciu, komunikat bledu na wyjsciu” lub ,,$mieci nie s3 dozwolone”. Wedtug
wspolczesnych standarddéw dziatanie na zasadzie ,,$mieci na wejéciu, $mieci
na wyjsciu” znamionuje niedopracowang i niebezpieczna w uzyciu aplikacje.

Mozna wyrdzni¢ trzy techniki radzenia sobie ze $mieciami na wejsciu pro-
gramu:

Sprawdzanie wartosci wszystkich danych ze Zrédet zewnetrznych. Przy pobie-
raniu danych z pliku, od uzytkownika, z sieci lub za posrednictwem jakiego-
kolwiek innego interfejsu zewnetrznego nalezy sprawdzié, czy mieszcza si¢ one
w dopuszczalnym zakresie. W przypadku wartoéci liczbowej wazne jest, aby
dane byly liczbg i aby miescita sie ona w okre§lonym przedziale. W przypadku
ciggéw znakowych problemem moze by¢ ich dtugo$¢. Jezeli cigg ma reprezento-
wac pewien szczegolny zakres wartosci (na przyklad identyfikator transakcji
lub klienta), nalezy dolozy¢ wszelkich staran, aby zweryfikowaé uzytecznosé
odczytanych danych. Majac do czynienia z aplikacjami wymagajacymi zabez-
pieczen, warto zwrdci¢ szczegdlng uwage na niepozadane dane, ktére moga
postuzy¢ do zaatakowania systemu: celowe przepelnienia bufora, ,,wstrzyknie-
cia” SQL, HTML lub XML, bledy przepelnienia liczb calkowitych, dane prze-
kazywane do wywolan systemowych itp.

Sprawdzanie wartosci wszystkich parametrow wejsciowych procedury. Zasada
sprawdzania warto$ci parametréw wejsciowych procedur jest powtérzeniem
zasady weryfikowania danych pobieranych ze zrédet zewnetrznych, z tg réz-
nicy, Ze miejsce interfejsu zewnetrznego zajmuje interfejs procedury. W podroz-
dziale 8.5, ,,Ograniczanie zasiegu szkdéd powodowanych przez bledy”, przedsta-
wie praktyczng metode okresdlania, ktére z procedur wymagaja sprawdzania
warto$ci wejsciowych.

! Klauzula handlowa nakazujaca kupujacemu sprawdzi¢ towar przy zakupie i zwalniajaca sprzedawce z odpo-
wiedzialno$ci — przyp. Hum.
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Okreslanie zasad obstugi zlych danych. Co robisz po wykryciu blednego para-
metru? W zaleznosci od projektu mozesz zdecydowac si¢ na jeden z kilkunastu
schematow dziatania, ktdre opisuje szczegélowo w podrozdziale 8.3 ,Mecha-
nizmy obstugi bledow”.

Programowanie defensywne jest $wietnym uzupelnieniem innych opisywanych
w tej ksigzce technik podnoszenia jakosci kodu, a jego najlepsza formga jest
unikanie bledéw od pierwszej wersji programu. Iteracyjne projektowanie, pisa-
nie pseudokodu przed rozpoczeciem pracy z wlasciwym kodem, pisanie testow
przed rozpoczeciem pisania kodu i niskopoziomowe inspekcje konstrukcyjne
to dzialania, ktére pomagajg unika¢ wprowadzania btedéw — warto poswieci¢
im wiecej uwagi niz samej idei programowania defensywnego. Jest ono jednak
koncepcja, ktorg mozna bez przeszkdd taczy¢ z kazda inng metoda pracy.

Jak ilustruje to rysunek 8.1, zabezpieczanie si¢ przed pozornie drobnymi pro-
blemami moze by¢ w rzeczywistosci istotniejsze, niz sie poczatkowo wydaje.
W dalszej czesci tego rozdziatu opisze rézne techniki sprawdzania danych ze
zrodet wewnetrznych, weryfikowania parametréw wejsciowych i obstugi niepo-
prawnych wartosci.

Mike Siegel/The Seattle Times

Rysunek 8.1. Czes$¢ ptywajacego mostu na drodze I-90 w Seattle zatoneta w trakcie
burzy, poniewaz nie zamknieto ptywakoéw, ktére utrzymywaty go na powierzchni wody.
Deszcz zalat je i most stat sie zbyt ciezki. W trakcie budowy oprogramowania
zabezpieczanie sie przed drobiazgami ma wieksze znacznie niz sie wydaje.

8.2. Asercje
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Asercja to kod stosowany w trakcie pracy nad oprogramowaniem — zazwyczaj
procedura lub makro — ktdry dziala jako mechanizm automatycznej kontroli
dziatania programu w trakcie jego wykonywania. Jezeli asercja jest spetniona
(ma warto$¢ ,,prawda”), to znaczy, ze kod dziata zgodnie z oczekiwaniami. Jezeli
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nie jest spelniona, oznacza to wystgpienie nieoczekiwanego bfedu. Na przyklad
gdy dzialanie systemu opiera si¢ na zalozeniu, ze plik z informacjami o klien-
tach nigdy nie bedzie przechowywal wigcej niz 50 tysiecy rekordéw, program
moze zawiera¢ asercje mowiaca, ze ich liczba jest mniejsza lub réwna 50 tysiecy.
Dopodki warunek ten bedzie spetniony, asercja nie bedzie wptywa¢é na dziatanie
kodu. Gdy jednak okaze sie, ze plik zawiera wigcej niz 50 tysiecy rekordéw, przy-
pomni ona o swoim istnieniu zgloszeniem wystapienia btedu.

Asercje sg szczegdlnie praktyczne w przypadku programow duzych i skompli-
kowanych oraz takich, ktére wymagaja wysokiego poziomu niezawodnosci.
Umozliwiaja wtedy szybkie wykrywanie nietrafionych zatozen interfejsu, nowych
bledéw pojawiajacych sie przy wprowadzaniu modyfikacji itp.

Asercja wymaga zazwyczaj dwdch argumentéw: wyrazenia logicznego opisu-
jacego zalozenie, ktore powinno by¢ prawdziwe, oraz komunikatu, ktéry bedzie
wyswietlany, w przypadku gdy wyrazenie logiczne bedzie mialo wartoé¢ ,fatsz”.
Oto przyklad asercji w jezyku Java, ktora sprawdza, czy wartos¢ zmiennej
denominator (mianownik) jest rozna od zera:

Przyktad asercji (Java)
assert denominator != 0 : "Mianownik ma nieoczekiwang wartoS¢ 0.";

Asercja ta bada zalozenie, Ze warto$¢ denominator jest r6zna od 0. Pierwszy argu-
ment, denominator != 0, to wyrazenie logiczne, czyli o wartosci ,prawda” lub
»falsz”. Drugi to komunikat, ktory zostanie wypisany, gdy pierwszy argument
bedzie mial warto$¢ ,falsz”.

Warto uzywa¢ asercji do opisywania zalozen przyjetych przy pisaniu kodu i wy-
krywania nieoczekiwanych sytuacji. Oto warunki, ktére moga one sprawdzac:

B warto$¢ parametru wejsciowego (lub wyjsciowego) miesci sie w oczekiwa-
nym zakresie;

B plik lub strumien jest otwarty (lub zamkniety), gdy procedura rozpoczyna
prace (lub gdy konczy prace);

B wskaznik pliku lub strumienia jest na jego poczatku (lub koncu), gdy pro-
cedura rozpoczyna prace (lub gdy konczy prace);

B plik lub strumien jest otwarty w trybie tylko-do-odczytu, tylko-do-zapisu
lub trybie odczytywania i zapisywania;

B warto$¢ zmiennej wejSciowej nie zostala zmieniona w procedurze;
B wskaznik nie jest wskaznikiem pustym;

B tablica lub inny obiekt kontenerowy przekazany do procedury ma pojem-
nos¢ co najmniej X elementow danych;

B tablica zostata zainicjalizowana prawdziwymi danymi;

B obiekt kontenerowy jest pusty (lub pelny), gdy procedura rozpoczyna prace
(lub konczy prace);

B wyniki wysoce zoptymalizowanej, zlozonej procedury sa zgodne z wyni-
kami procedury wolniejszej, ale bardziej przejrzystej i lepiej sprawdzone;.
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Oczywiscie to tylko najprostsze przykltady — procedury moga opieraé swoje
dziatanie na duzo bardziej szczegotowych zatozeniach. Mozna je opisywaé mie-
dzy innymi za pomocg asercji.

W typowej sytuacji wy$wietlanie komunikatéw asercji przez kod przekazywany
uzytkownikom nie jest pozadane. Sg one narzedziem przeznaczonym do stoso-
wania tylko podczas pisania i modyfikowania kodu, normalnie sg wigc kom-
pilowane podczas pracy z programem i pomijane w kompilacji wersji finalne;.
W trakcie pracy z programem asercje zwracaja uwage na sprzeczne zalozenia,
nieoczekiwane sytuacje, zle wartosci przekazywane procedurom i inne podobne
problemy. Pominigcie ich w kompilacji koricowej pozwala unikna¢ ich nieko-
rzystnego wplywu na wydajnos¢.

Budowanie wlasnego mechanizmu asercji

Patrz tez: Budowanie
wtasnej procedury
asercyjnej to dobry
przyktad programowania
do jezyka (zamiast
tylko w jezyku).

Wiecej na ten temat

w podrozdziale 34.4
,Programuj do jezyka,
aniew nim”.

Wiele jezykéw standardowo zapewnia mozliwo$¢ korzystania z asercji — naleza
do nich C++, Java i Microsoft Visual Basic. Jezeli stosowany jezyk nie zostat
wyposazony w procedury asercyjne, fatwo napisac je samodzielnie. Przyktadowo,
standardowe makro C++ assert nie daje mozliwosci korzystania z komunika-
tow tekstowych. Oto ulepszona wersja procedury ASSERT, réwniez zaimplemen-
towana jako makro C++:

Przyktadowe makro asercji (C++)

#define ASSERT( condition, message ) { \
if ( !(condition) ) { \
LogError( "Btad asercji: ", \
#condition, message ); \

exit( EXIT_FAILURE )s \

1 \

Stosowanie asercji

Kup ksigzke

Oto porady dotyczace korzystania z asercji:

Dla zdarzeti, ktorych wystgpienia oczekujesz, stosuj kod obstugujgcy bledy;
uzywaj asercji tylko dla tych sytuacji, ktére nigdy nie powinny miec miejsca.
Asercje sprawdzaja, czy wystapila sytuacja, ktdra nigdy nie powinna si¢ zdarzy¢.
Kod obstugi bledéw wykrywa natomiast wszystkie nietypowe okolicznosci
i zapewnia odpowiednie dla nich przetwarzanie. Nie muszg one zdarza¢ sie cze-
sto, ale zostaly przewidziane przez programiste i kod przekazywany uzyt-
kownikowi musi zapewnia¢ ich obstuge. Kod ten odpowiada za kontrole
danych wejsciowych, podczas gdy zadaniem asercji jest wykrywanie btedow
W programie.

Kod obstugujacy btedy radzi sobie z nietypowa sytuacjg, pozwalajac progra-
mowi zareagowa¢ w mozliwie niektopotliwy sposéb. Jezeli nietypowe oko-
licznosci powoduja uaktywnienie asercji, nieklopotliwa reakcja nie jest odpo-
wiedzia — w tym przypadku wymagana jest zmiana kodu Zrédlowego,
rekompilacja i udostepnienie nowej wersji oprogramowania.

Pole¢ ksigzke


http://helion.pl/page354U~rf/koddov
http://helion.pl/page354U~rt/koddov

228

Patrz tei:
Przedstawione

tu zagadnienie mozna
takze rozpatrywac
jako przykfad jednego
zlicznych probleméw
zwigzanych

Z umieszczaniem wielu
instrukcji w jednym
wierszu. Wiecej takich
przyktadéw mozna
znalez¢ w punkcie
,Nie wiecej niz jedna
instrukcja w wierszu”
w podrozdziale 31.5.

Patrz tez: 0 warunkach
wstepnych i koricowych
mozna przeczytac

w ksiazce Programowanie
zorientowane obiektowo
(Meyer 2005).
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Dobrym podejsciem do asercji jest traktowanie ich jako ,wykonywalnej doku-
mentacji” — nie sprawia one, Ze kod bedzie dzialal, ale moga by¢ aktywna forma
opisu zastepujaca lub uzupelniajgcg komentarze.

Unikaj kodu wykonywalnego w asercjach. Umieszczenie w asercji kodu moze
skutkowa¢ tym, Ze zostanie on wyeliminowany z programu przy wylaczaniu
jej mechanizmu. Przypusémy, ze w programie znajduje sie asercja:

Niebezpieczna forma asercji (Visual Basic)
Debug.Assert( PerformAction() ) 'Nie mozna wykonaé operacji

Problem polega tu na tym, ze gdy asercje nie zostang skompilowane, nie zosta-
nie skompilowany réwniez kod wykonujacy operacje, czyli wywotanie Perform
>Action(). Tego typu instrukcje nalezy zawsze umieszcza¢ w odrebnych wier-
szach — ich wynik mozna zapisa¢ w zmiennej stanu i to jej warto$¢ powinna
podlega¢ badaniu. Oto przyklad bezpiecznego uzycia asercji:

Bezpieczne uzycie asercji (Visual Basic)

actionPerformed = PerformAction()
Debug.Assert( actionPerformed ) 'Nie mozna wykonaé operacji

Uzywaj asercji do opisywania i weryfikowania warunkéw wstepnych i kotico-
wych. Warunki wstepne i konicowe sg elementem podejécia do projektowania
i programowania znanego jako ,projektowanie kontraktowe” (Meyer 2005).
Gdy zostaja one okreslone, procedura lub klasa zawiera rodzaj umowy z innymi
cze$ciami programu.

Warunki wstgpne to charakterystyki, ktorych przygotowanie kod wywotujacy
musi zapewni¢, zanim wywota procedure lub utworzy obiekt. Sg one zobowia-
zaniami kodu klienckiego wobec kodu wywolywanego.

Warunki koricowe to charakterystyki, ktore procedura lub klasa ,,obiecuje” osia-
gna¢ w chwili zakonczenia swojej pracy. Sa to zobowigzania procedury lub klasy
wobec kodu wywolujacego.

Asercje to dobre narzedzie do dokumentowania warunkéw wstepnych i konco-
wych. Warunki te mogg by¢ tez opisywane w komentarzach, jednak asercje maja
te przewage, Ze dynamicznie sprawdzaja, czy sg one spelnione.

W ponizszym przykladzie asercje zostaly uzyte do opisania warunkow wstep-
nych i koncowych procedury Velocity.

Przyktad wykorzystania asercji do opisu warunkéw wstepnych i koncowych

(Visual Basic)

Private Function Velocity ( _
ByVal latitude As Single, _
ByVal longitude As Single, _
ByVal elevation As Single _
) As Single

' szybkosé¢

' szerokos¢ geograficzna
"dlugosé geograficzna
"wysokos¢

"'warunki wstepne
Debug.Assert ( -90 <= latitude And latitude <= 90 )
Debug.Assert ( 0 <= longitude And longitude < 360 )
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Patrz tez: Wigcej

0 niezawodnosci

w punkcie ,Poprawnos¢
a odpornos¢”

w podrozdziale 8.3.
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Debug.Assert ( -500 <= elevation And elevation <= 75000 )

"warunki koricowe
Debug.Assert ( 0 <= returnVelocity And returnVelocity <= 600 )

" zwracana wartos¢
Velocity = returnVelocity
End Function

Gdyby wartosci Tatitude, Tongitude i elevation byly pobierane z zewnatrz,
wykrywanie w nich nieprawidtowosci i odpowiednie reakcje programu powi-
nien zapewnia¢ kod obstugi bledow, a nie asercje. W przypadku gdy dane
pochodzg z zaufanego, wewnetrznego zrddla, a konstrukcja procedury bazuje
na zatozeniu, ze warto$ci beda mieécily si¢ w dopuszczalnych zakresach, uzycie
asercji jest wlasciwe.

Aby zapewnié wysokg niezawodnos¢, uzywaj asercji, a potem zapewniaj obsluge
bledow. W przypadku wystapienia bledu procedura moze uzy¢ asercji lub kodu
do jego obstugi, ale nie moze skorzysta¢ z obu tych mechanizméw jednoczesnie.
Niektorzy eksperci twierdzg nawet, ze stosowanie tylko jednego z nich jest
w zupelnosci wystarczajace (Meyer 2005).

Spotykane w codziennym Zzyciu programy i projekty nie s3 jednak zazwyczaj
na tyle uporzagdkowane, aby mozna bylo ograniczy¢ si¢ do samych tylko asercji.
W duzych, rozwijanych latami systemach rézne cze¢éci moga by¢ projektowane
przez rozne osoby na przestrzeni 5 lub 10 lat, a czasem nawet dluzszego okresu.
Projektantéw dzieli wtedy czas i wiele ewoluujacych wersji kodu. Czesto sa
oni ukierunkowani na stosowanie zupelnie innych technologii. Dodatkowo,
jezeli cze$¢ systemu pochodzi ze Zrodel zewnetrznych, pojawia si¢ separacja
geograficzna. W réznych fazach czasu zycia systemu programisci stosuja
odmienne konwencje pisania kodu. Ponadto w duzych zespolach zawsze poja-
wig si¢ programisci bardziej i mniej sumienni, wigc rézne czgsci kodu sg bar-
dziej lub mniej rygorystycznie przegladane. Niektérzy dbaja o doktadniejsze
testy jednostkowe, natomiast gdy zespoly testujace pracuja w roéznych stronach
$wiata i podlegaja presji natury ekonomicznej, wynikiem jest niejednolita
w poszczegolnych wersjach jako$¢ przeprowadzanych testéw. Nie mozna tez
liczy¢ na pelne testowanie regresyjne na poziomie systemu.

W takich warunkach za wykrywanie tego samego btedu moze odpowiadac
zar6wno asercja, jak i kod obstugi btedéw. W kodzie zrédlowym programu
Microsoft Word warunki, ktore powinny by¢ zawsze spelnione, sa opisane aser-
cjami, ale istnieje dla nich takze kod obstugujacy btedy, ktéry moze zosta¢ uru-
chomiony, gdyby asercja zawiodla. W wyjatkowo duzych, ztozonych i dtugo
rozwijanych aplikacjach takich jak Word asercje, jako narzedzie pozwalajace
wykrywa¢ jak najwieksza liczbe bledéw programistycznych, sa bardzo pomocne.
Przy takim stopniu zloZonoéci aplikacji (miliony wierszy kodu) i po tylu gene-
racjach zmian trudno jednak realistycznie oczekiwa¢, ze kazdy mozliwy btad
zostanie wykryty i poprawiony przed oddaniem wersji przeznaczonej dla uzyt-
kownikow. Stad potrzeba zapewnienia obstugi nieoczekiwanych nieprawidlo-
wosci takze w tej wersji programu.
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Oto przyklad takiej konstrukeji dla funkeji Velocity:

Przyktad wykorzystania asercji do opisu warunkéw wstepnych i koncowych
(Visual Basic)

Private Function Velocity ( _ ' szybkos¢
ByVal Tlatitude As Single, _ ' szerokos¢ geograficzna
ByVal Tongitude As Single, _ "dlugosc¢ geograficzna
ByVal elevation As Single _ "wysokos¢
) As Single

"' warunki wstepne

Debug.Assert ( -90 <= latitude And latitude <= 90 )

Kod asercj. Debug.Assert ( 0 <= longitude And longitude < 360 )
Debug.Assert ( -500 <= elevation And elevation <= 75000 )

" Oczyszczanie danych wejsciowych. Wartosci powinny miesci¢ sie w zakresach opisanych
__ 'przez asercje, ale gdy tak nie jest, zostajq zmienione na najblizszq dopuszczalng wartosc.

If ( latitude < -90 ) Then
latitude = -90
- ElselIf ( latitude > 90 ) Then
Kod, ktéry obstuguje latitude = 90
zte dane wejsciowe >
w czasie wykonywania. S 17
If ( longitude < 0 ) Then
longitude = 0
Elself ( longitude > 360 ) Then

8.3. Mechanizmy obstugi btedow

Asercje maja zapewnia¢ obstuge bledéw, ktdére nigdy nie powinny wystapic.
Co nalezy robi¢ z bledami, ktére sg oczekiwane? W zaleznosci od sytuacji mozna
zwracaé warto$¢ neutralng, podstawiac nastepny element poprawnych danych,
powtarza¢ wczesniejsza odpowiedz, wstawiaé najblizsza wartoé¢ w dopuszczal-
nym zakresie, rejestrowaé ostrzezenie w pliku, zwraca¢ kod bledu, wywoly-
wa¢ procedure albo obiekt obstugi bleddéw, wyswietla¢ komunikat lub prze-
rywaé prace programu. Mozna tez stosowa¢ polaczenia powyzszych technik.

Oto opisy tych podstawowych schematéw obstugi bledow:

Zwracanie wartosci neutralnej. Czasem najlepsza reakcja na zte dane jest kon-
tynuowanie pracy i zwrocenie wartosci, ktéra nie wywotla zadnych szkod. Obli-
czenie numeryczne moze zwraca¢ 0. Operacja na ciggach znakowych — ciag
pusty. Operacja wskaznikowa moze zwracaé pusty wskaznik. Procedura rysu-
jaca, ktéra otrzymuje niepoprawng warto$¢ opisujacg kolor w grze wideo, moze
uzywa¢ standardowego koloru tta lub rysunku. Taka sama procedura, ktora
jednak wys$wietla dane z przeswietlenia chorego na raka pacjenta, nie powinna
zwracaé ,,wartosci neutralnej”. W takim przypadku rozwiazaniem lepszym niz
wyswietlenie niepoprawnych danych jest przerwanie pracy programu.

Podstawianie nastepnego poprawnego elementu danych. Przy przetwarzaniu
strumienia danych najlepszym wyjs$ciem moze by¢ kontynuowanie zwracania
tych, ktore sa poprawne. Jezeli przy odczytywaniu rekordéw z bazy okaze sie,
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ze jeden z nich jest uszkodzony, rozwigzaniem jest kontynuowanie odczytu az
do znalezienia rekordu poprawnego. Jezeli sto razy na sekunde odczytujesz tem-
perature i pojedyncza warto$¢ okazuje sie niepoprawna, dopuszczalne moze by¢
ograniczenie obstugi bledéw do oczekiwania na kolejny odczyt.

Powtarzanie wczesniejszej odpowiedzi. Jezeli program odczytujacy tempera-
ture nie otrzymuje pojedynczego odczytu, moze zwraca¢ ostatnig znang war-
tos¢ — choc¢ zalezy to od konkretnego zastosowania, na ogét mozna liczy¢ na
to, ze temperatura nie ulegnie znacznej zmianie w ciaggu jednej setnej sekundy.
Réwniez w grze wideo, gdy pojawia si¢ Zadanie pokrycia czesci ekranu blednym
kolorem, mozna pozosta¢ przy kolorze wykorzystywanym wczeéniej. Gdy jed-
nak masz do czynienia z autoryzowaniem transakcji bankomatu, rozwigzanie
polegajace na powtdrzeniu ostatniej odpowiedzi z oczywistych wzgledow nie jest
dopuszczalne.

Podstawianie najblizszej dopuszczalnej wartosci. W niektorych sytuacjach
mozna zdecydowa¢ sie na zwracanie najblizszej wartosci mieszczacej sie
w dopuszczalnym zakresie. Tak postapiliSmy w ostatniej wersji funkcji Velocity.
Rozwigzanie to sprawdza sie zazwyczaj przy rejestrowaniu odczytow roznych
instrumentéw. Termometr moze by¢ skalibrowany do pracy w zakresie od
0 do 100 stopni. Przy odczycie wartosci nizszej mozna podstawiaé 0, czyli naj-
blizszg warto$¢ w dopuszczalnym przedziale. Podobnie, przy odczycie wartosci
wyzszej od 100 mozna podstawia¢ 100. W przypadku operacji na ciaggach znako-
wych, gdy liczba majaca opisywa¢ ich dltugos¢ jest mniejsza od 0, mozna pod-
stawia¢ 0. Mdj samochdd stosuje takie podejscie przy cofaniu. Poniewaz na skali
szybko$ciomierza nie ma wartoéci ujemnych, pokazuje on wtedy predkos¢ 0 —
najblizsza w dopuszczalnym zakresie.

Rejestrowanie ostrzezenia w pliku. Odpowiedzig na wykrycie blednych danych
moze by¢ zapisanie w pliku stosownego ostrzezenia i kontynuowanie pracy.
Podejscie takie mozna taczy¢ z innymi, na przyktad z podstawianiem najblizszej
dopuszczalnej wartosci lub nastgpnego poprawnego elementu danych. Gdy
korzystasz z pewnego rodzaju dziennika (logu), musisz rozwazy¢, czy moze on
zosta¢ upubliczniony — niektdre aplikacje moga zmusza¢ do uzycia szyfrowa-
nia lub innego rodzaju ochrony.

Zwracanie kodu bledu. Mozesz wybra¢ czesci systemu, w ktérych bedzie imple-
mentowana obstuga bledow, i ograniczy¢ reakcje na nieprawidtowosci w innych
czg$ciach do zglaszania ich wystapienia. Wéwczas procedury na pewnym
poziomie oczekuja, ze to procedury stojace wyzej w hierarchii wywotan zapew-
nig odpowiednia obstuge bledéw. Mozna wyrdzni¢ kilka sposobéw powiada-
miania innych elementéw systemu o ich wystapieniu:

B przypisywanie pewnej warto$ci zmiennej stanu,

B zwracanie wartosci opisujacej stan jako wartosci funkcji,

B zglaszanie wyjatku przy uzyciu standardowego mechanizmu wyjatkow.

Wybdr mechanizmu zglaszania btedéw nie jest tak istotny jak decyzja o tym,
ktore czesci systemu beda obstugiwac je bezposrednio, a ktore bedg jedynie
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zglaszac ich wystgpienie. Jezeli istotne jest bezpieczenstwo, nalezy zwrdcié
szczegolng uwage na kazdorazowe sprawdzanie kodéw stanu w procedurach
wywolujacych.

Wywolywanie procedury (obiektu) obstugi bledu. Nieco innym podejsciem jest
dazenie do centralizacji obstugi btedéw w globalnych procedurach lub obiek-
tach. Zaletg tej techniki jest scentralizowanie odpowiedzialnoéci, ktore ulatwia
debugowanie. Wadg jest natomiast to, ze o takim wspdlnym mechanizmie wie
caly program i caly program jest z nim powiazany. Jezeli kiedykolwiek pojawi
sie potrzeba uzycia kodu w innym systemie, wymagane bedzie przeniesienie
razem z nim pelnego mechanizmu obstugi bledow.

Metoda ta ma istotny zwigzek z bezpieczenstwem. W przypadku przepelnienia
bufora atakujacy moze uzyskac dostep do adresu procedury lub obiektu obstu-
gujacego bledy. Rozwigzanie to staje si¢ wiec zagrozeniem od chwili, gdy w pra-
cujacej aplikacji wystapi takie przepelnienie.

Wyswietlanie komunikatu bledu bez wzgledu na miejsce wystgpienia pro-
blemu. To podejscie minimalizuje ilo$¢ pracy, ktdrg trzeba wlozy¢ w zaprogra-
mowanie mechanizmu obstugi btedéow. Moze ono jednak zarazem prowadzi¢
do rozproszenia komunikatow interfejsu uzytkownika po calej aplikacji, co
utrudnia zapewnienie mu spdjnosci, separowanie Ul od reszty systemu i loka-
lizowanie oprogramowania. Nalezy tez uwaza¢, aby komunikaty bledéw nie
zawieraly informacji pomocnych osobom zainteresowanym przelamaniem
zabezpieczen systemu. Ich zawarto$¢ moze by¢ duza pomoca dla do$wiadczo-
nego wlamywacza.

Lokalna obstuga bledéw. W niektorych projektach najlepszym rozwigzaniem
jest lokalne obstugiwanie btedéw. Decyzje o wyborze okreslonej metody podej-
muje programista projektujacy i implementujacy te czes¢ systemu, w ktorej
btad moze wystapic.

Podejécie takie zapewnia poszczeg6lnym programistom zespotu bardzo duza
swobode, ale tworzy istotne zagrozenie tym, ze dziatanie catego systemu nie
bedzie spetnia¢ wymagan dotyczacych poprawnosci lub odpornosci (wigcej
na ten temat za chwile). Zaleznie od wybieranych przez programistéw metod
na mniejszg lub wiekszg skale moze wystapi¢ rozproszenie kodu interfejsu
uzytkownika po calym systemie. Naraza to program na wszelkie problemy
zwigzane z niejednolitym systemem wys$wietlania komunikatéw btedéw.

Przerwanie pracy programu. Niektore systemy w chwili napotkania bledu
przerywaja prace. Rozwigzanie takie moze by¢ najlepsze, gdy ich dziatanie ma
wplyw na bezpieczenstwo ludzi. Przykladowo, jaka powinna by¢ reakcja sys-
temu, ktdry steruje aparaturg naswietlajacg stosowang w leczeniu chorych na
raka, jezeli otrzyma on zle dane dotyczace dawkowania? Czy moze uzy¢
poprzedniej poprawnej wartosci? Czy moze zastosowaé najblizsza wartos¢
poprawng? Czy moze skorzysta¢ z wartosci neutralnej? W tym przypadku prze-
rwanie pracy jest najlepszym rozwigzaniem. Lepiej uruchomié¢ urzadzenie
ponownie, niz ryzykowaé poddanie pacjenta niewlasciwie dobranej dawce
promieniowania.
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Podobne podejécie mozna wykorzysta¢ dla poprawienia bezpieczenstwa systemu
Microsoft Windows. Normalnie, gdy dziennik zabezpieczen jest pelny, Windows
kontynuuje prace. Mozna jednak wprowadzi¢ taka konfiguracje, w ktorej zapel-
nienie dziennika spowoduje zatrzymanie serwera. Rozwigzanie to moze by¢
najlepszym, gdy bezpieczenstwo $rodowiska jest na pierwszym miejscu.

Poprawnosc¢ a odpornos¢

Jak pokazujg przyklady gry wideo i urzadzenia naswietlajacego, wybdr metody
obstugi bledéw w duzej mierze zalezy od rodzaju oprogramowania. Przykiady
te zwracajg tez uwage na fakt, ze pewne metody sprzyjaja zachowaniu popraw-
nosci kodu, podczas gdy inne prowadza do wyzszej odpornosci programu.
Programisci uzywaja tych terminéw do$¢ nieformalnie, ale poprawnos¢ i odpor-
nos¢ to w istocie dwa przeciwienstwa. Poprawno$¢ (ang. corectness) oznacza, ze
program nigdy nie zwraca wyniku, ktory nie jest doktadny, i jego brak jest uzna-
wany za lepszy niz jakikolwiek jego substytut. Odpornos¢ (ang. robustness) to
pojecie oznaczajace, ze zawsze podejmowane sg dziatania majace na celu pod-
trzymanie funkcjonowania systemu, nawet jezeli prowadzi to czasem do niedo-
ktadnych wynikow.

W aplikacjach, ktorych praca ma zwigzek z bezpieczenstwem ludzi, zazwyczaj
preferowana jest poprawno$¢. Lepiej nie zwraca¢ wyniku, niz zwraca¢ bledny.
Urzadzenie naswietlajace jest dobrym przykladem takiego systemu.

W programach uzytkowych czesto bardziej ceniona jest odpornos¢ — jakikol-
wiek wynik jest lepszy niz calkowite zamkniecie aplikacji. Uzywany przeze mnie
edytor tekstu od czasu do czasu wyswietla obciety fragment wiersza przy dolnej
krawedzi okna. Czy wystapienie takiej sytuacji powinno spowodowa¢ zam-
kniecie edytora? Nie. Wiem, ze gdy tylko przewine zawarto$¢ okna w gére lub
w ddt, ekran zostanie od$wiezony i wszystko wroci do normy.

Obstuga btedéw a projekt wysokiego poziomu

[

WAZNE
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Gdy dostepnych jest tak wiele mozliwosci, trzeba zwracaé szczegélng uwage
na spojnos¢ regut obstugi btedéw w calym programie. Powyzsze mechanizmy
maja wplyw na to, w jakim stopniu oprogramowanie spelnia wymagania w za-
kresie poprawnosci, odpornoéci i innych cech niefunkcjonalnych. Wybér ogél-
nego schematu postepowania w przypadku ztych parametréw to decyzja podej-
mowana na poziomie architektury lub projektu wysokiego poziomu.

Po dokonaniu wyboru zasad obstugi btedéw nalezy ich konsekwentnie prze-
strzegac. Jezeli decydujesz, ze ich obstuge zapewnia kod wysokiego poziomu,
a kod niskiego poziomu tylko je zgtasza, musisz zadba¢ o to, aby pierwszy z nich
faktycznie pracowat z bledami. Niektore jezyki pozwalajg ignorowac fakt, ze
funkcja zwraca kod bledu — w C++ zwracana warto$¢ w ogole nie musi zostaé
uzyta — nie jest to jednak cecha, z ktérej warto korzysta¢. Zawsze sprawdzaj
warto$¢ zwracang przez funkeje i wszelkie inne kody btedéw. Nawet gdy nie
oczekujesz, by funkcja mogta kiedykolwiek zgtosi¢ btad, sprawdzaj. Ochrona
przed nieoczekiwanymi bledami to wlasnie istota koncepcji programowania
defensywnego.
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Porady te w réwnej mierze stosuja sie do funkgji systemowych, jak i do funkgji,
ktore definiujesz samodzielnie. O ile nie wprowadzites w architekturze ogol-
nej zasady, ze bledy wywolan systemowych nie beda wykrywane, sprawdzaj
warto$¢ kodu bledu po kazdym wywotaniu. W przypadku wystgpienia nie-
prawidlowosci programiécie natychmiast powinna zosta¢ udostepniona infor-
macja o numerze bledu i jego standardowy opis.

8.4. Wyjatki

Programy, ktdre uzywaja
wyjatkow jako jednego
zmechanizméw zwyktego
przetwarzania, sprawiaja
takie same problemy

z czytelnoscig oraz

przy modyfikacji

i rozbudowie

jak tradycyjny

kod spaghetti.

— Andy Hunt

i Dave Thomas
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Wrjatki to specyficzny mechanizm, ktdry umozliwia przekazywanie informacji
o bledach lub nietypowych zdarzeniach do kodu wywolujacego. Gdy w trakcie
wykonywania procedury rozpoznana zostaje nieoczekiwana sytuacja, do ktorej
obstugi nie jest ona przygotowana, procedura ,,wyrzuca” (ang. throws) wyja-
tek — staje w miejscu i zaczyna krzycze¢: ,Nie wiem, co z tym zrobi¢! Mam
nadzieje, ze kto$ sie tym zajmie!”. Kod nieznajacy kontekstu, w ktorym wystapit
blad, moze w ten sposdb przekaza¢ kontrole innym czesciom systemu, posiada-
jacym wiedze, ktora pozwoli zinterpretowac sytuacje i podjac rozsadne dzialania.

Wryjatki mozna takze wykorzysta¢ do porzadkowania zawitej logiki na pewnym
odcinku kodu. Hlustruje to przyklad ,,Przepisaé kod z uzyciem try-finally” w pod-
rozdziale 17.3. Ogoélnie rzecz biorac, mechanizm wyjatku polega na tym, ze
procedura uzywa polecenia throw (wyrzuc), aby go zglosi¢, i przekazuje jed-
noczes$nie obiekt wyjatku. Kod w innej procedurze, wyzej w hierarchii wy-
wolan, uzywa bloku try-catch (prébuj-przechwy¢), aby wyjatek przechwyci¢.

Implementacje mechanizmu wyjatkéw w najpopularniejszych jezykach nie sa
jednolite. W tabeli 8.1 zaprezentowane zostalo zestawienie podstawowych réz-
nic miedzy trzema z nich.

Jest cos, co taczy wyjatki z dziedziczeniem: oba te mechanizmy, odpowiednio
stosowane, pozwalajg zmniejszy¢ zlozono$¢, jednak lekkomyélne ich traktowa-
nie szybko prowadzi do powstania kodu, ktory jest niemal zupelnie niezro-
zumialy. Na kolejnych stronach zebrane zostaly wskazéwki zwracajace uwage
na korzysci plynace ze stosowania wyjatkéw oraz problemy, ktére mogg wysta-
pi¢ przy naduzywaniu tego mechanizmu.

Uzywaj wyjgtkéw do powiadamiania innych czesci programu o bledach, ktore
nie powinny by¢ ignorowane. Najwigksza zaletg wyjatkow jest dawana przez
nie mozliwo$¢ sygnalizowania bledéw w sposob niepozwalajgcy na ich zigno-
rowanie (Meyers 1996). W przypadku innych mechanizméw obstugi bledow
zawsze nalezy liczy¢ si¢ z ryzykiem propagacji bledu w programie bez jego
wykrycia. Wyjatki eliminuja to zagrozenie.

Zglaszaj wyjgtek tylko w sytuacjach naprawde wyjgtkowych. Wyjatki powinny
by¢ zarezerwowane dla sytuacji faktycznie nietypowych, innymi stowy dla takich,
do ktérych nie mozna dostosowa¢ kodu innymi metodami. Stosuje si¢ je podob-
nie jak asercje — nie dla zdarzen rzadkich, ale tych, ktére nigdy nie powinny

wystapic.
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Cecha C++ Java Visual Basic

Blok try-catch tak tak tak

Blok try-catch-finally nie tak tak

Dane wyjatku obiekt Exception obiekt Exception obiekt Exception
lub obiekt klasy lub obiekt klasy lub obiekt klasy
pochodnej; wskaznik pochodnej pochodnej

Skutek nieprzechwycenia
wyjatku

Zgtaszane wyjatki musza
by¢ definiowane
w interfejsie klasy

Przechwytywane wyjatki
muszg by¢ definiowane

do obiektu; odwotanie
do obiektu; typ taki
jak string lub int

wywotanie procedury
std: :unexpected(),

przerwanie watku
wykonania,

przerwanie programu

standardowo jezeli wyjatek

wywotujacej jest ,wyjatkiem

procedure kontrolowanym”;
std::terminate(), ktéra brak skutkow, jezeli
standardowo jest to ,wyjatek czasu
wywotuje abort () wykonania”

nie tak nie
nie tak nie

w interfejsie klasy
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Uzywajac wyjatkow, warto pamietaé o tym, Ze jest to trudny kompromis miedzy
wprowadzeniem mechanizmu dajgcego ogromne mozliwosci a zwiekszeniem
stopnia komplikacji kodu. Ostabiajg one hermetyzacje, bo wymagaja od kodu
wywolujacego procedure, aby znal wyjatki, ktére moze zglosi¢ kod wywoly-
wany. Zwieksza to ztozono$¢, a wiec zaprzecza temu, co w rozdziale 5., ,,Projek-
towanie”, okreslone zostalo jako Gléwny Imperatyw Techniczny Oprogramo-
wania: Zarzgdzanie Zlozonoscia.

Nie uzywaj wyjgtkow jako metody odkladania rozwigzania problemu na poz-
niej. Jezeli obstuge bledu mozna zapewni¢ lokalnie, nalezy to zrobi¢. Uzycie
throw nie jest alternatywa, w przypadku gdy problem mozna rozwigza¢ na
miejscu.

Unikaj zglaszania wyjqtkow w konstruktorach i destruktorach, jeZeli nie zostang
przechwycone w tym samym miejscu. Gdy konstruktory i destruktory moga
zglasza¢ wyjatki, reguly przetwarzania komplikuja si¢ bardzo szybko. Przykla-
dem moze by¢ fakt, ze w jezyku C++ destruktor nie zostanie wywotany przed
ukonczeniem budowania obiektu. W efekcie zgloszenie wyjatku w konstrukto-
rze powoduje pominiecie destruktora. To moze z kolei prowadzi¢ do sytuacji,
w ktdrej pewne zasoby nie zostaja zwolnione (Meyers 1996, Stroustrup 2010).
Podobne problemy pojawiajg si¢ przy zglaszaniu wyjatkéw w destruktorach.

Adwokat tego czy innego jezyka mogtby stwierdzié, ze zasady tego rodzaju sa
»trywialnie proste” i pamietanie o nich nie jest zadnym problemem, jednak
programista jest tylko cztowiekiem i kazda regula zostaje wczesniej czy pozniej
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Patrz tez: Wigcej

0 utrzymywaniu
spéjnosci abstrakgi
interfejsu w punkcie
,Dobra abstrak¢a”
w podrozdziale 6.2.

UWAGA,
ZLY KOD!

zapomniana (czy tez przeoczona). Lepsza praktyka jest proste unikanie wprowa-
dzania dodatkowej zlozonoéci, bedacej konsekwencja takiego kodu, i powstrzy-
mywanie si¢ od zglaszania wyjatkow poza ,,zwyklymi” procedurami.

Zglaszaj wyjgtki na wlasciwym poziomie abstrakcji. Procedura, tak jak i klasa,
powinna reprezentowaé poprzez swoj interfejs spdjng abstrakcje. Podobnie jak
wykorzystywane typy danych, zgtaszane wyjatki sa czeécia jej interfejsu.

Gdy podejmujesz decyzje o przekazaniu wyjatku procedurze wywotujacej,
upewnij sie, Ze poziom jego abstrakcji odpowiada abstrakcji interfejsu proce-
dury. Oto przyklad tego, czego nie nalezy robi¢:

Klasa, ktdéra zgtasza wyjatek o niewtasciwym poziomie abstrakgji (Java)
class Employee { // pracownik

Deklaracja wyjatku
na zym poziomie

—> public TaxId GetTaxId() throws EOFException { //wyjatek EOF

abstrakgji.

}

}

Kod GetTaxId() przekazuje niskopoziomowy wyjatek EOFException do kodu wy-
wolujacego. Procedura nie przejmuje za niego odpowiedzialnosci i ujawnia szcze-
goly swojej implementacji, przekazujac niskopoziomowy obiekt tego wyjatku.
Prowadzi to do $cistego powigzania kodu klienta procedury nie z klasa Emplo
“>yee, ale z kodem na nizszym poziomie, tym, ktdry zglasza wyjatek EOFExcep
“tion. Hermetyzacja zostaje ztamana i funkcjonalnos¢ pojeciowa kodu maleje.

Procedura GetTaxId() powinna przekazywaé wyjatek spdjny z interfejsem klasy,
ktorej jest czedcia, na przyklad taki:

Klasa, ktdéra zgtasza wyjatek o wtasciwym poziomie abstrakgji (Java)
class Employee { // pracownik

Deklaracja wyjatku
na dopasowanym
poziomie abstrakdji.

— public TaxId GetTaxId() throws EmployeeDataNotAvailable {
// dane pracownika niedostepne
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}

Kod obstugi wyjatku wewnatrz GetTaxId() moze po prostu mapowaé wyjatek
EOFException do EmployeeDataNotAvailable. To wszystko, co jest potrzebne do
zachowania abstrakcji interfejsu.

Zawieraj w komunikacie wyjqtku informacje o wszystkim, co doprowadzilo
do jego zgloszenia. Wyjatek pojawia sie w okreslonych okoliczno$ciach, ktére
zostajg rozpoznane w chwili jego zglaszania. Informacje o tych okolicznosciach
s3 bezcenne dla osoby, ktdra czyta komunikat bledu. Dbaj o to, aby zawierat
on wszystkie dane niezbedne do zrozumienia, dlaczego nastapilo zgloszenie
wyjatku. Jezeli zostat on zgloszony w wyniku wykrycia blednego indeksu tablicy,
komunikat powinien zawiera¢ warto$¢ tego indeksu, jak réwniez informacje
o ograniczeniach, ktérym podlega tablica.
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Patrz tez: Szczegétowe
oméwienie tej techniki
mozna znalez¢ w ksigzce
Practical Standards for
Microsoft Visual Basic.NET
(Foxall 2003).
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Unikaj pustych blokéw catch. Pokusa zignorowania wyjatku, z ktérym nie bar-
dzo wiadomo, co zrobi¢, moze by¢ czasem duza. Oto przyktad:

Niepoprawny sposéb ignorowania wyjatku (Java)
try {

// duza ilos¢ kodu

} catch ( AnException exception ) {

}

Taka konstrukgja sugeruje, ze albo niepoprawny jest kod wewnatrz bloku try, bo
zglasza wyjatek bez powodu, albo bledny jest kod w bloku catch, bo nie obstuguje
poprawnego wyjatku. Nalezy ustali¢, co jest Zrodtem problemu, i skorygowaé
blok try lub blok catch.

Moze sie zdarzy¢, ze wyjatek na nizszym poziomie nie reprezentuje wyjatku na
poziomie abstrakcji wywotujacej procedury. Gdy faktycznie tak jest, nalezy
przynajmniej opisa¢ kod, wyjasniajac, dlaczego pusty blok catch jest wlasciwym
rozwigzaniem. Role takiego opisu moze petni¢ odpowiedni komentarz lub pole-
cenie zarejestrowania komunikatu wyjatku w dzienniku, na przyktad:

Poprawny sposéb ignorowania wyjatku (Java)
try {

// duza ilos¢ kodu

} catch ( AnException exception ) {
LogError( "Nieoczekiwany wyjatek" );

}

Poznaj wyjgtki swoich bibliotek. Jezeli pracujesz w jezyku, ktéry nie wymaga,
aby procedury lub klasy definiowaty zglaszane wyjatki, powiniene$ zna¢ kazdy
z wyjatkow zglaszanych przez uzywane biblioteki. W przypadku gdy wyjatek
wygenerowany przez kod biblioteki nie zostanie przechwycony, program nie
bedzie dziatat poprawnie. Jezeli w kodzie tym nie zostaly opisane wyjatki, utworz
kod prototypu, ktory sprawdzi dzialanie biblioteki i pozwoli je poznac.

Rozwaz zbudowanie scentralizowanego mechanizmu informowania o wyjgt-
kach. Jedna z metod ukierunkowanych na zapewnienie spéjnosci obstugi wyjat-
koéw jest uzycie scentralizowanego mechanizmu komunikatéw. Stuzy on jako
repozytorium wiedzy o tym, jakie rodzaje wyjatkéw moga wystapié, jak powinny
by¢ obstugiwane, w jaki sposob nalezy je formatowac itd.

Oto przyklad prostej procedury obstugi wyjatkow, ktorej dziatanie sprowadza sie
do wypisania komunikatu z podstawowymi informacjami diagnostycznymi:

Scentralizowany mechanizm informowania o wyjatkach, czes¢ 1.
(Visual Basic)

Sub ReportException( _ // raportuj wyjqtek
ByVal className, _ // nazwa klasy
ByVal thisException As Exception _ // ten wyjqtek
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End

Dim message As String // komunikat

Dim caption As String // tytul

message = "Wyjatek: " & thisException.Message & "." & ControlChars.CrLf & _
"Klasa: " & className & ControlChars.CrLf & _
"Procedura: " & thisException.TargetSite.Name & ControlChars.CrLf

caption = "Wyjatek"

MessageBox.Show( message, caption, MessageBoxButtons.OK,
MessageBoxIcon.Exclamation )

Sub

Ta ogdlna procedura obstugujaca wyjatki jest wykorzystywana w kodzie w naste-
pujacy sposdb:

Scentralizowany mechanizm informowania o wyjatkach, czes¢ 2.
(Visual Basic)

Try

Catch exceptionObject As Exception

End

Kod

ReportException( CLASS NAME, exceptionObject )
Try

przedstawionej procedury ReportException() jest stosunkowo prosty.

W prawdziwej aplikacji taka prostota moze by¢ pozadana, ale procedure
mozna tez w dowolny sposéb rozbudowywa¢, dostosowujac ja do konkret-
nych potrzeb.

Jezeli decydujesz sie na zbudowanie scentralizowanego mechanizmu informo-
wania o wyjatkach, nie zapomnij wzig¢ pod uwage bardziej ogdlnych kwestii
zwigzanych ze scentralizowang obstuga wyjatkéw, ktére zostaly opisane w punk-
cie ,,Wywolywanie procedury (obiektu) obstugi bledu” w podrozdziale 8.3.

Wprowadz standardy pracy z wyjgtkami w catym projekcie. Aby obsluga
wyjatkéw byta mozliwie funkcjonalna i przejrzysta, mozesz ujednolici¢ zasady
korzystania z nich na kilka sposobow:

Jezeli pracujesz w jezyku takim jak C++, ktory pozwala przekazywac jako
dane wyjatku rézne obiekty, dane i wskazniki, okresl standardy stosowa-
nych typéw. Aby zachowa¢ zgodnos¢ z innymi jezykami, mozesz przy-
jac¢ zasade przekazywania wylacznie obiektow dziedziczacych po klasie
Exception.

Rozwaz utworzenie klasy wyjatku specyficznej dla projektu, ktéra postuzy
jako klasa bazowa dla wszystkich zgtaszanych w jego ramach wyjatkéw.
Rozwigzanie to mozna fatwo polaczy¢ ze scentralizowanym i ustandaryzo-
wanym rejestrowaniem, informowaniem o btedach oraz innymi podobnymi
mechanizmami.

Okresl sytuacje, w ktorych kod ma prawo uzywa¢ konstrukeji throw-catch,
aby przetwarzaé bledy lokalnie.

Okresl okoliczno$ci zezwalajace na zgloszenie przez kod wyjatku, ktéry nie
bedzie obstugiwany lokalnie.

Zdecyduj o tym, czy bedzie stosowany scentralizowany mechanizm infor-
mowania o wyjatkach.
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B Okresl, czy bedzie dopuszczalne zglaszanie wyjatkéw w konstruktorach
i destruktorach.

Nie zapominayj o alternatywach dla wyjgtkow. Wiele jezykéw programowania
daje mozliwoé¢ korzystania z wyjatkow juz od 5 - 10 lat lub dtuzej, ale wiedza
o zasadach bezpiecznego ich stosowania wcigz nie jest duza.

Niektorzy programisci uzywajg ich po prostu dlatego, ze jezyk zostal wypo-
sazony w ten mechanizm obstugi btedéw, tymczasem nalezy bra¢ pod uwage
caly arsenal alternatyw: lokalna obsluge bledéw, propagowanie bledu przez
kod, rejestrowanie go w pliku dziennika, przerywanie pracy i inne. Zapewnia-
nie obstugi btedow poprzez wyjatki tylko dlatego, ze jezyk zostal w nie wypo-
sazony, to klasyczny przyktad programowania w jezyku zamiast do jezyka
(wiecej na ten temat w podrozdziale 4.3 ,,Twoje polozenie na fali technologii”
i w podrozdziale 34.4 ,,Programuj do jezyka, a nie w nim”).

Zastanow si¢ zawsze, czy Twoéj program wymaga mechanizmu wyjatkow. Jak
zwraca uwage Bjarne Stroustrup, czasem najlepsza reakcjg na powazny blad
czasu wykonania jest zwolnienie wszystkich zasob6éw i przerwanie pracy. Niech
uzytkownik uruchomi program ponownie z poprawnymi danymi wejsciowymi
(Stroustrup 2010).

8.5. Ograniczanie zasiegu szkod
powodowanych przez btedy

Kup ksigzke

Ograniczanie zasiegu powstalych w wyniku bledéw szkéd ma na celu opanowa-
nie trudnej sytuacji. Jest to dziatanie podobne do dzielenia statku szczelnie
izolowanymi grodziami. Gdy zderza si¢ on z gora lodows i jego poszycie ulega
przerwaniu, zalane przedzialy zostaja odcicte, a praca zalogi w pozostatych jest
niezaktécona. Podobng role majg specjalne $ciany przeciwpozarowe w budyn-
kach (ang. firewall). Zapobiegaja one rozprzestrzenianiu si¢ ognia na ich ko-
lejne czescei.

Jedna z metod ograniczania zasiegu szkdd jest przypisywanie wybranym inter-
fejsom funkeji granic obszaréw ,,bezpiecznych”. Na takich granicach odbywa
sie wtedy sprawdzanie poprawnosci danych, zapewniane sg tez odpowiednie
reakcje. Rysunek 8.2 ilustruje te technike.

To samo podejécie mozna stosowa¢ na poziomie klasy. Jej metody publiczne
moga zaklada¢, ze dane nie sg godne zaufania, a zarazem odpowiada¢ za ich
sprawdzanie i oczyszczanie. Po zaakceptowaniu przez nie danych metody pry-
watne moga korzysta¢ z zalozenia, ze s3 one bezpieczne.

Dobrg analogia dla takiego podejscia moze by¢ takze sala operacyjna. Przed
znalezieniem si¢ w niej dane musza zosta¢ poddane sterylizacji. Najwazniejsza
decyzja przy wprowadzaniu takiego schematu jest okre$lenie, co powinno zna-
lez¢ si¢ w sali operacyjnej, co poza nig i gdzie nalezy umiesci¢ drzwi — ktére
procedury beda w bezpiecznej strefie, ktore poza jej obrebem, a ktore beda
odpowiadaly za oczyszczanie danych. Najprostsza metoda jest zazwyczaj
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| it o it . Klasa Klasa
; Graficzny H wewngtrzna | | wewngtrzna
! interfejs ' 1 2
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_____________________________ ! Klasa Klasa
E |nterfejs E E""“"“""“"‘"“"_"'E wewnetrzna wewnetrzna
- Widrza A EKlasa spraqugnnag 3 4
' . H poprawnosci1 i
:____Q?'_‘?_C_e_“____: R . Klasa Klasa
e = , PE R e A wewnetrzna | | wewnetrzna
E Dane w czasie E ;Klasa sprawdzaniag E S
1 rzeczywistym z poprawnosci 2 Klasa Klasa
P 1 wewnetrzna | | wewnetrzna
oA : ! ! 7 8
- Pliki 3 i Klasa sprawdzania {
H 1 poprawnoscin Klasa Klasa
: : . wewnetrzna wewnetrzna
:. : 9 10
i Inneobiekty : Klasa Klasa
E zewnetrzne ; wewnetrzna | | wewnetrzna
beccmmacnamanan ' n n
Dane w tym Te klasy odpowiadajg W tych klasach
obszarze moga by¢ za oczyszczanie mozna zaktadac,
zanieczyszczone danych (sa grodzia ze dane sg czyste
i nie mozna im ufa¢ oddzielajaca obszary) i godne zaufania

Rysunek 8.2. Wyznaczenie czesci programu pracujacej z zanieczyszczonymi danymi
i czesci operujacej na danych, ktére zostaty zweryfikowane, to efektywna metoda
zwalniania duzych fragmentéw kodu z odpowiedzialnosci za ich sprawdzanie

oczyszczanie danych zewnetrznych od razu po ich odebraniu. Czasem jednak
musi by¢ ono realizowane na réznych poziomach — wtedy pojawia si¢ wiele
etapow sterylizacji.

Bezzwlocznie konwertuj dane wejsciowe na wlasciwy typ. Dane wejéciowe maja
zazwyczaj posta¢ ciggu znakdéw lub liczby. Czasem s3 one mapowane do typu
logicznego, czyli wartosci ,tak” lub ,,nie”, a czasem wykonywane jest mapowanie
do typu wyliczeniowego (na przyklad Color_Red, Color_Green i Color Blue).
Utrzymywanie w programie nieprzeksztalconych danych wejsciowych, cho¢-
by przez krotki czas, zwigksza zlozonoé¢ i prawdopodobienstwo, ze pewnego
dnia prace programu zakléci wprowadzenie na przyktad koloru ,tak”. Dane
takie nalezy jak najszybciej konwertowa¢ na wtlasciwg postac.

Ograniczanie zasiegu szkod a asercje

Kup ksigzke

Zagadnienie ograniczania zasiegu szkod pozwala jasno wyznaczy¢ granice mig-
dzy stosowaniem asercji a obstuga bledéw. Procedury poza chronionym obsza-
rem powinny uzywa¢ obstugi bledéw, poniewaz nie moga bezpiecznie przyjmo-
wa¢ zadnych zatozen dotyczacych danych. Procedury wewnatrz chronionego
obszaru powinny uzywacé asercji, gdyz oczekuja, ze przekazywane im dane sa
juz oczyszczone. Jezeli procedura w obszarze chronionym wykrywa bledne dane,
jest to blad w programie, a nie w nich.

Kwestia ograniczania zasiegu szkod zwraca takze uwage na znaczenie podejmo-
wanej na poziomie architektury decyzji o tym, jak realizowana bedzie obstuga
bledéw. Wydzielenie w kodzie obszaru chronionego jest bowiem decyzjg doty-
czacg architektury systemu.
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8.6. Kod wspomagajacy debugowanie

Kolejnym waznym aspektem programowania defensywnego jest wykorzysty-
wanie kodu wspomagajacego debugowanie. Jest on poteznym sojusznikiem
w wykrywaniu bledéw.

Nie przenos kazdego ograniczenia wersji finalnej
na wersje robocza

Wigcej informagji:
Wiecej na temat
stosowania kodu
wspomagajgcego
debugowanie jako
techniki programowania
defensywnego mozna
znalez¢ w ksigzce
Writing Solid Code
(Maguire 2000).

WAZNE

Zasadg, o ktdrej programisci czesto zapominaja, jest to, Ze wersja robocza opro-
gramowania nie musi kopiowaé wszystkich ograniczen wersji przekazywanej
uzytkownikom. Program finalny musi pracowa¢ szybko, podczas gdy wersja
robocza moze zazwyczaj dziala¢ wolniej. Wersja finalna musi oszczedzaé za-
soby — robocza moze pozwala¢ sobie na wigksze ekstrawagancje. Produkt nie
powinien udostepnia¢ uzytkownikowi mozliwosci wykonywania niebezpiecz-
nych operacji, natomiast wersja robocza moze pozwala¢ na dodatkowe ope-
racje, ktorych uzycie nie jest specjalnie ograniczone.

Przykladowo, jeden z programoéw, nad ktérymi pracowatem, szeroko wykorzy-
stywal listy poczwdrnie powigzane. W kodzie listy nagminnie pojawialy si¢
bledy i czgsto ulegata ona zniszczeniu. Dodalem wigc polecenie menu umoz-
liwiajace szybka weryfikacje jej integralnosci.

W trybie debugowania program Microsoft Word wykonuje pracujacy w petli
kod, ktory sprawdza integralno$¢ obiektu Document co kilka sekund. Pomaga to
szybko wykrywa¢ uszkodzenia danych, przez co usprawniony zostaje proces
diagnozowania bledéw.

W trakcie pracy z kodem warto by¢ przygotowanym na poswiecenie szybkosci
i zasoboéw w zamian za mozliwoé¢ korzystania z dotgczanych do kodu narzedzi
usprawniajacych proces programowania i debugowania.

Wczesnie wprowadzaj kod wspomagajacy debugowanie

Im wecze$niej wprowadzisz kod wspomagajacy debugowanie, tym wiecej przy-
niesie on korzyséci. Wielu programistéw nie podejmuje takiego wysitku, dopoki
brak utatwien nie staje si¢ istotnym problemem. Jezeli jednak napiszesz odpo-
wiedni kod od razu albo zaczniesz stosowa¢ narzedzia z innego projektu, beda
one pomocg dobrze wykorzystang i bardzo wartosciows.

Stosuj programowanie ofensywne

Patrz tei:

Wiecej o obstudze
nieoczekiwanych
przypadkéw w punkcie
,Budowanie instrukgji
case” w podrozdziale 15.2.

Kup ksigzke

Przypadki wyjatkowe powinny by¢ obstugiwane w sposéb, ktdry zwrdci na nie
uwage w trakcie pracy nad programem, a pozwoli kontynuowa¢é wykonywanie
kodu przekazanego uzytkownikowi. Michael Howard i David LeBlanc nazywaja
takie podejscie programowaniem ofensywnym (Howard i LeBlanc 2003).

Zatézmy, ze masz do czynienia z instrukcjg case, ktéra ma zapewni¢ obstuge
pieciu rodzajow zdarzen. W trakcie pracy z kodem nalezy wtedy wykorzysta¢
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przypadek domyslny do wyswietlania komunikatu: ,,Hej! Jeszcze jeden przypa-
dek! Napraw program!”. W wersji finalnej ten sam przypadek powinien wywo-
tywac tagodniejsza reakcje, na przyklad zapisanie komunikatu do dziennika

btedow.
Martwy program Oto kilka technik programowania ofensywnego:
powoduje zazwyczaj
mniej szkod niz kaleki. B Zadbaj o to, aby asercje przerywaly program. Nie pozwol, aby programisci
EANT‘% Hunt popadli w nawyk wciskania klawisza Enter, aby poming¢ znany problem.
IDave Ihomas

Niech bedzie on na tyle ucigzliwy, by musiat zosta¢ naprawiony.

B Wypelniaj do konca przydzielong pamie¢, aby wykry¢ ewentualne bledy
alokacji.

B Wrypelniaj do konca przydzielone pliki i strumienie, aby wykry¢ bledy for-
matu pliku.

B Dbaj o to, aby kod w kazdej klauzuli default lub else instrukcji case byt
ucigzliwy (przerywal program lub w inny sposéb zwracal na siebie uwage).

B Bezposrednio przed usunigciem obiektu wypetniaj go przypadkowymi
danymi.

B Jezeli jest to dopuszczalne, wyposaz program w mechanizm przesyltania
poczta elektroniczng dziennikéw bleddw, aby mie¢ dostep do nieprawidto-
wosci pojawiajacych sie u uzytkownika.

Czasem najlepsza obrona jest atak. Pozwol na dotkliwe bledy w trakcie debugo-
wania, a program bedzie tagodniejszy dla uzytkownika.

Przygotuj sie na usuwanie kodu wspomagajacego

Jezeli piszesz program do wlasnego uzytku, pozostawienie elementéw wspoma-
gajacych debugowanie moze by¢ dopuszczalne. W przypadku programow
komercyjnych wymagania dotyczace ich rozmiaréw i szybkosci pracy moga
wykluczaé takie podejécie. Nie mozna jednak kodu wspomagajacego na prze-
mian wstawia¢ do programu i usuwa¢. Oto kilka rozwigzan tego problemu:

Patr1ht9i§ WiecheJ' Uzywaj mechanizmoéw kontroli wersji i narzedzi kompilacji takich jak ant
0 mechanizmac . . . se . . Loore .
ontroli wersji i make. Mechanizmy kontroli wersji pozwalaja kompilowa¢ rézne wersje pro-

\AépOdmZdZ,iale 82 gramu z tych samych plikéw Zrédtowych. W trybie generowania wersji roboczej

ko’;ﬁgﬂijgf narzedzie korppilacji mqie wlqczag’ do kodu .wszyst.l.de elem.enty zwigzane
z debugowaniem, natomiast w trybie tworzenia wersji finalnej kod wspoma-
gajacy mozna pominac.

Uzywaj standardowego preprocesora. Jezeli stosowane $rodowisko programo-
wania ma preprocesor — jak na przyklad jezyk C++ — kod wspomagajacy
debugowanie moze by¢ wlaczany do kompilacji lub wylaczany z niej przez prosta
zmiane parametru kompilatora. Preprocesora mozna uzywa¢ bezposrednio lub
za posrednictwem makra pracujgcego z definicjami. Oto przyklad kodu, ktory
wykorzystuje go bezposrednio:
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Aby whaczy¢

do programu kod
wspomagajacy,
uzywasz #define
w celu zdefiniowania
symbolu DEBUG.
Aby wytaczy¢ kod
wspomagajacy,

nie definiujesz tego
symbolu.

Kod wtaczany

do programu

w zaleznosci od tego,
czy zdefiniowano
DEBUG.

Patrz tez: Wigcej
informacji na temat
preprocesordw i liste
publikadji zawierajacych
porady dotyczace pisania
whasnych narzedzi tego
rodzaju mozna znalez¢
w punkcie
Preprocesory”

w podrozdziale 30.3.
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Bezposrednie wykorzystanie preprocesora do zarzadzania
kodem wspomagajacym debugowanie (C++)

> #define DEBUG

#if defined( DEBUG )
// kod wspomagajqcy debugowanie

#endif

Ta metoda ma kilka odmian. Zamiast ogranicza¢ sie do samego definiowania
DEBUG, mozna przypisaé makru pewng warto$¢, a wtedy sprawdzanie, czy defi-
nicja istnieje, zastepuje sprawdzanie wartosci. Pozwala to réznicowaé poziomy
debugowania. Cze$¢ kodu wspomagajacego je moze by¢ potrzebna zawsze —
takie fragmenty poprzedzasz instrukcja w rodzaju #if DEBUG > 0. Pozostaly kod
wspomagajacy moze by¢ uzyteczny tylko w wyjatkowych przypadkach — wow-
czas stosujesz instrukcje typu #if DEBUG == POINTER ERROR. Mozna tez wpro-
wadzi¢ hierarchi¢ pozioméw debugowania i stosowac¢ instrukcje takie jak #if
DEBUG > LEVEL_A.

Jezeli nie odpowiada Ci idea kodu upstrzonego instrukcjami #if defined(),
mozesz napisa¢ makro preprocesora o podobnej funkeji. Oto przyklad:

Uzycie makra preprocesora do zarzadzania kodem
wspomagajacym debugowanie (C++)

#define DEBUG

#if defined( DEBUG )

#define DebugCode( code fragment ) { code fragment }
#else

#define DebugCode( code fragment )

#endif

DebugCode (
statement 1;
statement 2;

statement n;

)8

Podobnie jak pierwsza technika, réwniez i ta moze by¢ modyfikowana na rézne
sposoby w celu zapewnienia kontroli nad tym, ktére fragmenty kodu wspo-
magajacego zostang wiaczone do kompilacji, a ktére nie.

Napisz wlasny preprocesor. Jezeli jezyk nie zostal wyposazony w preproce-
sor, stosunkowo latwo mozna napisa¢ wlasny mechanizm tego rodzaju, ktory
pozwoli wiacza¢ do kompilacji i wylacza¢ z niej kod wspomagajacy. Mozna
wtedy wybra¢ niemal dowolng konwencje¢ oznaczania kodu — na przyktad
w jezyku Java preprocesor moze reagowa¢ na stowa kluczowe //#BEGIN DEBUG
i //#END DEBUG. Niezbednym uzupelnieniem jest skrypt wywolujacy preprocesor,
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Patrz tez: Wigcej

o procedurach
zastepczych w punkdie
,Budowanie
rusztowania do testow
pojedynczych klas”

w podrozdziale 22.5.

a nastepnie kompilujacy wygenerowany kod. Na diuzsza mete skrypt taki pozwala
zaoszczedzi¢ wiele czasu, a jednoczeénie zabezpiecza przed omytkowym skom-
pilowaniem nieprzetworzonego kodu.

Uzywaj procedur zastepczych. W wielu sytuacjach operacje zwigzane z debugo-
waniem moze przeprowadzaé procedura. W trakcie pracy z programem wyko-
nuje ona kilka takich dzialan i zwraca kontrole procedurze wywotujacej, nato-
miast w kodzie finalnym programu zostaje zastagpiona procedurg pusta, ktéra
przekazuje kontrole wywolujgcej natychmiast lub po wykonaniu jedynie kilku
szybkich operacji. Rozwiazanie takie w minimalnym stopniu wplywa na szyb-
ko$¢ pracy programu i jest poczatkowo duzo prostsze niz pisanie wlasnego pre-
procesora. Obie wersje procedury muszg by¢ w pewien sposob przechowywane,
aby mozna byto wymienia¢ je w zaleznoéci od celu kompilacji.

Oto przyklad procedury, ktéra sprawdza przekazywane do niej wskazniki:

Przyktad uzycia procedury wspomagajacej debugowanie (C++)

void DoSomething(
SOME_TYPE *pointer;

) {

Wywotanie
procedury
sprawdzajacej
wskaznik.

// sprawdzanie przekazywanych parametrow
——» CheckPointer( pointer );

}

W czasie pracy z kodem procedura CheckPointer() moze wykonywa¢ komplek-
sowa weryfikacje wskaznika. Proces ten moze by¢ swobodnie rozbudowywany,
nawet jezeli ma znaczacy wplyw na szybkos$¢ pracy programu. Procedura ta
moze wyglada¢ tak:

Ta procedura
sprawdza przekazany
do niej wskaznik.
Jest wykorzystywana
W czasie pracy
zkodem

do wykonywania
dowolnie
rozbudowanej

serii testow.

Procedura sprawdzajaca wskazniki w czasie pracy z kodem (C++)
—» void CheckPointer( void *pointer ) {
// test 1 -- rdozny od NULL
// test 2 -- sprawdzanie znacznika (dogtag)
// test 3 -- sprawdzanie, czy obiekt nie jest uszkodzony

}).test n--...
}

Gdy kod jest gotowy do przekazania uzytkownikom, obcigzanie programu zlo-
zonym mechanizmem sprawdzania wskaznikéw jest niepozadane. Mozna wtedy
zastapi¢ procedure CheckPointer() jej uproszczong wersja:

Procedura, ktdra
nie wykonuje
zadnych operadji.

Ta sama procedura w kodzie wersji finalnej (C++)

> void CheckPointer( void *pointer ) {
// procedura pusta, natychmiastowy powrdt do miejsca wywotania

Kup ksigzke
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Nie jest to wyczerpujace omoéwienie wszystkich mozliwych sposobdw taczenia
elementéw wspomagajacych debugowanie z podstawowym kodem, ale powinno
by¢ wystarczajace, aby samodzielnie znalez¢ rozwigzanie, ktére bedzie dopaso-
wane do potrzeb konkretnego srodowiska.

8.7. llos¢ kodu defensywnego w wersji finalnej

Kup ksigzke

Jednym z paradokséw programowania defensywnego jest to, ze w trakcie pracy
nad programem blad powinien rzuca¢ si¢ w oczy — lepiej, Zeby byl ktopotliwy,
niz zeby zostal przeoczony. Jednoczeénie w wersji przekazywanej uzytkowni-
kowi bledy nie powinny sprawia¢ klopotéw — powinny umozIliwia¢ konty-
nuowanie pracy lub w uporzadkowany sposéb jg przerywac. Oto kilka porad
pomocnych przy podejmowaniu decyzji o tym, ktére elementy kodu defen-
sywnego nalezy pozostawi¢ w kodzie wersji finalnej:

Zostaw kod wykrywajqcy wazne bledy. Okresl, w ktorych obszarach programu
niewykryte btedy sg dopuszczalne, a w ktorych nie. Jezeli na przyktad piszesz
program arkusza kalkulacyjnego, mozesz pozwoli¢ na ich wystepowanie w czesci
programu zajmujacej si¢ odéwiezaniem ekranu, bo bedzie to skutkowa¢ wylacz-
nie problemami z wy$wietlanym obrazem. Niedopuszczalne jest jednak nie-
wykrycie btedu w mechanizmie obliczeniowym, poniewaz moze on dopro-
wadzi¢ do trudnych do zauwazenia zmian w arkuszu danych uzytkownika.
Zaklocenia w wyswietlaniu danych majg charakter przejsciowy i sa dla uzyt-
kujacego program mniej dotkliwe niz wydruk z btednymi wynikami obliczen
albo znieksztalconymi danymi.

Usuni kod wykrywajgcy banalne bledy. Jezeli konsekwencje btedu sg mato
istotne, mozna usunaé wykrywajacy go kod. Odwolujac si¢ do wczesniejszego
przyktadu, mozna pozby¢ si¢ kodu weryfikujacego poprawnosé¢ od$wiezania
arkusza. Oczywiscie nie chodzi o usuwanie kodu w znaczeniu dostownym.
Nalezy uzy¢ systemu kontroli wersji, kodu preprocesora lub innej metody, ktéra
pozwala na skompilowanie programu bez zbednego kodu. Jezeli pojemnos¢
pamieci masowej nie jest problemem, mozna pozostawi¢ kod sprawdzajacy
bledy, ale skierowaé komunikaty do pliku dziennika.

Usun kod, ktory gwattownie przerywa prace programu. Jak wspominatem,
w trakcie pracy z kodem wykrywane btedy powinny by¢ jak najbardziej wido-
czne, aby przypominaly o koniecznosci wprowadzenia poprawek. Czesto najlep-
sza metoda osiagniecia tego celu jest wypisanie komunikatu i przerwanie pracy
aplikacji. Jest to praktyczne nawet w przypadku drobnych btedéw.

Kod przekazywany uzytkownikom ma inne wymagania. Uzytkownik musi mie¢
szanse zapisania swojej pracy przed zakonczeniem programu i zapewne chetnie
zgodzi sie na najrdzniejsze zaklocenia jego funkcjonowania, jezeli zyska dzieki
temu mozliwos¢ zabezpieczenia danych. Zadne ufatwienie debugowania i wyni-
kajgca z niego przyszla poprawa jakoéci aplikacji nie wynagrodzg utraty pracy
w wyniku naglej awarii. Jezeli w programie znajduja si¢ fragmenty, ktére moga
doprowadzi¢ do zniszczenia, skasowania lub niezapisania danych, nalezy je
z wersji finalnej usunad.
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Zostaw kod, ktory pozwala tagodnie przerwac prace programu. Jezeli program
zawiera kod wspomagajacy debugowanie, ktéry wykrywa btedy mogace unie-
mozliwi¢ dalszg prace, pozostaw elementy zapewniajace lagodne jej zakon-
czenie. Inzynierowie projektujacy sonde marsjariska Pathfinder zostawili w jej
programie cze$¢ elementéw wspomagajacych debugowanie. Gdy po wylado-
waniu sondy zostal wykryty blad, informacje, ktdre zapewnil pozostawiony kod,
umozliwily zdiagnozowanie problemu i przestanie do niej nowej wersji opro-
gramowania, dzigki czemu misja zakoniczyla si¢ sukcesem (March 1999).

Rejestruj bledy istotne dla personelu pomocy technicznej. Wez pod uwage
pozostawienie w wersji finalnej kodu pomocniczego i wprowadzenie jedynie
zmiany jego dzialania w taki sposob, aby obsluga bledéw byla nieklopotliwa
dla uzytkownika. Jezeli w kodzie jest duzo asercji, ktore w trakcie pracy z nim
przerywaja wykonywanie programu, mozesz rozwazy¢ zmodyfikowanie pro-
cedury asercji tak, aby jedynie rejestrowata komunikaty w pliku.

Dbaj o to, aby komunikaty byly zrozumiale i praktyczne. Gdy pozostawiasz
w programie wewnetrzne komunikaty bledow, zadbaj o to, aby byly sformu-
towane w jezyku czytelnym dla uzytkownika. W toku jednego z pierwszych
w moim Zzyciu projektéw programistycznych zadzwonit do mnie uzytkownik
z wiadomoscia, ze wyswietlil sie¢ komunikat ,,Zfa alokacja wskaznika, spadaj!”.
Cate szczescie mial poczucie humoru. Popularnym i praktycznym podejéciem
jest powiadomienie uzytkownika o wystapieniu ,,bledu wewnetrznego” i zawar-
cie w komunikacie adresu e-mail lub numeru telefonu, pod ktérym mozna
zglosi¢ wystapienie problemu.

8.8. Defensywne podejscie
do programowania defensywnego

Nadmiar jestzawsze2ty, Nadmiar elementéw programowania defensywnego moze doprowadzi¢ do

ale nadmiar whiskey
jestw sam raz.

— Mark Twain

c2e.com/0868
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zupelnie nowych, specyficznych problemdw. Jezeli przekazywane za pomoca
parametréw dane podlegaja drobiazgowej kontroli w kazdym mozliwym miej-
scu, program staje si¢ rozwlekly i powolny. Co gorsza, dodatkowy kod to zawsze
dodatkowa ztozonos¢. Ponadto kod ten nie jest bardziej odporny na btedy niz
gltéwny kod programu. W nim tez moga wystapi¢ bledy, a jest to tym bardziej
prawdopodobne, ze najczedciej nie jest on pisany i rozwijany z réwna uwaga
co podstawowy kod operacji. Zakres defensywnego programowania musi by¢
przemyslany — nadmiar jest rownie szkodliwy jak niedostatek.

Lista kontrolna: Programowanie defensywne

Programowanie defensywne ogdlnie
Q Czy procedura jest chroniona przed niepoprawnymi danymi wej-
$ciowymi?
Q Czy uzyles asercji do opisu przyjetych zatozen, przede wszystkim
warunkow wstepnych i koricowych?

Pole¢ ksigzke


http://helion.pl/page354U~rf/koddov
http://helion.pl/page354U~rt/koddov

8.8. Defensywne podejicie do programowania defensywnego 247

Q Czy stosujesz asercje wytacznie do opisywania sytuacji, ktére nigdy
nie powinny si¢ zdarzy¢?

Q Czy architektura lub projekt wysokiego poziomu wyznaczajg okre-
$lony zbiér mechanizméw obstugi btedow, ktére powinny by¢
stosowane?

Q Czy architektura lub projekt wysokiego poziomu definiuja, czy
obstuga bltedéw powinna by¢ ukierunkowana na odpornos¢, czy
na poprawno$¢?

Q Czy wprowadziles miedzy obszarami programu podzialy zapew-
niajgce ograniczenie szkéd powodowanych przez bledy i reduku-
jace ilos¢ kodu, w ktérym niezbedne jest sprawdzanie poprawno-
$ci danych?

Q Czy uzywale$ w programie kodu wspomagajacego debugowanie?

QO Czy kod wspomagajacy debugowanie jest wprowadzany w taki spo-
sob, aby jego aktywowanie i dezaktywowanie nie bylo klopotliwe?

Q Czy ilo$¢ kodu defensywnego jest odpowiednia — nie jest go za
duzo ani za malo?

Q Czy uzywales technik programowania ofensywnego, aby zabez-
pieczy¢ sie przed przeoczeniem bteddéw?

Wyjatki

Q Czy w projekcie okreslone zostalo spdjne podejscie do stosowania
wyjatkow?

Q Czy rozwazyle$ alternatywy dla uzycia wyjatku?

QO Czy lokalna obstuga btedéw ma zawsze pierwszenstwo przed zgta-
szaniem nielokalnych wyjatkéw?

Q Czy unikasz zglaszania wyjatkéw w konstruktorach i destruktorach?

Q Czy wszystkie wyjatki zostaly dostosowane do poziomu abstrakeji
zglaszajacych je procedur?

QO Czy dane wyjatkéw obejmuja wszystkie potrzebne informacje?

QO Czy w kodzie nie ma pustych blokéw catch? Jezeli ich stosowanie
jest naprawde uzasadnione, to czy kod zawiera odpowiednie wy-
ja$nienie?

Zabezpieczenia

Q Czy kod, ktory sprawdza dane wejsciowe, probuje wykrywac¢ ata-
ki ukierunkowane na przepelnienie bufora, wstrzykniecie kodu
SQL lub HTML, przepelnienie wartosci calkowitych lub inne?

Q Czy sprawdzane sg wyjsciowe kody bltedéw procedur?

Q Czy wszystkie wyjatki sg przechwytywane?

Q Czy komunikaty bledow nie zawieraja informacji, ktére mogltyby
zostaé wykorzystane przez osobe zainteresowang wlamaniem do
systemu?
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Wiecej informacji

c2e.com/0875

W doskonaleniu umiejetnoéci programowania defensywnego pomocne beda
nastepujace lektury:

Zabezpieczenia

Asercje

Wyjatki

Kup ksigzke

Howard, Michael, i David LeBlanc. Writing Secure Code, 2nd Ed. Redmond,
WA, USA, Microsoft Press 2003. Howard i LeBlanc omawiajg skutki, jakie moze
mie¢ dla bezpieczenstwa systeméw nadmierne zaufanie do danych wejéciowych.
Ksigzka otwiera oczy na $wiat niezliczonych mozliwoéci przelamywania zabez-
pieczen programoéw. Nie wszystkie, ale wiele z nich ma zwigzek z metodami
programowania. Opis obejmuje pelne spektrum zagadnien zwigzanych z wyma-
ganiami, projektowaniem, kodem i testami.

Maguire, Steve. Writing Solid Code. Redmond, WA, USA, Microsoft Press 1993.
Rozdzial 2. zawiera doskonale oméwienie tematu stosowania asercji ilustrowane
ciekawymi przyktadami z dobrze znanych produktéw firmy Microsoft.

Stroustrup, Bjarne. Jezyk C++, Warszawa, WNT 2010. W punkcie 24.3.7.2 autor
opisuje kilka metod implementowania asercji w C++ i porusza temat zwigzku
miedzy nimi a warunkami wstepnymi i konicowymi.

Meyer, Bertrand. Programowanie zorientowane obiektowo. Gliwice, Helion 2005.
Ksigzka ta zawiera pelne omdwienie tematu warunkéw wstepnych i koncowych.

Meyer, Bertrand. Programowanie zorientowane obiektowo. Gliwice, Helion 2005.
W rozdziale 12. znajduje si¢ szczegélowe omdwienie tematu wyjatkow.

Stroustrup, Bjarne. Jezyk C++, Warszawa, WNT 2010. W rozdziale 14. szczego-
fowo omdéwiono mechanizm wyjatkow jezyka C++. W podrozdziale 14.11 znaj-
duje si¢ doskonale zestawienie 21 porad dotyczacych pracy z nimi.

Meyers, Scott. More Effective C++: 35 New Ways to Improve Your Programs and
Designs. Reading, MA, USA, Addison-Wesley 1996. Techniki o numerach od
9. do 15. to zarazem opis specyficznych cech mechanizmu wyjatkéw w C++.

Arnold, Ken, James Gosling i David Holmes. The Java Programming Language,
3rd Ed. Boston, MA, USA, Addison-Wesley 2000. W rozdziale 8. opisany zostat
mechanizm obstugi wyjatkéw w jezyku Java.

Bloch, Joshua. Effective Java Programming Language Guide. Boston, MA, USA,
Addison-Wesley 2001. W punktach od 39. do 47. opisywane sg specyficzne
cechy mechanizmu wyjatkow jezyka Java.
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Foxall, James. Practical Standards for Microsoft Visual Basic .NET. Redmond,
WA, USA, Microsoft Press 2003. W rozdziale 10. omdéwiona zostata obstuga
wyjatkow w jezyku Visual Basic.

Podsumowanie

Kup ksigzke

Kod przekazywany uzytkownikom powinien obstugiwa¢ bledy w bardziej
wyszukany sposob niz ,,§mieci na wejéciu, $mieci na wyjsciu”.

Techniki programowania defensywnego ulatwiajg wyszukiwanie btedow
i poprawianie ich oraz ograniczajg powodowane przez nie szkody w finalnej
wersji kodu.

Asercje ulatwiajg wczesne wykrywanie btedow, zwlaszcza w systemach
duzych, wymagajacych wysokiej niezawodnosci i takich, ktérych kod ulega
czestym zmianom.

Wybér sposobu pracy z blednymi danymi wejsciowymi to podstawowa
decyzja dotyczaca obstugi bteddw i jedna z kluczowych decyzji wysokiego
poziomu.

Wryjatki to metoda obstugi bledéw operujgca w wymiarze innym niz nor-
malny przebieg wykonywania programu. Sa cennym narzedziem progra-
mowania, o ile uzywane s w sposob ostrozny. Zawsze warto wzia¢ pod
uwage inne metody obstugi bledow.

Ograniczenia wersji finalnej nie zawsze obowiazuja w roboczej wersji kodu.
Mozna to wykorzystaé, dodajac kod, ktdry ulatwi szybkie wykrywanie
btedow.
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#define, 479
#if, 243

&&, 479

I|, 479
==,479

abstract data type, 162
Abstract Factory, 140
abstrakecja, 125, 127, 174, 193
abstrakcyjna procedura przestanialna, 181
abstrakcyjne typy danych, 162, 319
interfejs, 164
klasy, 169
korzysci ze stosowania, 163
niskopoziomowe typy danych, 166
poprawno$¢ programu, 164
ukrywanie szczegotow implementacji, 163
wiele instancji danych w $rodowisku
nieobiektowym, 167
wydajnoé¢é, 164
zastosowanie, 162
zmiany, 164
Ada, 97, 349
Adapter, 139, 140
adres, 359
ADT, 162, 319
aktualizowanie testu dymowego, 739
akumulatory, 281
Algol, 626
algorytmy, 46, 259, 641
algorytm glosowania, 84
algorytm quicksort, 624
algorytm rekurencyjny poruszania si¢ po
labiryncie, 430
aliasowanie, 372, 373
aliasy typéw danych, 346
alokacje wskaznikéw, 367
alternatywy konstrukeyjne, 123
analiza jako$ci kodu, 752
kontrolery semantyczne, 752
kontrolery skladniowe, 752
narzedzia pomiarowe, 752
analiza wartoéci granicznych, 547
analiza wymagan, 40
ant, 242
APL, 424
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architektura oprogramowania, 77, 91
bloki konstrukcyjne programu, 79
decyzje o wykorzystaniu istniejacej bazy, 85
internacjonalizacja, 82
lista kontrolna, 87
lokalizacja, 82
nadmiar konstrukcyjny, 84
niezawodnos¢, 84
ogodlna jakos¢ architektury, 86
organizacja danych, 79
organizacja programu, 78
podstawowe klasy programu, 79
projekt interfejsu uzytkownika, 80
przetwarzanie bledow, 82
reguly biznesowe, 80
skalowalno$¢, 81
sktadniki, 78
strategia zmian, 85
wejscie-wyjscie, 82
wprowadzanie zmian, 78
wspoldzialanie, 81
wydajno$¢, 81
wykonalnos¢, 84
zabezpieczenia, 81
zabezpieczenia przed awariami, 83
zarzgdzanie zasobami, 80

ARRAY_LENGTHY(), 346

ASCIL 676

asembler, 96, 97, 676

asercje, 225, 248
budowanie mechanizmu asercji, 227
ograniczanie zasiggu szkod

powodowanych przez bledy, 240
stosowanie, 227
warunki koncowe, 228
warunki wstepne, 228
wskazniki, 367

assert, 227

atrybuty obiektéw, 123

audyty zewnetrzne, 503

auto_ptr, 369

automatyczne inicjalizowanie wszystkich
zmiennych, 281

automatyzacja codziennej kompilagji i testu, 739

automatyzacja testow, 562

autor, 520

awaria, 83

AWK, 750
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badanie zgodnosci liczby nawiasow, 475
Basic, 100
baza danych, 121
bazy bledow, 561
BDUF, 155
begin, 777
Beizer Boris, 543, 552, 562
Bentley Jon, 626, 859
bezpieczne przeksztatcanie kodu, 613
bezpieczne refaktoryzowanie, 618
biate znaki, 774
grupowanie, 774
puste wiersze, 775
wciecia, 775
biblioteki kodu, 755
Big Bang, 727
Big Design Up Front, 155
binding time, 290
bity znacznikéw, 839
bloki, 480
bloki konstrukcyjne programu, 79
btedne wskazniki, 282
bledy, 82, 550, 635, 862
bledy programisty, 552, 553
bledy sktadniowe, 583, 594
bledy w procesie testowania, 555
dzielenie przez zero, 328
kategorie bledow, 551
literéwki, 553
obstuga btedéw, 230
ograniczanie zasiegu szkod, 239
wskazniki, 366
zaokraglanie liczb, 332
Boehm Barry, 626
Boeing Computer Services, 527
BOOLEAN, 338
bounds checker, 561
braki w przygotowaniu projektu, 59
break, 407, 409, 417, 418, 607, 647
etykiety, 418
redukowanie glebokiego zagniezdzenia, 483
breakpoint, 282, 561
Bridge, 139, 140
Brooks Fred, 710
brudny test, 538
brute force, 582, 583
budowa domoéw, 52
budowa oprogramowania, 37, 50
czynnosci, 38
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budowanie harmonogramu, 705
cele, 706

metody szacowania ilosci pracy, 706

opdznienia projektu, 710
prawo Freda Brooksa, 710

szacowanie iloéci pracy przy programowaniu, 707

szacowanie wielkoéci projektu, 711

techniki szacowania, 707
wplyw réznych czynnikéw

na harmonogram pracy, 708
wymagania, 706

zmniejszenie zakresu projektu, 710

budowanie klas, 251, 252
budowanie petli od wewnatrz, 423
budowanie procedur, 251, 252, 253
budowanie systemu, 690
budowanie wlasnych narzedzi, 759
buforowanie, 651, 663

bug, 569

build tool, 754

ByRef, 844

ByVal, 844

C, 96,98
ciagi znakowe, 335
konwencje nazw, 313, 316
tablice, 346
wskazniki, 370
wyrazenia logiczne, 479
C#,98
C++, 96, 98, 195
assert, 227
case, 401
globalna przestrzen nazw, 301
instrukcje puste, 481
Kklasy, 192
konwencje nazw, 313, 315
makra, 218
preprocesor, 242
procedury inline, 220
tworzenie typoéw danych, 347
typy wyliczeniowe, 339
wskazniki, 362, 368
wyjatki, 235
wyrazenia logiczne, 479
caching, 663
case, 183, 292, 398, 403, 492, 648
budowanie instrukeji, 399
C++, 401, 402
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default, 400
formatowanie kodu, 788
glebokie zagniezdzenia, 485
Java, 401
przechodzenie do nastepnego przypadku, 401, 402
wybor optymalnej kolejnosci przypadkéw, 399
wykrywanie btedow, 401
CASE, 748
catch, 237
caveat emptor, 224
cechy charakteru programisty, 855
ciekawos¢, 858
dos$wiadczenie, 868
dyscyplina, 865
goraczka programowania, 869
inteligencja, 857
komunikacja, 865
kreatywnos¢, 865
lenistwo, 866
nawyki, 869
osobowo$¢, 856
skromnoéé, 857
uczciwo$¢ intelektualna, 862
wspdlpraca, 865
wytrwalos¢, 867
cechy projektu, 115
centralizacja punktéw kontroli, 143, 189
charakter programisty, 856
check out, 702
ciagi znakowe, 333, 351
C, 335
deklaracja, 335
internacjonalizacja, 334
konwersja migdzy typami ciaggdéw znakowych, 334
lokalizacja, 334
pomylki o jedna pozycje, 334
string, 335
Unicode, 334
wskazniki, 335
ciekawo$¢, 858
class-responsibility-collaboration, 154
COBOL, 98, 569
Cocomo II, 96
codzienna kompilacja, 738, 743
projekty, 742
wykrywanie nieudanych kompilacji, 739
zasady, 738
codzienny test dymowy, 739
collaborative software construction, 514
Composite, 140
computer-aided software engineering, 748
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const, 220, 281

Constantine Larry, 204

continue, 417, 418

corectness, 233

CppUnit, 558

czarna skrzynka, 127

czas aktywnoéci zmiennych, 284
czas wigzania, 290

czas wykonywania operacji, 636
czasopisma dla programistéw, 895
czestos¢ integracji, 727

czynniki wplywajace na ilo§¢ pracy, 709
czyste bloki, 776

czysty test, 538

czytanie kodu, 528

czytelno$¢ kodu, 773, 877

D

dane, 79, 276
dane iteracyjne, 292
dane sekwencyjne, 292
dane selektywne, 292
dane sktadowe, 185
dane Unicode, 334
dane wedrowne, 375

dane globalne, 131, 371, 839
aliasowanie, 372
alternatywy stosowania, 375
czesto uzywane dane, 375
dane wedrowne, 375
dostep bezposredni, 378
efekty uboczne, 372
emulacja stalych nazwanych, 374
emulacja typow wyliczeniowych, 374
inicjalizowania, 373
jednolite operacje na zfozonych danych, 379
kod wielobiezny, 373
kontrola dostepu, 377
konwencja nazw, 379
mechanizm blokowania, 377
niejednolite operacje na zlozonych danych, 379
niepewno$¢ kolejnosci, 373
niszczenie modularnosci, 374
ponowne uzycie kodu, 373
problemy, 371
procedury dostepowe, 375, 378
przestanki stosowania, 374
redukgja liczby probleméw, 379
ujawnianie zlozonoéci, 374

Data Encryption Standard, 639

Pole¢ ksigzke


http://helion.pl/page354U~rf/koddov
http://helion.pl/page354U~rt/koddov

deasemblery, 758

DEBUG, 243

Debug.Assert(), 228

debugger, 268, 592
debugger symboliczny, 560
debugger systemowy, 593

debugowanie, 241, 534, 569
bledy sktadniowe, 583
brute force, 582, 583
debugger, 592
debugowanie oparte na przesadach, 574
dystans psychologiczny, 590
dziel i rzadz, 584
efektywnos¢, 570
integracja przyrostowa, 581
jako$¢ oprogramowania, 570
limit czasu dla szybkiego debugowania, 583
lista kontrolna, 594
lokalizowanie Zrédta bledu, 577
metody usuwania defektow, 572
narzedzia, 579, 591, 757
narzedzia poréwnujace kod, 591
naukowa metoda debugowania, 574
negatywne wyniki testow, 580
nieefektywne debugowanie, 573
ostatnio zmieniany kod, 581
ostrzezenia kompilatora, 591
platformy testowania, 592
podejrzany obszar kodu, 580
poszukiwanie hipotez, 580
programy profilujace, 592
psychologia, 588
replikacja btedow, 579
rusztowanie, 592
sprawdzanie sktadni, 592
stabilizacja bledow, 576
tworzenie hipotez, 578
usuwanie defektu, 585
wplyw nastawienia psychicznego

na dostrzeganie btedéw, 589

wykorzystanie defektow, 571
wyszukiwanie defektu, 574

Decorator, 139, 140

decyzje konstrukeyjne, 95

default, 400

defekty programistyczne, 554

defensywne podejécie do programowania
defensywnego, 246

definicja problemu, 51, 70, 71

definicja produktu, 70

definicje typow, 311
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definiowanie typéw danych w komunikatach, 457
deklaracja
dane, 797, 830
procedury, 262
wskazniki, 361
deklaracja zmiennych, 277
niejawne, 277
zmienne stanu, 305
Dekorator, 140
dekrementacja, 796
delete, 289, 366
Delphi, 676
DES, 639
diagramy, 144
diagramy UML, 146, 154
Diff, 591, 750, 757
Dijkstra Edsger, 114, 490
dtugos¢ instrukeji, 789
diugos¢ nazw zmiennych, 300
diugos¢ petli, 422
dtugo$¢ procedury, 209
dni miesigca, 451
dobra hermetyzacja, 175
dobra nazwa procedury, 207
dobre komentarze, 852
dobry interfejs klasy, 169
dodatki ad hoc, 86
dodawanie
liczby calkowite, 660
liczby zmiennoprzecinkowe, 660
dog-and-pony show, 529
dokument opisujacy projekt szczegétowy, 814
dokumentacja, 153, 813, 851
Kklasy, 815
komentarze, 817
nazwy danych, 816
normy IEEE, 849
organizacja danych, 816
procedury, 816
projekt, 813, 817
sterowanie, 816
styl programowania, 814
uktad kodu, 817
zasady pisania dobrych komentarzy, 821
zewnetrzna dokumentacja programu, 813
Don’t Repeat Yourself, 599
done, 306
DoNothing(), 481
dostep do bazy danych, 121
dostep do zmiennych globalnych, 377
dos$wiadczenie, 868
DRY, 599
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Duzo projektowania na poczatku, 155

dyscyplina, 865

dystans psychologiczny, 590

dziedziczenie, 126, 180, 194
dziedziczenie procedur, 181
dziedziczenie prywatne, 179
dziedziczenie publiczne, 180
dziedziczenie wielokrotne, 184
glebokie drzewo dziedziczenia, 183
reguly stosowania, 185
wielodziedziczenie, 184
zasada podstawienia Liskov, 180

dziel i rzadz, 147, 148, 584

dzielenie catkowite, 329

dzielenie programu na poziomy abstrakgji, 882

dzielenie sie wiedzg, 516

efekty uboczne, 796

modyfikacja zmiennej globalnej, 372
efektywne inspekgje, 526
efektywne komentowanie kodu, 824
efektywnos¢ debugowania, 570
efektywnos¢ pracy, 687
efektywnos¢ procedury, 258
eklektyzm, 888
eksperymenty, 858, 889
elastycznos¢, 136
elastyczny format komunikatu, 454
elementy typow wyliczeniowych, 312
eliminowanie wspdlnych czeéci wyrazen, 673
else, 395, 492
emulacja stalych nazwanych, 374
emulacja typow wyliczeniowych, 374
emulowane czyste bloki, 777
end, 777
Enough Design Up Front, 155
ENUF, 155
enum, 220
enumeracja, 338
EOFException, 236
error, 306
errors per K lines of code, 686
ErrorType_Fatal, 134
ErrorType_None, 134
ErrorType_Warning, 134
ewolucja oprogramowania, 598
Exception, 238
exit, 427
Exit, 427
Extreme Programming, 507
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Fabryka Abstrakcyjna, 140
fabryka obiektow, 489
Facade, 139, 140
Factory Method, 139, 140
false, 469, 470
Fasada, 140
filozofia wygody, 288
filozofia ztozonoéci, 288
final, 180, 281
finally, 440
firewall, 239
for, 289, 292, 303, 409, 412
foreach, 410
For-Each, 410
for-in, 410
formalizacja dokumentéw, 684
formalizacja projektu, 152
formalne inspekgje, 519, 525
autor, 520
cele, 524
ego, 524
kierownictwo, 521
kontrola, 523
lista kontrolna, 526
moderator, 520
optymalizacja inspekcji, 524
pisarz, 521
planowanie, 521
procedura inspekgji, 521
przebudowa kodu, 523
przeglad, 522
przygotowania, 522
raport z inspekgji, 523
recenzent, 521
role, 520
spotkanie, 522
trzecia godzina spotkania, 523
zastosowanie, 520
formalne przeglady techniczne, 503
formatowanie deklaracji danych, 797
formatowanie instrukeji, 789
deklaracja danych, 797
dtugos¢ instrukeji, 789
efekty inkrementacji i dekrementacji, 796
instrukcja przypisania, 794
kontynuacja instrukeji przypisania, 795
kontynuacja instrukeji sterujacych, 794
kontynuacja wiersza, 791
kontynuacja wywolan procedur, 792
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formatowanie instrukeji
niekompletnos¢ instrukeji, 791
silnie powigzane elementy, 792
spacje, 790
typy wskaznikowe, 799
uporzadkowanie deklaracji, 799
wiele instrukcji w jednym wierszu, 795
wskazniki, 799
zakonczenie kontynuacji, 793
zmienne, 799
zwigkszanie przejrzystosci, 790
formatowanie klas, 804
formatowanie podzialéw miedzy klasami, 805
ukiad implementacji klasy, 804
uklad interfejsu klasy, 804
uklad kodu w plikach, 807
uklad kodu w programie, 807
formatowanie kodu, 768
biale znaki, 774
cele, 773, 774
czyste bloki, 776
czytelnos¢ kodu, 773
emulowane czyste bloki, 777
gesto$¢ informacji, 774
glebokie wcigcia, 780
logiczna struktura kodu, 773
narzedzia, 750
nawiasy, 775
nawiasy klamrowe, 779
puste wiersze, 775
style formatowania, 776
techniki formatowania, 774
wciecia, 775
wyréwnywanie z glebokimi wcigciami, 780
wyréznianie granic blokéw parami begin-end, 779
formatowanie komentarzy, 800
wciecia, 800
formatowanie procedur, 802
weciecia dla argumentdw, 802
formatowanie struktur sterujacych, 782
bloki z jedng instrukeja, 785
case, 788
goto, 787
pary begin-end, 783
podwojne wciecia, 783
puste wiersze, 784
skladowe zlozonych warunkéw, 786
Fortran, 98, 761
found, 306
foundation classes, 53
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function, 217

Function, 427

funkgje, 197, 217
funkgje inline, 481
stosowanie, 217
warto$¢ zwracana, 218

funkcje skladowe, 185

G

garbage in, garbage out, 224
Gates Bill, 870
generatory danych testowych, 558
generatory hierarchii klas, 751
generatory kodu, 756
generatory odno$nikéw, 751
generatory opisu interfejsu, 751
generowanie kodu, 754
gestos$¢ defektow, 686
gesto$¢ komentarzy, 828
globalna przestrzen nazw, 301
glebokie drzewo dziedziczenia, 183
glebokie kopiowanie obiektow, 187
glebokie wcigcia, 780
glebokie zagniezdzenia, 482
break, 483
case, 485
if, 482
if-then-else, 484
metody redukowania zagniezdzen, 482, 490
podejscie obiektowe, 488
procedury, 486
Gléwny Imperatyw Techniczny Oprogramowania,
113,114
goraczka programowania, 869
goto, 407, 434, 443, 445, 447, 787
argumenty przeciwko stosowaniu, 434
argumenty za stosowaniem, 435
przetwarzanie bledow, 437
stosowanie, 443
try-finally, 440
wspdlna klauzula else, 442
zmienne stanu, 439
granice tablic, 345
gromadzenie informacji o testach, 563
prywatne zbiory informagji o testach, 564
grupowanie powiazanych instrukgji, 390
grupy powigzanych instrukgji, 288
GUI, 101
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hack, 268
haki, 268
Hansen W.],, 301
hard-coding, 290
harmonogram, 705
hermetyzacja, 175, 193, 236, 601
hermetyzacja kolekcji, 606
hermetyzacja szczegétéw implementacji, 126
heurystyczne wskazéwki, 46
heurystyki, 46, 122, 141, 144
abstrakgje, 125
centralizacja punktéw kontroli, 143
czas wigzania, 143
diagramy, 144
dziedziczenie, 126

hermetyzacja szczegétéw implementacji, 126

hierarchia, 141

klasy bazowe, 125

kohezja, 141

kontrakty klas, 142

luzne powigzania, 135
modularno$¢ projektu, 144
obiekty $wiata rzeczywistego, 123
obszary potencjalnych zmian, 133
projektowanie pod katem testéw, 142
stosowanie, 145

ukrywanie informacji, 127
unikanie niepowodzen, 143

uzycie najbardziej prymitywnych $rodkéw, 143

wzorce projektowe, 139
zakresy odpowiedzialnosci, 142
hierarchia, 141
high-tech, 715
high-touch, 715
hipoteza Sapira-Whorfa, 97
hodowanie systemu, 48
hodowla ostryg — przyrastanie systemu, 49
homonimy, 323
Hopper Grace, 569
housekeeping, 414
Howard Michael, 241
Humphrey Watts, 555
Hunt Andrew, 599
hybrid coupling, 294

118n, 82
IDE, 748
idea wykonywania matych krokow, 49
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idealny projekt informatyczny, 41
identyfikacja
artefakty projektu, 698
obiekty, 123
obszary potencjalnych zmian, 133
IEEE, 849
if, 292, 393
czytelno$¢ kodu, 394
glebokie zagniezdzenia, 482
fancuchy instrukcji if-then-else, 396
typowe przypadki, 397
if-then, 393, 403, 492

if-then-else, 292, 395, 396, 403, 440, 484, 492, 648
ilo§¢ czasu po$wiecanego na przygotowania, 89

ilo§¢ kodu defensywnego w wersji finalnej
programu, 245
implementacja okreslania wysoko$ci
stawki ubezpieczenia, 452
IN, 212
indeks dlugosci ciagu, 663
indeksowanie, 462
indeksy petli, 303, 425
indeksy pomocnicze, 662
indeksy tablic, 345
inicjalizacja
dane globalne, 373
pamiec robocza, 282
skladowe klasy, 281
w czasie kompilacji, 667
wskazniki, 361
zmienne, 278, 287, 295
inkrementacja, 796
inline, 220
inspection, 519
inspekgja, 519, 531
instrukcje maszynowe, 882
instrukgje puste, 481
C++, 481
DoNothing(), 481
instrukcje sekwencyjne, 292
instrukcje warunkowe, 393
case, 398
if, 393
lista kontrolna, 403
switch, 398
instrukgje zlozone, 480
nawiasy klamrowe, 480
integracja, 725, 737, 743
Big Bang, 727
codzienna kompilacja, 738
czgstos$¢ integracji, 727

Pole¢ ksigzke


http://helion.pl/page354U~rf/koddov
http://helion.pl/page354U~rt/koddov

integracja
integracja ciagta, 742
integracja funkcjonalna, 735
integracja koncowa, 727
integracja przyrostowa, 728
integracja typu T, 737
integracja warstwowa, 734
integracja wedlug ryzyka, 735
integracja wstepujaca, 733
integracja zstepujaca, 730
lista kontrolna, 743
lokalizacja bledow, 729
metody integracji, 725
monitorowanie postepéw w pracy, 729
przyrostowe strategie integracji, 730
relacje z klientem, 730
test dymowy, 738
testowanie jednostek systemu, 730
top-down, 732
integrated development environment, 748
inteligencja, 857
interakcje z systemem operacyjnym, 624
interfejs klasy, 169, 600
interfejs uzytkownika, 80, 121
internacjonalizacja, 82, 334
internationalization, 82
interpretacja programu, 770
interpretowany jezyk skryptowy, 99
inzynieria oprogramowania, 894
iteracyjne uszczego6tawianie, 255
Iterator, 140
iterowanie, 147, 492, 639, 886
izolowanie zlozonoéci, 188

J

jako$¢ oprogramowania, 499, 570
adaptacyjnos¢, 500
audyty zewnetrzne, 503
cele, 502, 504
czytelno$¢, 500
doktadnoéé¢, 500
efektywnos¢, 499
elastycznos¢, 500
formalne przeglady techniczne, 503
funkcjonalno$¢, 499
integralnos¢, 499
kontrola jakosci, 509
tatwo$¢ konserwacji, 500
metody podwyzszania jakosci, 502
mozliwo$¢ ponownego uzycia, 500
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nieformalne przeglady techniczne, 503
niezawodnos¢, 499
normy, 512
odpornoéé, 500
Ogolna Zasada Jako$ci Oprogramowania, 509
okreslanie celow, 504
poprawnos¢, 499
proces budowy oprogramowania, 503
przenosnosé, 500
skuteczno$¢ metod podwyzszania jako$ci, 505
strategia testowania, 502
testowalnos¢, 500
wyodrebnienie kontroli jakosci, 502
zasady budowy oprogramowania, 503
zrozumiato$é, 500
jako$¢ wymagan, 76
jamming, 653
Java, 96, 99, 195, 631
case, 401
const, 281
final, 281
inicjalizowanie zmiennych, 280
konwencje nazw, 314, 315
nazwy zmiennych, 298
testowanie przeplywu danych, 545
wyjatki, 235
wyrazenia logiczne, 480
Javadoc, 843
JavaScript, 99
jawna konwersja typu, 370
jezyk interpretowany, 634
jezyk naturalny, 253
jezyk niskiego poziomu, 675
jezyk obiektowy, 99
jezyk programowania, 95
Ada, 97
Algol, 626
asembler, 97
C, 98
C#, 98
C++,98
Cobol, 98
Fortran, 98, 761
Java, 99
JavaScript, 99
Perl, 99
PHP, 99
Python, 99
SQL, 100
Visual Basic, 100
jezyk skryptowy, 99
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jezyk translacji wzorow, 761
jezyk UML, 154

Jones Capers, 551, 828
JUnit, 558

JVM, 631

K

karty class-responsibility-collaboration, 154
kategorie bledow, 551
Kernighan Brian, 282
kierownictwo, 521
klasa-odpowiedzialno$¢-wspotpraca, 154
Kklasy, 121, 122, 161, 169, 194, 310
abstrakgja, 174
bezposrednie potaczenia, 186
bledy projektowania, 191
budowanie, 251, 252
budowanie procedur, 252
C++,192
centralizacja punktéw kontroli, 189
dane sktadowe, 185
dziedziczenie, 180
erozja abstrakgji interfejsu w toku modyfikacji, 173
formatowanie kodu, 804
funkcje skltadowe, 185
glebokie drzewo dziedziczenia, 183
hermetyzacja, 175
inicjalizacja sktadowych danych, 281
interfejs, 169
interfejs programistyczny, 173
izolowanie zlozonoéci, 188
klasy bazowe, 125, 182
klasy pochodne, 181, 182
klasy zaprzyjaznione, 177
kohezja, 174
komentarze, 846
konstruktory, 186
kontrakty, 142
lista kontrolna, 193
taczenie pokrewnych operacji, 190
modelowanie obiektéw abstrakcyjnych, 188
modelowanie obiektow $wiata rzeczywistego, 188
nazwy plikéw z kodem, 808
ograniczanie dostepnosci, 175
ograniczanie wplywu zmian, 189
pakiety, 192
planowanie pod katem rodzin programéw, 190
ponowne uzycie kodu, 190
problemy implementacji, 179
problemy projektowania, 179
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procedury komplementarne, 173
przestanki dla utworzenia klasy, 188
publiczne procedury, 172
refaktoryzacja, 191
refaktoryzacja interfejsu, 609
relacja ,jest”, 180
relacja ,ma”, 179
semantyczne famanie hermetyzacji, 177
specyfika jezyka, 192
spdjny poziom abstrakcji w interfejsie, 171
testowanie, 252
tworzenie, 252
tworzenie ogolnego projektu klasy, 252
ujawnianie danych sktadowych, 175
ujawnianie szczeg6iéw implementacji, 176
uktad kodu w plikach, 807
ukrywanie danych globalnych, 189
ukrywanie informacji, 127
ukrywanie szczegétéw implementacji, 176, 189
usprawnianie przekazywania parametrow, 189
wielodziedziczenie, 184
wygoda ,,czasu czytania”, 177
zasada podstawienia Liskov, 180
zawieranie, 179
zmniejszanie zlozonoéci, 188
zle dobrana abstrakcja, 170

klasy dobrych danych, 549

klasy fundamentowe, 53

klasy ztych danych, 548

klasyfikacja znakéw, 450

KLOC, 686

klucze wyszukiwania, 461

kluczowe decyzje konstrukeyjne, 95
jezyk programowania, 95
konwencje programowania, 100
podstawowe praktyki programowania, 103
technologia, 101

Knuth Donald, 626

kod bledu, 231

kod defensywny w wersji finalnej programu, 245

kod liniowy, 385

kod programu, 696

kod rekurencyjny, 430

kod spaghetti, 435, 753

kod wielobiezny, 373

kod wspomagajacy debugowanie, 241

kod Zrodlowy, 41

kohezja, 141, 174, 204, 600
kohezja czasowa, 205
kohezja funkcjonalna, 204
kohezja komunikacyjna, 205
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kohezja
kohezja logiczna, 206
kohezja proceduralna, 206
kohezja przypadkowa, 207
kohezja sekwencyjna, 204

kolejno$¢ czytania kodu, 389

kolejno$¢ instrukgji, 385

komentarze, 255, 602, 800, 817
algorytmy, 845
bity znacznikéw, 839
bloki instrukcji, 840
bledy, 836
case, 840
cel bloku kodu, 831
dane globalne, 839
dane wejsciowe, 844
dane wyjsciowe, 844
deklaracja danych, 830
efektywne komentowanie kodu, 824
gestos¢ komentarzy, 828
globalne skutki wykonania procedury, 845
grupy wierszy, 830
if, 840
informacje niemozliwe do wyrazenia w kodzie, 824
interfejs klasy, 846
Javadoc, 843
jednostki danych numerycznych, 838
kategorie, 822
komentarze do akapitéw kodu, 831
komentarze do deklaracji danych, 838
komentarze do klas, 846
komentarze do plikow, 846
komentarze do pojedynczych wierszy, 828
komentarze do procedur, 841
komentarze do programéw, 846
komentarze do struktur sterujacych, 840
komentarze informujgce o przeznaczeniu kodu, 823
komentarze na konicu wierszy, 829, 830
komentarze podsumowujace, 823
metody pisania komentarzy, 828
nadmiar komentarzy, 834
narzedzia wspomagajace opisywanie kodu, 843
niespodzianki, 834
nota copyright, 847
objasnienia do kodu, 822
odstepstwa od dobrego stylu programowania, 837
ograniczenia dotyczgce danych wejsciowych, 839
ograniczenia procedur, 844
opisy klas, 846
opisywanie pojedynczych wierszy, 829
optymalna liczba komentarzy, 828
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oznaczanie czeéci programu, 845
paradygmat ksigzki w opisie programu, 848
parametry, 842
petle, 840
powtorzenia kodu, 822
proces programowania, 827
przeznaczenie pliku, 846
réznicowanie miedzy poziomami komentarzy, 835
skroty, 835
sposob projektowania klasy, 846
struktury sterujace, 840
wydajno$¢, 827
wyszukany kod, 837
zakodowane warto$ci, 838
zakonczenia blokdw, 831
zakonczenia petli, 841
zakresy warto$ci liczbowych, 838
zalozenia interfejsu, 844
zasady pisania dobrych komentarzy, 821
zawarto$¢ pliku, 846
znacznik wersji, 847
znaczniki w kodzie, 823

komentarze nagléwkowe, 259

kompilacja, 624

kompilacja procedury, 267

kompilator, 754

kompletno$¢ wymagan, 77

Kompozyt, 140

komputer mainframe, 101

komputerowe wspomaganie inzynierii
oprogramowania, 748

komunikacja, 684, 865

komunikaty kompilatora, 584

koncentracja na programowaniu, 40

koncentracja uwagi, 880

konfiguracje komputeréw, 703

konstruktory, 186, 281
prywatny konstruktor, 187
singleton, 187

kontrakty klas, 142

kontrola dostepu do pamieci, 282

kontrola dostepu do zmiennych globalnych, 377

kontrola jakosci, 509

kontrola wersji, 702, 753

kontrola zmian, 698, 700

kontrolery semantyczne, 752

kontrolery sktadniowe, 752

kontynuacja wiersza, 791

konwencje nazw, 308, 325
C, 313,316
C++, 313,315
Java, 314, 315
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konwencje specyficzne dla jezyka, 313
nieformalne konwencje, 310
programowanie w wielu jezykach, 314
stopnie formalizmu, 310
Visual Basic, 314, 316
wprowadzanie, 309
zbiér konwencji nazw, 315
zmienne globalne, 379
konwencje obstugi btedéw, 83
konwencje programowania, 100, 880
konwersja typow, 328, 370
konwersja miedzy typami ciggéw znakowych, 334
kopiowanie glebokie, 187
kopiowanie obiektow, 187
koszt typowych operacji, 635
koszt usuwania defektow, 63, 508
koszt wyszukiwania defektéw, 508
koszt zmian, 701
zmiany w specyfikacji wymagan, 74
kreatywnos¢, 865
krokowe wykonywanie kodu, 560
krotkie nazwy, 319, 325
kryteria oceny zalezno$ci miedzy modutami, 136
Kuhn Thomas, 859
kultura organizacji, 516
kwalifikatory, 301
kwalifikatory wynikéw obliczen, 301

L

L10n, 82

lazy evaluation, 651

LDUF, 155

leanness, 116

LeBlanc David, 241

lenistwo, 866

leniwe obliczanie, 651

liczba $ciezek komunikacji, 684

liczby, 327, 351
btedy dzielenia przez zero, 328
konwersja typow, 328
magiczne liczby, 328
ostrzezenia kompilatora, 329

liczby calkowite, 329, 351
dzielenie calkowite, 329
przepelnienie, 329
przepelnienie w wynikach posrednich, 330

liczby Fibonacciego, 433

liczby zmiennoprzecinkowe, 331, 351
bledy zaokraglen, 332
sprawdzanie réwnosci, 331
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licznik kontrolny, 416

liczniki, 281

linker, 754

linker naktadkowy, 754

Lint, 752

Liskov Barbara, 180

Liskov Substitution Principle, 180

lista kontrolna
architektura oprogramowania, 87
bezpieczne refaktoryzowanie, 618
dane, 295
dane globalne, 380
debugowanie, 594
formatowanie, 809
inspekgje, 526
instrukcje warunkowe, 403
integracja, 743
jakos¢ klasy, 193
kod, ktory opisuje si¢ sam, 815
komentarze, 852
metody oparte na tabelach, 467
metody optymalizacji kodu, 678
najwazniejsze praktyki programowania, 103
narzedzia programowania, 763
nazwy zmiennych, 325
nietypowe struktury sterowania, 446
optymalizacja kodu, 642
organizacja kodu liniowego, 391
petle, 425
plan kontroli jakoéci, 511
podstawowe typy danych, 351
procedury wysokiej jakoéci, 221
Proces Programowania w Pseudokodzie, 271
programowanie defensywne, 246
programowanie w parach, 519
projektowanie, 158
przestanki refaktoryzacji, 604
przygotowania, 93
refaktoryzacja, 611
struktury, 380
struktury sterujace, 496
testowanie, 566
typy danych, 380
wskazniki, 381
wymagania, 75
zarzadzanie konfiguracja, 704
zasady pracy z danymi, 295
zmienne, 295

listingi asemblera, 758

listy parametréw, 358, 600

literaty, 344, 670
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literéwki, 553

Little Design Up Front, 155

live time, 284

locale, 82

localization, 82

logiczna struktura kodu, 773
lokalizacja, 82, 334

lokalizacja odwolan do zmiennych, 283
lokalizacja w pamigci, 359
lokalizowanie Zrédta btedu, 577
lokalna obstuga btedéw, 232

lookup tables, 451

loose coupling, 135

LSP, 180

ludzkie traktowanie programistow, 715
luzna zalezno$¢, 135

luzne powigzania, 135

luzne wigzanie, 116

L

tancuchy instrukgji if-then-else, 396
tatwo$¢ wprowadzania zmian, 116

M

M4, 757
magazyny dla programistéw, 895
magiczne liczby, 328, 605
magiczne znaki, 333
mainframe, 101
make, 242, 755
makra, 218
nawiasy klamrowe, 219
nazwy makr, 219
ograniczenia w stosowaniu, 220
zarzadzanie kodem wspomagajacym
debugowanie, 243
manipulowanie indeksem petli, 415
McCabe Tom, 494
McCarthy Jim, 738
mechanizm blokowania, 377
mechanizm deklaracji niejawnych, 278
mechanizm indeksowania, 462
mechanizm informowania o wyjatkach, 237
mechanizm kontroli wersji, 242
mechanizm makr preprocesora, 756
mechanizm obstugi bledow, 230
mechanizm schodkowy, 464
member data, 311
metafory procesu programowania, 43
hodowla ostryg — przyrastanie systemu, 49
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korzystanie, 46
faczenie metafor, 54
pisanie listow — pisanie kodu, 47
praca na roli — hodowanie systemu, 48
programista jako budowniczy — budowa
oprogramowania, 50
przybornik programisty — narzedzia i moduty, 53
Metoda Fabrykujaca, 140
metoda heurystyczna, 46
Metoda Szablonowa, 140
metoda wstepujaca, 149
metody, 197
metody debugowania, 595
metody fabryczne, 489
metody integracji, 725
metody ograniczania zakresu, 286
metody oparte na tabelach, 449
decyzja o wprowadzeniu metod opartych
na tabelach, 450
dni miesigca, 451
elastyczne formaty komunikatu, 454
lista kontrolna, 467
preparowanie kluczy wyszukiwania, 461
stawki ubezpieczenia, 452
tabele o dostepie bezposrednim, 451
tabele o dostepie indeksowym, 462
tabele o dostepie schodkowym, 464
metody optymalizacji kodu, 642, 645
metody pisania komentarzy, 828
metody podwyzszania jako$ci, 502
koszt usuwania defektow, 508
koszt wyszukiwania defektow, 508
procent wykrytych defektow, 505
skutecznoé¢ metod, 505
wspoltczynnik wykrywalnosci defektéw, 506
metody programowania zespolowego, 514, 526
metody redukowania zagniezdzen, 490
metody szacowania iloéci pracy, 706
metody usuwania defektow, 572
metody wprowadzania standardow, 696
metody wyszukiwania w tabelach, 467
metody zachecania do budowy dobrego kodu, 696
metody zapewniania jakosci, 514
metodyka pracy, 155, 691
metodyki wytwarzania oprogramowania, 91
Meyers Scott, 176
miary oprogramowania, 714
miary procesu wytwarzania oprogramowania, 713
miary zaleznosci, 136
miejsce pracy, 718
mierzenie czasu aktywnosci zmiennej, 285
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mierzenie zlozonoéci, 494
mikrooptymalizacje, 628
Mills Harlan, 555
minimalizacja liczby operacji dostepu do tabel, 662
minimalizacja liczby wymiaréw tablic, 661
minimalizacja zakresu zmiennych, 288
minimalny poziom zlozonosci, 116
misja, 70
mit stabilnych wymagan, 73
mnozenie
liczby calkowite, 660
liczby zmiennoprzecinkowe, 660
tablice, 424
modelowanie
obiekty abstrakcyjne, 188
obiekty $wiata rzeczywistego, 188
moderator, 520
modularno$¢, 144
moduly, 53
monitorowanie postepéw w pracy, 729
monitory pokrycia, 559
Most, 140
mozliwo$¢ ponownego uzycia, 116
Myers Glenford, 204, 506

nadmiar konstrukcyjny, 84
nadmiar wcig¢, 482
nadmierne rozproszenie informacji, 130
namespace, 301
narzedzia, 53
narzedzia debugowania, 591
narzedzia do projektowania, 122, 748
narzedzia do refaktoryzacji, 753
narzedzia do scalania, 750
narzedzia formatujace kod zrédtowy, 750
narzedzia jezyka programowania, 882
narzedzia kompilacji, 242, 754
narzedzia poréwnujace kod, 558, 591
narzedzia profilujace, 758
narzedzia przeksztalcajace strukture kodu, 753
narzedzia wspomagajace opisywanie kodu, 843
narzedzia wspomagajace testowanie, 556
narzedzia zakldcajace prace systemu, 560
narzedzia do pracy z kodem wykonywalnym, 754
biblioteki kodu, 755
deasemblery, 758
debugowanie, 757
generatory kodu, 756
generowanie kodu, 754
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instalowanie, 756
kompilatory, 754

linkery, 754

listingi asemblera, 758
narzedzia kompilacji, 754
narzedzia profilujace, 758
optymalizacja kodu, 758
preprocesor, 756
testowanie, 757

narzedzia do pracy z kodem Zrédtowym, 748

analiza jako$ci kodu, 752

Diff, 750

edycja, 748

formatowanie kodu Zrédtowego, 750
generatory hierarchii klas, 751
generatory odnoénikéw, 751
generatory opisu interfejsu, 751

IDE, 748

kontrola wersji, 753

kontrolery semantyczne, 752
kontrolery skladniowe, 752

narzedzia do refaktoryzacji, 753
narzedzia do scalania, 750

narzedzia przeksztalcajace strukture kodu, 753
przeksztalcanie kodu zZrodlowego, 752
stowniki danych, 754

szablony, 751

translatory kodu, 753

wyszukiwanie w wielu plikach, 749
zastepowanie w wielu plikach, 749
zintegrowane §rodowiska programowania, 748

narzedzia programowania, 747

budowanie wlasnych narzedzi, 759

lista kontrolna, 763

narzedzia do pracy z kodem wykonywalnym, 754
narzedzia przysztodci, 761

narzedzia specyficzne dla projektu, 759

skrypty, 760

$rodowiska narzedzi programowania, 758

naukowa metoda debugowania, 574
nawiasy, 474, 475, 775

nawiasy klamrowe, 480, 779
nawyki, 869

nazwy, 297, 308

makra, 219
procedury, 207,257, 310, 386, 601
state, 312

nazwy zmiennych, 278, 297, 310, 605

czytelno$¢, 312
definicje typow, 311
dlugos¢ nazwy, 300
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nazwy zmiennych
elementy typow wyliczeniowych, 312
homonimy, 323
indeksy petli, 303
Java, 298
konwencje nazw, 308
konwencje niezalezne od jezyka, 310
konwencje specyficzne dla jezyka, 313
krotkie nazwy, 319
kwalifikatory wynikéw obliczen, 301
lista kontrolna, 325
nieformalne konwencje, 310
nieprawidlowe nazwy, 299
optymalna dlugos¢ nazwy, 300
parametry wejsciowe, 312
prawidiowe nazwy, 299
prefiksy semantyczne, 318
problemy, 322
programowanie w wielu jezykach, 314
przeciwienstwa, 302
rodzaje danych, 303
skréty, 319
skroty fonetyczne, 320
skroty typow uzytkownika, 317
stale nazwane, 308
standardowe prefiksy, 317
stosowanie standardowych prefikséw, 318
typy wyliczeniowe, 307
ukierunkowanie na problem, 299
wybor nazwy, 297
zakres, 300
zasady tworzenia skrétéw, 319
zasady wyboru nazw, 298
zmienne globalne, 311
zmienne logiczne, 306
zmienne skladowe, 311
zmienne stanu, 304
zmienne tymczasowe, 305
znaczniki, 304
nieefektywne debugowanie, 573
nieformalne konwencje nazw, 310
nieformalne przeglady techniczne, 503
niejawne deklarowanie zmiennych, 277
niejawne poréwnania zmiennych logicznych, 478
niekompletnos¢ instrukeji, 791
niepelne testowanie, 539
nieprawidlowe nazwy zmiennych, 299
niestandardowe cechy jezyka, 134
nie$miertelnik, 362
nietypowe petle przerywane, 409
nietypowe struktury sterowania, 427
niewlasciwe dane wejsciowe, 224
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niezawodnos¢, 84, 339

niskie zwielokrotnienie wyjs$ciowe, 116

niskopoziomowe metody pracy z dziedzing
problemu, 883

niskopoziomowe pojecia dziedziny problemu, 883

niskopoziomowe struktury implementacji, 882

niskopoziomowe typy danych, 166

normy IEEE, 849

normy programowania, 849

normy zapewniania jakosci, 850

normy zarzgdzania, 850

NULL, 479

NUnit, 558

(o)

obiektowy jezyk programowania, 99
obiekty, 122, 310
atrybuty, 123
definiowanie interfejsu, 124
identyfikacja, 123
obiekty abstrakcyjne, 188
obiekty odwolaniowe, 608
obiekty wartoéciowe, 608
objasnienia do kodu, 822
Object Management Group, 154
obliczanie liczby $ciezek wykonania programu, 540
obliczanie wartosci wielomianu, 666
Observer, 139, 140
Obserwator, 140
obstuga bteddéw, 82, 230, 258
lokalna obstuga btedow, 232
odpornos¢, 233
podstawianie najblizszej dopuszczalnej
wartosci, 231
podstawianie nastepnego poprawnego
elementu danych, 230
poprawnosé¢, 233
powtarzanie wczeéniejszej odpowiedzi, 231
projekt wysokiego poziomu, 233
przerwanie pracy programu, 232
rejestrowanie ostrzezenia w pliku, 231
schematy obstugi btedéw, 230
wys$wietlanie komunikatu btedu, 232
wywolywanie procedury obstugi bedu, 232
zwracanie kodu btedu, 231
zwracanie wartoéci neutralnej, 230
obstuga wyjatkéw, 83
obszary zmian, 133
niestandardowe cechy jezyka, 134
ograniczenia rozmiaru danych, 135
przewidywanie stopnia potencjalnych zmian, 135
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reguly biznesowe, 133

sktadniki zalezne od sprzetu, 133
trudniejsze obszary projektu, 134
wejscie i wyjécie, 134

zmienne stanu, 134

ocena realizacji celow przez poszczegélne zespoty, 505

ocena statusu zmiennej, 282
odmiany ewolucji oprogramowania, 598
odpornos¢, 233
odwolania, 368
oficjalna specyfikacja wymagan, 72
ogledziny, 527
zastosowanie, 527
ogodlna jakos¢ architektury, 86, 89
Ogdlna Zasada Jako$ci Oprogramowania, 509, 555
ograniczanie dostepnosci, 175
ograniczanie wplywu zmian, 189
ograniczanie zasiggu szkod powodowanych
przez bledy, 239
asercje, 240
okreglanie
liczba dni w miesiacu, 451
problem, 70
rodzaj budowanego oprogramowania, 65
wymagania, 72
operacje na blokach danych, 356
operacje systemowe, 882
operacje wejscia-wyjécia, 632
operacje wskaznikowe, 201
opisywanie komentarzami wyszukanego kodu, 837
opdznianie obliczen, 651
oprogramowanie, 37
oprogramowanie do kontroli wersji, 702
Option Explicit, 278
optymalizacja kodu, 621, 625, 645, 887
bledy, 635
buforowanie, 663
charakterystyka jakosciowa, 622
eliminowanie wspolnych czesci wyrazen, 673
indeks dlugo$ci ciagu, 663
indeksy pomocnicze, 662
inicjalizowanie w czasie kompilacji, 667
iterowanie, 639
jezyki interpretowane, 634
koncentracja na optymalizacji w trakcie pisania
programu, 629
koszt typowych operacji, 635
liczby wierszy kodu, 627
lista kontrolna, 642, 678
literaty, 670
metody optymalizacji, 645
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mikrooptymalizacje, 628

minimalizacja liczby operacji dostepu do tabel, 662

minimalizacja liczby wymiaréw tablic, 661

moment optymalizacji, 630

narzedzia, 758

operacje wejscia-wyjécia, 632

opo6Znianie obliczen, 651

optymalizacje kompilatora, 631

petle, 651

pomiary wydajnosci, 637, 638

poréwnywanie wydajnosci podobnych struktur
logiki programu, 649

porzadkowanie testéw wedlug czestosci, 648

procedury, 674

procedury systemowe, 668

prostowanie petli, 654

przeksztalcenia danych, 660

przenoszenie decyzji, 652

przenoszenie kodu do procedury wywotujacej, 674

przerywanie testow po uzyskaniu wyniku, 646

przyczyny niskiej efektywnosci, 632

reimplementacja w jezyku niskiego poziomu, 675

rozmiar kodu maszynowego, 627

réwnolegla struktura indeksowa, 663

scalanie petli, 653

specyfikacja wymagan, 623

stale nazwane, 670

strategie, 640

stronicowanie, 633

struktury logiczne, 646

tozsamosci algebraiczne, 665

umieszczanie najczeéciej wykonywanej petli
wewnatrz, 658

warto$ci ograniczajace, 657

wstepne obliczanie wartosci, 670

wydajno$¢ kodu, 622

wyrazenia, 665

wywolania systemowe, 634

zasada Pareto, 626

zastepowanie liczb zmiennoprzecinkowych
catkowitymi, 660

zastepowanie ztozonych wyrazen
wyszukiwaniem w tabeli, 650

zmniejszanie ilo$ci pracy w petli, 656

zmniejszanie obcigzenia, 659

zmniejszanie obcigzenia wyrazen, 665

optymalizacja wydajnoéci, 621
optymalizacje kompilatora, 631
optymalna dlugosé¢ nazwy, 300
optymalna liczba komentarzy, 828
organizacja danych, 79
organizacja klas, 807
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organizacja kodu liniowego, 385
asercje, 388
grupowanie powigzanych instrukcji, 390
kod obstugi bledow, 388
kolejnos¢ czytania kodu, 389
kolejnoé¢ instrukeji, 385
komentarze, 388
lista kontrolna, 391
nazwy procedur, 386
niejasne zaleznoéci, 388
parametry, 387
sprawdzanie zalezno$ci, 388
zalezno$ci, 385, 386
Zasada Bliskosci, 389
organizacja programu, 78
osadzone systemy wysokiego bezpieczenistwa, 65
osobowo$¢ programisty, 856
ostrzezenia kompilatora, 329, 591
OUT, 212
overlay linker, 754
Overridable, 180, 192
Overrides, 192

pakiety, 117
pakiety klas, 192
pamieé podreczna, 664
paradygmat wskaznikéw, 359
parametry faktyczne, 216
parametry nazwane, 216
parametry procedur, 211, 224
parametry wejsciowe, 312
Parnas David, 127
part number, 462
Pascal, 349
peer reviews, 527
pelne testowanie bazowe, 540
performance, 622
periodyki, 895
Perl, 99, 750
persistence, 289
petle, 292, 405
break, 407, 409, 417, 418
break z etykieta, 418
budowanie petli od wewnatrz, 422
continue, 417, 418
diugo$¢ kodu, 422
for, 409, 412
foreach, 410
For-Each, 410
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for-in, 410
goto, 407
indeks, 303, 414
kod inicjalizujgcy, 411
kod wewnatrz petli, 413
liczba zagniezdzen, 422
licznik kontrolny, 416
lista kontrolna, 425
nazwy zmiennych, 420
nietypowe petle przerywane, 409
operacje porzadkowe, 414
optymalizacja kodu, 651
petle nieskonczone, 411
petle przerywane, 407
prostowanie, 654
przenoszenie decyzji, 652
przestuch indeksow, 420
punkt wejscia, 411
puste petle, 413
repeat, 414
scalanie petli, 653
sprawdzanie warto$ci brzegowych, 419
sterowanie petla, 410
tablice, 424
tworzenie, 422
umieszczanie najczeéciej wykonywanej petli
wewnatrz, 658
warto$ci ograniczajace, 657
warunki zakonczenia, 414
wczesne wyjscie z petli, 417
wejscie do petli, 411
while, 406
wybor rodzaju petli, 405
wyjscie z petli, 414
zakres zmiennych sterujacych, 421
zmienne, 419
zmniejszanie ilosci pracy, 656
zmniejszanie obcigZenia, 659
PHP, 99
Pike Rob, 282
pisanie kodu, 47
kod procedury, 261
pisanie listéw — pisanie kodu, 47
pisarz, 521
plan czytelniczy programisty, 896
plan kontroli jakosci, 511
plan zarzagdzania zasobami, 80
planowanie, 52
planowanie pod katem rodzin programoéw, 190
planowanie testow, 562
platforma sprzetowa, 625
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platforma testowania, 592
Plauger P.J., 143, 155
pliki, 166
bas, 102
frm, 102
pliki Zrédltowe C++, 808
pluskwa, 569, 570
podejscie do testow programisty, 537
podejécie iteracyjne, 66, 69
podejécie sekwencyjne, 69
podejscie wstepujace, 148
podejscie zstepujace, 148
podklasy, 201
Podstawowa Zasada Formatowania, 770
podstawowe klasy projektu, 79
podstawowe praktyki programowania, 103
podstawowe typy danych, 327
podsystemy, 117, 120
podwyzszanie jakosci, 502
podziat na klasy, 121
podzial na pakiety, 117
podzial na podsystemy, 117
podziat na procedury, 122
pokaz fajerwerkéw, 529
polimorfizm, 183
Polya G., 145
polaczenia z baza danych, 80
pomiary przebiegu projektu, 712
pomiary wydajnosci, 637
pomiary wynikéw, 504
pomiary zlozonoéci, 495
ponawianie testow, 558
ponowne uzycie kodu, 190
popelnianie btedéw, 572
poprawianie kodu, 358
poprawnos¢, 233
poprawno$¢ parametréw wejsciowych, 281
poprawnos$¢ programu, 164
poréwnania z zerem, 478
poréwnywanie kodu Zrédltowego, 591
poréwnywanie wydajnoéci podobnych struktur
logiki programu, 649
porzadkowanie testow wedtug czestosci, 648
powiazane instrukcje, 287
powiazanie, 135
hybrydowe, 294
obiektowe, 137
parametryczne obiektowe, 137
parametryczne proste, 137
semantyczne, 138
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powielanie danych, 461
powtarzanie testow, 562
powtdrzenia kodu, 599, 822
poziom precyzji projektu, 152
poziomy abstrakeji, 882
poziomy projektowania, 117
podzial na klasy, 121
podzial na podsystemy lub pakiety, 117
podzial na procedury, 122
system, 117, 119
wewnetrzne projektowanie procedur, 122
pozadany poziom szczegotowosci, 152
PPP, 251
praca na roli — hodowanie systemu, 48
praca przyrostowa, 744
praktyki programowania, 65, 103
prawa de Morgana, 473
prawo Freda Brooksa, 710
prawo Greshama, 153
prefiksy nazw, 317
prefiksy semantyczne, 318
preparowanie kluczy wyszukiwania, 461
preprocesor, 242, 243, 756
zarzadzanie kodem wspomagajacym
debugowanie, 243
private, 177
problem ,,ztodliwy”, 110
problemy akcydentalne, 113
problemy istotne, 113
problemy projektowania, 110
problemy sterowania, 469
problemy z samodzielnym testowaniem, 538
procedura inspekeji, 521
procedure, 217
procedury, 122, 197
abstrakcje posrednie, 200
budowanie, 251, 253
budowanie metodg PPP, 256
czytanie programow, 199
deklaracja, 262
dlugos¢ kodu, 209
efektywnos¢, 258
exit, 427
formatowanie kodu, 802
IN, 212
klauzule kontrolne, 428
kohezja, 204
kolejno$¢ parametréw, 211
komentarze, 841
kompilacja, 267
liczba parametréw, 214
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procedury
lista kontrolna, 221
listy parametréw, 358
male procedury, 202
nazwy procedur, 207, 257
optymalizacja kodu, 674
OUT, 212
parametry, 211
parametry faktyczne, 216
parametry nazwane, 216
pisanie kodu, 261
projektowanie, 204, 256
przekazywanie parametrow, 221
przestanki utworzenia procedury, 200, 203
pseudokod, 260
redukcja ztozonosci, 200
refaktoryzacja, 607
rekurencja, 429
return, 427
sprawdzanie kodu, 266
stosowanie, 217
straznik, 428
$ciezka wykonania, 266
testowanie, 258
ukrywanie operacji wskaznikowych, 201
ukrywanie sekwencji, 201
wciecia kodu, 428
wiele wyj$¢, 427
zalozenia dotyczace parametrow, 214
zapobieganie powtérzeniom kodu, 200
zmienne sygnalizacji stanu i bledow, 213
zwiekszanie przeno$nosci kodu, 201
zwigkszanie wydajnoéci, 201
procedury dostepowe, 375, 378
stosowanie, 376
zalety, 376
procedury inline, 218, 220
stosowanie, 220
procedury integracji, 726
procedury kontroli zmian, 503, 700
procedury nieprzestanialne, 181
procedury niskiej jako$ci, 198
procedury programowania funkcjonalnego, 197
procedury przestanialne, 181
procedury systemowe, 668
procedury wysokiej jakosci, 197
procedury zastgpcze, 244
proces, 875
proces budowy oprogramowania, 40, 503
pomiary wynikow, 504
procedury kontroli zmian, 503
prototypowanie, 504
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proces iteracyjny, 147
proces programowania dla zespotéw, 555
Proces Programowania w Pseudokodzie, 251, 613, 827
alternatywy dla pseudokodu, 269
budowanie klas, 251, 252
budowanie procedur, 251, 253, 256
lista kontrolna, 271
pisanie kodu procedury, 261
projektowanie procedur, 256
pseudokod, 253
sprawdzanie kodu procedury, 266
usuwanie pozostalos’ci, 268
proces wytwarzania oprogramowania, 40
produkty, 689
produkty systemowe, 689
produktywnoé¢ programistow, 40
profilowanie, 201
program, 689
programista jako budowniczy
— budowa oprogramowania, 50
programisci, 715, 720
cechy charakteru, 855
miejsce pracy, 718
rozwdéj zawodowy, 861
réznice migdzy programistami, 716
réznice migdzy zespotami, 716
réznice wydajnodci i jakoéci pracy, 715
wojny religijne, 717
zajecia programistow, 716
programowanie, 40, 892
programowanie do jezyka, 879
programowanie obiektowe, 122
programowanie ofensywne, 241
programowanie sterylne, 555
programowanie w kategoriach dziedziny
problemu, 881
programowanie w pseudokodzie, 251
programowanie z wyprzedzeniem, 182
programowanie defensywne, 223
asercje, 225
ilos¢ kodu defensywnego w wersji finalnej, 245
kod wspomagajacy debugowanie, 241
lista kontrolna, 246
mechanizm obstugi bledéw, 230
ograniczanie zasiegu szkdéd powodowanych
przez bledy, 239
podejécie defensywne, 246
wyjatki, 234, 247
zabezpieczanie programu przed niewla$ciwymi
danymi wejsciowymi, 224
zabezpieczenia, 247
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programowanie strukturalne, 127, 490
iterowanie, 492
komponenty, 491
sekwencja, 491
wybér, 492
programowanie w parach, 514,517, 531
konwencje pisania kodu, 517
lista kontrolna, 519
rotacja w parach, 518
rotacja zadan, 518
tempo pracy, 518
zalety, 518
zasady, 517
programowanie zespolowe, 513,514
cele, 514
czytanie kodu, 528
dzielenie sie wiedzg, 516
formalne inspekcje, 519
konwencje, 516
kultura organizacji, 516
metody, 526
metody zapewniania jakosci, 514
normy, 532
ogledziny, 527
pokaz fajerwerkow, 529
poréwnanie metod, 530
programowanie w parach, 517
standardy, 516
wspolnota wlasnosci, 516
programy profilujace, 592
projekt, 65
projekt informatyczny, 41
projekt interfejsu uzytkownika, 80
projekt iteracyjny, 67
projekt programu, 623
projekt wysokiego poziomu, 233
projektowanie, 109, 157
cechy projektu, 115
charakter niedeterministyczny, 112
dokumentowanie pracy, 153
dziel i rzadz, 147, 148
heurystyki, 144
kompromisy, 112
lista kontrolna, 158
metodyki pracy, 155
normy, 158
ograniczenia, 112
podejscie wstepujace, 148
podejécie zstepujace, 148
podsumowania, 154
poziom precyzji projektu, 152
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poziomy, 117
priorytety, 112
problem ,,ztodliwy”, 110
problemy, 110
proces heurystyczny, 112
proces iteracyjny, 147
proces niedoskonaty, 111
prototypowanie eksperymentalne, 150
refleksja, 147
techniki, 146
zakonczenie pracy nad projektem, 152
zarzadzanie zlozonodcig, 113, 114
projektowanie kontraktowe, 228, 269
projektowanie na poziomie procedur, 204
projektowanie oprogramowania, 155, 886
projektowanie pod katem testow, 142
projektowanie procedur, 256
projektowanie zespolowe, 151
prostowanie petli, 654
prototype, 151
prototypowanie, 504
prototypowanie eksperymentalne, 150
prywatne dziedziczenie, 179
prywatny konstruktor, 187
przechowywanie w pamieci podrecznej, 651
przechwytywanie wyjatkow, 234
przeciwienstwa w nazwach zmiennych, 302
przeglady norm, 850
przeglady techniczne, 503
przeglady w gronie wspdtpracownikow, 527
przejrzystos¢ zwigzkoéw danych, 355
przekazywanie parametrow, 221, 369, 370
przeksztalcanie klucza, 461
przeksztalcanie kodu zrédlowego, 613, 752
przeksztalcanie pseudokodu w komentarze
wysokiego poziomu, 262
przeksztalcenia danych, 660
przetozony, 721
przenoszenie decyzji, 652
przenoszenie kodu do procedury wywotujacej, 674
przenoénos¢ kodu, 116, 201
przepelnienie, 329
przepelnienie w wynikach pos$rednich, 330
przeplyw danych, 543
przerywanie testow po uzyskaniu wyniku, 646
przestuch indeksow, 420
przestrzenie nazw, 301
przetwarzanie bledow, 82, 437
przetwarzanie tablic, 424
przewidywanie bltedow, 547
przewidywanie zmian, 133, 135
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przybornik programisty — narzedzia i moduly, 53
przyczyny niskiej efektywnosci, 632
przygotowania, 57

analogie, 62

architektura oprogramowania, 77

decyzje o wykorzystaniu istniejacej bazy, 85

definicja problemu, 70, 71

iloé¢ czasu poswigcanego na przygotowania, 89

kierownictwo, 60

koszt usuwania defektow, 63

lista kontrolna, 93

nadmiar konstrukeyjny, 84

oficjalna specyfikacja wymagan, 72

okreslanie rodzaju budowanego
oprogramowania, 65

okreslanie wymagan, 72

podejécie iteracyjne, 66, 69

podejécie sekwencyjne, 69

projekt iteracyjny, 67

przyczyny brakéw w przygotowaniu, 59

rodzaje projektéw, 65

strategia zmian, 85

test gotowosci przelozonego, 64

uzasadnianie konieczno$ci wykonania czynnoéci

wstepnych, 61
WIMP, 60
WISCA, 60
znaczenie, 58
przyrastanie systemu, 49
przyrostowe strategie integracji, 730
pseudokod, 251, 253, 259, 260
jezyk naturalny, 253
przeksztalcanie w komentarze wysokiego
poziomu, 262
publiczne sktadowe danych klasy, 601
publikacje branzowe, 896
publikacje specjalistyczne, 895
publikowanie kompilacji rano, 741
punkty kontroli, 143
puste petle, 413
puste wiersze, 775
Python, 99

quicksort, 624

raport z inspekgji, 523
recenzent, 521
redukowanie glebokosci zagniezdzen, 482
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redukowanie zlozono$ci, 494, 873

pomiar zlozonosci, 495
technika Toma McCabe’a, 494

refaktoryzacja, 191, 269, 597, 599

bezpieczne przeksztatcanie kodu, 613

interfejs klasy, 600

kohezja, 600

komentarze, 602

lista kontrolna, 604, 611

lista niezbednych krokéw procedury, 613

lista oczekujacych, 613

lista parametréw, 600

moduly o duzej ztozonosci, 616

narzedzia, 753

nazwy procedur, 601

obiekt posredniczacy, 601

obiekty odwolaniowe, 608

obiekty warto$ciowe, 608

poczatkowa wersja kodu, 613

powtdrzenia kodu, 599

przeciazenie typu prostego, 601

przeglady zmian, 614

przestanki, 599

przy dodawaniu klasy, 616

przy dodawaniu procedury, 616

przy usuwaniu defektéw, 616

publiczne sktadowe danych klasy, 601

refaktoryzacje implementacji klasy, 612

refaktoryzacje interfejsu klasy, 609, 612

refaktoryzacje na poziomie danych, 605, 611

refaktoryzacje na poziomie instrukeji, 606, 611

refaktoryzacje na poziomie procedury, 607, 612

refaktoryzacje na poziomie systemu, 610

réwnolegle modyfikacje w drzewach
dziedziczenia, 600

réwnolegle modyfikacje w réznych klasach, 600

réwnolegle zmiany w instrukcjach case, 600

strategie refaktoryzacji, 615

testowanie, 614

ukrywanie informacji, 601

wersje po$rednie, 614

wybrane refaktoryzacje, 605

wyrazenia logiczne, 606

za dluga procedura, 599

za duzo zagniezdzen, 600

zastap magiczna liczbe stalg nazwana, 615

zbyt dluga petla, 600

zmiany w klasie, 600

zmienne globalne, 602

referencje, 368
refleksja, 147
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reguly biznesowe, 80, 120, 133
reguty komunikacji, 120
reimplementacja w jezyku niskiego poziomu, 675
reinicjalizacja zmiennych, 281
rejestrowanie danych, 560
rekurencja, 429, 446
licznik kontrolny, 432
stos, 433
stosowanie, 432
warunek zakonczenia, 432
relacja ,,jest”, 180
relacja ,ma”, 179
relacje z klientem, 730
religia, 887
repeat, 292, 414
return, 427, 445, 446, 607
Riel Arthur, 183
Rittel Horst, 110
robustness, 233
rodzaje danych, 303
rodzaje petli, 406
rodzaje projektow, 65
rola testow programisty, 534
routine, 197, 217
rozmiar programu, 683
rozmiar projektu, 684
efektywnos¢ pracy, 687
liczba bledéw, 685
stosowana metodyka pracy, 691
udzial poszczegblnych czynnosci, 688
wielko$¢ zespotu, 689
wydajnoé¢ pracy, 687
rozpieto$¢ zmiennej, 283
rozpoznawanie alternatyw konstrukcyjnych, 123
rozproszenie informacji, 130
rozszerzalnos¢, 116
rozwigzywanie probleméw, 859
rozwdj zawodowy, 861
réwnolegta struktura indeksowa, 663
RTFM, 860
rusztowanie, 53, 268, 556, 565, 592

S

SAFE_DELETE, 368

SAFE_NEW, 367

sandwich integration, 734

scaffolding, 53, 268

scalanie petli, 653

scentralizowany mechanizm informowania
o wyjatkach, 237
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schemat formatowania, 782
SCM, 699, 700
SDF, 813
sed, 750
sekwencja, 491
selektywne zaklocanie pracy pamigci, 561
semantyczne famanie hermetyzacji, 177
sentinel value, 657
Set(), 610
sformalizowane metody pracy, 691
Shneiderman Ben, 772
silnia, 433
singleton, 187
Singleton, 139, 140
sizeof(), 371
skala rozmiaréw projektéw, 684
skalowalnos¢, 81
sktadniki zalezne od sprzetu, 133
skladniki zalezne od systemu, 121
skromnoé¢, 857
skroty fonetyczne, 320
skréty typow uzytkownika, 317
skrypty, 760
stowniki danych, 754
Smalltalk, 96
smart pointers, 370
Social Security Number, 450
software configuration management, 699
software-development folder, 813
spaghetti, 435, 753
span, 283
specyfikacja wymagan, 73
spoistos¢, 141
sposoby przeliczania wyrazen logicznych, 475
spojnos¢, 141
sprawdzanie dostepu do pamieci, 561
sprawdzanie kodu procedury, 266
sprawdzanie wartosci brzegowych, 419
SQL, 100
SSN, 450
stabilne wymagania, 73
state, 312
state nazwane, 308, 343, 352, 670
deklaracja danych, 343
emulacja, 374
stosowanie, 345
standardowe metody, 117
standardowe prefiksy nazw, 317
standardy pisania kodu, 696
stany danych, 543
State, 177
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static, 289
stawki ubezpieczenia, 452
sterowanie petlg, 410
Stevens Wayne, 204
stopniowe przyrastanie, 49
stos, 433
stosowana metodyka pracy, 691
stosowanie procedur systemowych, 668
stowarzyszenia zawodowe, 898
Strategia, 140
strategie optymalizacji kodu, 621, 640
strategie refaktoryzacji, 615
strategie testowania, 502
strategie zmian, 85
Strategy, 139, 140
stratyfikacja, 117
straznik, 657
string, 335
stronicowanie, 633
Stroustrup Bjarne, 239
struktury, 355
listy parametrow, 358
operacje na blokach danych, 356
poprawianie kodu, 358
przejrzysto$¢ zwigzkoéw danych, 355
struktury logiczne, 646
struktury sterujace, 493, 782
komentarze, 840
redukowanie zlozonosci, 494
typy danych, 292
ztozono$é, 493, 494
styl programowania, 821
styl programowania jako dokumentacja, 814
style formatowania, 776
czyste bloki, 776
emulowane czyste bloki, 777
wyréwnywanie z glebokimi wcieciami, 780
wyrdznianie granic blokéw parami begin-end, 779
Sub, 197
success, 306
sumowanie elementéw macierzy, 637
Sun Microsystems, 99
switch, 398
symulacja typow wyliczeniowych, 342
syndrom WISCA, 60
system, 119
system kontroli wersji, 702
system kopii zapasowych, 703
system rozliczania czasu pracy, 124
systemy, 689
systemy biznesowe, 65
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systemy pracy ciaglej, 65

sytuacje awaryjne, 83

szablony, 751

szacowanie czasu, 863

szacowanie ilo$ci pracy, 706

szacowanie ilo$ci pracy przy programowaniu, 707
szacowanie wielkosci projektu, 711

szczegoly implementacji, 126

szczuptosé, 116

szukanie bedow, 584

S

$ciezka wykonania procedury, 266

$ciezki komunikacji, 684

$mieci na wejsciu, $mieci na wyjsciu, 224
$rednie zwielokrotnienie wyjsciowe, 116
$rodowiska narze¢dzi programowania, 758

T

tabele o dostepie bezposrednim, 451
tabele o dostepie indeksowym, 462
tabele o dostepie schodkowym, 464
tabele referencyjne, 451
tablice, 345, 352
ARRAY_LENGTHY(), 346
C, 346
granice, 345
indeksy, 345
interferencja indekséw, 346
kolejno$¢ indekséw, 346
petle, 424
przetwarzanie, 424
tablice decyzyjne, 472
Team Software Process, 555
technika rozwiagzywania probleméw w matematyce, 145
technika Toma McCabe’a, 494
techniki formatowania kodu, 774
techniki projektowania, 146
techniki testowania, 539
technologia, 101
teczka pracy, 813
teczka pracy jednostki, 813
teczka pracy programu, 813
template, 220
Template Method, 139, 140
teoria projektowania oprogramowania, 156
test dymowy, 738, 739, 743
test first, 537, 566
test last, 537
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testowanie, 41, 142, 268, 269, 533, 534, 564, 614

automatyzacja testow, 562

bazy bledow, 561

bledy programisty, 553

bledy w procesie testowania, 555
brudny test, 538

cele testow, 535

czysty test, 538

debugger symboliczny, 560
generatory danych testowych, 558
gromadzenie informacji o testach, 563
kategorie bledow, 551

krokowe wykonywanie kodu, 560
liczba bledow, 554

lista kontrolna, 566

minimalna liczba testéw, 540
monitory pokrycia, 559

narzedzia, 757

narzedzia do poréwnywania danych, 558
narzedzia wspomagajace testowanie, 556
narzedzia zakldcajace prace systemu, 560
niepelne testowanie, 539

normy, 566

pelne testowanie bazowe, 540
planowanie testow, 562

podejscie do testéw programisty, 537
ponawianie testow, 558

powtarzanie testow, 562

problemy z samodzielnym testowaniem, 538
proces programowania, 536
rejestrowanie danych, 560
rusztowanie, 556

techniki, 539

testowanie bialej skrzynki, 534
testowanie czarnej skrzynki, 534
testowanie integracyjne, 533
testowanie jednostek systemu, 730
testowanie jednostkowe, 533
testowanie klasy, 252

testowanie komponentéw, 533
testowanie procedury, 258

testowanie regresyjne, 533, 558, 562
testowanie systemowe, 534

typowe bledy, 550

usprawnianie testow, 561

wyzwanie, 535

testowanie przeptywu danych, 543

analiza wartosci granicznych, 547

dzielenie danych wedlug réwnowaznosci, 546
Java, 545

klasy dobrych danych, 549
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klasy ztych danych, 548
kombinacje stanéw, 543
przewidywanie btedow, 547
przy wejsciu-uzywana, 544
przy wejéciu-zwolniona, 544
stany danych, 543

ulatwianie r¢cznego sprawdzania wynikéw, 550

uzywana-zdefiniowana, 544
zdefiniowana-przy wyjsciu, 543
zdefiniowana-zdefiniowana, 543
zdefiniowana-zwolniona, 544
ztozone warto$ci graniczne, 548
zwolniona-uzywana, 544
zwolniona-zwolniona, 544
testy automatyczne, 562
testy czyste, 538
testy logiczne, 201, 337
testy programisty, 537, 538
Thomas Dave, 599
throw, 234
tozsamosci algebraiczne, 665
trace monitor, 757
translatory kodu, 753
trudnosci akcydentalne, 113
trudnosci istotne, 113
true, 469, 470
trwatosé, 289
try-catch, 234, 235
try-catch-finally, 235
try-finally, 440
TSP, 555
tworzenie
Kklasy, 252
mechanizm asercji, 227
oprogramowanie komputerowe, 37
petle, 422
skréty, 320
type, 350
typedef, 220, 350
typy danych, 259, 277, 292, 327, 355, 641
aliasy, 346
ciagi znakowe, 333
enumeracja, 338
liczby, 327
liczby calkowite, 329
liczby zmiennoprzecinkowe, 331
lista kontrolna, 351
stale nazwane, 343
struktury, 355
tablice, 345
tworzenie wlasnych typéw, 346
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wskazniki, 359
wyliczenia, 338
zmienne logiczne, 336
znaki, 333

typy predefiniowane, 350

typy wyliczeniowe, 307, 338, 352
czytelny kod, 339
emulacja, 374
Java, 342
niezawodno$é, 339
pierwsza warto$¢ wyliczenia, 341
symulacja typow wyliczeniowych, 342
wartos$ci niedozwolone, 340
wprowadzanie zmian, 340

U
uchwyty, 80
uczciwo$¢ intelektualna, 862
UDF, 813
UDT, 317

ukiad implementacji klasy, 804
uklad interfejsu klasy, 804
uklad kodu w plikach, 807
uklad kodu zrodlowego, 767
cele formatowania, 773
ekstrema formatowania, 768
formatowanie instrukcji, 789
formatowanie klas, 804
formatowanie komentarzy, 800
formatowanie procedur, 802
formatowanie struktur sterujacych, 782
interpretacja programu, 770
lista kontrolna, 809
Podstawowa Zasada Formatowania, 770
style formatowania, 776
techniki formatowania, 774
warto$¢ dobrego uktadu, 771
ukrywanie danych globalnych, 189
ukrywanie informacji, 127, 128, 132, 163, 601
dane globalne, 131
grozba obnizenia wydajnoéci, 131
nadmierne rozproszenie informacji, 130
problemy, 130
rodzaje tajemnic, 130
zaleznodci cykliczne, 131
ukrywanie operacji wskaznikowych, 201
ukrywanie sekwencji, 201

ukrywanie szczegéléw implementacji klasy, 176, 189

ukrywanie ztozono$ci, 128
UML, 146, 154
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Unicode, 334
unikanie glebokich zagniezdzen, 482
unikanie niepowodzen, 143
unit-development folder, 813
UNIX, 98, 758
unrolling, 654
upraszczanie
lista parametrow, 358
operacje na blokach danych, 356
zfozone wyrazenia logiczne, 471
uprawianie oprogramowania, 49
user-defined type, 317
usprawnianie
komunikacja, 684
testy, 561
ustawienia regionalne i jezykowe, 82
usuwanie bledéw, 268
usuwanie defektu, 585, 594
diagnoza defektu, 585
oryginalna wersja kodu, 586
technika wprowadzania w kodzie
przypadkowych zmian, 587
testy jednostkowe, 588
wprowadzanie zmian, 588
usuwanie kodu wspomagajacego, 242

\')

virtual, 180, 192

Visual Basic, 96, 100, 195
inicjalizowanie zmiennych, 279
konwencje nazw, 314, 316
mechanizm deklaracji niejawnych, 278
typy wyliczeniowe, 338
wyjatki, 235, 237

w

walka ze zlozonoécig, 873
walk-through, 527, 890
warto$ci graniczne, 547, 548, 657
warunki konicowe, 228
warunki wstepne, 228
watki, 80
wciecia, 775, 800

kod procedury, 428
wczesne wyjscie z petli, 417
Webber Melvin, 110
Weinberg Gerald, 629
wejécie do petli, 411, 425
wejscie-wyjscie, 82
wersja robocza oprogramowania, 241

941
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942  Skorowidz
wersje narzedzi, 703
wewnetrzne projektowanie procedur, 122
while, 292, 406
petla z testem na koricu, 407
petla z testem na poczatku, 406
petle nieskonczone, 411
wicked, 110
widocznoéé, 136
Wiegers Karl, 559
wiele wyj$¢ z procedury, 427
wielko$¢ projektu, 684
wielko$¢ zespotu, 689
wielodziedziczenie, 184
WIMP, 60
Windows, 101
WISCA, 60
wiszgce wskazniki, 561
wizja produktu, 70
wojny religijne, 717
wplyw podejécia iteracyjnego na przygotowania, 66
wplyw réznych czynnikéw na harmonogram pracy, 708
wplyw wielkosci projektu na efektywno$¢ pracy, 687
wplyw wielkosci projektu na liczbe bledow, 685
wplyw wielkosci projektu na wykonywang prace, 687
wprowadzanie zmian, 340
zmiany w zawartosci wielu plikéw, 750
wskazniki, 201, 282, 359
auto_ptr, 369
bledy wskaznikow, 366
G, 370
C++, 368
deklaracja, 361
inicjalizacja, 361
konwersja typow, 370
lista kontrolna, 381
lokalizacja w pamieci, 359
monitorowanie alokacji, 367
nadmiarowos¢, 363
nie$miertelnik, 362
NULL, 479
sposob interpretacji zawartosci lokalizacji
W pamieci, 359
stosowanie, 361
uzycie zwolnionych wskaznikéw, 366
wskazniki na NULL, 366
wstawianie wezla, 364
wykrywanie uszkodzen pamieci, 362
wyrazenia wskaznikowe, 365
zasada gwiazdki, 370
zerowanie wskaznika po usunieciu, 366
wskazniki inteligentne, 370
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wspolna klauzula else, 442
wspdlnota wlasnosci, 516
wspolczynnik wykrywalnosci defektow, 506
wspoldziatanie, 81
wspOlpraca, 865
wspOlpraca z przelozonymi, 721
wstawianie wezla, 364
wstepne obliczanie wartoéci, 670
wstrzasanie pamiecia, 561
WWW, 101
wybor, 492
wybor jezyka programowania, 95
wybor nazwy zmiennej, 297
wybor podstawowych praktyk programowania, 103
wybor procesu, 875
wybor rodzaju petli, 405
wybrane refaktoryzacje, 605
wydajnosé, 81, 164, 201, 622
wydajno$¢ kodu, 622
charakterystyka jakosciowa, 622
interakcje z systemem operacyjnym, 624
kompilacja kodu, 624
optymalizacja kodu, 622, 625
platforma sprzetowa, 625
projekt klas, 624
projekt procedur, 624
projekt programu, 623
specyfikacja wymagan, 623
wydajno$¢ pracy, 687
wydajno$¢ programu, 642
wydawnictwa popularne, 896
wyjatki, 83, 234, 247, 248
biblioteki, 237
EOFException, 236
Exception, 238
hermetyzacja, 236
ignorowanie wyjatku, 237
jezyki programowania, 235
przechwytywanie, 234
puste bloki catch, 237
scentralizowany mechanizm informowania
o wyjatkach, 237
standardy pracy z wyjatkami w projekcie, 238
try-catch, 234, 235
try-catch-finally, 235
wyrzucanie, 234
zglaszanie, 234, 236
wyjscie z petli, 414, 426
wykonalnos¢, 84
wykrywanie btedéw, 83
wykrywanie nieudanych kompilacji, 739
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wykrywanie uszkodzen pamieci, 362
wyliczenia, 338
wymagania, 72, 90
cel biznesowy projektu, 75
jako§¢ wymagan, 76
kompletno$¢ wymagan, 77
koszty zmian w specyfikacji, 74
lista kontrolna wymagan, 75
mit stabilnych wymagan, 73
oficjalna specyfikacja, 72
procedura kontroli zmian, 74
wymagania funkcjonalne, 75
wymagania jakoéciowe, 76
zmiana wymagan w trakcie budowy
oprogramowania, 74
wypelnianie pamieci, 561
wyrazenia logiczne, 469, 471
C, 479
C++,479
false, 469
Java, 480
jednoznaczno$¢ wyrazen, 474
kierunek osi liczbowej, 477
makra preprocesora, 479
nawiasy, 474
poréwnania z zerem, 478
pozytywne formulowanie wyrazen, 473
prawa de Morgana, 473
problemy, 479

sposoby przeliczania wyrazen logicznych, 475

tablice decyzyjne, 472

true, 469

upraszczanie zlozonych wyrazen, 471
wyrazenia wskaznikowe, 365
wyréwnywanie z glebokimi wcigciami, 780

wyrdznianie granic blokéw parami begin-end, 779

wysokie zwielokrotnienie wejsciowe, 116

wysokopoziomowe pojecia dziedziny problem, 883

wystapienie defektu, 571
wyszukiwanie

binarne, 466

sekwencyjne, 466

w tabelach, 467

w wielu plikach, 749
wyszukiwanie defektu, 574, 594

porady, 578
wys$wietlanie komunikatu bledu, 232
wytrwalos¢, 867
wytwarzanie oprogramowania, 40
wywotlania funkgji logicznych, 397
wywolania systemowe, 634
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wywolywanie procedury obstugi btedu, 232
wyznaczanie ograniczen, 112
wzorce projektowe, 139, 157
Abstract Factory, 140
Adapter, 140
Bridge, 140
Composite, 140
Decorator, 140
Dekorator, 140
Fabryka Abstrakcyjna, 140
Facade, 140
Factory Method, 139, 140
Fasada, 140
Iterator, 140
Kompozyt, 140
komunikacja, 140
Metoda Fabrykujaca, 140
Metoda Szablonowa, 140

Y4

zabezpieczanie programu przed niewlasciwymi
danymi wejsciowymi, 224
zabezpieczanie wartoéci globalnych, 374
zabezpieczenia, 81, 248
zabezpieczenia przed awariami, 83
zachecanie do budowy dobrego kodu, 696
zagniezdzanie petli, 422
zajecia programistow, 716
zakonczenie pracy nad projektem, 152
zakres, 282
nazwy zmiennych, 300
zakresy odpowiedzialno$ci, 142
zalezno$¢, 135
elastycznos¢, 136
liczba powigzan, 136
miary, 136
powigzania obiektowe, 137
powiazania parametryczne obiektowe, 137
powigzania parametryczne proste, 137
powiazania semantyczne, 138
rodzaje powigzan, 137
widoczno$¢é, 136
zaleznosci cykliczne, 131
zapobieganie powtorzeniom kodu, 200

943

zarzgdzanie kodem wspomagajacym debugowanie, 243

zarzadzanie konfiguracja oprogramowania, 699

zarzgdzanie pamiecig, 80

zarzgdzanie procesem wytwarzania
oprogramowania, 695

zarzadzanie relacyjnymi bazami danych, 100
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zarzadzanie w programowaniu, 695, 721
budowanie harmonogram, 705
ludzkie traktowanie programistéw, 715
normy, 722
pomiary przebiegu projektu, 712
wspOlpraca z przelozonymi, 721
zachecanie do budowy dobrego kodu, 696
zarzadzanie konfiguracjg, 698

zarzgdzanie zasobami, 80

zarzgdzanie ztozono$cia, 113, 114

zarzadzanie zmianami, 699

Zasada Bliskosci, 389

zasada caveat emptor, 224

zasada DRY, 599

zasada gwiazdki, 370

zasada jednego wlasciwego miejsca, 143

zasada Pareto, 626

zasada podstawienia Liskov, 180

zasada $wiadomego wyboru procesu, 876

zasady budowy oprogramowania, 503

zasady wyboru nazw zmiennych, 298

zasoby, 80

zastepowanie liczb zmiennoprzecinkowych
catkowitymi, 660

zastepowanie w wielu plikach, 749

zastepowanie ztozonych wyrazen wyszukiwaniem
w tabeli, 650

zawieranie, 179

zbiory norm, 850

zbiér konwencji nazw, 315

zduplikowany kod, 599

zerowanie wskaznika po usunieciu, 366

zestaw znakdw, 82

zewnetrzna dokumentacja programu, 813
dokument opisujacy projekt szczegdtowy, 814
teczki pracy, 813

zglaszanie wyjatkow, 234, 236

zintegrowane $rodowiska programowania, 748

zte wskazniki, 367

zlosliwy problem, 110

zlozone testy logiczne, 201

zfozone wartosci graniczne, 548

zfozonos¢, 115, 188, 494, 873
pomiar zlozono$ci, 495
redukowanie zlozonosci, 494
technika Toma McCabe’a, 494
zlozonoé¢ przeplywu sterowania, 494

zty kod, 884

zmiany, 700
zmiany w kodzie programu, 702
zmiany w projekcie, 700
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zmiany w wymaganiach, 700
zmiany w wymaganiach w trakcie budowy
oprogramowania, 74
zmienne, 275
akumulatory, 281
automatyczne inicjalizowanie wszystkich
zmiennych, 281
czas aktywnosci, 284
czas wigzania, 290
deklaracja, 277
inicjalizacja, 278
jedno przeznaczenie zmiennej, 293
liczniki, 281
lista kontrolna, 295
lokalizacja odwotan, 283
metody ograniczania zakresu, 286
mierzenie czasu aktywnoéci, 285
nazwy, 278, 297
optymalna dlugos$¢ nazwy, 300
ostrzezenia kompilatora, 281
powiazania hybrydowe, 294
reinicjalizacja, 281
rozpietosc, 283
trwalo$é¢, 289
typy danych, 292
ukryte znaczenie, 294
wigzanie wartosci, 290
zmienne logiczne, 306, 336, 352
zmienne petli, 419
zmienne skladowe, 311
zmienne stanu, 134, 304
zmienne statusu, 304
zmienne tymczasowe, 305
zmienne globalne, 311, 371, 602
nazwy, 379
zmniejszanie
iloé¢ pracy w petli, 656
obcigzenie, 659
obcigzenie wyrazen, 665
ztozono$é, 143, 183, 188
znaczniki, 304
znaczniki logiczne, 470
znaczniki w kodzie, 823
znaki, 333, 351
zwartosé, 141
zwielokrotnienie wejsciowe, 116
zwigkszanie
przejrzystos¢ kodu, 790
przeno$nos¢ kodu, 201
wydajnos¢, 201
zwracanie kodu bledu, 231
zwykle petle przerywane, 407
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Zmien swoja strong WWW
W dziatajacy bankomat!

Dowiedz si¢ wigcej i dotgcz juz dzisiaj!
hitp://program-partnerski.helion.pl
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Steve McConnell wie wiecej o budowie oprogramowania niz ktokolwiek
inny; mamy ogromne szczescie, ze zdecydowat sie podzieli¢ swoim

doswiadczeniem oraz wiedzq w tej waznej i oryginalnej ksigzce.

Alan Cooper, ,0jciec” jezyka Visual Basic, autor ksiazki About Face

Zapewne kazdy zgodzi sie ze stwierdzeniem, ze jesli jaki$ proces odpowiada za nawet 70% btedéw w goto-
wym produkcie, z pewnoscig wymaga znaczacego usprawnienia... Czy masz jednak swiadomosé, ze wiasnie
tyle probleméw generuje samo wytwarzanie oprogramowania? Te btedy nie tylko powodujg usterki w juz
gotowych programach, niespetniajacych oczekiwan klientéw — odpowiadaja takze za znaczne opéznienia
przy realizacji zleconych projektéw i nagminne przekraczanie zaplanowanego budzetu. Kazdy ambitny pro-
gramista staje zatem przed koniecznoscia zdobycia wiedzy o takich metodach pracy, ktére pozwola szybciej
i efektywniej realizowac projekty, a przy tym zapewniac najwyzsza jakosc tworzonego kodu. W koncu na
podstawie tych umiejetnosci oceniana jest takze wartosc danego programisty w zespole.

Z tych witasnie powodow niniejsza ksigzka, bedaca przejrzysta kompilacja najlepszych technik programowania,
zdobyta tak wielkie uznanie w srodowisku zawodowcow i studentéw, osiagajac miano podrecznika kulto-
wego. Przed Toba drugie, zaktualizowane wydanie stynnej publikagji, w ktérej Steve McConnell przedstawia
wszystkie aspekty budowy programéw, takie jak jakos¢ czy podejscie do procesu wytwarzania. Autor rozwija
tu takistotne zagadnienia, jak przebieg budowy klasy, techniki pracy z danymii strukturami sterujacymi, de-
bugowanie, refaktoryzowanie oraz metody i strategie optymalizacji. Znajdziesz tu dziesiatki list kontrolnych,
pomocnych wocenianiu architektury, jakosci klas i procedur, nazw zmiennych czy struktur sterujacych, a takze
ponad 500 przyktadéw dobrego i ztego kodu. Dowiesz sie, co byto przyczyna wielu typowych problemoéw
w przesztosciijak ich dzisiaj unika¢. Opisane metody pracy pomoga utrzymac kontrole nad duzymi projektami
oraz efektywnie rozwija¢ i modyfikowac oprogramowanie w odpowiedzi na zmiany wymagan. Co wazne,
mozna je skutecznie wykorzystywac niezaleznie od stosowanego jezyka programowania!

Dzieki tej ksiazce nauczysz sie skutecznie:

» projektowa¢ z zachowaniem minimalnej ztozonosci;

» praktycznie wykorzystywaé metody pracy zespotowej;

» programowac defensywnie, by unika¢ btedéw w kodzie i jak
najszybciej je z niego usuwacg;

» wykorzystywac okazje do refaktoryzacji oraz rozwijania kodu
i robié to w sposéb bezpieczny;

» korzystac z metod programowania dopasowanych do projektu;

» szybko i efektywnie debugowag;

» wczeénie | we wlasciwy sposéb rozwiazywac najwazniejsze
problemy z konstrukcja oprogramowania;

» dbac o jakos¢ kodu od pierwszego do ostatniego dnia projektu.

Zdobadz kluczowe umiejetnosci tworzenia najwyzszej
jakosci oprogramowania!
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