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ROZDZIAL 3.
Zarzadzanie ryzykiem

Eksploatacja obejmuje zestaw obietnic i prace potrzebng do ich spelnienia. W rozdziale 2. opisa-
no, jak tworzy¢ takie obietnice, monitorowac¢ je i informowac o ich realizacji. Zarzadzanie ryzy-
kiem polega na identyfikowaniu, ocenie i okreslaniu priorytetéw zwigzanych z niewiadomymi,
ktére moga skutkowad naruszeniem tych obietnic. Wazne jest tu takze wykorzystanie zasobow
(technologii, narzedzi, ludzi i proceséw) do monitorowania tych niewiadomych, tagodzenia ich
skutkéw i ograniczania prawdopodobienstwa ich wystapienia.

Nie jest to nauka $cista. Celem nie jest wyeliminowanie wszystkich zagrozen — to nierealny cel,
ktéry prowadzi do marnowania zasobéw. Zadanie polega na wbudowaniu oceny i zmniejszaniu
wplywu zagrozen we wszystkie procesy oraz na stopniowym ograniczaniu skutkéw tych zagrozen
za pomocg technik fagodzenia problemdw i zapobiegania im. Ten proces nalezy wykonywac stale
na podstawie danych z obserwacji incydentéw, wprowadzania nowych komponentéw w architektu-
rze i wzrostu lub spadku wplywu skutkéw wraz ze zmianami w organizacji. Przebieg tego procesu
mozna podzieli¢ na siedem etapow.

« Identyfikowanie mozliwych zagrozen i niebezpieczenstw, ktére generuja ryzyko operacyjne
dotyczace ustugi.

e Ocena kazdego ryzyka z uwzglednieniem prawdopodobienstwa i skutkow.
« Kategoryzowanie prawdopodobienstwa i skutkéw zagrozen.

o Okreslanie mechanizméw kontrolnych stuzacych do fagodzenia skutkéw lub zmniejszania
prawdopodobienstwa zagrozen.

« Ustalanie priorytetow, czyli tego, ktérymi zagrozeniami trzeba sie zaja¢ w pierwszej kolejnosci.
« Implementowanie mechanizméw kontrolnych i monitorowanie efektywnosci.

« Powtarzanie procesu.

Powtarzajac ten proces, stosujesz podejscie Kaizen, czyli ciggte usprawnianie. Nigdzie nie jest ono
tak wazne jak przy ocenie ryzyka, gdzie konieczne jest stopniowe modyfikowanie strategii.
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Kwestie zwigzane z ryzykiem

Jest wiele zmiennych, ktére moga wplywaé na jako$¢ procesu oceny ryzyka (http://www.au.af.
mil/au/awc/awcgate/usmc/orm.pdf). Mozna je podzieli¢ na nastepujace kategorie:

« nieznane czynniki i zfozonoé¢,

« dostepnos¢ zasobow,

o czynniki ludzkie,

o czynniki grupowe.

Trzeba uwzgledni¢ kazda z tych kategorii, aby zdefiniowa¢ realistyczny proces dla zespotu. Dlatego
w kolejnych punktach omawiamy pokrétce kazdg z nich.

Nieznane czynniki i Ztozono$¢

Czynnikiem zwigkszajacym trudno$é procesu oceny ryzyka jest ztozonosé¢ wspotczesnych syste-
mow. Im bardziej ztozona i skomplikowana dziedzina, tym trudniej ludziom przenies¢ ich wiedze
na sytuacje, z ktérymi wczeséniej si¢ nie zetkneli. Tendencja do nadmiernego upraszczania zagad-
nien, aby mozna byto tatwo sobie z nimi poradzi¢, jest nazywana bledem redukcji. To, co sprawdza
sie na etapie poczatkowej nauki, nie dziata w trakcie nabywania zaawansowanej wiedzy. Wystepuje
wiele nieznanych zagrozen, a liczne z nich pozostaja poza naszg kontrola. Oto kilka przykladow.

o Wplyw innych klientéw w $rodowiskach z hostingiem, takich jak rozwigzania Amazonu lub

Google’a.

o Wplyw dostawcow narzedzi zintegrowanych z infrastruktura.

o Przesytanie kodu przez inzynieréw oprogramowania.

« Drzialania marketingowe skutkujace skokami obcigzenia roboczego.

o Ustugi na wczesniejszych i dalszych etapach przetwarzania.

o Latki, zmiany w repozytorium i inne stopniowo wprowadzane modyfikacje oprogramowania.

W trakcie oceny zagrozen w takich $rodowiskach pomocne jest rozwigzywanie probleméw z danej
dziedziny. Zespo6t ds. eksploatacji musi wykorzysta¢ swoje grupowe doswiadczenia i stale rozwijaé
wiedze, aby tworzy¢ doktadniejsze modele na potrzeby planowania. Zespoly musza tez pogodzié si¢
z tym, Ze nie da si¢ uwzgledni¢ wszystkich mozliwoéci. Dlatego trzeba planowa¢ z mysla o nie-
znanym, tworzac odporne systemy.

Dostepnosc¢ zasobow

Jesli pracowale$ kiedy$ w dziale, gdzie brakowalo zasobéw, lub w niedoinwestowanym startupie,
wiesz, ze proby zdobycia zasobow na potrzeby biezacych, proaktywnych proceséw bywaja... no
c6z, trudne (czytaj: to syzyfowa praca). Dlatego mozliwe, ze bedziesz miat cztery godziny lub mo-
ze tylko 30 minut miesi¢cznie na zajgcie sie procesami zarzadzania ryzykiem. Dlatego musisz za-
pewnié warto$¢. Cena Twojego czasu i zasobow, jakie wykorzystujesz do lagodzenia problemoéw,
musi by¢ nizsza niz koszty niepodejmowania tych dzialan. Oznacza to, ze musisz bezwzglednie
ustala¢ priorytety na podstawie prawdopodobienstwa i wplywu zagrozen oraz dostgpnego czasu.
Twoérz odporne systemy i wyciagaj wnioski z zachodzacych incydentow.
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Czynnik ludzki

Gdy ludzie zaczynaja wykonywa¢ zadania, moze wystapi¢ wiele probleméw (http://bit.ly/2zyoBmm).
Jeste$my genialni, ale w naszym podreczniku uzytkownika znajduje si¢ wiele rzeczy zapisanych
malg czcionka. Oto kilka czynnikéw, ktore mogg zaklécac procesy.

Syndrom biernosci

Wiele os6b zajmujacych sie eksploatacja pracuje pod kierownictwem menedzera lub razem
z ludZmi bojacymi sie ryzyka. Tacy ludzie cechujg si¢ inercjg i wybierajg biernoé¢, poniewaz
uwazajg, ze zmiany niosg ze sobg wigksze ryzyko niz bezczynnosé¢. Wazne jest, aby w obliczu
nieznanego przeprowadzi¢ obliczenia, zamiast ucieka¢ w bezczynno$¢.

Ignorowanie znanych zagroze#

Dos$wiadczeni inzynierowie czesto ignorujg znane zagrozenia, a koncentruja si¢ na bardziej
»egzotycznych” i rzadkich zdarzeniach. Przyktadowo kto$ przyzwyczajony do radzenia sobie
z przepelniajacymi si¢ dyskami moze w wigkszym stopniu koncentrowa¢ si¢ na zdarzeniach
z poziomu centrum danych i nie planowa¢ w odpowiedni sposdéb mechanizméw kontrolnych
zwigzanych z przestrzenig dyskowa.

Lek

Lek — w zaleznosci od osoby — mozna uzna¢ zaréwno za pozytywny, jak i za negatywny
stresor. Niekt6rzy ludzie najlepiej funkcjonujg w wysoce stresujacych $rodowiskach, gdzie gra
toczy sie o wysoka stawke, i wtedy duzo wnosza w planowanie, fagodzenie skutkéw i prace
produkcyjng. Z kolei osoby przejawiajace reakcje lekowe nieraz z powodu swoich obaw igno-
rujg najgorsze scenariusze. Moze to prowadzi¢ do braku przygotowania w obszarze istotnych,
narazonych na duze ryzyko komponentéw i systemow. Wazne, aby dostrzega¢ takie reakcje
w zespole.

Nadmierny optymizm

Inng ludzka tendencja w kontekscie oceny ryzyka jest nadmierny optymizm. Czesto mys$limy
o sobie i o innych osobach z zespotu w jak najlepszy sposéb. Moze to powodowaé, ze oce-
niamy sytuacje przez pryzmat idealnych warunkéw — brak zmeczenia, nie rozpraszaja nas
inne incydenty, dostepni sa mlodsi pracownicy. Dotyczy to nie tylko ludzi, ale takze zdarzen.
Czy pomyslale$ sobie kiedys: ,Nie ma mozliwosci, aby trzy dyski zawiodty tego samego dnia”,
a pdzniej doswiadczyles takiej sytuacji z powodu partii niesprawnych dyskow?

Trzeba tez uwzgledni¢ czynniki fizyczne (takie jak zmeczenie) zwigkszajace ryzyko, a takze utrudnia-
jace reczne radzenie sobie z problemami (,,gaszenie pozaréw”). Gdy analizujesz prace ludzi (np.
reczne wprowadzanie zmian i badania) oraz nieodlaczne od niej zagrozenia, musisz zakltadad, ze
pracownicy odpowiedzialni za eksploatacje zajmujacy si¢ powaznym problemem zostali wlasnie
obudzeni po ci¢zkim dniu pracy. Prawdopodobnie tak nie bedzie, ale trzeba rozwazy¢ taka ewentual-
noé¢. Ponadto w trakcie projektowania mechanizméw kontrolnych na potrzeby tagodzenia lub
eliminowania zagrozen trzeba uwzgledni¢ to, ze osoba recznie rozwigzujaca problem bedzie bardzo
zmeczona, a moze nawet bedzie musiata gasi¢ wiele pozaréw jednoczesnie.

Kwestie zwiazane zryzykiem | 43

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/inbazd
http://helion.pl/page354U~rt/inbazd

Zmeczenie wezwaniami

Zmeczenie wezwaniami (ang. pager fatigue; http://bit.ly/2zyfqCv) nastepuje, gdy niepotrzebne
lub zbyt czeste wezwania skutkujg znuzeniem i przyttoczeniem. Powinienes to uwzglednic¢,
gdy decydujesz, ile alarméw (wymagajacych recznej reakcji i interwencji) zostanie wbudo-
wanych w procesy monitorowania. Zmeczenie wezwaniami czesto wynika z fatszywych alarmow
(dotyczacych sytuacji, ktore nie sg rzeczywistymi problemami; nieraz powodem tego s3 zle
dobrane wartosci progowe) lub ze stosowania alarméw zamiast ostrzezen dla trendéw, ktore
moga stac sie niebezpieczne w bliskiej przysztosci.

Czynniki grupowe

Podobnie jak u ludzi pojawiajg sie ,.$lepe punkty”, tak i grupy cechuja sie dynamika, ktéra zakloca
proces zarzadzania ryzykiem. Oto niektére czynniki, o ktérych warto pamietad.

Polaryzacja grupy

Polaryzacja grupy, ktéra mozna nazwa¢ tez przesunieciem punktu ryzyka, nastepuje, ponie-
waz grupy zwykle podejmuja bardziej skrajne decyzje niz pojedynczy ich czlonkowie. To zja-
wisko czesto powoduje zmiang pierwotnych pogladéw. Jesli np. pojedyncze osoby poczatkowo
byly ostrozne, po osiagnieciu konsensusu stajg sie duzo bardziej odporne na ryzyko. Z kolei
odpornos¢ na ryzyko moze sie przerodzi¢ w jego unikanie. Poszczegélne osoby czesto nie chea
okaza¢ si¢ najbardziej konserwatywne w §rodowisku grupy. Moze to spowodowa¢, ze zespot
bedzie akceptowat ryzyko w znacznie wiekszym stopniu niz to wskazane.

Przekazywanie ryzyka

Grupy zwykle cechujg si¢ tez wigksza akceptacja ryzyka, gdy moga obarczy¢ nim inne zespo-
ty. Jedli np. opracowuje plany dla zespotu ds. eksploatacji, moge podejmowac wigksze ryzyko,
gdy wiem, Ze mam w odwodzie zesp6t ds. baz danych. W rozwigzaniu tego problemu pomaga
budowanie poczucia odpowiedzialnosci i praca w wielofunkcyjnych zespolach, ktére nie moga
obarcza¢ ryzykiem innych.

Przekazywanie podejmowania decyzji

Przekazywanie podejmowania decyzji moze zachodzi¢, gdy zespoly przeszacowuja ryzyko,
aby mozna bylo przenie$¢ na innych odpowiedzialno$¢ za konkretne wybory. Jesli np. bardzo
ryzykowne zmiany wymagaja zgody CTO, ktdry bierze tym samym odpowiedzialnos¢ za nie,
ludzie maja tendencje do zawyzania ryzyka, co pozwala im przekaza¢ odpowiedzialnoé¢ za
decyzje w gore hierarchii. Ten problem mozna ograniczy¢, tworzac bardziej autonomiczne
zespoly, polegajace na wiedzy eksperckiej i doswiadczeniu jednostek oraz zespoléw zamiast
na hierarchicznych procesach zatwierdzania decyzji.

Co mozemy zrobic?

Faktem jest to, ze proces zarzadzania ryzykiem moze sta¢ si¢ nadmiernie obcigzajacy. Nawet wte-
dy, gdy zaangazowano duzo zasobéw, zespoly nie s3 w stanie uwzgledni¢ wszystkich zagrozen,
ktére moga wptywad na dostepno$é, wydajnosé, stabilnoéc i bezpieczenstwo. Dlatego sensowne jest
opracowanie iteracyjnego procesu usprawnianego wraz z czasem. Dazenie do zapewnienia od-
pornosci na zagrozenia zamiast eliminowania ich wszystkich pozwala tez w inteligentny sposéb
podejmowac ryzyko w celu zapewnienia innowacji i usprawnien.

44 | Rozdziat 3.Zarzadzanie ryzykiem

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/inbazd
http://helion.pl/page354U~rt/inbazd

Naszym zdaniem cel polegajacy na wyeliminowaniu wszystkich zagrozen nie jest wlasciwy. Systemy
bez stresoréw zwykle nie s3 wzmacniane i usprawniane. Ostatecznie stajg si¢ wrazliwe na niezna-
ne i niezaplanowane czynniki. Systemy, ktére regularnie doswiadczajg stresoréw i dlatego zostaly
zaprojektowane z my$la o odpornosci, zwykle tatwiej radzg sobie z nieznanymi zagrozeniami.

Zdaniem niektorych w systemach nalezy ,,wykorzystywaé budzet przestojow”, jak jest to okresla-
ne w Google’u, i ryzykowaé w sytuacjach, gdzie mozna uzyska¢ znaczne korzysci przy akcepto-
walnym poziomie ryzyka. W Google’u jesli budzet wynosi 30 minut przestojéw na kwartal i nie
zostal wykorzystany, zespot jest gotow podejmowac wigksze ryzyko, aby udostepni¢ nowe funkcje,
usprawnienia i dodatki. Jest to doskonaty sposob na wykorzystanie calego budzetu na innowacje
zamiast stosowania podejécia zupelnie pozbawionego ryzyka.

Jak przelozy¢ to na praktyczny proces oceny ryzyka? Zacznijmy od tego, czego nie robic!

(zeqo nie robi¢?
Trzeba pamigta¢ o wielu kwestiach. Oto kilka ostatnich wskazéwek, ktére nalezy rozwazyé w pro-
cesie zarzadzania ryzykiem.

« Nie pozwdl na to, by subiektywne przekonania zaszkodzity procesowi.

« Nie pozwdl na to, by historyjki i plotki byly gléwnym zrédtem oceny ryzyka.

« Nie koncentruj si¢ wylacznie na dawnych incydentach i problemach. Patrz w przysztos¢.

« Nie popadaj w stagnacje. Analizuj wcze$niejsze dokonania.

« Nie ignoruj czynnika ludzkiego.

« Nie ignoruj zmian w architekturze i przeptywie pracy.

« Nie zakladaj, ze obecne $rodowisko jest takie samo jak wcze$niejsze.

o Nie tworz delikatnych mechanizméw kontrolnych i nie ignoruj najgorszych scenariuszy.

Jeste$my przekonane, ze z czasem dodasz do tej listy nowe pozycje. Jest to jednak dobry wykaz, o kté-
rym warto pamietaé, aby unikna¢ pulapek, jakie czekaja na Ciebie w trakcie analizowania systemdw.

Funkcjonujacy proces — uruchamianie

Niezaleznie od tego, czy proces ma dotyczy¢ nowej, czy odziedziczonej ustugi, zaczyna si¢ od po-
czatkowego uruchomienia. W trakcie uruchamiania procesu (zob. rysunek 3.1) celem jest ziden-
tyfikowanie gtéwnych niebezpieczenstw, ktére moga zagrozi¢ spetnieniu celéw SLO stawianych
ustudze i ktérych wystapienie jest najbardziej prawdopodobne. Ponadto nalezy uwzgledni¢ najgorsze
scenariusze, ktére moga zagrozi¢ powodzeniu ustugi w diuzszej perspektywie. Pamietaj, dzielny
inzynierze baz danych, ze celem nie jest tu proba opracowania kompletnego spisu zagrozen. Za-
danie polega na utworzeniu listy wstepnej na potrzeby fagodzenia i eliminowania probleméw oraz
planowania tego, jak — operacyjnie — zapewni¢ najwieksza warto$¢ za pomocg dostepnych obecnie
zasobow.
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Uruchamianie

Ocena ryzyka dla ustugi

Spis architektury

Okreslanie priorytetow
w zakresie ryzyka

Podejmowanie
decyzji w zwigzku
z kontrolg ryzyka

Rysunek 3.1. Poczgtkowe uruchamianie procesu zarzgdzania ryzykiem

Ocena ryzyka dla ustugi

Majac liste ustug i mikroustug, ktérymi sie opiekujesz, powinienes$ usiaé¢ z wlascicielami produktu

i oceni¢ tolerancje ryzyka dla kazdej z nich. Oto pytania, na ktére warto odpowiedzie¢.

o Jakie cele SLO z zakresu dostepnosci i opdznienia sg zdefiniowane dla danej ustugi, gdy:

o wszyscy uzytkownicy sa dotknieci;

o dotkniety jest podzbidr uzytkownikow;
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« ustuga dziala w trybie awaryjnym (tylko do odczytu, z wylaczonymi niektérymi funkcjami itd.);
o wydajnos¢ ustugi jest obnizona.
« Jaki jest koszt przestoju danej ustugi?
o Utrata przychodéw?
o Utrzymanie klientow?
o Usluga jest platna czy darmowa?
o Czy dziala konkurencja, do ktérej klient moze tatwo przej$¢?
o Czy przestoje maja skutki, ktére moga wplyna¢ na cala firme?
o Utrata danych?
o Naruszenie prywatnosci?
o Przestdj w trakcie jakiego$ wydarzenia lub dni wolnych od pracy?
o Przedtuzajacy sie przest6j?
Przyjrzyjmy sie przyktadowi. UberPony to firma udostepniajaca kucyki na zadanie. W jej serwisie
dziala sze$¢ ustug.
1. Rejestrowanie nowego klienta.
2. Skfadanie i realizacja zamoéwien kucykéw na zadanie.
3. Rejestrowanie opiekunéw kucykow.
4. Logistyka dla opiekunéw kucykoéw.
5. Obstuga platnosci dla opiekunéw kucykéow.

6. Wewnetrzne mechanizmy analityczne.

Przyjrzyjmy si¢ teraz dwém ustugom — rejestrowaniu nowych klientéw oraz skladaniu i realizacji
zamowien.

UberPony — rejestrowanie klientow

Cel SLO — dostepnos¢ 99,90%
Cel SLO — opdZnienie 1sekunda
Nowi klienci dziennie 5000

Cel SLO — dozwolone btedy 5

Koszt infrastruktury dziennie 13698 zt
Koszt infrastruktury na ztotéwke przychodéw 0,003 zt
Warto3¢ zyciowa klienta 1000 zt
Wartos¢ zyciowa dziennie 5000 000 zt
Szczytowa liczba klientéw na minute 100
Odsetek klientéw rezygnujacych po btedzie 60%
Szczytowy poziom utraty wartosci na minute 60000 zt
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UberPony — skfadanie i realizacja zaméwien

Cel SLO — dostepnosé 99,90%
Cel SLO — op6znienie 1sekunda
Liczba zaméwien dziennie obecnie 500 000
Cel SLO — dozwolone btedy 500
Koszt infrastruktury dziennie 30000 zt
Koszt infrastruktury na ztotéwke przychoddéw 0,006 zt
Przychdd na zaméwienie 10z
Przychdd dzienny 5000 000 zt
Szczytowa liczba zaméwief na minute 1000
Odsetek rezygnacji z zaméwienia po btedzie 25%
Odsetek utraconych klientéw po btedzie 1%
Szczytowa utrata przychodéw na minute 2500 zt

Utrata wartosci generowanej przez klienta na minute 10 000 zt

taczna utrata na minute 12500 z

Wryglada wiec na to, ze ustuga rejestrowania klientéw moze kosztowa¢ az do 4,8 razy wiecej przycho-
déw na minute niz ustuga sktadania i realizacji zamdéwien. 75% klientéw ponowi zamdwienie,
jednak tylko 40% wroci, jesli nie bedzie mogto sie zarejestrowa¢. Najwyrazniej chetnie skorzystaja
z ustugi UberDonkey. Zauwaz, ze probowaliémy uwzgledni¢ zmienne, takie jak utrata klientow
po bledzie w trakcie skladania zaméwienia, a takze odsetek ponawianych proéb rejestracji i ztozenia
zamowienia po wystgpieniu problemu. Ustalenie tych wartosci bez solidnych danych analitycznych
moze by¢ trudne, jedli jednak takie informacje sa niedostepne, wystarczajace moga by¢ szacunki.
Lepsze to niz nic.

Dane si¢ zmieniajg, dlatego koniecznie aktualizuj dane, gdy stosujesz opisany proces. Jesli np.
firma UberDonkey stanie si¢ bardziej konkurencyjna i UberPony zacznie traci¢ 5% klientéw po
bledzie w czasie sktadania zamdwienia, koszty minuty przestoju w ustudze skladania i realizacji za-
mowien nagle wzrosng do 52 500 zt. To zdecydowanie zwigkszy priorytet tej ustugi. Jednak obecnie
znacznie sensowniejsze jest skupienie si¢ na ustudze rejestrowania klientow.

Spis architektury

Po zdefiniowaniu zakresu prac nalezy spisa¢ systemy i srodowiska, za ktdre odpowiadasz. Uwzglednij:
o centra danych;

» komponenty i warstwy architektury (np. MySQL, réwnowazniki obcigzenia Nginx, instancje
aplikacji J2EE, sie¢, zapory, Hadoop/HDFS, sie¢ CDN);

« role przydzielone tym komponentom (np. wezel zapisujacy/gléwny, replika);

o $ciezki interakcji i komunikacji miedzy ustugami (zapytania z aplikacji do bazy MySQL czy
z rownowaznika obcigzenia do aplikacji, przesytanie danych przez aplikacje do bazy Redis);

o zadania (proces pobierania, przeksztalcania i wezytywania, ang. extract, transform, load — ETL,

wezytywanie danych z sieci CDN, od$wiezanie pamiegci podrecznej, zarzadzanie konfiguracja,
koordynacja, tworzenie kopii zapasowych i odzyskiwanie danych, agregacja dziennikéw).
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Oto uproszczony spis dotyczacy priorytetowej ustugi.

UberPony — rejestrowanie klientow

Komponent Liczba w centrum danych 1 Liczba w centrum danych 2
Réwnowazniki obciazenia frontonu 2 2
Serwery WWW 20 20
Réwnowazniki obcigzenia dla Javy 2 2
Serwery Javy 10 10
Serwery posredniczace bazy danych 2 2

Sie¢ CDN CloudFront Ustuga Ustuga
Serwery z pamiecig podreczng bazy Redis 4 4
Serwery zapisujace klastra z baza MySQL 1 1
Serwery odczytujace klastra z baza MySQL 2 2
Replikacja bazy MySQL Ustuga Ustuga
Odswiezanie zawartosci sieci CDN Zadanie Zadanie
Odswiezanie pamieci podrecznej bazy Redis  Zadanie Zadanie
Tworzenie kopii zapasowych bazy MySQL Zadanie Brak
Proces ETL Zadanie Brak
Hurtownia danych RedShift Ustuga Brak

Nastepny krok polega na ocenie w tej architekturze zagrozen, ktére moga wptywac na ustuge.

Priorytety

Jak zidentyfikowa¢ zagrozenia, ktére moga spowodowa¢ naruszenie celéw SLO, i ustali¢ priory-
tety tych niebezpieczenstw? W ramach zarzadzania ryzykiem zagrozenia s definiowane w kate-
goriach prawdopodobienistwa spowodowania niekorzystnych skutkéw przez dany problem pomno-
zonego przez konsekwencje danej sytuacji. W tabeli ponizej pokazano spektrum mozliwosci.

Prawdopodobieristwo/  Bardzo

skutki powasne Powazne Umiarkowane Niewielkie Pomijalne

Prawie pewne Nieakceptowalne  Nieakceptowalne  Wysokie Umiarkowane Akceptowalne
Prawdopodobne Nieakceptowalne  Wysokie Wysokie Umiarkowane  Akceptowalne
Mozliwe Nieakceptowalne ~ Wysokie Umiarkowane Umiarkowane  Akceptowalne
Mato prawdopodobne Wysokie Umiarkowane Umiarkowane Akceptowalne  Akceptowalne
Rzadkie Wysokie Umiarkowane Akceptowalne Akceptowalne  Akceptowalne

W celu wyeliminowania niejasno$ci wazne jest, aby liczbowo okregli¢ poziomy prawdopodobien-
stwa i skutkéw. Skutki zmieniajg si¢ w zaleznoéci od dziedziny problemu. Niejasnosci w kwestii
prawdopodobienstwa zostaty dobrze opisane w artykule Describing probability: The limitations of
natural language (http://www.risk-doctor.com/pdf-files/emeamay05.pdf).

Ustalmy poziomy prawdopodobienistwa w nastepujacy sposob.
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Skala Przedziat

Prawie pewne >50%
Prawdopodobne 26-50%
Mozliwe 1-25%
Mato prawdopodobne 5-10%
Rzadkie <5%

Uznajmy, ze jest to procent czasu naruszania celéw SLO w danym okresie, np. tygodniowym. Jesli
chodzi o skutki, to uwzgledniamy cele SLO w ramach okre$lania ich kategorii, a takze w trakcie
analizy innych problemow, ktdre groza upadkiem firmy (s3 to np. uszkodzenie danych, naruszenie
prywatnoéci i incydenty zwiazane z bezpieczenistwem). Wigkszoé¢ takich probleméw nalezy do ka-
tegorii bardzo powazne lub powazne. Warto przypomnie¢, ze tu przedstawiamy tylko przyklady.

Bardzo powazne skutki (natychmiastowe naruszenie celu SLO)
Oto definicja bardzo powaznych skutkow.

o Cala ustuga staje si¢ niedostepna lub dziala z opdznieniem powyzej 100 milisekund przez
przynajmniej 10 minut dla 5% lub wiecej uzytkownikéw. W tygodniu jest 10 080 minut, dlatego
10 minut przestoju narusza cel SLO mdéwigcy 0 99,9% dostepnosci.

o Zblizajace si¢ lub majgce juz miejsce ujawnienie danych jednych klientéw innym.
» Pozwolenie nieupowaznionym osobom na dostep do systeméw i (lub) danych produkcyjnych.

» Uszkodzenie danych transakcyjnych.

Kazdy z tych punktéw oznacza przypisanie probleméw do kategorii bardzo powazne.

Powazne (zblizajace sig naruszenie celéw SLO)
Oto cechy powaznych skutkéw.

o Cala ustuga jest niedostepna lub dziata z opdznieniem powyzej 100 milisekund przez trzy do
pieciu minut dla przynajmniej 5% uzytkownikéw (az do zuzycia 50% budzetu niedostepnosci).

« Spadek wydajnosci systemu do 100% wymaganej (z docelowych 200%).

Kazdy z tych punktéw oznacza przypisanie probleméw do kategorii powazne.

Umiarkowane (moze skutkowac naruszeniem celéw SLO, jesli w tym samym okresie wystapig tez inne incydenty)
Oto cechy umiarkowanych skutkdéw.

o Cala usluga jest niedostepna lub dziala z opdznieniem powyzej 100 milisekund przez minute do
trzech minut dla przynajmniej 5% uzytkownikéw (az do zuzycia 33% budzetu niedostepnosci).

» Spadek wydajnosci systemu do 125% wymaganej (z docelowych 200%).

Kazdy z tych punktéw oznacza przypisanie probleméw do kategorii umiarkowane.

50 | Rozdziat3.Zarzadzanie ryzykiem

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/inbazd
http://helion.pl/page354U~rt/inbazd

Niewielkie
Oto cechy niewielkich skutkow.

o Cala usluga jest niedostepna lub dziata z opdznieniem powyzej 100 milisekund przez okres
do minuty dla przynajmniej 5% uzytkownikéw (az do zuzycia 10% budzetu niedostgpnoéci).

o Spadek wydajnosci systemu do 150% wymaganej (z docelowych 200%).
Kazdy z tych punktéw oznacza przypisanie probleméw do kategorii niewielkie.

Warto przypomnie¢, Ze nie probujemy uwzgledni¢ kazdego mozliwego zagrozenia. Ten spis bedzie
stale rozwijany w wyniku zarzadzania incydentami i proceséw zarzadzania ryzykiem. Tworzymy
tu tylko schemat o ograniczonym zakresie, aby zapewni¢ podstawy do pragmatycznych dziatan.
W tym scenariuszu budujemy schemat na podstawie scenariuszy, ktére sa najbardziej prawdopodobne
i majg najpowazniejsze skutki.

Wiemy np., ze awarie komponentéw i instancji sa czeste w publicznych chmurach, takich jak ta,
ktorej firma UberPony uzywa do hostingu. Oznacza to, ze wystepuje w nich niski $redni czas
miedzy awariami (MTBF). Dla grup instancji serweréw WWW i Javy kategoryzujemy takie awa-
rie jako ,prawdopodobne”, poniewaz caly czas korzystamy z umiarkowanej liczby takich instancji
(20 lub 10). Oznacza to, Ze awaria jednej instancji serwera WWW dotyka 5% klientéw. Z kolei
awaria instancji Javy wptywa na 10% klientéw. Wynikiem jest naruszenie celéw SLO, a poniewaz
uruchomienie nowej instancji moze zaja¢ od trzech do pigciu minut, skutki sa powazne. Dla prawdo-
podobienistwa na poziomie prawdopodobne i skutkéw na poziomie powazne ryzyko jest wysokie. Po
wprowadzeniu zautomatyzowanych dzialan naprawczych (wycofywania danej instancji z ustugi
i uruchamiania nowej) przeprowadzamy testy i okazuje si¢, Ze ten proces zajmuje $rednio pie¢
sekund. Poziom skutkéw zmienia si¢ wtedy na niewielkie, a tym samym kategoria ryzyka ulega
zmianie na umiarkowane.

Jedli przeanalizujesz awarie na poziomie ustugi lub instancji na podstawie spisu, mozesz uzyskaé
nastepujaca liste.

UberPony — ustuga rejestrowania klientow

Komponent Prawdopodobieristwo Skutki Ryzyko
Réwnowazniki obcigzenia frontonu Mozliwe Bardzo powazne Nieakceptowalne
Serwery WWW Prawdopodobne Powazne Wysokie
Réwnowazniki obcigzenia dla Javy Mozliwe Powazne Wysokie

Serwery Javy Prawdopodobne Powazne Wysokie

Serwery posredniczace bazy danych Mozliwe Powazne Wysokie

Sie¢ CDN CloudFront Rzadkie Powazne Umiarkowane
Serwery z pamiecia podreczna bazy Redis Mozliwe Powazne Umiarkowane
Serwery zapisujace klastra z bazg MySQL Mato prawdopodobne Bardzo powazne Wysokie

Serwery odczytujace klastra z bazg MySQL Mozliwe Powazne Wysokie
Replikacja bazy MySQL Mozliwe Powazne Wysokie
Odswiezanie zawartosci sieci CDN Mato prawdopodobne Niewielkie Akceptowalne
Odswiezanie pamieci podrecznej bazy Redis Mato prawdopodobne Niewielkie Akceptowalne
Tworzenie kopii zapasowych bazy MySQL Mato prawdopodobne Niewielkie Akceptowalne
Proces ETL Mato prawdopodobne Niewielkie Akceptowalne
Hurtownia danych RedShift Rzadkie Niewielkie Akceptowalne
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Na podstawie takiego schematu nalezy w pierwszej kolejnosci doktadniej zaja¢ sie wszystkimi kom-
ponentami z ryzykiem z poziomu nieakceptowalne i wysokie, potem przejs¢ do komponentow
o umiarkowanym ryzyku itd. Po oméwieniu podstaw eksploatacji, w punkcie poswieconym bazom
danych, przeprowadzimy szczeg6towa analize ryzyka dla baz danych. Tu celem jest utatwienie zro-
zumienia procesu. Inna uwaga dotyczy tego, ze trzeba tez uwzgledni¢ zagrozenia z poziomu calego
centrum danych. Cho¢ takie problemy s rzadkie, naleza do tej samej kategorii, co naruszenie pry-
watnosci, utrata danych i inne niebezpieczenstwa wymagajace przemysélenia z powodu skutkéw mo-
gacych zagrozi¢ przetrwaniu firmy.

Mechanizmy kontrolne i podejmowanie decyzji

Po okresleniu priorytetéw na podstawie listy analizowanych zagrozen przyjrzymy sie technikom
decydowania o mechanizmach kontrolnych pozwalajacych fagodzi¢, a czasem nawet eliminowa¢
niebezpieczenstwa. ZaczetySmy omawianie tego tematu juz w poprzednim punkcie, wprowadzajac
automatyczne zastepowanie serweréw WWW i Javy, aby skréci¢ éredni czas do przywrocenia stanu
(MTTR) po awarii. Pamietaj, ze koncentrujemy si¢ na blyskawicznym przywracaniu stanu i skraca-
niu MTTR, a nie na unikaniu awarii. Wazniejsza jest odporno$¢ niz krucha wysoka dostepnos¢!

Dlaczego przedkladamy MTTR nad MTBF?

Gdy tworzysz system, ktory rzadko sie psuje, bedzie on z natury kruchy. Czy zespdt bedzie
gotowy do naprawy systemu po awarii? Czy w ogdle bedzie wiedzial, co ma robi¢? W syste-
mach, w ktorych awarie sg czgste, ale kontrolowane i naprawiane w taki sposéb, by ich skut-
ki byly pomijane, wiadomo, co zrobi¢, gdy cos si¢ zepsuje. Procesy sa dobrze udokumento-
wane i pielegnowane, a zautomatyzowane dzialania naprawcze stajg si¢ przydatne, zamiast
ukrywac¢ si¢ w mrocznych zakamarkach systemu.

Dla kazdego mozliwego zagrozenia zespét moze wybrac jedno z trzech podejs¢:
« unikanie (znalezienie sposobu na wyeliminowanie zagrozenia);
o ograniczanie skutkdw (ustalenie, jak zmniejszy¢ wplyw problemu, gdy juz wystapi);
« akceptacja (uznanie zagrozenia za akceptowalne i odpowiednie zaplanowanie reakcji na nie).

W technicznym sensie w kregach specjalistow od zarzadzania ryzykiem istnieje tez czwarte podejécie
— podzial ryzyka za pomocg outsourcingu, wykupienia ubezpieczenia lub innych metod przeniesie-
nia cigzaru na kogo$ innego. Zadna z tych metod nie ma jednak zastosowania do ryzyka w branzy
informatycznej, dlatego nie bedziemy tu analizowac¢ tego podejscia.

Kazdy komponent nalezy przeanalizowa¢ pod katem rodzajéw awarii, ich skutkéw i zestawu mecha-
nizméw kontrolnych pozwalajacych na automatyczne przywracanie stanu, skrécenie czasu przywra-
cania stanu i zmniejszenie czestotliwoéci wystepowania problemu. Okre§lane sg tez koszty i wysitek
zwigzane z tymi mechanizmami. W wyniku ich poréwnania z kosztami przestoju mozna podjaé
decyzje dotyczace wlasciwego sposobu radzenia sobie z zagrozeniami.

Identyfikowanie

W trakcie analizy ryzyka w firmie UberPony zidentyfikowali$émy kilka warstw ustug bazodano-
wych MySQL cechujacych sie wysokim ryzykiem. Jest to bardzo typowe w warstwie bazy danych.
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Zobaczmy teraz, co mozna zrobi¢, aby ograniczy¢ to ryzyko. W ustudze wykryli$my cztery gtéwne
rodzaje awarii:

» awaria instancji zapisujacej,
 awaria instancji wczytujacej,

« awaria replikacji,

« awaria tworzenia kopii zapasowych.

Sa to rodzaje awarii czgsto wystepujace w magazynach danych.

Ocena

Jesli chodzi o awarie zapisu, zespét ds. eksploatacji w UberPony ocenia mozliwosci automatyzacji
przywracania stanu po awarii serwera zapisujacego bazy MySQL. Po wystapieniu takiej awarii
ustuga rejestrowania klientéw nie moze tworzy¢ ani modyfikowa¢ zadnych danych. To oznacza
brak nowych klientéw i brak mozliwo$ci modyfikowania ich danych przez nich samych lub przez
firme. StwierdziliSmy, ze jesli ustuga rejestrowania przestanie dziata¢ przy szczytowym obcigzeniu,
mozemy traci¢ 60 000 zt warto$ci zyciowej klienta na minute. Dlatego bardzo wazne jest rozwigzanie
tego problemu. Oznacza to, ze akceptacja ryzyka nie wchodzi w gre.

tagodzenie skutkow i mechanizmy kontrolne

Gotowe s3 juz pewne mechanizmy eliminowania ryzyka. Uzywany jest 10-dyskowy system RAID,
ktory zapewnia nadmiarowe dyski. Dlatego awaria dysku nie prowadzi do awarii bazy. W §rodowisku
wystepuja tez inne podobne nadmiarowe komponenty. Inna proponowana technika eliminowania
to zastgpienie podstawowego silnika MySQL-a narzedziem Galera, ktérego architektura umozliwia
zapis danych w dowolnym wezle klastra bazy MySQL. To wymaga znacznych zmian architektury,
a nikt w zespole nie ma duzego do$wiadczenia w korzystaniu z Galery. Po zastanowieniu okazuje
sie, Ze zagrozenia powodowane przez nowy system zdajg si¢ przewaza¢ nad korzys$ciami z jego
wprowadzenia.

Gdyby odpowiednio zaprojektowa¢ aplikacje, klienci nadal mogliby logowac¢ si¢ do ustugi i wyswie-
tla¢ dane z instancji odczytujacych. Na tym polega fagodzenie skutkow zagrozeri. Po rozmowie z in-
zynierami oprogramowania okazuje sie, ze planuja wprowadzi¢ takie rozwigzanie. Jednak w trybie
awaryjnym nowi klienci i tak nie moga sie rejestrowa¢, dlatego ten mechanizm nie zapewnia fir-
mie istotnych korzysci (rezygnacja z rozwijania nowych funkeji to powazny koszt na konkuren-
cyjnym rynku).

Ostatecznie zespot decyduje sie zastosowaé automatyczne dziatania naprawcze. Tu polegaja one
na automatycznym przelaczaniu awaryjnym na inny serwer glowny. Zesp6t wybiera przetgczanie
awaryjne zamiast recznego, poniewaz 10 minut przestojow dopuszczalne w celach SLO nie wystarcza,
aby czlowiek zdazyl wykona¢ odpowiednie czynnosci. W trakcie zarzadzania zapisem moze nastgpic
utrata danych, dlatego proces musi dziala¢ bezbtednie.

Implementacja

Zespot decyduje sie zastosowad technologie MySQL MHA do automatycznego przelaczania awa-
ryjnego. MySQL MHA (ang. MySQL High Availability) to oprogramowanie do zarzadzania przely-
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czaniem awaryjnym i wprowadzania zmian w topologii replikacji potrzebnych w wyniku takiego
przelaczania. Zespo6t opracowuje plan doktadnych testéw przed zaimplementowaniem tak waz-
nego procesu. Testy s3 wykonywane etapowo — poczatkowo w $rodowisku testowym bez ruchu,
potem w $rodowisku testowym z symulowanym ruchem, a ostatecznie w srodowisku produkcyjnym,
gdzie sg $ci$le monitorowane. Testy sa przeprowadzane wielokrotnie, aby mie¢ pewnos¢, ze dany
wynik nie jest wyjatkiem. Oto, co obejmuja testy.

» Kontrolowane zamykanie gtéwnej bazy danych w §rodowisku testowym.
» Zamykanie procesu MySQL w §rodowisku testowym.
o Zamykanie w $rodowisku testowym instancji serwera, na ktérym dziata MySQL.
« Symulowanie podzialu sieci.
Po kazdym tescie zespdt wykonuje nastepujace czynnosci.
* Rejestrowanie czasu, jaki zajelo przelaczanie awaryjne.
* Rejestrowanie opdznienia dla symulowanego i produkcyjnego ruchu, aby oceni¢ wptyw procesu
na wydajno$¢.
o Upewnianie sie, Ze tabele nie zostaty uszkodzone.
o Upewnianie si¢, ze dane nie zostaly utracone.

o Sprawdzanie dziennikéw bledéw u klientéw, aby zobaczy¢ wplyw procesu.

Gdy zespol jest usatysfakcjonowany tym, ze system dziala i spelnia cele SLO, zastanawia sie, jak
wlaczy¢ nowy proces w inne standardowe czynnoéci. Wymaga to upewnienia sig, ze proces jest do-
brze prze¢wiczony, udokumentowany i wolny od btedéw. Zespot poczatkowo decyduje sie powigzac
nowe dzialania z procesem wdrazania i wykorzysta¢ przefaczanie awaryjne do wprowadzania stop-
niowych zmian w obiektach bazodanowych, aby nie zakléca¢ jednowatkowego procesu replikacji
baz MySQL. Gdy zesp6t koniczy prace, przelaczanie awaryjne zajmuje nie wigcej niz 30 sekund.

W trakcie sprawdzania procesu przelaczania awaryjnego inzynierowie oprogramowania odkryli
tez, ze w czasie 30 sekund, jakie zajmuje to zadanie, moze nastapic¢ utrata danych. Dlatego zespot
wprowadza podwdjny zapis w aplikacjach. Oznacza to, ze wszystkie operacje wstawiania, aktualizacji
i usuwania danych sa kierowane do brokera zdarzen na wypadek, gdyby trzeba bylo je odtworzy¢.
Sa to dodatkowe dzialania fagodzace skutki przelaczania awaryjnego gléwnego serwera zapisujacego.

Te mechanizmy kontrolne tworzy si¢ na potrzeby wstepnego uruchamiania programu. Wazne
jest, by pamigtac, ze nie musza by¢ idealne. Jest to tylko poczatkowy zestaw mechanizméw, powiaza-
nych z najbardziej priorytetowymi kwestiami i generujacych najwigksza wartos¢.

Opracowanie poczatkowej wersji procesu oznacza, ze przeszedle$ juz dluga droge w kierunku
uwzglednienia najczestszych zrédet ryzyka. Od tego momentu prace przebiegaja iteracyjnie.

Biezace iteracje

Gdy poczatkowy proces jest juz gotowy, priorytetem w zakresie eliminowania i tagodzenia skut-
kéw zagrozen staje sie zwigzany z architekturg potok projektowania, budowania i biezacej eksplo-
atacji rozwigzan. Wspomniaty$my wczesniej, ze zarzadzanie ryzykiem to proces ciagly. Nie trzeba
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wiec od razu uwzgledniaé wszystkiego, poniewaz realizowane procesy pozwalaja rozbudowac liste
zagrozen i zapewni¢ lepsze pokrycie systemu, co ilustruje rysunek 3.2. Oto te procesy.

o Przeglady dostarczania ustugi.
e Zarzadzanie incydentami.

« Potok architektoniczny.

\ Ocena ryzyka dla ustugi t

Spis architektury NEae T
We Komponenty

Okretlanie priorytetéw _Zﬁrzadzanle_
w zakresie ryzyka Analiza zdarzenia incydentami

Rysunek 3.2. Stale powtarzajqcy sie cykl i dane wejsciowe w procesie zarzgdzania ryzykiem

Przeglady dostarczania ustugi to okresowe analizy ewolucji ustugi z naciskiem na zmiany w tole-
rancji ryzyka, przychodach, kosztach skutkéw i bazy uzytkownikéw. Gdy te aspekty znacznie sie
zmieniajg, trzeba ponownie przyjrze¢ sie wezesniejszym poziomom akceptacji ryzyka, dzialaniom
naprawczym i technikom eliminowania zagrozen, aby mie¢ pewno$¢, ze nadal s one akceptowalne.

Procesy zarzadzania incydentami zapewniajg dane wejsciowe do okreslania priorytetow. Gdy analiza
zdarzenia ujawnia nowe luki, trzeba sie im przyjrze¢ i uwzgledni¢ je na licie priorytetow. Ponadto
w ramach budowania potoku architektonicznego trzeba wprowadzi¢ do procesu zarzadzania ryzy-
kiem nowe komponenty, aby zidentyfikowaé zagrozenia, ktére mogly zosta¢ pominiete na etapie
projektowania.
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Podsumowanie

Poznale$ juz znaczenie wlaczania zarzadzania ryzykiem w codzienne procesy informatyczne. Za-
poznales si¢ tez z réznymi zagadnieniami i czynnikami, ktére mogg wplywa¢ na proces zarzadzania
ryzykiem, oraz przeanalizowales realistyczny model uruchamiania zarzadzania ryzykiem w pola-
czeniu z codziennymi procesami, co pozwala z czasem stopniowo rozwija¢ ten proces.

Jednak nawet po zrozumieniu zobowigzan zwigzanych z poziomem jakosci ustug i potencjalnych
zagrozen w ich realizacji brakuje bardzo istotnego elementu, czyli monitorowania operacyjnego.
Wglad w obecna sytuacje, a takze wiedza na temat wcze$niejszej wydajnosci i charakterystyki syste-
mu beda potrzebne, aby zapobiega¢ problemom i podejmowaé decyzje zwigzane z tym, jak stale
usprawnia¢ system, ktérym zarzadzasz.
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Poznaj zasady inzynierii niezawodnosci!

Rewolucja informatyczna dosiegta réwniez systemow bazodanowych,
Przez dtugi czas administrator bazy danych interesowat sie gtownie
wewnetrznymi mechanizmami bazy, optymalizacja zapytan czy analiza
podsystemédw sktadowania danych. Z kolei oprogramowaniem stron,
infrastrukturg i ustugami sieciowymi zajmowali sie zupetnie inni ludzie,
pracujacy w odmienny sposéb. Nowe technologie wymuszajg jednak
zmiane sposobu pracy i myslenia. Trzeba potoz y¢ nacisk na automatyzacje,
inzynierie oprogramowania, ciagty integracje i ciggte udostepnianie. Poza
tym trzeba zapewni¢ ochrone przetwarzanych danych — ich wartos¢
i znaczenie wcigz szybko rosng.

W tej praktycznej ksigzce doktadnie wyjasniono wspdtczesne podejscie
do tworzenia architektury baz danych i ich eksploatacji. Jesli chcesz by¢
znakomitym inzynierem niezawodnosci baz danych, czyli DBRE (Database
Reliability Engineer), znajdziesz tu schemat zasad oraz praktyk projekto-
wania, budowania | eksploatacji magazyndw danych zgodnie z paradyg-
matamiinzynierii niezawodnoscii kultury DevOps. Zapoznasz sie z podsta-
wowymi zagadnieniami z obszaru eksploatacji i metodami utrwalania
baz danych, a takze nauczysz sie stosowac najwazniejsze technologie
skalowalnego i wydajnego sktadowania oraz pobierania danych z zacho-
waniem odpeornosci na btedy. Dzieki temu szybko i skutecznie zajmiesz
sie architekturg i eksploatacjg kazdej nowoczesnej bazy.

W tej ksigzce miedzy innymi:
B wprowadzenie do inzynierii niezawodnosci baz danych
1 inzynieria infrastruktury i zarzadzanie nig

m oceny ryzyka i strategie zarzadzania
bezpieczeristwem danych

B metody przechowywania, indeksowania
i replikacji danych

1 popularne wzorce architektoniczne rozproszonych
baz danych

Laine Campbell — 0d 18 lat
zajmuje sie srodowiskami
produkcyjnymi baz danych

i systemdw rozproszonych

0 duzej skali. Obecnie jest
starszym dyrektorem

ds. inzynierii srodowisk
produkcyjnych w firmie Fastly.
Charity Majors — jest CEQ

i zatozycielka firmy Honeycomb.io.
Wezesnie] zajmowata sie eksplo-
atacja nalezacej do Facebooka
platformy Parse — zarzadzata
rozbudowanym zestawem replik
baz MongoDB, a takze bazami
Redis, Cassandra i MySQL.
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