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Mistrz debugowania w akcji!

* Jak tworzy¢ oprogramowanie, ktére tatwo sie debuguje?
* Jak wykrywac potencjalne przyczyny problemow?
 Jak ominaC putapki czyhajace na programistow?

Zapewne niejednokrotnie podczas pracy przy komputerze musiate$ uzera¢ sie z wadliwymi
aplikacjami. Doskonale wiesz, jak to jest, kiedy kolejne tatki usuwajq stare btedy,
réwnoczesnie generujac nowe, programisci zas nie kwapia sie do zmiany niewtasciwych
zatozen. A przeciez jednym z najbardziej niedocenianych aspektow profesjonalnego
programowania jest zdolno$¢ do rozpoznawania i usuwania btedow kryjacych sie

w kazdej wiekszej partii stworzonego kodu. Jesli tworzysz niebanalne aplikacje,
najprawdopodobniej zajmiesz sie ich debugowaniem chwile po zakorczeniu ich pisania.
To zajecie w zdecydowanie wigkszym stopniu niz inne aspekty tworzenia oprogramowania
jest dziatalnoscig intelektualng - poniewaz jego areng jest umyst programisty.
Znajdowanie i wyjasnianie przyczyn problemow powinno by¢ pierwsza czynnoscig na
drodze do ich zwalczania.

Ta ksigzka poswigcona jest wtasnie arkanom sztuki debugowania. Jej lektura pozwoli
Ci znacznie ograniczy¢ liczbe popetnianych btedow, a te, ktore sie pojawia, beda
tatwiejsze do wykrycia i usuniecia. Podrecznik wyjasni Ci, jak pisac kod, ktdry fatwo
debugowac, przeprowadzi Cie przez proces wykrywania btedéw, ich reprodukcii,
diagnozowania, az do wprowadzania i wycofywania poprawek w oprogramowaniu.
Poznaj empiryczng metode wykrywania btedow. Dowiedz sie, jak wazne jest zapewnienie
sobie pewnych sposobdow reprodukowania btednych zachowan. Naucz sie unikac
putapek czyhajacych zaréwno na programistow, jak i testerdw. Stosuj powszechnie
uzywane narzedzia i metody zapewniajace automatyczne wykrywanie potencjalnych
przyczyn problemow, zanim jeszcze sie one pojawia! Naucz sie tworzy¢ samodebugujace
oprogramowanie, ktore automatycznie informuje o swoim stanie, a takze sprawdz, co
mozesz zrobi€, aby szybko wykrywac sytuacje bedace potencjalng przyczyna problemow.

¢ Metoda empiryczna

* Reprodukcja btedow

* Diagnozowanie

e Wyszukiwanie btedow

» Wprowadzanie i wycofywanie poprawek
e Testowanie

e Przyczyny btedow

» Oprogramowanie samodebugujace

¢ Narzedzia wspomagajace
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Rozdziatl 1.
W tym szalenstwie

jest metoda

ego mozna sie bylo spodziewac: stworzony program nie chce dzialac, a jezeli
juz dziala, to w sposob dziwaczny. I co teraz?!

Niewatpliwie pozyteczny okazuje sie wowczas nawyk systematycznosci, czyli
dazenie do znalezienia prawdziwej przyczyny (przyczyn) tak dziwacznego zachowania
(starannie przeciez napisanego) programu, wielu programistow jednak zdaje sie
wykazywac objawy chaotycznego — by nie rzec rozpaczliwego — miotania sie po
kodzie programu, bez wyraznego celu 1 (co zrozumiale) bez widocznych rezultatow.
Céz jednak odréznia obie te grupy od siebie?

W tym rozdziale przyjrzymy sie dokladnie metodom debugowania kodu, sprawdzo-
nym w warunkach profesjonalnego wytwarzania oprogramowania. Nie da si¢ ich, co
prawda, poréwnac¢ do kamienia filozoficznego, zamieniajacego powszednia materie
— czyli owoc niedoskonalych dziatan omylnych programistow — w zloto, czyli kod
dzialajacy niezawodnie i bezblednie; w dalszym ciggu nieocenione okazuja sie okre-
slone kwalifikacje programisty czy testera — wiedza, doswiadczenie, intuicja, zdolno-
sc1 detektywistyczne, no 1 — oczywiscie — odrobina szczescia. Metody te umozliwiaja
odpowiednie ukierunkowanie zainwestowanego wysitku, pozwalaja unikna¢ bezsen-
sownego drazenia rozmaitych hipotez, a w konsekwencji otwieraja droge — mozliwie
krotka — dotarcia do prawdziwej przyczyny problemu. Poznamy kilka konkretnych
koncepqji, skladajacych sie na wspomniana metodologie, m.in.:

4 roznice miedzy ,,debugowaniem” a ,,usuwaniem bledow”,

¢ podejscie empiryczne, czyli niech oprogramowanie samo zademonstruje,
co sie z nim dzieje,
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¢ podstawowe elementy procesu debugowania — reprodukowanie bledow,
diagnozowanie ich przyczyny, poprawianie kodu 1 wyciaganie wnioskow
na przyszlosé,

¢ koniecznos¢ dokladnego rozumienia sensu podejmowanych dziatan.

1.1. Debugowanie to co$ wiecej
niz eksterminacja biedéw

Spytajcie niedoswiadczonego programiste, co oznacza termin ,,debugowanie”, a usly-
szycle, ze jest to ,,znajdowanie bledéw” czy inna podobna odpowiedz. Oczywiscie,
eliminowanie bledow jest jednym z elementow debugowania, nie jest to jednak
element jedyny ani nawet najwazniejszy. Efektywne debugowanie ukierunkowane
jest pod katem istotnych celow. Oto one.

1. Znalezienie przyczyny nieoczekiwanego zachowania programu.

2. Wyeliminowanie tej przyczyny.

3. Zapobieganie sytuacjom, w ktérych wyeliminowanie jednej przyczyny
jednej grupy bledow staje sie kolejna przyczyna innych bledow.

4. Utrzymanie (a nawet ulepszenie) ogolnej jakosci kodu — jego czytelnosci,
przejrzystosci, stopnia pokrycia przypadkami testowymi, wydajnosci, latwosci
konserwacji 1 rozbudowy itp.

5. Upewnienie sig, ze okreslony problem zostal catkowicie wyeliminowany
z kodu programu 1 nie da zna¢ o sobie nigdy wiecej.

Nieprzypadkowo najwazniejszy okazuje sie pierwszy z wymienionych celow — od
prawidlowego rozpoznania rzeczywistej przyczyny problemu uzaleznione jest po-
wodzenie pozostalych dzialan.

Przede wszystkim — zrozumiec

Poczatkujacy, niedoswiadczeni programisci (i, niestety, wielu uwazajacych sie za
doswiadczonych) czesto zaniedbuja rozpoznanie problemu ,,u zrodla”, ograniczajac
sie do dokonywania doraznych poprawek, ktore powinny przywréci¢' poprawne

' Nie mozna, oczywiscie, przywrdcic czegos, czego nigdy nie bylo, szczegdlnie nie mozna przywrdcic
poprawnego dzialania programu, ktéry nigdy poprawnie nie dziatal. To prawda, nie zapominajmy
jednak, ze kazdy tworzony przez nas program funkcjonuje poprawnie w naszych oczekiwaniach,
w naszej wyobrazni (a bywa 1 tak, ze faktycznie okazuje sie od razu bezbledny — najbardziej
odpowiednim pytaniem pod adresem programisty moze by¢ wowczas: ,,Co zamierzasz zrobi¢ na bis?”).
Uméwmy sie wiec, iz owo ,,przywrocenie” oznacza przywrocenie adekwatnosci naszych oczekiwan
po poczatkowo frustrujacej konfrontacji z rzeczywistoscig — przyp. tum.
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funkcjonowanie programu. Gdy programista ma troche szczescia, owe dorazne zabiegi
okazuja sie od razu chybione, co umozliwia unikniecie marnotrawstwa czasu 1 wysitku,
niekiedy jednak, niestety, faktycznie eliminujg konkretny blad lub stwarzaja pozory
jego wyeliminowania. ,,Niestety”, poniewaz w ostatecznym rozrachunku okazuje sie,
ze owe nieprzemyslane 1 nie do konca zrozumiane zabiegi jedynie maskuja prawdziwe
przyczyny bledow, ktore niespodziewanie moga sie ujawnic, gdy bedziemy tego naj-
mniej oczekiwac. Co gorsza, nieprzemyslane tatanie kodu moze mie¢ zgubne konse-
kwencje w postaci destrukcji regresywnej, czyli ponownego wprowadzenia do kodu
bledow, ktorych przyczyny zostaly wezesniej wyeliminowane.

Zmarnowany czas i wysilek

Kilka lat temu przyszlo mi wspélpracowac z zespotem bardzo doswiadczonych
1 utalentowanych programistow. Swe zawodowe umiejetnosci zdobywali oni
na bazie systemow klasy UNIX, jednak gdy do nich dolaczylem, dokonywali
migracji uniksowego oprogramowania na platforme Windows; migracja ta
znajdowala sie juz w dos¢ zaawansowanym stadium.

Jeden z ,,bledow” wynikajacych z migracji ujawnial sie w warunkach row-
noleglej pracy wielu watkéw. Niektore watki funkcjonowaly bez zarzutu,
inne jednak zdawaly sie pozostawaé w stanie zaglodzenia®. Poniewaz
w srodowisku UNIX-a wszystko funkcjonowalo bezblednie, przyczyna
problemu zdawala sie ewidentnie tkwi¢ w specyfice mechanizmu zarzadzania
watkami przez Windows. Podjeto wiec decyzje o stworzeniu wlasnego pod-
systemu zarzadzania watkami, zastepujacego oferowany standardowo przez
Windows — przedsiewziecie, owszem, bardzo ambitne 1 pracochlonne, nie-
mniej jednak mieszczace sie w granicach mozliwosci wspomnianego zespotu.

I rzeczywiscie, gdy dolaczylem do zespotu, wydawalo sie, ze wspomniany
podsystem spelnia pokladane w nim nadzieje — nie zdarzaly sie juz
przypadki zaglodzenia watkow. Jednak tak gleboka ingerencja w system
operacyjny rzadko obywa sie bez skutkow ubocznych 1 nie inaczej bylo tym
razem: cena zaplacona za ulepszone zarzadzanie watkami okazalo si¢ ogolne,
zauwazalne spowolnienie pracy calego systemu Windows.

Dla mnie cala ta sytuacja byla o tyle intrygujaca, ze sam w przeszlosci
musialem zmagac sie z rozmaitymi problemami wynikajacymi z wielowatkowe)
architektury tworzonych przeze mnie aplikacji dla Windows. Pobiezna analiza
problemu, ktérego konsekwencja byla gleboka ingerencja w system operacyny,
wykazala, ze jego rzeczywistq przyczyng jest dynamiczne zwiekszanie priorytetu
waqtkéw (dynamic thread priority boost), ktore wylaczy¢ mozna w sposob

2 Zaglodzeniem (starvation) watku lub procesu nazywamy sytuacje, w ktérej mechanizmy szere-
gowania systemu operacyjnego konsekwentnie ignoruja 6w watek lub proces w rywalizacji o dostep
do zasobow, w tym przypadku w rywalizacji o czas procesora — przyp. tum.
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elementarny, wywolujac funkcje API SetThreadPriorityBoost(). Zamiast
pracochlfonnego — 1 podatnego na bledy — tworzenia wlasnego systemu
szeregowania watkow, wystarczyloby dodanie jednego wiersza kodu.
Moral? Obserwujac niepozadane zachowanie aplikacji, zespol programistow
dopatrzyl sie jego przyczyny w ogolnej architekturze Windows, bez glebsze;
analizy uwiklanego w to zachowanie podsystemu. Na pewno nie bez znaczenia
byly uwarunkowania kulturowe, czyli méwiac po prostu, acz delikatnie, nie
najlepsza reputacja systemu Windows w srodowisku ,,hakerow uniksowych”.
Tak czy inaczej, gdyby programisci z zespolu poswiecili nieco czasu na
wnikliwa analize zjawiska 1 tkwigcych u jego przyczyny mechanizmow oraz
dostepnych ustawien, zaoszczedziliby znacznie wiecej czasu, jaki stracony
zostal na — niepotrzebng w gruncie rzeczy — konstrukcje wlasnego
podsystemu. Unikneliby ponadto degradac)i wydajnosci systemu Windows
1 (bez watpienia) wprowadzenia don nowych bledow.

Mowiac dosadnie: gdy rezygnujemy z poszukiwan prawdziwych przyczyn ujawniaja-
cych sie bledow, sami wystawiamy sie poza nawias inzynierii programowania, za-
puszczamy sie w zdradliwy gaszcz ,,programowania voodoo™ lub ,lub programowania
przez przypadek™.

1.2. Metoda empiryczna

Do zrozumienia przyczyny zaistniatych bledéw, manifestujacych sie niezgodnym
z oczekiwaniami dzialaniem aplikacji, mozna dochodzi¢ r6znymi drogami. Generalnie
kazda metoda, ktora przybliza do tego celu, moze by¢ uznana za wlasciwa.

A skoro tak, to w wiekszosci przypadkéw debugowania najbardziej celowe — bo
wysoce produktywne —okazuje sie podejscie empiryczne.

Podejscie to zasadza sie na obserwacjach 1 doswiad-

Eksperymentuj czeniu, a nie na teoril czy tez czysto logicznych spe-
i obserwuj wyniki. kulacjach. Owszem, mozna studiowac kod programu
1 wyciagac z niego wnioski na temat skutkéw wykonania

poszczegolnych jego fragmentow (i czasem zdarza sie, ze nie ma innego wyboru),

3 Zargonowe okreslenie nasladujace powiedzenie prezydenta George’a Busha seniora, ktéry mia-
nem ,,voodoo economics” okreslal niektére gospodarcze posuniecia Ronalda Reagana. Oznacza
uzywanie w programowaniu funkgcji lub algorytmoéw, ktérych dzialania nie rozumie sie w pelni,
wskutek czego program nie dziala albo jesli przypadkiem dziala, programista 1 tak nie rozumie, dla-
czego tak sie dzieje, cytat z plwikipedia.org — przyp. thum.

* Andrew Hunt, David Thomas, The Pragmatic Programmer: From Journeyman to Master, Addi-
son-Wesley, Reading, MA, 2000.
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A propos natury oprogramowania...

L~Oprogramowanie” to kategoria zastugujgca na szczegdlng uwage — co dla
nas, majacych z nig do czynienia na biezgco, nie zawsze jest oczywiste.

Niewiele jest w ludzkiej dziatalnosci innych obszaréw dajacych tak wielkg oka-
zje do nieograniczonej niemal realizacji wiasnej pomystowosci, wynalazczosci;
niewiele jest przyktadéw tworzywa intelektualnego dajacego sie ksztattowad
w tak plastyczny sposéb. Oprogramowanie ma te cenng zalete, ze jest nosni-
kiem determinizmu — poza nielicznymi wyjgtkami, ktére opiszemy w dalszej
czesci ksigzki, kolejny stan jego realizacji wyznaczony jest jednoznacznie przez
stany poprzednie, a my uzyskujemy powtarzalny dostep do kazdego ze stanow
na kazde zadanie.

Nie majg tego szczescia przedstawiciele wiekszosci dziedzin tradycyjnej inzynierii.
Bo czyz mozna wyobrazi¢ sobie mechanika Formuty 1, przygladajacego sie sil-
nikowi obracajgcemu sie z predkoscig 19000 obrotéw na minute i momentalnie
— jakby w rezultacie mentalnego zatrzymania tych obrotéw — zgtebiajacego
wszelkie detale rozmaitych konsekwencji tej dynamiki? Albo szczegétowo ana-
lizujgcego przebieg zaptonu w komorze spalania? W konfrontacji z szybkoscia
dziatania ludzkich zmystéw wydaje sie to absolutnie niewykonalne i faktycznie
takie jest.

W naszym oprogramowaniu krecaca sie z szybkoscig milionéw (czy nawet mi-
liardow) na sekunde petla wolna jest od owego pietna ulotnosci. Gdy na zadanie
zostaje zatrzymana — w precyzyjnie okreslonym miejscu — mozemy drobiazgo-
wo, bez presji wynikajacej z szalonego tempa, analizowac wszelkie (dostepne)
aspekty jej realizacji — przypomnijmy: aspekty deterministyczne, a wiec powta-
rzalne. | ten wtasnie istotny fakt predestynuje metode empiryczng jako szczegdlnie
cenng i produktywng w procesie debugowania.

lecz jest to metoda po pierwsze, malo efektywna, po drugie, zawodna. Znacznie
efektywniej mozna dojs¢ sedna problemu, konstruujac odpowiedni eksperyment 1 ob-
serwujqgc faktyczne zachowanie sie aplikacji. Jest to nie tylko efektywne, lecz daje
takze okazje do zweryfikowania przyjetych zalozen dotyczacych oczekiwanego jej
zachowania. Tak oto skutecznym narzedziem w walce z tkwigcymi w oprogramo-
waniu bledami okazuje sie... samo oprogramowanie.

W kolejnym punkcie zobaczymy, jak wykorzystac te empiryczna filozofie do utwo-
rzenia strukturalnego modelu walki z bledami w oprogramowaniu.

1.3. Struktura procesu debugowania

Pod wzgledem strukturalnym w procesie debugowania wyrozni¢ mozna nastepu-
jace kluczowe elementy:
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¢ reprodukcje — czyli wypracowanie sposobow na niezawodna 1 wygodna
powtarzalnos¢ poszczegolnych aspektow blednego zachowania aplikacji;

¢ diagnoze — formulowanie 1 eksperymentalne weryfikowanie hipotez,
zmierzajace do ostatecznego ustalenia rzeczywistej przyczyny zaistnialych
bledow;

¢ naprawe — projektujac 1 urzeczywistniajac zmiany w kodzie Zrodlowym
w celu wyeliminowania konkretnego bledu, nalezy upewni¢ sie, ze nie
spowoduja one zniwelowania poprawek wprowadzonych wczesniej (a w kon-
sekwengji ponownego zaistnienia bledow juz wyeliminowanych — powszech-
nie okresla sie to zjawisko mianem destrukcji regresywnej); wprowadzane
poprawki nie powinny tez pogarsza¢ wydajnosci kodu, jego czytelnosci
1 latwosci konserwacji;

¢ refleksje — skuteczne poprawienie bledu staje sie swoista lekcja, z ktorej
warto zawsze wyclagnac stosowne wnioski. Co zrobilismy nie tak w tym
fragmencie programu? Czy istnieja inne jeszcze fragmenty noszace zna-
mie analogicznej pomytki? Co mozemy zrobi¢ w celu upewnienia sie, ze
tego bledu juz nie powtorzymy?

o Jak pokazano na rysunku 1.1, etapy te zasadniczo
DebUQOWQn'e Jes_t ukladaja sie w prosta sekwencje; nie powinno to jednak
procesem iteracyjnym. sugerowac, 1z powligzane sa ze soba na zasadzie wo-

dospadu. Co prawda, trudno przystepowac do formu-
lowania hipotez bez uprzedniego zapewnienia srodkow do reprodukowania bledu na
zadanie, nie ma tez wiekszego sensu poprawianie kodu bez uprzedniego doglebnego
zrozumienia przyczyny wykrytego bledu, niemniej jednak miedzy wymienionymi
czterema etapami istnieja silne sprzezenia zwrotne powodujace, ze debugowanie,
zamiast sekwencja etapow, staje sie procesem iteracyjnym. I tak np. na etapie formu-
lowania hipotez mozemy krytycznie oceni¢ skutecznos¢ metod reprodukowania ble-
dow (i skutecznosc te poprawic), zas nanoszenie poprawek w kodzie moze stac sie
okazja do zrewidowania przyjetych hipotez.

W nastepnych rozdzialach zatrzymamy sie szczegolowo na kazdym z wymienio-
nych etapow; dalsza czes¢ tego rozdzialu niech natomiast postuzy jako niezbedne
do tego przygotowanie.

1.4. Przede wszystkim rzeczy najwazniejsze

Mimo silnej pokusy, by jak najszybciej ,,zacza¢ debugowanie”, warto jednak za-
stanowic sie, czy jestesmy do tego nalezycie przygotowani.
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Reprodukcja

Diagnoza

Naprawa

Refleksja

LY Ml Struktura procesu debugowania

Czy naprawde wiesz, czego szukasz?

Zanim przystapimy do reprodukowania problemu 1 sta-

wiania hipotez na temat jego przyczyny, powinnismy Co powinno sie wydarzy¢,
dokladnie zdawac sobie sprawe z tego, c6z w zacho- a co wydarzyto sie
waniu aplikacji wydarzylo si¢ takiego, co sklonni jeste- naprawde?

smy uwaza¢ za ow ,,problem”, oraz — co niemniej

wazne — co powinno si¢ wydarzyé, zgodnie z naszymi oczekiwaniami. Jesli dys-
ponujemy formalnym raportem na temat bledow, raport ten powinien zawiera¢
niezbedne informacje w tym zakresie (raportami takimi zajymiemy sie dokladniej w roz-
dziale 6.), na przeanalizowanie 1 zrozumienie ktorych warto poswiecic troche czasu.

Jeshi nie ma raportu, bo blad sami wykrylismy lub dowiedzielismy sie o nim z niefor-
malnej rozmowy, tym wazniejsze jest stworzenie adekwatnego obrazu calej sytuacji.

Nie zapominajmy jednak, ze formalne raporty o bledach bywaja nie mniej mylace niz
wszelkie inne dokumenty. Jezeli mianowicie stwierdzono w raporcie, ze ,,wydarzylo
si¢ to, a powinno sie wydarzy¢ tamto”, czy zawsze stwierdzenie takie zgodne jest ze
specyfikacja aplikacji? Jezeli mamy w tym wzgledzie watpliwosci, nie rozpoczynajmy
konkretnych dzialan przed ich wyjasnieniem, przed upewnieniem sie, ze wszystko
nalezycie zrozumielismy. Nie warto ryzykowac ,,psucia” aplikacji, czyli zmiany
pozadanego jej zachowania na bledna, tylko dlatego, ze tak sugerowaé moze tres¢
wspomnianego raportu.
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Walka z niespdjnymi danymi

Przyszto mi kiedys zmagac sie z dos¢ prostym (wydawaloby sie) bledem:
raport transakcji, generowany przez system ewidencji sprzedazy, nie uwzgled-
nial czasu letniego 1 okazywal sie nieadekwatny do rzeczywistosci w dniach,
na przelomie ktorych nastepowala zmiana czasu. Szybko wprowadzilem
niezbedna poprawke i zajalem sie nastepnym problemem.

Niedlugo potem poinformowano mnie o kolejnym bledzie: wykazana w rapor-
cie liczba transakc)i nie zgadzala sie z liczba transakcji faktycznie zreali-
zowanych, wskutek czego dzial ksiegowosci nie mogl sporzadzi¢ bilansu.

Zrédlo owej rozbieznosci od razu stalo sie dla mnie oczywiste: proces reje-
strowania transakcji nie uwzglednial zmiany czasu, w przeciwienstwie do ge-
nerowanego raportu. Po krotkich konsultacjach dowiedzialem sie, ze opisany
problem dal o sobie zna¢ juz rok temu 1 wlasnie dla unikniecia opisanej
rozbieznosci postanowiono istnienie czasu letniego po prostu ignorowaé.

Tak oto ,,bledne” dziatanie aplikacji, czyli rozbieznosé jej zachowania z ocze-
kiwaniami, nie bylo wcale wina aplikacji, a wynikalo po prostu z nieadekwat-
nosci wspomnianych oczekiwan. Poniewaz raporty sprzedazy generowane
byly w roznych kontekstach, niektore powinny uwzglednia¢ zmiane czasu,
inne raczej celowo ja ignorowac. Rzetelnym rozwigzaniem problemu mogloby
by¢ wprowadzenie do programu stosownej opcji rozrozniajacej te dwa
przypadki.

Jeden problem na raz

Poniewaz problemy czesto pojawiaja sie¢ w grupach, istnienie pokusa zajmowania sie
rownolegle wieloma z nich. Pokusa taka okazuje sie jeszcze silniejsza, gdy wiele
bledow wydaje sie by¢ zwiazanych z tym samym obszarem kodu.

Takim pokusom nalezy sie zdecydowanie opiera¢. Debugowanie jest procesem wy-
starczajaco zlozonym, by powstrzymac¢ sie od dalszej jego komplikacji. Jakkolwiek
nie bylibysSmy ostrozni, zawsze istnieje mozliwosé, iz eksperyment zmierzajacy do
wykrycia przyczyny jednego bledu interferowa¢ moze z eksperymentami zaprojekto-
wanymi w celu wykrycia innych. To w duzym stopniu utrudnia¢ moze rozumienie,
co naprawde dzieje sie z aplikacja. Ponadto wprowadzanie do kodu kazdej poprawki
powinno by¢ logicznie uzasadnione, a to staje sie znacznie utrudnione, gdy probujemy
poprawia¢ kilka bledow na raz (wrocimy do tej kwestii w punkcie 4.5).

> Prawde méwiac, programista dokonujacy poprawek mégt zaoszczedzi¢ nam fatygi i umiescié w kodzie
komentarz wyjasniajacy przyczyne ignorowania czasu letniego i tym samym upewniajacy czytelnika
kodu, ze jest to dzialanie zamierzone.
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Czasami moze sie okaza¢, ze to, co sklonni bylismy uwaza¢ za pojedynczy blad,
spowodowane jest wieloma przyczynami. Uswiadamiamy sobie wowczas, ze znalezli-
smy sie w przystlowiowej ,,strefie mroku” — z aplikacja dzieja sie rozne kuriozalne
rzeczy, niedajace si¢ wyjasni¢ w wiarygodny sposob. Obszernie problem ten oméwiono
w punkcie 3.4.

Zaczynaj od rzeczy prostych

Wiele bledow programistycznych ma swe zrodlo w zwyklym przeoczeniu tych czy
innych rzeczy. Mimo iz czesto przychodzi nam zmagac sie z bledami bardziej subtelne;
natury, nie mozna o takich prozaicznych przyczynach zapominac.

Tak sie juz stalo, ze my, programisci, przekonani jesteSmy co do tego, ze wszystko
powinnismy robi¢ we wlasnym zakresie. Przekonanie to czesto ujawnia sie w postaci
syndromu ,,co nie moje, to niedobre” (INot Invented Here), polegajacego na ponow-
nym wynajdywaniu kola, czyli (ulomnego nieraz) implementowania rzeczy, dla ktorych
gotowe, czesto perfekcyjne implementacje, dostepne sa na wyciagniecie reki. W odnie-
sieniu do debugowania syndrom ten przyjmuje posta¢ dazenia do osobistego wyja-
snienia kazdego aspektu nieoczekiwanego zachowania aplikacji.

A wystarczy po prostu spytac kolegow, czy w przeszlosci zetkneli sie z takim, czy
innym problemem. To niewiele kosztuje, a moze przyczynic sie¢ do unikniecia znacz-
nego marnotrawstwa czasu 1 wysitku. Szczegolnie w sytuacji, gdy nie jestesmy eks-
pertami w dziedzinie, ktora przyszlo sie nam zajmowac.

Niespdjnos¢ tresci Subversion

(Sean Ellis)

Nie dalej jak kilka dni temu nasz nowy kolega zetknat sie z problemem dziw-
nego dzialania polecenia svn export. Dziwnego, bo mimo identycznych
numeréw wersji, posta¢ kodu aplikacji na serwerze Subversion roznila sie od
kopii roboczej w jego komputerze. Nic, tylko rwac wlosy z glowy.

Po bezskutecznych probach samodzielnego uporania sie z problemem kolega
poddal sie 1 zapytal mnie, czy widze jakies wyjasnienie rozbieznosci, ktora on
jest mi w stanie natychmiast zaprezentowac.

Odpowiedzialem twierdzaco, wyjasniajac, 1z przyczyna problemu jest blad
w jednej z bibliotek runtime serwera Apache, manifestujacy sie pod posta-
cia nieprawidlowej interpretacji sciezek zawierajacych sekwencje ../../...
Po ostatecznym upewnieniu sie, iz to wlasnie jest istota problemu, wystar-
czylo nam kilka minut, by zainstalowac nowsza, poprawna wersje biblioteki.

Ostatecznie okazalo sie, 1z blad ten odkryty zostal juz wiele miesiecy
wezesniej, jednak odkrywca widocznie zapomnial podzieli¢ sie swa wiedza
z kolegami.
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Jak widaé, komunikacja jest zawsze istotna — nie tylko w kwestiach subtel-
nych, trudnych do pisania zwyklymi stowami, lecz takze wowczas, gdy wystar-
czy po prostu zapytac: ,,Czy widzieliscie juz wezesniej cos podobnego?”.

W nastepnych rozdziale zajmiemy sie pierwszym z etapow iteracyjnego debugowania
— reprodukowaniem blednego zachowania aplikacji.

1.5. Do dziela!

Dla przypomnienia...
¢ Upewnyj sie, ze:
— dazysz do poznania prawdziwej przyczyny, powodujacej nieoczekiwane
zachowanie aplikacji,
— rzeczywiscie eliminujesz okreslony blad,
— nie stwarzasz zagrozenia destrukeji ,,dobrego” kodu,

— nie pogarszasz jakosci kodu,

btad, ktory wlasnie poprawiasz, nie pozostanie w Innym miejscu

kodu,
— nie popelnisz w przyszlosci tego samego bledu.

¢ Wykorzystuj mozliwosci oprogramowania w zakresie demonstracji jego
zachowania.

¢ Nie zajmuj sie wieloma problemami jednoczesnie.
¢ Upewnyjj sie, ze doskonale wiesz:

— jak powinna zachowywac sie aplikacja?

— jak zachowuje sie faktycznie?

¢ Poszukujac przyczyn bledéw, zaczynaj od rzeczy oczywistych.



