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1. Podstawy testowania

Stowa kluczowe

analiza testow — czynno$¢ polegajaca na identyfikowaniu warunkéw testowych w wyniku
analizy podstawy testow.

awaria — zdarzenie, w ktérym modutl lub system nie wykonuje wymaganej funkcji
w okreslonym zakresie.

cel testu — przyczyna lub powdd testowania.
dane testowe — dane niezbedne do wykonania testow.

debugowanie — proces wyszukiwania, analizowania i usuwania przyczyn awarii w mo-
dule lub systemie.

defekt — niedoskonatos¢ lub wada produktu pracy, polegajaca na niespetnieniu wymagan.
implementacja testow — czynno$¢ polegajaca na przygotowaniu testaliow potrzebnych
do wykonania testoéw, oparta na analizie i projektowaniu testow.

jako$¢ — stopien, w jakim modul, system lub proces spetnia okre$lone wymagania i/lub
spelnia potrzeby i oczekiwania klienta lub uzytkownika.

monitorowanie testow — aktywnos$¢ polegajaca na sprawdzaniu statusu aktywnosci testo-
wych, identyfikowaniu odchylenia od planu lub oczekiwanego statusu oraz raportowaniu
statusu do interesariuszy.

nadzor nad testami — dzialalno$¢, ktora rozwija i stosuje dziatania naprawcze, aby utrzymaé
w toku testy projektu, gdy odbiegaja one od tego, co zostalo zaplanowane.

planowanie testéw — czynno$¢ tworzenia planéw testéw lub wprowadzania do nich zmian.
podstawa testow — zasob wiedzy uzywany jako podstawa dla analizy i projektowania
testow.

podstawowa przyczyna — przyczyna defektu, ktora — gdy zostanie wyeliminowana — wy-
stapienie tego typu defektu redukuje lub usuwa.

pokrycie — wyrazony w procentach stopien, w jakim okreslone elementy pokrycia zo-
staty okreslone lub sprawdzone przez zestaw testowy. Synonim: pokrycie testowe.
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34 Certyfikowany tester ISTQB®. Poziom podstawowy

pomylka — dziatanie czlowieka powodujace powstanie nieprawidtowego rezultatu.
Synonim: blad.

procedura testowa — sekwencja przypadkéw testowych w kolejnosci wykonywania
oraz wszelkie powigzane dzialania, ktére moga by¢ wymagane do ustawienia warunkéw
wstepnych i wszelkich czynnoéci podsumowujacych po wykonaniu.

proces testowy — zbidr powigzanych ze sobg dziatan obejmujacy planowanie i monito-
rowanie testow, ich analize, projektowanie, implementacje¢ i zakoniczenie.

projektowanie testow — czynnos¢ wyprowadzania i specyfikowania przypadkéw testo-
wych z warunkéw testowych.

przedmiot testow — modul lub system podlegajacy testowaniu.

przypadek testowy — zestaw warunkéw wstepnych, danych wejsciowych, akeji (w sto-
sownych przypadkach), oczekiwanych rezultatéw i warunkéw koncowych opracowany
na podstawie warunkow testowych.

$ledzenie — stopien, w jakim mozna ustali¢ relacje pomiedzy dwoma produktami prac
lub ich wieksza liczba.

testalia — produkty prac stworzone w ramach procesu testowego uzywane do plano-
wania, projektowania, wykonywania, oceny i raportowania testow.

testowanie — proces skladajacy sie ze wszystkich czynnosci cyklu zycia, zaréwno sta-
tycznych, jak i dynamicznych, skoncentrowany na planowaniu, przygotowaniu i ewaluacji
oprogramowania oraz powigzanych produktéw w celu okreslenia, czy spelniaja one wyspe-
cyfikowane wymagania, oraz wykazania, Ze s3 one dopasowane do swoich celéw oraz do
wykrywania usterek.

ukonczenie testéw — czynno$¢ obejmujaca udostepnianie testaliow dla pdzniejszego
uzycia, pozostawianie $rodowisk testowych w zadowalajacym stanie i komunikowanie
wynikéw testowania odpowiednim interesariuszom.

walidacja — sprawdzanie poprawnoéci i dostarczenie obiektywnego dowodu, ze produkt
procesu wytwarzania oprogramowania spelnia potrzeby i wymagania uzytkownika.

warunek testowy — testowalna wlasno$¢ modutu lub systemu zidentyfikowana jako
podstawa do testowania. Synonimy: wymaganie testowe, sytuacja testowa.

weryfikacja — egzaminowanie poprawnosci i dostarczenie obiektywnego dowodu, ze
produkt procesu wytwarzania oprogramowania spelnia zdefiniowane wymagania.

wykonywanie testu — czynno$¢ polegajaca na przeprowadzeniu testu modutu lub systemu,
by otrzymac¢ rzeczywiste wyniki.

wyrocznia testowa — Zrodto okreslajace oczekiwane wyniki w celu poréwnania z fak-
tycznym wynikiem testowanego systemu. Synonim: wyrocznia.

zapewnienie jako$ci — dzialania skoncentrowane na zapewnieniu, ze wymagania jako-
$ciowe beda spelnione.

zestaw testowy — zestaw wykonywanych przypadkéw testowych lub procedur testowych.
Synonimy: zestaw przypadkow testowych, zestaw testow.
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1.1. Co to jest testowanie

FL-1.1.1 (K1) Kandydat potrafi wskaza¢ typowe cele testowania.
FL-1.1.2 (K2) Kandydat potrafi odrézni¢ testowanie od debugowania.

W obecnych czasach nie ma chyba dziedziny zycia, w ktérej nie uzywaloby sie w mniejszym lub
wiekszym stopniu oprogramowania. Systemy informatyczne odgrywaja coraz wigkszg role w na-
szym zyciu, poczawszy od rozwigzan dla biznesu (sektor bankowy), a koficzac na urzadzeniach
dla konsumenta (samochody), rozrywce (gry komputerowe) czy komunikacji. Uzywanie opro-
gramowania z btedami moze:

m spowodowa¢ utrate zaufania klientow;

m utrudni¢ zdobycie nowych klientow;

m wyeliminowa¢ z rynku;

m w sytuacjach skrajnych — spowodowac¢ zagrozenie zycia.
Dlatego dobre testowanie jest niezbedne. Problemem jest to, Ze wiele oséb (takze pracujacych w IT)
za testowanie uwaza tylko wykonywanie testow, to jest uruchamianie oprogramowania w celu
znalezienia defektéw. Jednak wykonywanie testow stanowi tylko czgé¢ testowania. Istnieja jeszcze inne

czynnosci zwigzane z testowaniem. Czynnoéci te sa wykonywane zaréwno przed wykonaniem testow
(punkty 1. - 5. ponizej), jak i po ich wykonaniu (punkt 7. ponizej):

1. Planowanie testow.

2. Monitorowanie testow i nadzor nad nimi.
3. Analiza testow.

4. Projektowanie testow.

5. Implementacja testow.

6. Wykonywanie testow.

7. Ukonczenie testow.

Testowanie moze wymaga¢ uruchomienia testowanego modutu lub systemu — mamy wtedy do
czynienia z tzw. testowaniem dynamicznym. Mozna réwniez wykonywac testy bez uruchamiania
testowanego obiektu — takie testowanie nazywa si¢ testowaniem statycznym. Testowanie obejmuje
wiec rowniez przeglady produktéw pracy takich jak:

H wymagania,
m historyjki uzytkownika,
m kod zrédlowy.

Co wigcej, czgsto testowanie jest postrzegane jako czynnos¢ skupiona wytacznie na weryfikacji
wymagan, historyjek uzytkownika lub innych form specyfikacji (tzn. sprawdzeniu, czy system
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spelnia wyspecyfikowane wymagania). Ale w ramach testowania przeprowadza sie rowniez walidacje
— czyli sprawdzenie, czy system spelnia wymagania uzytkownikéw oraz inne potrzeby interesariuszy
w swoim $rodowisku operacyjnym.

Warto pamieta¢, ze testowanie to technologiczne badanie pozwalajace otrzymac¢ informacje o jakosci
testowanego produktu:

W technologiczne — bo uzywamy technologicznego podejscia, wykorzystujac eksperyment,
matematyke, logike, narzedzia (programy wspomagajace), pomiary itp.;

m badanie — bo jest to zorganizowane poszukiwanie informacji.

Podstawowe cele testowania to:

m dokonywanie oceny produktéw pracy, takich jak wymagania, historyjki uzytkownika,
projekt, kod;

m sprawdzanie, czy zostaly spelnione wszystkie wyspecyfikowane wymagania;

B sprawdzanie, czy przedmiot testow jest kompletny i dziala zgodnie z oczekiwaniami
uzytkownikéw i innych interesariuszy;

budowanie zaufania do poziomu jako$ci przedmiotu testéw;
wykrywanie defektow i awarii;

zapobieganie awariom;

dostarczanie interesariuszom informacji niezbednych do podejmowania §wiadomych
decyzji dotyczacych zwlaszcza poziomu jakosci przedmiotu testow;

B obnizanie poziomu ryzyka zwiazanego z jakoscig oprogramowania (ryzyka wystapienia
niewykrytych wczes$niej awarii podczas eksploatacji);

W przestrzeganie wymagan wynikajacych z uméw, przepiséw prawa i norm/standardow;

m sprawdzanie, czy obiekt testéw jest zgodny z tymi wymaganiami lub standardami.

Roézne cele wymagaja réznych strategii testowania. W przypadku testowania modutowego —
tzn. testowania pojedynczych fragmentéw aplikacji/systemu (wiecej o testowaniu modufowym
w podrozdziale 2.2 ,,Poziomy testéw”) — celem moze by¢ wykrycie jak najwigkszej liczby awarii,
by w rezultacie wczesnie zidentyfikowacé i usungé powodujace je defekty. Mozna dazy¢ tez do zwigk-
szenia pokrycia kodu przez testy modulowe. Natomiast w testowaniu akceptacyjnym (wigcej o te-
stowaniu akceptacyjnym takze w podrozdziale 2.2 ,Poziomy testéw”) celami mogg by¢:

B potwierdzenie, ze system dziala zgodnie z oczekiwaniami i spelnia stawiane mu wymagania;

m dostarczenie interesariuszom informacji na temat ryzyka, jakie wigze si¢ z przekazaniem
systemu do eksploatacji w danym momencie.

Czg$¢ os6b uwaza, ze testowanie polega na debugowaniu. Nalezy pamietal, ze testowanie a debugo-
wanie to dwie odmienne aktywnosci. Testowanie (zwlaszcza dynamiczne) ma ujawni¢ awarie spo-
wodowane defektami. Debugowanie natomiast jest czynnoscig programistyczng wykonywana w celu
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zidentyfikowania przyczyny defektu, poprawienia kodu i sprawdzenia, czy defekt zostat popraw-
nie naprawiony. Pézniejsze testowanie potwierdzajace (retest) wykonywane przez testera ma zapew-
ni¢, ze poprawka rzeczywiscie usuneta awarie. Testerzy sa odpowiedzialni za przeprowadzenie te-
stu poczatkowego oraz koncowego testu potwierdzajacego, programisci — za przeprowadzenie
debugowania oraz zwigzanego z nim testowania modulowego. Jednakze w przypadku zwinnego
wytwarzania oprogramowania i niektérych innych cykli zycia testerzy moga by¢ réwniez zaangazo-
wani w debugowanie i testowanie modulowe. Nalezy jednak pamietaé, ze podstawowg zasadg jest:
»Lesterzy testuja, a programisci debuguja”.

1.2. Dlaczego testowanie jest niezhedne

FL-1.2.1 (K2) Kandydat potrafi poda¢ przyktady wskazujace, dlaczego testowanie jest niezbedne.

FL-1.2.2 (K2) Kandydat potrafi opisa¢ relacje miedzy testowaniem a zapewnieniem jakosci oraz
poda¢ przyklady wskazujace, w jaki sposdb testowanie przyczynia si¢ do podno-
szenia jakosci.

FL-1.2.3 (K2) Kandydat potrafi rozrézni¢ pomylke, defekt i awarie.

FL-1.2.4 (K2) Kandydat potrafi odrézni¢ podstawowa przyczyne od skutkéw defektu.

Wigkszo$¢ z nas zetkneta si¢ z oprogramowaniem, ktére nie dzialalo tak, jak powinno — takze
poza pracg zawodowa. Ponizej przytaczamy trzy przyktady — mimo ze niektére mialy miejsce
do$¢ dawno temu, sg wcigz aktualne, gdyz opisywane przez nas typy awarii zdarzaja sie takze w pro-
dukowanym obecnie oprogramowaniu.

1. Gra pasjans ,Pajak”.

Gracz gra 104 kartami, z ktorych 54 roztozone sa w 10 stosach, 50 lezy z prawej strony stotu w rzedach
po 10 kart. Celem gry jest ulozenie kart w stosy od kréla do asa malejaco. Gdy doprowadzi sie do
sytuacji jak na rysunku 1.1 — na stole jest 9 kart, w grupach jest 30 (co daje w sumie 3 - 13 — 39
kart — 3 pelne kolory), pojawia si¢ komunikat Jezeli jakies kolumny sq puste, nie mozesz rozdac no-
wego rzedu.

Gdy pojawia si¢ nieprawidtowos¢ w aplikacji, trzeba zawsze odpowiedzie¢ na dwa pytania:

m jaki jest koszt naprawy tej sytuacji?

m jakie jest prawdopodobienstwo jej zajécia?
W tym wypadku koszt jest zerowy: gracz moze albo zrezygnowa¢ z dalszej gry, albo dokonac¢ obejécia
— przycisk Cofnij powoduje, Ze ostatni stos z powrotem jest na stole i mozna go rozlozy¢ na wolne
kolumny. Prawdopodobienistwo takiej sytuacji — gdy gra sie wszystkimi czterema kolorami, a nie tylko

pikami — jest rzedu 10, Gdy koszt jest bliski zera, a prawdopodobienistwo minimalne, defektow —
zwlaszcza w systemach niekrytycznych — na ogét sie nie usuwa.
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Rysunek 1.1. Gra pasjans ,Pajgk”

2.Przypadek Ariane 5.

4 czerwca 1996 roku rakieta Ariane 5, przygotowana przez Europejska Agencje Kosmiczng (European
Space Agency), eksplodowata 40 sekund po starcie w Kourou w Gujanie Francuskiej. Byl to
pierwszy lot tej rakiety, po dekadzie przygotowan, ktére kosztowaly 7 miliardéw USD. Rakieta i jej
tadunek byly warte 500 milionéw USD.

Po dwutygodniowym $ledztwie okazalo sie, ze btad tkwil w oprogramowaniu. W ramach unowocze-
$niania rakiety zastgpiono 16-bitowy procesor w Ariane 4 procesorem 64-bitowym. Gdy piono-
wa predkos¢ rakiety przekroczyta 32 767 (2" - 1) jednostek, warto$¢ odpowiedniej zmiennej zostata
odczytana jako liczba ujemna. System sterujacy stwierdzil, ze rakieta przestata si¢ wznosi¢ (spada),
uruchomiona zostala wiec procedura awaryjna, co doprowadzito do eksplozji rakiety.

Whniosek: w ramach unowoczesnienia systemu nie zostaly przeprowadzone odpowiednie testy
regresji.

3. Przypadek rakiety Patriot.

Kazda bateria rakiet systemu Patriot sktada sie z radaru, stanowiska dowodzenia (komputera) i mobil-
nych wyrzutni (patrz rysunek 1.2). Kazda bateria ma przydzielony obszar, ktéry ma chronié; innymi
stowy, jezeli namierzona rakieta celuje w ten obszar, bateria strzela; jezeli cel rakiety jest poza
obszarem, bateria nie strzela.

25 lutego 1991 roku w Dhahran w Arabii Saudyjskiej podczas pierwszej wojny w Zatoce Perskiej
amerykanska rakieta Patriot nie przechwycita irackiego Scuda, ktdry trafil w barak armii amery-
kanskiej, zabijajac 28 i ranigc ponad 100 0s6b. Raport General Accounting Office, GAO/IMTEC-92-26,
zatytutowany Patriot Missile Defense: Software Problem Led to System Failure at Dhahran, Saudi
Arabia, podaje przyczyne tego zdarzenia.
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Rysunek 1.2. Bateria rakiet Patriot

Byt to blad arytmetyczny. System mierzyt czas w dziesiatych czedciach sekundy, uzywajac 24-bitowego
statoprzecinkowego rejestru (ang. 24 bit fixed point register). Po okoto 100 godzinach pracy blad
numeryczny skumulowal sie do 0,34 sekundy, co przy predkosci Scuda ponad 1676 metréw na
sekunde dawato odlegloé¢ ponad 0,5 kilometra. System $ledzacy Patriot uznal wigc, ze Scud jest
poza jego zasiegiem.

W raporcie podano takze, ze defekt byt znany — jego eliminacja wymagala restartu systemu
mniej wiecej co 4 godziny przy czasie restartu okoto 5 minut; podane to byto w instrukeji obstu-
gi systemu. Jest to do dzi$ typowa sytuacja — uzytkownicy nie zapoznaja si¢ z instrukcja obstugi
systemu (o ile ona w ogole istnieje). Co wiecej, defekt byt znany i zostat usuniety w wigkszosci
miejsc w systemie. Oznacza to, ze programisci wkopiowali ten sam kod w wielu miejscach. Zdarza sie
to i dzi§ — naprawiony juz defekt musi by¢ wtedy ponownie analizowany i usuwany.

Dzi$ prawdopodobienstwo wystapienia tak katastroficznej sytuacji jest mniejsze, ale w dalszym
ciggu mozemy sie spotka¢ z oprogramowaniem dziatajacym nieprawidtowo.

Rygorystyczne testowanie systemdéw i dokumentacji moze zredukowa¢ ryzyko wystapienia pro-
blemoéw (awarii) w $rodowisku produkcyjnym i przyczyni¢ sie do osiagniecia wysokiej jako$ci
systemu. Wykrycie, a nastepnie usuniecie defektéw przyczynia sie do podniesienia jakosci modutéw
lub systemoéw. Odpowiedni poziom testowania moze by¢ réwniez wymagany przez zapisy kon-
traktowe, wymogi prawne lub standardy przemystowe.

Znanych jest wiele przyktadéw oprogramowania i systemoéw (patrz powyzej), ktére zostaly przeka-

zane do eksploatacji, ale na skutek defektow ulegly awarii lub z innych powodéw nie zaspokoity
potrzeb interesariuszy.
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Dzieki odpowiednim technikom testowania — stosowanym w sposéb fachowy na odpowied-
nich poziomach testéw i w odpowiednich fazach cyklu zycia oprogramowania — czestotliwosé
wystepowania tego rodzaju probleméw mozna jednak ograniczy¢. Przykladami moga tu by¢:

W Zaangazowanie testerow w przeglady wymagan lub w doprecyzowywanie historyjek
uzytkownika pomaga wykry¢ defekty w powyzszych produktach pracy.

m Scista wspolpraca testeréw z projektantami systemu na etapie prac projektowych
umozliwia obu stronom lepsze zrozumienie projektu.

m Scista wspotpraca testerow z programistami na etapie tworzenia kodu pozwala obu
stronom lepiej zrozumie¢ kod.

Weryfikacja i walidacja oprogramowania przez testeréw przed przekazaniem go do eksploatacji
umozliwia wykrycie awarii, ulatwia usuwanie zwigzanych z nimi defektéw (debugowanie).
Ulatwia to testowanie, zmniejsza si¢ ryzyko i rosnie prawdopodobienstwo, ze oprogramowanie
zaspokoi potrzeby interesariuszy i spelni stawiane mu wymagania. Tym samym rosnie prawdopodo-
bieristwo powodzenia projektu.

Testowanie jest czgsto utozsamiane z zapewnieniem jakoéci (ang. quality assurance). Sg to dwa
oddzielne (chociaz powigzane ze sobg) procesy, ktdre zawieraja si¢ w szerszym pojeciu ,,zarzadzanie
jakoscia” (ang. quality management). Zarzadzanie jakoscia obejmuje wszystkie czynnoéci majace na
celu kierowanie dzialaniami organizacji w dziedzinie jakoéci i ich nadzorowanie.

Elementami zarzadzania jakoscig sa miedzy innymi:

m zapewnienie jako$ci,

m kontrola jako$ci.
Zapewnienie jakosci skupia si¢ na przestrzeganiu wlasciwych proceséw w celu uzyskania pew-
nosci, ze zostang osiagniete odpowiednie poziomy jakosci. Jesli procesy sa wykonywane prawi-
diowo, powstajace w ich wyniku produkty pracy maja zwykle wyzsza jako$¢, co przyczynia si¢
do zapobiegania defektom. Duze znaczenie dla skutecznego zapewnienia jako$ci ma réwniez

wykorzystanie procesu analizy przyczyny podstawowej do wykrywania i usuwania przyczyn defektow
oraz prawidlowe stosowanie wnioskdw ze spotkan retrospektywnych w celu doskonalenia proceséw.

Natomiast kontrola jakosci obejmuje caly szereg czynnoéci, takze czynnoéci testowe, ktére wspieraja
osiggniecie odpowiednich poziomdw jakosci.

Czynnosci testowe sa waznym elementem ogolnego procesu wytwarzania lub pielegnacji oprogra-
mowania. Prawidlowy przebieg tego procesu (w tym testowania) jest istotny z punktu widzenia
zapewnienia jako$ci, w zwigzku z czym zapewnienie jako$ci wspiera wladciwe testowanie.

W podejéciu ISTQB® rozrézniamy trzy poziomy powstania nieprawidtowego wyniku:

m pomylka (zwana takze bledem) — dzialanie czlowieka powodujace powstanie
nieprawidtowego rezultatu;
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m defekt (pluskwa, usterka) — niedoskonatos¢ lub wada produktu pracy, polegajaca
na niespetnieniu wymagan;

m awaria — zdarzenie, w ktérym moduf lub system nie wykonuje wymaganej funkcji
w okre$lonym zakresie.

Na skutek pomytki czlowieka w kodzie oprogramowania lub w innym zwigzanym z nim pro-
dukcie pracy moze powsta¢ defekt. Uruchomienie tego fragmentu kodu, w ktérym jest defekt,
moze (ale nie musi!) spowodowac awarie. Uwaga! W trakcie egzaminu nalezy zwraca¢ uwage na
te terminologie, poniewaz jest ona nie do konica zgodna z intuicjg, a wchodzi w zakres stownictwa,
ktérego znajomos¢ obowiazuje na egzaminie. Zazwyczaj, w mowie potocznej, defekt nazywamy
bledem — méwimy: ,,w tym miejscu w kodzie jest blad”. Z punktu widzenia terminologii ISTQB®
jest to niepoprawne. W programie znajdowac sie moze defekt. Blgd zawsze dotyczy pomylki ludzkiej.

Przyklad. Rozwazmy program, ktdry zlicza, na ilu miejscach tablicy o nazwie T wystepuja zera.
Do elementéw tablicy T odwolujemy sie przez jej indeksy — na przyktad T[3] oznacza element,
ktéry wystepuje w tablicy na pozycji nr 3. Zatézmy ponadto, ze elementy tablicy (tak jak w wielu
rzeczywistych jezykach programowania) indeksowane sg od zera, zatem pierwszy element tablicy
to T[0], kolejny to T[1] i tak dalej. Ponizej przedstawiony jest pseudokod naszego programu,
zawierajacy defekt — petla przechodzaca po kolejnych elementach tablicy zaczyna przechodzenie
od elementu T[1] zamiast od T[0]:

program Zlicz
wejécie: tablica T (o elementach T[0], T[1], .., T[n])

wyj$cie: 1iczba komdrek T zawierajacych zero

liczba := 0
dlakazdego i = 1, 2, .., n wykonaj
jezeli T[i] == 0 to liczba := liczba + 1

zwro¢ liczba

Zauwazmy, ze linia z defektem (petla ,,dla kazdego”) wykona si¢ dla kazdego uruchomienia kodu.
Jednak wystapienie awarii (zly wynik) zaleze¢ bedzie od tego, czy komdrka T[0] zawiera zero,
czy inng liczbe. W pierwszym przypadku wynik bedzie niepoprawny — program zliczy o jedna
komorke za malo. Na przyktad jesli T = (0, 3, 2, 0, 1), program zwréci 1 zamiast 2. Jednak
w drugim przypadku wynik bedzie catkowicie poprawny! Na przyktad jesli T = (5, 2, 0, 1, 0, 0),
program zwroci 3, co jest poprawnym rezultatem pomimo uruchomienia linii z defektem. Pro-
jektowanie testow polega miedzy innymi na tym, aby uwzglednia¢ tego typu sytuacje i aby zestaw te-
stowy byl w stanie wykrywa¢ podobne usterki w kodzie.

Blad skutkujacy wprowadzeniem defektu w jednym produkcie pracy moze spowodowaé blad
powodujacy wprowadzenie defektu w innym, powigzanym produkcie pracy. Wykonanie kodu
zawierajgcego defekt moze spowodowal awarie, ale — jak zobaczylismy w powyzszym przykladzie
— nie musi dzia¢ si¢ tak w przypadku kazdego defektu. Niektore defekty powoduja awarie na
przyktad tylko po wprowadzeniu sciéle okreslonych danych wejsciowych badZ na skutek wystapienia
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okre$lonych warunkéw wstepnych, ktére moga wystepowaé bardzo rzadko lub nigdy. Tylko
réwnoczesne zaistnienie trzech czynnikéw (blad — defekt — awaria) powoduje obserwowane
nieprawidlowe dzialanie testowanego produktu (rysunek 1.3).

e,
S =

-1

pomytka ~ %
.I_

=g

awaria

Rysunek 1.3. Pomytka, usterka, awaria

Pomylki (bledy) moga pojawiac si¢ z wielu powodow:
W presja czasu;
B omylno$¢ czlowieka;
m brak do$wiadczenia lub niedostateczne umiejetnosci uczestnikéw projektu;
m problemy z wymiang informacji miedzy uczestnikami projektu;
B niejasnosci dotyczace rozumienia wymagan i dokumentacji projektowej;

m zlozono$¢ kodu, projektu, architektury, rozwigzywanego problemu i/lub wykorzystywanej
technologii;

B nieporozumienia dotyczace interfejséw wewnatrz systemu i miedzy systemami, zwlaszcza
w przypadku duzej liczby tych systeméw;

B stosowanie nowych, nieznanych technologii.

Awarie z kolei moga by¢ wywotane niekoniecznie przez bledy ludzkie, ale takze przez czynniki
$rodowiska, takie jak:

W promieniowanie,
B pole elektromagnetyczne,

m skazenie.

Czynniki te moga powodowaé awarie w oprogramowaniu wbudowanym lub wplywaé na dzialanie
oprogramowania przez zmiane warunkéw dziatania sprzetu.
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Rysunek 1.4. Pierwsza ,,pluskwa” w historii (www.atlasobscura.com/places/grace-hoppers-bug)

Pierwsza pluskwa (¢ma) w historii zostala znaleziona przez admiral Hopper w 1947 roku. Rysu-
nek 1.4 przedstawia fragment oryginalnego raportu Hopper, zawierajacego... rzeczywista ¢me
— przyczyne awarii.

Nie wszystkie nieoczekiwane wyniki testow oznaczaja awarie. Wynik falszywie pozytywny moze
by¢ skutkiem bledéw zwiazanych z wykonaniem testow, defektéw w danych testowych, srodowisku
testowym, innych testaliach itp. Wyniki falszywie pozytywne sa raportowane jako defekty, kto-
rych w rzeczywisto$ci nie ma. Podobne problemy moga by¢ przyczyna sytuacji odwrotnej — wyniku
falszywie negatywnego, czyli sytuacji, w ktdrej testy nie wykrywaja defektu, ktéry powinny wykry¢.
Wiecej na temat wynikow falszywie pozytywnych i fatszywie negatywnych czytelnik znajdzie
w punkcie 2.2.3 , Testowanie systemowe”.

Dlatego waznym czynnikiem jest analiza podstawowej przyczyny defektu: pierwotnego powo-
du, w wyniku ktérego defekt ten powstal. Przeanalizowanie defektu w celu zidentyfikowania
podstawowej przyczyny pozwala zredukowaé wystapienia podobnych defektéw w przyszlosci.
Analiza przyczyny podstawowej, skupiajaca si¢ na najwazniejszych, pierwotnych przyczynach
defektéw, moze prowadzi¢ do udoskonalenia proceséw, co moze z kolei przelozy¢ si¢ na dalsze
zmniejszenie liczby defektéw w przyszlosci.
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Przyklad. Defekt w kodzie powoduje nieprawidlowe wyliczanie rabatu przy zakupie hurtowym
w e-sklepie, co powoduje reklamacje klientéw. Wadliwy kod zostat napisany na podstawie historyjki
uzytkownika — wtasciciel produktu Zle zrozumial zasady naliczania rabatéw i zle napisal histo-
ryjke. Reklamacje klientéw to skutki, nieprawidtowe wyliczenie rabatéw to awaria, defekt zas$ to
nieprawidtowe obliczenia wykonywane przez kod, a podstawowa przyczyna to braki wiedzy wlasciciela
produktu, wskutek czego popetnit on pomytke przy pisaniu historyjki uzytkownika.

1.3. Siedem zasad testowania

FL-1.3.1 (K2) Kandydat potrafi objasni¢ siedem zasad testowania.

Istnieje wiele réznych ,,praw” czy ,,zasad” zwigzanych z testowaniem, ktore sa prawdziwe niezaleznie
od kontekstu projektowego czy rodzaju wytwarzanego produktu. Sylabus poziomu podstawo-
wego opisuje siedem takich zasad. Te podstawowe zasady testowania to:

[

. Testowanie ujawnia usterki, ale nie moze dowie$¢ ich braku.
. Testowanie gruntowne jest niemozliwe.
. Wczesne testowanie oszczedza czas i pieniadze.

. Kumulowanie sie defektéw.

2
3
4
5. Paradoks pestycydow.
6. Testowanie jest zalezne od kontekstu.
7

. Przekonanie o braku btedéw jest btedem.

srse

1. Testowanie ujawnia usterki, ale nie moze dowies¢ ich braku.

Ta slynna zasada zostata sformutowana przez Edsgera Dijkstre, duriskiego informatyka, na konferencji
»Software Engineering Techniques” w Rzymie w 1969 roku. Brzmi ona: ,, Testowanie pokazuje
obecnoé¢, a nie brak usterek”. Testowanie moze wykazac, ze istnieja defekty, natomiast nie jestesmy
w stanie dowie$¢, ze w testowanym programie nie ma usterek. Tym samym testowanie jedynie
zmniejsza prawdopodobienstwo, ze w oprogramowaniu pozostang niezidentyfikowane defekty.
To, ze nie wykryto defektéw, nie jest dowodem na poprawnos¢ testowanego programu. Zasada
ta ma powazne konsekwencje: testowanie ma charakter negatywny, tzn. pokazuje, ze co$ nie
dziala, a nie, ze wszystko jest w porzadku. Niesie to za sobg pewne istotne implikacje natury
psychologicznej, o ktérych bedzie mowa poézniej. Ciekawostka jest to, ze stwierdzenie Dijkstry
mozna sformulowaé jako twierdzenie matematyczne — zwigzane jest to z faktem, ze pewne
problemy informatyczne, takie jak tzw. problem stopu (ktéry moze by¢ traktowany jako defekt
algorytmu), sa problemami nierozstrzygalnymi.

! Chodzi oczywiscie o przekonanie o braku defektow, nie btedéw. Zostajemy tu przy stowie ,,blad” ze
wzgleddw czysto stylistycznych.
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2, Testowanie gruntowne jest niemozliwe.

Rozpatrzmy nastepujacy przyklad [Myers 2005]. Mamy do przetestowania fragment kodu z czterema
warunkami (A, B, C, D) i sze§cioma instrukcjami (I1, 12, I3, 14, I5, 16), przedstawiony na rysun-
ku 1.5, przy czym kod ten wykonujemy w petli, wykonywanej co najwyzej 20 razy. W pierwszym

»

przypadku mamy pie¢ mozliwych $ciezek S1 - S5 (symbol ,,!
przyktad A oznacza, ze warunek w decyzji A jest falszywy):

SILATL I
S2.1ABD I
S3.1ABID LI
S4.1ABCL I
S5.1ABICL I

oznacza falszywos¢ warunku, na

Rysunek 1.5. Graf przeplywu sterowania fragmentu kodu do przetestowania

Dwa przebiegi petli moga realizowad juz 25 mozliwych $ciezek:

S1 S1; S1 S2; S1 83; S1 S4; S1 S5;

S§2 S81; S2 S2; S2 S3; S2 S4; S2 S5;

S§3 S1; S3 S2; S3 S3; S3 S4; S3 S5;

S4 S1; S4 S2; S4 S3; S4 S4; S4 S5;

S5 S1; S5 S2; S5 S3; S5 S4; S5 S5.
Trzy przebiegi petli daja juz 125 mozliwych Sciezek. Ogodlnie przy n-krotnym przebiegu petli
mamy 5" mozliwych realizacji §ciezek. Przy zalozeniu, ze petla wykona si¢ co najwyzej 20 razy,

liczba réznych mozliwych realizacji $ciezek wyniesie

5457+ 5%+ ... + 5%=119209289550780 > 10™.
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Jesli przyjmiemy, ze potrzebujemy 0,001 sekundy do sprawdzenia jednej $ciezki, do przetestowania
wszystkich $ciezek potrzeba nam bedzie okoto 3860 lat. Niestety nie mamy tyle czasu!

By w pelni (gruntownie) przetestowa¢ dang aplikacje, nalezaloby sprawdzi¢:

m kazda mozliwg warto$¢ wejsciowy dla kazdej zmiennej (wlaczajac w to zmienne wynikowe
irobocze);

m kazda mozliwg sekwencje wykonania programu;

m kazdg konfiguracje sprzetu (hardware)/oprogramowania (software), wlaczajac konfiguracje
na przyklad serwerdw, gdzie nic nie mozemy zmodyfikowaé;

m wszystkie mozliwe — ale na ogdt niewyobrazalne — uzycia testowanego produktu
przez uzytkownika koncowego.

Gruntowne testowanie musi oznaczad, ze po zakoniczeniu testow wszyscy beda pewni, Ze nie nastapia
zadne awarie; jest to niemozliwe (poza trywialnymi przypadkami). Zamiast testowania gruntownego
do kierowania testami nalezy wykorzysta¢ analize ryzyka i priorytetyzacje. Oznacza to jednak, ze
testerzy oprogramowania sg niezbedni w jego cyklu wytwoérczym. Ponadto testerzy musza mieé
opanowane pewne techniki testowania.

3. Wczesne testowanie oszczedza czas i pienigdze.

Woezesne testowanie nazywa si¢ niekiedy ,,przesunieciem w lewo” (ang. shift left). Czynnosci testowe
powinny rozpoczynac¢ si¢ najwczesniej, jak tylko jest to mozliwe w przypadku danego oprogra-
mowania. Oszczedza to czas i pienigdze. Testowanie zawsze powinno by¢ nakierowane na spet-
nienie dobrze okreslonych i formalnie zdefiniowanych celéw. Nawet jesli nie jesteSmy gotowi do
wykonania testéw dynamicznych (bo na przyklad oprogramowanie nie zostalo jeszcze napisane),
mozemy wykonywac testy statyczne, przeglady dokumentacji, projektu itd.

Na rysunku 1.6 przedstawiona jest stynna tzw. krzywa Boehma, ktdra ilustruje zaleznos¢ kosztu
usuniecia defektu od momentu jego znalezienia. Krzywa ta jest wyktadnicza, co oznacza, ze im
pdzniej znajdziemy defekt, tym wiekszy bedzie wzrost kosztéw jego naprawy. Wspolczesne ba-
dania sugeruja, ze krzywa ta nie do konca roénie az tak szybko, niemniej jej wzrost w kazdym przy-
padku jest znaczacy, co wyraznie sugeruje, Ze wczesne znajdowanie defektéw jest bardzo oplacalne.

4. Kumulowanie sie defektow.

Defekty nie rozkladaja sie réwnomiernie ani w oprogramowaniu, ani w czasie. Wiekszo$¢ defektow
znalezionych podczas testowania przed wypuszczeniem oprogramowania lub powodujacych
awarie produkcyjne znajduje sie w malej liczbie modutéw. W rezultacie przewidywane skupiska
defektow i skupiska defektow faktycznie zaobserwowane na etapie testowania lub eksploatacji sa
waznym elementem analizy ryzyka, ktéra przeprowadza sie w celu odpowiedniego ukierunkowania
wysitkéw zwigzanych z testowaniem. Nie oznacza to, Ze w pozostalych modutach jest mniejsza
liczba defektéw — po prostu w ramach testowania (lub w produkcji) koncentrujemy sie na najistot-
niejszych z punktu widzenia uzytkownika $ciezkach i tam znajdujemy wigkszo$¢ defektow.
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Rysunek 1.6. Koszt usunigcia defektu w funkcji czasu

W przypadku kumulowania si¢ defektéw ma zastosowanie znana zasada, tzw. regula Pareto, ktéra
moéwi, ze mala liczba przyczyn powoduje duzg liczbe skutkéw. W terminologii defektéw mozna
by ja przettumaczy¢ na przykiad tak: okoto 20% moduléw zawiera okoto 80% defektow.

Na rysunku 1.7 pokazany jest typowy rozklad liczby defektéw w modulach (histogram) oraz
skumulowana liczba defektéw (linia). Moduly posortowane sa malejaco ze wzgledu na liczbe defek-
tow. Zazwyczaj jedynie kilka moduléw ma bardzo duzo defektéw, a pozostale maja ich malo.
Wrykres pokazuje przyktad zastosowania reguly Pareto do optymalizacji wysitku. Jesli znamy (na
przyklad poprzez szacowanie lub odwotanie do danych historycznych) rozklad przewidywanej
liczby defektow, tak jak na wspomnianym wykresie, to mozemy zajac sie testowaniem matej liczby
najbardziej defektogennych modutéw, dzigki czemu w krétkim czasie wykryjemy wiekszos¢ defektow.
Na przyktad moduly analityczny i raportujacy zawieraja facznie 160 defektow, czyli 20% modutéw
(2 z 10) zawiera ok. 70% wszystkich przewidywanych defektéw (160 z 230).
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Rysunek 1.7. Przyktad analizy Pareto
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Jesli w trakcie testowania widzimy, ze przy poréwnywalnym wysitku testowym w module A wykry-
wamy o wiele wiecej defektéw niz w module B, oznacza to, ze prawdopodobnie w module A jest
jeszcze wigcej niewykrytych defektéw. Racjonalne podejécie oparte na zasadzie kumulowania sie de-
fektow wymagaloby w tej sytuacji skupienia sie jeszcze bardziej na module A niz na module B.

5. Paradoks pestycydow.

Jezeli powtarzamy ciagle te same testy, to — po zmianach, ktére prowadza do usuniecia wykrytych
defektéw — nie znajduje si¢ juz zadnych nowych usterek. Zeby przezwyciezy¢ paradoks pesty-
cydéw, przypadki testowe musza by¢ regularnie przeglgdane i modyfikowane. By sprawdzi¢ nowe badz
poprawione czesci testowanego programu, nalezy stworzy¢ nowe testy.

Niezmieniane testy traca z czasem zdolnos¢ do wykrywania defektéw, podobnie jak pestycydy
po pewnym czasie nie s zdolne do eliminowania szkodnikéw. Czasami — na przyklad przy
automatycznym przeprowadzaniu testowania regresji — paradoks pestycydéw moze by¢ korzystny,
poniewaz pozwala potwierdzié, ze liczba defektéw zwigzanych z regresja jest niewielka.

6. Testowanie jest zalezne od kontekstu.

Jest to dosy¢ oczywista zasada: testowanie powinno by¢ wykonywane w rézny sposéb w réznych
sytuacjach. Na co innego zwracamy uwage, gdy testujemy systemy krytyczne ze wzgledu na bezpie-
czefistwo (ang. life-critical), na co innego, gdy testujemy systemy bankowe — tutaj najwazniejsza
jest doktadnos¢ funkcjonalna (na przyktad prawidtowe wyliczanie odsetek od kapitatu), a jeszcze na
co innego, gdy testujemy gry komputerowe — tu zapewne bardziej istotne bedg atrybuty niefunkcjo-
nalne, takie jak wydajno$¢ (plynnos¢ grania) czy uzyteczno$¢ (interesujacy interfejs gry).
Niemniej jednak takze w grach nalezy zwraca¢ uwage na poprawno$¢ funkcjonalng (dwugtowy
koni na rysunku 1.8).

Rysunek 1.8. Dwuglowy ko# w grze
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Wspomniany w zasadzie ,kontekst” ma tu bardzo szeroki zakres. Dotyczy m.in. charakteru tworzo-
nego oprogramowania, dziedziny biznesowej, w ramach ktdrej oprogramowanie jest tworzone,
ograniczen projektowych i produktowych, wymagan funkcjonalnych, charakterystyki grupy
uzytkownikéw docelowych, wszelkiego rodzaju ryzyka i jego konsekwencji zwigzanych z niepo-
prawnym dzialaniem oprogramowania, regulacji prawnych, praktyk, norm i zwyczajéw obowig-
zujacych w danej dziedzinie itp.

7. Przekonanie o braku btedéw jest btedem.

Ciagle jeszcze niektdre organizacje oczekuja, ze testerzy beda w stanie uruchomi¢ wszystkie mozliwe
testy 1 wykry¢ wszystkie mozliwe defekty, ale powyzsze zasady 1. i 2. pokazuja, ze jest to nie-
mozliwe. Bledne jest tez przekonanie, ze samo znalezienie i naprawienie duzej liczby defektéw
zapewni pomy$lne wdrozenie systemu, bowiem nawet aplikacja wolna od defektéw (poprawna we-
ryfikacja) moze nie spetnia¢ wymagan uzytkownika (niepoprawna walidacja).

Zasada ta méwi w gruncie rzeczy o tym, ze w ramach procesu testowego sama weryfikacja nie
wystarczy — potrzebna jest jeszcze walidacja, dzigki ktdrej upewnimy sie, ze program spelnia wyma-
gania klienta, a nie tylko techniczne zalozenia, jakie poczynit zesp6t projektowy na podstawie
wymagan. Mozemy stworzy¢ perfekcyjny, wolny od defektéw produkt, ktéry bedzie z punktu
widzenia uzytkownika zupelnie bezuzyteczny.

1.4. Proces testowy

FL-1.4.1 (K2) Kandydat potrafi wyjasni¢ wplyw kontekstu na proces testowy.

FL-1.4.2 (K2) Kandydat potrafi opisa¢ czynnosci testowe i odpowiadajace im zadania w ramach
procesu testowego.

FL-1.4.3 (K2) Kandydat potrafi rozr6zni¢ produkty pracy wspomagajace proces testowy.
FL-1.4.4 (K2) Kandydat potrafi wyjasni¢ korzysci wynikajace ze $ledzenia powigzan miedzy
podstawa testow a produktami pracy zwigzanymi z testowaniem.

Nie istnieje jeden uniwersalny proces testowania oprogramowania. Istnieja natomiast typowe
czynnosci testowe, bez stosowania ktorych w testowaniu trudno by bylo osiagna¢ ustalone cele.
Czynnosci te tworza proces testowy. Organizacja moze w swojej strategii testowej zdefiniowac,
ktore czynnosci testowe wchodza w sklad tego procesu, jak czynnosci testowe majg by¢ zaimple-
mentowane oraz kiedy powinny mie¢ miejsce. Dobor procesu testowego do konkretnego opro-
gramowania zalezy od wielu czynnikéw, takich jak:

m wykorzystywany model cyklu zycia oprogramowania i metodyki projektowe,
B rozwazane poziomy testow i typy testow,

m czynniki ryzyka produktowego i projektowego,

B dziedzina biznesowa,

B wymagania wynikajace z umoéw i przepiséw,
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W ograniczenia operacyjne:
¢ budzety i zasoby,
¢ harmonogramy;
m zlozono$¢ dziedziny,
m polityka testow i praktyki obowigzujace w organizacji,

®m wymagane normy/standardy wewnetrzne i zewnetrzne.

Dobra praktyka jest zdefiniowanie mierzalnych kryteriéw pokrycia dotyczacych podstawy testow
(w odniesieniu do kazdego rozwazanego poziomu lub typu testow). W praktyce moga one petnié
funkgcje tzw. kluczowych wskaznikéw wydajnosci (ang. Key Performance Indicators, KPI) sprzyjaja-
cych wykonywaniu okreslonych czynnosci i pozwalajacych wykaza¢ osiggniecie celéw testowania (np.
kryteria pokrycia moga wymaga¢ co najmniej jednego testu dla kazdego elementu podstawy testow).

Proces testowy moze — ale nie musi — by¢ zdefiniowany formalnie. W typowych sytuacjach sktada
sie z nastepujacych grup czynnodci:

1. Planowanie testow.

2. Monitorowanie testow i nadzér nad nimi.
3. Analiza testow.

4. Projektowanie testow.

5. Implementacja testow.

6. Wykonywanie testow.

7. Ukonczenie testow.

Grupy procesu testowego przedstawione powyzej sa logicznie sekwencyjne, ale w rzeczywistym
procesie moga wystepowac iteracyjnie (np. w podejéciu zwinnym), zazebia¢ sie, wystepowaé
jednoczesnie (np. w testowaniu eksploracyjnym) albo by¢ pomijane. Zalezy to od konkretnego
projektu.

W ramach procesu testowego powstaja produkty pracy (patrz rysunek 1.9). W réznych organiza-
¢jach mogg mie¢ rézne typy i rézne nazwy. Dobrym punktem odniesienia dla produktéw pracy
zwigzanych z testowaniem jest standard miedzynarodowy ISO/IEC/IEEE 29119-3. Warto zauwazy¢,
ze wiele produktéw pracy zwigzanych z testowaniem moze by¢ tworzonych i zarzadzanych przy
uzyciu narzedzi do zarzadzania testami oraz narzedzi do zarzadzania defektami.
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Rysunek 1.9. Czynnosci i produkty pracy w procesie testowym

Ponizej omdéwione zostang przedstawione na rysunku 1.9 czynnoéci i produkty pracy w ramach
poszczegdlnych grup procesu testowego.

Planowanie testéw — czynnosci:

zdefiniowanie celéw testowania,

okreslenie czynnosci testowych potrzebnych do wypelnienia misji i zrealizowania celow
testowania,

okreslenie podejscia do osiagania celéw testowania w granicach wyznaczonych przez
kontekst,

okreslenie odpowiednich technik testowania i zadan testowych,

sformulowanie harmonogramu testéw, ktéry umozliwi dotrzymanie wyznaczonego
terminu,

m zdefiniowanie miar.

Planowanie testow — produkty pracy:

m plan testow (czasami kilka).
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Plan testéw zawiera informacje na temat podstawy testow, z ktorg zostang powigzane za po$rednic-
twem informacji §ledzenia inne produkty pracy zwigzane z testowaniem. Okresla sie w nim kryteria
wyjécia (definicje ukonczenia), ktére beda stosowane w ramach monitorowania testéw i nad-
zoru nad nimi. Plany testéw moga by¢ korygowane na podstawie informacji zwrotnych z monitoro-
wania i nadzoru. Nalezy pamietaé, ze proces planowania jest procesem ciaglym, nie konczy si¢
w poczatkowej fazie projektu. Korekta planéw moze nastapi¢ w dowolnym momencie cyklu zy-
cia wytwarzania oprogramowania.

Przyklad. Szablon planu testow akceptacyjnych (na podstawie [Webl1]).

Plan testow akceptacyjnych systemu XYZ
Nr ID, autor, data, historia zmian
1. Wprowadzenie (cel dokumentu, podstawa jego opracowania, opis systemu).

2. Strategia testow.
2.1. Zalozenia wstepne.

2.1.1. Warunki wejscia dla rozpoczecia testow (dostepna i wymagana dokumentacja, zaak-
ceptowany harmonogram testéw, warunki logistyczno-organizacyjne, wykonane testy we-
wnetrzne, dostepna dokumentacja z testow wewnetrznych).

2.1.2. Warunki wejscia dla kolejnych iteracji testow (naprawione defekty z poprzednich ite-
racji, ewentualnie brak defektéw o odpowiednio wysokim priorytecie, dokonanie koniecz-
nych modyfikacji w dokumentacji testowej w zakresie wynikajacym z poprzedniej iteracji, osia-
gniecie odpowiedniego pokrycia).

2.1.3. Rodzaje testéw akceptacyjnych (opis rodzajéow wykonywanych testéw akceptacyjnych,
okrelenie miejsca ich przeprowadzenia, okreslenie, kto ma je przeprowadzié, np. testy alfa, testy
beta, testy akceptacyjne uzytkownika, operacyjne testy akceptacyjne, okreslenie rdl interesariuszy
w przeprowadzaniu tych testéw — np. rola wykonawcy, rola zamawiajacego).

2.2. Organizacja testow.
2.2.1. Zasoby osobowe (wymagane role, kwalifikacje, sktady zespoléw, opis rol).

2.2.2. Procedura testowania (ogdlne i szczegétowe procedury opisujace przebieg testéw
akceptacyjnych: warunki wstepne, sposdb przekazywania informacji, np. danych testowych
przez wykonawce).

2.2.3. Klasyfikacja defektow (opis klasyfikacji defektow, np. krytyczny/powazny/o niskim prio-
rytecie, wraz z opisem dzialan w razie wystgpienia defektu danej kategorii).

2.2.4. Procedura zglaszania uwag (proces zglaszania defektéw, uzywane narzedzia).
2.2.5. Obstuga defektéw (proces obstugi zgloszen defektéw i ich rozwigzywania).

2.2.6. Raportowanie postepow (opis zasad raportowania prac, rodzaje raportow).

2.2.7. Warunki akceptacji i odbioru poszczegélnych rodzajow testow.
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2.3. Srodowiska testowe (opis $rodowisk, infrastruktury oraz danych testowych, sposobu
ich pozyskiwania i utrzymywania; podziat danych na stownikowe i operacyjne, opis procedur
postepowania z danymi).

2.4. Harmonogram testow.

2.5. Typy i poziomy przeprowadzanych testow (np. testy regresji, testy scenariuszowe, testy
eksploracyjne).

3. Plan testow

3.1. Sekwencja realizacji testow (kolejnoé¢ realizacji poszczegélnych dzialan testerskich).

3.2. Przypadki testowe (hierarchiczna lista powigzanych ze sobg przypadkéw testowych ze $ledze-
niem do scenariuszy testowych, ryzyk i innych istotnych elementéw; moga by¢ zawarte w od-
rebnych dokumentach).

3.3. Scenariusze testowe (specyfikacja scenariuszy; moze by¢ zawarta w odrebnym dokumencie).

4. Zakgczniki (np. wyciagi z uméw z klientem, wzory raportéw i inna niezbedna dokumentacja).

Monitorowanie i nadzor — czynnosci

Monitorowanie testow to ciagle poréwnywanie rzeczywistego i planowanego postepu testowania
przy uzyciu miar specjalnie w tym celu zdefiniowanych w planie testéw. Nadzér nad testami to ak-
tywne podejmowanie dzialan, ktdre sg niezbedne do osiggniecia celéw wyznaczonych w planie testow
(z uwzglednieniem jego ewentualnych aktualizacji). Dziatania te podejmowane sa na podstawie
informacji pochodzacych z monitorowania.

Element wspomagajacy monitorowanie testow i nadzér nad nimi to ocena kryteriéw wyjscia (w po-
dejéciu zwinnym czgsto nazywanych definicja ukonczenia) z planu testéw, ktéra obejmuje:
m sprawdzenie rezultatéw i dziennika (logu) testow pod katem okreslonych kryteriéw pokrycia,

m oszacowanie poziomu jakosci modutu lub systemu na podstawie rezultatéw i dziennika
(logu) testow,

m ustalenie, czy sa konieczne dalsze testy (w przypadku nieosiagniecia przez dotychczas wykonane
testy pierwotnie zalozonego poziomu pokrycia ryzyka produktowego; wigze sie to
z konieczno$cig napisania i wykonania dodatkowych testéw),

m informowanie interesariuszy o postepie w realizacji planu testéw,

W raporty o postepie testow.

Monitorowanie i nadzor — produkty pracy

Zasadniczymi produktami pracy w tej grupie sa raporty z testow. Raporty o postepie testow sa
tworzone na biezaco i/lub w regularnych odstgpach czasu. Sumaryczne raporty koncowe z testow
tworzone s3 w momencie osiggniecia poszczegdlnych kamieni milowych. Powinny zawiera¢ szczego-
fowe informacje na temat dotychczasowego przebiegu procesu testowego, podsumowanie rezultatow
wykonywania testow oraz informacje o ewentualnych odchyleniach od planu. Raport zawsze
powinien by¢ dostosowany do potrzeb konkretnych odbiorcow.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ctispv
https://helion.pl/rt/ctispv

54 Certyfikowany tester ISTQB®. Poziom podstawowy

W raportach powinno uwzglednia¢ si¢ ponadto kwestie dotyczace zarzadzania projektem, informa-
¢je o ukonczonych zadaniach oraz o alokacji i zuzyciu zasobow.

Przyklad. Przykladowy, sumaryczny raport z testow przedstawiony jest na rysunku 1.10. Pokazuje
on dzienny raport z testow w poréwnaniu z dniem poprzednim. Lewy wykres opisuje rozklad
liczby defektow w okreslonych interwatach czasowych, w podziale na kategorie (Closed — zamkniety,
Fixed — naprawiony, New — nowy, Open — otwarty, Rejected — odrzucony, Reopen — otwarty
ponownie). Prawy wykres przedstawia raport z wykonania testow w podziale na dwoch testeréw
(Alice i John).
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Rysunek 1.10. Przyktadowy raport dzienny z testéw (2rédto: acommunity.atlassian.com)
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Analiza testéw — czynnoéci

Zadaniem analizy testow jest zapoznanie si¢ z podstawa testow i przeanalizowanie jej w celu zidenty-
fikowania testowalnych cech i zdefiniowania zwigzanych z nimi warunkéw testowych oraz usta-
lenia, ,,co” nalezy przetestowa¢ (w kategoriach mierzalnych kryteriéw pokrycia).

Ogodlne cele testowania zostaja nastepnie przeksztalcone w konkretne warunki testowe i pro-
jekty testéw. Czynnosci wykonywane w ramach analizy testow pozwalaja zweryfikowa¢d, czy

wymagania:
M 53 spojne,
B s3 prawidtowo wyrazone,
B s3 kompletne,

m wiasciwie odzwierciedlaja potrzeby klienta, uzytkownikéw i innych interesariuszy.
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Techniki takie jak wytwarzanie sterowane zachowaniem (ang. Behavior Driven Development — BDD)
i wytwarzanie sterowane testami akceptacyjnymi (ang. Acceptance Test Driven Development —
ATDD) obejmuja generowanie warunkow testowych i przypadkéw testowych na podstawie hi-
storyjek uzytkownika i kryteriéw akceptacji przed rozpoczeciem tworzenia kodu, przewidujg
weryfikacje i walidacje historyjek uzytkownikéw i kryteriéw akceptacji, wykrywanie wystepuja-
cych w nich defektow.

Czynnosci w grupie analizy obejmuja:

W zapoznanie si¢ z podstawg testow: specyfikacja wymagan: wymagania biznesowe,
wymagania funkcjonalne, wymagania systemowe, historyjki uzytkownika, opowiesci
(ang. epic), przypadki uzycia, podobne produkty pracy; okreslaja one pozadane zachowanie
funkcjonalne i niefunkcjonalne modutu lub systemu;

m analize informacji dotyczacych projektu i implementacji takich jak diagramy lub dokumenty
opisujace architekture systemu lub oprogramowania, specyfikacje projektowe, przeptywy
wywolan, modele oprogramowania (diagramy UML [UML 2017] lub diagramy zwigzkow
engji, specyfikacje interfejséw lub podobne produkty pracy); dokumenty te okreslaja
strukture modutu lub systemu;

m analize implementacji samego modutu lub systemu: kodu, metadanych, zapytan do bazy
danych oraz interfejséw;

m analize raportéw z analizy ryzyka, ktére moga dotyczy¢ aspektéw funkcjonalnych,
niefunkcjonalnych i strukturalnych modutu lub systemu;

m dokonanie oceny testowalnosci podstawy, by zidentyfikowa¢ czesto wystepujace typy defektow:
niejednoznacznosci, pominiecia, niespojnoéci, niescistoéci, sprzecznosci, nadmiarowe (zbedne)
instrukcje; identyfikowanie defektéw jest istotng korzyscig, gdy nie stosuje sie zadnego innego
procesu przegladu i/lub gdy proces testowy jest $cisle powigzany z procesem przegladu;

m zidentyfikowanie cech i zbioréw cech, ktére maja zostaé przetestowane;

m zdefiniowanie warunkéw testowych w odniesieniu do poszczegélnych cech oraz okreslenie
ich priorytetéw na bazie analizy podstawy testéw — z uwzglednieniem parametréow
funkcjonalnych, niefunkcjonalnych i strukturalnych, innych czynnikéw biznesowych
i technicznych oraz poziomoéw ryzyka;

B stworzenie mozliwosci dwukierunkowego $ledzenia powigzan miedzy elementami
podstawy testow a zwigzanymi z nimi warunkami testowymi.

Analiza testéw — produkty pracy

Typowym produktem pracy fazy analizy s3 warunki testowe, zdefiniowane i uszeregowane we-
diug priorytetéw. Ustala si¢ ponadto dwukierunkowe $ledzenie powigzan (macierz $ledzenia)
miedzy tymi warunkami a pokrywanymi przez nie elementami podstawy testow. W przypadku
testowania eksploracyjnego produktem pracy moga by¢ karty opisu testow. Innym produktem
pracy moga by¢ zgloszenia o wykryciu defektow w podstawie testow.
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Przyklad. Jedli testujemy funkcjonalno$¢ logowania do serwisu, mozemy na przyklad zidentyfi-
kowa¢ nastepujace warunki testowe:

m poprawne logowanie (istniejacy uzytkownik, poprawny login i hasto),
B niepoprawne logowanie (istniejacy uzytkownik, zte haslo),
m niepoprawne logowanie z blokadg konta (trzykrotne wpisanie zlego hasta),

B niepoprawne logowanie (nieistniejacy uzytkownik).

Projektowanie testow — czynnosci

Podczas projektowania testow warunki testowe s przeksztalcane w przypadki testowe wyso-
kiego poziomu, zbiory takich przypadkdw testowych oraz w inne testalia. Projektowanie testéw

»

odpowiada na pytanie ,jak nalezy testowac¢”. Czynnosci tej grupy obejmuja:
m zaprojektowanie (zbioréw) przypadkow testowych i okre$lenie ich priorytetow,
m zidentyfikowanie niezbednych danych testowych,
m zaprojektowanie $rodowiska testowego,
m zidentyfikowanie wszelkich niezbednych narzedzi i elementéw infrastruktury,

m stworzenie mozliwosci dwukierunkowego $ledzenia powigzan miedzy podstawa testow,
warunkami testowymi, przypadkami testowymi i procedurami testowymi (rozbudowanie
macierzy $ledzenia),

m identyfikacje typowych defektéw w podstawie testow.
Czesto uzywane sg tu techniki testowania, omdwione w rozdziale 4.

Projektowanie testow — produkty pracy

W wyniku projektowania testow powstaja przypadki testowe i zbiory testow zdefiniowane na
etapie analizy testow.

Czesto dobrg praktyka jest projektowanie przypadkow testowych wysokiego poziomu, ktdre nie
zawierajg konkretnych wartosci danych wejsciowych i oczekiwanych rezultatow. Wysokopoziomowe
przypadki testowe mozna wykorzystywaé wielokrotnie w réznych cyklach testowych z uzyciem
réznych danych szczegélowych, nalezycie dokumentujgc przy tym zakres przypadku testowego.
W idealnej sytuacji dla kazdego przypadku testowego istnieje mozliwos¢ dwukierunkowego $le-
dzenia powigzan miedzy tym przypadkiem a pokrywanym przez niego warunkiem testowym
(lub warunkami testowymi).

Wirdd rezultatéw etapu projektowania testéw mozna réwniez wymieni¢ zaprojektowanie i/lub
zidentyfikowanie niezbednych danych testowych, zaprojektowanie srodowiska testowego oraz zi-
dentyfikowanie infrastruktury i narzedzi, przy czym stopienn udokumentowania powyzszych rezul-
tatéw bywa bardzo zréznicowany.

Warunki testowe zdefiniowane w fazie analizy moga by¢ doprecyzowane podczas projektowania
testow.
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Przyklad. Ponizszy przyklad pokazuje przypadek testowy wraz z krokami do wykonania (ang.
test steps).

PT nr 20.002.11 Autor: Jan Kowalski

Priorytet: §redni Data: 11.07.2020

Funkgja: logowanie

Opis: proba logowania z poprawnym loginem i hastem przy uzyciu klawisza Enter zamiast klikania
na guzik logowania

Warunki wstepne: uzytkownik dysponuje loginem i hastem

Krok/Dane testowe. Oczekiwany wynik

Otworz strong logowania. Strona zaladowana

Whisz login ,,jankowalski”. Login przyjety

Wpisz hasto ,,haslo123”. Haslo przyjete, domyslny aktywny guzik Loguj
Woecisdnij Enter. Logowanie do serwisu

Warunki wyjscia: uzytkownik zalogowany, fakt logowania zapisany do bazy wraz z czasem logowania

Implementacja testOw — czynnosci

W tej grupie tworzone i/lub koriczone sg testalia niezbedne do wykonania testow, w tym szeregowanie
przypadkéw testowych w ramach procedur testowych. W zwiazku z tym, o ile projektowanie te-
stow odpowiada na pytanie ,jak testowac”, o tyle implementacja testéw odpowiada na pytanie ,,czy
mamy wszystko, co jest potrzebne do uruchomienia testow?”.

Zadania zwigzane z projektowaniem i implementacja testow sa czesto taczone. Etapy projekto-
wania i implementacji testéw moga by¢ realizowane i dokumentowane w ramach wykonywania
testow zwlaszcza w przypadku testowania eksploracyjnego:

m testowanie eksploracyjne moze odbywac si¢ na podstawie kart opisu testow
(sporzadzanych w ramach analizy testow);

m testy eksploracyjne s3 wykonywane natychmiast po zaprojektowaniu i zaimplementowaniu.
Ta praktyka ma zastosowanie takze w przypadku innych typéw testowania opartego na do$wiadczeniu.

Czynnodci fazy implementacji obejmuja:
m opracowanie procedur testowych i okredlenie ich priorytetéw;

B utworzenie skryptéw testoéw automatycznych;
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B utworzenie zestawOw testowych (na podstawie procedur testowych) oraz skryptoéw testow
automatycznych (jesli uzywane sg automaty testowe);

m uporzadkowanie zestawdw testowych w harmonogram wykonywania testow, tak by zapewni¢
efektywny przebieg catego procesu;

m zbudowanie $rodowiska testowego, wlaczajac w to — jesli to konieczne — jarzma testowe,
(sterowniki (ang. driver) i zaSlepki (ang. stub)), wirtualizacje ustug, symulatory i inne elementy
infrastrukturalne, oraz sprawdzenie, czy zostalo ono poprawnie skonfigurowane;

m przygotowanie danych testowych i sprawdzenie, Ze zostaly one poprawnie zatadowane
do $rodowiska testowego;

m zweryfikowanie i zaktualizowanie mozliwoséci dwukierunkowego $ledzenia powigzan
miedzy podstawg testéw, warunkami testowymi, przypadkami testowymi, procedurami
testowymi i zestawami testowymi.

Implementacja testow — produkty pracy

W ramach tej grupy czynnosci tworzone sa nastepujace produkty pracy:
m procedury testowe oraz kolejno$¢ ich wykonywania,
W zestawy testowe,
® harmonogram wykonania testéw,

B dane testowe.

Dane testowe stuzg do przypisywania konkretnych wartoéci do danych wejsciowych i oczekiwa-
nych rezultatéw przypadkow testowych. Te konkretne wartosci, wraz z konkretnymi wskazdw-
kami ich uzycia, przeksztalcajg przypadki testowe wysokiego poziomu w wykonywalne przy-
padki testowe niskiego poziomu. Ten sam przypadek testowy wysokiego poziomu mozna
wykonywac z uzyciem réznych danych testowych w odniesieniu do réznych wersji przedmiotu
testow. Konkretne wyniki oczekiwane zwigzane z okreslonymi danymi testowymi identyfikuje
si¢ przy uzyciu wyroczni testowe;j.

W idealnym przypadku mozna wykaza¢ spelnienie kryteriéw pokrycia okreslonych w planie testow
dzigki mozliwoséci dwukierunkowego $ledzenia powigzan pomiedzy procedurami testowymi a ele-
mentami podstawy testow.

Czasami produktem pracy tej grupy jest opis wykorzystania narzedzi (np. do wirtualizacji ustug)
czy skryptéw testow automatycznych. W przypadku testowania eksploracyjnego niektére pro-
dukty pracy moga powstawac juz w trakcie wykonywania testéw, a stopienn udokumentowania
testow eksploracyjnych i mozliwoséci $ledzenia powigzan do okre§lonych elementéw podstawy
testow moze by¢ bardzo rézny.

Przyklad. Zalézmy, ze testujemy funkcje mnoz(x, y), ktoéra przyjmuje na wejéciu dwie liczby

catkowite i zwraca ich iloczyn. W trakcie analizy testéw zdefiniowano m.in. trzy przypadki testowe
zwigzane z mnozeniem przez zero:
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m PT1: pierwszy parametr jest zerem, a drugi jest r6zny od zera;
m PT2: drugi parametr jest zerem, a pierwszy rézny od zera;

m PT3: oba parametry sg réwne zeru.

Dla przypadkéw tych zdefiniowano nastepujace dane wejsciowe i oczekiwane wyjscia:

m PT1:x =0,y = 10, oczekiwane wyjscie: 0;

m PT2:x =10, y =0, oczekiwane wyjscie: 0;

m PT3:x =0,y =0, oczekiwane wyjscie: 0.
Ponizszy automatyczny skrypt testowy jest przykladem implementacji trzech przypadkow te-
stowych: PT1, PT2, PT3 w jezyku Java z uzyciem biblioteki JUnit (stuzacej do wspomagania
tworzenia testow jednostkowych). Instrukcja assertEquals sprawdza, czy dwa pierwsze jej parametry

majg te samg warto$¢. W naszym przypadku sprawdzamy, czy wyniki iloczynéw 10 - 0, 0 - 10
oraz 0 - 0 bedg rzeczywiscie réwne 0.

Ponizszy kod zostat zaadaptowany ze strony www.vogella.com/tutorials/JUnit/article.html.

import static org.junit.jupiter.api.Assertions.assertEquals;
import org.junit.jupiter.api.Test;

public class MyTests {
@Test
public void mnozenieliczbCalkowitychPrzezODaje0O() {
MyClass testy = new MyClass(); //testy klasy MyClass

/I asercje implementujqce przypadki PT1, PT2, PT3
assertEquals (0, testy.mn6z(10, 0), "10 x 0 musi byé

assertEquals (0, testy.mn6z(0, 10), "0 x 10 musi byé
assertEquals (0, testy.mndz(0, 0), "0 x O musi byé 0"

0")3

0")s

s
}

Wykonanie testéw — czynnosci

W tej grupie wykonywane sg nastgpujace czynnosci:

m zarejestrowanie danych identyfikacyjnych i wersji elementéw testowych badz przedmiotu
testow, narzedzi testowych i testaliow,

m wykonywanie testdw recznie lub przy uzyciu narzedzi,

B poréwnanie rzeczywistych wynikéw testow z oczekiwanymi,

m przeanalizowanie anomalii w celu ustalenia ich prawdopodobnych przyczyn:
¢ defekty w kodzie,
¢ wyniki falszywie pozytywne;

m raportowanie defektéw oparte na obserwowanych awariach,

m zalogowanie wyniku wykonania testéw (zaliczony, niezaliczony, test blokujacy),
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B powtoérzenie czynnosci testowych (testowanie potwierdzajace, wykonanie poprawionego
testu, testowanie regresji),

m zweryfikowanie i zaktualizowanie mozliwosci dwukierunkowego $ledzenia powigzan.

Wykonanie testow — produkty pracy
Typowym produktem pracy wykonania testow sa:

m dokumentacja dotyczaca statusu poszczegdlnych przypadkdw testowych lub procedur
testowych (gotowy do wykonania, zaliczony, niezaliczony, zablokowany, celowo pominiety),

m raporty o defektach,

m dokumentacja wskazujaca, co zostalo wykorzystane w ramach testowania.

W sytuacjach idealnych mozna réwniez raportowac status poszczegélnych elementéw podstawy
testow. Raporty na ten temat s3 wykonalne dzieki mozliwo$ci dwukierunkowego $ledzenia powigzan
z odpowiednimi procedurami testowymi. Mozna np. wskaza¢, ktére wymagania zostaly catko-
wicie przetestowane i pomyslnie przeszly testy, ktore nie przeszly testow i/lub wigzg sie z defektami,
a ktdre nie zostaly jeszcze w pelni przetestowane. Umozliwia to sprawdzenie, czy zostaly spetnione
kryteria pokrycia testowego, i przedstawienie rezultatéw testéw w raportach w sposéb zrozumiaty
dla interesariuszy.

Przyklad. Na rysunku 1.11 pokazano ekran raportu z wykonania dwoch testéw jednostkowych:
testCaseA oraz testCaseB przy uzyciu biblioteki JUnit5. Kolory ikon przy nazwach testéw symboli-
zujg rezultaty testow: kolor zielony oznacza, ze test jest zdany, kolor czerwony — niezdany. W na-
szym przypadku oba testy sg zdane (zaliczone).

Runs: 2/2 B Errors: 0 B Failures: 0

4 |tie] com.howtodoinjava.junits.examples.)Unit5TestSuiteExample [Runner: JUnit 4] (0.012 s)
4 il JUnit Jupiter (0.012 =)
4 Ei] ClassATest (0.005 5)
gl testCased inside ClassATest inside packaged (0.005 =)
4 il ClassBTest (0.007 5)
gl testCaseB inside ClassBTest inside packageB (0.007 s)

Rysunek 1.11. Wynik wykonania testow jednostkowych w JUnit (2rédto: howtodoinjava.com)

Ukonczenie testOw — czynnosci

W fazie ukonczenia testow nastepuje zebranie danych pochodzacych z wykonanych czynnosci
testowych w celu skonsolidowania zdobytych doswiadczen, testaliow oraz innych stosownych
informacji. Wykonywane jest to w momencie osiggniecia kamieni milowych projektu, takich jak:

m przekazanie systemu oprogramowania do eksploatacji,
zakonczenie realizacji (lub anulowanie) projektu,
zakonczenie iteracji projektu zwinnego (np. w ramach spotkania retrospektywnego),

ukonczenie poziomu testow,

zakonczenie prac nad wydaniem pielegnacyjnym.
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W ramach grupy ukonczenia wykonywane sg ponizsze czynnoéci:
m sprawdzenie, czy wszystkie raporty o defektach sa zamkniete;

m wprowadzenie zadan zmian lub pozycji do rejestru produktu w odniesieniu do wszelkich
defektow, ktore nie zostaly rozwigzane do momentu zakonczenia wykonywania testow;

B utworzenie sumarycznego raportu z testow, ktory zostanie przekazany interesariuszom;

m sfinalizowanie i zarchiwizowanie srodowiska testowego, danych testowych, infrastruktury
testowej oraz innych testaliow do ponownego wykorzystania w przysztosci.

Ukonczenie testow — produkty pracy

Typowymi produktami prac w ramach fazy ukornczenia testdw sa sumaryczne raporty z ukonczenia
testow, opisujace czynnoéci do wykonania majace na celu wprowadzenie udoskonalenn w kolejnych
projektach lub iteracjach (np. po retrospektywie projektu zwinnego), zadania zmian, pozycje listy za-
legto$ci produktowych oraz sfinalizowane testalia.

Sledzenie powigzan

Nalezy pamigta¢, ze produkty pracy zwigzane z testowaniem i ich nazwy moga by¢ bardzo réz-
ne. W celu zapewnienia skutecznego monitorowania i nadzoru istotne jest stworzenie i utrzy-
manie mechanizmu §ledzenia powigzan miedzy kazdym elementem podstawy testow a odpo-
wiadajacymi mu produktami pracy zwigzanymi z testowaniem przez caly czas trwania procesu
testowego. Sprawne $ledzenie umozliwia:

m ocene pokrycia testowego,

m analizowanie wplywu zmian,

m przeprowadzanie audytu testow,

B spelnianie kryteriéw zwigzanych z zarzadzaniem w obszarze IT,

B tworzenie zrozumiatych raportéw o statusie testow i sumarycznych raportéw z testow,

m uwzglednienie statusu elementow podstawy testow (wymagania, dla ktorych testy zostaly
zaliczone, niezaliczone lub czekaja na wykonanie),

m przekazywanie interesariuszom informacji o aspektach technicznych testowania
w zrozumiatej dla nich formie,

m udzielanie informacji potrzebnych do oceny jakosci produktéw, mozliwosci proceséw oraz
postepu w realizacji projektu z punktu widzenia celéw biznesowych.

Znak X oznacza, ze dany przypadek testowy pokrywa dane ryzyko. Na przyktad PT 001 pokry-
wa ryzyka 112, PT 003 — ryzyko 3 itd. Zal6zmy, ze PT 001, 002 i 004 zakoniczyly sie sukcesem,
a PT 003 jest niezdany. Moze to oznacza¢, ze ryzyko 3 nie zostalo pokryte (jesli wymagamy, by
pokrycie ryzyka oznaczato zdanie wszystkich powigzanych z nim testéw) lub na przykiad, ze zostato
pokryte w 50% (jesli definiujemy pokrycie ryzyka jako odsetek zwigzanych z nim przypadkéw
testowych, ktore zakonczyly sie sukcesem).
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Przyklad. Rozwazmy nastepujaca macierz $ledzenia przypadkéw testowych do zidentyfikowanych

ryzyk:
Ryzyko 1 Ryzyko 2 Ryzyko 3 Ryzyko 4
PT 001 X X
PT 002 X
PT 003 X
PT 004 X X X

1.5. Psychologia testowania

FL-1.5.1 (K1) Kandydat potrafi wskaza¢ czynniki psychologiczne wplywajace na powodzenie
testowania.

FL-1.5.2 (K2) Kandydat potrafi wyjasni¢ réznice w sposobie my$lenia testeréw i programistow.

Proces wytwarzania oprogramowania, w tym jego testowanie, jest realizowany gléwnie przez
ludzi, w zwiazku z czym duze znaczenie dla przebiegu testowania maja uwarunkowania psy-
chologiczne. Identyfikowanie defektéw podczas testowania statycznego lub identyfikowanie
awarii w trakcie testowania dynamicznego moze by¢ odbierane jako krytyka produktu lub jego
autora. Istnieje zjawisko psychologiczne zwane efektem potwierdzenia lub bledem konfirmacji
(ang. confirmation bias) — tendencja do preferowania informacji, ktére potwierdzaja wcze-
$niejsze oczekiwania i hipotezy, niezaleznie od tego, czy te informacje sg prawdziwe, czy nie, moze
utrudniaé zaakceptowanie informacji sprzecznych z dotychczasowymi przekonaniami. Powoduje,
ze ludzie poszukuja informacji i zapamietujg je w sposdb selektywny, interpretujac je w bledny
sposob. Efekt ten jest szczegdlnie silny w przypadku zagadnien wywolujacych duze emocje i dotycza-
cych mocno ugruntowanych opinii. Przykladowo, czytajac o polityce dostepu do broni, ludzie
zwykle preferujg zrédla, ktére potwierdzaja to, co sami na ten temat sadza. Maja réwniez tendencje
do interpretowania niejednoznacznych dowodéw jako potwierdzajacych ich wlasne zdanie.

Serie eksperymentéw prowadzonych w latach 60. XX wieku pokazaly, ze ludzie maja tendencje
do poszukiwania potwierdzen dla swoich wczeéniejszych przeswiadczen. Pdzniejsze badania wyja-
$nily to jako wynik tendencji do testowania hipotez bardzo selektywnie, skupiania si¢ na jednej
mozliwosci i ignorowania alternatywy. W polaczeniu z innymi efektami taka strategia wplywa
na konkluzje, do jakich ludzie dochodzg. Blad ten moze wynika¢ z ograniczonych mozliwosci prze-
twarzania informacji przez ludzki mézg lub z ewolucyjnej optymalizacji, gdy szacowane koszty
tkwienia w bledzie nie sg wigksze niz koszty analizy prowadzonej w obiektywny, naukowy sposéb.

Przyklad. Testerzy sa przekonani, ze zgtaszane przez nich awarie sg efektem defektéw w kodzie;
wystepuje u nich efekt potwierdzenia, przez ktéry trudno jest im zaakceptowac sytuacje, gdy nie
ma defektu, a awaria powstala na skutek nieprawidlowego wykonania testu (wynik falszywie

pozytywny).

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/ctispv
https://helion.pl/rt/ctispv

Rozdziat 1. ® Podstawy testowania 63

Wrystepuja réwniez inne bledy poznawcze, ktore utrudniaja ludziom zrozumienie czy zaakcep-
towanie informacji uzyskanych w wyniku testowania. Ludzie maja czesto sklonno$¢ do obwiniania
osoby przynoszacej zte wiadomosci, a takie sytuacje czesto wynikajg z testowania. Co wigcej,
niektorzy postrzegaja testowanie jako czynno$¢ destrukceyjng, nawet jesli przyczynia si¢ ono wydatnie
do postepu w realizacji projektu i podnoszenia jakosci produktéw. Aby ograniczy¢ podobne re-
akcje, nalezy przekazywa¢ informacje o defektach i awariach w sposob jak najbardziej konstruktywny.
Nalezy dazy¢ do zmniejszenia napiecia miedzy testerami a analitykami biznesowymi, wladcicielami
produktéw, projektantami i programistami. Ma to zastosowanie zaréwno w testowaniu statycznym,
jak i w testowaniu dynamicznym.

Testerzy i kierownicy testow musza mie¢ duze umiejetnoéci interpersonalne, aby sprawnie prze-
kazywa¢ informacje na temat defektow, awarii, rezultatow testéw, postepu testowania czy ryzyka
i budowa¢ pozytywne relacje ze wspdlpracownikami. W zwigzku z tym sugeruje si¢ nastepujace
zasady postepowania:

m Wspolpracuj, a nie walcz.

m Podkreslaj korzysci wynikajace z testowania (autorzy moga wykorzysta¢ informacje o defektach
do doskonalenia produktéw pracy i rozwijania umiejetnosci, a dla organizacji wykrycie
i usuniecie defektow podczas testowania oznacza oszczednos¢ czasu i pieniedzy oraz
zmniejszenie ogolnego ryzyka zwiazanego z jakoécig produktow).

m Przekazuj informacje na temat rezultatéw testéw i inne wnioski w sposob neutralny
(koncentruj si¢ na faktach, nie krytykuj autoré6w wadliwego elementu/rozwigzania).

m Tworz raporty o defektach i wnioski z przegladu w sposob obiektywny i opierajac si¢ na faktach.
B Prébuj zrozumied, dlaczego druga osoba negatywnie reaguje na podane informacje.

m Upewnij sie, ze rozmoéwca rozumie przekazywane informacje i vice versa. Ma to istotne
znaczenie, zwlaszcza gdy pracujesz w projekcie rozproszonym.

Jednoznaczne zdefiniowanie wtasciwego zbioru celéw testéw ma istotne implikacje psychologiczne,
bo wiekszosé¢ ludzi ma skltonnos¢ do dopasowywania swoich planéw i zachowan do celéw okre-
Slonych przez zespdl, kierownictwo i innych interesariuszy. Nalezy dazy¢, by testerzy przestrzegali
przyjetych zatozen, a ich osobiste nastawienie w jak najmniejszym stopniu wplywato na wykonywana
prace. Trzeba takze pamigtad, ze sposdb myslenia danej osoby wyznaczaja przyjmowane przez nig
zaloZenia oraz preferowane przez nig sposoby podejmowania decyzji i rozwigzywania problemoéw.

Programiéci i testerzy prezentuja czesto rézny sposéb mysélenia. Podstawowym celem prac programi-
stycznych jest zaprojektowanie i wykonanie produktu, natomiast podstawowe cele testowania
obejmuja weryfikacje i walidacje produktu oraz wykrycie defektow przed przekazaniem produktu
do eksploatacji.

Typowe cechy osobowosciowe programisty to: zainteresowanie projektowaniem i budowaniem roz-
wigzan, wyrazny efekt potwierdzenia, natomiast rzadziej wystgpuje analizowanie probleméw
w przyjetych rozwigzaniach. Programiéci majacy odpowiednie nastawienie moga testowac wlasny kod.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ctispv
https://helion.pl/rt/ctispv

64 Certyfikowany tester ISTQB®. Poziom podstawowy

Pozadane cechy osobowoséciowe testera to: ciekawo$¢, ,zawodowy pesymizm”, umiejetno$¢ kry-
tycznego spojrzenia na wykonywane czynnosci, dbato$¢ o szczegétly, motywacja do utrzymywa-
nia sprawnych, pozytywnych relacji zawodowych.

Sposéb myslenia testera czgsto ewoluuje i dojrzewa wraz z nabieraniem przez niego do$wiad-
czenia. Niezalezni testerzy, wykonujac czynnodci testowe, zwigkszaja skutecznoé¢ wykrywania de-
fektow. Majg inny punkt widzenia, rézny od punktéw widzenia autoréw produktéw pracy (tj. anali-
tykéw biznesowych, wladcicieli produktéw, projektantéw i programistéw), poniewaz majg inne
uprzedzenia poznawcze (ang. cognitive biases).

Pytania testowe do rozdziatu 1.
Pytanie 1.1

(FL-1.x, K1)

Usterka to:

A. Dzialanie cztowieka powodujace powstawanie nieprawidlowego wyniku.
B. Materializacja w kodzie pomylki twércy oprogramowania.

C.  Odchylenie od spodziewanego zachowania oprogramowania.
D

Przypadek testowy sprawdzajacy reakcje na bledne dane.
Wrybierz jedna odpowiedz.
Pytanie 1.2

(FL-1.1.1, K1)

Ktore z ponizszych NIE jest typowym celem testowania?
A. Sprawdzanie, czy przedmiot testow jest kompletny.
B.  Wykrycie jak najwiekszej liczby awarii w czasie testéw akceptacyjnych.

C. Obnizanie poziomu ryzyka wystapienia niewykrytych wczeéniej awarii podczas
eksploatacji.

D. Budowanie zaufania do poziomu jakoéci testowanego systemu.

Wybierz jedng odpowiedz.
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Pytanie 1.3
(FL-1.1.2, K2)

Ponizej podana jest lista czynnoéci bedacych skutkiem defektéw w oprogramowaniu:

i.  znajdowanie defektow w kodzie,

ii.  ujawnianie awarii,

iii. usuwanie znalezionych defektow,

iv.  wykonywanie testow potwierdzajacych.
Ktére z tych czynnosci sa zadaniami dewelopera, a ktore testera w przypadku tradycyjnych mo-
deli wytwarzania oprogramowania?

A, (i), (ii), (iv) — tester, (iii) — programista.

B. (ii), (iv) — tester, (i), (iii) — programista.
C. (i), (iii) — tester, (i), (iv) — programista.
D

(i), (iii), (iv) — tester, (i) — programista.
Wybierz jedng odpowiedz.

Pytanie 1.4
(FL-1.2.1, K2)

Jeste$ testerem w projekcie tworzacym gre na podstawie mitéw greckich. Podczas tworzenia
kryterium akceptacyjnego dla nastepujacej historyjki uzytkownika:

Jako gracz poziomu 4.
chce moéc uzy¢ rézdzki Midasa,

by zamienic stojacy przede mng przedmiot w ztoto i powiekszy¢ swoje zasoby finansowe.

zauwazyles, ze brak jest informacji dotyczacej czasu zamiany przedmiotu w zloto.

Na czym polegal Twdj wktad w osiggniecie powodzenia projektu?

A.  Wskazanie, ze tworca historyjki uzytkownika niepoprawnie wykonal swoje zadanie.

B. Zmniejszenie ryzyka wytworzenia niepoprawnej lub nietestowalnej cechy jakosciowej
oprogramowania.

C. Wymuszenie, by wlasciciel produktu uzupetnil natychmiast brakujace dane.

D. Zapewnienie komfortu dziatania przyszlym graczom.

Wrybierz jedng odpowiedz.
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Pytanie 1.5
(FL-1.2.2, K2)

Testowanie podnosi jako$¢ oprogramowania:

A.  Tylko, jesli wykryte defekty zostang naprawione.

B.  Poprzez zwigkszanie zaufania do stabilnosci oprogramowania.
C. Poprzez mierzenie jako$ci oprogramowania.
D

Poprzez dokumentowanie ukrytych i zamaskowanych usterek w oprogramowaniu.
Wrybierz jedng odpowiedz.

Pytanie 1.6
(FL-1.2.3,K2)

Ktore z ponizszych zdan NIE jest prawdziwe?

A.  Awarie moga by¢ spowodowane warunkami $rodowiskowymi.

B.  Stosowanie nowych, nieznanych technologii moze by¢ powodem awarii
C. W czasie testow statycznych znajdujemy gtéwnie awarie.
D

Defekty pojawiaja sie z powodu omylnosci czlowieka.
Wybierz jedna odpowiedz.

Pytanie 1.7
(FL-1.2.4,K2)

Pracujesz w projekcie, w ramach ktérego tworzona jest nowa wersja oprogramowania dla automa-
tow do kawy. Twdj kierownik projektu bardzo podkreélal, ze automat ma by¢ oszczedny i zuzy-
wa¢ tak malo pradu elektrycznego, jak to jest tylko mozliwe. W czasie testowania stwierdziles, ze
automat przygotowuje zimng kawe, gdy wybrano cappuccino.
Ktéra z ponizszych odpowiedzi opisuje podstawowg przyczyne powstania tej sytuacji?

A. Nacisk kierownika projektu na oszczednos¢ pradu przez automat.

B.  Blad przy wyliczaniu czasu potrzebnego na podgrzanie wody.

C. Brak wiedzy inzyniera w kwestii wymagan dotyczacych zasad dzialania podgrzewacza
wody w tego typu urzadzeniach.

D. Nieprawidtowo zaprojektowany interfejs uzytkownika.

Wybierz jedng odpowiedz.
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Pytanie 1.8
(FL-1.3.1, K2)

Zgodnie z zasada Pareto wigkszo$¢ probleméw spowodowana jest malg liczba przyczyn. Jest to
podstawa jednej z zasad testowania. Ktorej?

A.  Weczesne testowanie oszczedza czas i pieniadze.
B. Kumulowanie sie defektéw.

C. Paradoks pestycydow.
D

Testowanie zalezy od kontekstu.
Wybierz jedng odpowiedz.

Pytanie 1.9
(FL-1.4.1, K2)
Co NIE ma istotnego wplywu na proces testowy w organizacji?

A.  Budzet.

B. Normyistandardy zewnetrzne.

C. Liczba certyfikowanych testeréw zatrudnionych w organizacji.
D

Znajomos¢ dziedziny biznesowej.
Wybierz jedng odpowiedz.

Pytanie 1.10
(FL-1.4.2,K2)

Podczas ktdrej fazy procesu testowego sprawdzana jest testowalno$¢ podstawy testow?

A. Planowanie testow.

B. Analiza testow.

C. Projektowanie testow.
D

Implementacja testow.

Wybierz jedng odpowiedz.
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Pytanie 1.11
(FL-1.4.3,K2)

Ktéry z ponizszych NIE jest produktem pracy powstajacym podczas monitorowania i nadzoro-
wania testow?

A. Raport o postepie testow.

B.  Sumaryczny raport koncowy z testow.
C. Raport o defektach.
D

Raport o alokacji i zuzyciu zasobow.
Wybierz jedng odpowiedz.

Pytanie 1.12
(FL-1.4.4, K2)

Dlaczego tak wazne jest stworzenie i utrzymywanie mechanizmu $ledzenia powigzan miedzy
kazdym elementem podstawy testow a odpowiadajagcymi mu produktami pracy zwigzanymi
z testowaniem przez caly czas trwania procesu testowego?

i.  umozliwia przeprowadzanie audytu testow;

ii. umozliwia udzielania informacji potrzebnych do oceny jakosci produktow;

iii. umozliwia obliczenie naktadu pracy potrzebnego do wykonania zmian w przypadkach
testowych wskazanych przez analize wplywu po dokonaniu zmian w wymaganiach;

iv. umozliwia efektywne monitorowanie testow, utatwiajac obliczenie pozostalego
ryzyka;

v.  umozliwia obliczenie pokrycia testami strukturalnymi.

(i) oraz (iii) jest prawda, (ii), (iv) oraz (v) jest falszem.
(ii), (iii) oraz (iv) jest prawda, (i) oraz (v) jest falszem.

(1), (ii) oraz (iv) jest prawda, (iii) oraz (v) jest falszem.

O 0% >

(1), (iii) oraz (iv) jest prawda, (ii) oraz (v) jest falszem.

Wrybierz jedng odpowiedz.
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Zadanie 1.13
(FL-1.5.1, K1)
Jakkolwiek testowanie jest czynno$cig konstruktywna, wiele os6b uwaza jag za destruktywna. Jakie
jest uzasadnienie tego fenomenu?
A. Niezalezne testowanie jest postrzegane jako dziatanie ,korkujace” proces wytworczy.
B. Testowanie jest postrzegane jako kosztowny proces nieprzynoszacy zadnej wartosci.
C. Deweloperzy postrzegaja znajdowanie defektéw jako krytyke ich dzialalnosci.
D. W zespolach zwinnych testerzy bez umiejetnosci programowania — zwlaszcza automa-
tow testowych — sg postrzegani jako bezwarto$ciowi czlonkowie zespotu.

Wybierz jedng odpowiedz.

Pytanie 1.14
(FL-1.5.2,K2)

Ktora z ponizszych cech testera jest najmniej krytyczna?

A. Umiejetno$¢ programowania.

B. Dbaloé¢ o szczegdly.

C. Umiejetnoé¢ krytycznego spojrzenia.
D

Dobra komunikacja z otoczeniem.

Wrybierz jedng odpowiedz.
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stan, 183
standard, 19, 403
ISO/IEC 20246, 125
ISO/IEC 29119, 186
strategia
analityczna, 223
kierowana, 224
metodyczna, 224
minimalizujaca regresje, 224
oparta
na modelu, 223
na sekwencjach
przetwarzania transakcji,
89
na architekturze systemu, 89
na innych aspektach
systemu, 89
na zadaniach
funkcjonalnych, 89
reaktywna, 224
testow, 216, 223
wstepujaca, 89
zgodna z procesem, 224
zstepujaca, 89
sumaryczny raport z testow, 216
sylabus, 20
sytuacja testowa, 34
szablon raportu z testéw, 237
szacowanie testow, 216, 221, 230
szerokopasmowa technika
delficka, 231

Kup ksigzke

§ledzenie, 34
powiazan, 61
$rodowisko testowe, 72

T

tablica stanow, 178
tablice decyzyjne, 171, 172
kombinacje nieosiggalne, 174
kombinacje warunkéw, 173
minimalizacja, 175
notacja, 173
pokrycie, 175
przypadki testowe, 172
statyczna technika
testowania, 176
TDD, Test Driven Development,
86
technika
KR, klasy réwnowaznoéci, 156,
158, 162
okreslenie dziedziny, 162
podklasy, 160
podzial dziedziny, 158
przypadki testowe, 165
typy wykrywanych
problemodw, 162
zastosowanie, 158
przegladu, 138
szacowania testow, 230
testowania, 149, 151
bialoskrzynkowa, 72, 104,
149, 154, 187
czarnoskrzynkowa, 149, 153,
156
oparta na doswiadczeniu,
149, 154, 192
wedréwek, 196
test akceptacyjny, 52
testalia, 34
tester, 63, 74, 216
$ciezka kariery, 13
testowanie, 20, 33, 34
akceptacyjne, 52, 72, 94
przez uzytkownika, 72, 94
zgodnosci z prawem, 72
zgodnosci z umows, 72, 95
alfa, 72, 94, 96
analiza, 54, 55

automatyzacja, 258
beta, 72, 94, 96
biatoskrzynkowe, 72, 104, 149,
154, 187
pokrycie decyzji, 190
pokrycie instrukgji kodu,
188
cykl zycia oprogramowania,
21,71
czarnoskrzynkowe, 149, 153,
156
AWSB, 165
oparte na przypadkach
uzycia, 183
przejécia miedzy stanami,
176
tablice decyzyjne, 171
technika KR, 156, 158, 162
czynniki ryzyka, 240, 258
decyzji, 191
dynamiczne, 118, 122
eksploracyjne, 35, 149, 195
arkusz sesji, 196
funkcjonalne, 72, 99, 100
gruntowne, 45
implementacja, 57, 58
instrukeji, 191
integracji
moduléw, 72, 87
strategie, 89
systemow, 72, 87
kategorie technik, 151, 153
modulowe, 72, 83
monitorowanie i nadzor, 33,
53,215,235
narzedzia, 24
niefunkcjonalne, 72, 101
niezalezne, 217
oparte na do$wiadczeniu, 154,
192
eksploracyjne, 194
lista kontrolna, 197
zgadywanie bledéw, 193
oparte na modelu, 256
oparte na przypadkach uzycia,
150
oparte na ryzyku, 243, 216
oparte na stowach kluczowych,
255,261
pielegnacyjne, 72, 110
planowanie, 51

Pole¢ ksigzke


https://helion.pl/rf/ctispv
https://helion.pl/rt/ctispv

408 Certyfikowany tester ISTQB®. Poziom podstawowy

testowanie
polaczenia, 72
potwierdzajace, 72, 106
pracochtonno$¢, 229
produkeyjne, 71
projektowanie, 56
przejs¢ pomiedzy stanami, 150,
176
przypadku uzycia, 186
psychologia, 62
regresji, 73, 106
statyczne, 22, 35, 117, 118
zalety, 119
sterowane danymi, 255, 260
systemowe, 73, 91
techniki, 22, 149
typy testow, 98
ukonczenie, 60
usterki, 44
W oparciu
o liste kontrolna, 149
o tablice decyzyjna, 150, 171
wczesne, 46
wykonanie, 59
zalezne od kontekstu, 48
zasady, 44
zZwigzane ze zmianami, 73, 106

Kup ksigzke

testy
harmonogram, 226
kryteria wejécia i wyjscia, 225
monitorowanie, 235
organizacja, 216
planowanie, 221
strategie, 223
szacowanie, 221, 230
ukonczenie, 34, 60
zarzadzanie, 23, 215

typy
defektow, 132
przegladow, 132
testow, 73, 98, 108

ukonczenie testow, 34, 60
usuniecie defektow, 128

w

walidacja, 34, 36
systemu, 94

warunki testowe, 34, 55

weryfikacja, 34
wymagan, 35

wybor

narzedzi, 261

technik testowania, 151
wykonanie testéw, 34, 59
wymagania, 18
wymaganie testowe, 34
wynik falszywie

negatywny, 43

pozytywny, 43, 93
wyrocznia testowa, 34
wytwarzanie sterowane testami, 86

4

zadania
kierownika testow, 218
testera, 218
zapewnienie jakosci, 34, 40
zarzgdzanie
defektami, 216, 244
konfiguracja, 216, 239
testami, 23, 215
zasady testowania, 44
zbiory testéw, 34, 56
zgadywanie bledéw, 150, 193
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+  Poznagj sylabus

+  Zdajegzamin

+  Zdobgdz certyfikat
«  Zostan testerem

Branza IT kusi licznymi ofertami pracy, atrakcyjnymi zarobkami i ciekawymi sciezkami rozwoju
nie tylko zawodowych programistow, lecz takze osoby bez wyksztatcenia informatycznego czy
doswiadczenia w tej dziedzinie. Te ostatnie zwykle zaczynajqg kariere od roli testera aplikacji.
Jednym z podstawowych wymogow stawianych poczgtkujgcym testerom jest posiadanie
certyfikatu ISTQB®, uznawanego na catym $wiecie dokumentu $wiadczgcego o opanowaniu
najwazniejszych kompetencji z zakresu kontroli jakosci oprogramowania komputerowego.

W sieci dostepnych jest sporo informacji na temat sylabusa i egzaminu umozliwiajgcego
zdobycie podstawowego certyfikatu ISTQB®, materiaty te jednak czesto sg niepetne lub
nieaktualne. Aby unikngé niepotrzebnej straty czasu oraz frustracji zwigzanej z wielokrotnym
podchodzeniem do egzaminu, warto siegngé po rzetelne zrédto wiedzy. Ksigzka Certyfikowany
tester ISTQB®. Poziom podstawowy pozwoli Ciw krétkim czasie opanowac materiat wystarczajgey,
aby bez stresu poradzi¢ sobie z procesem certyfikacji. Oprécz doktadnego omdwienia tresci
nowego sylabusa w wersji 2018 v.3.1 znajdziesz tu rowniez zestawy przyktadowych pytan, ktére
pomogqg Ci sprawdzi¢ swoje kompetencije i utrwali¢ zdobytg wiedze. Znajdziesz tuta;j:

«  Omodwienie struktury i zasad przeprowadzania egzaminu

+  Zestaw praktycznych rad pomocnych przy zdawaniu egzaminu

+  Doktadne omoéwienie tresci sylabusa z licznymi praktycznymi przyktadami

- Definicje pojec¢ (stow kluczowych) wymaganych na egzaminie

« 73 oryginalne pytania testowe pokrywajgce wszystkie cele nauczania z sylabusa

« 10 oryginalnych zadan, zgodnych z wymogami szkoleniowymi

- 3 oficjalne przykladowe egzaminy ISTQB® (120 pytan testowych)

+  Poprawne odpowiedzi do wszystkich pytan i zadan wraz z obszernym uzasadnieniem
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