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ROZDZIAL 5.
Implementacja komunikacji mikroustug

Jak opisatem w poprzednim rozdziale, wybdr technologii powinien by¢ w duzej mierze sterowany
wybranym stylem komunikacji. Wybdr miedzy polaczeniami blokujacymi i synchronicznymi a nie-
blokujacymi i asynchronicznymi, stylem zagdanie — odpowiedzZ a komunikacja sterowang zdarze-
niami pomoze Ci skréci¢ to, co w przeciwnym razie mogloby by¢ bardzo dlugg lista technologii.
W tym rozdziale oméwie wybrane technologie powszechnie uzywane do komunikacji mikroustug.

Poszukiwanie idealnej technologii

Istnieje oszatamiajaca gama opcji dotyczacych sposobéw komunikowania si¢ jednej mikroustugi
z inng. Ktory z nich jest wlasciwy: SOAP, XML-RPC, REST, gRPC? A przeciez ciagle pojawiajq si¢
nowe opcje. Zanim wiec przystapi¢ do omoéwienia konkretnej technologii, zastanéwmy sie, co chcie-
libysmy uzyskac¢ z kazdej z nich.

tatwosc zachowania zgodnosci wstecz

Podczas wprowadzania zmian do mikroustug trzeba zadba¢ o to, aby nie ztama¢ zgodnosci z zadng
z mikroustug korzystajacych z mikroustugi, ktéra zmieniamy. W zwigzku z tym chcemy mie¢ pew-
noé¢, ze niezaleznie od wybranej technologii wprowadzanie zmian w sposdb zapewniajacy zgod-
noé¢ wstecz bedzie tatwe. Takie proste operacje jak dodawanie nowych pél nie powinny powodo-
wa¢ przerw w dzialaniu klientéw. Idealnie byloby réwniez, gdyby istniala mozliwoé¢ sprawdzenia,
czy wprowadzone zmiany s3 zgodne wstecz oraz gdyby byl sposéb na uzyskanie tych informacji
przed wdrozeniem mikroustugi do produkgji.

Zdefiniuj interfejs w sposéb jawny

Istotne znaczenie ma to, aby interfejs, ktéry mikroustuga udostepnia $wiatu zewnetrznemu, byt
wyrazny. Oznacza to, ze dla konsumenta mikroustugi powinno by¢ jasne, jakie funkcjonalnosci
udostepnia ta mikroustuga. Ale oznacza takze, ze dla programisty pracujacego nad mikroustuga
powinno by¢ jasne, jakie funkcjonalnosci musza pozosta¢ nienaruszone dla podmiotdéw zewnetrz-
nych — chcemy unikna¢ sytuacji, w ktérej modyfikacja mikroustugi spowoduje przypadkowe na-
ruszenie zgodnosci.
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W zapewnieniu jawnosci interfejsu udostepnianego przez mikroustuge moga bardzo pomoéc jawne
schematy. W przypadku niektérych technologii uzycie schematu jest wymagane, natomiast w in-
nych przypadkach jest ono opcjonalne. Tak czy inaczej, zdecydowanie zachecam do korzystania
z jawnych schematdw, a takze do utworzenia pomocniczej dokumentacji wystarczajacej do tego,
aby jasno okresli¢ funkcjonalnoéci, jakich konsument moze oczekiwa¢ od mikroustugi.

Zachowaj niezaleznos¢ technologii interfejsow API

Jesli jestes w branzy IT diuzej niz 15 minut, nie musze Ci méwi¢, ze pracujemy w obszarze, ktory
szybko sie zmienia. Jedyng rzecza pewna sa zmiany. Caly czas pojawiaja si¢ nowe narzedzia,
frameworKki i jezyki, powstaja implementacje coraz to nowych pomysiéw, ktére moga pomoc pra-
cowac szybciej i skuteczniej. By¢ moze w tej chwili programujesz w .NET, ale co bedzie za rok lub
za piec lat? Co zrobi¢, jeéli chcesz eksperymentowad z alternatywnymi stosami technologicz-
nymi, ktére moga spowodowac, Ze staniesz si¢ bardziej wydajny?

Jestem fanem utrzymywania otwartych opcji, dlatego jestem tak wielkim zwolennikiem mikrou-
stug. Dlatego tez uwazam, ze bardzo wazne jest zapewnienie niezaleznosci interfejséw API uzywa-
nych do komunikacji miedzy technologiami mikroustug. Oznacza to unikanie korzystania z takich
technologii integracji, ktére dyktuja, jakich stoséw technologicznych mozemy uzy¢ do zaimple-
mentowania naszych mikroustug.

Spraw, aby Twoja ustuga byfa prosta dla konsumentéw

Chcemy, aby korzystanie z mikroustugi bylo dla konsumentéw fatwe. Posiadanie pieknie ,,skrojone;j”
mikroustugi nie bedzie miato wiekszego znaczenia, jesli koszt korzystania z niej bedzie dla konsu-
menta niebotycznie wysoki! Zastandw sie wiec, co utatwia konsumentom korzystanie z naszej
wspanialej, nowej ustugi. Byloby idealnie, gdybysmy umozliwili klientom pelng swobode w wybo-
rze technologii. Z drugiej za$ strony udostepnienie biblioteki klienckiej moze ulatwi¢ przyjecie
konkretnej opcji. Czesto jednak takie biblioteki sg niekompatybilne z innymi celami, ktére chcemy
osiggnaé. Na przyklad skorzystanie z bibliotek klienckich moze utatwi¢ konsumentom integracje
ustugi, ale jednoczesnie moze powodowac §ciélejsze sprzezenia.

Ukryj szczegdty wewnetrznej implementagji

Nie chcemy, aby konsumentéw naszej ustugi wiazaly jej wewnetrzne szczegdly implementacji,
poniewaz prowadzi to do zwigkszonych sprzezen. To z kolei oznacza, ze jesli chcemy co$ zmieni¢
w naszej mikroustudze, mozemy naruszy¢ zgodno$é¢ z jej konsumentami, co spowoduje koniecz-
noé¢ wprowadzenia zmian réwniez wewngtrz nich. Taka sytuacja zwieksza koszty zmian — a wla-
$nie tego staramy sie unikna¢. Oznacza to réwniez, ze z obawy przed koniecznos$cig aktualizacji
konsumentéw bedziemy sklonni do rzadszego wprowadzania zmian. W konsekwencji moze to pro-
wadzi¢ do zwiekszenia dtugu technicznego w ramach ustugi. Z tych powodéw nalezy unikaé wszel-
kich technologii, ktére zmuszaja do ujawniania wewnetrznych szczegdtéw implementaciji.
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Wybor technologii

Istnieje mndstwo technologii, na ktére mogliby$my spojrze¢, ale zamiast patrze¢ szeroko na dtuga
liste opcji, skupie uwage na kilku sposréd najbardziej popularnych i interesujgcych wybordéw.
Oto technologie, ktorym przyjrzymy sie blizej:

Zdalne wywotania procedur

Frameworki umozliwiajace lokalnym metodom wywolywanie metod w zdalnym procesie.
Typowe opcje to SOAP i gRPC.

REST

Styl architektury, w ktérym udostepnia sie zasoby (Klient, Zamoéwienie itp.), do ktorych mozna
uzyska¢ dostep za pomocg powszechnie znanego zestawu czasownikéw (GET, POST). REST to
nieco wiecej niz ta wzmianka, ale zajme si¢ tym wkrotce.

GraphQL
Stosunkowo nowy protokodl, ktéry pozwala konsumentom definiowaé niestandardowe zapy-
tania pozwalajgce na pobieranie informacji z wielu mikroustug dzialajacych w dole strumienia
przetwarzania. Protokdt ten pozwala takze na filtrowanie wynikow, tak by uzytkownik mogt
odbierac tylko to, co jest mu potrzebne.

Brokery wiadomosci

Oprogramowanie middleware umozliwiajace asynchroniczne komunikowanie si¢ za posred-
nictwem kolejek lub tematow.

Zdalne wywotania procedur

Zdalne wywotania procedur (ang. Remote Procedure Call — RPC) odnosza si¢ do techniki polega-
jacej na wykonywaniu lokalnego wywolania, ktdre jest uruchamiane w ustudze zdalnej. Istnieje
wiele réznych implementacji RPC. Wiekszo$¢ technologii w tej przestrzeni wymaga jawnego sche-
matu, takiego jak SOAP lub gRPC. W kontekécie RPC schemat jest czgsto okreélany jako jezyk
definicji interfejsu (ang. Interface Definition Language — IDL), a w technologii SOAP schemat jest
okreslany jako WSDL (ang. Web Service Definition Language — dostownie: jezyk definicji ustugi
sieciowej). Uzycie osobnego schematu ulatwia generowanie namiastek' (ang. stubs) klienta i ser-
wera dla réznych stoséw technologicznych — na przyklad moge zdefiniowaé serwer Javy udostep-
niajacy interfejs SOAP i klienta .NET wygenerowanego z tej samej definicji interfejsu w formacie
WSDL. Inne technologie, na przyklad RMI dla Javy, wymagaja $ciélejszego sprzgzenia miedzy
klientem a serwerem, w zwigzku z czym istnieje wymaganie, by zaréwno klient, jak i serwer uzy-
waly tej samej technologii. Nie muszg one jednak jawnie definiowa¢ ustug, poniewaz definicja
ustugi jest domyslnie dostarczana przez definicje typu w Javie. Wszystkie te technologie maja jed-
nak te samg podstawowg ceche: sprawiaja, ze polaczenie zdalne wyglada jak polaczenie lokalne.

v Zrédlo: https://www.computerworld.pl/slownik/termin/47582/stub.html — przyp. thum.
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Zazwyczaj korzystanie z technologii RPC oznacza konieczno$¢ skorzystania z protokotu serializacji.
Framework RPC definiuje sposo6b serializacji i deserializacji danych. Na przyktad w gRPC do tego
celu uzywa serializacji za pomoca tzw. buforéw protokotu (ang. protocol buffers). Niektore imple-
mentacje s3 powigzane z okre$lonym protokotem sieciowym (na przyklad SOAP, ktéry nominalnie
korzysta z protokolu HTTP), podczas gdy inne pozwalaja na korzystanie z réznych typéw proto-
kotow sieciowych, ktére moga zapewnia¢ dodatkowe funkcjonalnosci. Na przykiad TCP zapewnia
gwarancje dostawy, podczas gdy UDP ich nie zapewnia, ale wigze si¢ ze znacznie nizszymi kosztami
og6lnymi. Dzieki temu mozliwe jest stosowanie roznych technologii sieciowych dla réznych przy-
padkéw uzycia.

Frameworki RPC, ktdre korzystajg z jawnego schematu, bardzo ulatwiaja generowanie kodu klienta.
Pozwala to unikna¢ konieczno$ci korzystania z bibliotek klienckich, poniewaz kazdy klient moze
po prostu wygenerowa¢ wlasny kod zgodnie ze specyfikacjg ustugi. Aby generowanie kodu po stro-
nie klienta dzialalo, klient potrzebuje jakiego$ sposobu na wyprowadzenie schematu — innymi
stowy, konsument musi mie¢ dost¢p do schematu, zanim zaplanuje wykonanie polaczenia. Intere-
sujagcg technologig jest w tym obszarze Avro RPC, poniewaz ma opcje wysylania wraz z fadunkiem
danych pelnego schematu, co umozliwia klientom dynamiczng interpretacje schematu.

Latwo$¢ generowania kodu po stronie klienta jest jednym z gtéwnych cech réznigcych produkty
RPC miedzy sobg. Mozliwo$¢ wykonania zwyczajnego wywotania metody i teoretycznie zigno-
rowania reszty to ogromna korzys¢.

Wyzwania

Jak widzieli$my, technika RPC ma kilka wspanialych zalet, ale niestety nie jest pozbawiona wad.
Niektore implementacje RPC moga stwarzaé wiecej probleméw niz inne. Wiele z tych kwestii
mozna rozwigzaé, ale warto przyjrze¢ im si¢ nieco blizej.

Sprzezenia technologiczne. Niektére mechanizmy RPC, takie jak Java RMI, sg $cisle powigzane
z okreslong platforma, co moze wprowadza¢ ograniczenia co do technologii dozwolonych do wy-
korzystania po stronie klienta i serwera. Technologie Thrift i gRPC charakteryzujg si¢ imponu-
jacym poziomem wsparcia dla jezykow alternatywnych, co moze nieco zlagodzi¢ t¢ wade. Nalezy
jednak pamietac, ze technologia RPC czasami wiaze si¢ z ograniczeniami interoperacyjnosci.

W pewnym sensie sprzezenie technologiczne mozna uzna¢ za rodzaj ujawnienia wewnetrznych,
technicznych szczeg6léw implementacji. Na przyklad uzycie ustugi RMI wigze z JVM nie tylko
klienta, ale takze serwer.

Aby by¢ uczciwym, nalezy dodac, ze istnieje wiele implementacji RPC, ktére nie maja takich ogra-
niczenn — gRPC, SOAP i Thrift to przyklady mechanizméw pozwalajacych na wspotprace miedzy
réznymi stosami technologii.

Wywolania lokalne to nie to samo co zdalne. Podstawowg ideg RPC jest ukrycie zlozonosci zdal-
nego wywotania. Moze to jednak prowadzi¢ do sytuacji, w ktérej ukrywamy zbyt wiele. Dazenie
w niekt6rych technologiach RPC, aby zdalne wywotania metod wygladaly jak lokalne wywotania
metod, ukrywa fakt, ze te dwa rodzaje wywotan bardzo sie¢ miedzy sobg réznig. Moge wykonywac
duzg liczbe lokalnych, wewnatrzprocesowych wywotan, nie martwiac si¢ zbytnio o wydajnos¢.
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Jednak w przypadku RPC koszty serializacji i deserializacji fadunkéw danych moga by¢ znaczace,
nie wspominajac o czasie po§wigconym na wysylanie informacji przez sie¢. Oznacza to, ze o pro-
jektowaniu interfejséw API dla interfejséw zdalnych musisz mysle¢ inaczej niz w przypadku inter-
fejséw lokalnych. Proba bezmyélnego uczynienia z lokalnego interfejsu API granicy ustugi moze
wpedzi¢ Cie w kfopoty. W niektorych, najgorszych przykiadach, jesli abstrakcja nie jest odpowied-
nio przejrzysta, programisci moga uzywac zdalnych wywotan, nawet o tym nie wiedzac.

Nalezy pomysle¢ o samej sieci. Jednym z najwiekszych blednych zalozen przetwarzania rozproszo-
nego jest stwierdzenie ,sie¢ jest niezawodna” (https://oreil.ly/8]4Vh). Sieci nie sg niezawodne. Moga
zawies¢ i czasami zawodza, nawet jesli klient i serwer, z ktérym si¢ komunikujesz, dzialajg bez za-
rzutu. Moga zawie$¢ nagle i moga psu¢ si¢ powoli, a nawet moga znieksztalca¢ przesylane pakiety.
Powiniene$ zalozy¢, ze Twoje sieci s nekane przez wrogie istoty gotowe wyzwoli¢ swdj gniew
z kaprysu. Dlatego powinienes si¢ spodziewa¢ réznych rodzajow trybow awarii, z ktérymi by¢
moze nigdy nie miale$ do czynienia w prostszym, monolitycznym oprogramowaniu. Awaria moze
by¢ spowodowana przez zdalny serwer zwracajacy blad lub przez nieprawidlowe wywolanie. Czy
potrafisz spostrzec te réznice, a jedli tak, to czy mozesz co$ z tym zrobi¢? A co zrobi¢, gdy zdalny
serwer dopiero zaczyna odpowiadaé powoli? Temat ten omowig szerzej przy okazji opisywania
niezawodnoéci w rozdziale 12.

Kruchos¢. Niektore z najpopularniejszych implementacji RPC mogg prowadzi¢ do nieprzyjem-
nych form krucho$ci. Dobrym przykladem jest technologia Java RMI. Rozwazmy bardzo prosty
interfejs Javy, dla ktérego zdecydowali$my sie stworzy¢ zdalny interfejs API do ustugi K1ient.
Na listingu 5.1 znajduja si¢ deklaracje metod, ktére majg by¢ dostepne zdalnie. Nastepnie Java RMI
generuje namiastki kodu klienta i serwera dla tworzonej metody.

Listing 5.1. Definiowanie punktu koficowego ustugi przy uzyciu Java RMI

import java.rmi.Remote;
import java.rmi.RemoteException;

public interface CustomerRemote extends Remote f{
public Customer findCustomer(String id) throws RemoteException;

public Customer createCustomer(
String firstname, String surname, String emailAddress)
throws RemoteException;
}
W tym interfejsie metoda createCustomer pobiera imie, nazwisko i adres e-mail. Co zrobi¢, jesli
zdecydujemy, aby utworzenie obiektu Customer bylo mozliwe réwniez za pomoca samego adresu
e-mail? W tym momencie doé¢ tatwo moglibysmy doda¢ nowa metode, na przyklad:

public Customer createCustomer(String emailAddress) throws RemoteException;

Problem polega na tym, Ze teraz musimy réwniez ponownie wygenerowa¢ namiastki klienta.
Klienty, ktore zechca skorzystaé z nowej metody, potrzebuja nowych namiastek, a w zaleznosci od
charakteru zmian w specyfikacji konsumenci, ktérzy nie potrzebuja nowej metody, réwniez moga
potrzebowac¢ aktualizacji namiastek. Jest to oczywiscie mozliwe do opanowania, ale tylko do pew-
nego stopnia. Rzeczywisto$c jest taka, ze takie zmiany sa dos¢ powszechne. Punkty koicowe RPC
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czesto maja duza liczbe metod dla réznych sposobéw tworzenia obiektéw lub interakeji z nimi.
Wrynika to czgéciowo z faktu, ze nadal myslimy o tych zdalnych wywolaniach tak, jakby byly lokalne.

Istnieje jednak réwniez inny rodzaj kruchosci. Rzu¢my okiem na to, jak wyglada obiekt Customer:

public class Customer implements Serializable {
private String firstName;
private String surname;
private String emailAddress;
private String age;
}
Co sie stanie, jesli okaze sie, Ze chociaz w obiektach Customer zostato udostepnione pole age, to
zaden z konsument6w ustugi nigdy z niego nie korzysta? Decydujemy, ze chcemy usuna¢ to pole.
Ale je$li w implementacji serwera usuniemy age z definicji typu, a nie zrobimy tego samego we
wszystkich konsumentach, to nawet jesli nigdy nie korzystali z pola, kod zwiazany z deserializacja
obiektu Customer po stronie konsumenta przestanie dziala¢. Aby wprowadzi¢ t¢ zmiane, trzeba by
wprowadzi¢ w kodzie klienta zmiany w celu obstugi nowej definicji i wdrozy¢ te zaktualizowane
klienty jednocze$nie z wdrozeniem nowej wersji serwera. Jest to kluczowe wyzwanie w przypadku
kazdego mechanizmu RPC, ktéry promuje korzystanie z binarnego generowania namiastek: nie
mozna rozdzieli¢ wdrozenia klientéw od serwera. Jesli korzystasz z tej technologii, musisz liczy¢
sie z konieczno$cig publikacji typu lockstep.

Podobne problemy wystepuja w przypadku, gdy chcemy zmodyfikowa¢ strukture obiektu Customer,
nawet bez usuwania pol — na przyktad gdyby$my dla ufatwienia postugiwania si¢ imieniem i na-
zwiskiem chcieli zhermetyzowa¢ pola firstName i surname w nowym typie naming. Moglibysmy
oczywiscie to naprawié, przekazujac w roli parametréw wywolan typy stownikowe, ale w tym mo-
mencie straciliby$my wiele korzyéci z wygenerowanych namiastek, poniewaz nadal musieliby$my
recznie dopasowywac i wyodrebnia¢ potrzebne pola.

W praktyce obiekty uzywane jako czeé¢ serializacji binarnej przez sie¢ powinny by¢ uwazane za
typy »tylko do rozszerzania”. Z powodu opisanej kruchosci typy sg odstoni¢te w komunikacji sie-
ciowej. Z biegiem czasu mogg przyja¢ forme zbioru p6l, z ktérych niektdre nie sg juz uzywane, ale
nie mozna ich bezpiecznie usung¢.

Gdzie korzystac z tej technologii?

Pomimo pewnych niedociagnie¢ w gruncie rzeczy bardzo lubi¢ RPC. Bardziej nowoczesne imple-
mentacje, takie jak gRPC, sa doskonale, podczas gdy z innymi wystepuja istotne problemy, z powodu
ktorych najchetniej omijatbym je szerokim tukiem. Na przyktad Java RMI ma wiele probleméw do-
tyczacych kruchoéci i ograniczonych wyboréw technologicznych, a SOAP jest dos¢ trudny z punktu
widzenia programisty, szczegdlnie w poréwnaniu z technologiami bardziej nowoczesnymi.

Jesli zamierzasz skorzysta¢ z modelu RPC, pamietaj o potencjalnych putapkach zwigzanych z ta
technologig. Nie twdrz abstrakcji dla zdalnych potaczen do takiego stopnia, ze sie¢ stanie si¢ catko-
wicie ukryta, i zadbaj o mozliwo$¢ rozwijania interfejsu serwera bez konieczno$ci wykonywania
aktualizacji lockstep klientéw. Bardzo wazne jest znalezienie odpowiedniej réwnowagi dla kodu
klienta. Zadbaj o to, aby klienty mialy swiadomos$¢ faktu wykonywania pofaczenia sieciowego. W kon-
tekécie RPC czesto sg uzywane biblioteki klienckie, a jesli nie maja odpowiedniej struktury, moga
stwarza¢ problemy. Wkrotce zajme si¢ tym bardziej szczegétowo.
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Gdybym poszukiwal opcji w tym obszarze, technologia gRPC bylaby na poczatku mojej listy.
Zostata zbudowana z myslg o wykorzystaniu protokotu HTTP/2 i ma imponujaca charakterystyke
wydajnoéci oraz dobrg ogdlna tatwoé¢ uzycia. Doceniam rowniez ekosystem wokdt technologii
gRPC, w tym takie narzedzia jak Protolock (https://protolock.dev), ktére omowie w dalszej czesci
tego rozdziatu, przy okazji opisywania schematdw.

gRPC dobrze pasuje do synchronicznego modelu zadanie - odpowiedz, ale moze réwniez dziata¢
w polaczeniu z rozszerzeniami reaktywnymi. Jest wysoko na mojej liscie, gdy jestem w sytuacjach,
w ktérych mam duzg kontrole zar6wno nad klientem, jak i serwerem. Jesli musisz obstugiwa¢ wiele
innych aplikacji, ktére moga wymaga¢ komunikacji z mikroustugami, potrzeba skompilowania
kodu po stronie klienta wzgledem schematu po stronie serwera moze stwarza¢ problemy. W takim
przypadku jaka$ forma API REST przez HTTP prawdopodobnie bylaby lepsza.

REST

REST (Representational State Transfer) to styl architektoniczny inspirowany siecig WWW. Styl
REST obejmuje wiele zasad i ograniczen. Tutaj skupie sie na tych, ktore najbardziej nam pomagaja,
gdy napotykamy wyzwania zwiazane z integracja w $wiecie mikroustug oraz gdy szukamy alterna-
tywy dla RPC dla naszych interfejséw ustug.

Najwazniejsze w technologii REST jest pojecie zasobow. Zasob mozesz poréwnaé do podmiotu,
ktdrego ustuga jest $wiadoma — moze nim by¢ na przykltad obiekt Customer. Serwer na zadanie
tworzy rézne reprezentacje tego obiektu. Sposdb, w jaki zasob jest prezentowany na zewnatrz, jest
calkowicie oddzielony od sposobu, w jaki jest przechowywany wewnetrznie. Klient moze na przy-
kiad poprosi¢ o reprezentacj¢ JSON obiektu Customer, nawet jesli jest ona przechowywana w zu-
pelnie innym formacie. Gdy klient posiada odpowiednig reprezentacje obiektu Customer, moze kie-
rowa¢ zgdania modyfikacji obiektu, a serwer moze, cho¢ nie musi, te Zadania spetniaé.

Istnieje wiele réznych stylow REST. W tym punkcie poprzestane jedynie na krétkiej wzmiance na ich
temat. Goraco polecam zapoznanie sie z artykutem ,,Richardson Maturity Model” (https://oreil.ly/AlDzu),
w ktorym zostaly poréwnane rézne style REST.

Sam REST w gruncie rzeczy nie méwi niczego o wykorzystywanych protokotach, chociaz najcze-
$ciej jest wykorzystywany za posrednictwem protokotu HTTP. Spotykatem implementacje REST
korzystajace z bardzo réznych protokoléw, chociaz taka implementacja moze wymagaé duzo
pracy. Niektore funkcjonalnosci, ktére protokét HTTP daje nam w ramach specyfikacji, na przy-
klad czasowniki, utatwiaja implementacje REST przez HTTP, podczas gdy w przypadku innych
protokot6w trzeba te funkcjonalnoéci zaimplementowa¢ samodzielnie.

REST i HTTP

Sam protokét HTTP definiuje kilka przydatnych wlasnosci, ktore bardzo dobrze pasuja do stylu
REST. Na przyklad czasowniki HTTP (takie jak GET, POST i PUT) maja w specyfikacji HT'TP dobrze
rozumiane znaczenie, dlatego mozna je tatwo wykorzysta¢ do pracy z zasobami. Styl architekto-
niczny REST faktycznie méwi nam, ze czasowniki powinny zachowywac si¢ w taki sam sposéb dla
wszystkich zasobow, natomiast specyfikacja HTTP definiuje kilka czasownikéw, ktorych mozna
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uzy¢ do tego celu. Na przykiad czasownik GET pobiera zaséb w sposob idempotentny, a czasownik POST
tworzy nowy zasdb. Oznacza to, ze mozemy unikng¢ wielu réznych metod w stylu createCustomer
lub editCustomer. Zamiast tego mozemy po prostu zastosowaé czasownik POST w celu opubliko-
wania reprezentacji klienta, aby zazada¢ od serwera stworzenia nowego zasobu, a nastepnie zaini-
cjowa¢ zadanie GET w celu pobrania reprezentacji zasobu. Koncepcyjnie w takich przypadkach ist-
nieje jeden punkt ko#icowy w postaci zasobu Customer, a operacje, ktére mozemy na nim wykona¢,
sg wbudowane w protokét HTTP.

Protokot HTTP niesie ze sobg réwniez rozbudowany ekosystem narzedzi i technologii pomocni-
czych. Korzystamy z serweréw proxy buforowania HTTP, takich jak Varnish, a takze z moduléow
réwnowazenia obcigzenia, takich jak mod_proxy. Wiele narzedzi do monitorowania ma gotowe
wsparcie dla protokotu HTTP. Wspomniane bloki konstrukcyjne pozwalajg obstugiwa¢ ruch HTTP
o duzym natezeniu i inteligentnie nim kierowaé w do$¢ przejrzysty sposdéb. Mozna réwniez sko-
rzystaé ze wszystkich dostepnych dla protokotu HTTP mechanizméw kontroli bezpieczenistwa, co
pozwala odpowiednio zabezpieczy¢ komunikacje. Ekosystem HTTP oferuje wiele narzedzi ula-
twiajacych proces zabezpieczania zasobéw — poczgwszy od podstawowego uwierzytelniania, po
certyfikaty klientow. Temat ten omoéwie bardziej szczegélowo w rozdziale 11. Nalezy jednak pa-
mietac, ze aby uzyskac te korzysci, trzeba korzysta¢ z HTTP w odpowiedni sposdb. Jesli bedziesz
uzywac go zle, moze by¢ réwnie niepewny i trudny do skalowania jak kazda inna technologia.

Warto zwréci¢ uwage, ze protok6t HTTP mozna réwniez wykorzysta¢ do implementacji mechani-
zméw RPC. Na przyktad SOAP dziala przez HTTP, ale niestety uzywa bardzo niewielkiego frag-
mentu specyfikacji HTTP. Czasowniki, podobnie jak proste mechanizmy takie jak kody btedow
HTTP, sa ignorowane. Z drugiej strony gRPC zostal zaprojektowany w taki sposdb, aby korzystat
z mozliwoéci protokotu HTTP/2 — na przyklad wysytania wielu strumieni zadanie - odpowiedz
za poérednictwem jednego potaczenia. Ale, co oczywiste, gdy korzystasz z gRPC, nie korzystasz
z REST tylko dlatego, ze uzywasz HTTP!

Hipermedia jako silnik stanu aplikagji

Inng zasada wprowadzong w REST, ktéra moze pomdc w uniknieciu sprzezen pomiedzy klientem
a serwerem, jest koncepcja hipermediéw jako silnika stanu aplikacji (czesto okre$lana skrotem
HATEOAS — od ang. hypermedia as the engine of application state, cho¢ nie rozumiem, po co
ten skrot). To troche niejasny termin i do$¢ interesujaca koncepcja, wiec sprébuje przyjrzeé sie
jej nieco doktadniej.

Hipermedia to koncepcja, zgodnie z ktéra tres¢ zawiera linki do réznych innych treéci w réznych
formatach (np. tekst, ilustracje, dzwigki). Powinno to by¢ wszystkim dos¢ dobrze znane, poniewaz
tak wyglada wickszos¢ stron internetowych: podazasz za linkami bedacymi forma hipermedialnych
kontrolek, aby obejrze¢ powigzane tresci. Idea HATEOAS jest to, ze klienci powinni wykonywac
interakcje z serwerem (potencjalnie prowadzace do zmian stanu) za poérednictwem linkéw do in-
nych zasobéw. Aplikacja kliencka nie musi wiedzie¢, gdzie na serwerze znajduja si¢ dane kontra-
hentdéw, poprzez zapamietywanie adreséw URI, pod ktore ma trafi¢. Zamiast tego, aby znalez¢ to,
co jest jej potrzebne, szuka linkéw i nawiguje po nich.
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Jest to troche dziwna koncepcja, wigc najpierw zrébmy krok wstecz, by zastanowi¢ sie, w jaki spo-
sob ludzie komunikujg si¢ ze stronami internetowymi, na ktérych — co juz ustaliliémy — znajduje
sie mnéstwo hipermedialnych kontrolek.

Wezmy za przykltad witryne zakupowa Amazon.com. Lokalizacja koszyka na zakupy zmieniata sie
w czasie. Grafika ulegla zmianie. Link ulegt zmianie. Ale ludzie sa na tyle inteligentni, ze nadal
widza ikone koszyka na zakupy, wiedza, co to jest, i z niego korzystajg. Ludzie rozumieja, co oznacza
koszyk na zakupy, nawet jedli zmienila sie jego forma oraz kontrolka uzywana do jego reprezento-
wania. Wiemy, ze jedli chcemy przejrzeé zawarto$¢ koszyka, to powinni$émy odszukaé wlasciwa
kontrolke i wejs¢ z nig w interakcje. Dzieki temu strony internetowe moga stopniowo zmienia¢ sie
w czasie. Dopoki spelnione sg niejawne kontrakty pomig¢dzy klientem a witryng, zmiany nie muszg
powodowa¢ problemdéw z komunikacja.

Dzigki hipermedialnym kontrolkom staramy si¢ osiagna¢ ten sam poziom ,,inteligencji” dla naszych
elektronicznych konsumentéw. Wezmy za przyklad hipermedialng kontrolke, ktéra mogtaby wy-
stepowac w systemie firmy MusicCorp. Za pomocg kodu z listingu 5.2 uzyskalismy dostep do za-
sobu reprezentujacego pozycje katalogu dla wybranego albumu. Wraz z informacjami o albumie
widzimy szereg hipermedialnych kontrolek.

Listing 5.2. Kontrolki hipermedialne uzywane dla listy albumoéw

<album>

<name>Give Blood</name>

<link rel="/artist" href="/artist/theBrakes" /> @

<description>

Niesamowite, krdotkie, brutalne, zabawne i g%osSne. Musisz go kupic!

</description>

<link rel="/instantpurchase" href="/instantPurchase/1234" /> @
</album>

@ Ta kontrolka hipermedialna pokazuje nam, gdzie znalez¢ informacje o artyscie.
@ A jesli cheesz kupié¢ album, wiesz juz, gdzie sie udaé.

W tym dokumencie mamy dwie kontrolki hipermedialne. Aplikacja kliencka czytajaca taki doku-
ment musi wiedzie¢, ze aby uzyska¢ informacje o artyscie, musi znalez¢ kontrolke z relacja artist,
a instantpurchase to cze$¢ protokotu uzywanego do zakupu albumu. Aplikacja kliencka musi ro-
zumie¢ semantyke API w taki sam sposdb, w jaki cztowiek musi rozumie¢, ze w sklepie interneto-
wym koszyk jest miejscem, w ktérym znajda si¢ kupowane towary.

Jako klient nie musze wiedzie¢, do ktérego schematu URI uzyska¢ dostep, aby kupic¢ album. Musze
tylko uzyska¢ dostep do zasobu, znalez¢ kontrolke zakupu i do niej przej$¢. Kontrolka zakupu moze
zmieni¢ lokalizacje, moze zmienic si¢ jej identyfikator URI, a nawet witryna moze wysfa¢ mnie do
innej ustugi, ale mnie, jako klienta, to nie obchodzi. Daje to nam $wietny poziom oddzielenia
klienta od serwera.

Abstrahujemy tutaj od szczegotéw. Moglibysmy calkowicie zmieni¢ implementacje sposobu pre-
zentacji kontrolki, pod warunkiem ze klient nadal bedzie potrafil jg znalez¢. Kontrolka ta musi
jedynie pasowa¢ do sposobu, w jaki klient rozumie protokdt, na takiej samej zasadzie, na jakiej
kontrolka koszyka na zakupy moze zmienic si¢ z prostego tacza do bardziej skomplikowanej kon-
trolki JavaScript. Mozemy réwniez dodawa¢ do dokumentu nowe kontrolki, by¢ moze reprezentujace
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nowe zmiany stanu mozliwe do wykonania na okre§lonym zasobie. Dzialanie klientéw uniemozli-
wiliby$my tylko wtedy, gdybysmy w zasadniczy sposob zmienili semantyke jednej z kontrolek, tak
aby zaczela zachowywac sie zupelnie inaczej, lub gdybysmy calkowicie ja usuneli.

Teoretycznie, uzywajac kontrolek do oddzielenia klienta od serwera, z czasem uzyskujemy znaczne
korzysci, ktére — przynajmniej takie jest zatozenie — powinny réwnowazy¢ wydtuzenie czasu po-
trzebnego do skorzystania z wymaganych protokoldw. Niestety, chociaz wszystkie te koncepcje
wydajg sie w teorii sensowne, okazuje si¢, ze z powodow, ktdrych nie do konica rozumiem, ta forma
interfejsu REST jest rzadko praktykowana. To sprawia, ze w szczegdlnosci koncepcja HATEOAS
jest dla mnie znacznie trudniejsza do promowania wéréd oséb, ktoére juz zaangazowaly sie w ko-
rzystanie z technologii REST. Ogolnie rzecz biorac, wiele pomystéw w REST opiera si¢ na tworzeniu
rozproszonych systeméw hipermedialnych, a niestety wigkszo$¢ systemow niestety tak nie dziata.

Wyzwania

Jesli chodzi o tatwos¢ uzycia, z powodéw historycznych nie jest mozliwe wygenerowanie kodu po
stronie klienta dla interfejsu REST przez HTTP, tak jak w przypadku implementacji RPC. Czgsto
prowadzi to do tworzenia interfejséw API REST, ktore udostepniaja biblioteki klienckie dla kon-
sumentoéw. Wspomniane biblioteki klienckie zapewniajg powigzanie z interfejsem API, co utatwia
integracje z klientami. Problem polega na tym, Ze biblioteki klienckie moga powodowaé pewne
sprzezenia pomiedzy klientami a serwerem. Zagadnienia te omoéwie w punkcie ,Zasada DRY i nie-
bezpieczenstwa wielokrotnego wykorzystywania kodu w §wiecie mikroustug”.

W ostatnich latach problem ten zostal nieco ztagodzony. Specyfikacja OpenAPI (https://oreilly/Idr1p),
ktéra wyrosta z projektu Swagger, zapewnia mozliwosé¢ zdefiniowania w punkcie koncowym REST
wystarczajacej iloéci informacji do tego, aby umozliwi¢ generowanie kodu klienckiego w réznych
jezykach. Z moich do$wiadczen wynika, Ze niezbyt wiele zespotow faktycznie korzysta z tej funk-
cjonalnoéci, nawet jesli zespoly te uzywaja systemu Swagger do obstugi dokumentacji. Podejrzewam,
ze moze to wynika¢ z trudnosci zwigzanych z integracja z istniejacym API. Mam réwniez obawy
dotyczace specyfikacji, ktdra wczeéniej byta uzywana tylko do dokumentacji, a teraz jest uzywana
do definiowania bardziej wyraznego kontraktu. Moze to prowadzi¢ do znacznie bardziej zlozonej
specyfikacji — na przyktad poréwnanie schematu OpenAPI ze schematem buforéw protokotu daje
dos¢ ostry kontrast. Pomimo swoich zastrzezen uwazam, ze dobrze, iz taka opcja juz istnieje.

Problemem moze by¢ réwniez wydajno$¢. Ladunki danych w REST przez HTTP moga by¢ bardziej
kompaktowe niz w protokole SOAP, poniewaz REST obstuguje alternatywne formaty, takie jak JSON
lub nawet formaty binarne. Nadal jednak nie jest tak zwigztym protokotem binarnym jak Thrift.
Narzut HTTP dla kazdego zadania moze réwniez stanowi¢ problem w przypadku, gdy s wyma-
gane niskie opoznienia. Wszystkie wspolczesnie stosowane odmiany protokotu HTTP wymagaja
uzycia protokotu TCP (ang. Transmission Control Protocol), ktory ma niska wydajno$é w pordw-
naniu z innymi protokotami sieciowymi, natomiast niektére implementacje RPC umozliwiaja korzy-
stanie z innych niz TCP protokoléw sieciowych, na przyktad UDP (ang. User Datagram Protocol).

Obecnie trwajg prace nad pokonaniem ograniczen protokotu HTTP wynikajacych z wymogu
korzystania z TCP. W protokole HTTP/3, ktéry jest obecnie w trakcie finalizacji, nastapi przejécie
na korzystanie z nowszego protokotu QUIC. QUIC zapewnia takie same mozliwosci jak TCP
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(na przyktad poprawiona niezawodnosé¢ w stosunku do UDP), ale obejmuje pewne znaczace ulep-
szenia, ktore — jak pokazaly badania — zapewniaja mniejsze opdznienia i zmniejszenie zuzycia
pasma. Zanim protokét HTTP/3 zacznie wywiera¢ powszechny wplyw na publiczny internet,
prawdopodobnie uplynie kilka lat, ale wydaje sie rozsadne zalozenie, ze firmy w swoich wewnetrz-
nych sieciach moga zaczaé czerpa¢ korzysci z nowego protokotu znacznie wezeénie;j.

Jesli chodzi o HATEOAS, to mozna oczekiwa¢ dodatkowych probleméw z wydajnoscig. Koniecz-
noé¢ nawigowania po wielu kontrolkach, aby znalez¢ odpowiednie punkty koficowe dla danej ope-
racji, moze prowadzi¢ do bardzo gadatliwych protokotéw — dla kazdej operacji moze by¢ wyma-
gana komunikacja w dwie strony. Ostatecznie jest to kompromis. Jesli zdecydujesz si¢ przyja¢ REST
w stylu HATEOAS, to sugeruje, aby$ zaczat od tego, by aplikacje klienckie najpierw w ogéle poru-
szaly sie po wymaganych kontrolkach, a nastepnie, jesli zajdzie taka potrzeba, mozesz dokona¢
odpowiednich optymalizacji. Nalezy zapamietad, ze zgodnie z tym, co powiedzialem wcze$niej, ko-
rzystanie z HTTP pomaga w implementacji REST. Zto przedwczesnej optymalizacji zostalo dobrze
udokumentowane, wigc nie musze tutaj mowic o tym zbyt wiele. Nalezy réwniez wzig¢ pod uwage,
ze wiele ze wspomnianych technik opracowano w celu stworzenia rozproszonych systemoéw hiper-
tekstowych i nie wszystkie z nich pasuja do kazdej sytuacji. Czasami moze sie okaza¢, ze najlepsza
bedzie po prostu dobra, staromodna technika RPC.

Pomimo wymienionych wad REST za po$rednictwem HTTP to rozsagdny, domyslny wybér dla in-
terakcji miedzy ustugami. Jesli chcesz dowiedzied si¢ wigcej, polecam ksigzke REST in Practice:
Hypermedia and Systems Architecture (O’Reilly) autorstwa Jima Webbera, Savasa Parastatidisa
i Jana Robinsona, w ktérej obszernie oméwiono temat API REST przez HTTP.

Gdzie korzystac z tej technologii?

Ze wzgledu na szerokie zastosowanie w branzy interfejs API oparty na technice REST przez HTTP
to oczywisty wybdr dla synchronicznego interfejsu zadanie — odpowiedz. Komunikacja tego typu
sprawdza sie zwlaszcza wtedy, kiedy chcesz zapewni¢ dostep do ustugi z jak najszerszej gamy klien-
tow. Bledem byloby myslenie o REST API jako o wyborze ,,wystarczajaco dobrym do wigkszo$ci
zastosowan”, ale w tym stwierdzeniu jest duzo prawdy. Jest to powszechnie rozumiany styl inter-
fejsu znany wiekszo$¢ oséb, ktory gwarantuje interoperacyjno$¢ wielu réznych technologii.

W duzej mierze ze wzgledu na mozliwosci protokotu HTTP oraz fakt, ze REST w duzym stopniu
opiera sie na tych mozliwosciach (zamiast je ukrywaé), interfejsy API bazujgce na technice REST
doskonale sprawdzaja si¢ w sytuacjach, w ktdérych zalezy nam na wydajnym i wielkoskalowym bu-
forowaniu zadan. Z tego powodu sg one oczywistym wyborem do udostepniania interfejséw API
aplikacjom zewnetrznym lub interfejsom klienckim. Moga jednak okaza¢ si¢ gorsze w poréwnaniu
z bardziej wydajnymi protokotami komunikacyjnymi i chociaz mozna konstruowa¢ protokoty in-
terakgji asynchronicznych na bazie interfejséw API opartych na REST, nie jest to zbyt dobre dopa-
sowanie, zwlaszcza w poréwnaniu z alternatywami dla generycznej komunikacji mikroustugi z in-
nymi mikroustugami.

Pomimo szczytnych celéw stojacych za HATEOAS nie zaobserwowaltem zbyt wielu dowodéw na
to, ze dodatkowa praca nad implementacja tego stylu REST przynosi w dluzszej perspektywie od-
powiednie korzysci. Nie przypominam réwniez sobie, abym w ciggu ostatnich kilku lat rozmawiat
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z wdrazajacymi architekture mikroustug zespotami, ktére wspominalyby o wartosci korzystania
z HATEOAS. Moje wlasne do$wiadczenia sa oczywiscie tylko jednym zestawem danych i nie wat-
pie, ze istniejg osoby, dla ktérych technika HATEOAS mogta si¢ sprawdzi¢. Wydaje mi si¢ jednak,
ze koncepcja ta nie przyciagneta tak wielu zwolennikow, jak sie spodziewalem. Mozliwe, Ze pojecia
stojace za HATEOAS sa dla nas zbyt obce lub moze zniechecajaco dziata brak w tym obszarze na-
rzedzi lub standardéw, a moze ten model po prostu nie sprawdza si¢ dla systemdw, ktére budowa-
lismy. Mozliwe jest réwniez, ze pojecia stojace za HATEOAS nie komponuja si¢ dobrze z tym,
w jaki sposob budujemy mikroustugi.

Tak wiec mozna przyja¢, ze technika ta sprawdza sie do wykorzystania ,,na granicy” mikroustug oraz
dla synchronicznego interfejsu opartego na zadaniach i odpowiedziach miedzy mikroustugami.

GraphQL

W ostatnich latach GraphQL (https://graphql.org) zyskal wieksza popularnos¢, w duzej mierze ze
wzgledu na to, ze wyrdznia sie w jednym konkretnym obszarze. Mianowicie umozliwia urzadzeniu
po stronie klienta zdefiniowanie zapytan, ktére moga unikng¢ koniecznosci wykonywania wielu
zadan w celu pobrania tych samych informacji. Pozwala to osiggna¢ znaczng poprawe wydajnosci
dla ograniczonego zbioru urzadzen klienckich, a takze unikna¢ konieczno$ci implementacji wspo-
mnianych agregacji po stronie serwera.

W ramach prostego przyktadu wyobraz sobie urzadzenie mobilne, ktdre chce wyswietli¢ strone
zawierajaca przeglad najnowszych zamoéwien klienta. Strona powinna zawiera¢ pewne informacje
o kliencie wraz z danymi o jego pieciu ostatnich zamoéwieniach. Ekran wymaga tylko kilku pol
z rekordu klienta oraz daty, warto$ci i statusu wysytki kazdego zamoéwienia. Urzgdzenie mobilne
mogloby w celu pobrania potrzebnych informacji nawigzywa¢ polaczenia z dwiema mikroustu-
gami w dole strumienia przetwarzania, ale wymagaloby to wykonywania wielu polaczen, w tym
pobierania informacji, ktére w rzeczywistosci nie sa niezbedne. Zwlaszcza w przypadku urzadzen
mobilnych moze to by¢ marnotrawstwem — zuzywa z dostepnego dla urzgdzenia mobilnego limitu
wigcej danych, niz jest to potrzebne, i moze dluzej trwac.

GraphQL pozwala urzadzeniu mobilnemu na wystanie jednego zapytania, ktére pozwala pobra¢
wszystkie potrzebne informacje. Aby to zadzialalo, potrzebna jest mikroustuga, ktora udostepnia
urzadzeniu klienckiemu punkt koncowy GraphQL. Ten punkt koicowy GraphQL jest punktem
wejscia dla wszystkich zapytan klienta i udostepnia schemat do wykorzystania przez urzadzenia
klienckie. Schemat ten eksponuje dostepne dla klienta typy. Mozna réwniez skorzystac z estetycz-
nego konstruktora zapytan, utatwiajacego ich tworzenie. Dzigki zmniejszeniu liczby wywolan oraz
iloéci danych pobieranych przez urzadzenie klienckie mozna sobie §wietnie poradzi¢ z niektérymi
wyzwaniami wystepujacymi podczas budowania interfejsdw uzytkownika korzystajacych z archi-
tektury mikroustug.

Wyzwania

W poczatkowej fazie rozwoju tej technologii jednym z wyzwan byt brak obstugi dla specyfikacji
GraphQL w jezykach programowania. Jezyk JavaScript byl poczatkowo jedynym wyborem. Obecnie
sytuacja znacznie si¢ poprawita, a wsparcie dla tej specyfikacji majg wszystkie najwazniejsze jezyki.
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Wprowadzono istotne ulepszenia w GraphQL oraz réznych jej implementacjach, dzigki czemu jest
to teraz znacznie mniej ryzykowna technologia niz jeszcze kilka lat temu. Niemniej warto mieé
$wiadomos¢ istnienia kilku wyzwan zwigzanych ze stosowaniem tej technologii.

Po pierwsze urzadzenie klienckie moze wysyla¢ dynamicznie zmieniajace si¢ zapytania. Styszalem
o zespolach, ktére ze wzgledu na te mozliwoé¢ doswiadczaly probleméw z zapytaniami GraphQL,
objawiajacych sie znacznymi obcigzeniami po stronie serwera. Kiedy poréwnamy GraphQL z taka
technologig jak SQL, mozemy dostrzec podobny problem. Kosztowna instrukcja SQL moze spo-
wodowa¢é powazne problemy dla bazy danych i potencjalnie moze mie¢ duzy wplyw na szerszy
system. To samo dotyczy GraphQL. Réznica polega na tym, ze w SQL mamy narzedzia, takie jak
planery zapytan do baz danych, ktére moga poméc w zdiagnozowaniu problematycznych zapytan,
podczas gdy podobne problemy z GraphQL mogg by¢ trudniejsze do wysledzenia. Jednym z po-
tencjalnych rozwigzan jest dtawienie Zadan po stronie serwera, ale poniewaz realizacja wywolania
moze obejmowac wiele mikroustug, to rozwigzanie nie nalezy do prostych.

W poréwnaniu ze zwyklymi interfejsami API HTTP opartymi na REST buforowanie jest rdwniez
bardziej ztozone. W przypadku interfejséw API opartych na REST mozna ustawi¢ jeden z wielu
nagltéwkow odpowiedzi, co moze pomoéc urzadzeniom po stronie klienta lub posrednim pamie-
ciom podrecznym, takim jak sieci dostarczania zawartoséci (ang. Content Delivery Networks
— CDN), buforowa¢ odpowiedzi, tak aby nie trzeba byto ponownie wysyla¢ takich samych zadan.
W przypadku technologii GraphQL nie jest to mozliwe na takim samym poziomie. Rozwigzania
tego problemu, z jakimi sie spotykalem, bazujg na powigzaniu z kazdym zwracanym zasobem iden-
tyfikatora (trzeba pamietad, ze zapytanie GraphQL moze zawiera¢ wiele zasobow), a nastepnie bu-
forowaniu zadania przez urzadzenie klienckie na podstawie tego identyfikatora. To sprawia,
ze korzystanie z CDN lub buforowanie odwrotnych serweréw proxy, bez dodatkowej pracy, jest
niezwykle trudne.

Chociaz spotkatem si¢ z kilkoma rozwigzaniami tego problemu specyficznymi dla implementacji
(na przyktad Apollo w implementacji JavaScript), buforowanie w poczatkowej fazie rozwoju
GraphQL wydaje si¢ by¢ swiadomie lub nie§wiadomie zignorowane. Jeéli zapytania, ktére wysylasz,
majg bardzo specyficzny charakter dla konkretnego uzytkownika, ten brak buforowania na poziomie
zadania moze oczywiscie nie by¢ zbyt znaczacy, poniewaz wspotczynnik ,trafien”” w odwotaniach
do pamieci podrecznej prawdopodobnie bedzie niski. Zastanawiam si¢ jednak, czy to ograniczenie
oznacza, ze nadal trzeba stosowa¢ hybrydowe rozwiazania dla urzadzen klienckich, z niektérymi
(bardziej generycznymi) zadaniami przekazywanymi przez zwykle interfejsy API HTTP oparte na
REST oraz innymi zadaniami przekazywanymi przez GraphQL.

Inng kwestia jest to, ze chociaz GraphQL teoretycznie moze obstugiwaé operacje zapisu, wydaje
sig, ze technika ta nie pasuje tak dobrze do zapiséw, jak do odczytéw. Prowadzi to do sytuacji,
w ktorych zespoly uzywaja GraphQL do odczytu, ale REST do zapisu.

Ostatnia kwestia jest czyms$, co moze by¢ catkowicie subiektywne, ale nadal uwazam, ze warto ja
poruszy¢. GraphQL sprawia, ze czujesz si¢ tak, jakby$ po prostu pracowat z danymi, co moze
wzmocni¢ wrazenie, ze mikroustugi, z ktorymi si¢ komunikujesz, sg tylko opakowaniami dla baz
danych. W rzeczywistosci spotykatem wiele 0s6b poréwnujacych GraphQL do Odata — technolo-
gii zaprojektowanej jako generyczny interfejs API do uzyskiwania dostepu do danych z baz danych.
Jak juz wielokrotnie wspominatem, pomyst traktowania mikroustug jako opakowan dla baz danych
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moze by¢ bardzo problematyczny. Mikroustugi udostepniaja funkcjonalnosci za posrednictwem
interfejsow sieciowych. Niektdre z tych funkcjonalnosci moga wymaga¢ ujawniania danych lub je
powodowag, ale nadal powinny mie¢ wlasng wewnetrzng logike i zachowanie. Nie wpadnij w pu-
tapke myslenia o swoich mikroustugach jako o niewiele wiecej niz interfejsie API do baz danych
tylko dlatego, ze uzywasz GraphQL — wazne jest to, aby interfejs API GraphQL nie byl sprz¢zony
z bazowymi magazynami danych Twoich mikroustug.

Gdzie korzystac z tej technologii?

GraphQL $wietnie nadaje si¢ do wykorzystania na granicy systemu w celu udostepniania funkcjo-
nalnosci klientom zewnetrznym. Klienty zazwyczaj s3 wyposazone w GUL W oczywisty sposob,
biorac pod uwage ograniczenia pod wzgledem zdolnoéci do prezentowania danych uzytkownikowi
oraz charakter sieci komérkowych, GraphQL pasuje do urzadzen mobilnych. Ale GraphQL jest
réwniez stosowany w zewnetrznych interfejsach API, a jednym z pierwszych zastosowan byl serwis
GitHub. Je$li masz zewnetrzny interfejs API, ktory czesto wymaga od klientéw zewnetrznych wie-
lokrotnego wywolywania w celu uzyskania potrzebnych informacji, dzigki GraphQL mozesz uzy-
ska¢ interfejs API znacznie bardziej wydajny i przyjazny uzytkownikom.

Ogodlnie rzecz biorgc, GraphQL jest mechanizmem agregacji i filtrowania potaczen, wiec w kontek-
$cie architektury mikroustug jest wykorzystywany do agregowania wywotan w wielu mikroustu-
gach dzialajacych w dole strumienia przetwarzania. W zwigzku z tym GraphQL nie jest technolo-
gia, ktéra moze zastapi¢ generyczng komunikacje miedzy mikroustugami.

Alternatywa dla uzycia GraphQL jest zastosowanie innego wzorca, na przyktad backendu dla fron-
tendu (BFF). Temu wzorcowi wraz z poréwnaniem go z GraphQL i innymi technikami agregacji
przyjrzymy sie w rozdziale 14.

Brokery wiadomosci

Brokery wiadomoéci to oprogramowanie posredniczace (middleware), wykorzystywane pomig¢dzy
procesami w celu zarzadzania komunikacjg miedzy nimi. Poniewaz oferuja wiele zaawansowanych
funkcjonalnoéci, sg popularnym wyborem ulatwiajacym implementacje asynchronicznych mecha-
nizméw komunikacji miedzy mikroustugami.

Jak powiedzialem wczeéniej, wiadomo$¢ (nazywana réwniez komunikatem) jest generycznym po-
jeciem i definiuje informacje wysylang przez brokera wiadomo$ci. Wiadomo$¢ moze zawieraé
zadanie, odpowiedz lub zdarzenie. Zamiast komunikowa¢ si¢ bezpoérednio z inng mikroustuga,
mikroustuga przekazuje komunikat do brokera wiadomosci z informacjg o tym, w jaki sposéb ma
on zosta¢ wyslany.

Tematy i kolejki

Brokery zwykle dostarczaja kolejki, tematy lub jedno i drugie. Kolejki zazwyczaj implementuja ko-
munikaty punkt - punkt. Nadawca umieszcza wiadomos¢ w kolejce, a konsument jg z niej odczy-
tuje. W systemach opartych na tematach wielu konsumentéw moze subskrybowa¢ temat, a kazdy
konsument, ktéry dokonat subskrypcji, otrzymuje kopie komunikatu.
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Konsument moze reprezentowa¢ jedng lub wigcej mikroustug — zazwyczaj s3 one modelowane
jako grupa konsumentéw. Taka konfiguracja jest przydatna w sytuacji, gdy mamy wiele egzemplarzy
mikroustugi i chcemy, aby kazdy z nich mégt odebra¢ komunikat. Na rysunku 5.1 widzimy przy-
kfad, w ktérym sg trzy egzemplarze ustugi Procesor zaméwien. Wszystkie stanowia czeé¢ tej samej
grupy konsumentow. Gdy w kolejce zostanie umieszczona wiadomo$é¢, tylko jeden czlonek grupy
konsumentéw ja otrzyma. Oznacza to, Ze kolejka dziala jako mechanizm dystrybucji obciazenia.
Jest to przyktad wzorca rywalizujgcych konsumentdéw, o ktorych krétko wspominatem w rozdziale 4.

Grupa konsumentow

Procesor
zamawien
egzemplarz A

Kolejka zamowien -

' Nowe zamowienie
<<i3danie>>

Procesor
zamowien
egzemplarz B

Procesor
zamowien
egzemplarz C

Kaidy komunikat jest dostarczony do jednego
egzemplarza w grupie konsumentow

Rysunek 5.1. Kolejka pozwala na jedng grupe konsumentow

Tematy pozwalajg stworzy¢ wiele grup konsumentéw. Na rysunku 5.2 zdarzenie reprezentujace
oplacone zamoéwienie zostalo umieszczane w temacie Stan zaméwienia. Kopie tego zdarzenia od-
bierze zaréwno mikroustuga Magazyn, jak i mikroustuga Powiadomienia, nalezace do oddzielnych
grup konsumentéw. Zdarzenie to zobaczy tylko jeden egzemplarz kazdej grupy konsumentdéw.

Na pierwszy rzut oka kolejka wyglada jak temat z jedng grupg konsumentéw. Najwieksza réznica
miedzy tymi dwoma pojeciami polega na tym, ze gdy wiadomo$¢ jest wysytana za posrednictwem
kolejki, to nadawca wie, gdzie wysyla wiadomo$é. W przypadku tematu informacje te sg ukryte
przed nadawcg wiadomosci — nie jest on $wiadomy, jaki konsument otrzyma wiadomo$¢ (i czy
w ogole jaki§ konsument jg otrzyma).

Tematy $wietnie nadaja sie do wspotpracy opartej na zdarzeniach, podczas gdy kolejki lepiej spraw-
dzaja sie do komunikacji Zagdanie - odpowiedz. Nalezy to jednak traktowaé jako ogélne wytyczne,
a nie jako $cista zasade.

Gwarantowana dostawa

Po co wiec korzystac z brokera? Ogdlnie rzecz biorgc, brokery daja pewne mozliwosci, ktdre moga
by¢ bardzo przydatne w komunikacji asynchronicznej. Rozne brokery charakteryzuja sie réznymi
wlasciwosciami, jednak najciekawszg cechg jest gwarantowana dostawa — wlasno$¢, ktorg w pe-
wien sposob wspieraja wszystkie powszechnie wykorzystywane brokery. Gwarantowana dostawa
opisuje zobowigzanie brokera do zapewnienia dostawy wiadomoséci.
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Grupa konsumentow

Magazyn
egzemplarz A

egzemplarz B

i, Magazyn
TematStanzamowienia |- - egzemplarz B

Procesor N & e e, 1 B TS —_— :

zamowien
Grupa konsumentow
1 = Tttt H
1 E E
' . . .

Kazdy komunikat jest dostarczony : E Powiadomienia E

do obu grup konsumentéw 1 ! egzemplarz A !

1 H E

1 H )

e e e e e e = Lo Powiadomienia \ }

E

)

]

)

1

1

Rysunek 5.2. Tematy umozliwiajg wielu subskrybentom odbieranie tych samych wiadomosci, co przydaje sig
do transmisji zdarze#

Cecha ta moze by¢ bardzo przydatna z punktu widzenia mikroustugi wysylajacej wiadomo$é¢. Nie
ma problemu, jesli miejsce docelowe komunikatu jest niedostepne — broker bedzie przechowywat
wiadomoé¢ dop6ty, dopoki nie zostanie dostarczona. Pozwala to zmniejszy¢ liczbe rzeczy, o ktére
powinna zadba¢ mikroustuga dziatajaca w gérze strumienia przetwarzania. Warto poréwnac te ce-
che z synchronicznym wywotaniem bezposrednim — na przyktad zadaniem HTTP: jesli miejsce
docelowe w dole strumienia przetwarzania nie jest osiagalne, mikroustuga dziatajaca w gérnej
cze$ci strumienia musi ustali¢, co zrobi¢ z Zagdaniem — czy powinna ponowi¢ probe potaczenia,
czy zrezygnowac?

Aby zagwarantowaé dostawe, broker musi zadbac o to, aby wszystkie wiadomosci, ktére jeszcze nie
zostaly dostarczone, byly w trwaly sposob przechowywane — dopdki nie zostang dostarczone. Aby
spelni¢ te obietnice, broker zwykle dziata jako rodzaj systemu opartego na klastrach — dba o to,
aby utrata jednej maszyny nie spowodowala utraty calej wiadomoéci. Zazwyczaj prawidtowe dzia-
tanie brokera wymaga sporo zachodu, czesciowo ze wzgledu na wyzwania zwigzane z zarzadzaniem
oprogramowaniem opartym na klastrach. Czesto obietnica gwarantowanej dostawy nie moze zo-
stac spelniona, jesli broker nie jest poprawnie skonfigurowany. Na przyktad RabbitMQ wymaga, aby
egzemplarze nalezace do klastra komunikowaty sie w sieciach o stosunkowo niskich opéznieniach;
w przeciwnym razie egzemplarze moga posiada¢ nieaktualne informacje dotyczace biezacego stanu
obstugiwanych wiadomosci, co moze powodowa¢ utrate danych. Nie wymieniam tego konkret-
nego ograniczenia jako dowodu na to, ze RabbitMQ jest w jakikolwiek sposob zty — wszystkie
brokery majg ograniczenia co do tego, jak musza by¢ skonfigurowane, aby mogly spetni¢ obietnice
gwarantowanej dostawy. Jedli planujesz samodzielnie uruchomi¢ brokera wiadomosci, to pamietaj,
zeby dokladnie zapozna¢ sie z dokumentacjg.
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Warto réwniez zauwazy¢, ze dla kazdego z brokeréw znaczenie pojecia gwarantowanej dostawy
moze by¢ inne. Jak juz wspominatem, warto zacza¢ od dokladnego zapoznania si¢ z dokumentacja.

Zaufanie

Jedna z najwiekszych zalet brokerdw jest wlasno$¢ gwarantowanej dostawy. Ale aby skorzysta¢
z gwarantowanej dostawy, musisz zaufa¢ nie tylko osobom, ktdre stworzyty brokera, ale takze spo-
sobowi, w jaki on dziafa. Jesli zbudowale$ system oparty na zalozeniu, ze dostawa jest gwaranto-
wana, a okazuje si¢, Ze z powodu problemu z wykorzystywanym brokerem tak nie jest, mozesz
wpas¢ w powazne tarapaty. Oczywiécie decydujac si¢ na skorzystanie z brokera, mamy nadzieje, ze
powierzamy prace oprogramowaniu stworzonemu przez ludzi potrafiacych wykona¢ te prace
lepiej, niz sami to potrafimy. Ostatecznie musisz zdecydowa¢, jak bardzo chcesz zaufaé brokerowi,
z ktérego korzystasz.

Inne cechy

Oprécz gwarantowanej dostawy brokery moga zapewni¢ inne wilasnosci, ktore moga okazac sie
przydatne.

Wigkszosé¢ brokerdw potrafi zagwarantowa¢ kolejnoé¢ dostarczania wiadomosci. Cecha ta nie jest
jednak uniwersalna, a nawet wtedy, gdy jest dostepna, zakres §wiadczonych gwarancji moze by¢
ograniczony. Na przyklad w przypadku systemu Kafka kolejnos¢ jest gwarantowana tylko w ra-
mach jednej partycji. Je$li nie mozesz mie¢ pewnosci, ze wiadomosci zostang odebrane we wlasci-
wej kolejnosci, konsumenci Twojej ustugi moga potrzebowaé odpowiedniej rekompensaty, na
przyktad odroczenia przetwarzania wiadomo$ci odebranych poza kolejnoécig do momentu otrzy-
mania brakujgcych wiadomosci.

Niektore brokery zapewniajg transakcje zapisu — na przyklad system Kafka pozwala pisa¢ do wielu
tematéw w jednej transakcji. Niektére brokery moga réwniez zapewnia¢ transakcyjnosé operacji
odczytu. Z tej wlasnosci korzystalem dla wielu brokeréw za posrednictwem interfejséw API Java
Message Service (JMS). Wlasno$¢ ta moze si¢ przyda¢ w przypadku, gdy przed usunigciem wiado-
moéci z brokera chcesz mie¢ pewno$¢, czy moze ona zosta¢ przetworzona przez konsumenta.

Inng, nieco kontrowersyjng funkcjonalno$cig obiecywang przez niektore brokery jest dostawa do-
kiadnie jednorazowa. Jednym z tatwiejszych sposobéw zapewnienia gwarantowanej dostawy jest
umozliwienie ponownego przestania wiadomosci. Moze to spowodowac, ze konsument zobaczy te
sama wiadomos$¢ wigcej niz raz (cho¢ sytuacje tego rodzaju zdarzaja si¢ rzadko). Wiekszo$¢ broke-
réw bedzie dazy¢ do zminimalizowania zagrozenia wystapienia takiej sytuacji lub bedzie dazy¢ do
ukrycia tego faktu przed konsumentem. Niektore brokery zapewniaja jednak wigcej — gwarantuja
dostawe doktadnie jeden raz. Jest to ztozony temat. Z moich rozméw z kilkoma ekspertami wynika,
ze zagwarantowanie dokladnie jednej dostawy we wszystkich przypadkach jest niemozliwe. Istniejg
takze eksperci, ktdrzy twierdzg, ze w zasadzie jest to mozliwe do osiggniecia za pomocg kilku pro-
stych obejs¢. Tak czy inaczej, jesli wybrany przez Ciebie broker implementuje te ceche, zwrd¢ szcze-
g6lng uwage na sposéb jej implementacji. Bedzie jeszcze lepiej, jesli zbudujesz elektronicznych kon-
sumentéw w taki sposob, aby byli przygotowani na ewentualnos$¢ otrzymania wiadomosci wiecej
niz jeden raz i aby potrafili poradzi¢ sobie z ta sytuacjg. Bardzo prostym rozwigzaniem mogtoby
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by¢ przydzielenie do kazdej wiadomosci identyfikatora, ktéry moégtby by¢ sprawdzany przez kon-
sumenta za kazdym razem, gdy zostanie odebrana wiadomos¢. Jesli wiadomo$¢ o danym identyfi-
katorze zostala juz przetworzona, nowszg wiadomos$¢ mozna zignorowac.

Opcje do wyboru

Istnieje wiele broker6w wiadomo$ci. Popularne przyklady to RabbitMQ, ActiveMQ i Kafka (ktory
wkrétce oméwie dokladniej). Gtéwni dostawcy chmury publicznej zapewniaja réwniez réznorodne
produkty, ktére pelnig te role — poczawszy od wersji zarzadzanych, ktére mozna zainstalowaé we
whasnej infrastrukturze, po implementacje indywidualne, specyficzne dla danej platformy. Na przy-
kfad dla ustugi AWS istnieja opcje Simple Queue Service (SQS), Simple Notification Service (SNS)
i Kinesis. Wszystkie one sg r6znymi odmianami w pelni zarzadzanych brokeréw. SQS byl drugim
w historii produktem wydanym przez AWS, ktéry zostal wprowadzony na rynek w 2006 roku.

Kafka

Warto zauwazy¢, ze system Kafka to specyficzny broker w duzej mierze ze wzgledu na jego obecna
popularno$¢. Po czeéci popularnoéé ta wynika z wykorzystania systemu Kafka do wspomagania
zadan transportu duzych iloéci danych w ramach implementacji potokéw przetwarzania strumie-
niowego. Zastosowanie systemu Kafka moze poméc w przejéciu od przetwarzania wsadowego do
przetwarzania w czasie rzeczywistym.

Istnieje kilka cech Kafki, na ktére warto zwrdci¢ uwage. Po pierwsze system ten zostat zaprojekto-
wany z my$la o rozwigzaniach na bardzo duza skale — zostal zbudowany na potrzeby systemu
LinkedIn w celu zastgpienia wielu istniejacych klastréw wiadomosci jedna platforma. System Kafka
stworzono po to, aby umozliwi¢ wspoétdzialanie wielu konsumentom i producentom. Rozmawia-
tem z jednym ekspertem w duzej firmie technologicznej, ktéra korzystata z ponad pie¢dziesieciu
tysiecy producentéw i konsumentdw pracujacych w tym samym klastrze. Trzeba przyzna¢, ze ist-
nieje bardzo niewiele organizacji, ktére obstugiwalyby problemy na taka skale, jednak w przypadku
niektorych organizacji mozliwoé¢ latwego skalowania Kafki (relatywnie rzecz biorgc) moze byé
bardzo przydatna.

Inng dos¢ niepowtarzalna cechg Kafki jest utrwalanie wiadomosci. Gdy ostatni konsument odbie-
rze wiadomo$¢, zwykly broker nie ma potrzeby dluzej te wiadomo$¢ utrzymywacé. Dzigki syste-
mowi Kafka wiadomosci moga by¢ przechowywane przez konfigurowalny czas. Oznacza to, ze wia-
domosci mogg by¢ przechowywane w nieskonczono$é. Wilasciwos¢ ta pozwala konsumentom na
ponowne pozyskiwanie wiadomosci, ktdre juz zostaly przez nich przetworzone. Pozwala tez nowo
zainstalowanym klientom przetwarza¢ wiadomosci, ktore zostaly wystane wczesniej.

I na koniec: w systemie Katka wprowadzono wbudowang obstuge przetwarzania strumieniowego.
Zamiast uzywa¢ Kafki do wysylania wiadomoéci do dedykowanego narzedzia przetwarzania stru-
mieniowego, takiego jak Flink, niektére zadania mozna wykonaé wewnatrz samej Kafki. Za po-
moca jezyka KSQL mozna zdefiniowa¢ instrukcje przypominajace SQL, ktdre moga obstugiwa¢
»W locie” jeden lub wieksza liczbe tematéw. W ten sposéb mozemy uzyska¢ mechanizm podobny
do dynamicznej aktualizacji zmaterializowanego widoku bazy danych, w ktérym Zrédiem danych
zamiast bazy danych sg tematy Kafki. Funkcjonalnosci te otwierajg bardzo interesujace mozliwosci
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zarzadzania danymi w systemach rozproszonych. Chcacym zapoznac si¢ z tymi pojeciami bardziej
szczegOtowo polecam ksigzke Bena Stopforda Designing Event-Driven Systems (O’Reilly) — musze
poleci¢ ksigzke Bena, poniewaz napisatem do niej przedmowe. Aby dokladniej zapoznac sie z sys-
temem Kafka, warto przeczyta¢ ksigzke Nehy Narkhede, Gwena Shapira i Todda Palino Kafka:
The Definitive Guide (O’Reilly).

Formaty serializacji

Niektore z opcji technologicznych, ktérym sie przyjrzelismy — w szczegélnosci niektére imple-
mentacje RPC — umozliwiajg dokonywanie wyboréw dotyczacych sposobu serializacji i deseriali-
zacji danych. Na przyklad w przypadku gRPC wszystkie wystane dane s3 konwertowane na format
bufora protokotu. Wiele opcji technologicznych daje nam jednak wigksza swobode w zakresie prze-
sylania danych w polaczeniach sieciowych. Zastosowanie systemu Kafka jako brokera wiadomosci
pozwala wysyta¢ wiadomosci w réznych formatach. Oto kilka mozliwoéci do wyboru.

Formaty tekstowe

Zastosowanie standardowych formatéw tekstowych daje klientom duza elastycznos¢ w sposobie
wykorzystywania zasobow. W systemach korzystajacych z interfejsow API REST najczeéciej uzywa
sie formatow tekstowych dla tresci zadan i odpowiedzi, nawet jesli teoretycznie mozna bez trudu
wysyla¢ przez HTTP dane binarne. W rzeczywistoéci tak wlasnie dziata gRPC — uzywa pod spo-
dem HTTP, ale stosuje do komunikacji protokdt binarny.

Format JSON w duzej mierze zastgpit XML w zadaniach serializacji tekstu. Jest wiele powodéw, dla
ktérych tak sie stalo, ale glownym jest to, ze jednym z wazniejszych konsumentéw interfejséw API
sg czesto przegladarki, w ktorych JSON doskonale si¢ sprawdza. JSON stat sie popularny czg$ciowo
w wyniku sprzeciwu wobec XML, a zwolennicy tego formatu powoluja sie na jego wzgledng zwie-
zto$¢ i prostote w poréwnaniu z XML. W rzeczywistosci jednak rzadko mozna dostrzec duza réznice
miedzy rozmiarem tadunku JSON a rozmiarem tadunku XML, zwlaszcza ze fadunki te sg zazwyczaj
kompresowane. Warto réwniez podkresli¢, ze czg$¢ prostoty JSON ma swoja cene — dazac do
przyjmowania prostszych protokotéw, zapominamy o schematach (wigcej na ten temat pézniej).

Interesujacym formatem serializacji jest Avro. Przyjmuje JSON jako strukture bazowa i uzywa go do
zdefiniowania formatu opartego na schemacie. Avro zyskat duza popularno$¢ jako format fadunkéw
wiadomoéci, cze$ciowo ze wzgledu na charakterystyczng dla niego zdolno$¢ do wysylania schematu
jako czeéci fadunku, co moze znaczaco ulatwi¢ obstuge wielu réznych formatéw wiadomosci.

Osobiscie jednak nadal jestem fanem XML. Nadal dla XML istnieje lepsze wsparcie ze strony
narzedzi. Na przyktad, aby wyodrebnié¢ wybrane czgéci tadunku (technike te oméwie dokladniej
w punkcie ,,Obstuga zmian miedzy mikroustugami”), moge skorzysta¢ z XPATH — dobrze znanego
standardu z duzg iloscig dostepnych narzedzi, a nawet z selektoréw CSS, ktére wiele oséb uwaza za
jeszcze prostsze. Dla JSON istnieje JSONPath, ale nie ma on réwnie obszernego wsparcia. Uwazam,
ze dziwne jest to, ze ludzie wybieraja JSON, poniewaz jest estetyczny i lekki, a potem probujg we-
pchna¢ do niego takie pojecia jak kontrolki hipermedialne, ktére juz istnieja w XML. Zgadzam si¢
jednak, ze prawdopodobnie jestem tu w mniejszosci i ze formatem z wyboru dla wielu 0séb jest JSON!
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Formaty binarne

O ile formaty tekstowe majg swoje zalety, na przyklad tatwos¢ ich czytania przez ludzi oraz zapew-
nienie wysokiego poziomu interoperacyjnoéci z réznymi narzedziami i technologiami, to jesli za-
czniesz przejmowaé sie rozmiarami fadunku lub wydajnoscia pisania i odczytywania tadunkow,
bedziesz musial zwrdcid sie w kierunku $wiata protokotdw serializacji binarnej. Bufory protokotéw
istniejg juz od jakiego$ czasu i czgsto s uzywane poza zakresem gRPC — prawdopodobnie repre-
zentuja najpopularniejszy format serializacji binarnej dla komunikacji opartej na mikroustugach.

Obszar formatéw binarnych jest jednak rozlegty — z mysla o réznych wymaganiach zostato opracowa-
nych wiele innych formatéw. Na mysl przychodzg proste kodowanie binarne (https://oreil.ly/p8UbH),
Cap’n Proto (https://capnproto.org) czy FlatBufters (https://oreil.ly/VdqVB). Chociaz dla kazdego z tych
format6w istnieje wiele testdw poréwnawczych, ktére podkreslajg ich istotne zalety w poréwnaniu
z buforami protokotéw, JSON lub innymi formatami, z tymi testami wiaze si¢ podstawowy problem,
poniewaz niekoniecznie prezentuja one sposdb, w jaki zamierzasz korzysta¢ z okreslonych forma-
tow. Jesli chcesz pobrac kilka ostatnich bajtéw z formatu serializacji lub skroci¢ czas na odczyt lub
zapisanie tadunkéw danych o kilka mikrosekund, zdecydowanie sugeruje przeprowadzenie wia-
snego poréwnania réznych formatéw. Z moich doswiadczen wynika, ze w zdecydowanej wigkszo-
$ci systemow rzadko musimy martwic sie o takie optymalizacje, poniewaz czesto bardziej znaczace
ulepszenia mozna osiagna¢ dzieki wysylaniu mniejszej ilosci danych lub dzigki catkowitej rezygna-
¢ji z wywolania. Jegli jednak budujesz system rozproszony o bardzo niskich opdznieniach, pamigtaj
o przygotowaniu sie do zaglebienia sie w $wiat format6w serializacji binarnych.

Schematy

Raz po raz pojawiaja si¢ dyskusje na temat tego, czy do definiowania danych udostepnianych przez
punkty konicowe oraz tych, ktére one akceptuja, nalezy stosowac schematy. Schematy mogg by¢
dostepne w wielu réznych rodzajach, a to, ktérej technologii schematu mozna uzy¢, zazwyczaj
okre$la wybrany format serializacji. Jedli pracujesz z nieprzetworzonym formatem XML, najlepiej
uzy¢ definicji schematu XML (XSD); dla surowego JSON najlepszy bedzie JSON Schema. Niektore
z opcji technologicznych, o ktérych pisalem (w szczegdlnosci spory podzbidr opcji RPC), wyma-
gaja jawnego uzycia schematdw, wigc jesli wybierzesz te technologie, bedziesz musial skorzysta¢
z powiazanych z nimi schematéw. SOAP korzysta z WSDL, natomiast gRPC wymaga uzycia spe-
cyfikacji bufora protokotu. W przypadku innych opcji technologicznych, ktére omawiatem, korzy-
stanie ze schematow jest opcjonalne. W tych przypadkach istnieja ciekawsze opcje.

Jak juz pisalem, jestem zwolennikiem korzystania z jawnych schematéw dla punktéw konicowych
mikroustug z dwdch kluczowych powodéw. Po pierwsze sg one formg wyraznej reprezentacji tego,
co punkt koncowy mikroustugi udostepnia oraz co moze pobiera¢. To ulatwia zycie zaréwno pro-
gramistom pracujacym nad mikroustugg, jak i konsumentom mikroustugi. Schematy raczej nie za-
stapig dobrej dokumentacji, ale z pewnoscig moga pomdc zmniejszy¢ ilos¢ wymaganej dokumentacji.

Innym powodem, dla ktorego wole jawne schematy, jest mozliwos¢ ich wykorzystania do wykry-
wania przypadkowych naruszen kontraktu dla punktéw koncowych mikroustug. Sposobami ob-
stugi zmian w mikroustugach zajme si¢ za chwile, najpierw jednak warto zbada¢ rézne typy naru-
szeni oraz role, jakie mogg odgrywa¢ schematy.
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Strukturalne i semantyczne naruszenia kontraktu

Ogodlnie rzecz biorac, naruszenia kontraktéw mozemy podzieli¢ na dwie kategorie — naruszenia
strukturalne i semantyczne. Strukturalne naruszenie kontraktu to sytuacja, w ktérej struktura
punktu konicowego zmienia si¢ w taki sposéb, ze konsument przestaje by¢ z nim zgodny. Taka
zmiang moze by¢ usuwanie pdl lub metod albo dodanie nowych pél obowigzkowych. Z kolei na-
ruszenia semantyczne odnoszg sie do sytuacji, w ktérej struktura punktu koncowego mikroustugi
pozostaje niezmieniona, ale zachowanie zmienia si¢ w sposéb, ktéry powoduje naruszenie oczeki-
wan konsumentéw.

Wezmy prosty przyklad. Masz bardzo zfozona mikroustuge Ztozone obliczenia, ktéra w punkcie
koncowym udostepnia metode oblicz. Ta metoda ob1icz przyjmuje dwie liczby calkowite, z kto-
rych obie s3 polami obowigzkowymi. Zmiana ustugi Ztozone obliczenia w taki sposob, ze metoda
oblicz bedzie przyjmowac tylko jedna liczbe catkowita, spowoduje problemy z dziataniem kon-
sumentéw ustugi — bedg wysyla¢ zadania z dwiema liczbami calkowitymi, ktére mikroustuga
ZYozone obliczenia odrzuci. Jest to przyklad zmiany strukturalnej. Ogolnie rzecz biorac, takie
zmiany nie sg zbyt trudne do zauwazenia.

Zmiany semantyczne stwarzajg wigcej probleméw. W tym przypadku struktura punktu koncowego
sie nie zmienia, ale zmienia si¢ zachowanie punktu koncowego. Wracajac do naszej metody oblicz,
wyobraz sobie, ze w pierwszej wersji dwie podane liczby catkowite sa do siebie dodawane i zwra-
cana jest suma. Na razie wszystko jest w porzadku. Teraz modyfkujemy mikroustuge Z¥ozone
obliczenia w taki sposdb, zeby metoda ob11icz mnozyta przekazane liczby catkowite i zwracala
wynik. Semantyka metody ob11icz zmienila sie w sposob, ktory moze naruszy¢ oczekiwania konsu-
mentow.

(zy nalezy uzywac schematow?

Kiedy korzystamy ze schematéw, to dzigki poréwnaniom pomigdzy ich réznymi wersjami mozemy
wykry¢ naruszenia struktury. Wykrywanie naruszen semantycznych wymaga uzycia testéw. Jesli
nie korzystasz ze schematéw lub jedli ich uzywasz, ale zdecydowale$ si¢ nie poréwnywa¢ zmian
schematu pod katem zgodnosci, ciezar wykrywania naruszen strukturalnych przed przekazaniem
systemu do produkcji réwniez spada na testowanie. Sytuacja jest troche podobna do statycznego
i dynamicznego typowania w jezykach programowania. W przypadku jezyka typowanego statycz-
nie typy sa ustalane w czasie kompilacji — jesli kod robi z egzemplarzem typu cos, co jest niedo-
zwolone (np. wywolanie metody, ktéra nie istnieje), wowczas kompilator moze wykry¢ ten btad.
Dzieki temu mozesz skoncentrowaé wysitki testowe na innych rodzajach probleméw. Jednak
w przypadku jezyka typowanego dynamicznie niektdre testy beda musiaty wykrywacé btedy, ktdre
dla jezykéw typowanych statycznie wykrywa kompilator.

Obecnie do$¢ swobodnie postuguje sie jezykami zaréwno statycznie, jak i dynamicznie typo-
wanymi. Odkrytem, Ze jestem bardzo produktywny (relatywnie méwigc) w postugiwaniu sie oby-
dwoma rodzajami jezykow. Z pewnoscia jezyki typowane dynamicznie daja pewne znaczace ko-
rzysci, ktdre w opinii wielu oséb uzasadniajg rezygnacje z bezpieczenstwa fazy kompilacji. Wracajgc
na chwile do interakcji z mikroustugami, zaznaczg, ze nie odkrylem podobnie zréwnowazonego
kompromisu, jesli chodzi o stosowanie schematu w poréwnaniu z komunikacjg ,,bez schematu”.
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Moéwiac prosciej, mysle, ze korzystanie z jawnego schematu z nawigzka kompensuje wszelkie po-
strzegane korzysci plynace z komunikacji bez schematu.

W gruncie rzeczy prawdziwym problemem nie jest to, czy korzystasz ze schematu, czy nie — chodzi
raczej o to, czy ten schemat jest jawny. Jesli korzystasz z danych z interfejsu API bez schematu,
nadal masz oczekiwania co do tego, jakie dane powinny si¢ tam znajdowac i jaka powinny mie¢
strukture. Kod, ktéry ma obstugiwa¢ dane, bedzie napisany z pewna liczbg zalozen dotyczacych
struktury danych. W takim przypadku twierdze, Ze korzystasz ze schematu, ale jest on po prostu
ukryty®. Uwazam, Ze nalezy korzysta¢ z jawnego schematu takze dlatego, ze mikroustuga powinna
w maksymalnie jawny sposéb ujawnia¢ to, co robi (lub czego nie robi).

Gléwnym argumentem przemawiajacym za korzystaniem z punktéw koncowych bez schematu wydaje
si¢ by¢ to, ze schematy wymagaja wiecej pracy i nie daja zbyt wiele wartosci. Moim skromnym zdaniem
jest to czesciowo brak wyobrazni, a cze$ciowo brak dobrego narzedzia, ktére pomogloby uzyska¢ ze
schemat6ow wiecej wartosci, jesli chodzi o ich wykorzystanie do wykrywania naruszen struktury.

Ostatecznie w duzej czeéci schematy zapewniajg wyrazng reprezentacje czeéci kontraktu struktury
pomiedzy klientem a serwerem. Pomagaja ujawnic te strukture oraz moga znacznie poméc w ko-
munikacji miedzy zespotami, a takze spelniaja role siatki bezpieczenstwa. W sytuacjach, w ktorych
koszty zmian nie s3 duze — na przyklad gdy zar6wno za klienta, jak i za serwer odpowiada ten sam
zespot — jestem sklonny zgodzi¢ si¢ na rezygnacje z korzystania ze schematdw.

Obstuga zmian miedzy mikroustugami

Jedne z najczesciej zadawanych pytan dotyczacych mikroustug to: ,,Jak duze powinny by¢?”, ,,Jak
radzisz sobie z wersjowaniem?”. Kiedy to pytanie jest zadawane, pytajacy rzadko majg na mysli
rodzaj schematu numerowania, ktorego nalezy uzy¢, a raczej sposéb obstugi zmian w kontraktach
miedzy mikroustugami.

Sposéb obstugi zmian w gruncie rzeczy sprowadza si¢ do dwdch zagadnien. Za chwile przyjrzymy sie,
co sie stanie, jesli bedziesz musial dokona¢ zmiany naruszajacej kontrakt. Ale zanim to zrobimy,
przyjrzyjmy sie, co mozna zrobi¢, aby unikna¢ koniecznosci wprowadzania takich zmian.

Unikanie zmian naruszajacych kontrakt

Istnieje kilka kluczowych poje¢, ktérym warto sie przyjrze¢ w konteksécie dbania o unikanie wpro-
wadzania zmian naruszajacych kontrakt miedzy mikroustugami. O wielu spoéréd tych pojec wspo-
minafem na poczatku tego rozdzialu. Jesli uda Ci si¢ wprowadzi¢ w zycie nizej opisane koncepgje,
niezalezne modyfikowanie mikroustug stanie si¢ o wiele latwiejsze.

Zmiany rozszerzajgce

Dodawaj do interfejsu mikroustug nowe elementy; nie usuwaj starych.

Tolerancyjny konsument

Gdy korzystasz z interfejsu mikroustug, badz elastyczny, jesli chodzi o to, czego oczekujesz.

* Martin Fowler wyjasnia to bardziej szczegotowo w kontekscie przechowywania danych bez schematu (https://oreil.ly/Ew8]q).
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Witasciwa technologia

Wrybierz technologie, ktéra ulatwia dokonywanie w interfejsie zmian zgodnych wstecz.
Jawny interfejs

Staraj si¢ jasno okresli¢, co udostepnia mikroustuga. Ulatwia to klientowi korzystanie z mi-
kroustugi, a jej opiekunom ustalenie elementéw, ktére mozna swobodnie zmieniac.

Wezesne wykrywanie zmian naruszajgcych kontrakt

Stworz mechanizmy umozliwiajace wykrywanie zmian interfejséw, ktore spowodujg narusze-
nie kontraktu z konsumentami, zanim wdrozysz te zmiany do produkgji.

Wymienione koncepcje wzajemnie si¢ wzmacniaja. Wiele z nich opiera si¢ na kluczowej koncepcji
ukrywania informacji, o ktérej czgsto wspominatem. Przyjrzyjmy sie po kolei kazdej z koncepcji
na licie.

Imiany rozszerzajace

Prawdopodobnie najtatwiejsze jest jedynie dodawanie do kontraktu mikroustug nowych rzeczy
i nieusuwanie niczego. Rozwazmy przykltad dodania do fadunku danych nowego pola. Przy zalo-
zeniu, ze klient jest w jakis sposob tolerancyjny wobec takich zmian, nie powinno to mie¢ istotnego
znaczenia. Na przykltad nie powinno by¢ problemu z dodaniem do rekordu klienta nowego pola
dateOfBirth.

Tolerancyjny konsument

Wprowadzanie zmian kompatybilnych wstecz moze znacznie utatwi¢ implementacj¢ konsumenta
mikroustugi. W szczegdlnosci nalezy unikaé zbyt $cistego wigzania kodu klienta z interfejsem mi-
kroustugi. Rozwazmy mikroustuge Email, ktérej zadaniem jest wysylanie wiadomosci e-mail do
kontrahentéw. Do ustugi przesylane jest zadanie o wystanie wiadomo$ci e-mail ,,zamoéwienie wy-
stane” do klienta o identyfikatorze 1234. Mikroustuga pobiera rekord klienta z tym identyfikatorem
i zwraca co$ w rodzaju odpowiedzi pokazanej na listingu 5.3.

Listing 5.3. Przykladowa odpowiedz z ustugi Klient

<customer>
<firstname>Sam</firstname>
<lastname>Newman</1astname>
<email>sam@magpiebrain.com</email>
<telephoneNumber>555-1234-5678</telephoneNumber>
</customer>

Aby wysta¢ wiadomo$¢ e-mail, mikroustuga Email potrzebuje pdl firstname, Tastname i email. Nie
musi zna¢ pola telephoneNumber. Powinni$émy po prostu wyciagna¢ te pola, na ktérych nam zalezy,
a reszte zignorowac. Niektore technologie wigzania, zwlaszcza te uzywane przez jezyki silnie typo-
wane, moga probowaé wigza¢ wszystkie pola, niezaleznie od tego, czy konsument tego chce, czy
nie. Co si¢ stanie, jesli zdamy sobie sprawe, ze nikt nie uzywa pola telephoneNumber i zdecydujemy
sie je usungé? Moze to spowodowaé niepotrzebng awari¢ konsumentow.
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Zastanéwmy si¢ rowniez, co by sie stalo, gdybysmy chcieli zrestrukturyzowa¢ obiekt Customer
w taki sposéb, aby obstuzyl wiecej szczegdtéw — by¢ moze poprzez dodanie nowego pola, jak na
listingu 5.42 Dane, ktérych potrzebuje ustuga Email, nadal tam sg i majg takie same nazwy, ale jesli
kod przyjmuje bardzo $ciste zatozenia dotyczgce tego, gdzie s3 przechowywane pola firstname
i 1astname, ponownie moze doj$¢ do jego awarii. W tym przypadku do wyodrebnienia pol, na kto-
rych nam zalezy, mogliby$my skorzysta¢ z Xpath. Dzigki temu nie musieliby$my martwic si¢ tym,
gdzie znajduja si¢ pola, pod warunkiem Ze potrafilibysmy je znaleZ¢. Ten wzorzec — implementa-
¢ja czytelnika zdolnego do ignorowania zmian, na ktérych nam nie zalezy — Martin Fowler nazywa
tolerancyjnym konsumentem (ang. tolerant reader) — https://oreil.ly/G65yf.

Listing 5.4. Zrestrukturyzowany zasob cus tomer: wszystkie dane wcigz tam sg,
ale czy aplikacje konsumentow bedg potrafily je znalez¢?

<customer>
<naming>
<firstname>Sam</firstname>
<lastname>Newman</1astname>
<nickname>Magpiebrain</nickname>
<fulTname>Sam "Magpiebrain" Newman</fullname>
</naming>
<email>sam@magpiebrain.com</email>
</customer>
Przyklad klienta starajacego sie by¢ w konsumowaniu ustugi tak elastycznym, jak to tylko mozliwe,
pokazuje prawo Postela (https://oreil.ly/GVqel) (znane takze jako zasada solidnosci), ktére mowi:
»Badz konserwatywny w tym, co robisz, badz liberalny w tym, co akceptujesz od innych”. Pierwot-
nym kontekstem dla tej madroéci byta interakcja urzadzen w sieciach, gdzie nalezy spodziewa( sie
wszelkiego rodzaju dziwnych rzeczy. W kontekscie interakeji opartych na mikroustugach prowadzi
to do préby ustrukturyzowania kodu klienta w taki sposéb, aby byt tolerancyjny na zmiany we-
wnatrz tadunkéw danych.

Wtasciwa technologia

Jak juz pisatem, niektére technologie moga by¢ bardziej kruche, jesli chodzi o mozliwos¢ wprowa-
dzania zmian w interfejsach. Wczesniej wspominatem o moich osobistych frustracjach zwigzanych
z Java RMI. Z drugiej strony niektére implementacje mechanizméw integracji robig wszystko, aby
mozna bylo jak najtatwiej wprowadza¢ zmiany bez naruszania kontraktu z klientami. Prostym roz-
wigzaniem jest stosowane w buforach protokotéw — formacie serializacji uzywanym w ramach
gRPC — pojecie numeru pola. Kazdy wpis w buforze protokolu musi zawiera¢ definicje numeru
pola, ktérego oczekuje kod klienta. Jesli zostang dodane nowe pola, klient nie bedzie si¢ nimi przej-
mowal. Technologia Avro pozwala na wysylanie wraz z tadunkiem schematu, co umozliwia klien-
tom potencjalng interpretacje tadunku w taki sposoéb, jakby byl typem dynamicznym.

Znacznie trudniejszym rozwigzaniem jest koncepcja HATEOAS dla interfejséw REST, ktéra w du-
zej czg$ci polega na umozliwieniu klientom korzystania z punktéw koncowych REST nawet wtedy,
gdy one sie zmienig. Do tego celu uzywane s3 oméwione wczesniej facza hipermedialne. To oczy-
widcie wymaga zastosowania wszystkich poje¢ zwigzanych z technika HATEOAS.
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Jawny interfejs

Jestem wielkim fanem mikroustug udostepniajacych jawny schemat — okreslajacy to, co robig jej
punkty konicowe. Posiadanie jawnego schematu w czytelny sposéb komunikuje konsumentom,
czego mogg oczekiwac, ale sprawia rowniez, Ze programisci pracujgcy nad mikroustugg mogg
znacznie latwiej zorientowa¢ si¢, co powinno pozosta¢ nietkniete, aby nie dopusci¢ do naruszenia
kontraktu z konsumentami. Innymi stowy, jawny schemat znacznie ulatwia rozpoznawanie granic
ukrywania informacji — to, co jest ujawnione w schemacie, z definicji nie jest ukryte.

Istnienie jawnego schematu dla RPC jest od dawna ustalone i w gruncie rzeczy jest w przypadku
wielu implementacji RPC obowigzkowe. Z kolei w technice REST koncepcja schematu jest zazwy-
czaj postrzegana jako opcjonalna. Poglad ten jest do tego stopnia powszechny, ze jawne schematy
punktow konicowych REST sg niezwykle rzadkie. Sytuacja ta zmienia si¢. Takie mechanizmy jak
wspomniana wcze$niej specyfikacja OpenAPI zyskuja na popularnosci, a dzigki specyfikacji JSON
Schema stajg sie réwniez bardziej dojrzate.

Wersjonowanie semantyczne

Czyz nie byloby wspaniale, gdyby aplikacja kliencka mogta na podstawie numeru wersji ustugi
stwierdzi¢, czy moze si¢ z nig zintegrowac? Wersjonowanie semantyczne (http://semver.org) to spe-
cyfikacja, ktéra na to pozwala. W przypadku wersjonowania semantycznego kazdy numer wersji
ma postaé GEOWNA. POMOCNICZA. POPRAWKA. Zwiekszona warto$é numeru wersji GLOWNA oznacza
wprowadzenie zmian naruszajacych zgodnosé¢ z poprzednimi wersjami. Zwigkszenie wartosci
wersji POMOCNICZA oznacza dodanie nowych funkcji, ktore powinny by¢ zgodne z poprzednimi
wersjami. Wreszcie zmiana numeru wersji POPRAWKA oznacza wprowadzenie poprawek btedéw do
istniejacych funkcjonalnosci.

Aby przekonac sie, jak przydatne moze by¢ wersjonowanie semantyczne, przyjrzyjmy si¢ pro-
stemu przypadkowi uzycia. Aplikacja helpdesk jest zbudowana tak, aby dziatala z wersja 1.2.0
ustugi K1ient. Jesli zostanie dodana nowa funkcjonalnos¢, powodujaca zmiane ustugi K1ient do
wersji 1.3.0, aplikacja helpdesk nie powinna zauwazy¢ zadnych zmian w zachowaniu i nie nalezy
od niej oczekiwaé wprowadzania jakichkolwiek zmian. Nie mogliby$émy jednak zagwarantowac,
ze aplikacja bedzie dziata¢ z wersja 1.1.0 ustugi K1ient, poniewaz by¢ moze korzysta ona z funk-
cjonalnoséci dodanych w wersji 1.2.0. Mozemy réwniez spodziewa¢ si¢ konieczno$ci wprowadza-
nia zmian w naszej aplikacji, jesli pojawi sie¢ nowa wersja 2.0.0 ustugi K1ient.

Mozesz zdecydowac¢ si¢ na zastosowanie wersjonowania semantycznego dla ustugi, a nawet dla
pojedynczego punktu konicowego w ustudze, jesli ze sobg wspolistniejg. Opisalem to w nastep-
nym punkcie.

Wspomniany schemat wersjonowania pozwala spakowa¢ wiele informacji i oczekiwan w zaledwie
trzech polach. Pelna specyfikacja w bardzo prosty sposob okresla oczekiwania klientéw wobec
zmian w tych liczbach i moze uproéci¢ proces komunikowania, czy zmiany powinny mie¢ wptyw
na konsumentow. Niestety, nie zaobserwowalem, aby to podejscie byto wystarczajaco szeroko sto-
sowane w systemach rozproszonych, tak aby mozna bylo zda¢ sobie sprawe z jego skutecznoéci w tym
kontekscie. Ta sytuacja w gruncie rzeczy nie zmienila si¢ od pierwszego wydania tej ksigzki.
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Wigksze problemy wystepuja w przypadku asynchronicznych protokotéw przesytania wiadomosci.
Schemat dla tadunku wiadomo$ci mozna stworzy¢ doé¢ fatwo — do tego celu czesto wykorzysty-
wany jest system Avro. Jednak posiadanie jawnego interfejsu to znacznie wiecej. W przypadku
mikroustugi, ktéra zglasza zdarzenia, wazne jest wskazanie zdarzen, ktore mikroustuga ujawnia.
Obecnie prowadzonych jest kilka projektéw majacych na celu stworzenie jawnych schematéw dla punk-
tow koncowych opartych na zdarzeniach. Jednym z nich jest AsyncAPI (https://www.asyncapi.com)
— mechanizm, ktéry zdobyl wielu znanych uzytkownikéw. Jednak tym, ktdry zyskuje najwiecej
zwolennikéw, wydaje sie by¢ CloudEvents (https://cloudevents.io) — to specyfikacja wspierana przez
Cloud Native Computing Foundation (CNCF). Format CloudEvents obstuguje produkt Azure Event
Grid, co jest oznaka zainteresowania formatem przez réznych dostawcéw. Powinno to utatwié in-
teroperacyjno$¢ pomiedzy réznymi ustugami. Jest to wcigz doé¢ nowa przestrzen, warto wiec ob-
serwowac rozwdj wydarzen na przestrzeni najblizszych kilku lat.

Wczesne wykrywanie zmian naruszajacych kontrakt

Jest bardzo wazne, abysmy jak najszybciej wychwycili zmiany, ktére spowoduja naruszenie zgod-
nosci z konsumentami, poniewaz nawet jesli wybierzemy najlepsza mozliwg technologie, niewinna
zmiana mikroustugi moze spowodowa¢, ze aplikacje konsumenckie przestang dziataé. Jak wspo-
minatem, w wykrywaniu zmian strukturalnych moze nam pomdc uzywanie schematéw. Oczywi-
$cie bedzie to mozliwe przy zalozeniu, ze uzywamy pewnego rodzaju narzedzi wspomagajacych
proces poréwnywania wersji schematéw. Istnieje szeroka gama narzedzi, ktére mozna zastosowaé
do tego celu dla réznych typoéw schematdw. Dla buforéw protokotu dostepny jest system Protolock
(https://oreil.ly/wwxBx), dla JSON Schema mozna skorzysta¢ z narze¢dzia json-schema-dift-validator
(https://oreil.ly/COSIr) oraz z narzedzia openapi-dift dla specyfikacji OpenAPT’. Co jaki$ czas po-
wstajg rowniez nowe narzedzia. System, ktorego szukasz, to mechanizm, ktéry nie tylko zglosi réznice
miedzy dwoma schematami, ale takze zwrdci pozytywny lub negatywny wynik testu na zgodno$¢.
Cecha ta umozliwia odrzucenie kompilacji przez system CI w przypadku znalezienia niezgodnych
schematéw, co zablokuje wdrozenie niezgodnej mikroustugi.

System open source Confluent Schema Registry (https://oreil.ly/qcggd) obstuguje formaty JSON
Schema, Avro i bufory protokotu i potrafi poréwnywac nowo przestane wersje pod katem zgodno-
$ci z poprzednimi wersjami. Chociaz zostal zbudowany jako czg¢$¢ ekosystemu, w ktérym jest uzy-
wany system Kafka, i potrzebuje Kafki do uruchomienia, nic nie stoi na przeszkodzie, aby uzywa¢
go do przechowywania i sprawdzania poprawnosci uzywanych do komunikacji schematéw niewy-
korzystujacych systemu Kafka.

Narzedzia do poréwnywania schematéw mogg pomdc wykry¢ zmiany naruszajace strukture.
Co jednak zrobi¢ z naruszeniami semantycznymi? A co wtedy, kiedy w ogéle nie korzystasz ze
schematéw? Wtedy nalezy siggna¢ po testy. Temat ten omowie bardziej szczegdtowo w punkcie
»Testy kontraktu oraz kontrakty konsumenckie”. Chce jednak wspomnie¢ o kontraktach CDC,
ktoére jawnie pomagaja w tej dziedzinie. Doskonalym przyktadem narzedzia ukierunkowanego

? Nalezy zwr6ci¢ uwage, ze istniejg trzy rozne narzedzia o tej samej nazwie! Narzedzie openapi-diff dostepne pod
adresem https://github.com/Azure/openapi-diff wydaje si¢ najblizsze narzedziu, ktére faktycznie wykrywa zmiany
w kompatybilnosci.
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na ten problem jest Pact. Powiniene$ jednak pamieta¢, ze jesli nie korzystasz ze schematow, Twoje
testy beda musialy by¢ moze wykona¢ wigcej pracy, aby wykry¢ zmiany naruszajace zgodno$¢ wstecz.

Jesli obstugujesz wiele réznych bibliotek klienckich, mozesz skorzysta¢ z techniki polegajacej na
uruchamianiu testéw z wykorzystaniem kazdej obstugiwanej biblioteki oraz najnowszej wersji
ustugi. Kiedy wykryjesz zmiane, ktéra narusza zgodnos¢ z konsumentem, masz wybdr — mozesz
sprobowac¢ catkowicie unikng¢ tego naruszenia albo zastosowac ja i nawigza¢ komunikacje z oso-
bami odpowiedzialnymi za ustugi konsumenckie.

Zarzadzanie zmianami naruszajacymi zgodnos¢ wstecz

Zrobiles wszystko, co byto mozliwe, aby nie wprowadzi¢ w interfejsie mikroustugi zmian powodu-
jacych naruszenie zgodnosci wstecz, ale zdate$ sobie sprawe, ze po prostu musisz wprowadzi¢ zmiane,
ktéra naruszy te zgodno$é. Co mozesz zrobic w takiej sytuacji? Dostepne sg trzy gléwne opcje:

Wdrazanie lockstep

Konieczno$¢ przeprowadzenia w tym samym czasie zmiany mikroustugi udostepniajacej in-
terfejs wraz ze wszystkimi jej konsumentami.

Wspélistnienie niezgodnych ze sobg wersji mikroustug

Korzystaj rownolegle ze starej i nowej wersji mikroustugi.

Emulowanie starego interfejsu

Opublikowanie mikroustugi z nowym interfejsem oraz emulowanie starego interfejsu.

Wdrazanie lockstep

Oczywiscie wdrazanie lockstep stoi w sprzecznosci z mozliwoscia niezaleznego wdrazania. Jesli
chcesz mie¢ mozliwos¢ wdrazania nowej wersji mikroustugi ze zmiang interfejsu naruszajaca zgod-
noéc¢ wstecz, ale nadal chcesz to robi¢ w niezalezny sposdb, musisz da¢ konsumentom czas na prze-
prowadzenie aktualizacji do nowego interfejsu. Prowadzi to do kolejnych dwéch opcji mozliwych
do zastosowania.

Wspéfistnienie niezgodnych ze sobg wersji mikroustug

Innym czgsto wykorzystywanym rozwigzaniem wersjonowania jest wykorzystywanie w produkcji
réznych wersji ustugi i w przypadku starszych konsumentéw kierowanie ruchu do starszej wersji
ustugi. Dla nowych konsumentéw bedzie widoczna nowa wersja, co pokazalem na rysunku 5.3. Jest
to podejécie stosowane w niektorych przypadkach przez Netflix w sytuacjach, w ktérych koszt
zmiany starszych konsumentow jest zbyt wysoki. Wykorzystuje sie je szczeg6lnie wtedy, gdy starsze
urzadzenia sg nadal powigzane ze starszymi wersjami APL. Osobiscie nie jestem fanem tego pomy-
stu i rozumiem, dlaczego firma Netflix korzysta z niego rzadko. Po pierwsze, jesli trzeba naprawié
wewnetrzny blad w ustudze, trzeba naprawic¢ i wdrozy¢ dwa rézne zestawy ustug. Zwykle oznacza
to koniecznos¢ stworzenia rozgalezienia bazy kodu dla ustugi, a to zawsze stwarza problemy.
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Rysunek 5.3. Wspélistnienie wielu wersji tej samej ustugi w celu obstugi starych wersji punktow kovicowych

Po drugie oznacza to koniecznos$¢ wykorzystania specjalnej logiki odpowiedzialnej za kierowanie
konsumentéw do wlasciwej mikroustugi. Takie zachowanie nieuchronnie konczy sie konieczno-
$cia stosowania warstwy middleware lub zbioru skryptow nginx, co utrudnia wnioskowanie na
temat zachowania systemu. Na koniec rozwazmy stany trwate, ktérymi moze zarzadzaé ustuga.
Klienci utworzeni przez ktérakolwiek z wersji ustugi muszg by¢ przechowywani i widoczni dla
wszystkich ustug, bez wzgledu na to, ktora wersja zostata uzyta do utworzenia danych. Moze to
wprowadza¢ dodatkows ztozonos¢.

Wspdlistnienie réznych wersji ustug przez kroétki czas moze mie¢ sens, zwlaszcza gdy tworzymy
co$ w rodzaju wydania kanarkowego (wzorzec ten oméwie dokladniej w punkcie ,Na drodze do
dostaw progresywnych”). W takich sytuacjach rézne wersje mogg wspolistnie¢ tylko przez kilka
minut lub godzin i zazwyczaj bedziemy korzysta¢ tylko z dwoch réznych wersji ustugi w tym sa-
mym czasie. Im dtuzej trwa uaktualnienie konsumentéw do nowszej wersji i opublikowanie ich
w nowych wersjach, tym bardziej nalezy szuka¢ rozwigzania polegajacego na wspolistnieniu roz-
nych punktéw konicowych tej samej mikroustugi zamiast wspolistnienia zupelnie réznych wersji.
Nie jestem przekonany, czy dla przecietnego projektu potrzebny wysilek jest wart zachodu.

Emulowanie starego interfejsu

Jesli zrobile$ wszystko, co w Twojej mocy, aby unikna¢ wprowadzenia zmiany interfejsu narusza-
jacej zgodno$¢ wstecz, ale Ci sie to nie udalo, Twoim nastepnym zadaniem powinno by¢ ograni-
czenie wplywu tej zmiany na konsumentdw ustugi. Nie chcemy dopusci¢ do sytuacji, w ktérej kon-
sumenci ustugi bedg zmuszeni do przeprowadzenia aktualizacji razem z ustuga, poniewaz zawsze
powinni$my dazy¢ do zachowania mozliwosci publikowania mikroustug niezaleznie od siebie.
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Jednym z podej$¢é, ktdre z powodzeniem stosowatem, byto wspdlistnienie zaréwno starego, jak
i nowego interfejsu w tej samej dzialajacej ustudze. Jesli wigc chcemy wydaé zmiane naruszajaca
zgodnos¢ wstecz, wdrazamy nowa wersje ustugi, ktéra udostepnia zaréwno stara, jak i nowa wersje
punktu koncowego.

Takie podejscie pozwala na szybkie opublikowanie nowej mikroustugi wraz z nowym interfejsem,
a jednocze$nie daje konsumentom czas na dokonanie przejécia. Gdy wszyscy konsumenci prze-
stang korzysta¢ ze starego punktu konicowego, mozemy usuna¢ go wraz z powigzanym z nim kodem,
jak pokazatem na rysunku 5.4.

Sklep
internetowy

Sklep
internetowy

Sklep

internetowy Administrator

Administrator Administrator

Ustuga Klient
wersja 65

Ustuga Klient
wersja 70

Ustuga Klient
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Udostepnienie przez
mikroustuge starego i nowego
punktu kofcowego

Po przeprowadzeniu aktualizacji
konsumentéw stare punkty
koricowe s3 usuwane

Rysunek 5.4. Mikroustuga emulujgca stary punkt koricowy i udostepniajgca nowy punkt kovicowy
niezgodny z poprzednimi wersjami

Kiedy ostatnio zastosowalem to podejscie, wpakowalismy si¢ w pewne klopoty zwigzane z liczbg
obstugiwanych konsumentéw oraz pewnga liczbg wprowadzonych zmian, ktére naruszaly zgodnosé
wstecz. Z tego powodu wykorzystywalismy jednoczesnie trzy rézne wersje punktu koncowego.
Nie polecam takiego podejscia! Utrzymywanie kodu wszystkich wersji oraz powiazanych z nimi
testow niezbednych do zyskania pewnosci, ze wszystkie dzialaja, bylo sporym obciazeniem. Aby
ulatwi¢ zarzadzanie tym problemem, wewnetrznie przeksztalciliémy wszystkie Zadania do punktu
koncowego V1 oraz zgdania do punktu koficowego V2 na zgdanie do punktu koricowego V3.
Dzigki temu mogli$émy tatwo wskaza¢ kod, ktéry powinien by¢ wycofany po wycofaniu starych
punktéw koncowych.

Jest to w gruncie rzeczy przyklad wzorca rozszerzania i ograniczania, ktéry pozwala na stopniowe
wprowadzanie zmian naruszajacych zgodno$¢ wstecz. Rozszerzamy oferowane funkcjonalnodci,
wspierajac zaréwno stare, jak i nowe sposoby wykonywania dziatan. Gdy starzy konsumenci ustugi
zaczynaja wykonywac dziatania w nowy sposéb, ograniczamy interfejs API poprzez usunigcie starej
funkcjonalnoéci.
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Jesli decydujesz si¢ na wspdlistnienie punktéw koncowych, potrzebujesz sposobu, aby wywolujacy
odpowiednio kierowali swoje zadania. W przypadku systemoéw korzystajacych z protokotu HTTP
widzialem zaréwno rozwigzania bazujace na wykorzystaniu numeréw wersji w nagléwkach zadan,
jak i w samym identyfikatorze URI — na przyklad /v1/customer/ lub /v2/customer/. Mam rozterki co do
tego, ktdre podejscie ma najwigkszy sens. Z jednej strony wole, aby identyfikatory URI byty niejawne,
co powinno zniecheci¢ klientéw do kodowania ,,na twardo” szablonéw URI, ale z drugiej strony
takie podejécie sprawia, ze wszystko staje sie bardzo oczywiste, co pozwala uproécic¢ routing zadan.

W przypadku RPC sytuacja moze by¢ nieco trudniejsza. Poradzitem sobie z tym dla buforéw proto-
kotéw poprzez umieszczenie metod w réznych przestrzeniach nazw — na przyklad v1.createCustomer
i v2.createCustomer, ale gdy probujesz obstugiwac rézne wersje tych samych typéw wysytanych
przez sie¢, takie podejécie moze staé sie bardzo klopotliwe.

Jakie podejscie preferuje?

W sytuacjach, w ktérych ten sam zespot zarzadza zaréwno mikroustuga, jak i wszystkimi konsu-
mentami, nie mam nic przeciwko ograniczonemu zastosowaniu wdrazania lockstep. Przy zaloze-
niu, ze jest to rzeczywiscie jednorazowa sytuacja, zdecydowanie sie na to rozwigzanie w przypadku,
kiedy jego wplyw jest ograniczony do jednego zespotu, moze by¢ uzasadnione. Podchodze jednak
do tego bardzo ostroznie, poniewaz istnieje niebezpieczenstwo, ze jednorazowa dziatalnoé¢ stanie
sie standardowa praktyka, co zagrozi mozliwosci niezaleznego wdrazania. Je$li z kolei bedziesz ko-
rzysta¢ z wdrozen lockstep zbyt czesto, wkrétce skonczysz z rozwigzaniem przypominajacym roz-
proszony monolit.

Jak wspominatem, wspolistnienie réznych wersji tej samej mikroustugi moze stwarzaé problemy.
Decydowalbym sie na to rozwigzanie tylko w sytuacjach, w ktorych istniejg plany uruchomienia
dwoch wersji mikroustugi tylko przez krotki czas. Rzeczywistos$¢ jest taka, ze kiedy zachodzi ko-
nieczno$¢ dania konsumentom czasu na aktualizacje, trzeba sie przygotowac na to, Ze stan ten be-
dzie trwac kilka tygodni lub jeszcze dtuzej. W innych sytuacjach, w ktérych zachodzi prawdopo-
dobienstwo wspolistnienia wielu wersji mikroustug, na przyklad w ramach wdrozenia niebiesko-
zielonego* lub wydania kanarkowego, czas trwania tego stanu jest znacznie krétszy, co kompensuje
wady tego podejscia.

Moja osobistg preferencja jest uzywanie tam, gdzie to mozliwe, emulacji starych wersji punktow
koncowych. Wyzwania zwigzane z implementacja emulacji s3 moim zdaniem znacznie fatwiejsze
do obstugi niz te, ktére wystepuja w przypadku wspélistnienia kilku wersji mikroustugi.

Umowa spoteczna

To, ktére podejscie wybierzesz, bedzie w duzej mierze wynikalo z oczekiwan konsumentéw co do
sposobu wprowadzania zmian. Utrzymywanie starej wersji interfejsu wigze si¢ z kosztami. Najle-
piej byloby ten interfejs wylaczy¢ i usungé powigzany z nim kod wraz z infrastrukturg tak szybko,
jak to mozliwe. Z drugiej strony trzeba da¢ konsumentom tyle czasu na zmiane, ile potrzebuja.
Trzeba pamigta¢, ze w wielu przypadkach wprowadzanie zmian niezgodnych wstecz to czesto

* Zobacz: https://ichi.pro/pl/niebiesko-zielony-z-wdrozeniem-canary-nowatorskie-podejscie-49402727061069 — przyp. thum.
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rzeczy, o ktdre prosza konsumenci i (lub) ktére faktycznie przyniosg im korzysci. Istnieje oczywi-
$cie konieczno$¢ zachowania réwnowagi pomiedzy potrzebami opiekunéw mikroustug a potrze-
bami konsumentéw.

Z moich do$wiadczen wynika, Ze w wielu przypadkach sposéb, w jaki planowane zmiany zostang
obstuzone, nigdy nie byl omawiany. To prowadzito do réznego rodzaju wyzwan. Podobnie jak jest
w przypadku schematéw, zapewnienie jakiego$ stopnia jawnosci co do sposobu wprowadzenia
zmian niezgodnych z poprzednimi wersjami moze wiele rzeczy znaczaco uproscic.

Aby osiggna¢ porozumienie w sprawie sposobu obstugi zmian, niekoniecznie potrzebujesz mnéstwa
papieru i wielu spotkan. Zaktadajac jednak, ze nie chcesz i$¢ drogg wdrozen lockstep, sugerowat-
bym, ze zaréwno wladciciel, jak i konsument mikroustugi powinni mie¢ jasno$¢ co do kilku kwestii:

o W jaki spos6b zasygnalizujesz, ze interfejs musi si¢ zmienic¢?

o W jaki sposob beda ze sobg wspdtpracowaé zespoly konsumentéw i zespoly mikroustug, aby
uzgodnic¢ sposéb przeprowadzenia zmiany?

o Od kogo oczekuje si¢ wykonania prac zwigzanych z aktualizacja konsumentow?

o Ile czasu, po uzgodnieniu zmian, bedg mie¢ konsumenci na przejécie do nowego interfejsu,
zanim zostanie on usuniety?

Pamietaj, ze jednym z sekretow skutecznej architektury mikroustug jest przyjecie podejécia ,,najpierw
konsument”. Twoje mikroustugi istnieja po to, aby mogly by¢ wywolywane przez innych konsu-
mentéw. Potrzeby konsument6w sa najwazniejsze, a jesli wprowadzasz w mikroustugach zmiany,
ktére spowodujg problemy konsumentéw w gérze strumienia przetwarzania, powiniene$ wzig¢ to
pod uwage.

Oczywiscie w niektorych sytuacjach zmiana konsumentéw moze nie by¢ mozliwa. Styszalem od
pracownikéw firmy Netflix o trudnosciach (przynajmniej dawniej) ze starymi dekoderami korzy-
stajgcymi ze starszych wersji interfejsow API Netflix. Tych dekoderéw nie mozna latwo zaktuali-
zowacé, wiec stare punkty koncowe musza pozostaé dostepne, dopdki liczba starszych dekoderow
nie spadnie do poziomu, na ktérym bedzie mozna wytaczy¢ wsparcie dla starych wersji. Decyzje
o zablokowaniu dostepu do punktéw koncowych przez starych konsumentéw moga czasami mieé
skutki finansowe — musisz zréwnowazy¢ kwote kosztow zwigzanych z obstuga starego interfejsu
w stosunku do tej, jaka zarabiasz od tych konsumentéw.

Sledzenie uzycia

Nawet je$li zgadzasz sie co do czasu, w ktorym konsumenci powinni przesta¢ korzysta¢ ze starego
interfejsu, musisz by¢ pewien co do tego, czy faktycznie przestali z niego korzystaé. W uzyskaniu
tego rodzaju danych moga pomdc mechanizmy logowania dla kazdego punktu koficowego udo-
stepniajgcego mikroustugi. Podobnie pomocne moze by¢ przypisanie klientom identyfikatorow
pozwalajacych na nawigzanie komunikacji z zespotami, aby skloni¢ ich do migracji ze starego in-
terfejsu. Moze to by¢ co$ tak prostego jak poproszenie konsumentéw o umieszczenie identyfikatora
w nagléwku agenta uzytkownika podczas wykonywania zagdan HTTP. Mozesz réwniez wymaga¢
od nich, aby wszystkie wywolania przechodzily przez jaka$ brame API, w ktérej klienci potrzebuja
kluczy w celach identyfikacji.

Zarzadzanie zmianami naruszajacymi zgodnos¢ wstecz | 161

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/budmi2
https://helion.pl/rt/budmi2

Srodki ekstremalne

Zalézmy, ze juz wiesz, ze konsument nadal uzywa starego interfejsu, ktéry chcesz usunaé, i ociaga
sie z przejsciem do nowej wersji. Co mozesz z tym zrobi¢? C6z, pierwszg rzecza, jaka mozna zrobi,
jest rozmowa. By¢ moze trzeba zaoferowa¢ klientom pomoc w przeprowadzeniu zmian. Jesli wszystko
inne zawiedzie, a konsumenci nadal nie przeprowadza migracji nawet po uzgodnieniach, mozesz
siegna¢ do pewnych ekstremalnych technik.

Dyskutowalem o sposobie poradzenia sobie z takim problemem z przedstawicielami jednej duzej
firmy technologicznej. Wewnetrznie firma bardzo hojnie wyznaczyla okres jednego roku do czasu
wycofania starych interfejsoéw. Zapytalem, skad wiedzg, ze konsumenci nadal korzystaja ze starych
interfejséw. Odpowiedziano mi, ze tak naprawde nikt nie zawraca sobie gtowy $ledzeniem tych
informacji — po roku po prostu wylaczyli stary interfejs. Wewnetrznie uznano, ze jesli spowodo-
walo to awari¢ konsumenta, byla to wina zespolu konsumujacego mikroustuge — mieli rok na
przeprowadzenie zmiany i tego nie zrobili. Oczywiscie takie podejscie nie sprawdzi sie¢ w wielu
przypadkach (wspominatem, ze jest ekstremalne!). Prowadzi réwniez do sporych nieefektywnosci.
Nie wiedzac, czy stary interfejs byt uzywany, firma zablokowata sobie mozliwo$¢ usuniecia go przed
uplywem roku. Osobiscie, nawet gdybym mial zasugerowa¢ proste wyltaczenie punktu koncowego
po pewnym czasie, nadal zdecydowanie wolatbym wiedzie¢, na jakie klienty bedzie to mialo wpltyw.

Inny ekstremalny $rodek, ktéry obserwowalem, w gruncie rzeczy dotyczyt kontekstu wycofywania
bibliotek, ale teoretycznie mozna go bylo réwniez wykorzysta¢ w odniesieniu do punktéw konco-
wych mikroustug. Podany przyktad dotyczyt starej biblioteki, ktora probowano wycofa¢ z uzytku
wewnatrz organizacji na rzecz nowszej, lepszej. Pomimo duzych nakltadéw pracy zwiazanej z prze-
niesieniem kodu do nowej biblioteki niektdre zespoty konsumentéw nadal si¢ ociggaly z przej-
$ciem. Rozwigzaniem bylo zastosowanie op6znien w starej bibliotece, aby wolniej reagowata
na wywolania (monitorowane przez mechanizmy logowania tak, aby byto wida¢, co si¢ dzieje).
Z biegiem czasu zespdl zajmujacy si¢ wycofywaniem starej biblioteki wydtuzat czas opdznien, az
w koncu do zespoléw konsumentéw dotart wlasciwy komunikat. Oczywiécie musisz mieé¢ pew-
noé¢, ze wyczerpale$ inne rozsadne $rodki, aby skloni¢ konsumentéw do aktualizacji, zanim roz-
wazysz zastosowanie czegos$ takiego!

Zasada DRY i niebezpieczenstwa wielokrotnego
wykorzystywania kodu w swiecie mikroustug

Jednym z akroniméw, ktorymi czesto postuguja sie programisci, jest DRY (ang. Don’t Repeat Yourself
— nie powtarzaj si¢). Chociaz jego definicja czgsto jest upraszczana do dazenia, by nie powiela¢
kodu, DRY w gruncie rzeczy oznacza, ze nalezy unika¢ powielania zachowar systemu i wiedzy.
Ogodlnie rzecz biorgc, jest to bardzo rozsgdna rada. Zarzadzanie wieloma wierszami kodu, ktdre
robig to samo, sprawia, ze baza kodu staje si¢ wigksza, niz trzeba, a zatem trudniejsza do wniosko-
wania. Kiedy chcesz zmieni¢ jakie§ zachowanie, a to zachowanie jest powielone w wielu czesciach
systemu, tatwo jest zapomnie¢ o wszystkich miejscach, w ktérych trzeba wprowadzi¢ zmiane, co
moze prowadzi¢ do bledéw. Tak wigc powtarzanie zasady DRY jak mantry ma sens.
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DRY jest czyms§, co prowadzi do tworzenia kodu, ktéry mozna wykorzysta¢ wielokrotnie. Wyod-
rebniamy powielony kod do abstrakeji, ktére nastepnie mozemy wywotaé z wielu miejsc. Mozemy
nawet zdecydowa¢ o stworzeniu wspdldzielonej biblioteki, z ktérej mozna korzysta¢ wszedzie!
Okazuje sie jednak, ze udostepnianie kodu w §rodowisku mikroustug jest nieco bardziej ztozone.
Jak zawsze mamy do rozwazenia wiecej niz jedna opcje.

Udostepnianie kodu za posrednictwem bibliotek

Jedna z rzeczy, ktorych chcemy unikngé za wszelkg cene, jest nadmierne sprzeganie mikroustugi
z konsumentami w taki sposob, ze kazda niewielka zmiana w samej mikroustudze moze spowodo-
waé niepotrzebne zmiany u konsumenta. Czasami jednak uzycie wspétdzielonego kodu moze
stworzy¢ takie sprzezenie. Na przyklad jeden z moich klientéw korzystat z biblioteki wspétdzielo-
nych obiektéw domeny, ktdre reprezentowaly podstawowe jednostki uzywane w systemie. Biblio-
teka ta byla uzywana przez wszystkie nasze ustugi. Kiedy jednak wprowadziliémy zmiane w jednej
z nich, musieli$my zaktualizowa¢ wszystkie ustugi. System komunikowal si¢ za posrednictwem ko-
lejek wiadomos$ci, ktére réwniez musialy zosta¢ opréznione z ich teraz nieprawidtowej zawartosci.
Gdyby$ o tym zapomnial, wpadlbys w ktopoty.

Jesli uzycie wspoldzielonego kodu kiedykolwiek ,,wycieknie” poza granice ustugi, to znaczy, ze
wprowadzile$ potencjalng forme sprzezenia. Nie ma niczego ztego w uzywaniu wspoétdzielonego
kodu, na przyklad bibliotek logowania, poniewaz sg to pojecia wewnetrzne, ktére sg niewidoczne
dla $wiata zewnetrznego. Strona internetowa realestate.com.au korzysta ze spersonalizowanego
szablonu ustugi, ktéry ma ulatwi¢ tworzenie nowych ustug. Zamiast udostgpniaé ten kod, firma
kopiuje go do kazdej nowej ustugi, aby zyska¢ pewno$¢, ze nie dojdzie do wycieku sprzezenia.

Bardzo istotng kwestig dotyczacg udostepniania kodu za poérednictwem bibliotek jest brak mozli-
wosci zaktualizowania wszystkich zastosowan biblioteki jednocze$nie. Chociaz wiele mikroustug
moze korzysta¢ z tej samej biblioteki, zwykle odbywa sie to poprzez uwzglednienie instalacji tej
biblioteki w procesie wdrazania mikroustugi. Aby uaktualni¢ uzywang wersje biblioteki, nalezy po-
nownie wdrozy¢ mikroustuge. Dazenie do zaktualizowania wybranej biblioteki we wszystkich miej-
scach doktadnie w tym samym czasie moze doprowadzi¢ do konieczno$ci powszechnego wdroze-
nia w tym samym czasie wielu réznych mikroustug, ze wszystkimi powigzanymi z tym ktopotami.

Jesli wiec uzywasz bibliotek do wielokrotnego wykorzystywania kodu w granicach mikroustug,
musisz zaakceptowac¢ fakt, ze w tym samym czasie moze by¢ dostepnych wiele réznych wersji tej
samej biblioteki. Mozesz oczywiscie z czasem zaktualizowac je wszystkie do najnowszej wersji, ale
dopoki akceptujesz ten fakt, za wszelka cene staraj sie wielokrotnie wykorzystywaé kod za posred-
nictwem bibliotek. Jesli naprawde musisz zaktualizowa¢ kod dla wszystkich uzytkownikéw doktad-
nie w tym samym czasie, powiniene$ zastanowi¢ si¢ nad zastosowaniem mechanizmu wielokrot-
nego wykorzystywania kodu za posrednictwem dedykowanej mikroustugi.

Istnieje jednak jeden konkretny przypadek uzycia zwigzany z wielokrotnym wykorzystywaniem
kodu za posrednictwem bibliotek, ktéremu warto przyjrze¢ si¢ blize;j.
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Biblioteki klienckie

Podczas konsultacji z wiecej niz jednym zespolem zdarzalo mi si¢ stysze¢ zdanie, wedtug ktorego
tworzenie bibliotek klienckich jest istotnym elementem tworzenia ustug. Przytaczano argument,
ze to ulatwia korzystanie z ustugi i pozwala unikna¢ powielania kodu wymaganego do skorzystania
z ustugi.

Problem oczywiscie polega na tym, ze je$li ci sami ludzie utworzyli zaré6wno interfejs API serwera,
jak iinterfejs API klienta, to istnieje niebezpieczenstwo, ze logika, ktéra powinna by¢ umieszczona
na serwerze, zacznie wycieka¢ do klienta. Powinienem to wiedzie¢: sam tak zrobitem. Im wiecej
logiki wkradnie si¢ do biblioteki klienckiej, tym gorsza sp6jnoéé. W koncu zachodzi koniecznosé
zmiany wielu klientéw w celu uwzglednienia poprawek na serwerze. Powstaja rdwniez ogranicze-
nia wyboru technologii, zwlaszcza jesli wprowadzimy wymaganie uzycia biblioteki klienckiej.

Osobiscie podoba mi si¢ model bibliotek klienckich zastosowany dla ustug Amazon Web Services
(AWS). Wywolania ustugi sieciowej na bazie SOAP lub REST moga by¢ wykonywane bezposred-
nio, ale w praktyce uzytkownicy korzystaja z jednego spos$rod wielu dostepnych zestawéw SDK,
zapewniajgcych abstrakcje nad podstawowym interfejsem API. Te pakiety SDK s3 jednak pisane
przez cztonkéw spotecznosci lub pracownikéw firmy Amazon Web Services innych niz ci, ktérzy
pracuja nad samym interfejsem API. Wydaje sie, ze ten poziom separacji sprawdza si¢ i pozwala
unikng¢ niektérych putapek zwigzanych z wykorzystaniem bibliotek klienckich. Jednym z powo-
déw, dla ktdrych ten uklad si¢ sprawdza, jest fakt, ze to klient odpowiada za moment, w ktérym
nastepuje uaktualnienie. Je$li zdecydujesz si¢ podazaé $ciezka bibliotek klienckich, upewnij sie,
ze tak wlasnie jest.

Firma Netflix w pewnych miejscach kladzie szczegdlny nacisk na biblioteki klienckie, ale obawiam
sie, ze jest to odbierane wylacznie przez pryzmat unikania powielania kodu. W rzeczywistosci bi-
blioteki klienckie uzywane przez firme Netflix w réownym stopniu (jesli nie w wiekszym) dotycza
zapewnienia niezawodnoséci i skalowalnosci systemdw. Biblioteki klienckie firmy Netflix obstuguja
wykrywanie ustug, tryby awarii, rejestrowanie oraz inne funkcje, ktore w istocie nie majg zwigzku
z naturg samej ustugi. Bez wspotdzielonych klientow trudno byloby zapewni¢ wlasciwe dziatanie
wszystkich elementéw komunikacji klient — serwer na tak masowsa skale, na jaka dziala Netflix. Ich
wykorzystanie w firmie Netflix z pewno$cig utatwito uruchomienie ustugi oraz zwiekszylo produk-
tywnos¢ przy jednoczesnym zapewnieniu wlasciwego dzialania systemu. Jednak zdaniem co naj-
mniej jednej osoby, ktdra pracuje w firmie Netflix, z czasem doprowadzito to do powstania pew-
nego stopnia sprzezen pomiedzy klientami a serwerem, ktére okazaly sie problematyczne.

Jesli myslisz o zastosowaniu podejécia bibliotek klienckich, przede wszystkim powiniene$ wydzieli¢
kod klienta do obstugi podstawowego protokotu transportu. Ten protokdt bedzie odpowiedzialny
za obstuge takich funkcji jak odkrywanie ustug i obstuga awarii oraz bedzie pozbawiony funkeji
dotyczacych docelowej ustugi. Nalezy zdecydowad, czy warto upierac si¢ przy zastosowaniu samej
biblioteki klienckiej oraz czy pozwolimy konsumentom korzysta¢ z innych stoséw technologii
w celu kierowania wywotan do podstawowego interfejsu API. Na koniec nalezy zadba¢ o to, aby to
klienty decydowaly o chwili, w ktérej nalezy zaktualizowac¢ biblioteki klienckie: nalezy zachowa¢
mozliwo$¢ publikowania ustug niezaleznie od siebie.
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Wykrywanie ustug

Jesli mamy do dyspozycji wiecej niz kilka mikroustug, koniecznie chcieliby$my sie o nich dowie-
dzie¢. By¢ moze chcieliby$my wiedzie¢, jakie ustugi dziataja w danym $rodowisku, aby wiedzie¢, co
nalezy monitorowaé. By¢ moze chcemy wiedzie¢, gdzie dziala ustuga Konta, aby mikroustugi, ktére
z niej korzystaja, mogly ja odszuka¢. Moze si¢ réwniez zdarzy¢, ze chcemy ulatwi¢ programistom
pracujagcym w naszej firmie znalezienie dostepnych interfejséw API, tak by nie musieli wywazaé
otwartych drzwi. Ogdlnie rzecz biorac, wszystkie te przypadki uzycia mozna opisaé¢ wsp6lnym
szyldem wykrywanie ustug. Jak zawsze w przypadku architektury mikroustug mamy kilka réznych
mozliwosci obstugi tego mechanizmu.

Wszystkie rozwigzania, ktérym sie przyjrzymy, obsluguja dwie strony problemu. Po pierwsze za-
pewniajg egzemplarzom ustugi mechanizm rejestracji, tak by mogly powiedzie¢ ,Jestem tutaj!”
Po drugie dostarczaja sposobu wyszukiwania zarejestrowane] ustugi. Wykrywanie ustug staje sie
jednak bardziej skomplikowane, jesli rozwazymy §rodowiska, w ktdérych stale niszczymy i wdra-
zamy nowe egzemplarze ustug. W idealnej sytuacji chcieliby$my, aby moglo to by¢ obstuzone nie-
zaleznie od przyjetego rozwigzania.

Przyjrzyjmy sie niektorym z najczeéciej stosowanych rozwigzan wykrywania ustug i rozwazmy ist-
niejace mozliwosci.

DNS

Jest mito, jesli mozna rozpoczaé od prostego rozwigzania. System DNS pozwala nam skojarzy¢ na-
zwe z adresem IP jednej maszyny lub wigkszej liczby maszyn. Na przyktad mozemy zdecydowa,
ze nasza ustuga Konta zawsze bedzie dostepna pod adresem accounts.musiccorp.com. Na tej pod-
stawie mogliby$my znalez¢ adres IP hosta, na ktérym dziata ta ustuga, lub by¢ moze rozwigzaé te
nazwe na mechanizm réwnowazenia obcigzenia odpowiedzialny za dystrybucj¢ obcigzenia na
wiele egzemplarzy ustugi. Oznacza to, ze musieliby$émy zadbac o obstuge aktualizacji tych wpiséw
w ramach wdrazania naszej ustugi.

Podczas obstugi egzemplarzy ustugi w réznych §rodowiskach zaobserwowalem, ze dobrze si¢
sprawdza szablon domeny bazujacej na przyjetej konwencji. Na przyktad mozemy mie¢ szablon
zdefiniowany jako <nazwaustugi>-<srodowisko>. musiccorp.com. W ten spos6b moga powsta¢
wpisy w postaci accounts-uat.musiccorp.com lub accounts-dev.musiccorp.com.

Bardziej zaawansowanym sposobem obstugi réznych $rodowisk jest wyznaczenie réznych serweréw
nazw domen dla réznych §rodowisk. Mozna wigc zalozy¢, ze pod adresem accounts.musiccorp.com
zawsze znajduje sie ustuga Konta, ale adres ten moze by¢ przettumaczony na rézne hosty w zalez-
noéci od tego, gdzie realizuje wyszukiwanie. Jesli juz rozmiescilismy srodowiska w réznych seg-
mentach sieci i potrafimy wygodnie zarzadza¢ wlasnymi serwerami DNS i wpisami, to moze to by¢
interesujgce rozwigzanie. Jesli jednak nie mamy innych korzysci z tej instalacji, to trzeba pamietac,
ze jest ona czasochlonna.

Stosowanie systemu DNS ma mnéstwo zalet. Najwazniejsza polega na tym, ze jest to dobrze rozu-
miany i szeroko wykorzystywany standard, ktdry jest wspierany przez prawie kazdy stos technologii.
Niestety, chociaz istnieje szereg ustug zarzadzania DNS wewnatrz organizacji, niewiele z nich
zaprojektowano z mys$lg o $rodowiskach, w ktérych mamy do czynienia z hostami dynamicznie
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konfigurowanymi i usuwanymi na zadanie, co bardzo utrudnia wprowadzanie aktualizacji we wpi-
sach DNS. Do$¢ dobrym rozwigzaniem jest ustuga Route53 firmy Amazon. Jak dotad nie spotka-
tem jednak opcji systemu z wlasnym hostem (ang. self-hosted), ktora by sprawdzala si¢ réwnie do-
brze. W tym obszarze dobry moze okaza¢ si¢ system Consul (ktéry oméwimy wkrétce). Oprocz
problemoéw z uaktualnianiem wpiséw DNS sama specyfikacja DNS moze sprawia¢ pewne klopoty.

Wpisy DNS dla nazw domen czesto s charakteryzowane przez parametr czasu zycia (ang. time to
live — TTL). Jest to czas, ktéry opisuje okres, przez jaki klient moze uznawaé wpis za aktualny. Gdy
chcemy zmieni¢ hosta, do ktdrego odnosi si¢ nazwa domeny, mozemy zaktualizowa¢ ten wpis, ale
musimy zalozy¢, ze klienty beda utrzymywac stary adres IP co najmniej tak dtugo, jak wynika
z parametru TTL. Wpisy DNS moga by¢ buforowane w wielu miejscach (nawet platforma JVM
buforuje wpisy DNS, jedli ta opcja nie zostanie wylaczona, a im wiecej miejsc, w ktérych wpisy sa
buforowane, tym bardziej nieaktualny moze by¢ wpis.

Jednym ze sposob6w obejscia tego problemu jest skierowanie wpisu z nazwg domeny ustugi do
mechanizmu réwnowazenia obcigzenia, ktory z kolei kieruje go do egzemplarza ustugi, tak jak po-
kazano na rysunku 5.5. W przypadku instalowania nowego egzemplarza ustugi mozna usuna¢ stary
wpis z mechanizmu réwnowazenia obcigzenia i doda¢ nowy. Niektdrzy uzywaja mechanizmu DNS
round-robin, ktérego dziatanie polega na tym, ze wpisy DNS odnosz3 si¢ do grupy maszyn. Technika
ta sprawia sporo problemoéw, poniewaz klient jest ukryty przed swoim hostem i dlatego w przy-
padku probleméw nie mozna fatwo zatrzyma¢ routingu ruchu do jednego z takich hostéw.

https.//inventory.musiccorp.net/

v

Mechanizm réwnowazenia obciazenia

Magazyn
Egzemplarz A

Magazyn
Egzemplarz B
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Egzemplarz C

Rysunek 5.5. Wykorzystanie systemu DNS do przettumaczenia nazwy domeny na mechanizm réwnowazenia
obcigzenia w celu uniknigcia utrzymywania przestarzatych wpisow

Jak juz wspomniano, system DNS jest dobrze rozumiany i powszechnie obstugiwany. Jednak ma
réwniez kilka wad. Przed wybraniem bardziej zlozonego systemu warto zastanowi¢ si¢ nad tym,
czy DNS gwarantuje wystarczajaco dobre rozwigzanie. W systemach, w ktdérych dzialaja tylko po-
jedyncze wezly, zastosowanie DNS w celu odwotania si¢ bezposrednio do hostéw prawdopodobnie
bedzie dobrym rozwigzaniem. Jednak w tych przypadkach, w ktérych jest potrzebny wiecej niz
jeden egzemplarz hosta, warto zastosowa¢ ttumaczenie wpiséw DNS na mechanizm réwnowazenia
obcigzenia zdolny do umieszczania hostéw w ustudze i usuwania ich z niej wedlug potrzeb.
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Dynamiczne rejestry ustug

Wady systemu DNS jako sposobu na znalezienie weztéw w bardzo dynamicznych $rodowiskach
doprowadzity do powstania wielu systeméw alternatywnych. Wiekszoé¢ z nich obejmuje mecha-
nizm rejestracji ustugi w jakim$ centralnym rejestrze, w ktorym mozna pézniej wyszukac te ustuge.
Czesto systemy te robig wigcej niz tylko dostarczanie ustug rejestracji i wykrywania. Moze to by¢
korzystne w pewnych sytuacjach. Istnieje wiele narzedzi zapewniajacych takie funkcje, dlatego
omoéwimy tylko kilka opcji, aby da¢ Czytelnikom obraz tego, co jest dostepne.

Zookeeper

Zookeeper (http://zookeeper.apache.org/) pierwotnie zostal opracowany w ramach projektu Hadoop.
System jest wykorzystywany dla oszatamiajaco szerokiego zbioru przypadkéw uzycia. Realizuje takie
zadania jak zarzadzanie konfiguracja, synchronizowanie danych miedzy ustugami, wybdr lidera,
kolejki komunikatéw i (co jest przydatne dla nas) pelni funkcje ustugi nazw.

Zookeeper, tak jak wiele podobnych rodzajéw systemoéw, bazuje na uruchamianiu pewnej liczby
weztow w klastrze w celu zapewnienia réznych gwarancji. Oznacza to, ze nalezy spodziewac sie
koniecznosci uruchomienia co najmniej trzech wezléw systemu Zookeeper. Wigksza cze$¢ logiki
systemu Zookeeper sprowadza sie do zapewnienia bezpiecznej replikacji danych pomiedzy tymi
weztami oraz zapewnienia spéjnoéci danych podczas awarii weztow.

Centralnym komponentem systemu Zookeeper jest hierarchiczna przestrzen nazw do przechowy-
wania informacji. Klienty moga wstawia¢ nowe wezly w tej hierarchii, zmienia¢ je lub odpytywac.
Ponadto moga obserwowaé wezly tak, aby uzyska¢ informacje, jesli wezet si¢ zmieni. Oznacza to,
ze klient moze zapisa¢ informacje o tym, gdzie w tej strukturze sg nasze ustugi, i zostanie powiado-
miony, gdy dane te si¢ zmienig. Zookeeper jest czesto uzywany w roli ogélnego magazynu konfi-
guracji. Mozemy wiec wykorzysta¢ go do przechowywania konfiguracji poszczegdlnych ustug.
Dzieki temu mozemy wykonywac¢ takie zadania jak dynamiczne zmiany poziomu rejestrowania lub
wylacza¢ funkcje dzialajacego systemu.

W rzeczywistosci istnieja lepsze rozwigzania dla dynamicznej rejestracji ustug, do tego stopnia, ze
obecnie aktywnie unikatbym systemu Zookeeper w tym przypadku uzycia.

Consul

Podobnie jak Zookeeper, system Consul (https://www.consul.io/) obstuguje zaréwno zarzadzanie
konfiguracja, jak i wykrywanie ustug. W systemie Consul zastosowano jednak inne podejscie niz
w systemie Zookeeper, polegajace na zapewnieniu wiekszego wsparcia dla kluczowych przypadkéow
uzycia. System Consul udostepnia na przyklad interfejs HTTP do wykrywania ustug, a jedna z naj-
ciekawszych funkcji tego systemu jest wbudowany serwer DNS. W szczegdlnoéci pozwala on na
serwowanie rekordéw SRV, ktére pozwalaja ustali¢ na podstawie przekazanej nazwy zaréwno ad-
res IP, jak i port. Oznacza to, ze jesli w czesci systemu uzywamy DNS i potrafimy obstugiwac re-
kordy SRV, mozemy po prostu wlaczy¢ system Consul i zaczaé go uzywacé bez wprowadzania zad-
nych zmian w istniejacym systemie.
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Consul zawiera réwniez wbudowane inne funkgeje, ktére moga by¢ uzyteczne — na przyklad zdol-
noé¢ wykonywania testow kondycji weztéw. Oznacza to, ze system Consul moze dobrze pokrywa¢
mozliwosci oferowane przez inne dedykowane narzedzia do monitorowania, chociaz czesciej sys-
tem Consul moze pelni¢ funkcje Zrédla informacji, ktére mozna pdzniej wykorzysta¢ w bardziej
wszechstronnych systemach monitorowania.

System Consul wykorzystuje interfejs HTTP REST do wykonywania wielu zadan — poczawszy od
rejestracji ustugi, odpytywania magazynu klucz-wartos¢, a skonczywszy na kontroli kondycji.
Dzigki temu integracja systemu Consul z réznymi stosami technologii staje si¢ bardzo prosta.
Z systemem Consul jest rowniez zwigzany zestaw narzedzi, ktore dobrze z nim wspotpracuja, dodat-
kowo poprawiajac jego przydatnosé. Jednym z przykladow jest consul-template (https://oreil. ly/liwVQ)
— narzedzie zapewniajace aktualizacje plikéw tekstowych na podstawie wpiséw w systemie Consul.
Na pierwszy rzut oka nie wydaje si¢ to zbyt interesujace, dopdki nie wezmiesz pod uwage faktu, ze
za pomocg programu consul-template mozesz teraz zmieni¢ wartosci w Consul — by¢ moze loka-
lizacje mikroustugi lub wartos¢ konfiguracyjng — i dynamicznie aktualizowac¢ pliki konfiguracyjne
w calym systemie. Nagle kazdy program, ktéry odczytuje swoja konfiguracje z pliku tekstowego,
moze dynamicznie aktualizowac swoje pliki tekstowe bez koniecznosci wiedzy o samym systemie
Consul. Doskonatym przypadkiem uzycia byloby dynamiczne dodawanie weztéw do puli modutu
réwnowazenia obcigzenia lub usuwanie ich stamtad za pomoca programowego modutu réwnowa-
zenia obciazenia, takiego jak HAProxy.

Innym narzedziem, ktére dobrze integruje si¢ z Consul, jest Vault — program do zarzadzania in-
formacjami poufnymi, do ktérego wroce w punkcie ,,Sekrety”. Zarzadzanie informacjami pouf-
nymi (tzw. sekretami) moze stwarza¢ wiele problemdw, ale polaczenie systeméw Consul i Vault
z pewno$cig moze wiele ulatwic.

etcd i Kubernetes

Jesdli korzystasz z platformy do zarzadzania kontenerami, prawdopodobnie masz juz zapewniony
mechanizm odkrywania ustug. Kubernetes nie r6zni sie pod tym wzgledem od pozostatych i ko-
rzysta czesciowo z mechanizmu etcd (https://etcd.io) — wykorzystywanego w pakiecie z Kuberne-
tes magazynu zarzadzania konfiguracja. System etcd ma mozliwosci podobne do systemu Consul,
a Kubernetes uzywa go do zarzadzania szeroka gama informacji konfiguracyjnych.

Kubernetes oméwig bardziej szczegélowo w punkcie ,, Kubernetes i orkiestracja konteneréw”.
W skrécie: odkrywanie ustug w Kubernetes polega na wdrozeniu kontenera wewnatrz poda. Na-
stepnie ustuga dynamicznie identyfikuje te pody, ktdre powinny stac sie czescig ustugi przez dopa-
sowywanie wzorcéw do metadanych skojarzonych z okreslonym podem. Jest to do$¢ elegancki me-
chanizm, ktéry moze oferowac spore mozliwoéci. Po wdrozeniu kontenera wewnatrz poda zadania
do ustugi sg kierowane do jednego z podéw tworzacych te ustuge.

Szeroki zakres mozliwoéci, ktore otrzymujesz z Kubernetes ,,po wyjeciu z pudetka”, moze sktaniaé
do wykorzystywania tego, co jest dostarczane wraz z podstawowg platforma, i unikania dedykowa-
nych narzedzi, takich jak Consul. W wielu przypadkach ma to sens, zwlaszcza jesli nie jestes zain-
teresowany szerszym ekosystemem narzedzi zwigzanych z systemem Consul. Jesli jednak korzystasz
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ze $rodowiska mieszanego, w ktorym pewne ustugi dzialaja na platformie Kubernetes, a inne
w innych miejscach, warto zainteresowa¢ si¢ dedykowanym narz¢dziem do wykrywania ustug,
ktére moze by¢ uzywane na obu platformach.

Tworzenie wlasnych rozwiazan

Jednym z mozliwych sposobéw podejécia, z ktdrego sam korzystatem, a takze obserwowalem uzy-
wanie go w innych miejscach, byto stworzenie wlasnego systemu. W jednym z projektéw inten-
sywnie korzystali$my z ustugi AWS, ktora oferuje mozliwos¢ dodawania tagéw do egzemplarzy
ustug. Podczas uruchamiania egzemplarzy ustug stosowalem tagi, aby pomoéc zdefiniowaé egzem-
plarz oraz utatwi¢ ustalenie, do czego byt uzywany. Pozwolilo to na przyktad na powigzanie boga-
tego zbioru metadanych z okreslonym hostem:

« ustuga = konta;
o $rodowisko = produkgja;
e wersja = 154.

Nastepnie mozna bylo skorzystac¢ z interfejsow API ustugi AWS w celu odpytania wszystkich eg-
zemplarzy powigzanych z okreslonym kontem AWS, aby znalez¢ maszyny, ktére mnie interesowaly.
W takiej konfiguracji sama ustuga AWS odpowiada za przechowywanie metadanych skojarzonych
z kazdym egzemplarzem i zapewnia mozliwo$¢ odpytywania o te dane. Nastgpnie stworzytem na-
rzedzia wiersza polecenia do interakcji z tymi wystgpieniami oraz narzedzia GUI do monitorowa-
nia stanu. Bylo to do$¢ fatwe, zwlaszcza jesli kazdy egzemplarz ustugi udostepnia programowo in-
formacje dotyczace interfejséw ustug.

Ostatnim razem, gdy tworzylem takie rozwigzanie, nie posuneliémy sie do tego, by ustugi same
korzystaly z interfejsu API ustugi AWS do wyszukiwania swoich zaleznoéci, ale nie ma zad-
nego powodu, dla ktérego nie mozna by tego zrobi¢. Oczywiscie, jeéli chcemy, aby ustugi wyz-
szej warstwy uzyskaly informacje o zmianie lokalizacji ustug warstwy nizszej, jeste§my zdani
na samych siebie.

W dzisiejszych czasach nie jest to droga, ktéra bym poszedl. Dostepne narzedzia w tej przestrzeni
sg na tyle dojrzate, ze bylby to przypadek nie tylko ponownego wynalezienia kota, ale odtwarzania
znacznie gorszego kofa.

Nie zapomnij o ludziach

Systemy, ktére dotychczas omawiali$my, umozliwialy fatwa rejestracje egzemplarza ustugi, by péz-
niej wyszukiwac¢ inne ustugi, z ktérymi trzeba si¢ skomunikowac. Jednak czasami ludzie takze po-
trzebujg tych informacji. Niezaleznie od wybranego systemu nalezy zadbal o zebranie narzedzi,
ktére umozliwiajg czytanie ich przez ludzi. Mozna to zrobi¢ na przyklad za posrednictwem inter-
fejsu API, ktéry pozwala na pobieranie tych szczegdtéw do rejestréw czytanych przez ludzi (tema-
tem tym zajme si¢ za chwile).

Wykrywanieustug | 169

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/budmi2
https://helion.pl/rt/budmi2

Siatki ustug i bramy interfejsow API

Istnieje niewiele zwigzanych z mikroustugami obszaréw technologii, ktérym poswigcono by tyle
uwagi 1 wokdt ktdrych byloby tyle szumu i zamieszania, ile jest w przypadku siatek ustug i bram
API. Oba rozwigzania maja swoje miejsce, ale — co moze by¢ mylace — niektore spetniane przez
nie obowiazki mogg si¢ na siebie naktadaé. W szczego6lnosci bramy API sa podatne na niewtasciwe
uzycie (oraz niewla$ciwg sprzedaz), dlatego wazne jest, by zrozumie¢, w jaki sposob tego typu tech-
nologie moga pasowa¢ do architektury mikroustug. Zamiast proby przedstawienia szczegélowego
obrazu tego, co mozna zrobi¢ z tymi produktami, chce przedstawi¢ przeglad tego, gdzie pasuja
i jak moga pomoc, oraz zaprezentowa¢ kilka pulapek, ktérych nalezy unikac.

W typowym jezyku zwigzanym z centrami danych méwimy o ruchu ,wschdd - zachéd” jako
o ruchu wewnatrz centrum danych oraz o ruchu ,,pétnoc - potudnie” zwigzanym z interakcjami
centrum danych ze §wiatem zewnetrznym. Z perspektywy sieci to, czym jest centrum danych, stalo
sie koncepcja nieco rozmyta, wigc dla naszych celéw porozmawiamy szerzej o sieciowych grani-
cach. Moze to odnosi¢ si¢ do calego centrum danych, klastra Kubernetes lub po prostu koncepcji
wirtualnej sieci, na przyklad grupy maszyn dzialajacych w tej samej wirtualnej sieci LAN.

Ogolnie rzecz biorac, brama API znajduje si¢ na granicy systemu i obstuguje ruch pétnoc - potudnie.
Jej gléwnym problemem jest zarzadzanie dostepem do wewnetrznych mikroustug ze $wiata ze-
wnetrznego. Z drugiej strony siatka ustug zajmuje sie, bardzo wasko, komunikacja miedzy mikrou-
stugami w granicach mikroustugi, tzn. — jak pokazuje rysunek 5.6 — ruchem wschéd - zachdd.

Ruch pétnoc — potudnie
przez brame API

Brama API

uch wschéd — zachdd
rzez siatke ustug

= =

Rysunek 5.6. Ogolny obraz miejsc, w ktérych sq uzywane bramy API i siatki ustug

Siatki ustug i bramy API moga potencjalnie umozliwia¢ mikroustugom udostepnianie kodu bez
koniecznosci tworzenia nowych bibliotek klienckich lub nowych mikroustug. W duzym uprosz-
czeniu siatki ustug i bramy API moga dziata¢ jako serwery proxy migdzy mikroustugami. Moze to
oznaczaé, ze mogg by¢ uzywane do implementacji pewnych zachowan, na przyktad wykrywania
ustug lub logowania, ktére w przeciwnym razie musiatyby by¢ zrealizowane w kodzie.
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Jesli uzywasz bramy API lub siatki ustug do implementacji wspolnego zachowania dla mikroustug,
wazne jest, aby to zachowanie byto catkowicie generyczne — innymi stowy, aby zachowanie na
serwerze proxy nie miato zwigzku z zadnym konkretnym zachowaniem pojedynczej mikroustugi.

Po wyjaénieniu tego problemu musz¢ réwniez wyjasnié, ze $wiat nie zawsze jest tak jednoznaczny.
Wiele bram API prébuje réwniez zapewni¢ mozliwosci dla ruchu wschéd - zachdd, ale jest to te-
mat, ktérym zajme si¢ wkrdtce. Najpierw spojrzmy na bramy API oraz zadania, ktére mozna rea-
lizowa¢ za ich pomocg.

Bramy API

Bramy API sg skoncentrowane przede wszystkim na ruchu péinoc - potudnie, a gléwnym rozwia-
zywanym przez nie problemem w $§rodowisku mikroustug jest mapowanie zadan od podmiotéw
zewnetrznych do wewnetrznych mikroustug. Odpowiedzialno$¢ ta jest podobna do tego, co mozna
osiggnaé za pomocy prostego serwera proxy HI'TP. W gruncie rzeczy bramy API zazwyczaj buduja
dodatkowe funkcjonalnosci na istniejacych produktach proxy HTTP i w duzej mierze dzialajg jako
odwrotne serwery proxy. Ponadto bramy API mogg by¢ uzywane do implementowania takich
mechanizmoéw jak klucze API dla podmiotéw zewnetrznych, logowanie, ograniczanie pasma i tym
podobne. Niektére produkty bram API udostepniaja réwniez portale dla programistéw, czgsto
ukierunkowane na konsumentéw zewnetrznych.

Cze$¢ zamieszania wokot bram API ma podloze historyczne. Jakis czas temu istniato ogromne za-
interesowanie tym, co nazywano ,ekonomia API”. Branza zaczela rozumie¢ mozliwosci wynikajace
z oferowania interfejséw API do rozwigzan zarzadzanych — od produktow Saa$, takich jak Sale-
sforce, po platformy takie jak AWS — poniewaz stalo si¢ jasne, ze interfejs API zapewnia klientom
znacznie wiekszg elastyczno$¢ w sposobie wykorzystania ich oprogramowania. Z tego powodu
wiele 0s6b zaczelo przygladac sie wykorzystywanemu przez siebie oprogramowaniu i rozwaza¢ ko-
rzyéci pltynace z ujawnienia tych funkcjonalnosci swoim klientom nie tylko za posrednictwem GUI,
ale takze za posrednictwem API. Liczono na to, ze takie podejscie otworzy wieksze mozliwosci ryn-
kowe, a w zwiazku z tym pozwoli zarobi¢ wigcej pieniedzy. W obliczu tego zainteresowania poja-
wila si¢ grupa produktéw — implementacji bram API, ktére pomogly w osiagnieciu tych celow.
Ich zestaw funkgcji opieral si¢ w duzej mierze na zarzadzaniu kluczami API dla podmiotéw ze-
wnetrznych, egzekwowaniu limitow i $ledzeniu wykorzystania do celow tzw. obciazen zwrotnych
(ang. chargeback). Rzeczywisto$¢ jest taka, ze chociaz interfejsy API absolutnie okazaly si¢ dosko-
nalym sposobem dostarczania ustug niektérym klientom, rozmiar wplywu API na ekonomi¢ nie
byt tak duzy, jak niektdrzy sie spodziewali, a wiele firm odkrylo, ze kupito produkty bram API
dostarczajace funkcjonalnoéci, ktérych nigdy nie potrzebowaly.

W wigkszosci przypadkéw brama API jest faktycznie uzywana do zarzadzania dostepem do mi-
kroustug organizacji z poziomu wlasnych klientéw GUI (stron internetowych, natywnych aplikacji
mobilnych) za po$rednictwem publicznego internetu. Nie ma tutaj ,,podmiotu zewnetrznego”.
Potrzeba istnienia jakiej$ formy bramy API dla Kubernetes jest kluczowa, poniewaz Kubernetes
natywnie obstuguje sie¢ tylko w obrebie klastra i nie zajmuje si¢ obstuga komunikacji do klastra
i z klastra. Jednak w takim przypadku brama API zaprojektowana do zewnetrznego dostepu stron
trzecich jest ogromna przesada.
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Jesli wiec chcesz zastosowaé brame API, postaraj si¢ w czytelny sposob okresli¢, czego od niej ocze-
kujesz. Wtasciwie poszedlbym nieco dalej i powiedziat, ze prawdopodobnie powiniene$ unika¢ ko-
rzystania z bramy API, ktéra robi zbyt wiele. Tym tematem zajme si¢ w kolejnym podpunkcie.

Gdzie uzywac bram API?

Gdy zdasz sobie sprawe z istniejgcych przypadkéw uzycia, nieco tatwiej bedzie Ci zobaczy¢, jakiego
typu bramy sa Ci potrzebne. Jesli celem jest wylacznie udostepnienie mikroustug dzialajacych na
platformie Kubernetes, mozesz skorzysta¢ z wlasnych odwréconych serweréw proxy lub jeszcze
lepiej: mozesz zastosowaé dedykowany produkt, taki jak Ambassador, ktéry zostat zbudowany od
podstaw z myslg o tym przypadku uzycia. Jesli naprawde musisz zarzadzaé duzg liczbg uzytkowni-
kow zewnetrznych uzyskujacych dostep do Twojego interfejsu API, prawdopodobnie istniejg inne
produkty, na ktdre nalezy zwrdci¢ uwage. W rzeczywistosci mozliwe jest, ze bedziesz zmuszony
skorzysta¢ z wiecej niz jednej bramy, aby lepiej obstuzy¢ podziat obowigzkéw, i zdaje sobie sprawe,
ze jest to rozsagdne w wielu sytuacjach, chociaz nadal maja tu zastosowanie zwykle zastrzezenia
dotyczace zwiekszania ogolnej ztozonosci systemu i zwiekszania liczby sieciowych przeskokéw.

Kilkakrotnie bylem zaangazowany w bezpo$rednia wspdlprace z dostawcami, aby poméc im w wy-
borze narzedzi. Moge bez wahania powiedzieé, Ze w przestrzeni bram API do$wiadczytem wiecej
blednych i ztych lub nieodpowiednich zachowan niz w jakimkolwiek innym miejscu. Z tego po-
wodu w tym rozdziale nie zamie$cilem odwotan do produktéw niektérych dostawcow. Wiele z tych
doswiadczen dotyczylo start-upéw wspieranych przez inwestycje venture capital, ktére zbudowaty
produkt w czasach boomu pojecia ekonomii API tylko po to, aby odkry¢, ze rynek nie istnieje,
a wiec walczg na dwdch frontach: po pierwsze o niewielka liczbe uzytkownikéw, ktérzy faktycznie
potrzebuja tego, co oferuja bardziej zlozone bramy, a po drugie tracg biznes na rzecz bardziej skon-
centrowanych produktéw bram API, ktére zostaly zbudowane z mysla o zdecydowanej wigkszosci
prostszych potrzeb.

(zego unikac?

Czesciowo z powodu pewnej desperacji niektérych dostawcow bram API sktadano bardzo rézne
deklaracje dotyczace tego, co te produkty moga robi¢. Doprowadzilo to do wielu niewta$ciwych
zastosowan tych produktow, a w konsekwencji do niefortunnej nieufnosci wobec tego, co zasadniczo
jest doé¢ prostg koncepcjg. Dwa kluczowe przyklady niewtasciwego wykorzystania bram API, z kt6-
rymi sie spotkatem, to agregacja wywolan i przepisywanie protokotdéw. Spotkalem si¢ jednak réwniez
z wigkszym naciskiem na uzywanie bram API na granicy mikroustug (dla ruchu wschéd - zachéd).

W tym rozdziale przygladalismy si¢ juz pokrétce przydatnosci takich protokotéw jak GraphQL,
ktéry moze nam pomoc w sytuacji, gdy trzeba wykona¢ kilka wywotan, a nastepnie zagregowac i od-
filtrowa¢ wyniki. Czesto mozna jednak spotkac si¢ z dazeniami do rozwigzywania tego problemu
réwniez w warstwie bram API. Zaczyna sie do$¢ niewinnie: taczysz kilka wywolan, ktore zwracaja
pojedynczy tadunek danych. Nastepnie w ramach tego samego zagregowanego przeptywu zaczy-
nasz wykonywanie kolejnego wywolania ustugi w dole strumienia. P6Zniej odczuwasz potrzebe
wprowadzenia dodatkowej logiki warunkowej i wkrotce zdajesz sobie sprawe, ze wbudowales im-
plementacje podstawowych proceséw biznesowych w narzedziu zewnetrznego podmiotu, ktére nie
jest przystosowane do tego zadania.
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Jesli odkryjesz, ze musisz skorzystaé z agregacji wywolan i mechanizméw filtrowania, wykorzystaj
potencjal GraphQL lub wzorca BFF, ktéry oméwie w rozdziale 14. Jedli agregacja wywotan, ktorg
wykonujesz, jest w gruncie rzeczy procesem biznesowym, lepiej zaimplementowac go za pomoca
jawnie zamodelowanej sagi, ktora zajme sie w rozdziale 6.

Oproécz zadan agregacji wywolan czesto wskazuje sie przepisywanie protokotéw jako zadanie, do
ktérego powinny by¢ uzywane bramy API. Pamietam, jak pewien dostawca, ktérego nazwy tu nie
wymienig, bardzo intensywnie promowat ideg, ze jego produkt moze ,,zmieni¢ dowolny interfejs
API SOAP w interfejs API REST”. Po pierwsze REST to caly sposéb myslenia architektonicznego,
ktérego nie mozna po prostu zaimplementowaé w warstwie proxy. Po drugie przepisywanie pro-
tokoléw, co zasadniczo prébuje sie robi¢, nie powinno odbywacé sie w warstwach posérednich, po-
niewaz powoduje to umieszczanie wielu zachowan w niewlasciwym miejscu.

Gléwnym problemem dotyczacym zaré6wno funkcjonalnoéci przepisywania protokolu, jak i imple-
mentacji agregacji wywotan wewnatrz bram API jest naruszenie zasady, wedtug ktdrej potoki po-
winny by¢ nieinteligentne, a punkty koncowe inteligentne. ,,Inteligencja” w naszym systemie po-
winna by¢ zaimplementowana w naszym kodzie, nad ktérym mozemy mie¢ pelng kontrole. Brama
API w tym przykladzie jest potokiem — chcemy, aby byta jak najprostsza. Dzigki zastosowaniu
mikroustug dazymy do modelu, w ktérym dzigki niezaleznemu wdrazaniu mozemy tatwiej wpro-
wadza¢ zmiany i je publikowaé. Pomaga w tym utrzymywanie inteligencji wewnatrz mikroustug.
Jedli wprowadzanie zmian bedzie konieczne réwniez w warstwach posrednich, sprawy nieco si¢
skomplikuja. Biorgc pod uwage kluczowe znaczenie bram API, wprowadzane w nich zmiany po-
winny by¢ $cisle kontrolowane. Wydaje sie mato prawdopodobne, aby poszczegélne zespoly otrzy-
maly wolng reke do dokonywania samoobstugowych zmian w tych czesto centralnie zarzadzanych
ustugach. Co to oznacza? Stosowanie systemu ticketéw. Aby wprowadzi¢ zmiany w oprogramowa-
niu, zespdt bramy interfejsu API wprowadza zmiany za Ciebie. Im wiecej zachowan wycieka do
bram API (lub do korporacyjnych magistral ustug), tym wieksze ryzyko koniecznosci przekazywa-
nia pracy, zwiekszonych nakladéw na koordynacje i spowolnione dostawy.

Ostatnim problemem jest uzycie bramy API jako po$rednika dla wszystkich wywotan wewnatrz
mikroustugi. Moze to stwarza¢ olbrzymie problemy. Wstawienie bramy API lub zwyktego siecio-
wego serwera proxy miedzy dwiema mikroustugami zwykle oznacza dodanie co najmniej jednego
przeskoku sieciowego. Wywotanie z mikroustugi A do mikroustugi B najpierw przechodzi z A do
bramy API, a nastepnie z bramy API do B. Trzeba wzia¢ pod uwage wplyw opodznien zwiazanych
z dodatkowym wywotlaniem sieciowym oraz dodatkowe naklady zwigzane z dzialaniem serwera
proxy. Znacznie lepiej przygotowane do rozwigzania tego problemu sa siatki ustug, ktére omowie
w nastepnym punkcie.

Siatki ustug

W przypadku siatki ustug typowe funkcje zwigzane z komunikacja wewnatrz mikroustugi sg prze-
kazane do siatki. Zmniejsza to zakres funkcjonalnosci, ktdrg trzeba zaimplementowaé wewnatrz
mikroustugi, co jednoczesnie zapewnia spdjnos$¢ w sposobie wykonywania okreslonych czynnosci.
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Typowe funkcje implementowane przez siatki ustug obejmuja wzajemne zabezpieczenia TLS, iden-
tyfikatory korelacji, odkrywanie ustug, réwnowazenie obciazenia oraz wiele innych. Czesto ten typ
funkcjonalnosci jest doé¢ generyczny, wigc ostatecznie prowadzi do wykorzystania do jej obstugi
wspdlnej biblioteki dla wielu mikroustug. Potem jednak trzeba poradzi¢ sobie z tym, co sie stanie,
jedli rozne mikroustugi bedg mialy uruchomione rézne wersje bibliotek, lub co sie stanie, jesli
mamy kilka mikroustug napisanych z wykorzystaniem réznych srodowisk wykonawczych.

Dawniej w firmie Netflix obowiazywala zasada, zgodnie z ktorg cata nielokalna komunikacja sie-
ciowa musiata by¢ wykonywana w trybie JVM do JVM. Mialo to na celu zadbanie o to, aby byly
wykorzystywane wyprobowane i przetestowane biblioteki, ktdre sg istotna czgscig zarzadzania
efektywna komunikacja miedzy mikroustugami. Zastosowanie siatki ustug pozwala jednak na wie-
lokrotne wykorzystanie wspdlnych funkcji w mikroustugach napisanych w réznych jezykach pro-
gramowania. Siatki ustug moga by¢ réwniez niezwykle przydatne w implementacji standardowego
zachowania w mikroustugach tworzonych przez rézne zespoty. Korzystanie z siatki ustug, szcze-
gllnie na platformie Kubernetes, staje si¢ coraz czeéciej zakladang czesécig kazdej platformy, ktora
mozna utworzy¢ do samoobstugowego wdrazania i zarzadzania mikroustugami.

Jedng z wazniejszych zalet siatki ustug jest utatwienie implementacji typowych zachowan w mi-
kroustugach. Gdyby ta wspdlna funkcjonalnoéé zostata zaimplementowana wylacznie za posred-
nictwem bibliotek wspotdzielonych, zmiana zachowania wymagataby pobrania nowej wersji wspo-
mnianych bibliotek dla kazdej mikroustugi i jej wdrozenia przed opublikowaniem zmiany. Dzigki
siatce ustug zyskujemy znacznie wieksza elastyczno$¢ wdrazania zmian dotyczacych komunikacji
wewnatrz mikroustug bez koniecznosci przebudowy i ponownego wdrazania.

Jak dziataja siatki ustug?

Ogodlnie rzecz biorac, w architekturze mikroustug mozemy sie spodziewa¢ mniejszego ruchu pot-
noc - poludnie niz wschéd - zachéd. Pojedyncze wywotanie pétnoc — potudnie, na przykiad zto-
zenie zamowienia, moze spowodowac wiele pofaczen wschéd - zachdd. Oznacza to, ze gdy rozwa-
zasz zastosowanie jakiegokolwiek rodzaju serwera proxy dla wywotan wewnatrz mikroustugi,
musisz zdawacl sobie sprawe z narzutu, jaki moga powodowaé te dodatkowe wywotania. Jest to
podstawowa kwestia brana pod uwage przy budowaniu siatek ustug.

Siatki ustug maja rézne ksztalty i rozmiary, ale faczy je to, ze ich architektura opiera si¢ na probie
ograniczenia wplywu wywolan do i z serwera proxy. Osiaga sie to przede wszystkim poprzez dys-
trybucje proceséw serwera proxy do uruchamiania na tych samych fizycznych komputerach co
wystapienia mikroustug, a to zapewnia ograniczong liczbe zdalnych wywotan sieciowych. Schemat
takiego dzialania przedstawiono na rysunku 5.7 — ustuga Procesor zamowief wysyla zadanie do
mikroustugi Ptatnosé. To wywolanie jest najpierw kierowane lokalnie do egzemplarza proxy dzia-
tajacego na tym samym komputerze co Procesor zamdwief, a nastepnie jest kierowane do mikrou-
stugi P¥atnos¢ za posrednictwem lokalnego egzemplarza proxy. Z perspektywy ustugi Procesor
zamowi e wszystko wyglada tak, jakby bylo wykonywane zwykle polaczenie sieciowe — jest nie-
$wiadoma, ze polaczenie jest kierowane lokalnie na maszynie, co jest znacznie szybsze (a takze
mniej podatne na podziaty).
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Rysunek 5.7. Siatka ustug stuzy do obstugi bezposredniej komunikacji miedzy mikroustugami

Na szczycie lokalnych proxy siatek dziala platforma zarzadzajaca, i to zaréwno jako miejsce, w kto-
rym mozna zmieni¢ zachowanie proxy, jak i miejsce, w ktérym mozna zbiera¢ informacje o tym,
co robig poszczegolne egzemplarze proxy.

W przypadku wdrazania na platformie Kubernetes kazdy egzemplarz mikroustug nalezy wdrozy¢
wewnatrz poda wraz z wlasnym, lokalnym proxy. Pojedynczy pod zawsze jest wdrazany jako poje-
dyncza jednostka, dzigki czemu zawsze wiemy, Ze proxy jest dostepne. Co wigcej, awaria pojedyn-
czego proxy ma wplyw tylko na ten jeden pod. Taka konfiguracja umozliwia réwniez skonfiguro-
wanie kazdego proxy inaczej, do réznych celéw. Bardziej szczegdlowo omdwie te pojecia w punkcie
»Kubernetes i orkiestracja konteneréw”.

Wiele implementacji siatek ustug jako podstawy lokalnie uruchomionych proceséw uzywa proxy
Envoy (https://www.envoyproxy.io). Envoy to lekki, napisany w C++ proxy czgsto uzywany jako
blok konstrukcyjny dla siatek ustug i innych typéw oprogramowania opartego na proxy. Jest to
bardzo wazny blok konstrukcyjny na przyktad dla systemoéw Istio i Ambassador.

Egzemplarze proxy sa z kolei zarzadzane przez platforme zarzadzajaca (ang. control plane). To opro-
gramowanie, ktdre ulatwia obserwacje tego, co sie dzieje, i pozwala kontrolowaé wykonywane ope-
racje. Na przyklad w przypadku zastosowania siatki ustug do implementacji wzajemnego proto-
kotu TLS platforma zarzadzajaca jest wykorzystywana do dystrybucji certyfikatow klienta i serwera.

(zy siatki ustug nie s inteligentnymi potokami?

Cale to oméwienie wypychania wspélnych zachowan do siatek ustug moglo spowodowag, ze
w glowach niektdrych z Was zaczely dzwoni¢ dzwonki alarmowe. Czy takie podejécie nie jest otwarte
na tego samego rodzaju problemy, na jakie s narazone korporacyjne magistrale ustug lub nad-
miernie rozdgte bramy API? Czy nie grozi nam wcisniecie zbyt wiele ,,inteligencji” do siatki ustug?
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Kluczowe do zapamietania jest tutaj to, ze wspolne zachowanie, ktére implementujemy w siatce
ustug, nie jest specyficzne dla Zadnej mikroustugi. Zadna funkcjonalno$¢ biznesowa nie powinna
wyciec na zewngtrz. Konfigurujemy generyczne operacje, takie jak sposéb obstugi limitéw czasu
zadan. Jedli chodzi o typowe zachowanie, ktére moze wymaga¢ dostosowania dla konkretnej mi-
kroustugi, jest to zazwyczaj cos, co jest dobrze obstuzone wewnatrz mikroustugi i nie ma potrzeby
wykonywania dzialan na centralnej platformie. Na przyktad dzigki systemowi Istio mozna zdefi-
niowa¢ wymagania dotyczace obstugi limitéw czasu z wykorzystaniem samoobstugi, po prostu
zmieniajac definicje ustugi.

(zy potrzebujesz siatki ustug?

Kiedy korzystanie z siatek ustug zaczeto stawac si¢ popularne, tuz po ukazaniu sie pierwszego wy-
dania tej ksigzki, dostrzeglem wiele zalet w tym pomyéle. Widziatem jednak réwniez wiele zagrozen.
Zaproponowano i zbudowano rézne modele wdrazania, a nastepnie zrezygnowano z nich, a liczba
firm oferujacych rozwiazania w tej przestrzeni znaczaco wzrosla; ale nawet w przypadku tych narze-
dzi, ktore istniaty od dtuzszego czasu, widoczny byt brak stabilnosci. Firma Linkerd (https://linkerd.io),
ktéra prawdopodobnie zrobilta wigcej niz inni, aby sta¢ si¢ pionierem w tym obszarze, przechodzac
od wersji v1 do v2, catkowicie przebudowata swéj produkt. Firma Istio (https://istio.io), oferujaca
rozwigzanie siatki ustug namaszczone przez Google, potrzebowala lat, aby opublikowa¢ wydanie
1.0, a nawet po tym wydaniu byta zmuszona wprowadzi¢ znaczace zmiany w swojej architekturze
(przechodzac nieco ironicznie, cho¢ rozsadnie, do bardziej monolitycznego modelu wdrazania dla
swojej platformy zarzadzajacej).

Przez ostatnie pi¢¢ lat, kiedy pytano mnie: ,,Czy powinni$my zastosowa¢ siatke ustug?”, moja rada
brzmiata: ,,Jesli mozesz sobie pozwoli¢ na odczekanie szesciu miesiecy przed dokonaniem wyboru,
poczekaj sze$¢ miesiecy”. Bytem przekonany co do pomystu, ale martwilem sie o stabilno$¢. Taki
mechanizm jak siatka ustug nie jest miejscem, w ktérym chcialbym podejmowa¢ zbyt wielkie ry-
zyko — to zbyt kluczowy mechanizm konieczny do tego, aby wszystko dobrze dziatato. Nalezy
ustawic¢ go na $ciezce krytycznej. Wybor siatki ustug radze potraktowaé réwnie powaznie jak wybdr
brokera wiadomosci lub dostawcy chmury.

Moge z zadowoleniem stwierdzi¢, ze ta przestrzen dojrzata. Zmiany do pewnego stopnia spowol-
nily, ale nadal dostepna jest pewna (rozsadna) liczba dostawcéw. Trzeba jednak podkresli¢, ze siatki
ustug nie sg dla wszystkich. Po pierwsze, jesli nie korzystasz z platformy Kubernetes, Twoje opcje
sg ograniczone. Po drugie siatki ustug zwiekszajg zlozonos¢. Jesli masz pie¢ mikroustug, to nie sg-
dze, aby$ moégt tatwo uzasadni¢ zastosowanie siatki ustug (mozna sie zastanawia¢, czy jesli masz
tylko pie¢ mikroustug, mozesz uzasadni¢ zastosowanie Kubernetes). W przypadku organizacji, ktore
majg wiecej mikroustug, zwlaszcza jesli chca, aby dla tych mikroustug byla dostepna opcja pisania
ich wréznych jezykach programowania, siatki ustug sa warte zastanowienia. Trzeba jednak odrobi¢
prace domowg — przelaczanie sie miedzy siatkami ustug moze by¢ ktopotliwe!

Monzo to jedna z organizacji, ktéra otwarcie méwi o roli, jaka odegralo zastosowanie siatki ustug
do umozliwienia dzialania ich architektury w skali. Wykorzystanie do zarzgdzania wywolaniami
RPC miedzy mikroustugami wersji 1. systemu Linkerd okazalo si¢ niezwykle korzystne. Co cie-
kawe, firma Monzo musiala poradzi¢ sobie z problemami zwigzanymi z migracja siatki ustug, aby

176 |  Rozdziat5.Implementacja komunikacji mikroustug

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/budmi2
https://helion.pl/rt/budmi2

pomoc im osiggnaé wlasciwg skale, gdy starsza architektura Linkerd w wersji 1. nie spelniata juz jej
wymagan (https://oreil.ly/5dLGC). Ostatecznie dzieki wykorzystaniu proxy Envoy udalo sie sku-
tecznie dokonac¢ przejécia na wewnetrzng siatke ustug.

A co zinnymi protokotami?

Bramy API i siatki ustug sa uzywane gtéwnie do obstugi wywotan zwigzanych z protokotem HTTP.
Tak wigc za pomocg tych produktéw moga by¢ zarzadzane techniki REST, SOAP, gRPC i tym po-
dobne. Sprawy jednak nieco bardziej si¢ komplikujg, gdy zaczynamy przygladac si¢ komunikacji
z wykorzystaniem innych protokotéw, na przyklad brokeréw wiadomosci, takich jak Kafka.
Zazwyczaj w tym momencie siatka ustug zostaje pominieta — komunikacja odbywa sie bezposred-
nio z brokerem. Oznacza to, Ze nie mozna zalozy¢, ze siatka ustug moze dziata¢ jako poérednik dla
wszystkich wywolan miedzy mikroustugami.

Dokumentowanie ustug

Dzieki dekompozycji systeméw na bardziej drobnoziarniste mikroustugi mamy nadzieje udostep-
ni¢ wiele szwéw w postaci interfejsow API, ktore ludzie moga wykorzystywaé do realizacji wielu
czesto bardzo interesujacych zadan. Jesli wykrywanie ustug przebiegnie bez probleméw, to wiemy,
gdzie s3 poszczegblne ustugi. Skad jednak mozna sie dowiedzie¢, jakie operacje realizujg te ustugi
lub jak mozna z nich korzystac? Jedna z opcji jest oczywiscie skorzystanie z dokumentacji dotyczg-
cej interfejsow API. Oczywiscie dokumentacja czesto moze by¢ nieaktualna. W sytuacji idealnej
powinnismy zadba¢ o to, by dokumentacja zawsze byla na biezaco z interfejsem API mikroustugi
oraz by mozna bylo tatwo z niej skorzysta¢, jesli wiemy, gdzie jest punkt koricowy ustugi.

Jawne schematy

Postugiwanie si¢ jawnymi schematami znacznie ulatwia zrozumienie tego, co ujawnia dany punkt
koncowy, ale same schematy czesto nie wystarczg. Jak juz pisalem, schematy pomagaja pokaza¢
strukture, ale nie pomagaja zbytnio, jesli chodzi o komunikowanie zachowania punktu koncowego.
Nadal wiec moze by¢ potrzebna dobra dokumentacja, ktéra pomoze konsumentom zrozumiec,
w jaki sposéb nalezy korzysta¢ z punktu koricowego. Warto oczywiscie zauwazy¢, ze jesli zdecydujesz
sie nie uzywa¢ jawnego schematu, Twoja dokumentacja bedzie zmuszona wykona¢ wigcej pracy.
Musisz wyjasni¢, co robi punkt koncowy, a takze udokumentowac strukture i szczegdly interfejsu.
Co wigcej, bez jawnego schematu wykrycie, czy dokumentacja jest aktualna i odpowiada rzeczywi-
stym punktom koncowym, jest trudniejsze. Nieaktualna dokumentacja jest powszechnym proble-
mem, ale jawny schemat zwigksza szanse na jej aktualno$c.

Wczeéniej wprowadzilem juz OpenAPI jako format schematu, ale technologia ta jest rowniez bar-
dzo skuteczna w dostarczaniu dokumentacji. Obecnie istnieje wiele narzedzi open source i komer-
cyjnych, ktére obstuguja korzystanie z deskryptoréw OpenAPI. Za ich pomocg mozna stworzy¢
przydatne portale umozliwiajace czytanie dokumentacji przez programistéw. Warto zauwazy¢, ze
portale open source do przegladania OpenAPI wydaja sie doé¢ proste — na przyklad staralem sie
znalez¢ taki, ktory obstugiwal funkcje wyszukiwania. Dla uzytkownikéw Kubernetesa szczegolnie
interesujgcy jest portal programistéw systemu Ambassador (https://oreil.ly/8pgl2). Ambassador
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jest juz popularnym wyborem jako brama API dla Kubernetes, a system Developer Portal nalezacy
do tego pakietu oprogramowania zapewnia mozliwo$¢ automatycznego wykrywania dostepnych
punktéw koncowych OpenAPI. Pomyst wdrozenia nowej mikroustugi i automatycznego udostep-
niania jej dokumentacji bardzo do mnie przemawia.

W przesztoséci brakowato nam dobrego wsparcia dla dokumentowania interfejséw opartych na zda-
rzeniach. Teraz przynajmniej mamy kilka opcji. Format AsyncAPI rozpoczal sie jako adaptacja
OpenAPI, a teraz mamy réwniez CloudEvents, ktory jest projektem CNCF. Nie uzywatem zadnego
z nich (to znaczy w rzeczywistej aplikacji), ale bardziej pocigga mnie CloudEvents i to tylko dlatego,
ze wydaje si¢ zapewnia¢ wiele mozliwosci i wsparcia, w duzej mierze ze wzgledu na zwiazek z CNCF.
Przynajmniej historycznie CloudEvents wydawal sie by¢ bardziej restrykcyjny pod wzgledem for-
matu zdarzen w poréwnaniu z AsyncAPI, przy czym tylko JSON byl prawidtowo obstugiwany, az
do niedawna, kiedy to po wcze$niejszym usunieciu zostata przywrdcona obstuga bufora protokotu.
Zatem by¢ moze jest to opcja warta rozwazenia.

System samoopisujacy sie

Podczas wczesnego rozwoju architektury SOA pojawily sie takie standardy jak UDDI (ang. Univer-
sal Description, Discovery and Integration). Mialy one na celu poméc uzytkownikom zrozumieé
sens dziatajacych ustug. Byly to dos¢ skomplikowane specyfikacje, co sklonito do poszukiwania
alternatywnych technik odkrywania systeméw. Martin Fowler opisal pojecie rejestru ludzkiego
(ang. humane registry — https://oreil.ly/UI0Y]). Zastosowano w nim znacznie prostsze podejscie,
polegajace na wyznaczeniu miejsca, w ktérym czlonkowie organizacji mogliby rejestrowaé infor-
macje — na przyklad w formie czego$ tak prostego, jak strony Wiki.

Uzyskanie obrazu systemu i sposobu, w jaki si¢ zachowuje, jest bardzo wazne — zwlaszcza w przy-
padku systeméw duzej skali. Wczesniej opisalismy szereg réznych technik, ktére pomagaja w uzy-
skaniu wiedzy o systemie bezposrednio z tego systemu. Dzigki §ledzeniu kondycji ustug dzialajg-
cych w dole strumienia przetwarzania oraz zastosowaniu identyfikatoréw korelacji pomagajacych
w zaobserwowaniu lancuchéw wywotan mozemy uzyska¢ prawdziwe dane dotyczace sposobu wza-
jemnych powigzan pomigdzy ustugami. Za pomoca systeméw wykrywania ustug, takich jak Con-
sul, mozemy stwierdzi¢, gdzie dzialaja mikroustugi. Mechanizmy takie jak OpenAPI i CloudEvents
pozwalaja ustali¢ funkcje oferowane za posrednictwem konkretnych punktéw koncowych, nato-
miast strony sprawdzania kondycji i systemy monitorowania pozwalajg okresli¢ kondycje zaréwno
calego systemu, jak i pojedynczych ustug.

Te informacje sa dostepne programowo. Wszystkie dane pozwalajg rozszerzy¢ mozliwosci ludz-
kiego rejestru tak, by stal si¢ bardziej ,,potezny” niz proste strony Wiki, ktére z pewnoscig beda
tracily aktualnos¢. Strony Wiki mozna natomiast wykorzysta¢ do wyswietlenia wszystkich infor-
macji generowanych przez system. Dzieki stworzeniu niestandardowych paneli mozemy wyodreb-
ni¢ szerokg game dostepnych informacji, ktére pomagaja zrozumie¢ sens naszego ekosystemu.

Za wszelka cene nalezy dazy¢ do stworzenia takiego systemu. Warto zacza¢ od czego$ tak prostego
jak statyczne strony WWW lub strony Wiki, ktére pobieraja troche danych z Zzywego systemu.
Z czasem jednak warto zapewni¢ naplyw coraz wigkszych iloéci informacji. Udostepnienie tych
informacji jest kluczowym narzedziem zarzadzania coraz wieksza ztozonoscia, ktéra wynika
z dziatania systemoéw na duzg skale.
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Rozmawiatem z przedstawicielami wielu firm, ktore doswiadczaty podobnych probleméw i ktore
ostatecznie stworzyly proste wewnetrzne rejestry stuzace do tworzenia zestawiet metadanych do-
tyczacych ustug. Niektore z tych rejestréw, aby utworzy¢ liste ustug, po prostu przeszukuja repo-
zytoria kodu zZrédlowego w poszukiwaniu plikow z metadanymi. Informacje te mozna taczy¢ z rze-
czywistymi danymi pochodzacymi z systeméw wykrywania ustug, takich jak Consul lub etcd.
W ten spos6b mozna stworzy¢ bogatszy obraz tego, co dziata i z kim mozna o tym porozmawiaé.

Aby poméc rozwigzac ten problem, firma Financial Times stworzyla system Biz Ops. Firma ta za-
rzadza kilkaset ustugami opracowanymi przez zespoty na calym $wiecie. Narzedzie Biz Ops (rysu-
nek 5.8) tworzy jedno miejsce, w ktérym oprécz informacji o innych ustugach infrastruktury IT,
takich jak sieci i serwery plikéw, mozna znalez¢ wiele przydatnych informacji o mikroustugach.
Zbudowany na bazie bazy danych wykreséw Biz Ops zapewnia duza elastyczno$é w zakresie ro-
dzaju gromadzonych danych i sposobu modelowania informacji.

I¥8 Biz Ops Admin

ABOUT SEARCH MY STUFF
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Ownership & knowledge
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Data recovery

Release

Key Management
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Miscellaneous

APl explorer
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System: FT.com Article Page
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Rysunek 5.8. Narzedzie Financial Times Biz Ops, ktore zestawia informacje o swoich mikroustugach
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Narzedzie Biz Ops idzie jednak dalej niz wigkszo$¢ podobnych narzedzi, ktére widzialem. Program
ten oblicza warto$¢, ktorg okresla terminem System Operability Score (dostownie: ocena sprawnosci
systemu), co pokazatem na rysunku 5.9. Chodzi o to, ze sa pewne dzialania, ktére ustugi oraz ich
zespoly powinny wykonywac w celu zapewnienia latwej obstugi ustug. Moze to obejmowac¢ takie
operacje jak zadbanie o dostarczenie przez zespoly prawidtowych informacji w rejestrze, a takze
sprawdzenie, czy ustugi sa wyposazone w odpowiednie mechanizmy kontroli kondycji. Obliczona
warto$¢ wspolczynnika System Operability Score pozwala zespotom zobaczy¢ na pierwszy rzut oka,
czy sg elementy, ktére wymagaja naprawy.

Ten obszar dynamicznie si¢ rozwija. W §wiecie open source dostepne jest narzedzie Backstage
(https://backstage.io) firmy Spotify, ktére podobnie jak Biz Ops oferuje mechanizm budowania ka-
talogu ustug. Narzedzie to jest wyposazone w model wtyczek umozliwiajacy wprowadzanie wyra-
finowanych dodatkéw, takich jak mozliwos¢ zainicjowania tworzenia nowej mikroustugi lub
pobierania na zywo informacji z klastra Kubernetes. Wtasny katalog ustug systemu Ambassador
(https://oreil ly/70649) jest skoncentrowany na widocznosci ustug w systemie Kubernetes, co ozna-
cza, ze moze nie by¢ tak dobrym narzedziem generycznym jak Biz Ops firmy Financial Times.
Pomimo to warto zapozna¢ si¢ z nowym podejéciem do rozwigzan, ktore sg bardziej dostepne.

This project is currently in BETA, please provide feedback, or volunTeer 1o Take past in UX resting, in The #ops-and-rel slack channel.

System Operability Score -

ALL GROUPS TEAM LEAGUE TABLE SYSTEM LEAGUE TABLE ABOUT
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canes (particularty with regard to third party systems) they wan't
atwarys make perfect sense, 5o use your discration. Mot getting
0% Is narmal for naw. Flxing all the things you knaw how Ta flx
s the main thing fo aim for,

Manual review status: Ready for ops review §2
Score updated: 42 minutes ago

Flithese errors || View runbook || Rescore

Runbook aspect = Status = Failings = Remedial actions 2
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matan containg ta Pl c 1 , google sites)
manitaring Infa monitaring contains HTML - prefer to use markdown

monitaring contains links
firstLine Troubleshooting Info. firstLine Troubleshooting contains links
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Rysunek 5.9. Przyktad wspétczynnika Service Operability Score dla mikroustugi w Financial Times
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Podsumowanie

W tym rozdziale oméwilem wiele poje¢ — oto podsumowanie niektérych z nich:

Na poczatek upewnij sig, ze 0 wyborze technologii decyduje problem, ktory probujesz rozwiazaé.
Wybierz technologie, ktoéra jest dla Ciebie najbardziej odpowiednia, na podstawie kontekstu
i preferowanego stylu komunikacji. Nie wpadnij w pulapke wybierania technologii najpierw.
W podjeciu decyzji moze poméc podsumowanie stylow komunikacji miedzy mikroustugami,
po raz pierwszy wprowadzone w rozdziale 4. i pokazane ponownie na rysunku 5.10. Samo po-
dazanie za tym modelem nie zast¢puje jednak doktadnego przeanalizowania wiasnej sytuacji.

i Synchroniczna i : Asynchroniczna i

: blokujaca b nieblokujaca i

oo 1adanie - odpowiedz Sterowana Wspélne |,
wspotpracy i . zdarzeniami dane |

i REST HTTP i i Brokery oparte Brokery oparte i

' rzez - i i

Populame wybory || P o na kolejkach na tematach Baza danych |
implementadji | ! ;o REST i

| RPC I RPC przez A b

i i | HTTP (Atom) System plikéw i

Rysunek 5.10. Rozne style komunikacji miedzy mikroustugami wraz z przykladowymi technologiami implementacji

Niezaleznie od tego, jakiego wyboru dokonasz, rozwaz uzycie schematéw, czesciowo po to, aby
pomoéc w doprecyzowaniu kontraktéw, ale takze w celu wychwycenia przypadkowych zmian.

Tam, gdzie to mozliwe, staraj si¢ wprowadza¢ zmiany, ktore sa zgodne wstecz. Dzieki temu
zapewnisz mozliwos¢ niezaleznego wdrazania.

Jesli musisz wprowadzi¢ zmiany niezgodne z poprzednimi wersjami, znajdz sposob, aby da¢
konsumentom czas na uaktualnienie. Pozwoli Ci to unikng¢ wdrozen typu lockstep.
Zastandw sig, co mozesz zrobié, aby pomdc w udostepnieniu ludziom informacji o punktach

konicowych — rozwaz uzycie ludzkich rejestrow i podobnych mechanizméw pozwalajacych
zrozumie¢ chaos.

W tym rozdziale pokazatem sposdb, w jaki mozna zaimplementowaé wywotlanie miedzy dwiema

mikroustugami. Co si¢ jednak stanie, gdy zajdzie potrzeba skoordynowania dzialan pomig¢dzy wie-
loma mikroustugami? Na tym skupig¢ si¢ w nastepnym rozdziale.
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Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % i
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Architektura mikroustug:

naucz sie podejmowaé najlepsze decyzje projektowe!

Mikroustudi sg dla wielu organizacji wspaniatg alternatywa.
Systemy rozproszone ztozone ze wspotpracujacych ze sobg
mikroustug pozwalajg na efektywne i elastyczne dostarcza-
nie oprogramowania, ktare Scisle odpowiada na wymadania
uzytkownikow. Dodatkowa zaletg jest mozliwos¢ relatywnie
szybkiego wprowadzania modyfikacji w systemie, co
utatwia ptynne zaspokajanie zmieniajgcych sie potrzeb.
Pewnym wyzwaniem dla programistow jednak moze byé
ztozonos¢ powodowana przez wiasciwosci architektury
systemow rozproszonych, a takze pojawiajace sie wcigz
nowe technologie i metodyki, ktore znaczaco zmieniajg
sposob korzystania z mikroustug.

Oto drugie wydanie praktycznego przewodnika po projek-
towaniu, tworzeniu, wdrazaniu, skalowaniu i utrzymaniu
systemdw opartych na drobnoziarnistych mikroustugach.
Publikacja zostata uzupetniona o informacje dotczace
najnowszych trendéw i technologii zwigzanych z mikro-
ustugami. Sporo miejsca poSwiecono na staranne przeana-
lizowanie przyktaddw dotyczacych opisywanych koncepcji,
a takze pokazanie optymalnych sposobdw rozwigzywania
roznych problemow. Opisano réwniez najnowsze rozwigza-
nia dotyczgce modelowania, intedracji, testowania,
wdrazania i monitorowania autonomicznych ustug. Bardzo
interesujgca czescig sg studia przypadkdow, w ktorych
przeanalizowano, jak ordanizacjom udaje sie w praktyce
w petni wykorzystywac mozliwosci mikroustug.

Dzieki ksigzce dowiesz sie, jak:

+ przeprowadzac orkiestracje
konteneréw i wdrazac
rozwigzania bezserwerowe

« dostosowywac projekt systemu
do potrzeb organizacji

+ wybrac najlepszy sposdb

intedracji ustugdi z systemem

« samodzielnie wdrazac

mikroustugi

«+ skutecznie testowac

i monitorowac ustugi
rozproszone

« zarzadzac zabezpieczeniami
dla rozszerzonej zawartosci

Sam Newman jest niezaleznym
konsultantem, autorem i prelegentem.
0d ponad 20 lat pracuje ze stosami
technolodicznymi, w réznych branzach.
Jedo gtownym celem jest pomadac
ordanizacjom w szybszym i bezpiecz-
niejszym dostarczaniu oprogramowania
do produkgji, a takze w poruszaniu sie
po ztozonosci mikroustug.
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