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Routery
ii_

Router to urzadzenie sieciowe dziatajgce w warstwie 3. modelu ISO/OSI, ktére przesy-
ta pakiety danych miedzy sieciami komputerowymi. Routery kierujg ruchem w interne-
cie. Dane przesytane przez internet, takie jak strona internetowa i e-mail, majg postac
pakietow. Pakiet danych zwykle jest przesytany z jednego routera do drugiego przez
sieci tworzgce intersieci (np. internet), az dotrze do wezta docelowego. Router jest pod-
taczony do dwoch lub wiekszej liczby linii danych z réznych sieci IP. Gdy pakiet danych
przychodzi na jedna z linii, urzgdzenie odczytuje informacije o adresie sieci z nagféwka
pakietu, aby ustali¢ ostateczne miejsce docelowe. Nastepnie, z wykorzystaniem infor-
macji w swojej tablicy routingu lub polityce routingu, kieruje pakiet do nastepnej sieci.

Routery taczg sieci z wykorzystaniem swoich zasobow sprzetowych (procesora, pamie-
ci) oraz programowych (systemu operacyjnego). Dzieki wbudowanym mechanizmom
moga taczy¢ nie tylko sieci homogeniczne, lecz takze, co jest ich najwigkszg zaleta,
heterogeniczne. Sieci heterogeniczne (ang. heterogeneous network) nie majg jednorod-
nej architektury. Wystepuja w nich r6zne komponenty sieci, rozne systemy operacyjne
i urzadzenia r6znych producentéw. Sieci homogeniczne (ang. homogeneous network)
odznaczajg si¢ natomiast jednorodnoscig. Maja te sama architekture i zblizong struk-
ture. Ponadto zastosowanie urzadzen jednej marki gwarantuje petng kompatybilnos¢.

Routery zmniejszajg zasieg domen rozgloszeniowych, poniewaz nie przesytaja roz-
gloszen. Router tworzy tyle domen rozgloszeniowych, ile ma interfejsow sieciowych.

11.1. Rodzaje routerow

Routery mozna podzieli¢ na kilka sposobow. Ze wzgledu na budowe routery dzielimy na:

® routery sprzetowe — wyspecjalizowane urzadzenia o wlasnym systemie opera-
cyjnym,
® routery programowe — oprogramowanie zapewniajace funkcjonalnos¢ routera,

ktoére wykorzystuje zasoby sprzetowe komputera.
233 } )
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Rozdziat 11. B Routery

W zaleznosci od obszaru dziatania w sieci mozemy wyr6zni¢ nastepujace typy routerow:

® routery dostepowe, tzw. bramy do internetu (patrz rozdziat 8.),
® routery sieci korporacyjnych (patrz rozdziat 8.),

® routery szkieletowe, wykorzystywane w sieciach WAN.

11.2. Budowa i zasada dziatania routerow

Router sprzetowy ma budowe zblizong do komputera typu PC. Réwniez sktada sie z:
plyty gtéwnej,

procesora,

pamieci tylko do odczytu,

pamieci operacyjnej,

pamieci NVRAM,

pamieci flash,

portdébw wejscia-wyjscia,

zasilacza.

Ptyta gtéwna (ang. main board, motherboard) to ptyta drukowana, ktéra jest podstawa
urzadzenia elektronicznego. Umozliwia komunikacje miedzy kluczowymi komponen-
tami systemu, takimi jak procesor i pamiec, oraz zapewnia komunikacje z portami
przeznaczonymi dla innych urzadzen i systemow.

Procesor (ang. central processing unit — CPU) przetwarza operacje w procesie routingu
oraz steruje interfejsami. Zarzadza dziataniem catego routera z wykorzystaniem wbu-
dowanego systemu operacyjnego.

Pamiec¢ tylko do odczytu (ang. read only memory, ROM) to rodzaj pamieci nieulotnej
wykorzystywanej w komputerach i innych urzadzeniach elektronicznych. Dane zapisane
w tej pamieci nie moga by¢ elektronicznie modyfikowane po jej wyprodukowaniu. Sg
w niej przechowywane rézne dane w zaleznosci od producenta routera, np. w przypadku
routeréow Cisco te dane to: program bootujacy, procedury POST (Power On Self Test)
oraz tzw. mini-I0S, czyli minimalistyczna wersja systemu operacyjnego.

Pamie¢ o dostepie swobodnym, operacyjna (ang. random access memory, RAM) to
pamieé, ktérg mozna odczytywadé i zapisywac w dowolnej kolejnosci, zwykle uzywana
do przechowywania danych roboczych. Pozwala na odczyt lub zapis danych w prawie
tym samym czasie, niezaleznie od ich fizycznej lokalizacji w pamieci. To do niej podczas
uruchamiania routera kopiowany jest system operacyjny oraz plik z biezgca konfiguracja
urzadzenia. Sg w niej takze przechowywane: tablica routingu, tablica ARP oraz pakiety
na czas ich analizowania przez router. Nalezy pamietac, ze w razie przerwy w zasilaniu
jej zawarto$¢ jest wymazywana.

( ‘234

Kup ksigzke Polec ksiazke


http://helion.pl/page354U~rf/inf023
http://helion.pl/page354U~rt/inf023

11.3. Konfiguracja routerow sprzetowych przez GUI

Pamie¢ NVRAM (ang. Non-volatile Random Access Memory) to pamieé trwata, jak
gdyby dysk twardy routera. Router przechowuje w niej konfiguracje startowg. Dostep
do niej jest swobodny, dlatego nie ma problemu ze skasowaniem zawartosci, ktora
jednak nie jest kasowana po odtaczeniu zasilania. Po wprowadzeniu w routerze zmian
konfiguracyjnych dane s3 przechowywane w pamieci operacyjnej, a jesli majg zostac
zachowane, nalezy je zapisa¢ do NVRAM.

Pamiec flash to pétprzewodnikowy nieulotny no$nik danych, ktérego zawartos¢ mozna
zmieni¢. To w nim jest zapisany system operacyjny routera; np. dla routeréw Cisco jest
to 10S (ang. Internetwork Operating System).

Router jest wyposazony w tzw. interfejsy, czyli porty, ktore umozliwiaja podtaczenie
réznych urzadzen, z reguly innych routeréw, reprezentujacych inne sieci. Na rysunku
11.1 jest pokazany przyktadowy panel routera firmy Cisco z r6znymi portami.

1 243 5

Rysunek 11.1. Panel z roznymi interfejsami routera: 1 — port USB, 2 — interfejsy Fast
Ethernet, 3 — port konsoli, 4 — port AUX, 5 — interfejsy szeregowe

Port USB stuzy do podtaczania nosnikoéw w celu utworzenia kopii konfiguracji rou-
tera. Interfejsy Fast Ethernet (moga to by¢ rowniez interfejsy Gigabit Ethernet) stuza
do podiaczania réznego rodzaju urzadzen sieciowych, najczedciej innych routerow
i przetacznikéw. Lacza zarbwno sieci LAN z internetem, jak i WAN miedzy sobg.
Moga wystepowac jako potaczenie skretki (jak na rysunku 11.1) oraz $wiattowodu.
Port konsoli (ang. console port) stuzy do podigczenia komputera w celu zarzadzania
routerem, na ktérym jest uruchomiony tzw. terminal, czyli program umozliwiajgcy
bezposredni dostep do routera i jego konfiguracje. Port AUX (ang. auxilliary port) tez
jest przeznaczony do zarzadzania routerem (po podtaczeniu zewnetrznego modemu).
Interfejsy szeregowe (ang. serial) sa za$ wykorzystywane do taczenia sie z réznymi
typami sieci WAN.

11.3. Konfiguracja routerow sprzetowych

przez GUI

W rozdziale 8. podtaczaliSmy za pomocg routera sieci lokalne do internetu. W rozdziale 10.
skonfigurowaliSmy routing pomiedzy routerami. Teraz przyszed?! czas na konfiguracje
sieci lokalnej przy uzyciu tych urzadzen.

Na poczatku zrobimy to poprzez GUI. Wykorzystamy do tego router Linksys wyposa-
zony w cztery porty LAN oraz po jednym WAN i DMZ.

235} )
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Rozdziat 11. B Routery

11.3.1. Logowanie sie do routera

Bezposrednio po wyjeciu z pudetka router dziata w ustawieniach fabrycznych, do kt6-
rych zawsze mozemy wrocic, np. po tym, jak popetnimy btad w konfiguracji i stracimy
tacznos¢ z urzadzeniem. Routery z GUI z reguty majg skonfigurowany serwer DHCP,
ktory przydzieli adres IP naszemu komputerowi, dlatego nie musimy recznie konfigu-
rowac¢ interfejsu sieciowego (rysunek 11.2).

=] Ethenet
kg S0 | B st et | Saczegély pofaczenia sieciowego x
ST Microsoft
Ogdlne Szczegdly polaczenia sieciowego:
Polaczenie Wiasciwosé Wartosé
Polaczenia IPv4: Sufiks DNSkenkretneg... router773bde.com
Pobicari v Cpis Microsoft Hyper-Y Network Adapter
s sk Adres fizyczny 00-15-5D-38-010C
v DHCP wiaczone Tak
S B Adres IPv4 192.168.1.101
Szybkosé: Maska podsieci IPv4 255.255.255.0
[ S; _5“‘_‘ Dzierzawa uzyskana wiorek, 2 czerwea 2020 21:14:41
i Ll Dzierzawa wygasa éroda, 3 czerwea 2020 21:14:41
Brama domygina IPv4 192.168.1.1
Serwer DHCP IPv4 192.168.1.1
Aktywnost Serwer DNS 1Pv4 192.168.11

Serwer WINS IPv4

Wy | System NetBIOS przez T Tak

Adres IPv6 polaczenia l... feB0:4483:3259.97:1e3d%8
Bajty: Brama domygina IPvG

Serwer DNS IPv6

| S wiesowosa | | |

Rysunek 11.2. Skonfigurowany interfejs sieciowy komputera po podfgczeniu do rou-
tera

Na podstawie pokazanych na rysunku 11.2 parametrow mozemy odczytaé, ze nasz
komputer zostat obstuzony przez serwer DHCP o adresie 192.168.1.1. Teraz zalogu-
jemy sie do routera. Informacja, jak sie zalogowaé, powinna sie znajdowac w skroconej
instrukcji dotgczonej do urzadzenia. My powinniSmy uruchomic¢ przegladarke inter-
netowa, wpisa¢ adres 192.168.1.1 i poda¢ dane uwierzytelniajace (rysunek 11.3).

berpiecrona | 192168.1.1/eg

LINCSYS
LRT214 Gigabit VPN Router

AUTHENTICATION REQUIRED

—_—
T S |
Login

Rysunek 11.3. Strona logowania routera
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11.3. Konfiguracja routerow sprzetowych przez GUI

Po zalogowaniu si¢ z uzyciem danych fabrycznych zostanie wySwietlona informacja
o stanie routera, System Status (rysunek 11.4).

P—— agmin D isgo @ How

LINCSYS

System Status

LRT214 Gigabit VPN Router

System Status
Sarlal Number 1441041400005 Firmusare Version vi.0.7.04 (Feb 15 2019 13:20.50)
Firmware MDS T
Mexdal Nama LRATZ214 Chaciarn 09e2T114aT20402TE28a623T0aTkeedd
LAN Mioking Mods Gateway
|PrdiSubnel mask 192 168 1 17255 255 355 0
|PiPreli el e
System Up Tima 4 Days 10 Hours 9 Minutas 28 Saconds (Now : Sat Jan 5 2013 10:11:14)

H you nesd guidsiin 16 re-configurs tha roular, you may unch wizard

Porti0 1 i 3 4 WAN (4
Intectace LAN WANT oMz
Swatus  Connected  Enabled  Enabled  Enabled Enablod  Enabled

Rysunek 11.4. Stan routera po zalogowaniu (System Status)

11.3.2. Konfiguracja dostepu do routera
i zabezpieczenie go

Po zalogowaniu si¢ do routera nalezy pamietaé, ze dziata on w ustawieniach fabrycznych,
ktére mogg nie by¢ odpowiednie. Na poczatku trzeba skonfigurowaé zabezpieczenia,
czyli ustawi¢ nazwe uzytkownika oraz hasto dostepowe. Dane te beda znane tylko
administratorom i powinny by¢ zapisane w dokumentacji sieci lokalnej. Dobrze jest
rébwniez zmieni¢ nazwe hosta, ktoéra jest widoczna w sieci lokalnej, na tatwiejsza do
rozpoznania.

Z gbrnego menu routera wybieramy Configuration, z lewego Setup i nastepnie Password
(rysunek 11.5). W innych urzadzeniach te opcje trzeba znalezé w gaszczu ustawien.
Nalezy szuka¢ haset takich jak ,,password” i ,,system”. Musimy podac stare hasto (Old
Password), nowg nazwe uzytkownika (New Username), potwierdzi¢ ja (Confirm New
Username), a nastepnie wprowadzi¢ nowe hasto (New Password) i tez je potwierdzi¢
(Confirm New Password).

Po zmianie danych system wyloguje nas z routera. W dalszej kolejnosci powinniSmy sie
zalogowa¢ juz z uzyciem nowych danych. Nastepny krok to zmiana adresu IP routera
i ponowne zalogowanie si¢ do niego z nowymi parametrami.

237} )
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Rozdziat 11. B Routery

LINKSYS LRT214 Gigabit VPN Router

 Status Chuick Sart Configuration

Password
Usorname adniin
Od Paggwerd e |
Hew Usemama oot ]
Confirm New Usamams oot |
Nirwr Parssoroed — |
|

Condirn New Passwerd: | deesesens

Mininum Paspword Complasity. [ Enabls
gt Managument

* Port Manugement Password Sirength Meter

¥ Firawall

==l

Paseword Aging Enforcamant & Disabile ) Changs tha password after | 150 Days
VPN

¥ OpenVPN

* Log

Rysunek 11.5. Konfiguracja zmiany ustawien fabrycznych dostepu do routera

Z gérnego menu routera wybieramy Configuration, z lewego Setup i Network. Ko-
lejny krok to wyszukanie adresu IP routera (192.168.1.1) i klikniecie pola Edit.
Dzigki tej operacji zostaniemy przeniesieni do opcji konfiguracyjnych serwera DHCP
(rysunek 11.6). Na razie zmienimy w nich tylko adres IP naszego routera na 10.0.0.1.
W przypadku zmiany adresu IP routera zmieni nam si¢ rowniez automatycznie adres
startowy i koncowy serwera DHCP, ale doktadng konfiguracje tego serwera przepro-
wadzimy w kolejnych punktach.

LINCSYS LRT214 Gigabit VPN Router

Configuranon

DHCP Sstup
VLAN () |
Dyvice 1P | o0 |
Sutnet Masx #5385 2550 v
¢ Sndem Management
T P DHCP Mode ) Disabie ® DHCP Server ) DHCP Reiay
* Frewsl DHCP Server I Acdress - | 0000
5 Cent Lsase Tine | Mres
¥ Camylink VPN
i Range Siart (100011
" log Ramgy End | 1000200 ]
DNS Sarver (e phg Py |
Static NS 1 0000 |
Static DS 2 0000
WINE Server |s000 ]
EnE

Rysunek 11.6. Zmiana adresu IP sieci VLAN 1 na 10.0.0.1/24

238

Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/inf023
http://helion.pl/page354U~rt/inf023

11.3. Konfiguracja routerow sprzetowych przez GUI

Po wprowadzeniu nowego adresu IP routera klikamy Save. Router uruchomi si¢ ponow-
nie. Teraz powinniSmy zrestartowac karte sieciowg w komputerze, aby dosta¢ nowy
adres IP. Nastepnie w polu adresu przegladarki wpisujemy adres 10.0.0.1 i logujemy
sie do routera.

11.3.3. Aktualizacja oprogramowania routera
i przywracanie ustawien fabrycznych

Poznajac budowe routera, dowiedziates sie, ze ma on wbudowane oprogramowanie
petnigce funkcje systemu operacyjnego (ang. firmware). Mozna (i nalezy) je aktua-
lizowac. Da sie to zrobi¢ na kilka sposobow, np. bezposrednio przez internet, jezeli
jest dostepny w sieci, w ktorej urzadzenie dziata, ale najczesciej wykorzystywanym
sposobem jest pobranie aktualnego oprogramowania ze strony producenta. Najpierw
jednak nalezy sprawdzi¢, jaka wersja oprogramowania (ang. firmware version) jest juz
zainstalowana (rysunek 11.7).

s ot Olowodt ©tiew
LINCKSYS LRT214 Gigabit VPN Router

Chuick Stast Configuration

System Seaius

Systam Status
Sartal Number 14410AS1AD0005 Firmoware Vession v1.0.7 04 (Feb 15 2019 1328 58)
Madal Name LRT214 Firrmware MD5 D927 IMATI0NETEIEA613T0aTCe 3
Chacksum
LAN Working Mods Gaterarity
[Pyd/Subosl mank - 10.0.0.1255255255.0
[Py Prafly
Systam Up Tinwe & Days 9 Hours 17 Minutes 5B Seconds (Now - Mon Jan 7 2013 09.19:44)

Rysunek 11.7. Sprawdzenie wersji oprogramowania routera

Nastepny krok to znalezienie nowej wersji oprogramowania dla danego modelu i pobra-
nie jej na swoj komputer (rysunek 11.8). Jak wida¢ na rysunku 11.8, w witrynie produ-
centa jest dostepna wersja nowsza od tej, ktora jest obecnie zainstalowana w routerze.

LRT214 Downloads Share e 2etiin m_n—

FIRMWARE

ver 10705
Latest Date: 411772080
Bowmioad 24.6 MB

Fralist Moles

GPL CODE CENTER
Cack here: to gpen the GPL Code Cerser
HOTE: Afer cowriGaging the Bmvwane, you ned 10 108 e Tie 16 Your rouler 1o smprave i3 fumcacnality. For NSInsctons on Hiw 16 update the firmwane of your Linksys GIgabRn YEN Rouler ¢k Nen:

Was this support article useful?

Rysunek 11.8. Pobranie aktualizacji oprogramowania routera ze strony producenta
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Rozdziat 11. B Routery

Po pobraniu najnowszego oprogramowania w wersji stabilnej mozemy przystapic¢ do
aktualizacji. Wyszukujemy w menu routera opcje o nazwie ,,firmware upgrade” badz
»aktualizacja oprogramowania”, wskazujemy pobrany plik z oprogramowaniem i wy-
konujemy aktualizacje (rysunek 11.9).

Page via: ETCNNET oot Ologoui @ e

LINCSYS |RT214 Gigabit VPN Router

atis Cuick Start Configuration Maintenance

m Firmware Upgrade

Dhagnostes

Factory Defaut

Firmware Upgrade | Wybierz plik | LRT2x4_v1.0.. 200115 bin
Restan

Backup and Rastore

Il restore back lo defaull value,

@ 1.When choosing previous firmware versions, 3
n't turn off the power or press the reset

2.Upgrading firmwase may take a few minutes, plea:
bution.
3.Please don't close the window or disconnect the link, during the upgrade process.

Rysunek 11.9. Aktualizacja oprogramowania routera

Podczas aktualizacji nalezy zadba¢ o nieprzerwane zasilanie. W przeciwnym razie wbu-
dowane oprogramowanie moze zosta¢ uszkodzone, a co za tym idzie, urzadzenie moze
wymaga¢ odestania do serwisu. Po zakonczonej aktualizacji router powinien uruchomic
sie¢ ponownie z nowym oprogramowaniem (rysunek 11.10).

page wioh: [[NEEENINRE ot ©lopout @ Heip

LINCSYS |RT214 Gigabit VPN Router

System Status

System Status

BB 1N

Serial Number 14410AB1AD0005 Firmware Virsian w1.0.7.05 (Jan 16 2020 15.36.12)
Model Mame LRT214 frone MO 53040148767 dabadaBa2dcee2abatb
LAN Wiorking Mode Gateway

IPy4/Subnet mask - 10.0.0.1/255 255 255.0

IPPrafis ey
Systermn Up Time 0 Days 0 Hours 1 Minutes 28 Seconds. (Now - Mon Jan 7 2013 09:11:14)

Rysunek 11.10. Zaktualizowane oprogramowanie routera

Moze si¢ rowniez zdarzy¢, ze stracimy tacznos¢ z routerem, np. w wyniku wprowadzenia
niewtasciwych ustawien, lub urzadzenie zupetnie przestanie odpowiadac. W takiej sytu-
acji nalezy przywrocic¢ ustawienia fabryczne. Mozna to zrobi¢ na dwa sposoby. Pierwszy
polega na uzyciu odpowiedniej opcji w oprogramowaniu routera. Drugi to tzw. twardy
reset. Aby go wykona¢, trzeba przytrzymaé przycisk resetowania w urzadzeniu przez
kilkanaScie sekund, az zaswiecg sie wszystkie diody w obudowie (tzw. choinka), jedna
po drugiej lub wszystkie w tym samym czasie.
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11.3. Konfiguracja routerow sprzetowych przez GUI

11.3.4. Konfiguracja wirtualnych
sieci lokalnych (VLAN)

W rozdziale 9. omowiliSmy wirtualne sieci lokalne (VLAN). W przetgczniku skonfigu-
rowaliSmy trzy sieci VLAN: czerwong, zielong i niebieska, o VLAN ID, odpowiednio,
101, 102 i 103. Takie same sieci VLAN skonfigurujemy w naszym routerze. Wydzielimy
takze sie¢c VLAN i port do zarzadzania routerem.

Przyklad 1.

Mamy do dyspozycji router z obstuga sieci VLAN. Nalezy na nim utworzy¢ trzy sieci
VLAN, a nastepnie skonfigurowac dla nich trzy serwery DHCP.

1. Logujemy si¢ do routera. Po zalogowaniu si¢ wyszukujemy opcje o nazwach takich
jak ,VLAN”, ,,802.1Q”, ,,port management”. W naszym przyktadowym routerze
wybieramy z gornego menu opcje Configuration, potem Network, a nastepnie
klikamy przycisk Add a VLAN (rysunek 11.11).

Page widt: VRN oot ©logowt @ Help

LINSSYS LRT214 Gigabit VPN Router

Sysiem Status Giuick Star Configuration

Network

Network
Password
£ HOSt Name | 28t-radom (Required by some ISPs)
DMZ Host r
Forwarsing Domain Name | Zst-radom edu pi (Required by some I5Ps)
Part Address Transation
Ons-to-One NAT P MODE
MAC Address Clone
Sl Mods WaN AN
ance ing -
Outgoing Mall Sérver W 1Pe4 Oly Pk 1Pvd
IPv6 Transition () Dual-Stack 1P [Pvd and IPvE  IPvd and IPVE

» DHCP

Syslem Managermet -.“
* Porl Management AN SETTIN:
P Fuewall MAC Address . C4:411ETT.2B DE
2 IP Address  SubnetMask VLANID DHCPmode  Local Subnes  Edii Delete
| 10001 2852552950 1 DHCP Server g
* Easylink VPN

Rysunek 11.11. Okno konfiguraciji sieci VLAN w przyktadowym routerze

Jak wida¢ na rysunku, domyslng i jedyng siecig VLAN jest ta o VLAN ID 1. Dziata
w niej serwer DHCP, a jej adres to 10.0.0.0/24 (wyliczony na podstawie adresu
IP i maski podsieci).

2. Musimy dodac¢ trzy sieci VLAN (rysunek 11.12), a nastepnie okresli¢, na jakich
portach beda dziata¢, oraz odpowiednio ustawic¢ tryb dziatania tych portow.
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Rozdziat 11. B Routery

LINS{SYS LRT214 Gigabit VPN Router

Quick Start Configuration

Page Widih

wot O Log

* Selup

802.1Q

b DHCP
¥ System Management
= Pori Management VLAN Inter VLAN
e ip.  Deseriplion | Soiting
'ort Sebup 1 Admin Disabled
Port Stans

101 crerwony Disabled

Wz1a

102 zishany Disabied
* vall
i 103 nistleski  Disabled
Y VBN

Enabled
Disabled
Disabled

LANY
UnTaggsd
Excuded
Exchuded
Exchuded

Rysunek 11.12. Trzy sieci VLAN dodane w routerze

Lanz
UnTagged
Excluded
Excluded
Excluded

LANZ
UnTaggad
Excluded
Excluded
Exchuded

Lang
UnTagged
Excladed
Exthuded
Excluded

Jak widzisz, sieci VLAN zostaly dodane. Czas skonfigurowac¢ porty. Na rysunku
11.12 widac¢, ze obok trybu UnTagged jest dostepny nowy: Excluded. Jego nazwa
oznacza ,,wykluczony” — tak skonfigurowany port nie pracuje w danej sieci VLAN.

3. Porty skonfigurujemy tak:

a) sie¢ VLAN 101 bedzie dziata¢ na porcie nr 1 w trybie UnTagged,
b) sie¢ VLAN 102 bedzie dziata¢ na porcie nr 2 w trybie UnTagged,
c) sie¢ VLAN 103 bedzie dziata¢ na porcie nr 3 w trybie UnTagged,

d) sie¢ VLAN 1 bedzie dziata¢ na porcie nr 4 w trybie UnTagged i bedzie to nasza

sie¢ administracyjna (rysunek 11.13).

Kazda sie¢ VLAN konfigurujemy osobno, za kazdym razem klikngwszy przycisk

Edit.

LINCSYS LRT214 Gigabit VPN Router

Configuration

o Ologost @ Help

e 802.1Q
P DHCP

¥ System Management

* o Mansgement VLAN . it VLAN
ot Ban {11] Dascripilon Routing
P":SM': 1 Admin Disatéed
bl y 01 czorwony Disablod

80210

102 zisdany Disabiod
m b o o

Device
Ma

Enabled
Disabled
Disabled
Disabled

LANT
Excluded
UnTagged
Excluded
Excluded

LANZ
Excluded
Excluded
UnTagged
Excluded

Rysunek 11.13. Skonfigurowane porty w sieciach VLAN

LANI
Exchudad

Excluded
UnTagged

LAN4
UnTagged
Excluded
Excluded
Excluded

Canfig,
o

wa
7 ]
g |

4. Nalezy pamigtac, aby po skonfigurowaniu sieci VLAN zapisa¢ konfiguracje przy-

ciskiem Save.
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11.3. Konfiguracja routerow sprzetowych przez GUI

11.3.5. Konfiguracja serwera DHCP

W poprzednim punkcie skonfigurowalismy sieci VLAN dla naszej infrastruktury, ale
bytoby dobrze, gdyby podtaczajacy sie do nich klienci nie musieli sami konfigurowac
dostepu.

Przyktad 2.

Dla kazdej z utworzonych sieci VLAN nalezy skonfigurowac serwer DHCP, ktory bedzie
automatycznie konfigurowat urzadzenia koncowe w danej sieci.

Adresacja powinna by¢ nastepujaca: VLAN 101 — adres sieci 192.168.101.0/24, VLAN
102 — adres sieci 192.168.102.0/24, VLAN 103 — adres sieci 192.168.103.0/24.
W kazdej sieci VLAN musimy tez przydzieli¢ na podstawie jej adresu adres routera,
odpowiednio: 192.168.101.1/24,192.168.102.1/241192.168.103.1/24.

Logujemy sie do routera. Po zalogowaniu wyszukujemy opcje o nazwie ,,DHCP” badz
»DHCP server”. W ustawieniach przyktadowego urzadzenia klikamy z gornego menu
Configuration, z lewego menu DHCP, a nastepnie DHCP Setup, po czym wybieramy sie¢
VLAN, dla ktorej bedziemy konfigurowac serwer DHCP (rysunek 11.14).

LINCSYS LRT214 Gigabit VPN Router

Configuraton

DHCP Setup
VLAN 307 ~]
Device 1P [ 1921881011 |
* Systom Managoment b |2s52852850 )
» Port Managemen DHCP Mads ) Disable @ DHCP Server () DHCP Ralay
e DHCP Server 1P Addeess © 00,00 |
» VPN .
+ Easylink VPN Clierd Loase Time | 1440 Minutes
* OpenViN Rangs Start | 192 16810111 |
Niiod
c Rangs End [1s2188 101200 |
NS Sorver [UsaONS Prowy v
Staic ONS 1 0.0.00
Stabic DNS 2 [eoo0 ]
WINS Servor 0.0.00 |

Rysunek 11.14. Konfiguracja serwera DHCP dla sieci VLAN 101

Wprowadzamy ustawienia Device IP (adres IP urzadzenia w danej sieci VLAN), Subnet
Mask (maske podsieci), Range Start (poczatkowy adres IP serwera DHCP) i Range End
(konicowy adres IP serwera DHCP). Przy DNS Server zostawiamy Use DNS Proxy
(to oznacza, ze router bedzie serwerem DNS dla naszej sieci VLAN). Pola Static DNS 1
i Static DNS 2 zostawiamy wtedy puste.
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Rozdziat 11. B Routery

Na rysunku 11.14 s3g tez pokazane opcje, ktore zostawiamy niezmienione: DHCP
Mode oraz Client Lease Time. W opcji DHCP Mode poszczegdlne ustawienia oznaczaja:
Disable — serwer DHCP jest wylaczony i nie dziala w danej sieci VLAN, DHCP Ser-
ver — wilaczona funkcja DHCP (tak jest w naszej konfiguracji), DHCP Relay — w sieci
juz dziata jeden serwer DHCP i my na niego wskazujemy, dodatkowo wypetniajac
przy tej opcji pole DHCP Server IP Address. Opcja Client Lease Time dotyczy za$ czasu
dzierzawy, czyli waznosci ustawien. Po tym czasie klient powinien ponownie odswiezy¢
ustawienia z serwera DHCP.

Wykonujemy opisane czynnosci dla kazdej sieci VLAN. Rezultat jest pokazany na
rysunku 11.15.

LINCSSYS LRT214 Gigabit VPN Router

Configuration

5 [+ Main ol L2 n
———— -
atwork
Passwird Hoat Nama 23radom {Riequired by soma
Tima I5Ps)

OMZ Host

Foruandng Domain Name
Port Aaaress Transiation

Ona-to-Oma NAT

MAC Asaass Clane

Dynamic DNS

Agvantad Routing Mage WAN LAN
Quigoing Mail Server i Pvd Only (L] Pvg

1PV6 Transsicn ) DuatStack 1P 1Pvd and (Pv6  [BVA and IFvE

| T8t-radom wdu pl {Required by some
5P}

* DHCP
b Port Managamant - 27
¥ Firewall

MAC Address | C4 41 1E7TIB.DE

b PAddress  SubnetMask VLANID DHCPmode  Locsi Subnet Edit  Delste

b Easylink VPN 0001 285 255 245 0 1 DHCP Seever &

b OpanViN WG I0TY IS5 IS52E60 10 DHCP Sarver o4 o

¥ oy WAL I021  E5255.2550 102 OHCP Seever ¥ {1- |
1R2.188.1031 2552552680 m DHCP Seever ur i |

Rysunek 11.15. Skonfigurowane serwery DHCP dla kazdej sieci VLAN

11.3.6. Konfiguracja zastrzezen w serwerze DHCP

W sieciach lokalnych moga dziata¢ ré6zne urzadzenia. Serwery DHCP znacznie utatwiaja
konfiguracje takich sieci, jednak przydzielaja one kazdemu urzadzeniu w sposéb losowy
pierwszy wolny adres IP, co nie jest wskazane dla cze$ci urzadzen, ktére powinny mieé
staty adres IP w danej sieci. Takim urzadzeniem moze by¢ drukarka sieciowa, petnigca
dzigki statemu adresowi IP funkcje serwera wydruku dla wszystkich uzytkownikow
pracujacych w danej sieci, lub komputer, na ktérym wykonuje si¢ dziatania wymaga-
jace statego adresu. Aby zapewni¢ wybranemu urzadzeniu staty adres IP w sieci, mozna
albo recznie doda¢ takiemu urzadzeniu adres, albo skonfigurowaé serwer DHCP tak,
by wybrane urzadzenie zawsze pobierato z niego ten sam adres IP.

Pokazemy taka konfiguracje na przyktadzie.
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11.3. Konfiguracja routerow sprzetowych przez GUI

Przyktad 3.

Komputerowi administratora sieci nale-
zy przydzieli¢ staly adres IP 10.0.0.201
w sieci VLAN 1, a dodatkowo zablokowaé Praypisanie adresu IP: Automatyczne (DHCP)

Ustawienia protokotu IP

mozliwos¢ podigczania sie do tej sieci innym G
komputerom i pozostatym urzadzeniom.
Taka konfiguracje umozliwi przyporzadko- Wrasciwosci
wanie adresu MAC karty SleCIOwe] w kom- Adres |Pvé potaczenia lokalnego: fe80:4483:3259:97:1e3d%8
puterze administratora do przydzielonego Adres 1Py 100012
mu adresu Il) Serwery DNS IPvd: 10.0.0.1
: Sufiks podstawowej domeny DNS: zst-radom.edu.pl
Zrobimy to w trzech krokach. Producent: Mictosaft
Opis: Microsoft Hyper-V Network

. . . 2~ Adapter
Krok 1. Najpierw musimy poznac adres Wersi scrounike o
MAC komputera administratora (rysunek Adres fizycany (MAC): 00-15-50-38-01-0C

11.16).
Rysunek 11.16. Ustawienia karty

Krok 2.Nastepnie ustalamy, ze wybranemu  sieciowej komputera (pokazane
adresowi MAC zostanie przydzielony adres ~ w widoku Windows 10 w wersji 1909)
IP 10.0.0.201. W tym celu logujemy sie

do naszego routera. Po zalogowaniu wybieramy z gérnego menu opcje Configuration,
z lewego menu DHCP, a nastepnie IP & MAC binding (rysunek 11.17).

LINCSYS LR1214 Gigabit VPN Router

Configuration

Static 1P Addrwss < [ 10.0.0.201 |

MAC Address [oo1s5038010¢ |
MNams |Adm.n |
bl

» Sysbom Managemant i

» Poet Management m

A e (FOB B 0TSO0 15 50 R T BCws Eratied

» VPN |

» Easylink VPN

¥ OpenVPN

* Lng

(7] Bleck MAC address on the st with wiong 1P address
18 Block MAC addriess not on the s

() Exception IP Range
ENE

Rysunek 11.17. Konfiguracja przypisania adresu MAC do konkretnego adresu IP
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Rozdziat 11. B Routery

W polu Static IP Address wprowadzamy adres | Ustawienia protokotu IP
IP, w MAC Address — adres MAC karty sie-

. . . . Przypisanie adresu IP: Automatyczne (DHCP)
ciowej, w Name — nazwe zastrzezenia, a po- o
nadto zaznaczamy dwie opcje: Enable — wta-
czamy konfiguracje, oraz Block MAC address
Whasciwosci

not on the list — blokujemy dostep do sieci
administracy]'ne]' lnnym urzgdzeniom‘ Konﬁ_ Adres IPv6 potaczenia lokalnego: fe80:4483:3259:97:1e3d %8

. . . . . Adres IPv4: 10.0.0.201
guracje zapisujemy przyciskiem Save. Sermery DINS IPud 001

Sufiks podstawowej domeny DNS:  zst-radom.edu.pl

Krok 3.Na koniec sprawdzamy, czy konfigu-

Producent: Microsoft

racja dziata. Musimy zatem ponownie pobra¢ | o Microsoft Hyper-V Network
adres IP z serwera DHCP. Na rysunku 11.18 _ _ Adaier

. L. Wersja sterownika: 10.0.18362.1
wida¢, ze komputer otrzymat skonfigurowany | aues fiyeny sy D015.50.38.01.0¢

staty adres IP z serwera DHCP.
Rysunek 11.18.

. .. Staty adres IP przydzielony
11.3.7. Tworzenie kopii przez serwer DHCP

zapasowej ustawien
routera i jej odtwarzanie

Tworzenie kopii zapasowych jest bardzo wazne. Dotyczy to nie tylko danych uzyt-
kownika komputera, lecz takze konfiguracji urzadzen, ktérej odtworzenie moze by¢
konieczne po przywrdceniu ustawien fabrycznych routera lub ponownym zainstalo-
waniu jego oprogramowania (np. po awarii). Poniewaz wprowadziliSmy juz w naszym
routerze duzo zmian, wykonamy taka kopie bezpieczenistwa, a p6zniej ja odtworzymy.

Po zalogowaniu sie do routera musimy wyszuka¢ w jego menu opcje o nazwach takich
jak ,,system tools”; ,,administration”, ,,backup system”, ,,restore system”. W przyktado-
wym urzadzeniu z gbrnego menu wybieramy Maintenance, a nastepnie z lewego menu
Backup and Restore. Na rysunku 11.19 sg pokazane opcje dotyczace kopii zapasowych
i odtwarzania konfiguracji routera. Mamy dwie konfiguracje: Startup Configuration, czyli
te, z ktorej router si¢ uruchamia, oraz Mirror Configuration, czyli kopie bezpieczenstwa
konfiguracji zapisang w pamieci urzadzenia.

Startup Configuration to konfiguracja, ktora taduje sie po uruchomieniu routera — to
w niej wprowadzamy zmiany. Dobrze jest mie¢ kopie zapasowg ostatniej dobrej kon-
figuracji, aby w razie popetnienia btedu mozna byto szybko wréci¢ do poprawnych
ustawien. OczywiScie obie konfiguracje mozna réwniez zapisaé poza routerem. Aby
zapisac kopie bezpieczenstwa np. w komputerze, nalezy klikngé przycisk Backup Startup
Configuration lub Backup Mirror Configuration. My zrobimy tylko jedng kopie — kon-
figuracji startowej (rysunek 11.20).

Przegladarka WWW, w ktorej router jest konfigurowany, moze zapisywac dane w rozny
sposob. W naszym przypadku konfiguracja startowa (ktéra nazwaliSmy Startup.config)
zostata pobrana do folderu Pobrane.
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11.3. Konfiguracja routerow sprzetowych przez GUI

W analogiczny sposéb odtwarzamy konfiguracje. W oknie Backup and Restore wybie-
ramy plik z konfiguracjg do odtworzenia i klikamy Restore (rysunek 11.21).

f—— ool Ologest @ Hew

LINKSYS LRT214 Gigabit VPN Router

Maintonance

S .o oncrestore

Factory Defaut IESTORE STARTL
Firmwade Upgrace
Restet

Backup and Restons | Wybiarz plic | s wybrano plia:

ACKUP CONFIGURATION FILE

IPY CONI L

IRATION

Rysunek 11.19. Okno tworzenia kopii zapasowych routera oraz odtwarzania zapisa-
nych konfiguracji

LINKSYS LRT1214 Gigabit VPN Router

Backup and Restore

RESTORE STARTUP CONFIGURATION

Backup and Restors Wyblerz pilk | Nee wybrano pliku
Restore

SACKUP CONFIGURATION FILE

Backup Mirror Configuration

LINKSYS LRT214 Gigabit VPN Router

Masmtenance

m Backup and Restore

Disgnostics

Factory Defaut F
Firmwara Upgrade:

Rasart

Backip and Restore [ Wiyblarz pilk | Startup.config

Rysunek 11.21. Odtworzenie konfiguraciji routera

RESTORE STARTUP CONFIGURATION
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Skorowidz

3

3G, Third Generation, 174

5

SG, Fifth Generation, 174

8

8P8C, 8 Position 8 Contact, 27

A

access point, AP, 29, 286
ACR, attenuation-to-crosstalk ratio, 108
adres
anycast, 38
APIPA, 165
bramy, 37
CIDR, 49
dynamiczny, 38
hosta, 37
P, 37
IPv4, 39, 130
kanoniczny, 128
MAC, 24, 130, 266
multiemisji, 38
podsieci, 52, 53
pojedynczej transmisji, 38
prywatny, 39
publiczny, 39
rozgtoszeniowy, 38, 55
sieci, 37
statyczny, 38
wezta, 37
zastrzezony, 39
adresacja klasowa, 42
ADSL, Asymmetric Digital Subscriber Line, 25, 173
aktualizacja
oprogramowania przetacznika, 214
oprogramowania routera, 239
algorytm
wektora odlegtosci, 223
WEP, 291
analiza, 124
aktywna, 125
infrastruktury, 133
pasywna, 125
sieci, 129
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analizator
okablowania sieciowego, 111
pakietow, 124
ANSI, 91
antena
dookélna, 290
kierunkowa, 290
radiowa
kierunkowos¢, 290
polaryzacja, 289
wzmocnienie, 289
anteny
aktywne, 286
pasywne, 286
anycast, 38
ARP, Address Resolution Protocol, 15
ASIC, Application-Specific Integrated Circuit, 191
atak
DDoS, 130
DoS, 184
ATM, Asynchronous Transfer Mode, 25
AutoCAD, 84
automatyczne wykrywanie rodzaju przewodu, 98
AUX, auxilliary port, 235
awaria, 149, 163, 164
systemu okablowania, 163
urzadzen aktywnych, 164
zasilania, 149
Axence netTools, 114
AXT, alien crosstalk, 108

badanie struktury logicznej, 122
bezawaryjnos¢, 30
bezpieczenstwo

sieci, 30

sieci bezprzewodowych, 290
BGP, Border Gateway Protocol, 231
BHP, bezpieczenistwo i higiena pracy, 96
BitMeter, 117
blokowanie stron internetowych, 276
Bluetooth, 35
btedy w konfiguracji interfejsu, 149
BPDU, Bridge Protocol Data Units, 204
brama, 176
bridge, 30
broadcast, 38
BSSID, Basic Service Set Identifier, 290
BUS, 22
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C

CAD, Computer Aided Design, 84
Captive Portal, 292, 299, 301
CCMP, CCM mode Protocol, 292
CDDI, Copper Distributed Data Interface, 24
centralny punkt dystrybucyjny, CPD, 63
chmura, 175
konfiguracja sieci Wi-Fi, 296
stan sieci, 297
zarzadzanie punktami dostgpowymi, 297
zarzadzanie siecia Wi-Fi, 297
CIDR, Classless Inter-Domain Routing, 40, 48-50
CLI, command-line interface, 193, 209
konfiguracja przetacznikéw, 209
konfiguracja routeréw sprzetowych, 248

D

DDoS, Distributed Denial of Service, 130
DF, Distribution Frame, 62
DHCP, Dynamic Host Configuration Protocol, 17
dtugos¢ toru transmisyjnego, 108
DMZ, Demilitarized Zone, 19, 269
DNS, Domain Name System, 16
dobieranie urzadzen, 84
dokumentacja techniczna, 139, 140
domena
internetowa, 175
kolizyjna, 187, 189
rozgtoszeniowa, 188, 189
DoS, Denial-of-Service, 185
dostawcy ustug internetowych, ISP, 175
dostep zdalny do przetacznika, 211
DSL, Digital Subscriber Line, 25, 172
DVB-S, Digital Video Broadcasting — Satellite, 174
dyspersja modowa, 35

EGP, exterior gateway protocols, 224

EIA/TIA, 92

EIGRP, Enhanced Interior Gateway Routing
Protocol, 230

ELFEXT, 108

ethernet, 23

ETSI, 92

extranet, 19

F

fale radiowe, 36

FDDI, Fibre Distributed Data Interface, 24
ferrula, 103

FEXT, far end crosstalk, 108
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filtrowanie tresci, 276
firewall, Patrz zapora sieciowa
firmware, 239

FTP, File Transfer Protocol, 17
FTTx, Fibre To The x, 173

G

GlassWire, 116
gniazdo, 27, 101
modutowe, 64
montaz, 101
GNS3, Graphical Network Simulator, 86
graficzny interfejs uzytkownika, GUI, 179
GUI, graphical user interface, 179
konfiguracja przetacznika, 193
konfiguracja routerow sprzetowych, 235
konfiguracja rozszerzona routera, 264

H

harmonogram, 68

HFC, Hybrid Fiber-Coaxial, 173

host, 9

hosting, 175

HTTP, Hypertext Transfer Protocol, 17
hTTPS, Hypertext Transfer Protocol Secure, 17

ICMP, Internet Control Message Protocol, 16
identyfikator

BSSID, 290

SSID, 290
IDF, Intermediate Distribution Frame, 63
IEEE, 92

802.11a, 26

802.11ac, 26

802.11b, 26

802.11g, 26

802.11n, 26
IETF, 92
IGP, interior gateway protocols, 224
instalacja pfSense, 257
interfejs

SFP, 105

sieciowy, 180
internet, 171

podtaczenie lokalnej sieci, 176
interpretowanie danych, 129
intranet, 19
10S, Internetwork Operating System, 235
IP, Internet Protocol, 15, 37
iPerf, 115
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IPsec, Internet Protocol Security, 18
1Pv4, 39
budowa adresu, 40
klasa A, 43
klasa B, 43
klasa C, 43
przestrzen adresowa, 42
IPv6, 46
budowa adresu, 46
IS-IS, Intermediate System to Intermediate System,
231
ISO, 92
ISP, Internet Service Provider, 175

J

jakos¢ ustugi, QoS, 123, 206

K

Kali Linux, 162
karta
sieciowa, NIC, 29, 137, 165
sieciowa bezprzewodowa, 286
SIM, 176
klasa adresow, 42
A, 43
B, 43
G 43
klasy skretki, 33
klient, 10
kolokacja, 175
komunikacja
bezprzewodowa, 35
sieciowa, 23
koncentrator, 29
kondygnacyjny punkt dystrybucyjny, KPD, 63
konfiguracja
funkcji QoS, 206
portow przetacznika, 206
protokotu Spanning Tree, 205
protokotu STP, 217
przetacznikow, 209
routeréw programowych, 256
routerow sprzetowych, 235
routingu, 226
serwera DHCP, 243, 252, 261
sieci VLAN, 216, 241, 251
sieci Wi-Fi, 295, 296
zapory sieciowej programowej, 278
zapory sieciowej sprzetowej, 273
zastrzezen, 244, 254, 266
konsola pfSense, 258-261
kontroler
hybrydowy, 289
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rozproszony, 289

sieci bezprzewodowej, 286, 289

w chmurze, 289, 296, 301
koncowki swiattowodowe, 103
kopiowanie ustawien

przetacznika, 208, 218

routera, 246, 256

routera pfSense, 267
kosztorys, 70, 72

L

L2TP, Layer 2 Tunneling Protocol, 182

LAN, Local Area Network, 19

LAN Speed Test, 114

LMDS, Local Multipoint Distribution Services, 174
lokalny punkt dystrybucyjny, LPD, 63

LTE, Long-Term Evolution, 174

L

fatwos¢ utrzymania, 31
tacze internetowe, 172
taczenie elementow sieci, 104

M

MAC, Media Access Control, 24
MAN, Metropolitan Area Network, 19
Marionnet, 86
maska podsieci, 40-43
stata dtugosc, 48
zmienna dtugos¢, 54
MDF, Main Distribution Frame, 63
media przewodowe, 31
medium transmisyjne, 10, 27, 31, 82, 172
menu routera, 178, 179
MESH, 21
miernik uniwersalny, 113, 166, 167
moc sygnatu, 110
model OSI, 10
warstwa
aplikacji, 13
fizyczna, 10
facza danych, 11
prezentacji, 13
sesji, 12
sieci, 12
transportowa, 12
model TCP/IP, 13
warstwa
aplikacji, 14
dostepu do sieci, 13
internetu, 13
transportowa, 14
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modernizacja sieci, 133, 136
doboér elementow, 136
dokumentacja techniczna, 139
etapy, 134
modut Keystone, 101
monitorowanie, 124
montaz
gniazda, 101
okablowania, 97
wtyku RJ-45, 99
MOS, Metal Oxide Semiconductor, 191
MSTP, Multiple Spanning Tree Protocol, 204
multicast, 38

N

naprawa
okablowania, 168
sieci, 149
narzedzia
programowe, 150
sprzetowe, 150
narzedzie do Sciagania izolacji, 95
NAT, Network Address Translation, 269, 281
Network Notepad, 86
NetWorx, 116
NEXT, near end crosstalk, 107
NIC, Network Interface Controller, 44, 47
NNI, Network-to-Network Interface, 25
normy, 91
noéz uderzeniowy, 94
NVRAM, Non-volatile Random Access Memory,
235

o

obciazenie sieci, 149
obcinarka do swiattowodow, 95
obcy przestuch, 108
obliczenie adresu sieci, 41
okablowanie, 91
awaria systemu, 163
kampusowe, 61
miedziane, 107
miedzy budynkami, 61
montaz, 97
naprawa, 168
pionowe, 61, 84
pomiary, 107
poziome, 60
strukturalne, 107
Swiattowodowe, 108
operacja logiczna AND, 52
OSI, Open Systems Interconnection, 10
OSPF, Open Shortest Path First, 230
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P

P2P, peer-to-peer, 20
PaaS, Platform as a Service, 175
Packet Tracer, 86
pamiec
flash, 235
NVRAM, 235
o dostepie swobodnym, RAM, 234
tylko do odczytu, ROM, 234
panel krosowniczy, patchpanel, 27, 101, 102
patchcord, przewdd krosowy, 60, 104
patchpanel $wiattowodowy, 105
peiny dupleks, 188
pfSense
dodanie karty sieciowej, 262
instalacja, 257
interfejsy sieciowe, 279
konfiguracja
routera, 258
rozszerzona, 264
serwera DHCP, 261, 263
zastrzezen, 266
zabezpieczen, 265
konsola, 258261
kopia zapasowa ustawien, 267
logowanie do routera, 264
menu System, 266
przekierowanie na zaporze sieciowej, 282
przydzielenie adresu statycznego, 266
reguty na zaporze sieciowej, 280
sprawdzenie komunikacji, 264
strona routera, 265
zmiana adresu IP, 260
pigtail, 103
PN-EN, 92
podsieci, 48, 54
projektowanie, 50
PoE, Power over Ethernet, 287
polecenie
arp, 161
cmd, 119
ifconfig, 46, 154
ipconfig, 89, 155
ipconfig /all, 46
netstat, 159, 160
nslookup, 158
pathping, 157, 158
ping, 89, 128, 150-153, 166
traceroute, 156
tracert, 128, 156, 157
pomiary
ciggtosci okablowania, 117
mediéw transmisyjnych, 111
okablowania miedzianego, 107
okablowania $wiattowodowego, 108
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przepustowosci, 113

sieci Wi-Fi, 109

struktury logicznej, 122

wydajnosci tacza, 116
port

AUX, 235

konsoli, 235

PoE, 287

USB, 235

WAN, 176
POST, Power On Self Test, 234
PPP, Point-to-Point Protocol, 182
PPPoE, Point-to-Point Protocol over Ethernet, 182
PPTP, Point-to-Point Tunneling Protocol, 182
problemy ze sprzgtem, 149
program

AutoCAD, 84

Axence netTools, 114

BitMeter, 117

Capsa, 125

EtherApe, 124

GlassWire, 116

GNS3, 86

iPerf, 115

Kismet, 124

LAN Speed Test, 114

Marionnet, 86

Network Notepad, 86

NetWorx, 116

Packet Tracer, 86

PuTTY, 250

Wireshark, 124, 126, 129
projektowanie

podsieci, 50

sieci, 59
protokoty

bezklasowe, 223

bramy wewngtrznej, IGP, 224

bramy zewngtrznej, EGP, 224

klasowe, 223

komunikacyjne, 15

routingu, 222

szyfrowania, 292

ICMP, 16
IGP, 224
P, 15,37
IPsec, 18
IS-IS, 231
L2TP, 182
MSTP, 204
OSPF, 230
PPP, 182
PPPoE, 182
PPTP, 182
RIP, 230
RSTP, 204
SFTP, 17
SMTP, 18
SSH, 18
STP, 204, 217
TCP, 16
TCP/TP, 13
TKIP, 292
UDP, 16

przekierowanie ustugi pulpitu zdalnego, 281
przetacznik, 29, 106, 136, 187

aktualizacja oprogramowania, 196, 197, 214
konfiguracja, 193

dostepu, 194

dostepu zdalnego, 211

poprzez CLI, 209
kopia zapasowa ustawien, 208, 218
logowanie, 193, 210
opcja 802.1p Priority, 207
opcje QoS, 207
strona producenta, 215
tryby dziatania portow, 200
ustawienia fabryczne, 196, 214
zasada dziatania, 191
zmiana adresu IP, 195
zmiana hasta, 196

przetaczniki

biurkowe, 189
jednolite, 189
aczenie, 203
modularne, 190

protokot niezarzadzalne, 191, 203
ARP, 15 przemystowe, 190
BGP, 231 w sieciach
BPDU, 204 ATM, 190
CCMP, 292 LAN, 190
DHCP, 17 WAN, 190
DNS, 16 warstwy 2., 190
EGP, 224 warstwy 3., 190
EIGRP, 230 wielowarstwowe, 191
FTP, 17 zarzadzalne, 191, 203
HTTP, 17 przepustowos¢ sieci, 113, 123
HTTPS, 17 przestuch zblizny, 107
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przetwarzanie w chmurze, 175
przewod
krosowany, 98
krosowy, patchcord, 60, 104
prosty, 97
Swiattowodowy, 34
PSNEXT, 108
punkt
abonencki, 63, 79
oznakowanie, 80
centralny sieci, PCS, 63
dostepowy, AP, 29, 286, 293
domyslne ustawienia, 295
Dual Band Operation, 302
filtrowanie tre$ci, 302
konfiguracja, 302
konfiguracja czasu dziatania, 300
logowanie, 293
zabezpieczanie, 298
zarzgdzanie, 294
zmiana domyslnego hasta, 293
dostepu do internetu, PDI, 63
dystrybucyjny, 62
rozdzielczy, 79
PuTTY, 250

Q

QoS, Quality of Service, 123, 200, 206
panel opcji, 207

R

RAM, random access memory, 234
ramka Ethernet, 24
ramki
nieoznakowane, 200
oznakowane, 200
reflektogram, 118
reflektometr, 112, 118
reguty
przekierowania, 277
przychodzace, 271
repeater, 30, 286
RING, 21
RIP, Routing Information Protocol, 230
ROM, read only memory, 234
router programowy, Patrz takze ptfSense
instalacja, 256
konfiguracja, 256, 258
serwera DHCP, 261, 263
router sprzetowy, 28, 234, 235
aktualizacja oprogramowania, 239
interfejsy, 235
konfiguracja
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dostepu, 237, 248
interfejsu WAN, 181-183
przez CLI, 248
przez GUI, 235
serwera DHCP, 183, 243, 252
sieci VLAN, 241, 251
zastrzezen, 244, 254
kopia zapasowa ustawien, 246, 256
Linksys, 235
logowanie, 180, 236, 248
menu, 178, 179
okno startowe, 181
przekierowanie portu, 277
sprawdzenie wersji oprogramowania, 239
ustawienia fabryczne, 238
ustawienia Firewall, 184
wylaczenie punktu dostepowego, 185
zabezpieczenie, 237, 248
zmienianie adresu IP, 238
zmienianie hasta, 180
routery
bezprzewodowe, 287
dostgpowe, 176, 234
programowe, 233
sieci korporacyjnych, 177, 234
sprzetowe, 233
szkieletowe, 234
zasada dziatania, 234
routing, 221
dynamiczny, 230
konfiguracja, 226
podziat protokotow, 222
statyczny, 224
tablica routingu, 225, 229
rozpoznawanie adresow, 43
RSTP, Rapid Spanning Tree Protocol, 204
RU, Rack-Unit, 63

S

SaaS$, Software as a Service, 175
schemat
logiczny sieci, 64, 78, 88
okablowania, 82
serwer, 9
DHCP, 165, 183
konfiguracja, 243, 252, 261
konfiguracja zastrzezen, 244, 254, 266
DNS, 128
proxy, 269
TFTD, 215
SFP, Small Form-Factor Pluggable, 105
SFTP, SSH File Transfer Protocol, 18
sieci komputerowe, 9
analiza projektu, 66
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bezawaryjnos¢, 30
bezpieczenstwo, 30, 290
bezprzewodowe, 285, 290
budowa, 32
elementy
aktywne, 28, 104
pasywne, 104
harmonogram budowy, 68
heterogeniczne, 233
homogeniczne, 233
klasy, 33
kosztorys budowy, 70
tatwos¢ utrzymania, 31
modernizacja, 137
naprawa, 149
narzedzia i urzadzenia, 94
plan pracy, 65
projektowanie, 59, 65, 76
schemat logiczny, 78, 88
skalowalnos¢, 30
specyfikacja projektu, 77
sprawdzenie, 137
symulator, 87
testowanie, 137
wydajnos¢, 30
wykaz materiatow, 67
sie¢
lokalna, 171
P2P, peer-to-peer, 20
typu klient-serwer, 20
typu Mesh, 288
VLAN, 198
Wi-F, 109, 285
SIM, Subscriber Identity Module, 176
skalowalnos¢, 30
skretka, 31, 97, 167

SMTP, Simple Mail Transfer Protocol, 18

sniffer, 124
spawanie
mechaniczne, 103
termiczne, 103
spawarka do Swiattowodow, 95
SSH, Secure Shell, 18
SSID, Service Set Identifier, 290
staly dostep do internetu, 172
standard
IEEE 802.11a, 26
IEEE 802.11ac, 26
IEEE 802.11b, 26
IEEE 802.11g, 26
IEEE 802.11n, 26
IEEE 802.1X, 292
STAR, 22
stosunek ttumienia do przestuchu, 108
STP, spanning tree protocol, 204, 217
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strefa zdemilitaryzowana, DMZ, 19, 269
strona logowania routera, 180
switch, Patrz przetacznik
symulator, 87
testowanie poprawnosci konfiguracji sieci, 88
szafa typu rack, 28, 63, 85
szafy dystrybucyjne, 135
szumy, 111

S

Swiattowod, 136

-

tabela

sasiadow, 231

topologii, 231
tablica routingu, 225, 229
TCP, Transmission Control Protocol, 16
TCP/IP, Transmission Control Protocol/Internet

Protocol, 13

technika MDI-X, 98
tester okablowania, 112, 118, 166
testowanie sieci, 137

wydajnosé, 120
testy

aktywne, 122

pasywne, 122
TKIP, Temporal Key Integrity Protocol, 292
ttumienie sygnatu, 108, 111, 149
topologia sieci, 18, 20

BUS, 22

MESH, 21

mieszana, 22

RING, 21

STAR, 22, 62
translacja adresow sieciowych, NAT, 269
trasa domyslna, 224
trasowanie, Patrz routing
trunk, 200

U

UDP, User Datagram Protocol, 16

UNI, User Network Interface, 25

unicast, 38

urzadzenie dostepowe, 285
konfiguracja, 179
podtaczenie, 179

ustuga strumieniowania, 206

\"

VDSL, Very high data rate Digital Subscriber Line,

173
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VDSL2, 173
VLAN, virtual local area network, 84, 178, 198
bezpieczenstwo, 200
konfiguracja sieci, 200, 202, 216, 241, 251
logiczny podziat sieci, 200
ograniczony ruch rozgtoszeniowy, 200
okno konfiguracji, 201
wdrazanie QoS, 200
zasady konfiguracji, 201
VLSM, Variable-Length Subnet Masking, 54
VoIP, Voice over IP, 59
VPN, 18, 178, 182

w

wadliwe okablowanie, 149
WAN, Wide Area Network, 19
warstwa
aplikacji, 13, 14
dostepu do sieci, 13
fizyczna, 10
internetu, 13
tacza danych, 11
prezentacji, 13
sesji, 12
sieci, 12
transportowa, 12, 14
wezty, 128
wiersz polecenia, CLI, 193
Wi-Fi, 25, 109, 285
dostep do sieci, 286
klasa Enterprise, 288
konfiguracja, 295, 296
dostepu, 292
punktéow dostepowych, 302
kontroler sieci, 289
kontroler w chmurze, 301
punkt dostepowy, 292
zabezpieczanie sieci, 298, 299
Wi-Fi Protected Setup, 292
WiMAX, Worldwide Interoperability for
Microwave Access, 174
Wireshark, 126, 129
analiza pakietow, 127
analiza sieci, 129
filtr http, 130
graf przeptywu, 131
szczegdtowe informacje, 131
WLAN
captive portal, 292
filtrowanie dostepu, 291
rozgtaszanie SSID sieci, 291
szyfrowanie, 291
WPA, 291
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WLAN, Wireless LAN, 173, 290
WMN, Wireless MESH Network, 288
WPA, Wi-Fi Protected Access, 291, 298
WPA2-PSK, 298
WPA-Enterprise, 292
WPA-Personal, 291
wtyk RJ-45, 97

kolejnos¢ zyt, 98, 99

montaz, 99

testowanie przewodu, 100
wtyki swiattowodowe, 102
wydajnos¢, 30

tacza internetowego, 116
wykres Gantta, 68, 70
wykrywania usterek, 150, 163, 164
wymiana

modutow, 169

urzadzen, 169
wzmacniacz sygnatu, repeater, 30, 286

Z

zabezpieczanie sieci Wi-Fi, 299, 301
zaciskarka, 94
zapora sieciowa, 184, 268
blokowanie stron internetowych, 276
DMZ, 269
dodawanie regut, 271, 275, 279
dostep, 270
filtrowanie
pakietow, 268
tresci, 276
konfiguracja, 271, 273, 278
NAT, 269
programowa, 278
przekierowanie portow, 281
reguty domyslne, 279
serwer proxy, 269
sprzetowa, 273
zdalny przestuch, 108
ztacze
typu E2000, 104
typu FC, 104
typu LC 103
typu RJ-45, 97, Patrz wtyk RJ-45
typu SC, 103
typu ST, 104
ztaczka
SEP, 105
SFP+, 137
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Czesé 3
Lokalne sieci komputerowe
Kwalifikacja INF.02

Administracja i eksploatacja systeméw komputerowych,
urzadzen peryferyjnych i lokalnych sieci komputerowych

Podrecznik do nauki zawodu technik informatyk

Informatycy naleza obecnie do najbardziej poszuki-
wanych specjalistéw. Dlatego tytut, ktéry uzyskuje sie
w szkole $redniej, nie stanowi jedynie $wiadectwa ukon-
czenia pewnego etapu edukacji. Technik informatyk to
zawdéd o wymiernej wartosci rynkowej. Absolwenci tego
kierunku ksztatcenia nie majg wiekszych probleméw ze
znalezieniem intratnego i rozwojowego zajecia, a pra-
codawcy chetnie inwestujg w ich szkolenia, by mogli
zdobywac¢ coraz wyzsze kwalifikacje. Wéréd umiejetno-
$ci, ktére powinien posiadac specjalista w tej dziedzinie,
jest tworzenie lokalnych sieci komputerowych i zarza-
dzanie nimi.

Tresci, ktore zawiera Kwalifikacja INF.02. Administracja
i eksploatacja systemow komputerowych, urzadzeri pe-
ryferyjnych i lokalnych sieci komputerowych. Czes¢ 3.
Lokalne sieci komputerowe. Podrecznik do nauki zawo-
du technik informatyk, sa zgodne z podstawa programo-
wa obowigzujaca od 1 wrzesnia 2019 roku, co oznacza,
ze kazdy uczen musi je zna¢, rozumie¢ i potrafi¢ z nich
korzystaé. Ich znajomos¢ bedzie mu niezbedna nie tylko
na aktualnym etapie nauki przedmiotu, lecz takze w dal-
szej edukacji. Dla utatwienia teorie zawarta w podrecz-
niku zilustrowano zrzutami ekranu i czytelnymi grafikami
oraz uzupetniono licznymi przyktadami praktycznymi.

Publikacje podzielono na kilkanascie rozdziatow, szcze-
gétowo omawiajacych poruszone w nich zagadnienia:

« Rodzaje i skladowe sieci komputerowych, podstawowe
stownictwo dotyczace sieci, adresacja IP

« Projektowanie, wykonywanie i modernizowanie sieci
komputerowych oraz zarzadzanie nimi

* Przetaczniki, routing i routery oraz urzadzenia dostepo-
we w lokalnej sieci bezprzewodowej
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Podrecznik do nauki zawodu technik informa-
tyk to charakteryzujacy sie wysoka jakosScig
kompletny zestaw edukacyjny przygotowany
przez lidera na rynku ksiazek informatycznych
— wydawnictwo Helion.

W skiad zestawu podrecznikow do kwalifi-
kacji INF.02 wchodzg takze:

» Kwalifikacja INF.02. Administracja i eksplo-
atacja systemow komputerowych, urzadzen
peryferyjnych i lokalnych sieci komputero-
wych. Czesc 1. Systemy komputerowe.
Podrecznik do nauki zawodu technik informatyk

« Kwalifikacja INF.02. Administracja i eksplo-
atacja systemow komputerowych, urzadzen
peryferyjnych i lokalnych sieci komputero-
wych. Czesc 2. Naprawa i eksploatacja sys-
temow komputerowych. Podrecznik do nauki
zZawodu technik informatyk

« Kwalifikacja INF.02. Administracja i eksplo-
atacja systemow komputerowych, urzadzen
peryferyjnych i lokalnych sieci komputero-
wych. Czesc 4. Sieciowe systemy opera-
cyjne. Podrecznik do nauki zawodu technik
informatyk

Podreczniki oraz inne pomoce naukowe nalezg-
ce do tej serii zostaly opracowane z my$la o wy-
ksztatceniu kompetentnych technikéw, ktérzy bez
trudu poradza sobie z wyzwaniami, jakie stawia
przed nimi wspéiczesna informatyka. Wiedza
zawarta w serii pomoze zda¢ egzamin zawodo-
wy i uzyskac umiejetnosci praktyczne, przydatne
w przysziej pracy.
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