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ROZDZIAL

Planuj ryzyko
w stosunku do ludzi

Uzytkownik powinien by¢ chroniony przed niebezpiecznymi

lub nieefektywnymi systemami.

— szkic ,Konstytucji AI”

oca 26 wrze$nia 1983 r., gdy rozlegt si¢ alarm, stuzbe przy monito-

rowaniu satelitarnego systemu $ledzenia pociskéw petnit 44-letni
podputkownik Armii Radzieckiej Stanistaw Pietrow. System wskazywat,
ze pie¢ amerykanskich interkontynentalnych rakiet balistycznych zmierza
ku Zwigzkowi Radzieckiemu z terytorium Stanéw Zjednoczonych. Pietrow
miat obowigzek niezwlocznie zgtosic taki sygnat swojemu dowéddcy. Nie-
mniej jednak zaufal wlasnej intuicji i wystal notatke, w ktorej uruchomie-
nie alarmu uznane zostato za blad systemu.

Pietrow uznat komputerowg klasyfikacje za falszywa, poniewaz wyda-
wato sie¢ prawdopodobne, ze pierwsze nuklearne uderzenie Stanéw Zjed-
noczonych obejmowaloby setki pociskéw wystrzeliwanych jednocze$nie
w celu pozbawienia ZSRR mozliwoéci odpowiedzi na atak. Ponadto wia-
rygodno$¢ systemu satelitarnego kwestionowano w przesztoscil.

Intuicja nie zawiodta Pietrowa. Byt to blad systemu. USA nie wystrzelity
zadnych pociskéw. Zwigzek Radziecki nie wzigt odwetu, a Pietrow zostat
w konicu bohaterem po obu stronach zelaznej kurtyny?. Wasnymi rekoma

powstrzymatl atomowy holokaust, jaki mégt zafundowa¢ nam automat.
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Jak przestaliSmy sie martwic i pokochaliSmy Al

26 wrzesnia 2022 r.— w 39. roczniceg dziatan Pietrowa — postanowilismy
dotaczy¢ jego historie do rekopisu tej ksigzki. Trwata wojna miedzy Rosja
a Ukraing i wiele os6b balo sie eskalacji konfliktu oraz uzycia broni ato-
mowej. Przeciez zaden kraj nie wdrozylby algorytmu w miejsce stanowiska
Pietrowa, skoro na szali lezata przyszto$¢ cywilizacji, prawda?

Zdaniem Arta, zaden kraj nie rozwazalby na powaznie rezygnacji
z ludzkiego nadzoru, uruchamiajac maszyne i rezygnujac z ludzi takich
jak Pietrow. Juliette, ciekawa zdania ekspertow, zapytata fizykéw i spe-
cjalistow nauk komputerowych — ludzi biegtych w kwestiach zwiazkow
atomu i sztucznej inteligencji — czy w przysztosci jest to mozliwe.

Okazato sie, ze eksperci réwniez byli zaniepokojeni. Podobnie jak
Rada Nauki i Bezpieczenistwa Biuletynu Naukowcéw Atomistéw, grupy
wspotzatozonej przez Alberta Einsteina®. Najwieksze watpliwosci, jakimi
sie z nami podzielono, nie dotyczyly samej technologii, ale mozliwych
naduzy¢ sztucznej inteligencji w kontekscie broni atomowe;.

»Mamy do czynienia z ciagly presja na zwiekszanie automatyzacji
[w broni atomowej|”, pisze Szabolcs Marka, profesor fizyki na Uniwersy-
tecie Columbia. Przyczyna, zdaniem Mérki, jest nieustannie kurczacy sie
czas na podjecie decyzji. ,,Systemy automatyczne w sposéb nieunikniony
musza korzystaé z zaawansowanej sztucznej inteligencji na wszystkich
poziomach” — dodaje. ,Mam szczera nadzieje, ze ludzkos¢ nie przegapi
momentu, w ktérym mogtaby zosta¢ catkowicie wytaczona z tego procesu.
Niemniej jednak na calym $wiecie funkcjonuja potegi wojskowe wyzna-
jace diametralnie rézne poglady. Niektére z nich moga uznaé, ze czas
odpowiedzi sztucznej inteligencji jest kluczowa zalet. W zmiennym,
chaotycznym i nastawionym na konkurencje $wiecie zautomatyzowana
przez Al brof masowej zaglady jest absoluinie przerazajgcq mozliwoscig™.
Ujmujac to inaczej, fizyk uwaza, ze uzycie sztucznej inteligencji do mo-
nitorowania pociskéw atomowych i sterowania nimi nie tylko jest praw-
dopodobne. Tak sie po prostu stanie®.

Mozesz, czytajac te stowa, pomyslec sobie, ze uczenie maszynowe przed-
stawia inne zagrozenia niz bron atomowa. Jestesmy sklonni si¢ z tym

zgodzid, ale by¢ moze nie tak, jak sadzisz.
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Systemy AAA s3 wszechobecne i gteboko wrosly w tkanke naszej co-
dziennosci. Wiekszo$¢ skutkéw ich stosowania jest tagodna, ale tam, gdzie
istnieje ryzyko, jest ono znaczne. By¢ moze odczules juz niektore z nich
na wlasnej skorze, tak jak ludzie, ktérych historie poznaliémy podczas
pracy nad t3 ksiazka. By¢ moze wyciekly Twoje dane, przez co narazasz
sie na kradziez tozsamosci, oszustwa fatszywych ,,znajomych” czy stalking,.
By¢ moze trafiajg do Ciebie reklamy i tresci wideo wykorzystujace Twoje
impulsy. Ty lub kto$, kogo znasz, mogt pasé ofiarg panistwowego systemu
rozpoznawania twarzy i zosta¢ niestusznie oskarzony o popetnienie prze-
stepstwa. Nie jest to dyskusja akademicka ani nie s3 to rozwazania o przy-
padkach hipotetycznych. Uzycie systeméw AAA wigze sie ze szczegOlnie
przykrymi i arbitralnymi konsekwencjami dla podatnych spotecznosci:
dzieci, kobiet i mniejszo$ci.

Analityka predykcyjna odgrywa tu duza role. Kiedy $rednie staty-
styczne wskazuja, ze kto$ jest prawdopodobnie winny zbrodni, nie do-
konat przypisywanych mu osiagnie¢ lub mu sie¢ nie powiedzie, czynnik
ludzki podazy za tg sugestia. Nie zdajemy sobie sprawy, jak czesto sie to
dzieje, bo systemy oparte na Al i rezultaty ich dzialania czesto s ukry-
wane przed wscibskimi spojrzeniami.

Planowanie ryzyka nie oznacza skupianie si¢ na nim tylko wtedy, gdy
jest to wygodne czy zbiezne z kierunkiem naszych prac, a koszty jego
ograniczenia s niskie. Oznacza to nieustanny wysitek wktadany w osia-
gniecie dwoéch blizniaczych celow: wdrazanie technologii pozwalajace
zrealizowaé w pelni jej potencjat oraz zmniejszanie mozliwych szkéd wy-

rzadzonych ludziom lub firmom w konsekwencji tego wdrozenia.

Umacnianie swoich szans w srodowisku
catkowitej niepewnosci

Rzeczywisty przyktad problemu Moral Machine zmaterializowat sie p6Zna
nocg na szerokiej, podmiejskiej drodze w Tempe w Arizonie w 2018 r.,
gdy pojazd autonomiczny zabit 49-letnig kobiete — Elaine Herzberg. Byta
to pierwsza $mier¢ przechodnia zwigzana z technologia samojezdna. Jeden

z pokazowych samochodéw autonomicznych Ubera, zmodyfikowany
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SUV Volvo, jechat z predkoscia okoto 65 km/godz. Herzberg prowadzita
rower, by przej$¢ przez jezdnie’.

Wedlug Rona Dembo, eksperta od zarzadzania ryzykiem i przedsie-
biorcy, ktéry przeanalizowat ten przypadek w swojej ksiazce Risk Thinking,
»do$wiadczony cztowiek kierowca mégtby pomysleé (przez milisekunde),
ze istnieje scenariusz, w ktérym to co$ na poboczu drogi jest cztowiekiem
chcacym przej$é przez jezdnie. Kierowca zabezpieczylby sie, zwalniajac
w celu unikniecia kolizji do czasu, az uzyskatby dodatkowe informacje”.

»Gdy pojazd Ubera uzyskat informacje, ze obiekt na poboczu to ko-
bieta z rowerem — pisze Dembo — bylo juz za péZno. Auto nie zwolnito
i skoro kobieta podjeta decyzje o wejsciu na jezdnie, musiato dojs¢ do zde-
rzenia, a prawdopodobiefistwo, ze bedzie ono miato skutek §miertelny,
bylto prawie stuprocentowe. By¢ moze ani pojazd autonomiczny ani jego
operator nie spotkali sie nigdy z taka sytuacja. Niemniej jednak, jesli auta
samojezdne maja porusza¢ sie po naszych drogach, musza by¢ w stanie
zarzadzad tego typu ryzykiem. Musza umieé zbudowacd strategie i podjaé
decyzje nawet na podstawie niepetnych danych”®.

Zdaniem Dembo mieliémy tu do czynienia z nieadekwatnym namystem
nad ryzykiem na etapie projektowania oprogramowania. Przez ,,namyst nad
ryzykiem” rozumie on umiejetno$¢ brania pod uwage tego, co niepewne,
i wybierania elastycznej $ciezki pozwalajacej na manewry w miare, jak
rozwija sie sytuacja. Zachowanie Stanistawa Pietrowa, gdy powstrzymat
on wojneg atomowa, zauwazajac blad systemu, byto przyktadem namystu
nad ryzykiem. Program Al w pojezdzie Ubera nie mial namystu nad ryzy-
kiem w swoim repertuarze. Auto nie bylo w stanie okresli¢ rodzaju ruchu,
jaki wyczuly jego sensory, nie dysponowato zaprogramowanym sposo-
bem poradzenia sobie z niepewnoscia, wiec kontynuowato jazde z t3 sama
predkoscia, az byto za p6zno, by unikngé zderzenia. W pewnym sensie
takze Uberowi jako firmie zabrakto namystu nad ryzykiem. Ten wypadek
zmusil firme do zawieszenia testéw swoich pojazdéw autonomicznych.
Ostatecznie jednostka aut autonomicznych zostata sprzedana, cho¢ kie-
dy$ stanowita kluczowy element strategii biznesowej’.

Trzeba przy tym zauwazy¢, ze w czasie wypadku w samochodzie

znajdowala sie operatorka. Jej zadaniem nie byto prowadzenie auta, ale
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obserwowanie i opisywanie dziatafi samochodu. Na kilka sekund przed
wypadkiem kobieta nie patrzyta na droge, a auto nie ostrzeglo jej weze-
$niej niz sekunde przed zderzeniem, kiedy to chwycita za kierownice.

Jest to przyktad dynamiki czesto wystepujacej w systemach zautomaty-
zowanych, a pierwotnie odnotowany w czasach, kiedy szkolono pierw-
szych pilotow. Zjawisko to okresla sie czasem mianem zachwytu nad
automatyzacjqg — im bardziej autonomiczna jest maszyna, tym bardziej
ludzie jej ufaja i zaniedbuja uwage. Gdy natomiast przestajemy przyktadaé
wage do dziatania systemu, wkraczamy w niepewng doline automatyzacji,
petle negatywnego wzmocnienia. W przypadku pilotéw korzystanie z au-
topilota pociaggalo za sobg erozje umiejetnosci lotniczych. Uogédlniajac,
im wieksza automatyzacja, tym mniejsza uwaga ludzi. A im mniej uwagi,
tym wiecej wypadkow. Z kolei im wiecej wypadkow, tym wieksze zapo-
trzebowanie na automatyzacje. Negatywna spirala sie nakreca®.

W kategoriach Dembo ludzie oddelegowuja namyst nad ryzykiem na
maszyny, ale maszyny nie s3 w stanie sprosta¢ temu zadaniu. Wydaje sie,
ze whaénie tak stalo sie w Tempe®. Zachwyt nad automatyzacja sprawia
problemy wszedzie, gdzie ludzie sprawuja nadzér nad technologig zau-
tomatyzowang. Calymi dniami wyczekujemy i wygladamy sygnatu, Ze
dzieje sie co§ mato prawdopodobnego, ale mozliwego. Popadamy w znu-
dzenie, poczucie falszywego bezpieczenistwa i ten sygnal nam umyka.
Syndrom ten dotyka straznikéw i ochroniarzy. Tak samo jako nadzorcow
reaktoréw atomowych, ruchu drogowego i wielu systeméw AAA.

Gdy rozmawialiémy z Dembo w czasie jego rodzinnej wycieczki na
Kostaryke w 2022 r., dodawat on, Ze sztuczna inteligencja jako catos¢ po-
prawia swoje mozliwosci w zakresie namystu nad ryzykiem. Mimo to ma
jeszcze do przebycia daleka droge. Dembo ma teori¢ na temat czaséw cal-
kowitej niepewnosci, kiedy szaleje efekt motyla'®, a mate zdarzenia pro-
wadzg czesto do ogromnych kryzyséw. Uwaza on, ze w tej sytuacji systemy
Al znajduja sie w trudniejszej pozycji wyj$ciowej niz ludzie. ,,Dla ludzi
namyst nad ryzykiem jest naturalny, dokonujemy uogélnien na podstawie
niewielkiej probki danych, zawieramy kompromisy, odwracamy kota ogo-
nem i zalujemy swoich decyzji, w miare jak idziemy przez zycie. Kazdy

ztozony wybor, jakiego dokonujemy, jest sposobem radzenia sobie z jakim$
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przysztym niepewnym zdarzeniem, cho¢by nie§wiadomym bilansem
zyskow i strat™!l,

Przyktadem namystu nad ryzykiem w podejmowaniu decyzji poli-
tycznych i biznesowych jest planowanie scenariuszy. Jest to podejscie
w zarzadzaniu, ktore zaktada rozwazenie wielu przysztych mozliwosci.
Podejmujac sie tego ¢wiczenia, Ty i Twoj zesp6t zwykle zauwazacie pro-
blemy z wyprzedzeniem. Nie wiecie, czym one s3. Algorytm predykcyjny
wybralby tylko jedno rozwiazanie i dziatal zgodnie z nim. Ty natomiast
wymyslasz kilka réznych scenariuszy. W przypadku pojazdéw autono-
micznych by¢ moze tym, co rusza si¢ w oddali, jest kobieta z rowerem
chcaca przejsé przez jezdnie, a Ty pedzisz prosto na nia. A moze to jelen.
Moze ciefi lub odbicie promieni $wiatta od szyby samochodu. Nie sta-
rasz si¢ przewidzie¢ przysztosci, tylko weiskasz pedal hamulca. I to nie
dlatego, ze takie jest rozwigzanie problemu, tylko dlatego, Ze to opcja
pokrywajaca najwiekszg liczbe mozliwosci. Poniewaz nie wiesz doktadnie,
co si¢ stanie, wybierasz strategiczne dzialanie, ktére zapewni Ci co naj-
mniej przyzwoity rezultat w najwickszej liczbie przypadkéw.

Moze Ci sie wydawad, ze automatyczna natura sztucznej inteligencji
predysponuje ja do skutecznego zarzadzania ryzykiem, przynajmniej we
wlasciwych przypadkach uzycia. Niemniej jednak systemy nie potrafia prze-
widzie¢ przysztosci, poniewaz wytrenowano je na danych historycznych.
Gdy tylko pojawig sie nowe zmienne czy warunki, jak w przypadku auta
Ubera, ktére zabito Elaine Herzberg, zdolnos§¢ przewidywania systemu
maleje. System nie zostal wytrenowany na tych danych. W zaleznosci od
przypadku uzycia moze to decydowaé o czyims$ zyciu lub $mierci.

Jako osoby rozwazajace ryzyko chcemy maksymalizowad nasze szanse,
tak by w przypadku nieoczekiwanego zdarzenia méc zmienic front i do-
pasowac sie do sytuacji. Wypadek Ubera pokazuje, co sie stanie, gdy nie
bedziemy rozmyslnie bra¢ pod uwage ryzyka. Gdy jednak bedziemy to
robié, jak okaze sie dzieki przedsiebiorczyni Helen Greiner, ta celowo$¢
moze nam pozwoli¢ myéle¢ efektywnie o nawet najpowazniejszych
ryzykach. Pomoze nam zastanowi¢ si¢ nad dtugofalowymi skutkami dzia-
tan i zabezpieczy¢ sie przed negatywnymi, nieplanowanymi konsekwen-

cjami. W ten sposdb zmniejsza sie i ogranicza ryzyko zwigzane z syste-
mami AAA.
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Roboty, drony i celowos¢ ryzyka

Kiedy Juliette po raz pierwszy spotkata si¢ na przedmiesciach Bostonu
z przedsiebiorca z branzy robotyki, Helen Greiner, kobieta ta powiedziata
jej, ze jej wyborami nadal kieruje cel z dziecinistwa. Greiner zarabia na
zycie, produkujac roboty, ktére ludzie cheg kupowaé, a dziewczynki —
zhakowac.

»Wszystko zaczeto sie, gdy miatam 11 lat” — wspomina Greiner.
»Obejrzatam wtedy Gwiezdne wojny i zakochatam si¢ w R2-D2. On nie byt
tylko maszyng — mial misje. Przeciez uratowat $wiat! Posiadat osobo-
wo§¢ i miat sporo do powiedzenia poprzez swoje piski i brzeczenia. Od
tamtej pory zawsze chciatam robi¢ rzeczy, ktére beda czyms$ wiecej niz
maszyng. Posztam na MIT, Zeby sie tego nauczy¢. Zobaczytam tam mné-
stwo $wietnej roboty inzynieryjnej, ale nadal nie wiedziatam, jak stworzy¢

roboty funkcjonujace w prawdziwym $wiecie”!2.

.Obejrzatam wtedy Gwiezdne wojny i zakochatam sie
w R2-D2. On nie byt tylko maszyng — miat misje.
Przeciez uratowat swiat! Od tamtej pory zawsze chciatam
robi¢ rzeczy, ktére beda czyms$ wiecej niz maszyng”.

— Helen Greiner

Greiner byta niesamowicie bystrym dzieckiem. Niemal nie méwita do
okresu dojrzewania, ale to dlatego, ze nie interesowata j3 wiekszo$¢ rozméw
toczonych dookota niej. Jako nastolatka zainteresowata sie robotyka
i odtad wiele sie w jej zyciu zmienito. W 1990 r. wraz z dwoma absolwen-
tami laboratorium Al na MIT zatozyta firme iRobot, ktéra zajmowata
sie produkowanymi na specjalne zamoéwienie robotami przemystowymi
i wojskowymi, prototypami maszyn do podr6zy w kosmosie i pierwszymi
zabawkami robotycznymi. Ryzyko wigzace sie z tymi urzadzeniami byto
niemal niedostrzegalne. Wiele z nich zaprojektowano wtasnie po to, by
zmniejszy¢ ryzyko zwiazane z czynnikiem ludzkim w niebezpiecznych
okolicznosciach, np. na podwodnych platformach wiertniczych.
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W tym samym czasie zalozyciele iRobot z zaangazowaniem zglebiali
tajniki sukcesu komercyjnego, tym bardziej ze w ramach swojej dziatal-
noéci stworzyli jeden z niewielu matych start-upéw produkujacych za-
réwno oprogramowanie, jaki i sprzet, i to przy bardzo niewielkim kapitale
poczatkowym. PéZniej pojawito si¢ finansowanie w ramach programu
DARPA (Defense Advanced Research Projects Agency — Agencja ds.
Specjalnych Projektéw Badawczych nad Obronnoécig) oraz zewnetrzny
kapitat inwestycyjny. Greiner i jej zesp6t wyprodukowali dwa roboty.
Roomba byt pierwszym autonomicznym, domowym robotem odkurza-
jacym. W ciggu pierwszych czterech lat sprzedat si¢ w liczbie miliona eg-
zemplarzy. PackBot byt z kolei odpowiednikiem Roomby w rozmino-
wywaniu bomb. Przypisuje mu si¢ rozbrojenie tysiecy bomb domowe;j
produkeji w Iraku i Afganistanie. Bez niego prawdopodobnie wielu zot-
nierzy i cywiléw stracitoby zycie.

»Pewnego razu przemawiatam w koledzu wojskowym” — opowiada
Greiner. ,Lo mojej prawej i lewej stronie siedzieli generatowie z mnostwem
gwiazdek na pagonach. Zaktadatam, ze po konferencji wszyscy beda chcieli
rozmawia¢ wlasnie z nimi. Tymczasem wielu zotnierzy podchodzito do
mnie. Pamietam jednego, kt6ry uscisnat mi dton i powiedziat: »PackBot
ocalil jedenastu moich ludzi podczas misji«”!3.

Greiner byta dyrektorem iRobot do 2008 r., kiedy to odeszta z firmy,
by zatozy¢ nowy start-up: firme produkujacg drony CyPhy. Przy$wiecato
jej zatozenie, ze ludzie i roboty moga wspétdzieli¢ przestrzen powietrzna
co najmniej tak tatwo i efektywnie jak ziemie. W 2017 r. odeszta z CyPhy,
by zaczaé dzialalno§é na rzecz amerykanskiej armii, gdzie doradzata
w kwestiach zwigzanych z robotyka. W 2020 r. dofgczyta do Tertill, start-upu
zalozonego przez jednego z inzynieréw z iRobot. Firma ta produkuje ro-
boty ogrodowe zapobiegajace chwastom i uzyZniajace ziemig!*.

Greiner to ten typ charyzmatycznej kobiety, ktorg zaprasza si¢ do
Biatego Domu i na Swiatowe Forum Ekonomiczne. Méwi od serca i opo-
wiada sie za cigglym uzywaniem innowacyjnej technologii Al, réwniez
w wojskowosci. Za jej przywigzaniem do stuzby stojg determinacja i lata
doswiadczenia w pracy nad ograniczaniem ryzyka zwigzanego z czynni-

kiem ludzkim. Wybrzmiewa w nim takze $wiadomo$¢ potencjalnych
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korzysci i zagrozen nieodlacznie zwigzanych z robotami i dronami na-
pedzanymi przez Al

W rozmowie opublikowanej przez Foreign Affairs Greiner odnosi si¢
do tej kwestii bezposrednio:

»Lerrorysta moze dzi§ kupi¢ dronaizaczaé planowaé atak. Uwazam,
ze jedynym sposobem, zeby$my wychwycili takie przypadki, jest zasto-
sowanie ludzkiej inteligencji. Terrory$ci z powodéw komercyjnych
nie kupig dronéw od firmy je budujace;j. Jesli beda chcieli wypeltnié
drona materiatami wybuchowymi, to p6jda do sklepu dla pasjonatow
inabeda model dostepny od reki. Sadze, ze to wyzwanie. Ale to samo
mozna zrobi¢ z samochodem, a jednak nie méwimy: »Nie nalezy
sprzedawac¢ aut, bo moga postuzy¢ do przeprowadzenia samoboj-
czego ataku«. Musimy po prostu dowiedzie¢ sie, kto ma takie plany,

i powstrzymaé go” .

Dla Greiner celowo$¢ w mysleniu o ryzyku jest kluczowa. Wydaje sie
takze wazna dla wielu os6b, ktére obserwuja ja i jej kariere — nieustajaco

otrzymuje ona pytania o ryzyko wpisane w jej prace.

Gdy ryzyko jest nie do zaakceptowania

Kilka lat temu specjalistka data science i artystka Lynn Cherny pracowata
nad systemem Al do zarzadzania spolecznoscia. Jego celem byto zmniej-
szenie ryzyka. Pracodawcy byl europejski start-up oferujacy nietypows
ustuga z zakresu bezpieczenistwa. Uzywal on algorytmu czyszczacego do
przeszukiwania mediéw spoteczno$ciowych i czatéow swoich klientéw
w poszukiwaniu wiadomosci obrazliwych lub nekajacych. Algorytm ten
prezentowal statystyki dotyczace niepokojacych tresci na prywatnym
pulpicie tak, by klienci mogli usuwa¢ tego typu wiadomosci i blokowaé
pojawienie sie nowych. Cherny i dwéch innych specjalistow byto odpo-
wiedzialnych za zbudowanie systemu oznaczajacego tresci wymagajace
przejrzenia przez czlowieka. ,Nasza uwaga skupiata sie — wyja$nia —
w szczego6lnosci na kwestiach zwigzanych z przemoca wobec dzieci”®.

Sama tylko ekspozycja na tego typu tresci miata okropny wptyw na

Cherny i jej zespét. W rozmowie przeprowadzonej z domu Cherny we
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Francji opowiadata ona, ze strony niektérych klientéw petne byly prze-
mocy, trollowania i mowy nienawisci. ,,Napotykalismy wiele dobrowol-
nych rozméw o charakterze erotycznym. Ale widzielismy tez mndstwo
niechcianych wiadomosci o tre$ciach obscenicznych czy przypadkow
stalkingu. Ogladali$my wiadomosci wysytane do nieletnich przez ludzi
o agresywnych zamiarach, ktérzy prébowali sie zaprzyjaznic z nimi czy
prosili o nagie zdjecia. Istnialy takze wpisy o wymowie samobdjczej i kilka
grozb przemocy w §wiecie rzeczywistym”.

Najbardziej niepokojacym aspektem tej pracy byta jednak reakcja prze-
fozonych na sugestie Cherny, ze pulpit mégiby sam wyszukiwaé i filtrowa¢
wiadomosci na przykltad majace na celu nagabywanie dzieci. Przetozeni
nie chcieli nawet przedyskutowac tego pomystu z klientami. ,, Ttumaczyli,
ze gdyby postuchali mojej rady, Sciggnetoby to na firme odpowiedzial-
no$¢ prawng”. Jakie$ wiadomosci o przestepczym charakterze z pewno-
$cig przedostalyby sie przez filtry, a gdyby taka informacja wyszta na jaw,
firma wolataby zakomunikowaé, ze nie wiedziata o problematycznych
obszarach. ,,Szefowie nie chcieli wiedzie¢ o niczym niewygodnym”.

To oznaczalo, ze ztoczynicy i ich wiadomosci zostang. Dobrg intencje
pogrzebano.

Wkrétce potem Cherny i jeden z jej kolegdéw odeszli ze start-upu, po-
wolujac sie na szereg probleméw, w tym na brak sensu ich pracy. ,,Zada-
lismy sobie pytanie: »Czy warto w ogdle przygladac sie tym treSciom,
skoro nie ma to znaczenia dla klientow?«”. Niezaleznie od swoich kom-
petencji technicznych i poczucia kontroli zwigzanego z ich praca zesp6t
Cherny nie mial sily przebicia w organizacji, by poprowadzi¢ sprawe dale;.
A skoro ludzie-moderatorzy zatrudnieni do ograniczania krzywd nie maja
nad tym kontroli, to kto jg ma?

Podobne historie styszelismy od wielu os6b z wielkich firm techno-
logicznych — w r6znych okoliczno$ciach, ale zasadniczo konkluzja byta
ta sama. Casey Cerretani twierdzi, ze osoby techniczne na stanowiskach
takich jak jego regularnie widzg dowody handlu seksem — np. na serwe-
rach uzywanych przez klientéw. Moze to budzi¢ sprzeciw inzynierdw,
ale co do zasady podnoszenie takich kwestii nie jest ich zadaniem i za
kazdg chodby prébe takiego zachowania moga spotka¢ ich negatywne
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konsekwencje. Taka sytuacja sprawia, ze inzynierowie oprogramowania
s3 sceptyczni w dgzeniu do zmiany wyplywajacej z wnetrza organizacji.
Zamiast tego chcg raczej na tyle duzo zarobi¢ w wielkich korporacjach
technologicznych, by méc zainwestowad w start-upy odpowiadajace wy-

znawanym przez nich warto$ciom!®.

Dzieki filmom dokumentalnym takim jak 7he Socia/
Dilemma i wydarzeniom takim jak zeznania bytej
specjalistki z zakresu nauki o danych Facebooka Frances
Haugen ztozonym przed Kongresem w pazdzierniku
2021 r. coraz wiecej 0s6b zyskuje Swiadomos¢ wysokiego
ryzyka zwigzanego uzywanymi na co dzien systemami
algorytmicznymi

Dzieki filmom dokumentalnym takim jak The Social Dilemma i wyda-
rzeniom takim jak zeznania bylej specjalistki z zakresu nauki o danych
Facebooka Frances Haugen ztozonym przed Kongresem w pazdzierniku
2021 r. coraz wiecej 0séb zyskuje swiadomosé wysokiego ryzyka zwigza-
nego z uzywanymi na co dzief systemami algorytmicznymi'®. Rankingi
oparte na zaangazowaniu stanowig na przyktad zasadnicza cze$¢ mediow
spoteczno$ciowych takich jak Meta (wczesniej Facebook) czy TikTok.
Strony te wy$wietlaja uzytkownikom tresci na podstawie analizy ich uprzed-
niego zachowania w sieci. Analizy tej dokonuje oczywiscie system Al.
Olbrzymia role odgrywa tutaj iluzja kontroli. Nieustajgcy naplyw tresci
tworzonych przez uzytkownikéw, dopasowany do Twoich przyzwyczajen,
by zdoby¢ Twoja uwage, daje Ci poczucie, ze kierujesz tym systemem.
A tak naprawde to on kieruje Toba. Jego najprostsze wybory sklaniaja
Cie do pozostania na stronie, obejrzenia kolejnych reklam i to w kontek-
$cie, ktory sprawia, ze jeste$ przychylny reklamowanym produktom nie-
zaleznie od tego, jak szkodliwe moga one by¢°.

Haugen zeznala, Ze aplikacja Mety Instagram wywotywata w nastolat-
kach poczucie nienawisci do samych siebie i doprowadzata do samooka-

leczen. Dochodzito tez do innych naduzy¢, np. subtelnego naktaniania
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do mowy nienawisci w stosunku do grup etnicznych. Haugen potwierdzita
swoje zeznania wewnetrznymi dokumentami, z kt6érych jasno wynikato,
ze kierownictwo firmy wiedziato o tej sytuacji i akceptowalo ja. Pewne
wewnetrzne badanie w Mecie wykazato, ze 13,5 procent nastolatek przy-
znalo, Ze Instagram wplywa na poglebienie ich my$li samobojczych, a 17
procent potwierdzito to samo w stosunku do zaburzen zywienia?!.
PéZniej na antenie programu 60 minutes stacji CBS Haugen wyjaénita,
ze jej byly pracodawca przez lata przedktadatl zysk nad bezpieczenstwo.
»Facebook zdawat sobie sprawe, Ze jesli zmieni algorytm na bezpiecz-
niejszy, ludzie beda pozostawaé na stronie krocej. Klikng w konsekwencji
mniej reklam, wiec firma zarobi mniej pieniedzy”??. Haugen ustawicznie
wskazuje na koniecznos$¢ odgornej legislacji, by Meta poprawita wlasna

platforme. Sama z siebie nie przywota si¢ do porzadku?.

Model namystu nad ryzykiem

W tej chwili dochodzimy ze wszystkich stron do konsensusu, ze ogélne
regulacje w zwigzku ze sztuczng inteligencja s3 niezbedne. Nie jest jednak
nadal jasne, jak daleko bedg szty te regulacje i jak szeroki bedzie ich efekt.
Istnieja manifesty takie jak ,,Konstytucja AI” Biatego Domu czy lokalne
ustawodawstwo, np. Al Bias Law (Ustawa przeciw wypaczeniom Al)
w Nowym Jorku, ktére weszto w zycie na poczatku 2023 r. Prawo to za-
brania wykorzystania systeméw sztucznej inteligencji do podejmowania
decyzji o zatrudnieniu, o ile nie przeszly one inspekcji pod katem uprze-
dzen ptciowych i rasowych?*.

.W miare jak algorytmy i inne systemy podejmowania
automatycznych decyzji odgrywajg coraz wazniejszgq
role w naszym zyciu, naszg powinnoscig staje sie
zapewnienie, ze s one wifasciwie oceniane pod katem
btedéw uderzajacych w spotecznosci mniejszosciowe
lub marginalizowane”.

— amerykanski senator Corey Booker
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»W miare jak algorytmy i inne systemy podejmowania automatycz-
nych decyzji odgrywaja coraz wazniejsza role naszym zyciu, naszg po-
winno$cig staje sie zapewnienie, ze s3 one wla$ciwie oceniane pod katem
bledéw uderzajacych w spotecznosci mniejszosciowe lub marginalizo-
wane” — mowil amerykanski senator Corey Booker, przedstawiajac pro-
pozycje ustawy Algorithmic Accountability Act w 2022 r.?

Dotychczas najpetniejsze podejécie pod tym wzgledem stanowi akt
prawny Unii Europejskiej — Artificial Intelligence Act (AIA). Zawarte
w nim propozycje naglo$nity dyskusje o ryzyku i kompromisach, a odpo-
wiedzi w zwigzku z nimi udzielaja przedstawiciele wszystkich czterech
logik wtadzy: inzynierii, sprawiedliwosci spotecznej, korporacji i rzadu.
Ustawa jest na tyle szeroka i pojawila si¢ na tyle wczesnie, ze prawdopo-
dobnie wyznaczy standard regulacji sztucznej inteligencji na catym $wiecie
— o ile zostanie ratyfikowana®.

Jednym z kluczowych aspektéw proponowanych regulacji jest pira-
mida krytyczno$ci?’. Jest to model przypisywania dziatah wszystkich sys-
teméw AAA — rozwigzan autonomicznych, analitycznych i sztucznej

inteligencji — do czterech kategorii ryzyka widocznych na rysunku 228,

Nieakceptowalne Wysokie Ograniczone Minimalne

ryzyko ryzyko ryzyko ryzyko
(systemy Al
zobowigzkiem
przejrzystosci)

Rysunek 2. Model namystu nad ryzykiem; zrédto: Kleiner Powell
International (KPI)

1. Aplikacje minimalnego ryzyka nie wymagaja ludzkiego nadzoru,
bo nikogo nie krzywdza. Zgodnie z modelem AIA tej kategorii od-
powiadaja skierowane do dzieci gry wideo uzywajace Al oraz filtry

spamu.

2. Aplikacje ograniczonego ryzyka maja obowigzek transparentnosci.
Przykladowo, korzystanie z chatbotéw jest mozliwe tylko wtedy, gdy

informuje si¢ uzytkownika o maszynowym charakterze interakcji.
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3. Aplikacje wysokiego ryzyka obejmujg systemy, ktore mogtyby spo-
wodowac uszczerbek na zdrowiu cztowieka, zagrozi¢ bezpieczenstwu
czy podstawowym prawom czlowieka, ale zarazem przedstawiaja
tez istotng warto$¢ dla ludzi i spoteczenstwa. W tej kategorii mieszcza
sie auta samojezdne, systemy sprawdzania zdolnosci kredytowej
i aplikacje chroniace dzieci, zaprojektowane, by alarmowa¢, gdy
dziecko jest ofiarg przemocy rodzinnej. Aplikacje te uzywane z roz-
waga s3 cenne, w innym przypadku moga prowadzi¢ do naduzy¢.
W obecnej wersji europejskiej ustawy zaktada si¢ przeprowadzanie
audytu, zwykle przez zewnetrzne firmy audytowe lub organizacje
non profit chroniace prawa konsumenta. Aby umozliwi¢ wyzsze
poziomy innowacji, UE moglaby ustanowi¢ ,,regulacyjne $srodowisko
testowe”, w ktérym zachecatoby sie do eksperymentowania z kwa-
lifikujacymi sie projektami bez typowych audytéw.

4. Aplikacje nieakceptowalnego ryzyka bylyby zabronione. Do tej
kategorii nalezalyby systemy identyfikacji biometrycznej czasu rze-
czywistego, tacznie z wieloma ich zastosowaniami w stuzbach po-
rzadkowych, podprogowe techniki majace na celu wypaczenie za-
chowan uzytkownika, aplikacje Zerujace na podatnosci réznych grup,
np. zabawki prowadzace dzieci do niebezpiecznych zachowan oraz
systemy sztucznej inteligencji stuzace do relatywizacji spotecznej
— preferujace pewnych ludzi z mozliwo$ciami i wypychajace in-

nych na margines®.

Jesli nie jest dla Ciebie jasne, dlaczego Unia Europejska planuje mocno
ograniczy¢ lub wrecz zdelegalizowaé pewne zastosowania Al, przemysl
ponizszy komentarz Ryana Carriera, zalozyciela organizacji non profit
ForHumanity, ktéra wspiera i koordynuje niezalezny audyt systeméw Al:
»Niektore ryzyka brzmig jak scenariusze filméw science fiction, ale wszyst-
kie one sg prawdopodobne w ciggu najblizszych kilku lat. Posiadajac moje
DNA, mogtby$ mnie sklonowaé. Lub zaprojektowad szczeg6lng bron,
ktéra mogtaby zabi¢ tylko mnie. Mégtby$ wykorzystywaé mnie na pod-
stawie mojego profilu psychologicznego lub fizycznego, mojego stow-

nictwa czy reakcji emocjonalnych”*,
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Model ten odpowiada logice rzadu i by¢ moze w pewnym stopniu po-
zostali sie z nim zgadzaja. Wydaje sig, ze ro$nie przekonanie, iz ludzie
traca kontrole nad technologia i tylko prawo pozwoli im j3 odzyskaé.
Jednak wspomniane kryteria s na tyle mgliste, ze dopuszczajg arbitralne
postanowienia. ,, Tych list nie uzasadniajg zewnetrznie weryfikowalne
kryteria” — pisze znawca prawa Lilian Edwards, profesor prawa, inno-
wacji i spoteczefistwa na uniwersytecie w Newcastle. ,,Jesli nie jest do
konca wiadome, dlaczego niektore systemy teraz znajdujg sie na liscie
aplikacji o wysokim ryzyku, niemal niemozliwe bedzie uzasadnienie do-
dania tam nowych systeméw w przysztosci™!.

Dyskusje zwigzane z ustawa AIA przenosza sie takze na grunt cyfro-
wej suwerenno$ci: jak duza kontrole powinno utrzymywaé panstwo nad
systemami AAA uzywanymi na jego terytorium lub przez jego obywateli.
Obecne zapisy glosza, ze kazda firma chcaca prowadzi¢ interesy w Unii
Europejskiej bedzie musiata porzuci¢ niekompatybilne praktyki takze
nainnych rynkach, facznie z praktykami swoich podwykonawcéw. Przy-
ktadowo, firma bedzie musiata przesta¢ sprzedawaé swoje rozwigzania
z zakresu analityki monitorowania i §ledzenia rezimom autorytarnym
— zwlaszcza jesli te rezimy wykorzystywaty technologie do marginali-
zowania wlasnych grup etnicznych lub wptywania na wyniki wyboréow
w innych krajach. Ustawa AIA uzasadnia takie zapisy stwierdzeniem, ze
miedzynarodowe procesy uczenia maszynowego moga obejmowac dane

wyjsciowe z europejskich systeméw algorytmicznych?.

Nowe regulacje w Unii Europejskiej, nawet jedynie
w formie propozycji, pokazuja, jak wazne w zapobieganiu
ryzykom bedzie zaufanie.

Nowe regulacje w Unii Europejskiej, nawet jedynie w formie propo-
zycji, pokazuja, jak wazng role w zapobieganiu ryzykom bedzie odgry-
walo zaufanie. Zgodnie z ich zapisami to na firmach bedzie spoczywat
ciezar udowodnienia, ze ich aplikacje s3 niegroZzne — w zamierzeniach

i w realnych skutkach dziatania. W swojej biezgcej formie ustawa oznacza,
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ze firmy bedg musiaty publicznie nazwaé cele swoich aplikacji, by zapew-
nié, ze s3 one godne zaufania. O ile nie bedzie istniat klarowny sposob
zbadania wewnetrznych mechanizméw dziatania dowolnego systemu
AAA, instytucje Unii Europejskiej beda mogly ograniczy¢ jego uzycie,
zabroni¢ go lub natozy¢ wysokie grzywny. Mozliwo$¢ wyjasnienia sztucz-
nej inteligencji to jednak odrebny problem. Pochylamy sie nad nim w ko-
lejnym rozdziale pt. ,,Rzucaj §wiatto”.
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Sztuczna inteligencja to technologia o nadzwyczajnym potencjale,
jednak jej nieodpowiedzialne wykorzystanie doprowadzato juz do
odmowy Swiadczenia ustug medycznych. czy nawet bezprawnych
aresztowan.

Dlatego zanim pozwalimy maszynom podejmowac decyzje etyczne,
powinnismy przeprowadzic globalng dyskusje. Ludzie majg rozne
priorytety i wartosci, jak zatem mozemy oczekiwac od technologii. by
Kierowata sie wiasciwymi przestankami - nie tylko w sprawach zycia
i Smierci, ale i na kazdym kroku?

Ta ksigzka laczy perspektywy inzynierow, ludzi biznesu, przedsta-
wicieli rzgdéw i spotecznikow. Ulatwia zrozumienie korzysci i szans,
jakie niosa ze soba autonomiczne systemy oparte na uczeniu maszy-
nowym. Zawiera siedem waznych zasad, ktore pozwolg ograniczyc
ryzyko naduzyc i wypadkow zwigzanych z Al a takze zapewnia. by
technologie tego rodzaju stuzyty rozwojowi ludzkosci. Cztery z zasad
dotyczg samych systemow i ich projektowania: uwzgledniania ryzyka
dla ludzi. przejrzystosci dziatania, zapewnienia ochrony danych oso-
bowych i ograniczania tendencyjnosci. Pozostate trzy odnosza sie
do organizacji tworzacych systemy Al. stosowanych w nich procedur
i kultury organizacyjnej. Co wazne, w ksigzce znalazly sie przykiady
dobrych praktyk, jak réwniez liczne rzeczowe uwagi i pozyteczne
wskazowki.

Wnikliwa lektura pomoze nam uswiadomic sobie zagrozenia i bez-
precedensowe korzysci, jakie moga zapewnic systemy sztucznej
inteligenciji.

Juliette Powell zajmuje sie wzajemnym przenikaniem sie kultury,
nauki o danych i etyki. Jest zatozycielka i dyrektorkg generalng firmy
Turing Al i wykladowczynia na Uniwersytecie Columbia.

Art Rleiner specjalizuje sie w zarzadzaniu strategicznym. Jest
redaktorem naczelnym magazynu .Strategu+Business’, a takze
wspotzatozycielem i dyrektorem generalnym firmy Rleiner & Company,
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